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RESUMO

KERN, A. L. D. Descoberta em topologias de redes privadas. 2019. 72 f. Dissertacao
(Mestrado em Engenharia Eletronica) — Faculdade de Engenharia, Universidade do Estado
do Rio de Janeiro, Rio de Janeiro, 2019.

O aumento da producao e demanda de contetidos digitais, que utilizam redes de
computadores como meio de transferéncia, leva ao crescimento da infraestrutura dessas
redes. O monitoramento dos dispositivos de rede ativos, por sua vez, é necessario para
prover servico resiliente de qualidade. Assim, a identificacao rapida e definida de possiveis
falhas ou alteracoes na rede depende do mapeamento dos nés participantes nas decisoes de
encaminhamento bem como dos enlaces de rede. A descoberta de sub-rede é um conceito
de camada de enlace, representada pela camada 2 (layer 2, 1.2) do modelo OSI (Open
Systems Interconnection), que tem como propésito mapear a topologia por meio do agru-
pamento das interfaces de redes interconectadas em um mesmo dominio de colisao. Nas
técnicas analisadas de descoberta de topologia, a localizacao de dispositivos L2 apresenta
maior complexidade pela dificuldade de identificacao deles entre os dispositivos de rede,
sendo os dispositivos L2 mais numerosos que dispositivos L3 em redes privadas de grande
porte. Este trabalho tem como objetivo explorar essa dificuldade através do mapeamento
de rede com a técnica que utiliza o algoritmo Skeleton-tree, alterando método de coleta
de dados da técnica para diminuir o tempo total utilizado na descoberta de topologia. A
alteracao do método ativo de ICMP (Internet Control Message Protocol) para ARP (Ad-
dress Resolution Protocol) apresenta maior velocidade no processo completo de descoberta
de topologia de rede, decorrente da melhor eficiéncia na atualizacao e coleta de dados das
AFTs (Address Forwarding Tables) em cenérios com tempo limite de espera (timeout)
reduzido. Essa alteracao resulta em base de dados de entrada de melhor qualidade para
o algoritmo Skeleton-tree, resultando em menor probabilidade de falha na implementagao
da descoberta de topologia.

Palavras-chave: Descoberta de topologia; Camada 2; Infraestrutura de rede.



ABSTRACT

KERN, A. L. D. Private network topology discovery. 2019. 72 f. Dissertacao (Mestrado em
Engenharia Eletronica) — Faculdade de Engenharia, Universidade do Estado do Rio de
Janeiro, Rio de Janeiro, 2019.

The increase in the production and demand of digital content, which uses computer
networks as a mean of transfer, leads to the growth of the infrastructure of these networks.
The monitoring of active network devices, in turn, is necessary to provide resilient quality
service. Thus, the rapid and defined identification of possible network failures or changes
depends on the mapping of the nodes involved in the forwarding decisions as well as the
network links. Subnet Discovery is a concept of the link layer, represented by layer 2 (L2)
of the OSI (Open Systems Interconnection) model, whose purpose is to map the topo-
logy through the interconnected network interfaces in the same broadcast domain. In the
analyzed techniques of topology discovery, the location of L2 devices is more complex due
to the difficulty of identifying them among the network devices, with L2 devices being
more numerous than L3 devices in large private networks. This work aims to explore this
difficulty through network discovery with the technique that uses the Skeleton-tree algo-
rithm, changing the method of data collection of the technique to decrease the total time
used in topology discovery. Changing the active method from ICMP (Internet Control
Message Protocol) to ARP (Address Resolution Protocol) presents greater speed in the
complete network topology discovery process, resulting from better efficiency in updating
and collecting AFT (Address Forwarding Table) data in reduced timeout scenarios. This
change results in better-quality input database for the Skeleton-tree algorithm, resulting
in a lower probability of failure in the implementation of topology discovery.

Keywords: Topology discovery; layer 2; Network infrastructure.
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INTRODUCAO

O conhecimento da topologia de uma rede é fundamental para a rapida identificacao
dos recursos e caminhos de transferéncia de dados disponiveis. Manter informacoes atu-
alizadas e ter uma visao acurada da topologia de uma rede é de interesse permanente em
atividades de desenvolvimento e operacgao, seja para projetar, realizar avaliacao de pro-
tocolos e servicos ou para a andalise de vulnerabilidades em infraestruturas de rede. Em
redes de grande porte, em que o crescimento e a evolugao da infraestrutura podem ser ad-
ministrados por equipes diferentes, mudancgas podem ser realizadas de forma distribuida,
o que torna desafiador manter uma visao consistente da topologia.

A segurancga e a integridade de rede também dependem do conhecimento dos dispo-
sitivos a ela interconectados. Redes em que a seguranca é uma caracteristica primordial, a
identificacao rapida e eficiente de dispositivos nao autorizados na topologia de rede pode
ser um diferencial na realizacao de medidas de contencao. Um usuério da rede com o
conhecimento adequado pode compartilhar sua interface, conectando um hub ou switch
no lugar do seu computador, sem o consentimento dos administradores da rede. Nesse
caso a execucao do processo de descoberta de rede pode ser realizada de forma constante
para fim de controle de seguranca.

Outro ponto importante é o relacionado as alteragoes feitas na infraestrutura, que
podem nao serem devidamente documentadas pelos operadores. Isso resulta da falha na
comunicagao adequada das alteragoes aos individuos e sistemas que controlam os registros
a topologia. Por exemplo, é necessario reconhecer dispositivos ativos conectados a infraes-
trutura de rede que nao estao mais em uso depois de uma atualizagao de um dispositivo de
rede por meio de substituicao. O novo dispositivo é incluido na topologia, enquanto o an-
tigo é mantido conectado por medida preventiva, em caso de necessidade de retorno para
a estrutura original. Outro exemplo, que pode ser mencionado, é a instalagao emergen-
cial de dispositivo para expandir a disponibilidade de interfaces, que acabam tornando-se
permanentes.

O mapeamento apurado de uma rede de grande porte também é necessario para os
engenheiros e operadores que buscam constantemente aperfeicoar a alocagao de recursos.
Técnicas de mapeamento de topologia de rede podem ser utilizadas em diversos niveis de
detalhamento. As topologias resultantes sao classificadas em diferentes niveis de detalha-
mento, podendo ser do nivel-interface ao nivel-AS (MOTAMEDI; REJAIE; WILLINGER,
2015).

Observa-se que as alteragoes em topologias de redes de grande porte se apresentam
com maior frequéncia em detalhamento nivel-interface, seja por necessidade de inclusao
de recurso ou defeito em um dispositivo. Isso é compreensivel dado que o nivel-interface

possui maior quantidade de dispositivos representados de forma individual. Por exemplo,
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uma falha no nivel-interface representa uma interface com problema e nao o roteador
completo. Essa falha detectada no nivel-interface nao é detectada em um nivel de de-
talhamento mais abrangente. Uma visao menos detalhada e mais abrangente da rede é
obtida a medida que se aproxima do nivel-AS. Este assunto é aprofundado na Secao 1.3.

Para facilitar o mapeamento da topologia de uma rede, diversas técnicas de desco-
berta de topologia foram desenvolvidas com objetivo de realizar a identificacao de dispo-
sitivos e de conexoes de rede de forma sistematizada. Técnicas de descoberta de topologia
deveriam ser capazes de identificar diversos tipos de dispositivos, como hubs, switches
(comutadores), roteadores e firewalls e suas ligagdes. Estas técnicas em um primeiro
momento coletam dados da rede e em seguida aplicam um algoritmo para montar a repre-
sentacao da topologia. A representacao da topologia pode ser utilizada diretamente pela
equipe de operacao para a avaliacao da rede e tomada de decisoes, ou pode ser oferecida
como entrada a ferramentas de geréncia.

Técnicas simples e comumente utilizadas para descoberta de topologias na Inter-
net empregam ferramentas como o traceroute e informagoes de tabelas de rota como as
construidas pelo BGP (Border Gateway Protocol) para alcangar sistemas auténomos. O
traceroute ! é uma ferramenta de depuracao usada para identificar quais nds das redes sao
atravessados para atingir um determinado destino. O BGP é o protocolo de o roteamento
entre dominios (inter-domain) utilizado na Internet global e indica a alcangabilidade dos
Sistemas Autonomos (Autonomous System, AS). A identificacao dos roteadores por onde
um pacote passa ou das areas transpostas no BGP representam o caminho completo que
uma rota precisa percorrer para chegar da origem até o destino (MOTAMEDI; REJAIE;
WILLINGER, 2015).

Observa-se que, com essas técnicas utilizadas de forma direta, é possivel obter ape-
nas a topologia de um ponto de visao especifico da rede. As informacoes utilizadas em um
determinado nivel de detalhamento podem nao ser tteis em outro nivel. A identificacao
de um AS BGP, por exemplo, nao auxilia na descoberta de dispositivos no nivel-interface.
Para ampliar a abrangéncia , detectando a maior quantidade de nds possiveis, é necessario
sistematizar de alguma forma a coleta de informacoes para todas as partes da rede.

Técnicas de descoberta mais completas automatizam a descoberta de topologias
e podem utilizar métodos especificos, diferentes dos mencionados anteriormente, para
explorar a rede e coletar os dados. Por exemplo, a descoberta de topologias com o uso
do CDP (Cisco Discovery Protocol) é uma técnica que se mostra capaz de descobrir a
topologia fisica da rede, fazendo uso dos dados do CDP em conjunto com as informagoes
do spanning-tree. Entretanto, a técnica nao se apresenta eficiente em redes heterogéneas

com fabricantes nao Cisco por fazer uso de protocolo proprietédrio (RODRIGUEZ, 2009).

L https://tools.ietf.org/html/rfc1393



15

Tabela 1. Camadas Modelo OSI de referéncia.

7 Aplicagao interface com aplicagoes que necessitam acesso a rede

6 Apresentacao interpreta dados para a camada de sessao ou aplicacao

5 Sessao estabelece servigos de seguranca e identificagao do usuario
4 Transporte segmenta, controla fluxo e transporta dados

3 Rede fornece enderecamento 1égico tinico e roteamento

2 Enlace prepara pacotes da camada de rede para o meio fisico

3 Fisica transmite sequéncias de bits pelo meio fisico

Em outra técnica, o uso do Link Layer Discovery Protocol (LLDP) é apresentada
como ferramenta para método de descoberta automatica de topologia fisica em redes
de automacao. O LLDP é uma alternativa nao proprietaria ao CDP, com funcionamento
definido no padrao 802.1ab, sendo uma alternativa em ambientes contendo dispositivos de
diferentes fabricantes. Sua eficiéncia ¢ comprometida quando se depara com dispositivos
sem suporte ao LLDP (SCHAFER,; FELSER, 2007). Extensoes para o LLDP podem
ser definidas para serem trocados informacoes nao apenas entre vizinhos diretos, mas
também em uma camada de enlace. Uma extensao proposta do protocolo permite o
rastreamento de um endereco de hardware através de uma rede baseada na camada 2 do
modelo OSI (SCHOLZ; KRUSE, 2015).

Modelo de referéncia da ISO, tem como principal objetivo ser um modelo padrao
para protocolos de comunicacao entre diversos tipos de sistema, garantindo a comunicac¢ao
end-to-end, o Modelo OSI (em inglés Open Systems Interconnection) foi lan¢ado em 1984
pela Organizagao Internacional para a Normalizagao (em inglés International Organization
for Standardization).

O modelo OSI é uma arquitetura que divide as redes de computadores em 7 ca-
madas para obter camadas de abstracao. Tem como principal objetivo ser um modelo
padrao para protocolos de comunicacao entre diversos tipos de sistemas, garantindo a
comunicacao end-to-end. Cada protocolo realiza a insercao de uma funcionalidade assi-
nalada a uma camada especifica. Utilizando o Modelo OSI é possivel realizar comunicacao
entre dispositivos distintas e definir instrucoes genéricas para a elaboracao de redes de
computadores independente da tecnologia utilizada, sejam essas redes de curta, média
ou longa distancia. Cada uma das 7 camadas realizam fungoes determinadas. As cama-
das sao, em ordem decrescente: aplicacao, apresentacao, sessao, transporte, rede enlace e
fisica, conforme descrito na Tabela 1.

A descoberta de topologia também pode se utilizar de técnicas que dependam da
instalacao de agentes nos nés finais. Tais técnicas geralmente nao necessitam de acesso
administrativo a rede para coleta de dados. Primeiramente, é realizada a descoberta dos
dispositivos diretamente conectados aos nés finais. Com a referéncia dos dispositivos de

primeiro nivel, os outros dispositivos da rede sao, entao, descobertos. Esta técnica pode
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ser utilizada para diagnostico de rede, gerenciamento de recursos e implementacao de
servidor, porém nao se aplica as topologias de complexidade maior (NOWICKI; MALI-
NOWSKI, 2015). Essa complexidade maior representa uma rede com grande quantidade
de elementos, niveis hierdrquicos e conexoes, podendo inviabilizar a instalacao do total

quantitativo de agentes necessarios para a descoberta com a técnica.

Motivagao

A abstragao em nivel-interface da topologia de rede retrata os dispositivos, suas
interfaces IP e a conectividade entre elas. As interfaces [P de roteadores e hosts finais sao
representados como nos distintos. Esse nivel de representacao da topologia é importante
para as equipes de geréncia por auxiliar a identificar um dispositivo que necessite de
atencao.

O primeiro desafio da descoberta da topologia em nivel-interface é identificar a
existéncia de dispositivos de rede que operam abaixo da camada 3 do modelo OSI. A
dificuldade de identificar dispositivos L2 e L1 é comum entre as técnicas de descoberta
de topologia, porque geralmente esses dispositivos nao tém enderego légico (IP) associ-
ado. Desta forma, nem sempre é possivel utilizar ferramentas que dependam do IP, por
exemplo, para a coleta de dados. Ignorar a existéncia de switches (L2) e hubs (L1) na
rede, mesmo sendo considerados legados, pode levar a uma descoberta de topologia nao
acurada.

Um segundo desafio no mapeamento nivel-interface é a descoberta de topologias
com sub-redes, sendo esse um conceito de camada de enlace (L2) por meio do agrupamento
das interfaces de sub-redes interconectadas em um mesmo dominio de difusao (broadcast
domain). O estudo do dominio de difusao e dos dispositivos L2 pode aprimorar a clareza
da topologia nivel-interface, permitindo a visao dos dispositivos da rede local (LAN). Esta
técnica pode se valer da identificacao de caminhos L2, coletando dados definidos pelas

AFTs e pelas informacoes de spanning-tree.

Objetivos

O objetivo inicial do nosso trabalho é obter uma técnica para descoberta de topolo-
gias que (i) atue em nivel-interface e (ii) que consegue identificar corretamente dispositivos
L2 e L1, e suas interconexoes. A técnica obtida é avaliada quanto a probabilidade de falha,
acuracia e ao tempo necessario para construir a representacao de uma topologia.

Neste contexto, foram pesquisadas técnicas propostas para a descoberta de topo-

logia que identificassem dispositivos abaixo da camada 3 (layer & - L3) do modelo OSI,
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incluindo dispositivos como switches nao gerenciaveis (L2) e hubs (L1). Na pesquisa
realizada, a influéncia do tempo na descoberta de uma topologia nao foi levada em con-
sideracao, propondo-se neste trabalho uma abordagem diferente da literatura analisada.

Apbs pesquisa das técnicas e da avaliagao de trabalhos relacionados (Capitulo 2),
ainda foram incluidas duas caracteristicas na técnica para a solugdo desejada: (iii) néo
deve depender de protocolo proprietario e (iv) nao deve realizar modificagdo ou inclusao
de dispositivos de hardware ou alteracao de software.

Dentre os trabalhos relacionados, a técnica chamada Skeleton-tree, desenvolvida
por Yigal Bejerano (BEJERANO, 2006) e (BEJERANO, 2009), chamou nossa atencao. A
proposta inclui um algoritmo, denominado Skeleton-tree, que apresenta as caracteristicas
desejadas em uma técnica para descoberta de topologia, inferindo a existéncia de disposi-
tivos em L1, L2 e L3. Esta proposta utiliza a ferramenta ping (ICMP-echo) como método
ativo, combinado ao uso do SNMP como método passivo para coleta de dados e posterior
execucao do algoritmo Skeleton-tree. O protocolo SNMP coleta os dados utilizando o en-
dereco IP do dispositivo alvo e o nome da community configurada. A community é o nome
atribuido pelos administradores da rede que serve como identificador para requisicao de
informacoes dos dispositivos gerenciaveis.

Observa-se que Bejerano nao disponibiliza informagoes sobre implementacao, cédigo
ou a linguagem utilizada, apresentando somente uma discussao sobre o funcionamento do
algoritmo. Além disso, o tempo de descoberta de uma topologia nao é tratado.

O algoritmo Skeleton-tree foi, entao, analisado com mais profundidade (Se¢ao 3.1)
para ser usado como base no desenvolvimento do nosso estudo. A partir da analise da
técnica e do algoritmo de Bejerano, uma versao propria de cédigo foi desenvolvida em
Python, na qual foi implementado o algoritmo para descoberta de topologia em redes
locais.

Observa-se que a técnica Skeleton-tree faz uso das informagoes da tabela de encami-
nhamento (Address Forwarding Table - AFT) dos dispositivos para descobrir a topologia.
A AFT de cada dispositivo armazena as informagoes de encaminhamento, designando a
interface que o dado deve ser encaminhado para alcancar o destino. Como parte de nossa
investigacao, propusemos o uso do ARP como alternativa ao ICMP, usado no processo de
atualizacao das tabelas AFT da técnica original. Essa alteracao teve como objetivo apri-
morar o processo de preenchimento das tabelas AFT para depois se realizar a coleta de
dados e a posterior descoberta de topologia de redes com o algoritmo. Assim, a descoberta
de topologia também é avaliada em fungao do tempo total de execucao. O aprimoramento
se apresenta pelo menor tamanho e complexidade do pacote do ARP em relagao ao ICMP
e sua caracteristica de alcancar todos os dispositivos por difusao. Perde-se com isso a
comunicacao individual com os dispositivos alvo, sendo essa associagao feita pela estacao
que executa a varredura.

O prototipo desenvolvido ¢é aplicado em ambiente de rede virtualizado no simulador
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GNS3 para avaliacao na sua opcao original, usando ICMP, e com o uso do ARP, na
topologia de referéncia e diversas topologias geradas de forma aleatéria.

A implementacao do prototipo do algoritmo original consegue de forma correta
obter a topologia de redes com 120 dispositivos incluindo 10 dispositivos nao gerenciaveis.
Verifica-se, também, que utilizando a alternativa com o ARP o tempo total de descoberta
¢ mais rapido e a descoberta mais precisa na maioria das topologias avaliadas, comparado

com o uso do ICMP para atualizagao dos dados na proposta original.

Organizacao do Texto

A dissertagao esta estruturada da seguinte forma. O Capitulo 1 apresenta os con-
ceitos basicos de descoberta de topologias de redes em diversos niveis de detalhamento,
como a sua definicao, dispositivos envolvidos, tecnologias relacionas e o GNS3 usado para
as simulacoes. Os trabalhos relacionados e a posicao desta dissertacao em relagao a litera-
tura sao tratados no Capitulo 2, onde sao apresentadas diversas técnicas de descoberta de
topologia com caracteristicas distintas. No Capitulo 3 é apresentado o algoritmo Skeleton-
tree e as modificacoes incluidas, sendo esmiugados os passos do processo de descoberta,
incluindo a atualizacao das tabelas AFTs, coleta dos dados, os detalhes do algoritmo e a
implementagao em Python. A forma como é feita a avaliacao é apresentada no Capitulo 4,
sendo abordado os recursos utilizados no ambiente de testes e as caracteristicas das to-
pologias analisadas. O Capitulo 5 apresenta os experimentos realizados, discute sobre
os tempos de execucao obtidos através da técnica, da heuristica e avalia os resultados
obtidos com a utilizacao do ARP e do ICMP em diversos cendrios. Por fim, a dissertacao

¢ concluida no ltimo capitulo, no qual sao consideradas também as diregoes futuras.
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1 CONCEITOS BASICOS

Este capitulo apresenta os principais conceitos sobre os dispositivos e recursos de
topologias de rede. Entao é destacado o uso dos recursos fisicos e l6gicos utilizados no
desenvolvimento deste trabalho, incluindo os dispositivos e tecnologias relacionadas, a re-
presentacao da topologia em seus niveis de detalhamento e o funcionamento do simulador
GNS3. Atencao especial é concedido ao detalhamento nivel-interface por ser o ponto de

referéncia explorado no trabalho.

1.1 Dispositivos de uma Topologia de Rede

Topologia de rede refere-se ao layout fisico ou légico de uma rede. Ele define a
maneira como diferentes nds sao arranjados e interconectados entre si. Alternativamente,
a topologia de rede pode descrever como os dados sao transferidos entre esses nos. Existem
dois tipos de topologias de rede: fisicas e logicas. A topologia fisica enfatiza o layout fisico
dos dispositivos e nds conectados, enquanto a topologia logica se concentra no padrao de
transferéncia de dados entre os nés da rede, indicando as conexoes onde é possivel a
comunicagao. Neste trabalho é abordado a topologia légica, referente ao mapeamento dos
nos e enlaces em funcao da transferéncia de dados, utilizando detalhamento nivel-interface
conforme descrito na Segao 1.3.

A delimitacao de uma rede légica leva em consideracdo o dominio no qual seus
dispositivos estao inseridos. Dispositivos de camada de enlace, a camada 2 do modelo
OSI (L2), se comunicam com demais dispositivos L2 desde que estejam em um mesmo
dominio de difusao (broadcast domain) ARP. Desta maneira, os dispositivos formam uma
rede caracterizada pelo seu enderego de acesso ao meio fisico (Media Access Control -
MAC).

Entretanto, a conectividade com sucesso em L2 nao garante o mesmo sucesso
quando a comunicagao ocorre em L3. Por exemplo: um dispositivo pode iniciar uma
comunicagado ARP com sucesso para um destino, descobrindo seu enderego MAC (L2) e
indicando sua existéncia. Em contrapartida pode nao ter sucesso ao executar um ping
para seu endereco IP (L3), o que leva a falsa impressao de inexisténcia do destino. Dessa
forma, uma topologia formada por dispositivos L3 pode estar compreendida em uma
topologia de dispositivos L2, porém a reciproca nao ocorre obrigatoriamente.

A Figura 1 ajuda a ilustrar essa assercao. Na figura estao representadas as sub-
redes definidas pelos elementos a ao f, j ao m, x ao z. Essas trés sub-redes légicas (L3)
independentes coexistem em um mesmo dominio de difusdo (L2), com seus dispositivos

interconectados pelos switches e hub, conforme descrito na Secao 4.2. Na Secao 3.4 sao
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Figura 1. Redes logicas da Topologia de Referéncia.
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Fonte: Adaptado de (BEJERANO, 2009).

apresentadas as diferencas que podem ocorrer na descoberta da topologia com relacao
a deteccao de dispositivos L2 e L3. Realizando a uniao de todos os caminhos entre
dispositivos dois-a-dois resulta na topologia que representa as interconexoes da rede. A
topologia resultante é composta pela ordenacao dos diversos dispositivos fisicos e 1égicos.

Dentre os principais dispositivos fisicos intermedidrios podem ser mencionados ro-
teadores, switches, hubs e firewalls. Esses dispositivos, a excecao do hub, podem ser
implementados por meio de hardware dedicado ou por software em um computador co-
mum. Neste trabalho sao considerados como dispositivos intermediarios os switches e
hubs que realizam as conexoes e definicoes de caminhos entre dois dispositivos finais. Os
dispositivos de origem e destino da transferéncia de dados sao considerados como disposi-
tivos finais, aqui representados pelos hosts. A estacdo de gerenciamento de rede (Network
Management Station - NMS), onde é gerenciado o processo de descoberta, também é
considerada um dispositivo final.

Dentre os recursos logicos podem ser mencionados os protocolos de defini¢ao de
melhor caminho, com destaque neste trabalho ao protocolo spannig-tree (Spanning Tree
Protocol - STP). O ping pode ser destacado como ferramenta que utiliza o protocolo
ICMP para rastrear as interfaces de rede. O simulador de rede GNS3 é outro recurso

l6gico importante para o desenvolvimento deste trabalho, abordado com mais detalhes na
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Secao 1.5.

Dispositivos comutadores, ou switches, sao considerados dispositivos de camada
de enlace e atuam na camada 2 (L2) do modelo OSI. Os switches sdo responsaveis por
detectar erros e controlar troca de quadros, estabelecendo protocolo de comunicacgao entre
sistemas diretamente conectados. Switches trabalham com tabelas de encaminhamento,
as AFTs, populadas dinamicamente com enderecos MAC e a porta de saida associada.
As AFTs sao formadas no dominio de difusao no qual o switch estd inserido.

Dispositivos e recursos que trabalham na camada de rede (L3) e camadas superi-
ores, como firewalls, IDS, TIPS, e servidores em geral, sao vistos como nods nas topologias
com detalhamento nivel-interface. Esses nds sao identificados pelo seu endereco IP, nao
interferindo na descoberta de topologia, sendo tratados e identificados como hosts ou

dispositivos finais.

1.2 Tecnologias Relacionadas

Neste trabalho, protocolos e utilitarios sao utilizados no suporte para a obtencao de
dados, tratados na técnica do Skeleton-tree para a descoberta da topologia. Por exemplo,
a existéncia do protocolo spanning-tree (Spanning Tree Protocol - STP) é necessaria para
que a técnica consiga identificar enlaces alternativos, sendo uma premissa para o seu
funcionamento correto. Outro protocolo relacionado é o protocolo SNMP, responsével
por realizar coleta dos dados resultantes do protocolo spanning-tree e das informagoes
contidas nas AFTs por meio das MIBs. No processo de atualizacao dos dados das AFTs,
sao utilizados os protocolos ARP e o ICMP, mantendo esses dados atualizados para que a
coleta realizada pelo SNMP contenha as informagoes necessérias ao passo da descoberta

de topologia com o algoritmo Skeleton-tree.

Spanning Tree Protocol (STP). O STP é um protocolo L2 que determina melhores
caminhos e apresenta a estrutura légica de caminho unico de arvore, sem ciclos, elegendo

um dispositivo como raiz.

Simple Network Management Protocol (SNMP). O SMNP é um protocolo que
define padroes no uso do gerenciamento de dispositivos de rede, com o uso da Base de
Informacoes Gerenciais (Management Information Base - MIB) (CASE et al., 1990).
Objetos gerenciaveis de uma rede sao acessados através de um armazenamento
de informagoes, denominado Management Information Base (MIB). Por sua vez, objetos
MIB sao definidos usando Abstract Syntax Notation One (ITU-T, 2002). Cada objeto tem
um nome, uma sintaxe e uma codificagdo. O nome é um identificador de objeto (Object
ID - OID) atribuido administrativamente, que especifica um tipo de objeto. O tipo de

objeto junto com uma instancia de objeto serve para identificar de forma exclusiva uma
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instanciagao especifica do objeto (MCCLOGHRIE; ROSE, 1990). Na técnica proposta
que usa por base o algoritmo Skeleton-tree, sao usados apenas identificadores de objetos
padroes no processo de coleta de dados, tornando-se independente de fabricantes.

O moédulo Bridge-MIB é usado para gerenciar dispositivos compativeis com IEEE
802.1d, o spanning-tree. O mddulo define objetos para gerenciar dispositivos bridge MAC
baseadas no padrao IEEE 802.1d, entre segmentos de rede local (LAN). As provisoes sdo
feitas para o suporte de bridges transparentes e para que esses objetos sejam aplicados
as bridges interconectadas por sub-redes que nao sejam segmentos da LAN (NORSETH,;
BELL, 2005).

A realizacao das coletas feitas na simulacao de rede deste trabalho utiliza objetos
desse médulo, podendo ser citado o grupo dot1dStp. Esse grupo contém as OIDs que in-
dicam o funcionamento dos objetos referentes ao spanning-tree, armazenando informagoes
de quantidade e estado das interfaces no STP, como enderecos associados e demais in-
formagoes relacionadas. Os objetos do grupo dot1dStp sao definidos na RFC 4188 de

maneira independente de fabricantes.

Address Resolution Protocol (ARP). Neste trabalho, a utilizagao do protocolo ARP
¢ proposta como alternativa ao protocolo ICMP (Internet Control Message Protocol) para
envio de solicitacoes ativas na rede. O objetivo é provocar a atualizagao das tabelas
de encaminhamento (AFTs) dos dispositivos intermedidrios na rede local e identificar
dispositivos ativos. Observa-se que existe uma sobrecarga de protocolo maior no ICMP
por trabalhar em uma camada acima no modelo OSI em relagdo ao ARP, agregando mais
informacoes de enderecamento e controle no cabecalho.

Na RFC 5227 (CHESHIRE, 2008) é especificado que uma solicitacao ARP deve ser
gerada quando uma interface é configurada, com o objetivo de descobrir se o endereco ja
estd em uso. Teste adicional também deve ser executado em cada pacote ARP recebido,
para facilitar a deteccao passiva de conflitos em andamento. Entretanto, as interfaces
consideradas neste estudo nao possuem configuracao diferenciada entre si, nao havendo

necessidade de abordar essas especificagoes.

Internet Control Message Protocol (ICMP). O protocolo ICMP é parte integrante
da implementacao do protocolo IP. Mensagens ICMP sao enviadas em varias situagoes,
podendo ser mencionado quando um datagrama nao pode alcangar seu destino, quando o
gateway nao tem a capacidade de armazenamento em buffer para encaminhar um data-
grama e quando o gateway pode direcionar o host para enviar trafego em uma rota mais
curta (POSTEL, 1981). Ferramentas como ping e traceroute sao amplamente difundi-
das e fazem uso do ICMP para realizar teste de conectividade entre dois dispositivos de
rede. O uso do ICMP por meio do ping é originalmente utilizado como método ativo no
passo de coleta de dados que ocorre anteriormente ao calculo do algoritmo Skeleton-tree,

realizando atualizagao dos dados necessarios ao algoritmo para executar a descoberta de
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topologia. Neste trabalho é reproduzido o algoritmo Skeleton-tree com uso originalmente
do ICMP para atualizagao dos dados e confrontado com o uso exclusivo do ARP, na

alteracao proposta, para comparacao dos resultados.

Address Forwarding Table (AFT). AFT é uma tabela de mapeamento de enderecos
MAC com suas portas associadas em um dispositivo. Essa tabela é utilizada pelo switch
para encaminhar os dados destinados a um determinado endereco MAC na porta fisica
correta. A AFT aprende novos enderecos MAC, elimina enderecos MAC antigos e, em al-

guns dispositivos, permite exibir, adicionar, modificar e remover entradas AFT (enderegos

MAC na tabela).

1.3 Niveis de Detalhamento de uma Topologia de Rede

O mapeamento da topologia pode ser dividido em quatro diferentes niveis de deta-
lhamento: Nivel-interface, Nivel-roteador, Nivel-PoP, Nivel-AS.(MOTAMEDI; REJAIE;
WILLINGER, 2015).

Nivel-interface. A topologia com detalhamento em nivel-interface (interface-level) adota
o mapeamento l-para-1 entre nés e IPs (MADHYASTHA et al., 2006), nao tendo visi-
bilidade dos dispositivos das camadas abaixo da camada de rede do modelo OSI (hubs e
switches). O traceroute pode ser utilizado como ferramenta de medigao no plano de dados
do nivel-interface, empregado na tarefa de descoberta. Nesse nivel de detalhamento, os
noés da topologia representam as interfaces logicas entre os dispositivos, nao havendo uniao
de interfaces de um mesmo dispositivo. As ligacoes entre dispositivos representam a sua
conectividade IP (L3). Neste trabalho é utilizado o detalhamento nivel-interface como
base, sendo o processo de descoberta realizado pelo algoritmo Skeleton-tree, incluindo
elementos abaixo da camada de rede. Detalhes de como esse nivel é utilizado na técnica

sao discutidos na Segao 3.4.

Nivel-roteador. A topologia nivel-roteador (router-level) apresenta os roteadores e as
interconexoes entre suas interfaces de rede. Nesse nivel de detalhamento, os nds da to-
pologia representam os dispositivos finais (end-hosts) com uma interface ou roteadores
com multiplas interfaces. As ligacOes entre eles representam a conectividade entre dis-
positivos de camada 3 do modelo OSI. O nivel-roteador representa cada né da topologia
como o resultado da agregacao de interfaces IPs que pertencem a um tnico roteador, con-
forme exemplo reproduzido na Figura 2. Caso existam conexoes redundantes entre dois
roteadores, suas interfaces sao agrupadas e representadas como uma unica conexao. As
técnicas Alias Resolution e Recursive Router Discovery apresentadas em (GOVINDAN;
TANGMUNARUNKIT, 2000), (SPRING et al., 2004), e (PANSIOT et al., 2010) sao
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Figura 2. Topologia representada com detalhamento nivel-roteador.
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Fonte: Adaptado de (MOTAMEDI; REJAIE; WILLINGER, 2015).

consideradas duas técnicas principais para a coleta de informagcoes para a descoberta de
topologia nivel-roteador.

A técnica Alias Resolution consiste no processo de jungao dos diversos enderecos
IPs de um roteador em um tnico né representado, podendo esse processo ser derivado
da topologia de nivel-interface. A descoberta recursiva ou progressiva de rede (Recursive
Router Discovery) é fundamentada na capacidade dos roteadores de redes armazenarem
informacoes dos seus roteadores vizinhos.

A topologia de rede pode ser descoberta progressivamente com o uso as informagoes
dos vizinhos. Em redes de roteadores habilitados com SNMP, uma lista de interfaces
vizinhas pode ser identificada de uma entrada MIB ipRoute Table do roteador. Uma
técnica semelhante de descoberta incremental é utilizada em (PANSIOT et al., 2010)
com mensagens IGMP. Nessa técnica, quando uma mensagem [IGMP Ask Neighbors é
recebida, um roteador responde com um [IGMP Neighbors Reply, no qual sao listadas

todas as interfaces do roteador vizinho.

Nivel-PoP. A topologia de detalhamento nivel-PoP tem o objetivo de identificar os locais
nos quais um sistema autoénomo (Autonomous System - AS) tem a possibilidade de trocar
trafego com seus vizinhos. Nesse nivel de detalhamento, os nés da topologia representam a
uniao dos dispositivos de um provedor em um ponto geografico especifico, para atender os
clientes locais ou fazer interface com outros provedores. Normalmente abriga servidores,

roteadores, switches, multiplexadores e outros equipamentos de interface de rede. Esses
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Figura 3. Topologia representada com detalhamento nivel-PoP.
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equipamentos geralmente estao localizados em um Datacenter. A representacao de um né
pode ser obtida pela juncao de nés do nivel-roteador que estejam em um mesmo ponto
geografico, desde que pertencam a um mesmo provedor. A topologia em detalhamento
nivel-PoP ¢é apresentada na Figura 3. Dessa forma, os nés R1, R2 e R3 da Figura 2 sao
representados pelo n6 PoP-1 AS2 na Figura 3, indicando que pertencem a um mesmo
ponto geografico. A topologia em detalhamento nivel-PoP é til para potenciais clientes
que estejam interessados na cobertura geografica do AS ou em saber os locais aos quais

podem interconectar.

Nivel-AS. O detalhamento mais abrangente de topologia da rede é o nivel-AS. A topo-
logia nesse nivel é tipicamente modelada usando uma estrutura simples, no qual cada no
na topologia representa um AS identificado pelo seu niimero. O nimero do AS identifica
uma colecao de prefixos IPs sob o controle de um tnico operador de rede. A representagao
de um no nesse nivel de detalhamento pode ser obtida com a uniao de todos os pontos de
presenga (PoP) dos prefixos IPS de um operador de rede na regiao. A visao da topologia

em detalhamento nivel-AS estd representada na Figura 4.

1.4 Coleta e Medicao

A visao precisa de uma topologia de rede obtida e a formacao dos diversos niveis
de detalhamento tem como passo inicial e a obtencao de dados obtidos dos dispositivos
da rede para, entao, ocorrer a andlise destes dados.

A obtencao dos dados € realizada com o suporte de ferramentas de medi¢ao ou com
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Figura 4. Topologia representada com detalhamento nivel-AS.
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a coleta de dados na propria rede, podendo ter origem no plano de dados ou no plano de
controle (MOTAMEDI; REJAIE; WILLINGER, 2015).

As medigoes no plano de controle revelam informagoes tais como tabelas de rote-
amento, em contraste com as medi¢oes no plano de dados que tém como foco descobrir
o caminho vigente que um pacote percorre. A ferramenta de medi¢ao mais simples no
plano de dados é o ping, ja mencionado também como método ativo. O ping que gera um
pacote ICMP na rede e é normalmente usada para verificar se um dispositivo esta ativo.

Ainda, é possivel classificar o tipo de medi¢ao como passiva ou ativa. Na medicao
ativa sao usados métodos que geram ativamente pacotes na rede para provocar a producao
de dados que sao atualizados e persistidos em tabelas nos dispositivos. Posteriormente
estes dados sao coletados pelas ferramentas de coleta. A medicao é definida como passiva
quando os dados necessarios ja estao disponiveis, geralmente armazenados nos dispositivos
de rede, disponiveis para serem coletados.

Destacam-se como exemplos de ferramentas para medicao ativa e passiva o ja men-
cionado traceroute e o BGP monitor respectivamente. BGP monitors sao responsaveis
por coletar informacoes de rotas BGP através de um conjunto de coletores. Um monitor
(coletor) representa um roteador com informagoes do BGP. O SNMP, j& mencionado,

também ¢é considerado um exemplo de medigao passiva.

1.5 GNS3

O Graphical Network Simulator 3 (GNS3) é uma ferramenta, gratuita, destinada
a criar, projetar e testar redes de computadores de forma visual em um ambiente virtual
controlado de funcionamento continuo (nao discreto). Seu uso pode ser de grande utilidade

para estudos realistas da operacgao de dispositivos de rede ou mesmo construindo uma rede



27

de telecomunicagoes de longa distancia.

O GNS3 oferece uma maneira facil e pratica de projetar e construir redes de varia-
dos tamanhos sem a necessidade de hardware (e de seu custo agregado). Estéd disponivel
para Windows, MAC e Linux. No GNS3 a rede pode ser visualmente criada de forma in-
tuitiva por meio da interface grafica, representando os nés através de dispositivos virtuais
e fazendo a interconexao das suas interfaces para criarem os enlaces.

Simulacoes de rede em tempo real, de forma nao discreta levando os tempos de
espera dos protocolos, podem ser realizadas no GNS3 para analise de funcionamento e
testes de pré-implantagao. Ele executa o sistema operacional que emula o comportamento
real do hardware de rede. Atualmente é possivel testar roteadores, multilayer switches,
firewalls de mais de 20 fabricantes de dispositivos de rede diferentes, em ambientes virtuais
livres de riscos.

E possivel criar dinamicamente topologias de rede para testes de solucao de proble-
mas e prova de conceito (proof of concept - POC'). Também ¢é possivel testar redes antes
de cria-las fisicamente, reduzindo o tempo necessario para colocar uma rede de producao
em funcionamento por meio da preparacao antecipada da configuragao dos dispositivos.

Topologias e laboratoérios personalizados podem ser criados para treinamento de
profissionais de telecomunicagoes que buscam certificagoes na area e estudos de caso,
mostrando-se eficiente em implementar um ambiente virtual com mesmos recursos de uma
rede real em producao. Dentre os recursos capazes de serem emulados, existe suporte para
as tecnologias de Etherchannel, PVST+, RPVST+, MST, Port Security dentre outras de
camada 2 do modelo OSI.

A arquitetura do GNS3 pode ser dividida em interface do usudrio (Graphical User
Interface - GUI), o controlador, o compute e os emuladores.

O controlador orquestra os demais elementos e gerencia o estado de cada projeto.
Apenas um controlador deve ser executado. A GUI exibe a topologia que representa
um projeto em uma tela e permite executar acoes no determinado projeto, enviando
solicitagoes de API ao controlador. O compute controla os emuladores para executar os
nos. Geralmente ¢é iniciada uma instancia de emulador para cada nd. O esquema desse
funcionamento pode ser observado na Figura 5. Toda a comunicagao entre os recursos do
GNS3 é feita via HTTP usando o formato JSON (JavaScript Object Notation). Esse é
um formato de arquivo de padrao aberto que usa texto legivel para transmitir objetos de
dados em pares de atributo e valor.

O GNS3 pode emular de forma nativa alguns dispositivos simples, como switches
nao gerenciaveis e VPCs (Virtual PCs - PCs virtuais). E possivel também a inclusdo
de novos dispositivos com o uso de appliances. Os appliances sao modulos usados para
representar e acrescentar dispositivos emulados predefinidos a rede. Os appliances poder
ser compartilhados, importados e inseridos na topologia como dispositivos virtualizados

prontos para uso. Os desenvolvedores do GNS3 disponibilizam também diversos appli-
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Figura 5. Esquema simplificado da arquitetura do GNS3.

GNS3 COMPUTE
GUI servidor 1

CONTROLADOR
GNS3

GNS3 COMPUTE
WEB servidor 2

—] Emuladores

—»1 Emuladores

Fonte: Adaptado de (GNS3, 2018).

ances preparados para serem importados no GNS3, a exemplo de switches, roteadores,
firewalls e servidores de diversos fabricantes, entre outros recursos de rede.

A criagao manual da topologia no GNS3 é realizada com procedimentos de arrastar-
e-soltar os appliances disponiveis na area de trabalho do simulador, na qual posteriormente
os dispositivos sao interconectados por meio de suas interfaces disponiveis. A topologia é
concluida com a ligacao e configuracao dos dispositivos com enderecamento das sub-redes
envolvidas.

A abordagem adotada para avaliacao da técnica para a solucao obtida foi utilizar
o GNS3 para emular estruturas de redes locais, operando e executando a pilha de proto-
colos IP e ferramentas como o SNMP, de onde sao coletados os dados de entrada para a
descoberta da topologia com o algoritmo Skeleton-tree.

A utilizacao do GNS3 nao é citada por Bejerano nem o ambiente de testes em
que foram executadas suas simulacoes do Skeleton-tree. A escolha pelo GNS3 é feita
com base na sua caracteristica de simular a rede de forma virtualizada e continua sem os
custos envolvidos na aquisicao do hardware que seria necessario. Dessa forma a topologia
criada no simulador apresenta as fungoes reais dos equipamentos utilizados, podendo ser

conectados a uma rede nao simulada (rede fisica).
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2 TRABALHOS RELACIONADOS

O artigo A Survey of Techniques for Internet Topology Discovery (MOTAMEDI;
REJAIE; WILLINGER, 2015) faz uma comparagao de diversas técnicas de descoberta de
topologias de redes na Internet, caracterizando os seus niveis de detalhamento, incluindo o
explorado neste trabalho. O artigo aborda a medicao e modelagem de mais de 100 traba-
lhos cientificos de um periodo de 20 anos, nos niveis de detalhamento interface, roteador,
PoP e AS, introduzidos na Segao 1.3. O artigo conclui que usar mais medi¢oes do mesmo
ciclo de tracerouters ou mesmo conjunto de BGP monitors nao resolve a incompletude das
topologias de rede. Nesse artigo é proposto uma lista de perguntas que devem ser feitas
antecipadamente ao inicio do processo de descoberta de topologias de redes, reproduzidas

a seguir:

e Quais conjuntos de dados sao usados ou gerados para o trabalho planejado?

Quais técnicas foram usadas para obter os dados?

e Quais sdo as limitagoes (conhecidas) das técnicas usadas e o que se sabe sobre como

essas limitacoes afetam a qualidade dos dados?

e Como os problemas conhecidos da qualidade de dados podem afetar os resultados

do trabalho planejado?

e Se os problemas da qualidade de dados conhecidos forem considerados secundarios,
os resultados e as descobertas obtidas resistirao a um exame mais detalhado com

base em dados alternativos ou dominio de conhecimento disponivel?

O objetivo dessas perguntas é organizar a verificagao das limitagoes nas técnicas
de descoberta de topologias usadas e como elas podem afetar os resultados. Dessa forma
é possivel identificar quais as ferramentas, conjuntos de dados e técnicas usadas sao mais
adequados para descobrir a topologia com éxito no cendrio desejado (MOTAMEDI; RE-
JAIE; WILLINGER, 2015).

No artigo Topology Discovery Using Cisco Discovery Protocol (RODRIGUEZ, 2009)
¢ descrita uma técnica baseada em CDP (Cisco Discovery Protocol) para descoberta de
topologias de redes. Essa técnica é capaz de descobrir a topologia fisica da rede, in-
cluindo enlaces que estejam em estado Forwarding Block no spanning-tree. Nesse estado
a interface de um switch nao encaminha dados e atua como se fosse um enlace desconec-
tado, transmitindo apenas os quadros referentes ao funcionamento do spanning-tree. O
uso do CDP fornece informacoes detalhadas sobre a conectividade dos dispositivos, sendo
apresentado como uma técnica 1util para pequenas redes baseadas em dispositivos Cisco

ou compativeis com esse protocolo. O CDP é um protocolo proprietario que mantém
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informagcao sobre estado da rede no dispositivo, podendo funcionar em servidores, rotea-
dores, bridges e switches. Esses dados podem ser extraidos do objeto CISCO-CDP-MIB
por meio do SNMP. Seu funcionamento é fundamentado no envio e recebimento de mensa-
gens multicast periddicas para determinar seu estado e dos dispositivos vizinhos. Objetos
independentes do fornecedor Cisco estao padronizados na RFC 2922 (BIERMAN; JONES,
2000).

O algoritmo de descoberta concebido por Rodriguez (RODRIGUEZ, 2009) é inici-
ado com a selecao de um dispositivo IP da rede a ser descoberta. Esse dispositivo é tomado
como dispositivo raiz, servindo de origem para leitura posterior dos IPs de dispositivos
vizinhos identificados na MIB. Os IPs descobertos sao colocados em fila e processados até
que a fila esteja vazia. O dispositivo raiz é considerado o nivel 1 de descoberta, enquanto
dispositivos interconectados a ele sao de nivel 2 e assim por diante. A descoberta da to-
pologia ativa e todas as conexodes entre os dispositivos é apresentada como resultado final,
incluindo os enlaces bloqueados pelo Spanning Tree Protocol. Enlaces interconectados as
interfaces que tenham sido bloqueados administrativamente nao podem ser descobertas.
Essa técnica se apresenta viavel apenas em cenario de topologia composta exclusivamente
por dispositivos Cisco, devido ao uso do protocolo CDP proprietario, nao sendo eficiente
na deteccao de elementos nao gerenciaveis e de outros fabricantes.

O estudo apresentado no artigo Topology Discovery in PROFINET (SCHAFER;
FELSER, 2007) aborda a descoberta de topologia em redes de automagao baseadas em
Ethernet, denominadas redes PROFINET. A descoberta automatica da topologia fisica
¢ desenvolvida com o protocolo de descoberta de camada de enlace (Link Layer Disco-
very Protocol - LLDP) (CONGDON, 2002). O trabalho realiza a andlise de diferentes
implementagoes e apresenta varios problemas do uso do LLDP, estendendo a interagao
com sistema de gerenciamento de rede. O sistema de descoberta é composto por um IP-
controller (controlador-IP), um ou mais dispositivos de entrada e saida (In Out - 10) e
um possivel supervisor de I0. Os dados sobre a topologia de rede do protocolo LLDP sao
armazenados em cada dispositivo e a coleta desses dados é possivel com o uso do SNMP,
para construir a topologia.

Nessa técnica, a descoberta da topologia ¢ iniciada com a identificagao das conexoes
fisicas, por meio de ferramentas e algoritmos baseados em L2. Isso é possivel com o uso
de Switches gerenciaveis com suporte ao SNMP, que armazenam dados da tabela de
encaminhamento (Address Forwarding Table - AFT) em local especifico definido pela
MIB. O LLDP padrao 802.1ab é outra tecnologia L2 e sucessor ao CDP, independente
de fabricante. O LLDP tem funcao similar ao CDP, mas nao compativel e esta presente
em diversos switches gerenciaveis. Dispositivos compativeis com LLDP enviam e recebem
LLDP Data Units (LLDPDU) em todas as interfaces fisicas, armazenando os dados na
LLDP-MIB local. O Media Service Access Point (MSAP) consiste na identificacdo de

dispositivo e porta de forma tinica na rede observada. Quando um dispositivo recebe um
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pacote formado pelos Type-Length-Value-blocks (TLV) com informagdes do remetente,
associa na LLDP-MIB o MSAP com o numero da porta local de entrada. A estacao
de gerenciamento de rede (Network Management Station - NMS) realiza troca periddica
de LLDPDU para manter vizinhos atualizados, coletar os dados por meio do SNMP e
os combina, resultando em um banco de dados contendo todos os dispositivos e suas
conexoes.

No artigo mencionado de Schafer, a descoberta de topologia é confrontada com
alguns limites e problemas, como switches sem suporte a LLDP, interpretagoes diferentes
dos pacotes e do uso do SNMP. Casos em que existam na topologia switches executando
RSTP (Rapid Spanning Tree Protocol, IEEE 802.1w), cada switch deve estar ciente dos
enderecos do LLDP para encaminhar corretamente em outros segmentos. Pacotes sao
encaminhados pelo switch em todas as portas caso nao estiver ciente desses enderecos,
causando formagao indevida de vizinhanca. A conclusao do artigo expoe que a técnica
é extensivel via TLV opcional ou especifico da organizacao, tornando possivel resolver
problemas além da descoberta de topologia. Entretanto, a técnica Skeleton-tree utilizada
neste trabalho nao apresenta tal dependéncia do LLDP.

No artigo Topology Discovery of Hierarchical Ethernet LANs without SNMP sup-
port (NOWICKI; MALINOWSKI, 2015) é apresentado técnica que ndo requer acesso
administrativo aos dispositivos intermediarios para coleta de dados. No artigo é des-
crito técnica com base no Fthernet e que nao necessita instalar agentes nos dispositivos
para realizar a descoberta de topologia hierarquica de rede. Também nao sao necessarias
alteracoes de hardware, firmware ou sistema operacional. A proposta da técnica con-
siste em instalar um processo, denominado daemon, em segundo plano nos nés finais.
Esse processo interage com as solicitacoes quando necessario. Os daemons sao definidos
como master daemon (MD) e slave daemon (SD), funcionando como mestre e escravo
respectivamente. Dessa forma, injeta pacotes Ethernet com enderecos MACs unicast nao
atribuidos pela IANA. A técnica assume nao haver filtragem de MAC nem hubs na rede,
sendo uma ferramenta sugerida por Nowicki para diagndstico de rede, gerenciamento de
recursos e implementagao de servidor.

Na primeira fase da técnica, o MD descobre todos os SD. Nessa fase inicial de desco-
berta o dispositivo master envia mensagens para todos os slaves e registra seus enderecos
MACs por meio das respostas. Na segunda fase, a descoberta dos switches diretamente
conectados é realizada. Nessa fase é apresentado um algoritmo que faz uso de 2 enderegos
unicasts nao atribuidos pela TANA. O master intermedia essa comunicagao para iden-
tificar os switches diretamente conectados. Na terceira e ultima fase, a descoberta dos
switches nao diretamente conectados é feita. KEsses switches sao identificados por meio
de isolamento de ilhas de switches, através da analise em grupos de 3 e permutagao com
novos dispositivos para formar a hierarquia.

A técnica considera estrutura de arvore tendo o gateway como raiz e a desco-
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berta iniciando no nivel mais baixo, oposto ao raiz. Na descoberta das areas de switches
agrupados na fase 2, switches de hierarquia imediatamente superior sao detectados e é
determinado o grau da topologia. A topologia correta é apresentada ao final, sem neces-
sidade de alterar switches ou executar coletas. A técnica, porém, nao aborda topologias
de complexidade maior em relacao a quantidade de dispositivos de rede. A criacao de
um kit de descoberta de rede também é proposto, com plataformas de hardware de baixo
custo. A quantidade de daemons necessarios para a descoberta de rede esta relacionada
com a quantidade existente de dispositivos na rede. A técnica nao apresenta uma solucao
centralizada, dependendo da implementacao distribuida de daemons. A implementacao
nao foi abordada em redes de grande porte.

Tracing of Hardware Addresses in Layer Two Bridged Networks (SCHOLZ; KRUSE,
2015) é um artigo de estudo baseado em tracemac e uma proposta de extensao para LLDP,
com TLV (Type Length Value) personalizado. O tracemac é considerado o rastreamento
de dispositivos da camada de enlace (trace 1.2) em analogia ao rastreamento de disposi-
tivos da camada de rede (trace L3). No estudo é abordado o formato e uso do TLV em
3 cenarios para dispositivos com diferentes caracteristicas. O primeiro cendario é quando
nao é encontrado registro para o dispositivo (No Entry Found). No segundo cendrio o
registro existente é local (Entry is Local). O terceiro cendrio é quando o registro existente
nao é local (Entry is not Local).

Na fase de inicializacado da técnica com o TLV personalizado é utilizado o pro-
tocolo de resolucao de endereco reverso (Reverse Address Resolution Protocol - RARP)
para atualizar tabelas, seguidos de novos RARPs e LLDPDUS (LLDP Data Units) que
ocorrem nas devidas VLANs. A fase posterior executa o rastreamento. Caso nao exista
correspondéncia MAC, ou seja, No Entry Found, o tracemac é interrompido. Caso exista
correspondéncia MAC ocorre o envio de LLDPDU contendo TLVs Chassis ID, Port ID
e Time-to-Live para rastrear o dispositivo. Nesse processo a VLAN ¢ identificada no
recebimento da resposta de cada Trace Request TLV personalizado.

No cenario da técnica com TLV personalizado em que hé registro local, a resposta
LLDPDU néo é multicast e o TTL TLV (Time to Live do TLV) é definido com valor igual
a zero. No cendrio em que o registro nao € local, a resposta LLDPDU ocorre em formato
multicast e o TTL é definido de acordo com o padrao 802.1ab. Na técnica, o Trace Reply
TLV deve ser o primeiro na sequéncia de possiveis TLVs e ter um tempo limite para o
caso de haver dispositivo incompativel. Caso os LLDPDUs sejam encaminhados de forma
transparente, apenas um dispositivo apresenta mapeamento correto. Caso a resposta de
fim do trace estiver sem a informagao de porta de saida, o trace nao é abortado e passa
a aguardar o timeout ou a possivel chegada respostas vindas de outros dispositivos. O
uso de TLV identificador é necesséario no caso de rastreios simultaneos, para garantir que
a resposta seja feita a uma solicitacao especifica. Uma mensagem de notificagao pode ser

disparada durante o processo de rastreamento, contendo as informagoes de identificacao
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do dispositivo e interface.

O estudo apresenta ainda a elaboracao de maquinas de estado para enviar e receber
LLDP, controlar o tempo limite, enfileiramento, propagacao e comunicacao. Os resultados
tém como base uma rede implementada contendo enlaces WAN, 100 bridges e topologia
em malha. A rede é considerada convergida e a criacao de ferramenta (plugin) para
o analisador de protocolos Wireshark. O foco da coleta de informacoes ocorre sobre a
topologia fisica, sendo o protocolo ciente de VLAN e podendo atuar em enlaces ponto-
a-ponto ou compartilhados. A técnica também extensivel com TLVs adicionais, com
possibilidade de automatizacao para solucao de problemas, documentagao e verificacao.
Observa-se que os dispositivos de camada 3 nao encaminham LLDPDUs e os dispositivos
nao cientes do tracemac ignoram os TLVs desconhecidos, causando a interrupgao do trace.

O algoritmo Skeleton-tree é apresentado no artigo Taking the Skeletons Out of the
Closets (BEJERANO, 2009), no qual é proposto uma técnica para descobrir a topologia
fisica de LANs FEthernet heterogéneas de grande porte. Essas LANs podem incluir varias
sub-redes, bem como dispositivos de rede nao cooperativos. Um dispositivo definido como
nao cooperativo é aquele que nao possui endereco IP e no qual nao é possivel ser feita
coleta de dados, a exemplo dos hubs e switches nao gerenciaveis. O esquema utiliza
apenas informacoes de MIBs genéricas e nao requer nenhuma modificacao de hardware
ou software dos elementos de rede. A técnica pode inferir a topologia de rede por meio
das analises dos dados coletados dos dispositivos de rede. Os resultados das simulagoes
mostram que o esquema infere a topologia de forma centralizada e sem alteracoes na
estrutura de rede. Por ser esse a técnica definida como referéncia para este trabalho, o
algoritmo Skeleton-tree é apresentado mais detalhadamente na Secao 3.1.

As diversas técnicas apresentadas de descoberta de rede exploram o nivel de de-
talhamento da topologia almejada, com foco na precisao da topologia resultante que
representa a rede. Nas técnicas pouco ¢ mencionado do tempo de execucao dos métodos
expostos e dos impactos possiveis da variacao do tempo limite de espera no processo de
atualizacao e coleta dos dados necessarios. A implementacao da técnica Skeleton-tree
consolida os resultados de Bejerano, explorando a melhoria no tempo total de descoberta

da topologia.
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3 SKELETON-TREE MODIFICADO

Neste capitulo a técnica Skeleton-tree ? original utilizada na descoberta é apresen-
tada com mais detalhes e sao discutidas as solugoes adotadas, bem como as restrigoes
existentes. Na sequéncia é discutida a implementacao desenvolvida em Python com base
na técnica original, permitindo uma avaliacao do algoritmo. Ao processo original é pro-
posta, também, a introducao do ARP como alternativa ao ICMP, para acelerar o processo

de coleta dos dados usados na descoberta da topologia.

3.1 A técnica Skeleton-tree

A Figura 6 apresenta a sequéncia completa de passos da técnica Skeleton-tree para

descoberta de topologia:

e Atualizagao das AFTs (ICMP ou ARP). Inicialmente ¢ realizado um proce-
dimento para provocar a atualizacao das AFT e convergéncia do spanning-tree é
executado para que o algoritmo trabalhe com dados suficientes para montar a topo-
logia correta (Segao 3.2). O método original utiliza ICMP como forma de atualizar

as AFTs. Neste trabalho é proposto o uso exclusivo do ARP como método ativo
(Segao 3.7);

e Coleta por SNMP. Em seguida os dados das tabelas AFT sao coletados utilizando
SNMP por meio de MIB padrao (BRIDGE-MIB), sem dependéncia de fabricante
(Segao 3.3);

A partir deste ponto o algoritmo ¢é executado em duas etapas (Segao 3.6):

12 Etapa. Sub-arvores.

e Criacao da estrutura de arvore Skeleton-tree. Para cada sub-rede é criada
uma estrutura de dados em &arvore, com base no spanning-tree, e que depois sera

consolidada em uma estrutura tnica;

e Identificagao de nés ancoras de cada arvore Skeleton-tree. Uma parte

importante do algoritmo é a identificacao de nés, chamados ancora, que depois sao

2 Cabe observar que Skeleton-tree é utilizado nos artigos de referéncia como o nome da técnica, nome
do algoritmo e da estrutura de dados em arvore utilizada para representar os estados intermediarios e
a topologia final. Ao longo do texto buscou-se identificar que instancia estava sendo referida.
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Figura 6. Passos da técnica Skeleton-tree

| Atualizagao das AFTS |
v

| Coleta dados SNMP |
R _&_._._._._._._._..:
i | Skeleton-tree+por sub-rede |<— !
I |
i | Identifica nés-ancoras | 12 etapa
. v
! | Estender a AFT '—

| Representagao da Topologia |

utilizados para consolidar as estruturas de dados das arvores;

e Estender a AFT para cada arvore Skeleton-tree. Dados das AFTs dos nods
ancoras sao combinados para proporcionar uma tabela AFT mais completa para a

etapa de unificacao;

22 etapa: Unificagao.

e Unificagcao da Skeleton-tree. Duas a duas, cada arvore Skeleton-tree é consoli-
dada em uma nova Skeleton-tree até que nao exista mais Skeleton-tree ou que as

arvores nao possam mais ser unidas;

e Estender a AFT para cada arvore Skeleton-tree unificada. Dados das AFTs

dos nods ancoras sao combinados para proporcionar uma tabela mais completa;

e Geragao da representacao da topologia. Topologia descoberta ou falha na

unificagao.

O algoritmo Skeleton-tree é capaz de realizar a descoberta de topologia no nivel-
interface, identificando os dispositivos com interfaces IPs e indo além, incluindo os disposi-
tivos da camada 2 e 1 (L2 e L1) do modelo OSI, por meio da andlise dos dados coletados.
Tem a habilidade de descoberta de dispositivos em sub-rede heterogénea, podendo ser
mencionados dispositivos roteadores, switches, switches nao gerenciaveis, host e hubs.

Por conta dessa capacidade de identificar dispositivos L2 e L1, a descoberta de
topologia é realizada na sub-rede local e, assim, a técnica se restringe a um tnico dominio

de difusao, usando mensagens L2 especificas de difusao (broadcast) como primeiro passo
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na identificacao dos nés da topologia. Por este motivo também, admite-se que os nés
fazem parte de uma mesma VLAN. As sub-redes pertencentes ao dominio de difusao sao
definidas por seus enderegos 16gicos de rede (IPs). Em consequéncia, os enderegos MAC
coletados para o algoritmo construir a topologia fazem parte desse mesmo dominio de
difusdo (rede L2), e figuram na mesma arvore de spanning-tree, independentemente de
estarem em redes légicas diferentes (rede L3).

Entre os dispositivos representados podem existir ndés-internos e nos-folhas. Um
noé-interno é o né que faz o encaminhamento dos dados internamente na rede, de um né de
origem a um né de destino, sendo representado neste trabalho pelo switch. Um né-interno
pode participar da formagao de topologia de mais de uma sub-rede local, desde que faca
parte de algum dos caminhos formados entre dois nés-folhas da rede em analise. Os nods
restantes da topologia sao denominados nés-folhas. O noé-folha é representado aqui pelo
host e a estacao NMS. Desta forma, os nds v; ao vg da topologia de referéncia apresentada
na Figura 7a sao nés-internos, enquanto os nés a ao m e x ao z sao noés-folhas.

O conjunto de dispositivos pertencentes a uma sub-rede é caracterizado por possuir
nos exclusivos a sub-rede (nés-folhas), definidos por seu enderego IP e contendo um MAC
unico. No caso da estacao NMS, as interfaces para cada sub-rede sao identificadas como
nos-folhas distintos. Entretanto, os nds-folhas que representam o NMS sao excluidos do
calculo do algoritmo, nao influenciando na descoberta das topologias.

A técnica de descoberta de topologia utiliza a arvore spanning-tree, modelada na
forma de uma arvore nao direcionada, caracterizada por representar todos os nés-folhas e
nés-internos do dominio de difusao, independente da sub-rede 1égica (IP) que pertencem.
O conjunto de dispositivos da arvore nao direcionada é diferente do conjunto de dispositi-
vos das sub-redes. Nesta arvore nao direcionada, todos os dispositivos sao representados,
incluindo switches nao gerenciaveis e hubs. No entanto, o conjunto dos dispositivos da
sub-rede ¢é representado apenas pelos dispositivos com enderecamento IP pertencentes a
ela. A formacao da arvore nao direcionada é o objetivo da técnica de descoberta, re-
presentando a rede explorada. Porém os nés-internos nao contém os dados dos nés nao
gerenciaveis e hubs que se pretende descobrir. Um exemplo da diferenca entre a arvore nao
direcionada e as arvores das sub-redes é observado na topologia de referéncia apresentada
na Figura 7.

A técnica utilizada identifica as interfaces L2 por meio das entradas AFTs para
fazer a identificacao dos nds-folhas. A varredura para a identificagdo de nods-folhas e
coleta SNMP ¢é realizada por sub-rede, sendo criada assim cada arvore de sub-rede. Nesse
processo, a porta do né-interno contendo entrada AFT (MAC) do né-folha é associada a

sub-rede envolvida por meio do IP desse né-folha.
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3.2 Atualizacao das AFTs

As informagoes contidas nas AFTs sao dinamicamente obtidas em tempo de operagao
dos switches, na medida em que os dispositivos da rede precisam se comunicar. Assim,
para a técnica de descoberta é necessario garantir que, no momento da coleta de dados, as
AFTs distribuidas nos switches da topologia que se quer descobrir, vao estar, no conjunto,
completas. Ou seja, vao conter os enderecos MAC de todos os dispositivos da rede.

Observa-se que os enderecos MACs aprendidos de forma dindmica sao removidos
depois de um tempo determinado ou sobrepostos por enderegos que realizaram comu-
nicagao mais recente. Dessa forma, nao é possivel garantir o conhecimento de todos os
dispositivos da rede antecipadamente sem que ocorra a atualizacao dos dados dos seus
antes do processo de coleta. Por isso, é importante garantir que as AFTs estejam comple-
tas e atualizadas. A atualizacao das AFTs na técnica original do algoritmo é provocada
com a utilizacao do ICMP, forcando, a partir da estacao de geréncia, de forma ativa,
a comunicacao com cada dispositivo, em todas as sub-redes coexistindo na mesma rede
fisica, e, assim, a consequente atualizacao dos enderecos L2 nas tabelas envolvidas.

Os switches nao utilizam as informagoes L3, o conteiddo (IP), em sua operagao. O
encaminhando dos pacotes é realizado com base no seu endereco MAC (L2) de destino.
Assim, os pacotes ICMP (L3) sao encaminhados por um switch com base no seu enderego
MAC (L2). Por outro lado, uma solicitagao ARP (ARP request), 1.2, é enviada de um
dispositivo para qualquer outro nesta rede, por difusao. Uma solicitacao ICMP echo
(Echo request) em difusdo sé é recebida pelos dispositivos em uma mesma rede IP. Em
consequéncia de as sub-redes coexistirem na mesma estrutura fisica, todas os nds recebem
a solicitacao ARP e nao apenas os de uma sub-rede. Dessa forma, no caso em que o
endereqo fisico (MAC) néao estiver presente no cache (tabela ARP), a comunicagao direta
com ARP elimina a necessidade do ICMP ter que esperar resolver tal endereco fisico
(MAC) para depois enviar o ping para o endereco 16gico (IP).

Cada pacote transferido pelo switch resulta na atualizacao do endereco MAC de
origem e destino na tabela de encaminhamento, utilizada posteriormente no processo de
coleta para o calculo do algoritmo.

Caso uma solicitacao ICMP seja feita para um endereco destino nao presente na
tabela de encaminhamento (AFT), o processo ICMP é suspenso e entao iniciado o processo
de descoberta por meio do protocolo ARP. O ARP busca descobrir o endereco fisico do
destino desejado por meio de mensagens de difusao L2. Somente apds a conclusao do
processo de descoberta do ARP e atualizacao da tabela de encaminhamento, o processo
ICMP ¢ retomado para tentar alcancar o enderego 16gico de destino. Essa caracteristica
de comportamento é intrinseca aos protocolos mencionados

Observando essa caracteristica é possivel notar a vantagem de utilizar diretamente

o ARP com endereco de difusao, eliminando o processamento extra e possiveis falhas
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do uso do ICMP. E entéo criado e enviado um pacote ARP em difusao para a sub-rede
IP, provocando a resposta simultanea de todos os dispositivos com IPs contidos nesse
segmento. A resposta ao ARP também ocorre em caso de dispositivos em que a resposta
ao ICMP foi bloqueada por medida de seguranca. Desta forma garantindo resultado mais
genérico e completo que o ICMP para topologias mais complexas.

O cabecalho do Ethernet é formado tendo como endereco de destino o enderego L2
de difusao e o cabecalho do ARP utiliza como destino o endereco da rede a ser analisada.
Assim, os pacotes gerados chegam simultaneamente a todos os dispositivos do dominio
de difusao e apenas as respostas da sub-rede IP analisada sao capturados, identificando
entao os nds ativos.

A identificagdo dos nés existentes na rede por meio do método ativo de envido
de pacotes, ICMP ou ARP, resulta também na atualizacao das entradas nas tabelas
AFTs para posterior coleta com o SNMP. O método ativo se faz necessério pois a escuta
promiscua poderia nao resultar em dados atualizados. Dispositivos ociosos, que nao trans-
mitem dados continuamente, nao seriam detectados pois suas entradas na AFT teriam

sido removidas por tempo de inatividade.

3.3 Coleta de Dados SNMP

Os dados necessarios para a execucao do algoritmo sao obtidos pela coleta das in-
formacoes das tabelas de encaminhamento, AFTs, dos switches gerencidveis que compoem
a topologia descoberta. A coleta é feita por SNMP, que utilizada apenas MIBs genéricas
para acessar os objetos necessarios.

A estratégia para coleta de dados adotada tem alguns pontos que devem ser res-
saltados. Relembrando, a atualizagao das AFTs e coleta de dados é realizada a partir
do host especial, a estacdo de geréncia (NMS). Esse host estd conectado diretamente a
mesma rede cuja topologia quer se descobrir. Considerando uma rede TCP/IP, o NMS
conhece necessariamente o endereco IP e a mascara da rede ao qual estd conectado (ou
enderegos IPs, no caso de ter acesso a vérias sub-redes).

Assim, como primeiro passo, a estacao de geréncia utiliza o ping como ferramenta
para ativamente fazer acesso a cada elemento ativo da rede (ou de cada sub-rede a qual
estd conectado), uma varredura. Com as mensagens de ICMP-echo e ICMP-response,
envolvendo todos hosts e equipamentos gerencidveis (que tém um nimero IP e respondem
a mensagens [CMP-echo) ativos, espera-se provocar a atualizacao das tabelas AFT, tendo
convergido o spanning-tree na rede, para que a coleta obtenha dados completos, mesmo se
a rede estiver completamente ociosa. Em seguida, o host NMS obtém, de cada elemento
que possua um agente SNMP — geralmente os roteadores e switches gerenciaveis (ou seja,

que tém um numero IP) — as tabelas de AFT, contendo registros de enderecos MAC e
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sua associacao com as portas de cada equipamento que respondeu a consulta. A sutileza
estd em se utilizar o L3, para se obter informacoes de L2. Nao se coletam tabelas de rotas,
por exemplo. As informacoes de L2, e nao as de L3 é que serao utilizadas pelo algoritmo
Skeleton-tree para remontar a topologia da rede e identificar a existéncia de elementos L2
e L1 que nao respondem a ICMP-echo, como switches nao gerenciaveis e hubs.

A técnica também leva em consideragao que o protocolo spanning-tree esta em
execucao por se basear na sua estrutura de arvore e para identificar portas ativas.

A coleta dos dados da AFT ocorre por meio do SNMP através da MIB de bridge
(BRIDGE-MIB), que contém as informagoes apenas das interfaces ativas do dispositivo,
evitando assim que interfaces nao conectadas participem do processo de descoberta. Com
essa MIB é possivel identificar os MAC associados a cada porta, indicando o caminho tinico
para chegar ao destino. Os dispositivos de rede sao assumidos em um mesmo dominio de
difusdo, conforme ja mencionado, contendo enderecos 16gicos (IPs) em redes diferentes e
enderecos fisicos (MACs) no mesmo dominio.

Na pratica, existe a possibilidade do processo de preenchimento das AFTs nao pro-
duzir as informagoes necessarias, devido ao tamanho limitado das tabelas que dao suporte
as AFTs nos equipamentos e ao processo de descarte de registo por tempo ocioso. Esse
problema também ¢é mencionado por Bejerano e contornado com o envio de mensagens
apenas para um conjunto limitado de nés por vez. As informagoes necessarias das AFTs
sao obtidas por meio da uniao de todas as coletas realizadas. Testes preliminares com a
técnica Skeleton-tree reproduzida sem a coleta particionada nao apresentaram resultados
positivos suficientes na descoberta das topologias. Quando o tempo limite de espera é
reduzido, as simulac¢oes também nao apresentam resultados eficientes mesmo com o parti-
cionamento e uniao das coletas, ocorrendo falhas no processo de descoberta da topologia,

conforme pode ser visto no Capitulo 5.

3.4 Ferramentas e Nivel de Detalhamento

Nesta secao apresentamos uma discussao sobre as ferramentas empregadas na
técnica Skeleton-tree e como o detalhamento de nivel-interface é tratado neste trabalho.
Um aspecto importante de nosso estudo da técnica de descoberta foi entender a diferenca
quando sao considerados os dispositivos abaixo de L3 e quando nao sao considerados.

O traceroute é a ferramenta mais usada para mapear a topologia da rede com
detalhamento nivel-interface (MOTAMEDI; REJAIE; WILLINGER, 2015). Apesar disso,
o traceroute nao é capaz de realizar a identificacao e mapeamento de dispositivos abaixo da
camada 3 do modelo OSI, como switches e hubs. Isso ocorre devido a sua caracteristica
de trabalhar na camada 3. O traceroute usa a identificagdo de enderegos légicos (IPs)

como uma das condig¢oes para éxito no seu funcionamento.



Figura 7. Redes logicas da Topologia de Referéncia.
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(a) Dominio de broadcast.

(¢) Arvore de conexdo da sub-rede 2.

Fonte: Adaptado de (BEJERANO, 2009).
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(d) Arvore de conexdo da sub-rede 3.
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A resolucao nivel-interface considera a interface de conexao légica associada a ca-
mada 3, podendo ter associados diversos enderecos logicos para uma mesma interface
fisica. O uso do traceroute como método ativo utiliza pacotes com um TTL (Time-
To-Live) limitado. O TTL é um campo do pacote que determina quantos dispositivos
intermediarios podem ser atravessados antes do destino ser considerado inalcangavel. Os
pacotes do traceroute sao enviados de uma fonte para um destino, resultando na desco-
berta sucessiva dos enderecos IP de interfaces de roteadores ao longo do caminho. O
traceroute é uma ferramenta de diagnéstico de alcance genérico. Seu uso para descobrir
a topologia de nivel-interface é uma consideragao que surgiu posteriormente, estando su-
jeito a falhas (MARCHETTA et al., 2013). Um roteador pode responder & uma mensagem
do traceroute de formas diferentes dependendo do fabricante. Por exemplo, as respostas
diferentes no caso de recebimento de mensagens com TTL igual a zero destacadas em (MO-
TAMEDI; REJAIE; WILLINGER, 2015). A resposta do roteador ao traceroute também
pode ser diferente dependendo da configuracao realizada pelos operadores da rede. Essas
diferencas dificultam a criacao de uma técnica de descoberta de topologia de rede baseada
em mensagens sem padrao definido.

A descoberta de topologia em uma rede local pode apresentar resultados diferentes
das ligacoes fisicas entre dispositivos contidos na rede analisada. A Figura 8a ilustra uma
topologia que identifica os dispositivos abaixo da camada de rede (L3). Nessa figura é
possivel identificar os switches v; ao vy, hub e hosts em redes diferentes. Os dispositivos
representados pelos hosts k e | sao considerados estarem no mesmo dominio de difusao
(L2) dos dispositivos x e y, porém em redes IPs diferentes (L3). Os dispositivos a ao
e sao considerados também como pertencentes a mesma rede IP e dominio de difusao.
Na Figura 8b a mesma topologia pode ser observada em detalhamento nivel-interface.
Nessa figura os dispositivos sem endereco IP nao sao precisamente identificados, levando
a descoberta incorreta da topologia. Cada interface IP do roteador r; ¢é identificada como
uma interface distinta e os switches nao sao corretamente identificados. Nesse cenario
sao considerados switches nao gerenciaveis, incapazes de fornecerem informacoes de suas
tabelas AFTs, para os possiveis erros na descoberta de topologia serem apresentados.

Apesar do traceroute ser utilizado como método ativo em diversas técnicas, para
descoberta de topologia no nivel-interface, nao é explorado neste trabalho devido a formagao
da rede ser composta por switches e hubs. Esses dispositivos possuem a caracteristica de
serem transparentes a ferramenta traceroute e ping, protocolos L3, por serem dispositi-
vos caracteristicos L2. Neste trabalho a descoberta é feita com base no detalhamento
nivel-interface, com o emprego do protocolo ICMP e ARP para atualizagao dos dados.
Apés a identificagao dos nds com IP, o algoritmo Skeleton-tree entra em agao para iden-
tificar os dispositivos de camada 2 mencionados por meio da analise dos dados coletados,
sendo o traceroute desnecessario. A técnica de descoberta do algoritmo é apresentada na

Secao 3.1. O tempo de descoberta das topologias é analisado antes e apds as modificagoes
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Figura 8. Falha na representacao de topologia nivel-interface
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(a) Fisico (b) Nivel-interface

realizadas no processo de coleta de dados.

3.5 A arvore Skeleton-tree

As técnicas pesquisadas, e trabalhos relacionados, representam os elementos das to-
pologias de rede em estruturas de arvores, um tipo especial de grafo. Varias das operacoes
realizadas sobre estados intermediarios das arvores até se chegar na versao final da to-
pologia também tém como inspiragdo a Teoria de Grafos (SZWARCFITER, 2018). Fre-
quentemente os nos das topologias de redes sao tratados como vértices e os enlaces como
arcos ou arestas. Como forma de distinguir entre a topologia de rede a ser analisada
e a topologia sendo descoberta, as denominagoes nos e enlaces sao utilizadas para fazer
referéncia a rede real (ou simulada, como nos nossos testes), antes da descoberta. Nas
referéncias a arvore Skeleton-tree, em (BEJERANO, 2009), sao usados os termos vértices
e arcos. A arvore Skeleton-tree é composta, assim, de vértices e arcos criados com base
na arvore de sub-rede, na qual cada vértice corresponde a um né ou um conjunto de nés
da arvore de sub-rede. Mantivemos essa nomenclatura.

A arvore de sub-rede contém os noés-internos e nds-folhas envolvidos na sub-rede
em analise. Os noés-internos da arvore de sub-rede sao classificados em dois tipos ao
serem incluidos na arvore Skeleton-tree, podendo ser de transito ou de juncao. O no é
considerado como noé-interno de transito quando possui apenas 2 ligacoes distintas, ou
seja, duas portas diferentes associadas a mesma sub-rede. Quando o né-interno possui 3
ou mais ligacoes na sub-rede, ele é considerado como um né de jungao. Essa defini¢ao é
representada visualmente na Figura 9, na qual o né v; representa né-interno de juncao e
o n6 v3 um noé-interno de transito.

Os nés-internos de transito que sejam consecutivos se unem em um tunico vértice,
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Figura 9. Tipos de nés-internos.

noé-interno
de
transito

noé-interno
de jungao

por terem o mesmo numero de filhos, nao sendo possivel identificar inicialmente a sua
ordem correta. enquanto que os nés-internos de juncao e os nés-folhas sao representados
por vértices distintos. Desse modo, as arvores de sub-rede e sua arvore Skeleton-tree
sao apresentadas nas Figuras 10a e 10b respectivamente. Um né ou vértice é denominado
ancora quando existe a relagao 1 para 1 entre o né e o vértice. Os nds-internos de jungao e
nos-folhas em uma topologia analisada sao sempre ancoras. Uma topologia é considerada

unica quando todos os seus nds sao ancoras.

3.6 O Algoritmo

O algoritmo Skeleton-tree inicia a sua analise, conforme mencionado, por sub-rede,
definidas por seus enderegos logicos (IPs). Para cada sub-rede é construida, entdo, uma
estrutura de dados chamada arvore Skeleton-tree com base nos elementos que compoem
a arvore da sub-rede que por sua vez é montada diretamente por operagoes do algoritmo
sobre a spanning-tree e AFTs. Na primeira etapa da execucao do algoritmo Skeleton-tree
sao construidas arvores Skeleton-trees para cada sub-rede conectada ao host de geréncia.
Na segunda etapa ocorre a unificagao dessas arvores em uma Unica arvore Skeleton-tree
que representa a topologia descoberta.

A notacao usada na discussao das duas etapas do algoritmo é apresentada na
Tabela 2.



Figura 10. Arvore de topologia da rede local
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(a) Arvore de sub-rede 1

C d

(b) Arvore Skeleton-tree

Fonte: Adaptado de (BEJERANO, 2009).

Tabela 2. Varidveis e notacao adotada no algoritmo.

(v, k)

porta k do né v € V(vy, vy, ...)

Fv,k’

entradas AFTs da porta (v, k) (nés alcangados)

D,

portas ativas de v

v(u)

porta do no v que leva ao né u

nos-folhas exclusivos da arvore de sub-rede

nés-folhas e internos envolvidos na sub-rede NV

entradas AFTs dos nés N na porta (v, k)

portas ativas de v para nés em N

no raiz v

nos em N descendentes do né v

quantidade de nés em B,

valor do n6 v € V&

arvore Skeleton-tree

nos representados pelo vértice y

conjunto de arcos-fronteira

nds ancoras na arvore

Fonte: Adaptado de (BEJERANO, 2009).
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Primeira etapa - Geracao de arvore Skeleton-tree. O Algoritmo 1 apresenta a
primeira etapa, que executa o calculo para criagao da estrutura de arvore Skeleton-tree e
a definicao dos nés ancoras identificados. Nas linhas 1 a 8 do Algoritmo 1 é realizada o
célculo do valor (n,) atribuido para cada né da arvore de sub-rede, a ser incluida na érvore
Skeleton-tree, excluido o né raiz. O valor é calculado com base no seu tipo (juncao ou
transito) e quantidade de descendentes que possui em relagao ao né raiz. Essa etapa tem
como dados de ponto de partida os nds-folhas da sub-rede (N), os nés-internos (switches
gerencidveis) (V) e os dados das AFTs. Os nés-folhas e nés-internos sio conhecidos
antecipadamente, resultado dos passos de atualizagao das AFTs e coleta de dados SNMP,
querendo se descobrir os nés nao gerenciaveis e a topologia da rede. O descobrimento
dos nés-folhas ¢ realizado com o envio de mensagens ICMP (ping) para todos os IPs da
sub-rede, identificando por meio da resposta os nds ativos existentes. A varredura de
todos os IPs se faz necessaria por nao se ter conhecimento antecipado dos nés ativos na
rede ou para detectar nos intrusos. O descobrimento dos nés-internos ocorre de forma
semelhante, porém com enderecos IPs da sub-rede destinada aos switches gerenciaveis.
Os nos-internos possuem a caracteristica de estarem executando o protocolo SNMP, sendo
essa a forma de diferenciacao dos nés-folhas. Apesar do processo de descobrimento dos
nos-internos ser semelhante aos nés-folhas os seus atributos sao distintos, sendo feita a
diferenciacao para a estrutura criada na execucao do algoritmo. Utilizando o protocolo
SNMP é realizada a coleta dos dados das AFTs apds o descobrimento dos nds-internos. O
SNMP coleta por meio das MIBs os dados dos objetos que contem a AFT e a identificacao
das portas do dispositivo. Em seguida é criada uma lista (L) decrescente ordenada pelo
valor atribuido aos nés (linha 9).

O n6 raiz (root node) é entdo utilizado como origem para a formagao da arvore
nao direcionada da sub-rede. Os nés da lista sao removidos sequencialmente para criagao
de vértices da arvore Skeleton-tree. No passo seguinte (linhas 10 e 15) ¢é feita a criagao do
primeiro vértice (y) da arvore Skeleton-tree contendo o né raiz (r). Nesse passo também
sao criados os arcos-fronteira (a) para o né raiz, associando os seus descendentes (B,).
Um arco-fronteira consiste no arco criado que inicialmente contém apenas uma ponta
conhecida, enquanto o né conectado a outra ponta ainda nao é descoberto. Os arcos-
fronteira sdo armazenados pelo algoritmo em um conjunto (Z) separado e removidos a
medida que a outra ponta é descoberta. A criacao do primeiro vértice pode ser observada
na Figura 11a para a primeira sub-rede da topologia de referéncia (Figura 7).

A execugao do algoritmo prossegue com a retirada de forma iterativa de nés da lista
(L) criada, linhas 16 a 50, como exemplo do né vs mostrado na Figura 11b, realizando a
criagdo dos arcos-fronteira associados. Cada né retirado da lista é comparado com o né
anterior (linha 20).

Caso o n6 tenha o mesmo valor atribuido do né anterior e é um né de juncao, ele

é associado ao mesmo vértice (linha 21). Na Figura 11c pode ser observado a ocorréncia
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desse processo entre os nos v, e v, no qual possuem mesma quantidade de descendentes
(b ao f) e s@o nods-internos de jungao, sendo assim ambos representados por um unico
vértice. A representacao por um unico vértice foi a solucao encontrada por Bejerano
para identificar os nés de ordenacao incerta no momento. Neste ponto o algoritmo nao
pode definir qual dos nés aparece ordenado primeiro com base nas informagoes apenas da
sub-rede. Essa distincao é feita posteriormente analisando as informagoes agregadas das
sub-redes relacionadas ao no.

Caso o0 no6 da lista nao tenha o mesmo valor atribuido do né anterior, é removido
o arco-fronteira da lista de arcos (Z), criado um novo vértice contendo o né analisado
(linha 24) e também novos arcos-fronteira para suas portas descendentes (linhas 26 a 30.
Se esse processo ocorrer e os descendentes (B,) do né forem iguais ao descendente (B,)
do né anterior, o arco-fronteira removido é ligado ao novo vértice (linha 31). Esse passo
pode ser observado na Figura 11d para o n6 seguinte da lista da topologia de referéncia,
no v3. O noé possui o mesmo conjunto de descentes dos nos v, € vy, porém é um né-interno

de transito, possuindo consequentemente um valor (n,) diferente e nés descendentes as-

Algoritmo 1. Formacao da drvore Skeleton-tree (1* etapa).

ENTRADAS
N: Nos exclusivos da sub-rede
VY. Todos os nés (internos e folhas) da drvore envolvidos na sub-rede
r: noé raiz
AFTs: tabelas de encaminhamento dos nds-internos

SAIDAS
SkeletonTree: Arvore Skeleton-tree calculada

ALGORITMO SkeletonTree(N, VN r, AFTs)

1. para (cadav € VN —{r}), fazer = {cada né da drvore de sub-rede}
2| By =Usken,—pep Fo UQuNN)

3. | se(veNou|DV|#2), entao  {define valor do né}

o | ] n,=|B,|—1/2

5. | senao

6 || ne =By

7. | fim se

8. fim para

9

L =Lista de nés V¥ = {r} ordenados por n,

10. Cria novo vértice y com Cy, = {r}

1. n, =|N|+1/2

12. para (cada k € DY), fazer  {cria 1° arco-fronteira}
13. | cria arco-fronteira a para y, B, = Fﬁf

u. | Z=27ZHa}

15. fim para

— continua —
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Algoritmo 1. Formagao da arvore Skeleton-tree. (continuagao)

— continuagao —
16. enquanto (L # (), fazer  {Loop principal}

17. | o' = primeiro né de L

18. | Encontra arcoa € Z

19. | y = ponto de partida de a em Y

20. | se (n, =ny), entao

a || Gy =CyU{v'}

22. | senao

23. | | Z=Z—{a}

24. | | cria novo vértice ' com C, = {v'}
25. ‘ | Tyt = Tyt

26. | | para (cada porta k € DY —{v(r)}), fazer  {cria arcos-fronteira}
27. | | | criaarco d paray

8. | | | Ba =By

209 | | | Z=Zd

3. | | fim para

3. | | se (B,= By), entao

32. | | | conecta vértice y’ ao arco a

3. | | senao

3. | | | se(Cy=0), entao

35. | | | | criaarco a paray

3. | | | | Ba=B,— By

o | Z2=2U{a}

3. | | | | conecta vértice ¥ ao arco a
9. | | | | Bs= DBy

490. | | | senao

a. | | | | ecriavértice x com C, = ()
2 | ||| ne=[Bd =1/2

3. | | | | criaarcos a; e ay para x com B,, = By e B,, = B, — By
wo | ||| Z=2Ufe)

a5. | | | | conecta vértice z ao arco a
4. | | | | conecta vértice y' ao arco a;
a7, | | | fim se

48. | | fim se

49. | fim se

50. fim enquanto

sociados a portas diferente, resultando na criacao de um novo vértice conforme descrito.

Caso o n6 da lista nao tenha o mesmo valor atribuido do né anterior, semelhante ao
caso anterior, porém os descendentes sao diferentes, o algoritmo identifica essa diferenca
(linhas 33 a 48) e cria um novo vértice (x) com as conexoes associadas. Quando o né
em analise possui quantidade de descentes inferior ao né anterior, o seu valor atribuido
é menor. Isso indica que entre esse né e o nd anterior existem noés-folhas conectados.

Mesmo que nao tenha sido identificado na varredura inicial, é necessario a existéncia de
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Figura 11. Formagao de &rvore Skeleton-tree (1* etapa).

arco-fronteira
— \ 4

bcdef @@

arco-fronteira

b cdef b cdef
(a) Passo inicial. (b) Adicionando wvs. (¢) Adicionando vy.
a a a

b cdef b
@ e f
c d c d
(d) Adicionando vs. (e) Adicionando vs e z. (f) Adicionado
nés-folhas.

Fonte: Adaptado de (BEJERANO, 2009).

um dispositivo para compartilhar o enlace e inserir tais os nés descendentes da diferenca
na topologia de rede. Esse dispositivo, até entao desconhecido, é representado pelo novo
vértice criado. Por sua vez, o vértice representa o dispositivo encontrado, switch nao
gerenciavel ou hub. Processo equivalente pode ser observado na topologia de referéncia
para no vs, apresentado na Figura 11e.

O passo final da criacao da arvore Skeleton-tree ocorre com a adigao dos nds-folhas
aos seus arcos associados, conforme apresentado na Figura 11f.

Cada arvore Skeleton-tree passa pelo processo de estender as AFTs para que a uni-
ficagao seja possivel, combinando os dados dos nds ancoras coletados das demais Skeleton-
trees, conforme apresentado no Algoritmo 2. Esse processo tem como entradas um vértice
(y) representando o né raiz, o conjunto de ancoras (X) da Skeleton-tree (H(Y, A)), que
também é fornecida como entrada. Nas linhas 1 a 3 do Algoritmo 2, o processo de es-

tender as AFTs é executado de forma recorrente para todos os vértices (y;) descendentes
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Algoritmo 2. Estender as AFTs.

ENTRADAS
y: vértice da arvore Skeleton-tree
X: nos ancoras da arvore Skeleton-tree
H(Y,A): a arvore Skeleton-tree

ALGORITMO ESTENDEAFTS

para (cada descendente y;,j € [1..J] de y), fazer  {descendentes de y}
| X, = EstendeAFTs(y;, X, H(Y, A))

fim para

Xy = (U}'Izl Xy, ) UXNCy)

para (cada v € C,), fazer  {atualiza AFTs}
| Fv,v(r) - Fv,v(r) U(X - Xy)

| para (cada porta v,k;,j € [1..]]), fazer

| | F’UJﬂj - F’U,k‘j U ij

| fim para

10. fim para

© o NS oW N

do vértice (y) fornecido. Assim, os dados sao atualizados para todos os nds envolvidos
(linhas 5 a 10). Esse processo ocorre tanto na primeira quanto na segunda etapa do
algoritmo, toda vez apés ser formada uma nova arvore Skeleton-tree, conforme pode ser
observado no Algoritmo 3. O processo de estender as AFT possibilita a descoberta da
topologia mesmo com a AFT incompleta. Isso é possivel desde que a AFT coletada con-
tenha o endere¢o do né-raiz na porta que leva ao raiz (root-port) e as portas que levam
aos nos-folhas estejam completas. Os demais nés-internos e nds-folhas sao incluidos neste
processo de estender a AFT. Quando o processo de estender a AFT é realizado na criacao
da Skeleton-tree (1* etapa), os nés-folhas e nds-internos conhecidos por um né-interno
sao incluidos nas AFTs dos demais nés-internos. Quando o processo de estender a AFT
é realizado na unificagdo de 2 Skeleton-trees (2% etapa), é identificada a ordem correta
de noés de transito que tenham sido incluidas em um vértice. Por exemplo, a arvore
Skeleton-tree apresentada na Figura 10b, resultante da sub-rede 1 (Figura 7b), possui um
vértice representado pelos nos-internos de transito v; e vo. Esses nés sao considerados de
transito para a sub-rede dos elementos a ao f. Entretanto, comparando com a arvore da
sub-rede 2 (Figura 7c), o né vy é um né-interno de junc¢ao. No processo de unificacao das
Skeleton-trees, a extensao da AFT faz com que a AFT inicial da sub-rede seja combinada

com outra sub-rede, identificando a ordem correta dos dispositivos.

Segunda etapa - Unificacao das arvores Skeleton-trees. Essa etapa do algoritmo é
iniciada apds a criacao das arvores Skeleton-trees, conforme procedimento descrito, para
cada uma das sub-redes. O Algoritmo 3 apresenta o processo completo de descoberta de
topologia, incluindo as chamadas aos algoritmos de cada etapa e ao procedimento para

estender as AFTs (linhas 5 e 14). A unificagdo das arvores geradas é feita duas a duas
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(linhas 8 a 15), criando uma nova arvore Skeleton-tree (linha 11), sendo executado o

procedimento com base na consolidagao dos nds ancoras comuns.

Algoritmo 3. Esquema de Descoberta de Topologia.

ENTRADAS
N*: vértice da arvore Skeleton-tree
X: nés ancoras da arvore Skeleton-tree
H(Y,A): a arvore Skeleton-tree

SAIDAS )
SkeletonTree(s): Arvore(s) Skeleton-tree(s) calculada(s)

ALGORITMO INFERIRTOPOLOGIA(V, N*)
1. para (cada sub-rede N; € N*), fazer  {I1? etapa}
2. | Hy(Y;, A;) = SkeletonTree(N;, Vi r;, AFT's)
3 | X, = ancoras de H;
4 | seja y; o vértice de H; que representa r;
5. | EstendeAFTs(y;, Xi, Hi(Y;, Ai))
6. fim para
7. enquanto (houver 2 skeleton-tree H; ¢ H; com X; (X, # (), fazer {22 etapa}
s | Np=N,UN;
9. | 7= qualquer n6 em X; () X;
| VN yN VN
1. | Hg(Yr, Ax) = SkeletonTree(Ny, Vn, , 15, AFT'S)
12, I Fooy = Fopr UX = Xy)
|
|

10.

13. seja y o vértice de Hy que representa ry
14. ESt@?’LdGAFTS(yk, Xk, Hk(yk7 Ak))

15. Remove H; e H;

16. fim enquanto

A topologia de rede é definida sem ambiguidade quando todos os nds forem do tipo
ancoras. Caso a unificagao das Skeletons-tree nao seja mais possivel, o algoritmo encerra

indicando falha na descoberta de topologia da rede.

3.7 Skeleton-tree com ARP

O uso do ICMP como método (ativo) para a atualizagao das informagoes a serem
coletadas, conforme descrito nas Secoes 3.2 e 3.3, utiliza mais dados no cabecalho que o uso
exclusivo do ARP. O cabecalho extra do ICMP demanda mais etapas para ser processado
em comparacao ao ARP e consequentemente mais tempo para identificar enderecos L2.
Mesmo em uma rede formada exclusivamente por dispositivos L2, as mensagens ICMP da
origem precisariam esperar a resolucao do ARP caso o endereco MAC do destino tenha

espirado em algum switch intermediario.
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Dessa forma, é proposto o uso de mensagens de requisicao ARP de forma exclusiva
para atualizar os dados. O ARP trabalha em L2, sendo uma opgao direta, sem gerar e
processar o L3, para identificar e atualizar os enderecos MAC (também L.2) das AFTs. O
uso do ARP também apresenta uma sobrecarga menor de protocolo quando comparado
ao ICMP por nao fazer uso dos cabegalhos necessarios do IP e do ICMP. O pacote ARP
gerado nao faz uso do IP especifico de host de destino, utilizando o endereco de sub-rede
como alvo. O pacote é gerado somente em L2 e o tratamento em L3 é feito apenas as
respostas recebidas em L2, obtendo no momento da resposta a informacao necessaria do
IP e MAC do dispositivo ativo. Assim se torna desnecessaria a etapa de envio e resposta
do ICMP, resultando na economia esperada de tempo e processamento.

A introducao do ARP como alternativa ao ICMP ocorre no processo de identi-
ficacdo de dispositivos ativos com enderecamento IP e da atualizacao inicial das AFTs
durante a coleta de dados. Antes de iniciar a coleta de dados por SNMP, o método ativo
com ARP atualiza novamente as AFTs dos nés-internos, tendo como ponto de origem
o NMS, para cada né previamente identificado na varredura inicial de IPs da sub-rede
na topologia. Essa atualizagdo também ¢ realizada exclusivamente com ARP, garantindo
dessa forma que as entradas AFTs que tenham sido sobrepostas ou descartadas sejam

novamente atualizadas, evitando falhas no processo de descoberta.

3.8 Implementacao

A implementagao do codigo do algoritmo Skeleton-tree, descrito na Secgao 3.1, foi
desenvolvida em Python. Na implementacao da técnica foram acrescentadas as alteragoes
no método ativo, necessarias para se utilizar o ARP como alternativa ao ICMP, para
atualizagao das AFTs e coleta de dados.

Quando definido originalmente o ICMP como método ativo para atualizacao de
dados usados pelo algoritmo, a atualizagdo da AFT é feita neste trabalho com o uso
da ferramenta nmap, conforme linha 4 do trecho de Cédigo 3.1 da funcao criada para a
finalidade. O nmap é uma aplicagao que tem a capacidade de gerar pacotes [ICMP de forma
concorrente para multiplos destinos, permitindo a varredura simultanea de segmentos de
enderecos IPs.

No caso da utilizacao exclusiva do ARP como alternativa ao método ativo, o pacote
a ser enviado na rede para atualizacao dos dados das AFTs é personalizado com o uso
da biblioteca chamada Scapy. Scapy é uma biblioteca Python que permite a manipulagao
interativa de pacotes. Com a utilizacao dessa biblioteca é possivel gerar e decodificar
pacotes de um grande nimero de protocolos, sendo projetado para permitir criacao rapida
de pacotes usando valores padrao ou modificados. Dessa forma, é personalizado o pacote

para o método ativo com o ARP, sendo criado de forma minimalista, contendo apenas os
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cabegalhos Ethernet e ARP (linha 14, Cédigo 3.1).

/o]
if mode == 'ping':
alives = list()
alives.extend(ping_nmap(ips_rede, timeout))
if alives:
for ip in alives:
mac = getmac(ip)
mac_list.append (EUI (mac))
ip_list.append(IPv4Interface(ip))
/.o../
arp_table_list = sorted(list(zip(ip_list, mac_list)))
elif mode == 'arp':
for end.rede in redes:
resposta = srp(Ether(end.difusao) / ARP(end.rede), timeout)
ips.append (IPv4Interface(resposta))
mac_list.append (EUI(resposta))
arp_table_list = sorted(list(zip(ips, mac_list)))
/oo

Cédigo 3.1. Atualizacao da tabela ARP, escrito em Python.

Como dados de entrada sao definidos os blocos de enderecamento IP (N), que
representam as sub-redes, a serem analisados, identificando qual bloco IP é destinado
aos switches gerencidveis. Entao os nds sao descobertos, as AFT atualizadas e os dados
coletados. O processo de identificacao dos nds ativos e atualizacao das AFTs é realizado
com o método especifico escolhido, ICMP ou ARP, em tempo de execucao. Os dados sao
coletados com SNMP e o algoritmo Skeleton-tree é executado para realizar a descoberta.
No fim do processo de descoberta é feita a medicao do tempo de descobrimento, para
comparacao entre a utilizacao de cada método para atualizar os dados, bem como a
probabilidade de falha da descoberta.

Para cada interface do NMS associada a uma sub-rede diferente, um processo de
atualizagao da sua tabela ARP ¢ iniciado. Sao tentados todos os IPs da faixa da sub-rede
para identificar os nds que estao ativos, por meio das respostas recebidas. Nesse ponto do
c6digo é possivel escolher o método de descoberta ativa (ICMP ou ARP), a quantidade
de pacotes enviados e o tempo limite de espera para considerar a requisicao sem sucesso.
A funcao sk.arptable (linha 5, utilizando icmp) é criada para enviar, receber e formatar
as respostas do método ativo escolhido (icmp ou arp), associando o IP ao MAC de cada
dispositivo da sub-rede, conforme trecho no Cédigo 3.2.

Em seguida, a coleta SNMP ¢ iniciada. Ao longo do processo de coleta é criada uma

estrutura de dados com as informacoes solicitadas. No final desse processo todas as in-
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formacoes coletadas estao contidas na estrutura criada. Essa estrutura é representada pela
varidvel SNMP_DAT A (linha 10) e fornece as informacoes de entrada (N, VY, r, AFT's)
para o algoritmo Skeleton-tree (Algoritmo 1). Dessa forma é realizada a integracao do
passo de coleta com o passo da execucao do algoritmo.

A verificacao do sucesso no processo de descoberta é realizada com a comparacao
da topologia descoberta, resultante do algoritmo Skeleton-tree, com topologia utilizada

para configurar o simulador, conforme apresentado nas Secoes 4.2 e 4.3.

1 import skeleton as sk

2 sk.config_nms(redes)
3/.../

4 for rede in redes:

5 arptable = sk.arptable(rede, probes, timeout, mode='icmp') \label{arptable-funcao-coletal}
6 ARP_TABLE_DATA[rede] = arptable

7 /.../

8 rede.set_all_nodes()

9of.../

10 SNMP_DATA = dict()

11 for internal_node in internal_nodes:

12 atualiza(hosts)

13 SNMP_DATA .update(sk.get_snmp_data(internal_node))
14 /.o../

15 inode.set_associated_subnets()

w6/.../

Cédigo 3.2. Coleta de dados da tabela ARP, escrito em Python.
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4 AVALIACAO

Neste capitulo é apresentado uma avaliacao da técnica implementada, utilizando
o algoritmo Skeleton-tree na sua versao original e com a modificagao proposta utilizando
o ARP. Observa-se que os testes e as métricas avaliadas sao mais amplas do que aquelas
discutidas nas referéncias utilizadas (BEJERANO, 2006) e (BEJERANO, 2009).

Nas préximas subsecoes ¢ apresentado o ambiente de teste e discutido como o
GNS3 é empregado para replicar a topologia utilizada no trabalho original de Bejerano,
bem como para gerar topologias aleatdrias como entrada para os testes. Também sao

destacadas a integragao do GNS3 e a nossa implementacao em Python.

4.1 Ambiente de teste

O ambiente de teste, representado na Figura 12, é composto por médulos para a
geracao de topologias, atualizacao das AFTs, coleta SNMP e descoberta. No primeiro
moédulo é produzido um ambiente virtualizado no GNS3 para simular uma rede real com
base em uma topologia de referéncia. No segundo médulo, é feita a atualizacao das AFTs
com utilizacdo do ping ou ARP. A coleta é executada no terceiro médulo e no quarto
modulo o algoritmo Skeleton-tree implementado em Python é executado para descobrir a
topologia de referéncia, e topologias aleatérias, para validar seu funcionamento.

A geracao das topologias para o teste e a implementacao do Skeleton-tree sao
executadas em um computador com processador Intel Core i7-4771 e equipado 16GB de
meméria RAM. Nele sao organizados e executados os elementos da simulagao. Detalhes

do hardware sao apresentados na Tabela 3.

Tabela 3. Configuracao de hardware usada nas simulagoes.

Processador Intel 17 4471

Clock 3.90 GHz
Ntcleos 4
Threads 8
Cache L2 1 MB

Cache L3 8 MB
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Figura 12. Etapas do ambiente de teste proposto com Skeleton-tree

Geragao Atualizacao Coleta Descoberta

Atualizagdo Coleta dados
das AFTS SNMP
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Topologia de
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—®Skeleton-tree
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4.2 Topologias Avaliadas

Foram utilizadas diversas topologias para avaliar a técnica de descoberta com o
Skeleton-tree e para medir o tempo para a topologia ser concluida. Inicialmente é manu-
almente configurada no simulador GNS3 a topologia de referéncia (Figura 13, Secao 4.2)
para validar a técnica de descoberta. Em seguida sao geradas 500 redes aleatérias, con-
tendo 120 nds, com cédigo auxiliar criado em Python, o uso do médulo NetworkX (HAG-
BERG; SCHULT; SWART, 2008) e as APIs do GNS3. As topologias aleatdrias sao
utilizadas como base para configurar o simulador, calcular os resultados da descoberta e
do tempo decorrido com o uso do ARP e ICMP.

Apés configuracao do GNS3 conforme recomendagoes dos desenvolvedores, os dis-
positivos sao introduzidos por meio dos appliances. Para orquestrar as etapas descritas
na Figura 12 é utilizado o NMS, que agrega as funcoes de criar a rede no GNS3, iniciar
o método ativo (ICMP e ARP) de atualizagdo dos dados das AFTs, iniciar o método
passivo (SNMP) para coleta de dados, executar o algoritmo Skeleton-tree e medir tempo
total da técnica para descoberta da topologia. O processo de criar a rede no GNS3 foi
automatizado em uma rotina adicional elaborada em Python para gerar redes aleatorias
e as configurar no simulador. A interface do cédigo Python com o GNS3 é desenvolvido

com as recomendacoes e APIs publicadas pelos desenvolvedores.

Topologia de Referéncia. A topologia de referéncia é replicada com o uso do GNS3 e
seus appliances. E escolhida a opcao de criacao de appliances préprios, no qual sao imple-
mentas as funcoes basicas de um dispositivo de rede operacional. Os appliances nativos
para hub, switch nao gerenciavel e hosts (VPCs) também sao utilizados. Um appliance
¢ criado para representacao dos switches gerenciaveis e outro appliance para representar

o NMS, acrescentando-os a rede. O appliance para o NMS é gerado com base em uma
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Tabela 4. Configuragao de software usada nas simulagoes.

SO hardware Windows 10 64x versao 1713.407

GNS3 Local versao 2.1.11
GNS3 VM versao 2.0.3
NMS VM Linux Lubuntu 17.10
Python versao 3.6.5
VMware 12.5.9 build 7535481

maquina virtual Linux que ¢ adotada como estacao de desenvolvimento dos codigos em
Python. O NMS agrupa as funcoes de geracao das topologias aleatdrias, configuracao
das topologias no GNS3, geracao de dados para atualizagao das AFTs, coletas SNMP e
calculos do algoritmo Skeleton-tree. Essa maquina virtual é configurada com Linux Lu-
buntu 17.10 com 6GB de memoéria RAM e o ambiente Python necessario para desenvolver
o cédigo. A configuracao de software é apresentada na Tabela 4.

A VM GNS3 local é utilizada para criar e executar as simulagoes, seguindo re-
comendacao dos desenvolvedores do software. Essa versao do GNS3 consiste em uma
maquina virtual previamente configurada e otimizada com GNS3, sendo integrada facil-
mente com processos GNS3 em execuc¢ao em outras maquinas.

A virtualizacao do sistema operacional do fabricante Cisco, conhecido como Cisco
IOS (Internetwork Operating System), é adotado como base para o appliance que repre-
senta os swiltches gerenciaveis. E escolhida uma versao do 10S que trabalha com switches
L3. Esses switches sao capazes de realizar funcoes de comutacao e também roteamento.
As funcoes de roteamento sao desativadas, apesar de disponiveis, sendo mantida as funcoes
de gerenciamento e comutacao. Dessa forma, os switches emulados se comportam como
switches gerenciaveis de camada 2. A escolha é feita levando em consideragao o dominio
técnico nos equipamentos da Cisco e a sua ampla utilizacao no marcado. Outro fator na
escolha da versao com suporte a L3 é a possibilidade de dar continuidade ao trabalho aqui
proposto sem necessidade de grandes alteragoes no cédigo implementado. Por se tratar do
mesmo modelo de dispositivo utilizado para comutacao, o roteamento pode ser habilitado
de acordo com a necessidade. Apesar de se tratar de um sistema exclusivo do fabricante,
somente as funcgoes comuns aos switches e MIBs genéricas sao utilizadas. Protocolos e
funcgoes proprietarias sao desabilitados.

Na criacao da rede no GNS3 da topologia de referéncia gerada, primeiro os switches
sao importados em forma de appliances e configurados, seguidos dos hosts VPCs e hubs.
Os dispositivos sao interconectados apods criados na topologia. A topologia de referéncia,
contendo 4 sub-redes, é apresentada na Figura 13a. Os switches gerenciaveis sao simboli-
zados pelos dispositivos v; a vs. As demais sub-redes sao representadas pelos dispositivos
a ao f, k ao m e x ao z respectivamente. A topologia equivalente implementada no GNS3,

com o NMS conectado, é apresentada na Figura 13b.



Figura 13. Topologia

(a) Referéncia

Fonte: Adaptado de (BEJERANO, 2009).

(b) GNS3
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Topologias Aleatorias.

A criacao automatizada das topologias aleatérias ocorre por meio de algoritmo
proprio elaborado, independente da técnica Skeleton-tree. O algoritmo préprio é elaborado
em Python, com suporte do pacote NetworkX, no qual sao criadas redes aleatérias. O
NetworkX é um pacote para a criacao, manipulacao e estudo da estrutura, da dinamica e
das funcgoes de redes complexas.

A criacao das redes aleatdrias segue as instrucgoes de Bejerano, na qual topologias
analogas sao geradas com nos diferenciados para switches, hubs e hosts, conforme topo-
logia exemplo apresentado na Figura 14a. Inicialmente sao geradas arvores aleatorias
formadas por switches devidamente interconectados, representados na Figura 14a pelos
nos v; ao vg. Em seguida, sao conectados aleatoriamente o niimero necessario de hubs
(HUB; ao HUB3) as portas livres dos switches e posteriormente os hosts (hy ao hay),
de forma uniforme aos switches e aos hubs da arvore construida. Por fim, cada host é
arbitrariamente associado a uma tnica sub-rede, sendo a arvore construida conectada ao
NMS por uma interface dedicada a cada sub-rede. Com o objetivo de estudar a eficécia
em relacao a quantidade de sub-redes, foram criados cenarios com 3 a 7 sub-redes. A
atribuicao dos hosts da topologia a cada sub-rede ocorre pelo enderecamento gerado au-
tomaticamente pelo NMS para o simulador GNS3 e atribuido a cada host. Dessa forma,
cada host de uma sub-rede pode se comunicar com o endereco do NMS dedicado ao seu
bloco IP e demais dispositivos da sua sub-rede.

Cada rede aleatéria considera instancias de rede definidas por 10 switches, 10
hubs e 100 hosts, gerados. As informagoes das topologias geradas de forma aleatéria sao
armazenadas e resgatadas posteriormente uma a uma. Cada rede aleatéria é replicada
em uma rede virtualizada no GNS3 para executar o algoritmo Skeleton-tree.

A quantidade de nés-internos, representada pelos switches, e nés-folhas, represen-
tadas pelos hosts, é mantida constante para cada rede aleatéria. O codigo auxiliar criado
é entao utilizado para configurar cada ligacao da topologia aleatéria para o GNS3, na
qual sao definidas as sub-redes e o enderegcamento adequado para cada no-folha ou host.
O cédigo auxiliar realiza a divisao de enderecos de forma automatica e proporcional em
relacao a quantidade de sub-redes para analisar, distribuindo de maneira uniforme os
enderecos e configurando cada noé-folha. Os switches gerenciaveis, ou nds-internos, nao
necessitam serem reconfigurados a cada nova rede aleatoria carregada por estarem conti-
dos em sub-rede distinta, agindo de forma semelhante independente das suas conexoes ou
quantidades de sub-redes carregadas. O cédigo auxiliar realiza a criacao e configuracao
dos nés e enlaces no simulador por meio das APIs do GNS3 disponibilizada por seus de-
senvolvedores, utilizando estruturas de dados baseadas no formato JSON. A comunicagao
do cédigo auxiliar com o GNS3 para a transferéncia de dados se faz por meio de métodos
GET e POST do HTTP, responséaveis por coletar informagoes do simulador e fornecer os

dados necessarios a API.
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Topologias geradas com NetworkX, plotadas com auxilio do Pyplot (Matplotlib) em
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4.3 Integracao do NetworkX, GNS3 e Python

As diversas topologias aleatdérias mencionadas na Secao 4.2 que sao utilizadas nas
simulagoes de rede precisam geradas e configuradas no GNS3. Esse processo é feito de
forma automatizada, por meio do NMS, devido a sua complexidade. Assim, é necessaria a
integracao do método criado para gerar as topologias aleatorias com o método criado para
configurar de forma autonoma tais topologias no simulador. Dessa forma, a integracao
das topologias aleatérias geradas no NetworkX com o GNS3 é feita também com o auxilio
do Python.

O NMS é implementado como uma VM independente. Essa VM é incluida no GNS3
em forma de appliance, fazendo a comunicacao direta com a topologia pelas interfaces
locais criadas para cada sub-rede. A comunicacao do NMS com o controlador GNS3
para a criacao das topologias aleatoérias geradas no NetworkX é feita por meio de uma
interface local propria para esse fim. Essa interface é utilizada para enviar os comandos
ao controlador GNS3 por meio de suas APIs, configurando os nés e enlaces das redes
aleatérias geradas. O esquema de integragao é apresentado na Figura 15, na qual se
observa a ligacao da interface local do NMS com o controlador GNS3 para reproducao
de comandos da API e as interfaces ligadas por meio do appliance para cada sub-rede da

topologia.
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Figura 15. Esquema da integracao do NetworkX com o GNS3.
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Foi implementado uma rotina auxiliar que usa a estrutura de arvore gerada com
suporte do software NetworkX (Segao 4.2) para fazer a configuracao da rede no GNS3,
conforme trechos apresentados no Cddigo 4.1. Nas linhas 3 a 5 sao gerados grafos de
arvores aleatérias. A fungao gera_arvore (linha 4) forma, com auxilio do NetworkX,
grafos das arvores aleatérias conforme definido na Secao 4.2 e exemplificado na Figura 14.
Em seguida é configurado a interface para interagir com o GNS3 (linha 7), para envio
de comandos de criacao e remocao de recursos da topologia por meio de funcao criada
para utilizar suas APIs. A adigdo e remogao dos recursos (linhas 9 a 14) é realizada
primeiramente com a remogao de possiveis enlaces existentes (linha 10) de simulagoes
anteriores, mantendo a conexao com o NMS. Sao criados entao os nds (linha 11) com
base em um dos grafos gerados e no numero de sub-redes programado. O grafo também
é utilizado como base para criar os enlaces (linha 12) no GNS3. O processo de criagao
da topologia é concluido com a inicializagao de todos os nés que participam da simulagao
(linha 13).

1/.../
2 grafos = 1list()

3 for i in range(500):

4 arvore_aleatoria = gera_arvore(n_switches, n_hubs, n_hosts)
5 grafos.append(arvore_aleatoria)

6 /o]

7pc = gb.Gns3(ip, project_id)

8 /o]

9 for grafo in grafos:

10 pc.limpa_enlaces(keep=(nms_id,))

11 pc.nodes_do_grafo(grafo, n_subnets)
12 pc.enlaces_do_grafo(grafo)

13 pc.inicia_nodes()

u/.../

Cédigo 4.1. Integracao NetworkX e GNS3, escrito em Python.
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4.4 Testes Realizados

Para avaliar a implementacao desenvolvida, foram realizados testes com a topologia
de referéncia e em mais 500 topologias aleatorias, contendo 120 nés. Desta forma, foi
avaliado o funcionamento da reproducao do algoritmo e posteriormente feita a analise
dos resultados da técnica de descoberta nas diferentes redes aleatérias, para analisar os
cenarios com a modificacoes propostas no método ativo.

Tomou-se a topologia de referéncia como ponto de partida para a realizacao dos
testes. Inicialmente sao testados no GNS3 diversos appliances para escolher entre os
que apresentam os recursos necessarios. Sao verificados se o hardware, as interfaces e o
funcionamento dos protocolos virtualizados estao em conformidade com os equipamentos
reais. Validado o funcionamento, é escolhido o appliance que consome menos recursos de
hardware, esperando assim deixar mais recursos disponiveis para o processo de descoberta.
Essa escolha é feita de forma preventiva, porém a execucao dos testes nao fez se aproximar
do esgotamento dos recursos do hardware disponivel (Segao 4.1).

Apbs o processo de validacao dos recursos fisicos e 16gicos, é criada a topologia de
referéncia (Figura 13a, Secao 4.2) e executada a técnica de descoberta com o algoritmo
Skeleton-tree para testar sua eficiéncia. Concluido os testes e verificado o funcionamento
da técnica é iniciado o processo com as topologias aleatorias.

As 500 redes aleatorias geradas sao configuradas 1 a 1 no simulador. Entao, o
processo de descoberta com a técnica Skeleton-tree é realizado com ICMP e ARP para
coleta de dados em cada rede configurada no GNS3. Os resultados foram avaliados quanto

a acuracia da topologia descoberta em relacao a gerada e o tempo de descoberta medido.



62

5 RESULTADOS

As probabilidades de falha do esquema de descoberta ao inferir a topologia com-
pleta, definidas por Bejerano em (BEJERANO, 2006) e (BEJERANO, 2009), sao analisa-
das nas simulacoes de rede implementadas. A probabilidade de falha indica a proporc¢ao
de redes que nao podem ser descobertas do total de simulacoes executadas. E avaliado
o impacto do tempo limite de espera, ou timeout, do método ativo de atualizacao da
AFT na probabilidade de falha do esquema. O tempo limite de espera é definido como
tempo limite que uma solicitagdo, ARP ou ICMP, aguarda pela resposta para conside-
rar o dispositivo inexistente ou inacessivel. Considera-se como falha a instancia da rede
simulada em que o esquema de descoberta de topologia nao pode inferir uma estrutura
unica de Skeleton-tree. Dada a topologia, esse processo nao é deterministico, tendo em
vista a aleatoriedade dos processos dos dispositivos na rede simulada. Um dispositivo
que leve maior tempo para responder uma solicitacao pode ser considerado erroneamente
como inexistente, levando a uma possivel falha no processo de descoberta. A falha pode
ocorrer quando a analise das AFTs pode nao definir uma estrutura unica ou quando as
AFTs estiverem incompletas. A falha também ocorre quando o esquema de descoberta
de topologia nao encontrou um né ancora comum, conforme definido na Secao 3.1.

Os resultados das simulacoes sao apresentados nos gréaficos deste capitulo. Cada
grafico considera instancias de rede definidas por 10 switches cooperativos (gerenciaveis),
10 hubs e 100 hosts, gerados conforme metodologia da Secao 4.2. Para possibilitar com-
paracao, as quantidades sao definidas em equivaléncia com o apresentado por Bejerano.
Gerou-se graficos que representam as probabilidades de falha do esquema a medida que o
nimero de sub-redes e os switches nao cooperativos aumentam em diferentes cenarios de
tempo limite de espera. Destacou-se as diferencas entre o processo realizado com o uso
do ARP e do ICMP. Cada ponto dos gréficos corresponde a probabilidade de falha de 500
instancias de topologias. Cada topologia possui as mesmas caracteristicas de nimero de
switches, hubs e hosts ligados de forma aleatoria, conforme se apresenta na Secao 4.2. As
probabilidades de falhas representam as topologias que nao sao descobertas com a técnica,
utilizando o algoritmo Skeleton-tree, nos tempos limites de espera determinados para os
métodos ativos ARP e ICMP de atualizacao de dados.

Definiram-se trés cenarios com valores para tempo limite de espera distintos de
um, dois e trés segundos respectivamente. Sé sao consideradas respostas recebidas dentro
desses tempos limites de espera para cada cenario. Atrasos na propagacao, tempo decor-
rido no processamento no dispositivo de destino ou nés intermediarios podem resultar em
respostas recebidas posteriormente ao tempo limite de espera. Nesses casos a resposta
é desconsiderada. O tempo limite de espera é calculado de forma individual para cada

pacote enviado pela estacao NMS. O tempo ¢ iniciado no momento que o pacote sai do
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NMS e se aguarda a resposta até o tempo limite de espera. Caso a resposta nao chegue,
o destino é considerado como inexistente.

Tratando-se de um ambiente simulado por meio da virtualizacao de switches e
hosts, o comportamento desses dispositivos é semelhante aos dispositivos fisicos equiva-
lentes. Cada dispositivo de rede passa pelo processo de receber os dados, processar seu
conteudo, consultar as tabelas e encaminhar ao destino.

Quando um dado ICMP ¢ enviado a um dispositivo com enderego fisico (MAC)
desconhecido, o processo de descobrimento pelo ARP precisa ser realizado. Considerando
nesse cenario uma sub-rede formada por switches, o tempo necessario para que uma res-
posta a solicitagao ICMP seja atendida aumenta, devido a necessidade de aguardar o
processo do ARP. Os demais switches intermediarios aprendem o endereco MAC somente
apos o destino responder a solicitacao de descoberta ARP, associando-o a uma interface,
permitindo entao a resposta chegar a origem. O tempo total decorrido nesse processo pode
superar o tempo limite de espera do protocolo que esta aguardando a resposta, levando
a falha no processo de descoberta de topologia. As redes analisadas sao configuradas e
nao € iniciado trafego para simular comunicacao entre os dispositivos. O tempo é maior
na primeira comunicacao com cada dispositivo, nao impactando significativamente nas
comunicacoes seguintes, desde que o seu endereco registrado na AFT nao tenha sido re-
movido. Um endereco pode ser removido por sobreposi¢ao de novos enderecos, aprendidos
mais recentemente, ou por ociosidade na comunicacao com o dispositivo.

Conforme visto, os resultados apresentados incluem a variacao no método ativo
de atualizagao de dados para descoberta, com a inclusao das atualizacoes das tabelas
AFT por meio do uso do protocolo ARP, e a variagdo no tempo limite de espera em
diversos cenarios de descoberta de topologias. Em cendario com o tempo limite de espera
do método ativo de 1 segundo a descoberta com atualizacao dos dados das AFTs por meio
do ARP apresenta probabilidade de falha muito menor do que com o ICMP. Nos resultados
apresentados por Yigal Bejerano em (BEJERANO, 2006) e (BEJERANO, 2009) nao sao
apresentados a influéncia do tempo limite de espera na probabilidade de falha, sendo aqui
identificado uma variagao em relagao ao ICMP quando o tempo é reduzido. Em cenarios
com tempo limite de espera maior ou com o uso do ARP esse comportamento nao ocorre.

O resultado do processo de descoberta da técnica Skeleton-tree com o uso do proto-
colo ICMP e tempo limite de espera de 3 segundos na atualizacao e coleta de dados pode
ser observado na Figura 16. O resultado com o uso exclusivo do ARP para as mesmas
redes poder ser observado na Figura 17.

A probabilidade de falha se mostra crescente para descoberta de topologias com
nimero maior de sub-redes e com mais de 4 switches nao cooperativos. Esse comporta-
mento é esperado para o protocolo ICMP, conforme mostrado por Bejerano em (BEJE-
RANO, 2009). Este trabalho complementa os resultados de Bejerano, incluindo o ARP

como um novo método ativo e avaliando a probabilidade de falha em relagao ao tempo



Figura 16. Resultados das simulacoes de redes com ICMP e 3s de tempo limite de espera.
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Figura 17. Resultados das simulagoes de redes com ARP e 3s de tempo limite de espera.
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Figura 18. Resultados das simulagoes do ARP e ICMP para 3 sub-redes com 2s de tempo
limite de espera.
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Figura 19. Resultados das simulagoes do ARP e ICMP para 7 sub-redes com 2s de tempo
limite de espera.
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limite de espera dos pacotes enviados para atualizar os dados. O mesmo comportamento
do uso do ICMP se apresenta nesse cenario, com 3 segundo de tempo limite de espera,
para o uso exclusivo do ARP como método ativo, indicando sucesso no preenchimento
das tabelas AFTs com os dados necessarios.

Os resultados das simulacoes utilizando tempo limite de espera de 2 segundos para
o ARP e ICMP, apresentado na Figura 18, mostram probabilidades de falha semelhantes
para ambos os protocolos quando utilizadas 3 sub-redes. Quando a quantidade de sub-
redes aumenta para 7 nesses cenarios, o resultado apresenta uma pequena vantagem para
o ARP, conforme Figura 19.

A Figura 20 apresenta a probabilidade de falha no processo de descoberta de to-
pologia para 3 sub-redes com tempo limite de espera de 1 segundo. As simulag¢oes nesse

cendrio apresentam grande variagao na probabilidade de falha. Resultado semelhante
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Figura 20. Resultados das simulagoes do ARP e ICMP para 3 sub-redes com 1s de tempo
limite de espera.
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Figura 21. Resultados das simulagoes do ARP e ICMP para 7 sub-redes com 1s de tempo
limite de espera.
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ocorre quando a quantidade de sub-redes aumenta conforme pode ser visto na Figura 21.
E possivel notar que a quantidade de switches nao cooperativos possui baixo impacto na
probabilidade de falhas. Em ambos os cenarios a utilizacao do ARP apresenta probabi-
lidade de falha inferior a 0,1 a medida que o ICMP apresenta valores em torno de 0, 8.
Esse comportamento pode ser justificado levando em consideracao o tempo de processa-
mento dos dispositivos para responder as solicitacoes recebidas, incluindo a necessidade
da suspensao do ICMP para utilizar o ARP como forma resolver enderecos que nao estao
nas AFTs.

Uma forma encontrada de minimizar as diferencas observadas no aumento de pro-
babilidade de falha é o incremento na quantidade de solicitagoes enviadas pelo ARP e
ICMP. Nesse processo ocorre o incremento no tempo de descoberta, conforme apresen-

tado na Figura 22, com resultados de tempo menores para o uso do ARP. Nessa figura,
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Figura 22. Média do Tempo de Descoberta das topologias.
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solicitagoes ARP e ICMP, com tempo limite de espera de 1s, sao feitas aos nds-folhas an-
tes de coletar as AFTs de cada né-interno (switch gerencidvel). Esse procedimento ocorre
para forcar a atualizacao dos dados na AFT e garantir sua integridade no processo de
varredura inicial. A solicitagao, quando feita com ARP por difusao, alcanca todos os nds-
folhas simultaneamente, resultando em probabilidade de falha semelhante ao apresentado
nas Figuras 20 e 21. A solicitacao, quando feita com ICMP wunicast, tem a quantidade
de enderegos da rede segmentados de acordo com a quantidade de solicitacoes. Todos os
enderecos de destino enviados de forma concorrente para uma solicitagao, metade de cada
vez em duas solicitagoes e a terca parte para trés solicitacoes. Nos cendrios com uma
solicitagao, a probabilidade de falha foi maior que o ARP, semelhante ao j& apresentado
nas Figuras 20 e 21. Nos cendrios com duas e trés solicita essa diferenca nao ¢ observada,
semelhante aos tempos limites de espera apresentados nas Figuras 18 e 19 .

Conforme analisado nos resultados apresentados, conclui-se que eventuais esgota-
mentos do tempo limite de espera nas respostas do processo de medicao ativa interferem
no resultado, influenciando em uma maior probabilidade de falha. Entretanto, o aumento
do tempo limite de espera para o ICMP pode tornar os erros proximos. Observa-se
também que a descoberta com ARP nao demanda o tempo extra do ICMP por trabalhar
na camada 2 do modelo OSI, mesma em que os switches trabalham. Isso faz com que
seja eliminado a necessidade de passar para camadas superiores o processamento ICMP,
que trabalha na camada 3. Por sua vez, o ICMP necessita acionar o protocolo ARP
caso o destino nao seja conhecido, ficando ocioso até que uma resposta seja recebida ou
o tempo limite de espera atingido. Caso semelhante indica ocorrer nas Figuras 20 e 21
ja mencionadas, tendo em consideracao que a simulagao é iniciada com a rede ociosa e
sem a inducao de trafego de fundo entre dispositivos. Nesses cenarios, a solicitacao ICMP
para cada IP de destino, com o né existente ou nao, necessita ser aguardar a resolugao do
endereco MAC feita pelo protocolo ARP.
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Cabe mencionar que nos trabalhos citados nao foram feitas relagbes com o tempo
limite de espera e duragao dos processos de descoberta, sendo introduzidas tais variagoes

no presente trabalho.



69

CONCLUSAO

Nesta dissertacao pode ser verificado que apds a implementagao do mecanismo de
descoberta de topologia com o uso do algoritmo Skeleton-tree e a introdugao das alteragoes
propostas a técnica, as probabilidades de falhas apresentam resultados diferentes em al-
guns cenarios simulados. No presente trabalho é apresentada uma alternativa ao método
ativo da técnica de descoberta desenvolvida por Bejerano para o algoritmo Skeleton-tree,
sendo utilizado o ARP como ferramenta de atualizacao dos dados das AFTs no lugar
do ICMP. A alteragao resulta em melhora na probabilidade de falha da descoberta de
topologia em cendrios com tempos de resposta menores (1 segundo). Ao considerar uma
topologia de grande porte, com elevada quantidade de nds, esse cenédrio pode escalar me-
lhor no processo de descoberta. Caso diversos blocos de enderecos sejam segmentados
para serem rasteados, o tempo cumulativo salvo em cada bloco resultaria em uma des-
coberta significativamente mais rapida. Dessa forma, a técnica de descoberta poderia
ser adaptada a um sistema de monitoria, identificando entrada e saida de nés na rede e
alteracoes na topologia. Essa abordagem, considerando a influéncia do tempo limite de
espera na probabilidade de falha da descoberta de topologia de rede, nao foi abordado
originalmente por Yigal Bejerano em (BEJERANO, 2006) e (BEJERANO, 2009).

O ICMP possui a vantagem de poder ter seus pacotes gerados facilmente na rede
com o comando ping, enquanto que o pacote ARP precisou ser construido na estacao NMS
para ser encaminhado no meio. Tradicionalmente o ARP é invocado por outro protocolo
quando é necessario descobrir o endereco fisico (MAC) de um endereco 1égico conhecido.
O ARP também é invocado pelo switch quando recebe um pacote com um endereco MAC
destino que nao consta na sua AFT.

Nos casos em que a informacao dos enderecos fisicos de destino nao se encontra
disponivel na tabela de encaminhamento, é necessaria a geracao de dados ARP para
que a tabela seja atualizada. Ao eliminar o uso do ICMP e utilizando como método
inicial diretamente o protocolo ARP em modo de difusao, os dados sao atualizados sem
necessidade de processamento do envido do ICMP na camada de rede (L3), eliminando
o tempo gasto nessa etapa do processo. Em consequéncia também ¢é eliminado um ponto
de possivel falha, seja por erros de comunicacao na camada de rede ou por processamento
que resultem em ultrapassar o tempo limite de espera. Dessa forma, foi possivel descobrir
a topologia de rede na grande maioria dos casos, localizando dispositivos L2 como os
switches nao gerenciaveis e hubs, por meio de coleta de dados obtidos da Bridge-MIB
padrao. O interesse na descoberta, com pequeno atraso, dos nés adicionados a rede pode
estar ligado a deteccao de que um usuario que invada a rede. Um né adicionando por
um usudrio a rede possibilitaria execugao de programa malicioso, captura e insercao de

pacotes, comprometendo dados sensiveis e a integridade da comunicacao. A identificacao
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antecipada deste cenario permite aos administradores e sistemas restringirem a janela de

atuacao do invasor.

Direcoes futuras

Como direcoes futuras, destacam-se a extensao da descoberta de redes com imple-
mentacao de diferentes VLANs. As informagoes do padrao 802.1q disponiveis na MIB
IEEE8021-Q-BRIDGE-MIB poderiam ser analisadas em tentativa de serem usadas no
processo de descoberta de VLAN. A adaptagao do algoritmo Skeleton-tree nesse caso
talvez nao necessite grandes mudancas, se observado sua caracteristica de receber redes
distintas como dados de entrada. Todavia, a alteragao na execucao do processo de atua-
lizacao das AFTs e coleta de dados precisa levar em consideragao dominios de difusao L2
diferentes, definidos por cada VLAN. Os pacotes ARP gerados necessitaria de adaptacao
para as identificagoes (tags) de cada VLAN.

Novos experimentos podem ser realizados com o uso do ARP e tempos de espera
com limites menores, em fragoes de 1 segundo, para analisar até que ponto é possivel
reduzir o tempo de espera limite e aumentar a velocidade de descoberta de topologia sem
piorar a probabilidade de falha. Dessa forma, uma ferramenta de monitoria desenvolvida
com a técnica poderia obter uma viso mais rapida da topologia de rede, identificando, de
forma mais eficiente do que com a opcao utilizando ICMP, falhas e dispositivos intrusos.
Isso seria possivel com a comparacao de processos de descoberta de topologia executados
de forma recorrente em uma mesma sub-rede. Também podem ser feitas avaliagoes em
redes nao simuladas como forma de consolidar os resultados obtidos neste trabalho.

Técnicas também podem ser desenvolvidas com a exploragao de recursos presentes
em outras formas de descoberta de topologia, analisando dados disponiveis em outras
MIBs ou adicionando informacoes de outros protocolos. Desta forma poderia ser investi-
gado a possibilidade de descobrir enlaces e caminhos além dos apresentados pela arvore
do spanning-tree, como interfaces em estado de bloqueadas (block) pelo protocolo. Um
estudo com a agregacao de dados de MIBs que indiquem o estado de bloqueio e proto-
colos de vizinhanga executados em L2 (LLDP, CDP) pode levar a identificagdo de novas

conexoes, levando a descoberta de topologia logica mais préxima topologia fisica.
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