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RESUMO

HORN, S. F. N. O pesadelo de Capek: o emprego de armas autdénomas a luz do principio da
distingdo. 2020. 165 f. Dissertacao (Mestrado em Direito) — Faculdade de Direito,
Universidade do Estado do Rio de Janeiro, Rio de Janeiro, 2020.

A presente dissertacdo buscard identificar critérios ao emprego de sistemas de armas
autdbnomas nos conflitos armados contemporaneos, com foco na protecao da populagao civil e
de bens civis. A investiga¢do terd uma abordagem empirica, com amostra de dados retirada do
corpo de costumes humanitarios, pratica internacional e jurisprudéncia de cortes
internacionais relacionados a protecdo de civis. Dessa feita, o objetivo geral ¢ precisar os
limites objetivos a utilizagdo dos sistemas de armas autonomas em um campo de batalha onde
a presenca civil ¢ uma realidade. S3o objetivos especificos a verificagdo da defini¢ao
predominante para esses sistemas, bem como seus riscos; constatar o possivel impacto que a
face contemporanea do principio da distingdo e da proibicdo de armas indiscriminadas pode
ocasionar na presente investigacao; e apontar limites gerais, advindos da revisao de armas e
das medidas de precaucdo, e mais especificos ao referido emprego, pela busca, neste caso, do
nucleo conceitual bem como da natureza juridica do alegado meaningful human control. Sera
realizada uma andlise conforme o método indutivo e como marco tedrico serd utilizada a
nocao da “civilianizacdo” dos conflitos armados contemporaneos, como apresentada por
Andreas Wenger e Simon Mason.

Palavras-chave: Sistemas de armas auténomas. Principio da distingdo. Conflito armado

civilianizado. Convengdo sobre Certas Armas Convencionais.



ABSTRACT

HORN, S. F. N. Capek’s nightmare: the employment of autonomous weapons in light of the
principle of distinction. 2020. 165 f. Dissertacdo (Mestrado em Direito) — Faculdade de
Direito, Universidade do Estado do Rio de Janeiro, Rio de Janeiro, 2020.

The present dissertation aims to identify criteria to the employment of autonomous weapon
systems in contemporary armed conflicts, with a focus on the protection of the civilian
populations and of the civilian objects. The inquiry will have an empirical approach, with data
sample taken from the body of humanitarian customs, international practice and the case-law
from international courts related to the protection of civilians. The general goal is to specify
the objective limits to the use of autonomous weapon systems in a battlefield where the civil
presence is a reality. The specific goals are to check the prevailing definition for these
systems, as well as their risks; verify the possible impact that the contemporary face of the
principle of distinction and of the prohibition of indiscriminate weapons may cause in the
present study; and to point general limits, arising from weapon reviews and precautionary
measures, and more particular cases to said employment, by the search, in the latter’s case, of
the conceptual core as well as the legal nature of the alleged meaningful human control. This
analysis will follow the inductive approach and as the theoretical framework the notion of the
“civilianization” of contemporary armed conflicts, as presented by Andreas Wenger and
Simon Mason, will be used.

Keywords: Autonomous weapon systems. Principle of distinction. Civilianized armed

conflict. Convention on Certain Conventional Weapons.
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INTRODUCAO

Ao longo do século XX, novidades tecnologicas impactaram sobremaneira a vida
humana, e em velocidade mais intensa do que em épocas anteriores. Este fenomeno se deu
nos mais diversos setores, da industria automobilistica a exploracdo marinha e as tarefas
domésticas. O que antes parecia restrito a ficgdo cientifica passou a se tornar realidade. Se
inicialmente se deparava-se com uma crescente automagdo e substituicdo de humanos por
maquinas na execu¢do de algumas tarefas, posteriormente a era da informatica e da Internet
das Coisas prosseguiu alterando a forma de se viver. Na virada para o século XXI, a inovagao
tecnologica que ¢ candidata a mais impactar a realidade humana ¢ o uso de inteligéncia
artificial e o correlato emprego de sistemas autdnomos. Os planos nacionais de Estados
Unidos' e China’® para o tema apontam o mesmo sentido: essa tendéncia deve continuar.

Esse desenvolvimento, entretanto, ndao se restringiu a vida civil. A retirada do ser
humano do campo de batalha e sua substitui¢do, em um primeiro momento, por maquinas
operadas a distdncia foi uma possibilidade recebida com entusiasmo pelos comandos de
algumas forcas armadas dispostas e capazes de efetuar tal investimento. A possivel concessao
de autonomia a hipotéticos robds soldados, capazes de reagir a emergéncias com maior
rapidez, sobreviver a condigdes mais indspitas e, principalmente, ndo colocar em perigo a
vida de combatentes humanos, mais ainda. Ao mesmo tempo, a nocdo de conceder a

proeminéncia e o controle de conflitos armados a maquinas alarmou ativistas e atores da

1 O relatério americano, chamado Preparing for the future of artificial intelligence, traz na sua conclusio a
constatacdo de que: “Al can be a major driver of economic growth and social progress, if industry, civil
society, government, and the public work together to support development of the technology, with thoughtful
attention to its potential and to managing its risks. [...] Developing and studying machine intelligence can
help us better understand and appreciate our human intelligence. Used thoughtfully, AI can augment our
intelligence, helping us chart a better and wiser path forward.” Disponivel, a fl. 39, em:

<https://obamawhitehouse.archives.gov/sites/default/files/whitehouse _files/microsites/ostp/NSTC/

preparing_for the future of ai.pdf>. Acesso em 19 jun. 2019.
2 O documento informa — em versao traduzida para o inglés — que: “China is currently in the decisive stage of

comprehensively constructing a moderately prosperous society. The challenges of population aging,
environmental constraints, etc., remain serious. The widespread use of Al in education, medical care,
pensions, environmental protection, urban operations, judicial services, and other fields will greatly
improve the level of precision in public services, comprehensively enhancing the people’s quality of life.” O
plano nacional informa ainda os objetivos estratégicos do pais de, em 2020, ter alcangado o patamar de uma
das nagdes mais inovadoras em matéria de inteligéncia artificial, em 2025, ja4 ocupar uma posi¢do de
lideranga global na area e essa se tornar a principal for¢a motriz por tras da inddstria e economia chinesas e,
finalmente, em 2030, a China deter o status de principal centro de inovagdo global de inteligéncia artificial.
A versdo em inglés utilizada por este trabalho foi traduzida pelo think tank New America e esta disponivel
em: <https://newamerica.org/documents/1959/translation-fulltext-8.1.17.pdf>. A versdo original, em

mandarim, estd disponivel em: <http:/www.gov.cn/zhengce/content/2017-07/20/content 5211996.htm>.
Acesso em 22 jun. 2019.



http://www.gov.cn/zhengce/content/2017-07/20/content_5211996.htm
https://newamerica.org/documents/1959/translation-fulltext-8.1.17.pdf
https://obamawhitehouse.archives.gov/sites/default/files/whitehouse_files/microsites/ostp/NSTC/preparing_for_the_future_of_ai.pdf
https://obamawhitehouse.archives.gov/sites/default/files/whitehouse_files/microsites/ostp/NSTC/preparing_for_the_future_of_ai.pdf
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sociedade internacional’, e iniciativas para defender a proibi¢do do desenvolvimento, da
produgdo e do uso de tais tecnologias surgiram®.

Os sistemas de armas autdnomas’, chamados comumente pela sigla em inglés LAWS®
ou, mais informalmente, de killer robots, tém sido objeto de debates no ambito da Convengao
sobre Certas Armas Convencionais’ nos ultimos anos. Nesse contexto, foco maior tem sido
dado a decisdo de banir ou ndo essa aplicagdo militar. A pendéncia do debate entre essas
opgdes antagdnicas ndo produziu ainda, todavia, normas cogentes acerca dos limites ao
emprego de sistemas autdnomos em conflitos armados, e nao tem impedido que poténcias
militares invistam na crescente automatizagdo de suas forgas armadas®. Além disso, tem-se
focado em seu potencial letal’, o que, por mais que compreensivel, ignora o corpo restante de
normas humanitarias. Diante desse cendrio, a presente pesquisa busca identificar a lex lata
aplicavel aos sistemas de armas autonomas e indicar balizas objetivas ao emprego das

mesmas nos conflitos contemporaneos, tendo como orientagao o principio da distingao.

3 Sendo, possivelmente, o principal exemplo nesse sentido o relatdrio Losing Humanity, produzido em
conjunto pela organizacdo ndo-governamental Human Rights Watch e pela International Human Rights
Clinic, ligada a Faculdade de Direito de Harvard. O mesmo esta disponivel em: <https://www.hrw.org/sites/
default/files/reports/arms1112 ForUpload.pdf>. Acesso em 25 jun. 2019.

4 Destacando-se, em particular, a coalizdo Campaign to Stop Killer Robots, formada pela unido em prol da
pauta de inimeras organizagdes ndo-governamentais como Anistia Internacional, Human Rights Watch,
Article 36, International Committee for Robot Arms Control, Seguridad Humana en Latinoamérica y el
Caribe, entre outras. A  pagina a respeito da coalizdio estd  disponivel em:
<https://www.stopkillerrobots.org/about/>. Acesso em 15 fev. 2019.

5 Se utilizard os termos “sistema de armas auténomas” ou “armas autdnomas”’, concomitantemente, ao longo
desta pesquisa. O termo “sistema” se refere a integragdo entre um sensor que busque e identifique alvos,
detenha algum nivel de capacidade decisoria acerca do mesmo e possua muni¢do para engaja-los, podendo
ainda ser centralizado em uma Gnica plataforma — como um avido — ou disperso, como no cenario de apoio
de um radar terrestre a um piloto em voo. Cf. SCHARRE, Paul. Army of none: autonomous weapons and
the future of war. Nova York: W. W. Norton & Company, 2018, p. 43.

6 Sigla para Lethal Autonomous Weapon Systems.

7 Nome abreviado para a Convengdo sobre Proibicdes ou Restrigdes ao Emprego de Certas Armas
Convencionais, que Podem Ser Consideradas como Excessivamente Lesivas ou Geradoras de Efeitos
Indiscriminados, de 1980. ONU. Convention on prohibitions or restrictions on the use of certain
conventional weapons whicy may be deemed to be excessively injurious or to have indiscriminate effects
as amended on 21 December 2001. Disponivel em:
<https://www.unog.ch/80256EDD006B8954/(httpAssets)/40BDE99D98467348C12571DE006014 1 E/$file/
CCW-+text.pdf>. Acesso em 15 fev. 2019.

8 Paises como Estados Unidos, Reino Unido, Israel, Coreia do Sul e Russia ja possuem sistemas de armas com
notavel nivel de autonomia. A lista de paises que possuem drones armados ¢ ainda maior, incluindo Estados
como Equador, Jordania e Turcomenistdo. Cf. SCHARRE, Paul. op. cit., pp. 102-119.

9 Isso se revela pela propria terminologia utilizada nos debates realizados no ambito da Convengdo sobre
Certas Armas Convencionais: lethal autonomous weapon system. De modo mais explicito, o relatdrio
produzido pelo GGE (Group of Governmental Experts) em 2018 exp0s que considera que o mandato do
grupo foi especificamente conferido para tratar da letalidade, apesar de reconhecer a possivel aplicagdo de
outras normas humanitérias. Disponivel em: <https://undocs.org/en/CCW/GGE.1/2018/3>. Acesso em 20
jul. 2019.



https://undocs.org/en/CCW/GGE.1/2018/3
https://www.unog.ch/80256EDD006B8954/(httpAssets)/40BDE99D98467348C12571DE0060141E/$file/CCW+text.pdf
https://www.unog.ch/80256EDD006B8954/(httpAssets)/40BDE99D98467348C12571DE0060141E/$file/CCW+text.pdf
https://www.stopkillerrobots.org/about/
https://www.hrw.org/sites/default/files/reports/arms1112_ForUpload.pdf
https://www.hrw.org/sites/default/files/reports/arms1112_ForUpload.pdf
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O recurso a aplicagdes autonomas em conflitos armados ¢ tendéncia crescente e
global. Por mais que 30 paises, até o momento, tenham se manifestado publicamente pelo
banimento de sistemas de armas autdnomas'®, outros ja assentaram que sdo contra essa
iniciativa''. Ainda que das reunides da Conven¢ido sobre Certas Armas Convencionais, em
Genebra, resulte algum tratado ou Protocolo — seja de proibicdo ou de restricdo do
desenvolvimento, da producdo e do emprego de tais sistemas — ndo € provavel que esse
instrumento encontre ratificacdo ou adesao universal. O precedente envolvendo os Protocolos
Adicionais de 1977 as Convengdes de Genebra demonstra como pode ser relevante a recusa
de um grupo de paises a se vincular a um tratado humanitario. Dessa feita, independente da
elaboracdo de uma convengdo sobre o tema, havera limites ao emprego de sistemas de armas
autdnomas aplicaveis a todas as partes de conflitos armados, internacionais ou ndo. Essas
restri¢des decorrerdo das obrigagdes humanitarias de natureza costumeira. E a pretensio desta
pesquisa identificar aquelas relacionadas ao principio da distingdo. Em matéria terminoldgica,
assenta-se que nesta investigacdo se referird ao sistema de armas em questdo como “armas

autobnomas”, em vez de “armas auténomas letais'>”

, traducdo literal do termo corrente em
lingua inglesa. Isso sera feito porque um dos pressupostos da presente pesquisa € a existéncia
de outras obriga¢des humanitarias que nao estdo relacionadas a letalidade humana, ndo sendo
semanticamente coerente excluir os potenciais atos ilicitos, para além da letalidade, de inicio.
Diante de um campo influenciado por inimeras areas do conhecimento, ndo ¢ por
acaso que estudiosos das mais diversas origens se manifestaram acerca do emprego de
sistemas autonomos em conflitos armados. Essa interdisciplinariedade tem sido observada no

decorrer dos debates realizados no escopo da Convengdo sobre Certas Armas

10 Sao esses, nominalmente, Argélia, Argentina, Austria, Bolivia, Brasil, Chile, Colémbia, Costa Rica, Cuba,
Djibuti, Egito, El Salvador, Equador, Gana, Guatemala, Iraque, Jordania, Marrocos, México, Namibia,
Nicaragua, Palestina, Panamd, Paquistdo, Peru, Santa S¢, Uganda, Venezuela e Zimbabue. Houve ainda a
manifestagdo da China, mas somente em rela¢@o ao uso, ndo ao desenvolvimento ou a producdo de sistemas
de armas auténomas. Disponivel em:
<https://www.stopkillerrobots.org/wp-content/uploads/2019/10/KRC CountryViews 250¢ct2019rev.pdf>.
Acesso em 20 nov. 2019.

11 A coalizdo Campaign to Stop Killer Robots lista, no link disponivel a nota anterior, paises que nao desejam
firmar um tratado acerca do tema. No entanto, dentre esses ha diferentes posi¢des. Franca e Alemanha, por
exemplo, defendem a produgdo de uma declaragdo politica, ao passo que a Russia defendeu que antes de
qualquer documento sejam encontradas compreensdes comuns acerca das defini¢des basicas envolvidas no
debate. Disponiveis, respectivamente, em: <https://undocs.org/ccw/gge.1/2017/WP.4> e
<https://www.unog.ch/80256EDD006B8954/(httpAssets)/FC3CD73A32598111C1258266002F6172/$file/
CCW_GGE.1_2018 WP.6_E.pdf>. Acesso em 21 fev. 2019.

12 Como referido, por exemplo, na pagina em portugués da Organizagdo das Nagdes Unidas, disponivel em:

<https:/nacoesunidas.org/armas-autonomas-letais-devem-ser-banidas-insiste-chefe-da-onu/>. Acesso em 30
mai. 2019.



https://nacoesunidas.org/armas-autonomas-letais-devem-ser-banidas-insiste-chefe-da-onu/
https://www.unog.ch/80256EDD006B8954/(httpAssets)/FC3CD73A32598111C1258266002F6172/$file/CCW_GGE.1_2018_WP.6_E.pdf
https://www.unog.ch/80256EDD006B8954/(httpAssets)/FC3CD73A32598111C1258266002F6172/$file/CCW_GGE.1_2018_WP.6_E.pdf
https://undocs.org/ccw/gge.1/2017/WP.4
https://www.stopkillerrobots.org/wp-content/uploads/2019/10/KRC_CountryViews_25Oct2019rev.pdf
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Convencionais®. Assim sendo, essa multiplicidade de origens também se refletira na revisdo
bibliografica ora realizada. O uso letal de armas auténomas ja vem sendo denunciado ha
alguns anos, particularmente por profissionais ligados a area da robdtica.

O roboticista Noel Sharkey foi um dos primeiros a alertar para o crescente
investimento em autonomia por forcas armadas do mundo inteiro e os riscos de proliferagao
de tais armas. Além de indagar se ¢ eticamente aceitavel uma maquina retirar a vida de outra
pessoa'!, Sharkey sempre defendeu que uma inteligéncia artificial é incapaz de discernir entre
combatentes e ndo-combatentes, diante do fato de ndo ser possivel, em linguagem
computacional, de programar o que é e ndo é um civil'>. Robert Sparrow, professor de
filosofia e ética aplicada, demonstrou a dificuldade de se aferir responsabilidade por eventuais
atos ilicitos praticados por sistemas autdnomos em conflitos armados'®. A esse obstaculo,
Sparrow relacionou os sistemas de armas autonomas a armas de destrui¢do em massa. A
inafastabilidade da impunidade seria a demonstra¢do da indiferenca pela vida humana'’. Peter
Asaro, também filosofo, defendeu que uma introdugdo mais intensa de inteligéncia artificial
aos conflitos armados significaria que estes se tornariam menos custosos, face a diminuigdo
de combatentes humanos envolvidos, havendo portanto uma tendéncia ao surgimento de mais
guerras'®. Sobre o principio da distingdo, Asaro assentou que normas humanitdrias ndo
funcionam como “regras de xadrez”, requerendo “a great deal of interpretative judgement'”.

Jirgen Altmann, professor de fisica experimental, defendeu a necessidade de um controle

13 Isso pode ser visto pelos nomes dos diferentes painéis organizados quando da primeira reunido em Genebra,
em 2014, dedicados a “questdes técnicas”, “ética e sociologia”, “aspectos juridicos”, tanto referentes ao
direito internacional humanitario como a outros campos do direito, e “aspectos militares e operacionais”. A
relagdo com todas as manifestacdes a ocasido esta disponivel em:
<https://www.unog.ch/80256 EE600585943/(httpPages)/AO38DEA1DA906F9DC1257DD90042E261?
OpenDocument>. Acesso em 14 out. 2018.

14 Sharkey, duvidando da capacidade de distinguir entre civis e combatentes por parte da inteligéncia artificial,
chega mesmo a imaginar um cenario no qual uma menina com um sorvete nas maos acabasse sendo vitima
de um killer robot. Cf. SHARKEY, Noel. Automated killers and the computing profession. In: IEEE
Computer, v. 40, n. 11, 2007, pp. 122-124.

15 Id., Ground for discrimination: autonomous robot weapons. In: RUSI Defence Systems, vol. 11, n. 2, 2008,
pp- 87-88.

16 SPARROW, Robert. Killer robots. In: Journal of Applied Philosophy, v. 24, n. 1, 2007, p. 67-68.

17 Cf. Ibid., loc. cit.

18 Asaro concebe cenarios realmente distopicos, recorrendo a obra literaria de Karel Capek, aqui evidenciada,
para imaginar até mesmo uma “revolucao robd”. Cf- ASARO, Peter M. How just could a robot war be? In:
BRIGGLE, Adam; WAELBERS, Katinka; BREY, Philip A. E. (Org.). Current issues in computing and
philosophy, v. 175, 2008, pp. 54-58.

19 O autor também indagou, sarcasticamente: “Should the next additional protocol to the Geneva Conventions
be written directly into computer code?” Cf. Id. On banning autonomous weapons systems: human rights,
automation, and the dehumanization of lethal decision-making. In: International Review of the Red Cross,
v. 94, n. 886, 2012, pp. 696-700.


https://www.unog.ch/80256EE600585943/(httpPages)/A038DEA1DA906F9DC1257DD90042E261?OpenDocument
https://www.unog.ch/80256EE600585943/(httpPages)/A038DEA1DA906F9DC1257DD90042E261?OpenDocument
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preventivo de armas autdnomas, alarmado com uma possivel nova corrida armamentista®.
Recorrendo aos exemplos oferecidos pelo emprego de drones, o autor alega que se no caso de
sistemas controlados remotamente a discriminagdo entre civis e combatentes ja foi
amplamente violada, esse problema apenas aumentaria no caso de sistemas autdnomos?'.
Entre os quatro citados®, Asaro e Sharkey tém se manifestado mais notadamente, desde entdo,
pela ilicitude do emprego de sistemas de armas autonomas em conflitos armados, mas
afirmam a necessidade de producdo de novos acordos internacionais que expressamente
definam, sob o direito internacional humanitario, o que constituem esses sistemas e que 0s
proiba®. Por fim, merece men¢do ainda o estudo de Denise Garcia, que advoga pelo
banimento mas focaliza sua tese sob o prisma da governanga global*. Garcia se ocupa em
particular da potencialidade do emprego de tais sistemas no ambiente cibernético, sobre o
qual afirma que todos os ataques serdo inerentemente indiscriminados, reivindicando maior
desenvolvimento do direito internacional para lidar melhor com esses problemas®.

Em sentido contrario, deves ser mencionado o roboticista Ronald Arkin, que
manifestou crer na possibilidade de desenvolver pressupostos €ticos em armas autonomas
para que estas observassem os limites existentes em conflitos armados®. O autor apresentou
diferentes modelos de arquitetura deliberativa para sistemas autonomos, todos os quais
atuariam a partir de uma variavel C, que incorporaria todas as limitagdes advindas de normas
humanitarias®’. Para Arkin, os referidos modelos seriam, até mesmo, capazes de respeitar

melhor o jus in bello que os humanos®. Outros defensores incluem Michael Schmitt*, Shane

20 Altmann defende até mesmo a proibigdo de todos veiculos ndo-tripulados, autdnomos ou ndo. Cf.
ALTMANN, Jiirgen. Preventive arms control for uninhabited military vehicles. In. CAPURRO, Rafael,
NAGENBORG, Michael. Ethics and robotics. Amsterdam: 10S Press, 2009, pp. 71-80.

21 Ibid., pp. 75-76.

22 Todos foram fundadores da organizacdo ndo-governamental International Committee for Robot Arms
Control, em 2009, uma das ONGs a integrar a coalizdo Campaign to Stop Killer Robots. Informacdes
disponiveis em: <https://www.icrac.net/members/>. Acesso em 16 fev. 2019.

23 ASARO, Peter. On banning autonomous weapons systems, pp. 687-709; SHARKEY, Noel. The evitability
of autonomous robot warfare. In: International Review of the Red Cross, v. 94, n. 886, 2012, pp. 787-799.

24 Garcia também integra o International Committee for Robot Arms Control. A autora enfatiza o papel da
transparéncia e da cooperagdo como mecanismos para fortalecimento da seguranga global. Cf. GARCIA,
Denise. Battle bots: how the world should prepare itself for robotic warfare. In: Foreign Affairs. Snapshot.
5 jun. 2015. Disponivel em: <https://www.foreignaffairs.com/articles/2015-06-05/battle-bots>. Acesso em
18 fev. 2019.

25 Id., Future arms, technologies, and international law: preventive security governance. In: European
Journal of International Security, vol. 1, n. 1, pp. 107-109.

26 ARKIN, Ronald. Governing lethal behavior in autonomous robots. Boca Raton: CRC Press, 2009, pp. 93-
113.

27 Ibid., pp. 125-127.

28 Ibid., p. 138.

29 SCHMITT, Michael N. Autonomous weapon systems and international humanitarian law: a reply to the
critics. In: Harvard National Security Journal Features, 2013. Disponivel em: <http:/harvardnsj.org/wp-


http://harvardnsj.org/wp-content/uploads/2013/02/Schmitt-Autonomous-Weapon-Systems-and-IHL-Final.pdf
https://www.foreignaffairs.com/articles/2015-06-05/battle-bots
https://www.icrac.net/members/
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Reeves ¢ William Johnson®, que afirmaram ser a no¢do de um banimento de killer robots
equivocada pelo fato de estes sequer existirem. Schmitt diferencia a proibi¢do de armas que
sejam indiscriminadas per se € o uso indiscriminado de armas licitas. Fazendo uma analogia
com armas bacteriologicas — inerentemente ilicitas — e fuzis — os quais sdo licitos mas podem
ser usados de modo ilegal — o autor equipara os sistemas de armas autdnomas a esses’'. Além
disso, o principio da distingdo ndo teria aplicabilidade homogénea em todos os ambientes,
devido ao fato de que muitos ndo contam com a presenca de civis, como desertos ou o alto-
mar’®. J4 Reeves e Johnson apontam os avangos em matéria de precisdo em ataques da
Segunda Guerra aos dias atuais, de modo que se o emprego de autonomia pode resultar na
morte menos civis, ¢ equivocado afirmar categoricamente sua ilicitude®.

Ha ainda uma terceira corrente que se notabiliza por defender que os referidos
sistemas nao sdo inerentemente ilicitos e que tentativas de bani-los inevitavelmente
fracassardo. Ainda assim, seus membros afirmam que ja existiriam alguns exemplos sob o
controle de algumas forcas militares pelo mundo, e uma convencdo temadtica seria, sim,
necessaria para regular questdes especificas aos sistemas de armas autdnomas. Nessa visdo se
destacam os juristas Rebecca Crootof**, Kenneth Anderson € Matthew Waxman®’, bem como
os estudiosos da area de defesa Paul Scharre e Michael Horowitz*®. Crootof buscou tratar de
todos os argumentos apresentados em defesa da ilicitude inerente de armas autonomas. Sobre
o principio da distingdo, a autora reconhece a incapacidade de sistemas atuais de
discriminarem entre civis € combatentes, mas afirma que isso é apenas relevante em funcao
do alvo identificavel pela arma autonoma. Se dado sistema ndo for capaz de identificar seres
humanos — mas apenas radares, por exemplo — o desrespeito ao principio humanitario ndo

seria verificado. Além disso, Crootof também acolhe a no¢do de Michael Schmitt de que a

content/uploads/2013/02/Schmitt-Autonomous-Weapon-Systems-and-IHL-Final.pdf>. Acesso em 16 fev.
2019.

30 REEVES, Shane R.; JOHNSON, William J. Autonomous weapons: are you sure these are killer robots?
Can we talk about it? In: The Army Lawyer, v. 1,2014, pp. 25-31.

31 SCHMITT, Michael N. Op. cit., pp. 2-3.

32 Ibid.,p. 11.

33 REEVES, Shane R.; JOHNSON, William J. Op. cit., pp. 26-29.

34 CROOTOF, Rebecca. The killer robots are here: legal and policy implications. In: Cardozo Law Review, v.
36,n. 5, 2015, pp. 1837-1915.

35 ANDERSON, Kenneth; WAXMAN, Matthew C. Law and ethics for autonomous weapon systems: why a
ban won’t work and how the laws of war can. Columbia Public Law Research Paper. American University
Washington College of Law, 2013.

36 SCHARRE, Paul; HOROWITZ, Michael C. An introduction to autonomy in weapon systems. Working

paper. 2015. Disponivel em: <https://s3.amazonaws.com/files.cnas.org/documents/Ethical-Autonomy-
Working-Paper 021015 v02.pdf?mtime=20160906082257>. Acesso em 16 fev. 2019.


https://s3.amazonaws.com/files.cnas.org/documents/Ethical-Autonomy-Working-Paper_021015_v02.pdf?mtime=20160906082257
https://s3.amazonaws.com/files.cnas.org/documents/Ethical-Autonomy-Working-Paper_021015_v02.pdf?mtime=20160906082257
http://harvardnsj.org/wp-content/uploads/2013/02/Schmitt-Autonomous-Weapon-Systems-and-IHL-Final.pdf
http://harvardnsj.org/wp-content/uploads/2013/02/Schmitt-Autonomous-Weapon-Systems-and-IHL-Final.pdf
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obrigacdo humanitario da distingdo ndo é uniforme em todos os ambientes®’. Anderson e
Waxman, além de concordarem com a nogdo de sistemas autonomos serem licitos em alguns
locais enquanto nao em outros, afirmam ainda que os algoritmos, sensores e as capacidades de
cada arma autdnoma também influenciario na sua legalidade perante o jus in bello®.
Horowitz defendeu que forcas militares ndo tenderdo a empregar tais sistemas em situacdes
nas quais ndo sentirem confianca na sua adequabilidade ao direito internacional humanitario,
e lembrou que como a inteligéncia artificial ndo estd sujeita a fadiga ou a emocdes, sua
capacidade de discernir alvos tendera a ser melhor do que a de humanos®. Por fim, Scharre
assenta que a dificuldade em distinguir entre combatentes e ndo-combatentes atualmente nao
¢ exclusiva a robos, ocorrendo 0 mesmo com os proprios seres humanos*. O autor afirma
ainda que grande parte das normas humanitarias hoje existentes foram produzidas em
momentos nos quais as batalhas eram conduzidas de modo muito diferente do que ocorre nos
tempos modernos, e foram direcionadas a humanos, € ndo a maquinas. Nesse sentido, apesar
de ndo endossar o movimento pelo banimento, Scharre afirma a necessidade de um
envolvimento humano nas ag¢des de sistemas de armas auténomas®*'.

A realidade atual ndo ¢ mais a de conflitos interestatais como regra, mas sim
excecdo, diferentemente do que alguns autores acima trazidos parecem considerar. Como
marco tedrico, portanto, serd utilizada a compreensdo do conflito armado “civilianizado” de
Andreas Wenger e Simon Mason®, que conferem uma Otica a guerra contemporanea ignorada
por alguns autores que t€m tratado da questdo. Principalmente apds as Convencdes de
Genebra de 1949, a nogdo classica de guerra passou a ser substituida pela de conflito armado,

143

internacional ou ndo-internacional®”. Desde ento, viu-se uma explosdo de conflitos internos*.

J& em um curso proferido na Academia de Direito Internacional da Haia, em 1938, Hans

37 CROOTOF, Rebecca. The killer robots are here, pp. 1873-1876.

38 Os autores afirmam ainda que se ja estivessem plenamente disponiveis ao tempo da execugdo de Osama bin
Laden, teria sido possivel conduzir a operagdo com menos civis mortos. Cf. ANDERSON, Kenneth;
WAXMAN, Matthew C. Law and ethics for autonomous weapon systems, pp. 7-11.

39 HOROWITZ, Michael C. The ethics of morality of robotic warfare: assessing the debate over autonomous
weapons. In: Daedalus, vol. 145, n. 4, 2016, p. 29.

40 SCHARRE, Paul. Army of none, pp. 252-255.

41 Ibid., pp. 269-270.

42 WENGER, Andreas; MASON, Simon J. A. The civilianization of armed conflict: trends and implications.
In: International Review of the Red Cross, vol. 90, n. 872, dez. 2008, pp. 835-852.

43 Um relatério da International Law Association, de 2010, concluiu que apesar do termo “guerra” ainda ser
usado, ele em larga escala foi substituido por “conflito armado”. Cf. ILA. Use of force. The Hague
Conference. 2010.

44 Dietrich Schindler relata, em curso proferido na Academia de Direito Internacional da Haia ainda em 1979
que, ja aquele momento, entre 80 ¢ 90% de vitimas mortas em um conflito desde o fim da Segunda Guerra o
foram em conflitos armados ndo-internacionais. Cf. SCHINDLER, Dietrich. The different types of armed
conflict according to the Geneva Conventions and Protocols. Recueils des cours, vol. 163, 1979, p. 126.
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Wehberg afirmava ser a guerra civil “infiniment plus difficile de la supprimer que de mettre
fin a la guerre entre nations” e muito trabalhoso conduzi-la “de maniere chevaleresque et
humaine®™”.

Além de serem numerosos os conflitos, suas motivagdes, em um primeiro momento,
ideologicas, e posteriormente, étnicas e religiosas, geram cenarios de dificil resolugio®.
Muitas vezes agravando os mesmos, esses conflitos armados nao-internacionais ainda contam
com intervengdes de diferentes atores internacionais, de terceiros Estados a outros grupos
paraestatais. Nesse sentido, a afirmagdo usada por Roger Pinto para abrir um curso, também
proferido na Academia da Haia: “toute guerre internationale est, en quelque mesure, guerre

civile, et toute guerre civile, guerre internationale*”

. Nesse contexto, como Wenger e Mason
atestaram, a realidade ¢ a da excepcionalidade de conflitos exclusivamente interestatais,
particularmente ap6s o fim da Guerra Fria®,

Como consequéncia, a linha divisdria entre combatentes e civis tem se tornado mais
turva. Como afirmam os autores citados, “it will remain difficult to distinguish ordinary crime
from direct participation in hostilities and to draw a line between civilians and combatants in
most of these conflicts”.” Além de sofrerem mais, direta e indiretamente, com as
consequéncias dos conflitos dos tempos modernos™, tornou-se mais facil a assunc¢do, por
civis, do papel de atores de destaque nos mesmos. Fatores como a reducdo do controle estatal
sobre agéncias de comunicagdo e a disseminacdo irrestrita de informagdo acentuaram
possibilidades de conscrigdo entre ndo-combatentes®. Isso acabou por gerar ainda uma
expansao do “espaco fisico” dos conflitos, com a relevancia ndo somente de ter o controle
fisico sobre o oponente, mas do mesmo modo sobre sua capacidade decisoria e de agir. A

mente humana passou a integrar o campo de batalha®. Por fim, teve lugar também um

barateamento dos itens necessarios a condu¢do dos conflitos em si. Enquanto poténcias

45 WEHBERG, Hans. La guerre civile et le droit international. Recueils des cours, vol. 63, 1938, p. 8.

46 MOMTAZ, Djamchid. Le droit international humanitaire applicable aux conflicts armés non
internationaux. Recueils des cours, vol. 292, 2001, p. 21.

47 PINTO, Roger. Les régles du droit international concernant la guerre civile. Recueils des cours, vol. 114,
1965, p. 455.

48 O inicio da década de 1990 viu a ocorréncia de cerca de cinquenta conflitos armados ndo-internacionais. Cf.
The civilianization of armed conflict, p. 837-841.

49 Ibid., p. 843.

50 Com cerca de apenas um décimo dos mortos em conflitos armados contemporaneos vindo a falecer em
fun¢do das hostilidades, e os demais por consequéncias indiretas daqueles. Cf. Ibid., p. 842. Além das vidas
humanas, os sobreviventes ainda precisam se encarregar do custo social da destruigdo deixada pelas partes
envolvidas, as quais acabam por “privatizar os lucros” e “nacionalizar os custos”. Cf MUNKLER, Herfried.
The wars of the 21st century. In: International Review of the Red Cross, vol. 85, n. 849, mar. 2003, p. 16.

51 VISACRO, Alessandro. A guerra na era da informacao. Sao Paulo: Contexto, 2018, p. 74.

52 WENGER, Andreas; MASON, Simon J. A. Op. cit., p. 839.
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investem grandes somas em veiculos nao-tripulados, atores nao-estatais passaram a ter acesso

facilitado a armas como metralhadoras automaticas e minas terrestres, as quais ndo demandam
. ) ) s
mais grandes investimentos para serem obtidas™.

No entanto, a maior influéncia civil em conflitos armados ndo se deu apenas em

grupos paraestatais, mas também em grande medida nas proprias forgas regulares. Se se viu

historicamente inovag¢des surgirem inicialmente no meio militar — ou, necessariamente,

1%, essa relagdo passaria a ser

publico — para entdo serem exportadas ao ambiente civi
invertida, tal como a no¢do de que assuntos ligados a seguranga internacional seriam de
consideragdo exclusiva do Estado, em fun¢do do monopdlio da violéncia detida por esse™.
Com o avango cientifico, o emprego de civis para operar tais aplicagdes no campo de batalha
deixou as forgas armadas mais dependentes dos mesmos®. Isso ndo significa que o Estado
perdeu sua proeminéncia nesse campo®’, mas sim que a contribui¢do e os recursos de atores
privados tornaram-se fatores relevantes nesse tema™ — o que nio ocorria antes® — bem como
que os problemas nos quais atuam ndo mais necessariamente se circunscrevem a fronteiras
nacionais®.

Ao mesmo tempo em que se sedimentam como atores relevantes no campo de
batalha e dificultam a aplicacdo de normas humanitarias, aqueles que nao buscam participagao
direta nos combates também acabam por ter sua prote¢do ainda mais fragilizada. Por essa
razdo, € essencial para a presente pesquisa que, qualquer investigacdo acerca da licitude do

emprego de sistemas de armas autonomas parta da realidade dos conflitos armados

contemporaneos.

53 MUNKLER, Herfried. The wars of the 21st century, p. 15-16.

54 LONGO, Waldimir Pirré e; MOREIRA, William de Sousa. Tecnologia e inovagdo no setor de defesa: uma
perspectiva sistémica. In: Revista da Escola de Guerra Naval, v. 19, n. 2, 2013, pp. 278-279.

55 DE NEVERS, Renée. The effectiveness of self-regulation by the private military and security industry. In:
Journal of Public Policy, v. 30, n. 2,2010, p. 219.

56 WENGER, Andreas; MASON, Simon J. A. The civilianization of armed conflict, p. 839.

57 De modo mais destacado, Ralf Michaels menciona as Guerras do Iraque e do Afeganistdao como algumas das
causas que contribuiram a um “retorno estatal” em matéria de governanga. Cf. The mirage of non-state
governance. In: Utah law review, 2010, v. 3, p. 32.

58 Muito simbolico nesse processo foi o discurso feito pelo entdo Secretario-Geral das Nagdes Unidas, Kofi
Annan, ao Forum Econdémico Mundial, em 1999, quando afirmou: “A fundamental shift has occurred. The
United Nations once dealt only with governments. By now we know that peace and prosperity cannot be
achieved without partnerships involving governments, international organizations, the business community
and civil society. In today's world, we depend on each other. The business of the United Nations involves the
businesses of the world.” Discurso na integra disponivel em:
<https:/www.un.org/press/en/1998/19980130.SGSM6448.html>. Acesso em 26 jun. 2019.

59 STOWSKY, Jay. The dual-use dilemma. In: Issues in Science and Technology, v. XIII, n. 2, 1997.
Disponivel em: <https://issues.org/stowsky/>. Acesso em 21 fev. 2019.

60 BORGES DE MACEDO, Paulo Emilio Vauthier. A guerra e a cooperagdo internacional. 1. ed. 5*
reimpressdo. Curitiba: Jurua, 2010, p. 108.
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A presente pesquisa procedera com uma analise na qual se privilegiara o raciocinio
indutivo®, e por meio da identificagdo dos costumes humanitarios, da pratica internacional, e
da jurisprudéncia aplicavel a protecdo de civis, em sua no¢ao ampla, em conflitos armados, se
averiguara aqueles aplicaveis aos sistemas de armas auténomas. Nesse sentido, o presente
trabalho almeja também constituir-se de uma pesquisa empirica, seguindo a nogao
apresentada por Lee Epstein e Gary King® No primeiro capitulo, se buscard identificar a
defini¢do predominante para sistemas de armas autonomas a partir de manifestagdes tanto de
origem doutrinaria como proferidas no ambito da Convencdo sobre Certas Armas
Convencionais e, em seguida, estabelecer os riscos gerados a partir do estado da arte atual dos
sistemas de armas autonomas. No segundo capitulo se tratard das obriga¢des humanitarias
decorrentes do principio da distingdo. Além de tecer algumas anotagdes acerca de sua origem
contemporanea, se tratara de sua aplicabilidade, enquanto principio nuclear de jus in bello, em
conflitos armados internacionais e ndo-internacionais, tendo em vista a pratica e a
jurisprudéncia de cortes internacionais. Além disso, se observara os contornos da proibi¢ao de
armas indiscriminadas e se ha hipdteses nas quais essa vedacdo deixa de ser aplicada. O
terceiro capitulo sera dedicado aos limites objetivos ao emprego de sistemas de armas
autdbnomas, primeiro aqueles de ordem mais geral, como a revisdo de armas ¢ a tomada de
medidas de precaucdo, e em seguida a necessidade do alegado meaningful human control, e
sua possivel normatividade.

Por fim, destaca-se que o titulo da presente dissertagdo, bem como de seus capitulos,
fazem referéncia & peca R.U.R., de 1921, escrita pelo tcheco Karel Capek. A obra foi
responsavel pela propagagdo da expressdo robot, em inglés e, consequentemente, “robo”, em
portugués®. O titulo do capitulo faz meng¢do a Domin, diretor da empresa Robds Universais
de Rossum (R.U.R.), fabricante dos roboti. A alusdo se refere a visdo do personagem,
entusiasmado com o potencial financeiro € mesmo social de sua mercadoria, mas alheio aos
seus riscos eventuais®. J4 no segundo, o nome faz referéncia a personagem Helena, que ao
inicio era uma ativista contra a produ¢do dos roboti, mas posteriormente acaba por se casar

com Domin. No Ato II da peca, mantida alienada por seu marido acerca dos problemas

61 GUSTIN, Miracy. (Re)pensando a pesquisa juridica: teoria e pratica. 2* ed. Belo Horizonte: Del Rey,
2006, pp. 23-28.

62 EPSTEIN, Lee; KING, Gary. Pesquisa Empirica em Direito: as regras de inferéncia. Sdo Paulo: Direito GV,
2013, p. 11.

63 A peca tem como enredo central a producdo em escala industrial de ciborgues chamados — no original em
tcheco — de roboti, no que foi traduzido posteriormente, em inglés, para robots. Cf. CAPEK, Karel. R.U.R.
(Rossum’s Universal Robots). Digireads.com Publishing, 2014.

64 CAPEK, Karel. Op. cit., pp. 7-22.
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crescentes causados por roboti insurgentes, Helena tem de tomar a iniciativa para descobrir o
4 real do®. Ao fi i alti itul Alqui
que esta realmente acontecendo™. Ao fim, no terceiro e ultimo capitulo, o personagem Alquist
¢ destacado, aquele que inicialmente fora responsavel pelo departamento de construgcdo da
R.U.R. Se antes compartilhava da empolgagdo de Domin, no Ato III ja manifesta pleno
arrependimento, a0 mesmo tempo que os roboti se levantam em revolugdo. Na conclusao da
peca distopica de Capek, ¢ o Unico humano mantido vivo pelos revolucionarios, que o
incubem de, sem sucesso, redescobrir a formula de produgio de roboti”. Dada sua relevancia,

a obra do autor tcheco sera aqui homenageada.

65 CAPEK, Karel. R.U.R., pp. 23-38.
66 Ibid., pp. 39-58.
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CAPITULO I - A AMBICAO DE DOMIN: Construindo um glossario

“Domin. [...] My dear Miss Glory, the Robots are not
people. Mechanically they are more perfect than we are,
they have an enormously developed intelligence, but they

have no soul.”

(Capek)

1.1. Definicoes de autonomia em armas

O que significa autonomia®? A expressio convive com outras de semelhante
sonoridade. Autonomia ¢ algo distinto de automacgao? Qual a diferenca entre uma maquina
que age automaticamente para outra que o faz autonomamente? Paul Scharre identifica uma
tendéncia popular de se reservar o termo “autonomia” para sistemas que ainda ndo existem
mas que, quando finalmente sdo desenvolvidos, tornam-se “automatizados”. Como afirma o
mesmo autor, “autonomy is a slippery word®”. Uma investiga¢io profunda sobre as
diferengas semanticas entre todos os termos ndo parece a melhor abordagem metodologica, de
modo que isso ndo serd feito neste trabalho. Ainda assim, nos paragrafos abaixo algumas

pontuagdes gerais serdo feitas antes de se prosseguir.

1.1.1. Qual a autonomia que se busca?

Miquinas que aparentemente “agiam sozinhas” sempre intrigaram pessoas em geral,
como mostra o exemplo historico dos autdmatos no continente europeu®. Com o aumento de
seu uso nas mais variadas fun¢des no século XX, diversos profissionais atuantes na area de
tecnologia buscaram responder as perguntas mencionadas acima. Dos trés termos acima

citados, talvez o menos preciso seja “automatico”, podendo designar acdes reflexas ou

67 Deve ser apontado que, para os fins da pesquisa aqui empreendida, s6 estd a se cuidar da autonomia
artificial, e ndo da autonomia em sua dimensdo humana.

68 SCHARRE, Paul. Army of none, pp. 26-32.

69 Um dos exemplos mais ilustres foi O Turco, uma maquina de jogar xadrez desenvolvida pelo hingaro
Wolfgang von Kempelen que, acreditava-se, possuia tamanho grau de autonomia que era capaz de enfrentar
e mesmo derrotar adversarios. O mecanismo, posteriormente comprovado como uma fraude, impressionou
personalidades como a Arquiduquesa Maria Tereza da Austria e o Imperador Napoleio Bonaparte. Cf.
STANDAGE, Tom. The Turk: the life and times of the famous eighteenth-century chess-playing machine.
Nova York: Walker & Company, 2002, pp. 2-32; 105-107.
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independentes, mecanicas ou eletronicas, ou mesmo nenhuma dessas’. De qualquer forma, &,
em um espectro de sofisticagdo, aquele no patamar mais baixo, com suas agdes seguindo um
caminho linear, imediato e facilmente previsivel”'. O sistema automatizado ja representaria
um passo adiante em uma escala de complexidade, podendo ser definido como um
“dispositivo ou sistema que realiza (parcial ou plenamente) uma funcdo que era
anteriormente, ou concebivelmente poderia ser, realizada por um operador humano™”.

A autonomia estaria no topo da cadeia de capacidade decisoria por maquinas. Diante
do certo “misticismo futurista” que rodeia a expressao, como mencionado anteriormente, a
tarefa de definir o que € autdbnomo acaba encontrando uma imprecisao similar aquela que
cerca o termo “automatico”. Como afirmam Wooldridge e Jennings, “although the term is
widely used, by many people working in closely related areas, it defies attempts to produce a

7399

single universally accepted definition”””. Os mesmos autores definem o conceito como a

capacidade do agente “operar sem a intervencdo direta de humanos ou outros, e ter alguma

459

forma de controle sobre suas agdes e situagdo interna™”. Ja George Bekey trouxe em sua

1. Beer,

definicdo a capacidade de executar agdes autdbnomas em um ambiente imprevisive
Fisk e Rogers, por sua vez, concebem como sistema autobnomo um no qual “um robd possa
perceber seus arredores, estabelecer um plano baseado nesses arredores, e agir sobre esses
arredores com a intencdo de atingir um objetivo (tanto dado ou criado pelo proprio robd) sem
controle externo’®”.

Essas sdo apenas algumas poucas defini¢cdes oferecidas. Por mais tentador que seja
eleger arbitrariamente uma como a mais adequada, isso ndo atenderia aos fins aqui propostos.

Deve ser observado que cada uma das conceituagdes oferecidas se insere em algum escopo ou

70 PARASURAMAN, Raja; SHERIDAN, Thomas B.; WICKENS, Christopher D. 4 model for types and levels
of human interaction with automation. In: IEEE TRANSACTIONS ON SYSTEMS, MAN, AND
CYBERNETICS—PART A: SYSTEMS AND HUMANS, v. 30, n. 3, 2000, p. 287.

71 SCHARRE, Paul. Army of none, p. 30.

72 No original, em inglés: “a device or system that accomplishes (partially or fully) a function that was
previously, or conceivably could be, carried out (partially or fully) by a human operator”. Cf.
PARASURAMAN, Raja; SHERIDAN, Thomas B.; WICKENS, Christopher D. Op. cit., p. 287.

73 WOOLDRIDGE, Michael; JENNINGS, Nicholas R. Intelligent agents: theory and practice. In: The
Knowledge Engineering Review, v. 10, n. 2, 1995, p. 4.

74 A defini¢do, no original em inglés, é: “autonomy: agents operate without the direct intervention of humans
or others, and have some kind of control over their action and internal state.” Cf. Ibid., loc. cit.

75 No original: “An agent is a system capable of autonomous actions in a dynamic and unpredictable
environment.” Cf. BEKEY, George A. Introduction. In: Autonomous agents,v. 5, n. 1, 1998, p. 5.

76 No original: “The extent to which a robot can sense its environment, plan based on that environment, and
act upon that environment with the intent of reaching some task-specific goal (either given to or created by
the robot) without external control.” Cf. BEER, Jenay; FISK, Arthur; ROGERS, Wendy. Towards a
framework for levels of robot autonomy in human-robot interaction. In: Journal of Human-Robot
Interaction, v. 3, n. 2, 2014, p. 77.
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contexto especifico. Enquanto alguns focam em conceituar o que configura “autonomia’”,

782>

outros buscam definir o “agente autonomo Se alguns pensaram em autonomia

inerentemente a robds™, outros o fizeram com “sistemas computacionais®”

. Ainda ¢ possivel
conceber essa identificacdo do cerne da autonomia na busca por cumprir certas tarefas, como
no nivel da interagdo entre o sistema artificial ¢ o ser humano. As defini¢cdes oferecidas vao
desde taxonomias abertas até aplicagdes muito especificas®.

Em virtude disso, o presente topico focard nas defini¢des oferecidas para autonomia
em sistemas de armas, as quais, como se verd, também comportam uma miriade de diferentes
ideias. No entanto, este topico inicial serviu, além de demonstrar com qual aplicacao

particular de autonomia se trabalhard, também como uma breve ilustragdo de que a aparente

auséncia de uma defini¢cdo consensual para o termo ndo ¢ exclusiva a autonomia em armas.

1.1.2. O inicio do debate

A preocupacao com os efeitos do avango da tecnologia em conflitos armados sobre a
populagdo humana acompanha o direito internacional humanitario praticamente desde o
nascimento de sua versdo contemporanea no século XIX. O Protocolo Adicional I as
Convencgdes de Genebra, de 1977, no entanto, trouxe a importante previsdo de que durante
todo o desenvolvimento de uma nova categoria de armas deve-se averiguar sua
compatibilidade com o direito internacional. Nesse contexto, ¢ interessante observar a nota
trazida nos Comentarios ao Protocolo. Tratando de armas futuras, ¢ dito que “all predictions
agree that if man does not master technology, but allows it to master him, he will be
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destroyed by technology®™”. Armas “inteligentes” também nao sdo desse século, como ilustra

77 WOOLDRIDGE, Michael; JENNINGS, Nicholas R. Intelligent agents, p. 4.

78 BEKEY, George. Introduction, p. 5.

79 BEER, Jenay; FISK, Arthur; ROGERS, Wendy. Towards a framework for levels of robot autonomy in
human-robot interaction, p. 77.

80 Como Patty Maes, que apresentou a seguinte definicdo: “Autonomous agents are computational systems that
inhabit some complex, dynamic environment, sense and act autonomously in this environment, and by doing
so realize a set of goals or tasks for which they are designed.” Cf. MAES, Patty. Artificial life meets
entertainment: lifelike autonomous agents. In: Communications of the ACM, v. 38, n. 11, 1995, p. 108.

81 Um exemplo que, por mais que tratasse de automacao, serviu de inspiragdo para conceituagdes de autonomia
posteriormente, foi o trabalho de Sheridan e Verplank sobre teleoperadores em atividades dentro do mar, que
apresentou diferentes niveis de capacidade decisoria entre o humano e a maquina. Cf. SHERIDAN, Thomas;
VERPLANK, William. Human and computer control of undersea teleoperators. In: Man-Machine Systems
Laboratory Report. Cambridge: Massachusetts Institute of Technology, 1978, pp. 8-17-19.

82 SANDOZ, Yves; SWINARSKI, Christophe; ZIMMERMAN, Bruno (Org.). Commentary on the Additional
Protocols of 8 June 1977 to the Geneva Covnentions of 12 August 1949. Genebra: Martinus Nijhof
Publishers, 1987, p. 428.
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o uso dos torpedos T4 Falke pela Alemanha nazista durante a Segunda Guerra®. No entanto,
assim como os editores dos Comentarios e os redatores do Protocolo ndo trataram
especificamente de armas autdbnomas, também os torpedos alemaes usados na década de 1940
ndo usavam de autonomia para atingir seus alvos. A busca pela defini¢do de armas autonomas
¢ muito mais recente.

Pode ser controversa a tentativa de tracar um marco inicial para a constru¢do de um
conceito de armas autdbnomas. Uma rapida leitura sobre o tema ja permite constatar que, para
consideravel parte daqueles que o pesquisam, trata-se de algo que sequer existe. Além disso,
se ha algo que possa ser extraido das defini¢des mencionadas no topico anterior, autonomia
em armas ndo se revela por uma caracteristica fisica ou uso tatico especifico. Uma
metralhadora ou um submarino sdo, por exemplo, facilmente identificaveis, mesmo por um
observador que jamais tenha tido contato fisico com algum dos mesmos. Autonomia acaba
por ser um atributo o qual sistemas de armas podem ter ou nao.

No entanto, existe uma categoria de sistemas de armas que alcangou certa
proeminéncia em tempos recentes e que teve importante papel no despertar do debate acerca
de armas autonomas. Trata-se dos veiculos aéreos ndo tripulados, também referidos, em

inglés, por unmanned aerial vehicle (na sigla, UAV), ou, mais popularmente, os drones™.

1.1.2.1. A primeira década

Mapear o passado recente pode ser um desafio, ainda mais quanto as origens de uma
tecnologia com definicdo controversa. Afora tentativas de apontar uma origem mais
primitiva®, o nascimento do debate aparenta, de fato, ter surgido com a intensificagdo do uso

de drones em conflitos armados na primeira década do século XXI. De 2001 em diante™,

83 Um dos primeiros exemplos de muni¢do teleguiada, o torpedo Falke ndao era disparado mirando-se
diretamente as embarcagdes aliadas. Com um sistema de rastreamento acustico, ap6s o disparo, pelo som dos
navios, adaptava sua rota para atingir comboios navais. Foi usado em 1943. Cf. CAMPBELL, John. Naval
weapons of World War Two. Annapolis: Naval Institute Press, 2002, p. 264.

84 Essa origem ¢ relevante ao ponto que ainda é corrente haver certa confusio entre os conceitos de drones e
armas autdonomas.

85 Paul Scharre, por exemplo, identifica o sistema de misseis antinavio TASM (Tomahawk Anti-Ship Missile),
desenvolvido pelos Estados Unidos na década de 1980, como uma arma auténoma “ndo reconhecida em seu
tempo”. Cf. Army of none, p. 49.

86 Ja na Guerra do Golfo, drones de reconhecimento foram usados pelas for¢as armadas americanas,
produzindo resultados satisfatorios aos objetivos militares do pais. Cf- KRISHNAN, Armin. Killer robots:
legality and ethicality of autonomous weapons. Farnham: Ashgate Publishing Limited, 2009, p. 27.
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somente por parte dos Estados Unidos*’, foram usados, por exemplo, no Afeganistdo, na
Libia, no Iraque, no Paquistdo, na Somélia € no [émen®. Se o gasto militar americano em
aeronaves nao-tripuladas na década de 1990 era por volta de 300 milhdes de dolares por ano,
em 2005 havia ultrapassado os 2 bilhdes anuais®. No mesmo ano, o pais publicou um
Roadmap” no qual demonstrou quais seriam os objetivos e investimentos correlatos em
sistemas nao-tripulados. Se este primeiro fora dedicado exclusivamente as aeronaves, uma
nova edi¢do de 2007 ja também tratava de veiculos marinhos e terrestres’’. Em sua altima
edi¢do divulgada ao publico, o Roadmap de 2017, o gasto total do pais com sistemas nao-
tripulados ja previa um investimento anual de mais de 4 bilhdes de dolares®. Apesar de aqui
ter-se utilizado o crescimento do investimento americano na area como exemplo, esse
fenomeno foi global. Um relatorio do Government Accountability Office dos Estados Unidos
constatou que de 41 paises que possuiam veiculos nao-tripulados em 2005, esse nimero ja
havia passado para 76 ao fim de 2011%.

E a autonomia? Nessa alvorada tecnoldgica, maior aten¢do foi dada a capacidade da
aeronave se conduzir sem ser controlada por um operador humano. Ou seja, durante um curto
periodo de tempo, sinalizou-se conceber um veiculo aéreo autdbnomo como um capaz de
realizar um voo sem intervengdo. Nesse sentido, por exemplo, o proprio Roadmap de 2005,
que dispos:

As for what constitutes “autonomy” in UA [Unmanned Aircraft), the directors of the
Service research laboratories have adopted an onion-like layered series of
capabilities to define this measure of UA sophistication. These definitions run the

span from teleoperated and preprogrammed flight by single aircraft to self-
actualizing group flight”.

87 Neste topico optou-se por manejar primordialmente — mas ndo exclusivamente — dados referentes ao
investimento, desenvolvimento e emprego de armas autdbnomas por parte dos Estados Unidos, face a riqueza
ndo somente quantitativa — dado o numero de relatérios produzidos por diferentes setores do governo norte-
americano sobre o assunto — bem como qualitativa — devido a abrangéncia e transparéncia dos referidos
relatorios — dos mesmos. Soma-se a isso o fato de se tratar da principal poténcia militar contemporanea.

88 CASEY-MASLEN, Stuart. Pandora’s box? Drone strikes under jus ad bellum, jus in bello, and
international human rights law. In: International Review of the Red Cross, v. 94, n. 886, 2012, pp. 608-
609.

89 Dados fornecidos pelo relatorio Unmanned Aircraft Systems Roadmap 2005-2030, disponivel, a fl. 37, em:

<https:/fas.org/irp/program/collect/uav_roadmap2005.pdf>. Acesso em 24 set. 2018.
90 Trazido a nota anterior.

91 Disponivel em: <https://www.globalsecurity.org/intell/library/reports/2007/dod-unmanned-systems-
roadmap 2007-2032.pdf>. Acesso em 24 set. 2018.

92 Dados fornecidos pelo relatorio Unmanned Systems Integrated Roadmap 2017-2042, disponivel, a fl. 3, em:
<https://www.efadrones.org/wp-content/uploads/2018/09/UAS-2018-Roadmap-1.pdf>. Acesso em 14 out.
2018.

93 Disponivel, as fls. 9-10, em: <https://www.gao.gov/assets/600/593131.pdf>. Acesso em 24 set. 2018.

94 Trazido as fls. 47-48. Ao longo do relatorio, a relagdo entre autonomia e voo autdnomo ¢ feita. O /ink para o
Roadmap ¢é trazido supra a nota 89.
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Algo apontado desde ja — e que permaneceria para o futuro — € a nogdo de autonomia
como um espectro, ndo como um dado objetivamente mensurado. Mais do que a propria
autonomia em si, 0 que pareceu despertar maior aten¢do — inclusive por parte da midia® —
nesses anos iniciais foi a tendéncia de substituicdo de seres humanos por robds em conflitos
armados™.

O potencial militar do emprego de autonomia no campo de batalha, contudo, fez com
que esse tema ganhasse maior aten¢do nos anos seguintes, como fica demonstrado nos
Roadmaps americanos. Se na edi¢do de 2007 — além de ndo haver mais correlagdo necessaria
entre autonomia e autoconduc¢do do veiculo — o investimento na area havia se tornado um
subtopico dentro de um objetivo estabelecido no relatorio’”, na edi¢do de 2009 o seu
desenvolvimento ja havia sido destacado em objetivo proprio®. Na edi¢do de 2011, de modo

bastante categorico, ja foi disposto que:

For unmanned systems to fully realize their potential, they must be able to achieve a
highly autonomous state of behavior and be able to interact with their surroundings.
This advancement will require an ability to understand and adapt to their
environment, and an ability to collaborate with other autonomous systems®, [...]

95 Ainda em 2002, em artigo do The New York Times Magazine, William Weed, apds um ataque feito por um
drone Predator no I€men a um carro com membros da Al-Qaeda, comentou sobre as potencialidades da
guerra robotica e a remogdo de pessoal pelos Estados Unidos das zonas de combate. Quando mencionou
autonomia, o fez justamente focando na capacidade da aeronave voar “without constant direction from any
human being”. Ao fim, no entanto, ainda que brevemente, o articulista menciona a controversa
potencialidade letal de armas auténomas. Disponivel em:
<https://www.nytimes.com/2002/12/15/magazine/the-year-in-ideas-robotic-warfare.html>. Acesso em 26
set. 2018.

96 Em obra do inicio do século, Bongard e Sayers trataram do impacto da robotica como um todo em conflitos
armados. Quanto ao seu emprego no campo de batalha, a dividiram em duas categorias: a de robds
controlados remotamente ¢ a daqueles que se autoguiariam, que seriam “maquinas plenamente autdnomas”.
Cf. BONGARD, David L.; SAYERS, Terry L. Impact of robotics on nontraditional warfare. In:
SCHILLING, William R. (Org.). Nontraditional warfare: Twenty-First Century threats and responses.
Washington D.C.: Potomac Books, Inc., 2002, p. 299.

97 No Roadmap de 2007, o Departamento de Defesa havia fixado como o terceiro objetivo: “Foster the
development of policies, standards, and procedures that enable safe and timely operations and the effective
integration of manned and unmanned systems.” Este objetivo continha trés propdsitos, o terceiro dos quais
dispunha: “Develop and field unmanned systems that can ‘sense’ and autonomously avoid other objects in
order to provide a level of safety equivalent to comparable manned systems.” O link para o Roadmap ¢é
trazido supra a nota 91.

98 Aqui a autonomia ¢ trazida isoladamente no segundo objetivo elencado pelo Departamento de Defesa, o qual
traz: “Support research and development activities to increase the level of automation in unmanned systems
leading to appropriate levels of autonomy, as determined by the Warfighter for each specific platform.”
Disponivel, a fl. xiv, em: <https:/www.globalsecurity.org/intell/library/reports/2009/dod-unmanned-
systems-roadmap 2009-2034.pdf>. Acesso em 26 set. 2018.

99 Disponivel, a fl. 45, em: <https://fas.org/irp/program/collect/usroadmap2011.pdf>. Acesso em 26 set. 2018.
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E, destacadamente, também pela primeira foi expressamente trazida uma aplicacao

potencial de autonomia em armas: sua letalidade.

Policy guidelines will especially be necessary for autonomous systems that involve
the application of force. Current armed, unmanned systems deploy lethal force only
in a fully human-operated context [ ...] For the foreseeable future, decisions over the

use of force and the choice of which individual targets to engage with lethal force

will be retained under human control in unmanned systems'”.

Os potenciais perigos advindos de armas autdonomas vém sendo trabalhados ha mais
de uma década por estudiosos de temas de robotica, destacando-se alguns como Noel
Sharkey, Robert Sparrow, Peter Asaro e Jirgen Altmann, que fundaram, em 2009, a
organizag¢io ndo-governamental International Committee for Robot Arms Control (ICRAC)"",
para advogar por sua proibicdo. Em sentido contrario, o roboticista Ronald Arkin defendeu
que os sistemas de armas autdbnomas trardo inimeras vantagens na condugdo de conflitos
armados'”. Em matéria de constru¢ido de definicio de armas autdnomas, todos os autores
mencionados possuem algo em comum. Em maior ou menor grau recorreram a figura do
human in the loop. Apesar de ja ter sido afirmado que a expressdo ¢ originaria da
engenharia'®, aqui se privilegiarad a correlagdo feita com o OODA loop'* por seu melhor
enquadramento a um tema relacionado a aplicagdes militares. Desenvolvido pelo estrategista
da forca aérea americana John Boyd, a sigla se refere ao processo decisorio a ser
desenvolvido pelo combatente de observar o ambiente em que esta, se orientar a partir das
informagdes coletadas, decidir o curso de agdo a ser seguido e, por fim, agir'®. Sob esse
escopo, trés expressoes aparecem na literatura sobre autonomia em armas: human in the loop,
human on the loop, € human out of the loop.

A primeira se refere ao caso no qual a maquina ¢ capaz de “observar” e se

10692

“orientar ™, mas a decisdo somente serd tomada por um operador humano. Por isso, ¢

constante que os criticos a tal tecnologia sempre afirmem a necessidade de se manter alguém

100 A letalidade fora mencionada nos Roadmaps anteriores, mas no contexto amplo de sistemas ndo-tripulados,
ndo necessariamente ligada a autonomia. A citagdo esta disponivel a fl. 50 do link trazido na nota anterior.

101 Informagdes disponiveis no link trazido supra a nota 22.

102 ARKIN, Ronald. Governing lethal behavior in autonomous robots, pp. 93-138.

103 ASARO, Peter. On banning autonomous weapons systems, p. 694.

104 MARRA, William C.; MCNEIL, Sonia K. Understanding “the loop”: regulating the next generation of war
machines. In: Harvard Journal of Law & Public Policy, v. 36, 1. 3,2013, p. 1144.

105 Consistindo cada fase, respectivamente, em inglés, em Observe, Orient, Decide e Act. Cf. Ibid., p. 1145.

106 A tendéncia a antropomorfizagdo da inteligéncia artificial € questdo controversa que ndo sera aqui tratada. A
escolha pelos termos acima se deu para fins didaticos. No entanto, a esse respeito, € ilustrativo que,
justamente pela incapacidade de maquinas “observarem” e se “orientarem” na semantica humana dessas
palavras, Scharre substitui as expressdes por — em inglés — “sense” a partir de sensores, para se referir ao
ciclo decisorio da arma autonoma. Cf. Army of none, p. 29.
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“in the loop'"”. Ja conforme a segunda expressio, maior liberdade é concedida ao sistema de
armas. Todo o ciclo decisorio pode ser executado pelo mesmo, mas haverd um humano on the
loop com o poder de intervir e vetar alguma decisdo. Por fim, no sistema no qual somente haja
pessoas out of the loop, todo o ciclo decisério é cumprido pela maquina, ndo havendo
possibilidade de interven¢do'®™. A men¢do a essas expressdes aparece nos Roadmaps
americanos desde a primeira edigdo de 2005'”. Da mesma forma, como foi mencionado
acima, foi largamente adotada pelos autores que tratam do tema, seja apoiando-o ou
criticando-o. Mesmo autores mais tradicionais de direito internacional humanitario, como

Yoram Dinstein, passaram a utiliza-la'"

. Os exemplos fazem parecer nao ser possivel se falar
de armas autdbnomas sem mencionar o /oop.

Se essas expressdes encontraram tamanha universalidade, ndo seriam suficientes a
definicdo do que constitui uma arma autdbnoma? A taxonomia certamente contribui para a
introducao e compreensao do debate, mas ndo pode ser usada de modo definitivo. A principal
preocupagdo manifestada quanto as armas autonomas — como foi mencionado acima — ¢
acerca de seu potencial letal e da ameaga aos principios do direito internacional humanitario.
No ciclo decisério do OODA loop, uma maquina pode decidir autonomamente desviar de
disparos ou a melhor forma de efetuar uma missao de reconhecimento sem ser descoberta,
sem descumprir quaisquer obrigagdes humanitarias. Além disso, um sistema pode também ser
mais livre em certas fases do ciclo decisério e mais dependente do operador humano em
outras. A definicdo de arma autdnoma necessita ser adequada ao contexto de um conflito
armado'"".

Nesse cendrio, em 2011, Estados Unidos e Reino Unido apresentaram diferentes
conceitos de autonomia em conflitos armados. No Roadmap americano de 2011, foram
apresentados quatro niveis de autonomia: human operated, no qual o operador humano efetua
todas as decisoes, human delegated, no qual a maquina executa todas as funcdes que lhe
forem delegadas pelo humano, human supervised, no qual a maquina possui um espectro de

liberdade de atuacdo maior definido pelas diretrizes passadas pelo operador, e, ao fim, fully

autonomous, no qual o sistema recebe objetivos do ser humano e pode agir sem interacao

107 Por exemplo, ASARO, Peter. On banning autonomous weapons systems, p. 699.

108 SCHARRE, Paul. Army of none, pp. 29-30.

109 Ha, inclusive, uma distingdo feita no Roadmap de 2005 que apresenta a acronave ndo-tripulada podendo, ou
ser autdnoma, ou com um piloto in the loop, como se ambos ndo fossem compativeis. Esta disponivel a fl.
47 do link trazido supra na nota 89.

110 DINSTEIN, Yoram. The conduct of hostilities under the law of international armed conflict. 3 ed.
Cambridge: Cambridge University Press, 2016, p. 98.

111 CROOTOF, Rebecca. The killer robots are here, pp. 1844-1846.
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externa, apesar de ainda ser possivel um veto emergencial''?. As defini¢des, apesar de deterem
alguma semelhanga com a figura do human and the loop, entretanto, ndo sdo muito

esclarecedoras'"®

. A maior demonstracdo do carater insatisfatorio dessa taxonomia é que o
Departamento de Defesa americano publicou, no ano seguinte, uma diretiva especifica ao
tema dos sistemas de armas autdbnomas como novas defini¢des, as quais deixaram legado mais
sensivel ao debate. A defini¢do em questdo sera tratada a frente.

J& a defini¢do britanica veio inserida no relatdrio The UK Approach to Unmanned
Aircraft Systems, pensado numa logica similar aos Roadmaps americanos. A definicdo de
sistema autonomo, entretanto, foi mais problematica do que aquela trazida pelos Estados
Unidos. Além de trazer um texto pouco objetivo, definiu aquele como “capable of
understanding higher level intent and direction”, afirmando ainda que “[a]utonomous systems
will, in effect, be self-aware and their response to inputs indistinguishable from, or even
superior to, that of a manned aircraft. As such, they must be capable of achieving the same
level of situational understanding as a human'”.” Como comentou Sharkey, a ndo ser em um
sentido metafdrico, um sistema sequer pode “entender” algo, quanto mais uma “intengdo de
nivel superior'®”. Além disso, demandar uma capacidade cognitiva similar a dos humanos
significa, em verdade, definir um limite inicial muito alto do que constitui autonomia''®. Mais
do que eleger um patamar tecnoldgico que ndo ¢ concebivel a curto ou médio prazos,
esvaziaria o debate atual, visto que nenhum sistema projetado atualmente — e quigd
prospectivamente — se enquadraria na defini¢do de arma autonoma. Essa abordagem britanica

foi revogada em 2017 e substituida por outra''’.

1.1.2.2. O ano de 2012

112 Essa taxonomia ¢ trazida a fl. 46 do Roadmap de 2011, trazido supra a nota 99.

113 O nivel mais basico, em realidade, ndo apresenta autonomia alguma, ao passo que no mais avangado, o
sistema ndo é, efetivamente, plenamente autdnomo, visto que ainda seria possivel uma interven¢do humana.
Por fim, a distingdo entre o delegado e o supervisionado ndo parece tdo relevante.

114 Trechos retirados da fl. 14 do relatério, disponivel em: <https://assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment data/file/644084/20110505-JDN_2-11 UAS archived-U.pdf>. Acesso
em 27 set. 2018.

115 SHARKEY, Noel. Automating warfare: lessons learned from the drones. In: Journal of Law, Information
and Science,v.21,n.2,2012, p. 141.

116 CROOTOF, Rebecca. The killer robots are here, pp. 1852-1853.

117 Na nova edigdo, apesar de manter na defini¢do o requisito do sistema ser “capable of understanding higher
level intent and direction”, foi retirada a men¢do ao nivel de capacidade cognitiva similar ao humano. O
documento estd disponivel em: <https://assets.publishing.service.gov.uk/government/uploads/system/
uploads/attachment data/file/673940/doctrine uk uas jdp 0 30 2.pdf>. Acesso em 27 set. 2018.
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https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/673940/doctrine_uk_uas_jdp_0_30_2.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/644084/20110505-JDN_2-11_UAS_archived-U.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/644084/20110505-JDN_2-11_UAS_archived-U.pdf
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Retrospectivamente, o ano de 2012 demonstra ter sido de especial relevancia ao
debate, em geral, sobre armas autdénomas, tanto pela quantidade de eventos ocorridos em
torno do mesmo, quanto por gerar a intensificacdo da discussdo nos anos seguintes. A Cruz
Vermelha dedicou uma edigcdo de seu perioddico, International Review of the Red Cross, ao
tema das novas tecnologias nos conflitos armados. Hin-Yan Liu''"® e Stuart Casey-Maslen'"”’
ndo apresentaram uma definicdo de armas autonomas, mas as relacionaram ao “poder
decisorio” quanto a escolha de um alvo e ao disparo contra o mesmo. William Boothby
expressou compreender “autonomia” — no contexto de armas autbnomas — como a capacidade
decisoria baseada em algoritmos de uma plataforma ndo-tripulada efetuar um ataque'®. Ja
Peter Asaro optou por oferecer um conceito de “sistema de arma autdbnomo”, o qual seria
“qualquer sistema que seja capaz de mirar e iniciar o uso de for¢a potencialmente letal sem
supervisdo humana direta e envolvimento humano direto na tomada de decisdo acerca da
letalidade'*'.”

No mesmo ano, em outubro, um grupo de organizagdes ndo-governamentais,
incluindo a supracitada ICRAC, fundou a coalizdo Campaign to Stop Killer Robots, com o
objetivo de defender o banimento preemptivo do desenvolvimento, da producao e do uso de
armas auténomas'”. No més seguinte, a Human Rights Watch — também integrante da
coalizio — publicou o relatorio Losing Humanity'”. E descrito o cendrio entdo existente de
desenvolvimento da tecnologia — incluindo os planos nacionais americano e britanico vistos
acima — bem como uma defesa de que armas autonomas seriam incapazes de respeitar os
principios nucleares do direito internacional humanitario, em particular os de distingao,
proporcionalidade e necessidade militar. Em matéria de defini¢des, logo ao inicio do relatdrio
ha uma segdo dedicada ao tema. E feita imediatamente uma relagio com robds, os quais sdo

conceituados como “maquinas que detém o poder de sentir e agir baseadas em como sio

118 LIU, Hin-Yan. Categorization and legality of autonomous and remote weapons systems. In: In:
International Review of the Red Cross, v. 94, n. 886, 2012, p. 632.

119 CASEY-MASLEN, Stuart. Pandora’s box?, p. 624.

120 No original, em inglés: “The word ‘autonomy’ is taken for the purposes of the present discussion to refer to
autonomous attack decision-making undertaken by, for example, algorithm-based technology on board an
unmanned platform such as an aerial vehicle.” Cf. BOOTHBY, William. Some legal challenges posed by
remote attack. In: International Review of the Red Cross, v. 94, n. 886, 2012, p. 584.

121 Tradugdo do autor. No original, em inglés: “[4]ny system that is capable of targeting and initiating the use
of potentially lethal force without direct human supervision and direct human involvement in lethal
decision-making.” Cf. ASARO, Peter. On banning autonomous weapons systems, p. 690.

122 Mais informagdes sobre a coalizdo podem ser encontradas supra, a nota 4.

123 O relatério foi publicado em coautoria com a International Human Rights Clinic da Harvard Law School.
Disponivel, supra, a nota 3.
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programadas”'**. Apos afirmar que todo robd possui “algum grau de autonomia”, apresenta
uma taxonomia de armas robdticas baseada na relagdo human and the loop. Aqui, todavia, o
foco ¢ posto na capacidade de selecdo de alvos e a decisdo pelo engajamento. Ao que se
defende no relatorio, tanto sistemas caracterizados como Auman out of the loop € human on
the loop configurariam armas plenamente autonomas, devendo ser banidos. Estabelece que
killer robots e “robds autdbnomos letais” sdo sindnimos de “armas plenamente autonomas”,
afirmando ao fim que se trata de tecnologia ainda inexistente.

Ainda em novembro do mesmo ano, o Departamento de Defesa americano publicou
a Diretiva 3000.09, dedicada especificamente ao tema de autonomia em sistemas de armas e
aplicavel a todas as forgas armadas americanas'®. Foi estabelecida com o objetivo de definir a
politica nacional sobre sistemas autonomos e semiautdnomos, tripulados ou ndo, além de
trazer diretrizes para evitar confrontos indesejados. O documento sinalizou o interesse em
manter a decisdo sobre uso de for¢ca em maos humanas'*®, mas demonstrou também permitir,
em tese, desenvolvimento de sistemas que caminhem no sentido contrario'?’. Para os fins do
presente topico, a maior relevancia foi o glossario trazido na Diretiva, que definiu o que as
forcas armadas americanas entenderiam por autonomia em armas. S3o previstas duas
categorias de sistemas: semi-autonomous weapon system € autonomous weapon system, este o
qual ainda pode ser human-supervised ou ndo. Em larga escala, trata-se de mais uma
adaptacao do ciclo decisério do OODA loop, Um sistema de arma autonoma ¢, segundo a

Diretiva:

A weapon system that, once activated, can select and engage targets without further
intervention by a human operator. This includes human-supervised autonomous
weapon systems that are designed to allow human operators to override operation
of the weapon system, but can select and engage targets without further human
input after activation.

124 Tradugdo do autor. No original: “[...] machines that have the power to sense and act based on how they are
programmed.” Disponivel a fl. 2 do link trazido supra a nota 3.

125 A Diretiva, na integra, esta disponivel em:
<http://www.esd.whs.mil/Portals/54/Documents/DD/issuances/dodd/300009p.pdf>. Acesso em 2 out. 2018.

126 O subparagrafo 4.a dispde que: “Autonomous and semi-autonomous weapon systems shall be designed to
allow commanders and operators to exercise appropriate levels of human judgment over the use of force.”
Disponivel a fl. 2 do link trazido a nota acima.

127 O subparagrafo 4.c.(3) traz que armas autonomas deverdo ser usadas aplicando for¢a ndo-letal. Todavia, no
subparagrafo 4.d da Diretiva é previsto que armas que saiam do escopo mencionado sejam aprovadas por
orgdos do Departamento de Defesa. Como afirma Scharre, armas auténomas letais ndo sdo banidas pelo
documento, somente possuindo um procedimento mais longo para que sejam desenvolvidas e produzidas.
Cf. Army of none, pp. 89-90. O proprio pais reconheceu essa possibilidade por ocasido dos debates
realizados no ambito da Convengdo sobre Certas armas Convencionais posteriormente, manifestando que a
Diretiva “neither encourages nor prohibits the development of such future systems”. Disponivel no link
trazido infra a nota 148.



http://www.esd.whs.mil/Portals/54/Documents/DD/issuances/dodd/300009p.pdf
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A supervisdo humana prevista fala em “ability to intervene and terminate
engagements, including in the event of a weapon system failure, before unacceptable levels of
damage occur.”

Apesar da importante contribuicio ao debate, a Diretiva trouxe algumas
ambiguidades. A definicdo dada ao sistema semiautdbnomo o traz como “[a] weapon system
that, once activated, is intended to only engage individual targets or specific target groups
that have been selected by a human operator'?®.” Ocorre que ainda que um humano selecione
o “grupo alvo”, a individualizacdo do ataque caberia aos proprios algoritimos do sistema.
Tanto assim o ¢ que o documento, neste trecho, menciona especificamente as municdes fire
and forget ou lock-on-after-launch que, uma vez disparadas, o ataque ndo poderia mais ser
impedido. Nas palavras de Mark Gubrud, “this is a loophole The Terminator could walk

through'””

. Como defini¢des alternativas propostas, podem ser citadas as de Scharre e
Horowitz'’ e a de Crootof”!, que buscaram corrigir os defeitos da conceituag¢do trazida na

Diretiva'®.

1.1.3. O debate na Organizacio das Nacoes Unidas

Os desenvolvimentos ocorridos no ano de 2012 mobilizaram ainda mais o tema,
tanto por estudiosos como por governos. No ano seguinte, em abril, o tema foi apresentado
em um relatorio perante o Conselho de Direitos Humanos das Nagdes Unidas. O Relator
Especial sobre execugdes arbitrarias, sumarias ou extrajudiciais, Christof Heyns, apresentou a

seguinte defini¢do de “robdtica autdbnoma letal”:

the term LARs refers to robotic weapon systems that, once activated, can select and
engage targets without further intervention by a human operator. The important
element is that the robot has an autonomous ‘“choice” regarding selection of a

target and the use of lethal force'”.

128 Todas as defini¢des citadas constam das fls. 13 e 14 do link trazido supra, a nota 125.

129 GUBRUD, Mark A. Autonomy without mystery: where do you draw the line? In: 1.0 Human. 9 mai. 2014.
Disponivel em: <http://gubrud.net/?p=272>. Acesso em 14 out. 2018.

130 SCHARRE, Paul; HOROWITZ, Michael C. 4n introduction to autonomy in weapon systems.

131 CROOTOF, Rebecca. The killer robots are here, p. 1854.

132 Enquanto Scharre e Horowitz buscaram deixar mais clara a necessidade do operador humano escolher
especificamente os alvos para o sistema nao ser autdonomo, Crootof buscou evidenciar a capacidade da
maquina de implementar o ciclo decisorio, tragando limites mais claros entre o autdbnomo e o automatizado
bem como entre o auténomo e o0 semiauténomo.

133 Defini¢do constante das paginas 7 e 8 do Relatdorio, o qual estd disponivel em:

<https://www.ohchr.org/Documents/HRBodies/HR Council/RegularSession/Session23/A-HRC-23-


https://www.ohchr.org/Documents/HRBodies/HRCouncil/RegularSession/Session23/A-HRC-23-47_en.pdf
http://gubrud.net/?p=272
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Em novembro do mesmo ano, o Encontro das Altas Partes Contratantes da
Convengdo sobre Certas Armas Convencionais determinou a realizacdo de uma reunido
informal de especialistas no ano seguinte para debater o tema dos sistemas de armas
autdnomas letais'**. Esses encontros seriam realizados entre 2014 e 2016. Neste ultimo ano,
por ocasido da Quinta Conferéncia de Revisdo, foi decidido aumentar o nivel de formalizagdo
dos debates sobre o tema, com o estabelecimento do Grupo de Especialistas Governamentais,
que se reuniu a partir de 2017'%. Até a conclusio desse texto, foram realizadas cinco sessdes
desses encontros, uma em novembro de 2017, duas em 2018, e outras duas em 2019. Apesar

de ndo ter sido aprovado ainda algum texto vinculante, os debates apontam algumas diregdes.

1.1.3.1. As reunides informais entre 2014 ¢ 2016

Desde a primeira reunido informal, em 2014, a necessidade de eleger, ao menos uma

compreensdo comum inicial do que constituem “sistemas de armas auténomas letais” foi

136

colocada'®. Alguns paises, como Fran¢a'’’ e Austria'®® se manifestaram nesse sentido, com

outros também apresentando definigdes ou elementos que consideravam essenciais, como a

40 Quanto aos Estados Unidos, um

propria Franga'?® e também a representacdo norueguesa
pais cuja definicdo exerceu importante influéncia no debate, chama a ateng@o a postura de
expressamente afirmar ser imprudente definir precisamente a tecnologia em questdo'*!. De

qualquer forma, essas manifestacdes parecem isoladas, com a maioria dos paises, sem abordar

47 en.pdf>. Acesso em 14 out. 2018.

134 Constante do paragrafo 32 do relatdrio final do Encontro de 2013. O tema também havia sido posto na
agenda provisoria para o encontro do ano seguinte, onde permaneceria pelos anos subsequentes. Disponivel
em: <http://undocs.org/CCW/MSP/2013/10>. Acesso em 10 out. 2018.

135 0O acordado consta da Decisdo I do Documento Final da Quinta Conferéncia de Revisdo, disponivel em:
<https://undocs.org/ CCW/CONF.V/10>. Acesso em 10 out. 2018.

136 Todas as manifestagoes citadas podem ser encontradas em:
<https://www.unog.ch/80256EE600585943/(httpPages)/AO38DEA1DA906F9DC1257DD90042E261?
OpenDocument™>. Acesso em 14 out. 2018.

137 Em sua manifesta¢do, dispés que “nous devons au moins avoir pour ambition de rechercher une
compréhension commune de ce que nous entendons par ‘systéeme d’arme létal autonome’. Foi um
embaixador do pais, Jean-Hugues Simon-Michel, que presidiu a primeira reunido.

138 Disse o pais em sua afirmagdo que: “To come closer to a more substantive, agreed definition of what we are
actually talking about would be one desirable outcome of this meeting.”

139 Em sua manifestagdo escrita, os franceses mencionaram que se trata de tecnologia ainda em
desenvolvimento e inexistente, e inevitavelmente livre de intervengdes humanas durante seu emprego.

140 A Noruega apresentou como compreensdo “weapon systems that search for, identify and use lethal force to
attack targets, including human beings, without a human operator intervening, and without meaningful
human control.”

141 O pais, todavia, sinalizou o apoio ao encontro de um “entendimento comum”.


https://www.unog.ch/80256EE600585943/(httpPages)/A038DEA1DA906F9DC1257DD90042E261?OpenDocument
https://www.unog.ch/80256EE600585943/(httpPages)/A038DEA1DA906F9DC1257DD90042E261?OpenDocument
https://undocs.org/CCW/CONF.V/10
http://undocs.org/CCW/MSP/2013/10
https://www.ohchr.org/Documents/HRBodies/HRCouncil/RegularSession/Session23/A-HRC-23-47_en.pdf
https://www.ohchr.org/Documents/HRBodies/HRCouncil/RegularSession/Session23/A-HRC-23-47_en.pdf
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o tema conceitual, expressando o desejo ou resisténcia a ideia de se restringir ou proibir'* o
desenvolvimento e uso de armas autdnomas. Ao que indica o relatorio final desse primeiro
encontro, quando o tema foi proposto nos debates, a maior parte dos presentes considerou que
se tratava de assunto mais afeito a negociagdes futuras'®.

Para a reunido do ano seguinte, o presidente do encontro — o alemao Michael

144

Biontino — produziu e disponibilizou uma agenda'** para organizar os debates, dedicando um

S visava o

painel as caracteristicas de armas autonomas letais. Neste, um dos topicos™
estabelecimento de um entendimento sobre as “caracteristicas definidoras” dos sistemas em
questdo. Dentre os possiveis elementos caracterizadores, foram incluidas a autonomia
referente ao contexto e a tarefas, fungdes criticas e o meaningful human control. As duas
ultimas expressdes tomariam grande papel no debate pelos anos seguintes.

Apesar da questdo conceitual ndo ter recebido muita atengdo em 2014, ja foi possivel
constatar uma consideravel rejeicdo a sistemas de armas sem algum tipo de controle humano,
o que fez que alguns autores discutissem a geracdo de um embriondrio principio humanitario
de meaningful human control, ou seja, a necessidade de armas autonomas estarem sob

controle humano “significativo'*®”.

Nesse sentido, um documento encaminhado pela
Alemanha de food-for-thought apresentava como uma pergunta para guiar os debates se o
nivel necessario desse controle diferenciaria os sistemas de armas autonomas de outros usados
em conflitos armados. No mesmo sentido, buscava-se saber se seria possivel identificar certas
fungdes criticas nessa categoria de armas e se o referido critério seria adequado para regula-
13147.

Ao que revelam as manifestagdes iniciais dos paises'*, no entanto, novamente a
questdo conceitual ndo recebeu muita atengdo. E possivel perceber, em comparagio com o

ano anterior, uma forte compreensao de que se trata de uma tecnologia emergente. Alguns

142 Em alguns casos, como ilustra a posi¢do apresentada pela Republica Tcheca, o pais fora a reunido para
expressar ndo ter ainda posi¢ao sobre o tema.

143 Disponivel, a fl. 3, para. 17, em: <http://undocs.org/CCW/MSP/2014/3>. Acesso em 13 out. 2018.

144 Disponivel em: <https:/documents-dds-ny.un.org/doc/UNDOC/GEN/G15/042/88/PDF/G1504288.pdf?
OpenElement>. Acesso em 13 out. 2018.

145 O outro focaria em tratar de tecnologias relacionadas e de uso dual, com implicagdes a esfera civil.

146 Dada a relevancia da natureza do referido meaningful human control e seu impacto na presente investigagao,
ele sera tratado em tdpico especifico, no Capitulo III desta pesquisa.

147 Disponivel, a fl. 2, em:
<https://documents-dds-ny.un.org/doc/UNDOC/GEN/G15/061/30/PDF/G1506130.pdf?OpenElement>.
Acesso em 13 out. 2018.

148 As manifestagdes citadas  para a  reunido de 2015 estdo disponiveis em:

<https://www.unog.ch/80256 EE600585943/(httpPages)/6CE049BE22EC75A2C1257C8D00513E26?
OpenDocument>. Acesso em 14 out. 2018.



https://www.unog.ch/80256EE600585943/(httpPages)/6CE049BE22EC75A2C1257C8D00513E26?OpenDocument
https://www.unog.ch/80256EE600585943/(httpPages)/6CE049BE22EC75A2C1257C8D00513E26?OpenDocument
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G15/061/30/PDF/G1506130.pdf?OpenElement
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https://documents-dds-ny.un.org/doc/UNDOC/GEN/G15/042/88/PDF/G1504288.pdf?OpenElement
http://undocs.org/CCW/MSP/2014/3
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paises, particularmente — mas nao exclusivamente — aqueles que ocupam uma posi¢ao de
lideranca no uso de sistemas nao-tripulados em conflitos armados, afirmaram expressamente

1'%, Da mesma

se tratar de tecnologia futura e inexistente, como Estados Unidos'” e Israe
forma, deu-se um consideravel apoio a no¢ao de meaningful human control, apesar de nao se
adentrar em seu contetido. Dessas colocagdes iniciais, poucos foram os paises que defenderam
a necessidade de se encontrar uma compreensdo comum acerca dos sistemas de armas

1152

autdbnomas, como o Equador™' e a Africa do Sul'*>. No mesmo sentido, pode ser destacado o

pronunciamento do Comité Internacional da Cruz Vermelha'”

, no qual se defendeu que,
mesmo sem buscar uma definicdo precisa, alguns limites conceituais deveriam ser
estabelecidos, definindo fungdes criticas como a capacidade de identificar e engajar um alvo.
Nesse contexto, merece destaque a iniciativa da representacdo francesa, que apresentou suas
visOes sobre caracteristicas que julgava mais relevantes a esses sistemas, concebendo como
elementos, em suma, uma autonomia que os permita se locomover em varios ambientes e
cujas a¢des sejam independentes de intervengdo humana'>,

Das apresentacdes dos especialistas convidados, o relatério da reunido de 2015
apresentou algumas conclusdes pertinentes ao debate conceitual'*>. Sobre o possivel principio
de meaningful human control, foi expresso que nado se trata de elemento que defina um
sistema de armas autdbnomas, mas sim de estruturar o debate. Além disso, apresentou-se uma
concepcao multidimensional de autonomia roboética, com intimeros fatores influenciando seu

grau de sofisticagdo, como alguns de ordem fisica, relacionados ao controle humano ou ao

maquindrio, entre outros'. Por fim, destaca-se como prevalecente a no¢do de fungdes criticas

149 Em sua manifestagdo inicial, o pais trouxe que “[...] we are here to talk about future weapons.”

150 Disp0s o pais que: “There is no doubt that discussing technologies that do not yet exist, is a challenging task
requiring long-term vision, but at the same time, in order to have a serious discussion, requires us to be
realistic in our assumptions relating to relevant future developments.”

151 O pais sul-americano mencionou inclusive a necessidade de se definir as fungdes criticas desses sistemas.

152 A representacdo do pais afirmou: “Defining the characteristics of LAWS will help bring us closer to a
definition, which is essential in reaching a common understanding as to the very nature of these weapons.”

1530 CICV havia sedimentado seu posicionamento acerca do tema no ano anterior, apés um encontro de
especialistas que organizou. No relatério produzido ao final, cristalizou-se a compreensdo conceitual da
Cruz Vermelha sobre os sistemas de armas autonomas, a qual seria defendido pelo Comité dali em diante.
Foi afirmado no relatorio: “For the purposes of the meeting, ‘autonomous weapon systems’ were defined as
weapons that can independently select and attack targets, i.e. with autonomy in the ‘critical functions’ of
acquiring, tracking, selecting and attacking targets.” Disponivel em:
<https://www.legal-tools.org/doc/e3249d/pdf/>. Acesso em 14 out. 2018.

154 A manifestacdo também deixa, novamente, inequivoca a compreensdo do pais de se tratar de tecnologia
ainda inexistente.

155 Disponivel em: <http://undocs.org/CCW/MSP/2015/3>. Acesso em 13 out. 2018.

156 Foram citados como fatores, entre outros, o tempo e a energia disponiveis ao sistema, a capacidade de veto
humano, e atributos da maquina, como erros e sua capacidade de autopreservacao.



http://undocs.org/CCW/MSP/2015/3
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como a capacidade de selecionar e atacar alvos, como fora defendido pelo Comité
Internacional da Cruz Vermelha.

A reunido do ano seguinte foi novamente organizada pelo embaixador alemao
Michael Biontino. O presidente da reunido produziu e distribuiu um novo documento de food-
for-thought contendo os topicos para melhor organizar os debates'”’. Dessa vez a questdo
conceitual foi colocada em secdo propria, com o titulo “towards a working definition of
LAWS"® . Diferentemente das reunides informais anteriores, nesta a busca por contornos,
ainda que gerais, do conceito de sistemas de armas autdénomas recebeu maior atengio'”’.
Cinco working papers que tratavam, dentre outros temas, desta questdo foram
disponibilizados ao comego do encontro. O teor dos mesmos, no entanto, ndo era consensual.
Os documentos francés e japonés assentaram a inexisténcia de tais sistemas, com o segundo
acrescentando as fungdes criticas a capacidade da arma, autonomamente, implantar-se no
campo de batalha, e o primeiro trazendo uma conceituagao ainda mais restritiva do que havia
feito anteriormente. Segundo o pais europeu, além do sistema necessitar estar livre de
qualquer interferéncia humana, ele deveria ter capacidades de machine-learning, isto &,
através de seus algoritmos e experiéncias, alterar sua propria capacidade de reconhecimento e
engajamento de alvos'®. Esse requisito, como se vera, repercutiria nos debates.

Em sentido oposto caminharam os working papers apresentados pelo Comité
Internacional da Cruz Vermelha e pela Santa Sé. De modo categorico, o primeiro definiu que
um sistema autobnomo ¢ aquele que o ¢ em suas fungdes criticas, sendo capaz de escolher e

alvejar alvos, no que foi seguido pela representacdo papal'®’. Ambos mencionaram que essa

157 Disponivel em:
<https://www.unog.ch/80256EDD006B8954/(httpAssets)/4423082 AB7EF30E4C1257F7A00501844/$file/
LAWSMX FoodforThoughtFinal.pdf>. Acesso em 13 out. 2018.

158 Demonstrando a crescente sofisticagdo dos questionamentos, foram incluidos oito subitens, contendo uma ou
mais perguntas em cada, como a possibilidade de autonomia ser melhor entendida em relacdo as fungdes
criticas de uma arma, se é possivel definir autonomia objetivamente ¢ se o nivel de controle humano pode
ajudar a responder se dado sistema de armas ¢ autdnomo ou nao.

159 As manifestagdes para a  reunido de 2016 citadas estdo disponiveis em:
<https://www.unog.ch/80256EE600585943/(httpPages)/37D51189ACAFB6E1C1257F4D004CAFB2?
OpenDocument>. Acesso em 14 out. 2018.

160 Essa visdo nao ¢ restrita a manifestacdes estatais, também encontrando seus ecos na literatura. Curtis
Karnow, por exemplo, afirma que “frue autonomy involves self-learning: where the program does not
simply apply a human-made heuristic [...], but generates its own heuristic.” Cf. KARNOW, Curtis E. A.
The application of traditional tort theory to embodied machine intelligence. In: CALO, Ryan; FROOMKIN,
A. Michael; KERR, Ian (Org.). Robot law. Cheltenham: Edward Elgar Publishing, 2016, p. 55.

161 O working paper reconhece ainda ndo ser necessario que um sistema tenha capacidade de machine-learning
para ser autdbnomo. Apesar de adotar a mesma compreensdo defendida pelo CICV, a Santa Sé mencionou
outras variaveis que podem ser relevantes, como o ambiente no qual opera o sistema e a previsibilidade de
sua atuacao.
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defini¢do abarca alguns sistemas ja existentes. Por fim, a Suica apresentou sua compliance-
based approach, com uma defini¢do pela qual, além de afastar o elemento da letalidade como
essencial, apontou que, para uma arma ser autdnoma, bastaria ela ser capaz de realizar tarefas
reguladas pelo direito internacional humanitdrio e em substitui¢do, parcial ou plena, do ser
humano no ciclo decisorio. Ao mesmo tempo, o documento suico ndo condenou
inerentemente os sistemas de armas autdnomas. A postura ponderada de reconhecer os
desafios ao direito internacional humanitario, mas vislumbrar possibilidades nas quais seu uso
seria licito, acabou por ser reverenciada nas manifestacdes de algumas representagoes.
Quando da conclusao do terceiro encontro informal, o relatorio final da reuniao
constatou o interesse geral em eleger os elementos caracteristicos de um sistema de armas

autdbnomas letais'®?

. No entanto, o consenso ainda ndo estava proximo de ser alcancado. Ao
mesmo tempo em que alguns paises defenderam como fator relevante a autonomia dos
sistemas de armas em suas fungdes criticas, outros ainda consideravam elementos
relacionados ao nivel de interagdo entre o operador humano e a maquina como essenciais para
a conceituacdo de uma arma auténoma, recorrendo, por exemplo, a nocdo de meaningful
human control. Outras variaveis tratadas que podem ser mencionadas foram a previsibilidade
e a necessidade de se restringir, ou ndo, o debate a sistemas letais'®.

Um desejo amplamente manifestado por ocasido deste encontro foi o de, no ano
seguinte, aumentar o nivel de formalidade dos encontros, com a realizacdo de uma reunido de
um grupo de especialistas governamentais (em inglés, GGE, de Group of Governmental
Experts). Por ocasido da Quinta Conferéncia de Revisao das Altas Partes Contratantes, em

dezembro de 2016, foi aprovado o estabelecimento do grupo e a realizacdo de duas reunides

em 2017 para continuar debatendo o tema'®.

1.1.3.2. As reunides do grupo de especialistas governamentais

O cenario em torno do tema em 2017 era consideravelmente diverso daquele quando
da primeira reunido informal organizada no escopo da Convencdo contra Certas Armas
Convencionais, em 2014. Segundo levantamento disponibilizado pela coalizdo Campaign to

Stop Killer Robots ao inicio daquele ano 44 paises haviam se posicionado de alguma forma

162 O relatdrio esta disponivel em: <https://undocs.org/CCW/CONF.V/2>. Acesso em 13 out. 2018.

163 Os dados constam do relatorio trazido a nota acima, entre as paginas 6 e 8.

164 Essas determinagdes constam da se¢do III das decisdes adotadas. O Documento Final da Quinta Conferéncia
de Revisdo consta de /ink disponibilizado supra, a nota 135.
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sobre o tema, o numero ja saltara para 81 trés anos depois. Da mesma forma, se ao inicio de
2014 somente o Paquistdo havia defendido o banimento de sistemas de armas autonomas
letais, ao fim de 2016 ja eram 19 paises que adotavam essa visdo'®, localizados
principalmente na América Latina'®.

A primeira reunido do GGE, prevista para ocorrer em abril ou agosto de 2017,
acabou ndo ocorrendo por razdes or¢amentarias'”’, tendo o primeiro encontro do grupo
ocorrido, entdo, em novembro. A presidéncia do encontro, dessa vez, coube ao embaixador
indiano Amandeep Singh Gill. Diferentemente de seu antecessor, no entanto, a agenda
apresentada por Gill era bastante genérica, com cinco de sete topicos dedicados somente a

"% No mesmo sentido, no documento de food-for-thought por ele

questdes procedimentais
apresentado, a questdo conceitual deixou de receber destaque, sendo mencionada uma vez
somente, na introdugdo. Pela loégica enunciada no documento, Gill parece ter acreditado que a

' Dois paises tradicionalmente

defini¢do do tema caberia melhor em um segundo momento
antagonistas no cendrio internacional demonstraram, contudo, compartilhar de tal
compreensdo. Em dois working papers'”’ enviados pelos Estados Unidos, o pais afirmou ser
desnecessario encontrar uma definicdo naquele momento, sendo preferivel debater
“caracteristicas” e promover um “entendimento geral” acerca do assunto'’'. A Rissia

encaminhou um documento no mesmo sentido, chegando mesmo a defender o retorno as

reunides informais como o melhor caminho a ser seguido.

165 Segundo a coalizdo, até outubro de 2019 eram 93 paises que se manifestaram sobre o tema e 30 — incluindo
0 Brasil em novembro de 2017 — que defenderam o banimento de armas auténomas letais. O levantamento
esta disponivel supra, a nota 10.

166 Conforme a lista trazida a nota 10, na América do Sul, por exemplo, somente Guiana, Paraguai, Suriname ¢
Uruguai ndo se manifestaram em prol do banimento de sistemas de armas autdnomas.

167 Rebecca Crootof e Frauke Renz, a ocasido, afirmaram que a sociedade internacional deveria aproveitar essa
oportunidade para “mudar a conversa” a respeito do tema, a qual as autoras identificaram como muito
focada no debate sobre o banimento ou ndo de sistemas de armas auténomas. A inexisténcia de defini¢do
aceita foi uma das razdes por ela apontadas como garantidora do fracasso dessas reunides, caso elas
continuem nesse sentido. Disponivel em: <https://www.lawfareblog.com/opportunity-change-conversation-
autonomous-weapon-systems>. Acesso em 14 out. 2018.

168 Dos dois topicos relacionados ao tema, um abarcava “[gleneral exchange of views” e o outro “[e]xamination
of various dimensions of emerging technologies in the area of lethal autonomous weapons systems, in the
context  of the  objectives and  purposes of the  Convention”.  Disponivel em:
<http://undocs.org/ccw/gge.1/2017/1/Rev.1>. Acesso em 14 out. 2018.

169 Foi dito que: “[a] thorough three-fold review of technology, military effects and legal/ethical considerations
would help the GGE move on to the next stage of discussions, which could focus on framing devices such as
definitions and other concepts with the potential of narrowing the line of sight to policy pathways.”
Disponivel em: <http://undocs.org/ccw/gge.1/2017/WP.1>. Acesso em 14 out. 2018.

170 Essas e as demais manifestagdes citadas da reunidio do GGE de 2017 estdo disponiveis em:
<https://www.unog.ch/80256EE600585943/(httpPages)/F027DAA4966EBIC7C12580CD0039D7B5?
OpenDocument>. Acesso em 14 out. 2018.

171 Apesar disso, o pais apresentou as defini¢des constantes da Diretiva 3000.09.
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A abordagem em prol da elei¢do de caracteristicas também foi defendida por Franca

172

e Alemanha, em um documento conjunto'”, e pela Bélgica, que em um working paper

sugeriu, entre outras, a autonomia plena no ciclo decisério bem como a independéncia

completa de interven¢do humana como tragos determinantes'”

. A Suiga trouxe novamente sua
defini¢do assentada em uma “compliance-based” approach e os Paises Baixos defenderam a
conceituagdo adotada pela Cruz Vermelha. Por fim, merece meng¢do um working paper
apresentado pela Venezuela em nome do Movimento dos Paises Nao Alinhados acerca da
importancia da constru¢ao de definicdes e compreensdes comuns sobre o tema, inclusive de
sistemas semiautdonomos de armas.

Apesar da visdo inicialmente manifestada pelo Embaixador Gill, a questdao conceitual
permaneceu na pauta, por mais que vista de diversas maneiras. Apds manifestacdes
assentando a inexisténcia de sistemas de armas autdbnomas letais, a necessidade de
diferenciacdo entre sistemas defensivos e ofensivos e autdonomos ¢ semiautonomos, o tema
ndo constou de alguma das conclusdes e das recomendagdes trazidas no relatdrio produzido
ao fim da reunido do GGE'"™.

O grupo voltou a se reunir em 2018, dessa vez conseguindo realizar as duas se¢des
anuais inicialmente previstas. Novamente definido como presidente do encontro, o
Embaixador Gill apresentou, dessa vez, uma agenda mais pormenorizada'”. Para os fins deste
topico, destaca-se em particular o item 6 (a) da mesma, dedicado a “[c]haracterization of the
systems under consideration in order to promote a common understanding on concepts and
characteristics relevant to the objectives and purposes of the Convention”. De modo coerente
a posicdo defendida no ano anterior, ndo foi usado o termo “definicdo”, mas sim
“caracteristicas” dos sistemas de armas autonomas. Ainda assim, Gill executou um elogioso
trabalho disponibilizando aos participantes uma relagdo com todas as propostas de definicao

176

ou caracteristicas apresentadas até entdo'’®. Dois working papers'”” foram distribuidos antes

172 O working paper franco-alemao se diferencia do americano e do russo, no entanto, por defender a produgéo
de uma declarag@o politica assentando algumas bases sobre a questdo, como por exemplo a de que sistemas
de armas autonomas letais ndo existem.

173 O documento menciona ainda uma divisdo incerta de autoridade entre o operador humano e a maquina, a
impossibilidade de uma pessoa retomar o controle sobre o sistema, a imprevisibilidade acerca de suas agdes,
e a capacidade de machine-learning

174 Disponivel em: <http://undocs.org/ccw/gge.1/2017/3>. Acesso em 14 out. 2018.

175 Disponivel em: <http://undocs.org/CCW/GGE.1/2018/1>. Acesso em 14 out. 2018.

176 Disponivel em:
<https://www.unog.ch/80256EDD006B8954/(httpAssets)/C43B731506CE4D35C1258272003399DB/$file/
Chart.1+Updated.pdf>. Acesso em 14 out. 2018.

177 Ambos 0s working papers citados estdo disponiveis em:
<https://www.unog.ch/ 80256ee600585943.nsf/(httpPages)/7c335¢71dfcb29d1¢1258243003e87247
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do inicio da primeira reunido. Um chinés, defendendo uma conceituagao baseada em uma lista
de caracteristicas, como anteriormente proposto por paises como Estados Unidos e Franca, e
um russo, apresentando as definigdes usadas pelo seu Ministério da Defesa'”®.

A relagdo disponibilizada pelo presidente do encontro aparenta ter sido de grande
auxilio aos paises representados, alguns dos quais passaram a se manifestar de modo mais
claro quanto a qual abordagem da questdo conceitual preferiam. Apds a conclusdo das
reunides de abril, o Embaixador Gill produziu uma nova relagdo, agora concatenando as
defini¢des apresentadas em quatro grupos: separativa, cumulativa, accountability-approach, e
uma baseada nos fins e nos efeitos do emprego de sistemas de armas auténomas'”. A leitura
das manifestagdes dos paises disponibilizadas'®’, entretanto, revela uma preferéncia maior
pelas duas primeiras'™'. A abordagem separativa recebeu esse nome por afastar caracteristicas
que ndo fossem relevantes aos fins da Convengdo sobre Certas Armas Convencionais,
focando, portanto, nas funcdes criticas de escolha e alvejamento de alvos, tendo sido
defendida por paises como Austria, Esténia, Paises Baixos, Paquistdo, entre outros. A
cumulativa, conforme mencionado anteriormente, se constitui da defesa de uma lista de
caracteristicas necessarias a configuragdo de um sistema auténomo, incluindo a ndo-
interferéncia humana no ciclo decisorio da maquina. Os demais elementos variam a depender
da proposta feita, mas em muitas hd a men¢do a capacidade de machine-learning, como
demonstram os posicionamentos da Grécia e da Alemanha.

O fim das reunides de agosto representou o maior avango em conclusdes tomadas a
respeito de sistemas de armas autonomas até entdo, com a aprovacdo de uma relacdo de

possiveis principios orientadores'®

. A questdo conceitual, entretanto, ndo constava entre eles.
Ainda assim, o relatério produzido manifesta uma concordancia no sentido de que

caracteristicas de natureza puramente técnica ndo sdo suficientes a caracterizacdo de um

OpenDocument&ExpandSection=8%2C7%2C1%2C3#_Section8>. Acesso em 14 out. 2018.
178 A conceituagdo russa se revelou ao mesmo tempo unica e ambigua. Além de apresentar defini¢des diferentes

para operagdes terrestres, marinhos e — destaca-se — espaciais, concebeu um sistema que possa ser
controlado remotamente por um operador humano como auténomo.
179 Disponivel, entre as paginas 1 e 4, em:

<https://www.unog.ch/80256EDD006B8954/(httpAssets)/DF486EE2BSS6C8A6C125827A00488BIE/$file/

Summary+of+the+discussions+during+GGE+on+LAWS+April+2018.pdf>. Acesso em 14 out. 2018.
180 A relacdo de todas as manifestacdes pode ser encontrada no /ink trazido supra a nota 177.

181 A representacdo brasileira, de modo bastante unico, defendeu que a melhor abordagem seria uma
combinagdo da definicdo cumulativa com a accountability-approach suiga. Disponivel em:
<https://www.unog.ch/80256EDD006B8954/(httpAssets)/A493736 A4BCBA8DOC12582F80058F06E/$file/
2018 GGE+LAWS+2 6a Brazil.pdf>. Acesso em 14 out. 2018.

1820 relatério dos encontros do GGE de 2018 pode ser acessado em:
<https://undocs.org/en/CCW/GGE.1/2018/3 >. Acesso em 11 dez. 2019.
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sistema como autonomo. Além disso, aponta para a necessidade de se efetuar mais estudos
sobre caracteristicas relacionadas ao machine-learning de sistemas de armas autonomas, bem
como possiveis variacdes do grau de autonomia empregado na escolha de alvos.

Apesar do aparente avango, no encontro das Altas Partes Contratantes ao fim de
2018, foram marcadas reunides mais curtas para o GGE em 2019, de 7 dias em vez dos 10 do
ano anterior'. Na agenda do encontro ocorrido em margo de 2019, o novo presidente do
encontro, Ljupco Gjorgjinski, da Macedonia do Norte, submeteu uma agenda que tratava da
“caracterizacdo” dos sistemas para promover ‘“um entendimento comum” dos conceitos e
caracteristicas relevantes'®. A manuten¢do da importincia da questdo ¢ aclarada por uma
carta enviada por Gjorgjinski acerca da agenda proposta, adotando um tom pragmaético face o

1]86

pouco tempo disponivel'”. Nas manifestagdes em torno do debate conceitual'®’, ou se

defendeu as mesmas caracteristicas anteriormente elencadas'®’, ou se afirmou ndo ser

188

essencial uma conclusdao a esse respeito *, o que seria demonstrado pela aprovacao dos

Principios Orientadores em 2018. Ao fim do ano, o relatorio da sessdo de 2019 confirmou a
natureza nuclear da autonomia nas fungdes criticas para a definicdo de um sistema de arma

autonoma, dispondo:

(a) The role and impacts of autonomous functions in the identification, selection or
engagement of a target are among the essential characteristics of weapons systems
based on emerging technologies in the area of lethal autonomous weapons systems,
which is of core interest to the Group,

(b) Identifying and reaching a common understanding among High Contracting
Parties on the concepts and characteristics of lethal autonomous weapons systems
could aid further consideration of the aspects related to emerging technologies in
the area of LAWS'.

183 Cinco no primeiro semestre de 2019, e dois no segundo. Essa determinagdo estd disponivel, a fl. 5, em:
<https://www.unog.ch/80256EDD006B8954/(httpAssets)/904C791C77CFEDC3C12583DE00463 A 64/S$file/
Final+report+CCW_MSP_2018 11.pdf>. Acesso em 29 jun. 2019.

184 Presente no item 5(b) da agenda, a qual esta disponivel em:

<https://www.unog.ch/80256EDD006B8954/(httpAssets)/884DF349536F790BC12583C8004C3 AEB/$file/

CCW_GGE1 2019 1 Rev.l Agenda final.pdf>. Acesso em 29 jun. 2019.
185Mas mesmo assim, mantendo o debate conceitual em  pauta. Disponivel em:

<https://www.unog.ch/80256EDD006B8954/(httpAssets)/E2B8A8216FE382FBC125839B00608672/$file/
190208+L A WS+-+Chair's+first+letter+to+accompany-+Provisional+Agenda+(%D1%84).pdf>. Acesso em
11 dez. 2019.

186 Todas as manifestagoes referidas estdo disponiveis em:
<https:/www.unog.ch/ _80256ee600585943.nsf/(httpPages)/5535b644c2ae8f28¢1258433002bbf14?
OpenDocument&ExpandSection=7# Section7>. Acesso em 11 dez. 2019.

187 Como o fizeram Alemanha e Grécia, em torno da definicdo cumulativa, ¢ os Paises Baixos ¢ o Comité
Internacional da Cruz Vermelha, com a definigdo separativa.

188 Nesse sentido, a manifestagdo, em conjunto, da Unido Europeia.

189 Constante do paragrafo 19 do Relatorio, disponivel em: <https://undocs.org/en/CCW/GGE.1/2019/3>.
Acesso em 11 dez. 2019.
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Ainda assim, manteve aberta a possibilidade de se introduzir requisitos de machine-
learning entre as caracteristicas de uma arma autonoma, sendo necessarias maiores
clarificagdes e revisdes sobre a questdo'”. Na relacdo de Principios Orientadores, agora
endossada pelo Encontro das Altas Partes Contratantes da Convengdo sobre Certas Armas

Convencionais, contudo, nao foram incluidas conclusdes sobre definicdes, apesar da

possibilidade de alteragdes dos mesmos em 2020 ter sido mencionada'®'.

1.2. Armas autonomas e seus riscos

O socidlogo americano Charles Perrow tornou-se uma referéncia em matéria de

riscos envolvendo inovacdes tecnoldgicas, ndo por acaso sendo referenciado em textos

192

dedicados aos sistemas de armas autonomas' -. Na introducdo de sua obra Normal Accidents,

ele afirma:

Most high-risk systems have some special characteristics, beyond their toxic or
explosive or genetic dangers, that make accidents in them inevitable, even
“normal.” This has to do with the way failures can interact and the way the system
is tied together. 1t is possible to analyze these special characteristics and in doing so
gain a much better understanding of why accidents occur in these systems, and why
they always will. If we know that, then we are in a better position to argue that
certain technologies should be abandoned, and others, which we cannot abandon
because we have built much of our society around them, should be modified. Risk
will never be eliminated from high-risk systems, and we will never eliminate more

than a few systems at best'”.

Em um dos primeiros casos analisados em sua obra, Perrow trata do acidente na
usina nuclear Three Mile Island, nos Estados Unidos, em 1979. O socidlogo identifica a
“esséncia” de um acidente normal: “the interaction of multiple failures that are not in a direct
operational sequence.” Além disso, destaca também outro elemento muito comum em

acidentes: um significante grau de incompreensibilidade'*

. Nesse sentido, o qudo mais
automatizado um sistema €, mais dificil se torna compreender a 16gica das acgoes e decisdes do

mesmo. No relatorio desenvolvido, pelo Ministére de I’Ecologie francés, para averiguar as

190 Trazido no paragrafo 20, alinea b, do Relatdrio disponivel na nota anterior.

191 Como pode ser visto as fls. 10 e 5, em:
<https://www.unog.ch/80256 EDD006B8954/(httpAssets)/4F3F92951E0022D9C12584F50034C2F4/$file/
CCW+MSP+2019+9.pdf >. Acesso em 22 fev. 2020.

192 Tratando de responsabilidade civil em matéria de inteligéncia artificial: Cf. KARNOW, Curtis E. A. The
application of traditional tort theory to embodied machine intelligence, p. 60. Sobre sistemas de armas
autéonomas: Cf. SCHARRE, Paul. Army of none, pp. 150-154.

193 PERROW, Charles. Normal accidents: living with high-risk accidents. Basic Books, 1984, p. 4.

194 Ibid., p. 23.
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causas da queda do voo da Air France 447, que fazia o trecho do Rio de Janeiro a Paris, em
2009, foi identificado que um dos fatores a contribuir com o desastre foi a dificuldade de
compreender a informagdo passada pelo sistema de que o avido estava desacelerando'”.

Essa dificuldade ¢ ainda mais amplificada no campo da inteligéncia artificial, no qual
o processo decisorio pode aparentar absolutamente contraintuitivo ao raciocinio humano. Um
exemplo em particular é o uso de redes neurais para o reconhecimento visual de objetos,
aplicagdo com clara utilidade militar. Em um estudo conduzido por pesquisadores da Google
e de algumas universidades americanas com algoritmos de identificagdo de imagens, apods
modificagdes imperceptiveis aos olhos humanos em fotos de diferentes seres e objetos — como
um Onibus ou um cachorro — a inteligéncia artificial passou a identificar todos como
“avestruz'”®”,

Mesmo a adigdo de objetivos e regras para combater essa dificuldade ndo representa
grande alento, e o uso de redes neurais para jogar jogos antigos fornece outros exemplos. A
empresa britanica DeepMind desenvolveu uma rede neural que aprenderia a jogar classicos da
plataforma Atari'”’. Em um jogo especifico, Breakout, o objetivo era, com o uso de uma barra
movivel horizontalmente, acertar uma pequena bola para que esta acertasse uma pilha de
blocos no topo da tela, obtendo pontos cada vez que um bloco fosse atingido. Ao inicio o
sistema sequer atingia a bola acuradamente. Em duas horas, a bola era acertada com grande
precisdo. ApoOs quatro horas, no entanto, a rede neural havia descoberto um atalho pelo qual,
apos abrir um tinel entre os blocos, a bola atingia a pilha por cima, sem necessidade de

198

direcionamento pelo sistema °. Outro exemplo foi fornecido pelo programador Tom Murphy,

que desenvolveu um algoritmo que jogaria sucessos distribuidos pela Nintendo. No caso de
Tetris, a inteligéncia artificial aprendeu a pausar o jogo antes que o ultimo bloco descesse,

199

para que nunca fosse derrotada™. Como colocaria Stuart Russel, um dos painelistas

convidados para os encontros no ambito da Convencao sobre Certas Armas Convencionais,

195 Em dado momento, o copiloto teria bradado ter tentado de tudo e ndo estar conseguindo compreender o que
estava acontecendo. Disponivel, as fls. 182 e 199-201, em: <https://www.bea.aero/docspa/2009/f-
cp090601.en/pdf/f-cp090601.en.pdf>. Acesso em 22 jun. 2019.

196 SZEGEDY, Christian et al. Intriguing properties of neural works. 19 fev. 2014, pp. 5-6. Disponivel em:
<https://arxiv.org/pdf/1312.6199.pdf>. Acesso em 22 jun. 2019.

197 MNIH, Volodymir et. al. Playing Atari with deep reinforcement learning. 1 jan. 2013, pp. 1 e ss.
Disponivel em: <https://arxiv.org/pdf/1312.5602v1.pdf>. Acesso em 4 fev. 2020.

198 SCHARRE, Paul. Army of none, pp. 247-248.

199 MURPHY VII, Tom. The first level of Super Mario Bros. is easy with lexicographic orderings and time
travel... after that it gets a little tricky. 1 abr. 2013, pp. 19-20. Disponivel em:
<https:/www.cs.cmu.edu/~tom7/mario/mario.pdf>. Acesso em 4 fev. 2020.
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“[f)his is essentially the old story of the genie in the lamp, or the sorcerer’s apprentice, or
King Midas: you get exactly what you ask for, not what you want’”.”

A esses problemas ¢ acrescida a falta de transparéncia sobre os algoritmos utilizados,
o que tende a ser a regra em aplicagdes militares. Sem ter o operador do sistema acesso pleno
a construcdo do ciclo decisério do mesmo, ele terd ainda mais dificuldade do que o
desenvolvedor ao lidar com semelhantes dificuldades®'. Em um contexto de confronto, no
qual o adversario buscara dificultar o reconhecimento de seus bens e combatentes, essas
desvantagens podem ser exploradas para induzir ao erro o ciclo decisorio do sistema
autdbnomo””.

Nesse sentido, o presente topico averiguara a natureza dos riscos oferecidos por
sistemas de armas autonomas, em diferentes contextos, na realidade dos conflitos armados

civilianizados dos tempos atuais.

1.2.1. Somente a letalidade interessa?

Ao se consolidar a expressdo “sistemas de armas letais autdbnomas”, passa-se a
impressao de que o unico ganho estratégico do emprego de autonomia em conflitos armados
esta relacionado a capacidade de engajar combatentes inimigos. Ocorre que existe uma série
de beneficios que ndo envolveriam necessariamente letalidade humana, tanto ativos como
passivos. Uma entre as motivagdes iniciais do investimento em autonomia foi a retirada do ser

humano do campo de batalha®®.

Como trazido no primeiro topico deste capitulo, os
Roadmaps americanos tratam de aeronaves nao-tripuladas em geral, sendo sistemas

autdonomos apenas uma parte desses. Um caso célebre — ou infame — de tal retirada — e sem o

200 RUSSEL, Stuart. Of myths and moonshine. 14 nov. 2014, p. 1. Disponivel em:
<https://people.eecs.berkeley.edu/~russell/papers/russell-edge 14-myths-moonshine.docx>. Acesso em 4 fev.
2020.

201 MITTELSTADT, Brent Daniel et al. The ethics of algorithms: mapping the debate. In: Big Data & Society,
vol. 3, n. 2, 2016, pp. 6-7.

202 SCHARRE, Paul. Army of none, pp. 182-183.

203 Exemplificada pela colocagdo de um comandante de uma equipe militar americana no Iraque: “when a robot
dies, you don’t have to write a letter to its mother.” Cf. SINGER, P. W. Robots at war: the new battlefield.
In: The Wilson Quarterly. 2009. Disponivel em: <https://wilsonquarterly.com/quarterly/winter-2009-robots-
at-war/robots-at-war-the-new-battlefield/>. Acesso em 15 jun. 2019.
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objetivo de atingir seres humanos — sdo as muni¢des loitering””, de produgio israelense,
Harpy®”.

2 - As munigdes

O verbo to loiter em inglés atesta o ato de demorar-se ociosamente
loitering sdo direcionadas a uma area extensa, escolhida por um operador humano, e
permanecem no ar, “vagando”, a espera de um alvo inimigo. Quando um ¢ identificado pelos
algoritmos do sistema, ele é alvejado®’. Nas palavras de Bob Work, ex-Vice-Secretario de
Defesa dos Estados Unidos, uma muni¢do dessas “is a weapon we fire at range and it loiters
in the area and it decides when, where, how, and what to kill without anything other than the
human launching it in the general direction’”.” O sistema Harpy é uma municio loitering
destinada a destrui¢do de radares. Quando disparado, ¢ capaz de cobrir uma distdncia de 500

%0 alvo especifico é determinado a

quildmetros e tem uma autonomia de 2 horas e meia
partir dos algoritmos do sistema, enquanto ao operador humano cabe apenas definir o espago
territorial de atuagdo do mesmo. O Harpy foi vendido a paises como China, India, Coreia do
Sul, Turquia e Chile*".

Deve-se acrescentar que um combatente humano substituido por um sistema
autbnomo ndo o ¢ apenas em situagdes de envolvimento direto nos combates®''. A Defense
Advanced Research Projects Agency (DARPA), uma agéncia americana criada durante a
Guerra Fria®'?, foi responsavel por desenvolver alguns exemplos. Em parceria com a marinha

e a forga aérea americana, criou o programa Joint Unmanned Combat Air Systems (J-UCAS)

204 Diante do fato de durante essa pesquisa nao ter encontrado muitos textos em lingua portuguesa a tratar do
assunto, bem como do infeliz produto de uma traducdo literal — “muni¢do vadiante” — serd mantida a
expressdo munigao loitering ao longo do presente trabalho.

205 O Harpy, bem como a munigdo loitering Harop, ¢ desenvolvido pela Israel Aerospace Industries, ou 1Al

206 O Cambridge Dictionary oferece as seguintes defini¢oes: “fo move slowly around or stand in a public place
without an  obvious reason” ¢ “to go slowly, stopping often”. Disponivel em:
<https://dictionary.cambridge.org/pt/dicionario/ingles/loiter>. Acesso em 10 jul. 2019.

207 SCHARRE, Paul. Army of none, pp. 46-47.

208 Ibid., p. 97.

209 Posteriormente a IAI desenvolveu outros sistemas, como o Harop, o Green Dragon e o Mini Harpy. Este
ultimo também possui a capacidade de funcionar sob uma légica de human out of the loop, mas possui
autonomia e alcance menores. Ja os outros dois sdo anunciados pela desenvolvedora como sistemas que
funcionam com human in the loop. Disponivel em: <https://www.iai.co.il/defense/naval/naval-weapon-
systems>. Acesso em 15 jun. 2019.

210 SCHARRE, Paul. Op. cit., pp. 46-48.

211 Por essa razao que Rebecca Crootof propds uma definicdo de armas autdbnomas que fosse independente de
seu objetivo letal, afirmando: “When a weapon system is capable of wielding destructive force, what it is
preprogrammed to target is a question of how it is used, not of its autonomy. |...] it is irrelevant whether a
weapon system is engaging human or non-human targets or whether the system is being used for offensive
or defensive purposes.” Cf. CROOTOF, Rebecca. The killer robots are here, p. 1863.

212 A DARPA - chamada pelo autor Michael Belfiore de “Departamento de Cientistas Malucos” — foi fundada
em 1958 pelo Presidente Eisenhower como resposta ao langamento do Sputnik pela Unido Soviética, para
investir e desenvolver tecnologias de alto risco mas de alta recompensa e evitar novas surpresas estratégicas.
Cf- SCHARRE, Paul. Op. cit., pp. 76-77.
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que, apesar do nome, resultou na criacao, dentre outros, do drone experimental X-47B, o
primeiro a autonomamente decolar e pousar em um porta-avides, além de também ter se
reabastecido durante um voo. Dois foram produzidos, Salty Dog 501 e Salty Dog 502, e foram
utilizados apenas para auxilio de outras aeronaves. O programa de desenvolvimento de
drones de combate J-UCAS foi cancelado em 2006. Ainda assim, serviu a marinha americana
para iniciar o desenvolvimento do drone MQ-25, que operard a partir de porta-avides e se
destinara a reabastecer cagas®".

Outro projeto da DARPA com uso militar mas ndo envolvendo engajamento direto
em combates € o Fast Lightweight Autonomy (FLA). Tratam-se de quadricopteros capazes de
voar autonomamente, desviando-se de obstaculos em ambientes congestionados. Em mais um

2149

exemplo de uma transformagdo de “ferramenta” para “membro do time~*”, esses seriam

enviados para patrulhar locais onde drones de reconhecimento aéreo ndo seriam capazes de
adentrar®"”.

Por fim, dois ambientes também mencionados como propicios a0 emprego nao-letal

12]7

de sistemas de armas auténomas sdo o cibernético®'® e o espacial*'’. Em relagdo ao primeiro, a

principal vantagem se apresentaria diante da incapacidade do ser humano agir e reagir em

tempo hébil a todas as ameacas que se apresentarem diante de si*'®. Quanto ao segundo, se

trata de local indiscutivelmente perigoso a saide humana, e sua substituicdo por robds em

geral tende a ser buscada®”

. Por mais que uma tendéncia de se manter a maior parte do espago
desmilitarizado tenha sido observada até tempos relativamente recentes™’, agcdes como o

desenvolvimento e os testes de armas antissatélites por paises como Estados Unidos, China e

213 SCHARRE, Paul. Army of none, pp. 60-62.

214 CATON, Jeftrey L. Autonomous weapon systems: a brief survey of developmental, operational, legal, and
ethical issues. The Letort Papers. Carlisle: United States Army War College Press, 2015, p. 24.

215 SCHARRE, Paul. Op. cit., pp. 68-70.

216 Nesse sentido: ASARO, Peter. On banning autonomous weapon systems, p. 690; CROOTOF, Rebecca. 4
meaningful floor for human control. In: Temple International and Comparative Law Journal, vol. 30, n. 1,
2016, p. 56; GARCIA, Denise. Future arms, technologies, and international law, pp. 99-100; LIU, Hin-Yan.
Categorization and legality of autonomous and remote weapons systems, p. 629.

217 Levantando essa possibilidade: CROOTOF, Rebecca. The varied law of autonomous weapon systems. In:
SCHARRE, Paul; WILLIAMS, Andrew P. (Org.). Autonomous systems: issues for policymakers. Haia:
NATO Communications and Information Agency, 2015, p. 111; KRISHNAN, Armin. Killer robots, p. 62.

218 CROOTOF, Rebecca. A meaningful floor for human control, p. 56.

219 1d.. The varied law of autonomous weapon systems, p. 111.

220 Em 2000, Ingrid Detter comentava, aquele momento, o desinteresse no investimento de “armas espaciais”,
visto que os principais alvos — os satélites — poderiam ser atacados, de modo bem menos custoso, por
computadores. Cf- The law of war. 2. ed, Cambridge: Cambridge University Press, 2000, p. 274.
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1 2 3

Russia®?' nos ultimos anos® e a iniciativa dos presidentes Donald Trump** ¢ Emmanuel
Macron®* de criar uma “forga espacial” demonstram um reascender do interesse nos ganhos

estratégicos advindos do uso militar do espaco.

1.2.2. Quando a letalidade interessa

Os exemplos de aplicacdo de sistemas autonomos em conflitos armados trazidos
acima, apesar de ndo visarem o engajamento direto de combatentes inimigos, visa auxiliar os
esforcos de guerra de uma parte beligerante. Ainda assim, essas tecnologias nao direcionadas

a “pessoas” ainda atraem a preocupagdo e a critica de alguns™.

E inegavel que o
aprimoramento de algumas inovagdes tecnoldgicas, como a capacidade de desviar de
obstaculos e de voar autonomamente, sera util a evolugdo de sistemas produzidos
especificamente para o combate. Ainda assim, hd projetos nos quais esses objetivos estdo
inequivocamente anunciados ab initio.

Os Roadmaps americanos trazidos no primeiro trecho deste capitulo ja enunciavam a
importancia dada, em maior grau, ao uso de veiculos ndo tripulados e, em certa medida, a
implementacdo de autonomia em aplicacdes militares. Da mesma forma, em um plano
nacional sobre inteligéncia artificial divulgado em 2016, o pais deixa clara a importancia que

a inovagdo terd em seus sistemas de armas®®. O entdo Vice-Secretario de Defesa Bob Work

deixou explicito o papel da autonomia em sistemas de armas em um discurso proferido a

221 MOLTZ, James Clay. Crowded orbits: conflict and cooperation in space. Nova York: Columbia University
Press, 2014, pp. 133-136.

222 E digno de nota, todavia, que o uso de satélites também pode servir a investigagdo de crimes de guerra,
como visto em LYONS, Joshua. Documenting violations of international humanitarian law from space: a
critical review of geospatial analysis of satellite imageryduringarmed conflicts in Gaza
(2009), Georgia(2008), and Sri Lanka (2009). In: International Review of the Red Cross, vol. 94, n. 886,
2012, pp. 739 e ss.

223 Como pode ser visto em: <https:/www.nytimes.com/2019/02/19/us/politics/trump-space-force.html>.
Acesso em 28 jun. 2019.

224 Disponivel em:  <https://www.reuters.com/article/us-france-nationalday-defence/france-to-create-space-
command-within-air-force-macron-idUSKCN1U8SOLE>. Acesso em 26 jul. 2019.

225 Stuart Russel, um dos painelistas convidados, como visto, afirmou, por exemplo, que o desenvolvimento do
FLA pela DARPA pressagia aplicagdes futuras em sistemas de armas autonomas. Cf. Take a stand on Al
weapons.  In:  Nature,  vol. 521, 28 mai. 2015, p. 415. Disponivel em:
<https:/www.nature.com/news/polopoly_fs/1.17611!/menu/main/topColumns/topLeftColumn/pdf/
521415a.pdf>. Acesso em 19 jun. 2019.

226 O relatério traz: “These technological improvements may allow for greater precision in the use of these
weapon systems and safer, more humane military operations. Precision-guided munitions allow an
operation to be completed with fewer weapons expended and with less collateral damage, and remotely-
piloted vehicles can lessen the risk to military personnel by placing greater distance between them and
danger.” Cf- nota 1.
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227

OTAN, em abril desse mesmo ano, ao apresentar a Third Offset Strategy™’. Disse, a ocasido,

Work:

[W]e believe quite strongly that the technological sauce of the Third Offset is going
to be advances in Artificial Intelligence (Al) and autonomy.

Those are going to allow us to develop what we call joint and combined -- “joint”
meaning including the United States’ the Army, the Marine Corps, the Navy and the
Air Force working together jointly, and combined U.S. forces being able to work
with our allied forces.

Work, todavia, apds dizer isso, frisou inimeras vezes que a decisdo sobre o uso da
for¢a sempre caberda a humanos, € nunca aos sistemas autdonomos>**. Em realidade, apesar da
postura aberta a incorporagdo da autonomia as forcas armadas do pais por alguns lideres, ha
certa “resisténcia cultural” ao investimento em autonomia, por exemplo, por setores da

. Ainda assim, ha exemplos

marinha ¢ forca aérea americanas, em drones de combate
advindos do pais de sistemas que fazem uso de autonomia em parte de seu ciclo decisdrio.
Um deles ¢ o Long-Range Anti-Ship Missile (LRASM), destinado, como enuncia seu nome, a
atingir embarcagdes inimigas a longas distancias de até 500 milhas nauticas®’. Durante seus
testes, o LRASM alarmou o jornalista americano John Markoff, que manifestou sua
preocupacdo em um artigo do The New York Times com as “bombas que escolhem quem
atacar™". No entanto, apesar de manifestagdes publicas ambiguas de seus desenvolvedores,
demonstragoes de seu funcionamento indicam que a identificacdo do alvo ¢ feita via satélite e
a decisdo de atacar é tomada por um operador humano®’. Também dirigido ao combate
maritimo ¢ o projeto Anti-submarine warfare Continuous Trail Unmanned Vessel (ACTUV),
destinado ao combate de submarinos. Um protétipo foi batizado em abril de 2016 com o

nome de Sea Hunter. Capaz de se guiar autonomamente, o Sea Hunter ainda estd em fase de

testes € ndo carrega — ainda — armamentos™>.

227 Esse nome deriva de duas estratégias anteriores, adotadas no contexto da Guerra Fria face para superar
vantagens estratégicas detidas pela Unido Soviética. Na First Offset Strategy, adotada na década de 1950,
isso se daria pela supremacia nuclear, ao passo que na Second Offset Strategy, adotada na década de 1970, a
base era o uso muni¢des convencionais teleguiadas. Esse resgate historico foi feito por Bob Work em seu

discurso a OTAN, disponivel em: <https://dod.defense.gov/News/Speeches/Speech-View/Article/753482/

remarks-by-deputy-secretary-work-on-third-offset-strategy/>. Acesso em 19 jun. 2019.
228 Disponivel no link trazido a nota acima.

229 SCHARRE, Paul. Army of none, pp. 61-62.

230 Equivalente a cerca de 926 quilometros.

231 MARKOFF, John. Fearing bombs that can pick whom to kill. In: The New York Times. 11 nov. 2014.
Disponivel em: <https:/www.nytimes.com/2014/11/12/science/weapons-directed-by-robots-not-humans-
raise-ethical-questions.html>. Acesso em 19 jun. 2019.

232 SCHARRE, Paul. Op. cit., pp. 62-68.

233 Disponivel em: <https://www.darpa.mil/news-events/2018-01-30a>. Acesso em 19 jun. 2019.
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H4 também projetos dedicados a elaboragdo de aptiddes especificas. E o caso do
Collaborative Operations in Denied Environments (CODE). O programa visa desenvolver a
autonomia colaborativa, permitindo que um Unico grupo de drones atue sob as orientagcdes de
um Unico operador humano. Nas palavras do diretor do programa, Jean-Charles Ledé, o
objetivo ¢ permiti-los trabalhar “just as wolves hunt in coordinated packs with minimal

communication®*’

. Outro programa destinado ao aprimoramento de uma capacidade ¢ o
Target Recognition and Adaption in Contested Environments (TRACE) que, como seu nome
indica, busca aperfeicoar algoritimos de reconhecimento de alvos militares para sistemas nao-
tripulados de modo mais célere e acurado®™. Tanto o LRASM, o ACUTV, o CODE ¢ o
TRACE foram desenvolvidos, seja em parceria ou exclusivamente, pela DARPA.

Um dos campos mais propicios a implementagdo de autonomia ¢ o da defesa
antiaérea, um campo no qual as limitagdes da reagdo humana podem prejudicar a resposta a
multiplas ameagas simultdneas™®. Sdo exemplos americanos os sistemas Patriot ¢ Aegis, 0s
quais inclusive ja sdo implementados ha décadas™’. O Patriot é baseado em operagdes
terrestres € ¢ operado em modo manual, no qual, apds a deteccdo de uma ameaca iminente,
um operador humano precisa autorizar o disparo, ¢ 0 modo automatico — em inglés, auto-fire
—no qual o sistema disparard seus misseis de modo autdbnomo, podendo, todavia, esse ataque
ser vetado por um humano™®. Ja o sistema Aegis é baseado em operagdes maritimas™’, e
possui trés niveis de autonomia: Semi-Auto, Auto SM, ambos nos quais ha um operador in the
loop, € o Auto-Special, o qual funciona similar ao modo auto-fire do Patriot. O Aegis permite
ainda uma personalizacdo desses modos, sendo possivel combina-los previamente para
diferentes contextos®. H4 ainda os Close-In Weapon Systems (CIWS), para defesa de bens
especificos ou espagos menores. Sao exemplos similares nas forgas armadas americanas, para

operagdes terrestres, o Centurion, e maritimas, o Phalanx™'.

234 SCHARRE, Paul. Army of none, p. 72.

2350 reconhecimento de alvos em um campo de batalha por uso de inteligéncia artificial — chamado na
literatura em inglés de Automatic Target Recognition (ATR) — ainda estd aquém do que se imagina
comumente. Cf. Ibid., p. 84.

236 SCHARRE, Paul; HOROWITZ, Michael C. Meaningful human control in weapon systems: a primer.
Working paper. Mar. 2015. Disponivel em:
<https://s3.amazonaws.com/files.cnas.org/documents/Ethical Autonomy Working Paper 031315.pdf?
mtime=20160906082316>. Acesso em 20 jun. 2019.

237 Tendo sua origem na década de 1980. Cf- KRISHNAN, Armin. Killer robots, p. 24.

238 SCHARRE, Paul. Op. cit., pp. 142-143.

239 Similares aos Aegis, os Paises Baixos possuem o sistema Goalkeeper, enquanto a Italia tem o DARDO. Cf.
CROOTOF, Rebecca. The killer robots are here, p. 1870.

240 SCHARRE, Paul. Op. cit., pp. 163-167.

241 Montados como torretas fixas, o Phalanx é informalmente apelidado de “R2-D2”, em referéncia ao robd de
Star Wars. CROOTOF, Rebecca. Op. cit., pp. 1858-1859.
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O sistema de defesa antiaérea de Israel, Iron Dome, atraiu notoriedade em anos
recentes pela sua utilizagdo em resposta a foguetes langados pelo Hamas a partir da Faixa de
Gaza. A porcentagem de interceptacdo foi tdo alta que gerou uma espécie de “fendmeno
turistico”, onde o publico, em vez de se proteger, passou a assistir desprotegido ao mecanismo
em ac¢do*”. Em abril de 2017, o pais pds em servigo outro sistema, dedicado a conter misseis
de curta e média distancias, o David’s Sling’”. Também usado para se defender de ameagas
advindas do territdrio palestino ocupado ¢ o Guardium, um veiculo terrestre nao-tripulado que
patrulha a fronteira entre a Faixa de Gaza e Israel, capaz de usar de forca letal e ndo-letal.

24 Assim

Apesar de poder ser controlado remotamente, ele também atuar autonomamente
como o Guardium, uma arma robdtica dedicada a patrulha de uma fronteira ¢ o sul-coreano
SGR-A1, produzido pela Samsung e projetado para guardar a fronteira com a Coreia do
Norte. Diferentemente do sistema israelense, no entanto, o SGR-A1 é estacionario**

Um pais cujos avancos em matéria de autonomia nas forcas armadas sao comumente
destacadas ¢ o Reino Unido. Sdo exemplos os misseis Brimstone, os quais podem ser
operados em trés modos: Single Mode, Dual Mode ¢ o MMW. No primeiro, um humano
indica o alvo com um /aser, e os misseis seguem esse direcionamento. O segundo recebe esse
nome por acumular o guiar humano com o emprego de um radar de ondas milimétricas, em
inglés multimilimeter-wave (MMW), tteis para alvos velozes em movimento. Por fim, no
terceiro, um operador humano direciona os misseis na direcdo dos alvos, cabendo
exclusivamente ao radar individualizar os alvos®®. Outro sistema é o drone Taranis, cujo
protdtipo foi revelado em 2010*7. Capaz de voar e identificar alvos autonomamente, a decisdo
pelo engajamento caberia a um humano. Apds o combate, retornaria ao ponto de partida*®.

Outros paises demonstraram uma exaltacio ainda maior quanto ao papel da
inteligéncia artificial em suas forgas armadas. Em 2017, o Presidente Vladimir Putin afirmou

24995

que quem tornar-se o lider nesse campo ‘“‘se tornard o governante do mundo”””. Ha um

notavel esfor¢co do pais em investir em veiculos terrestres nao-tripulados. Entre eles, podem

242 CROOTOF, Rebecca. The kzller robots are here, p. 1859

243 Disponivel em: .
2017-520240>. Acesso em 21 jun. 2019

244 CROOTOF, Rebecca. Op. cit., pp. 1869-1870.

245 SCHARRE, Paul. Army ofnone, p. 104.

246 Ibid., pp. 105-107.

247 Cf. nota 3, p. 18.

248 SCHARRE, Paul. Op. cit., pp. 108-109.

249 Disponivel em:  <https://edition.cnn.com/2017/09/01/world/putin-artificial-intelligence-will-rule-world/
index.html>. Acesso em 21 jun. 2019.
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ser destacados o Platform-M, portando um lancador de granadas e um fuzil de assalto, ¢ o
Uran-9, projetado para disparar misseis antitanque®’, possuindo o primeiro um modo que

poderia permiti-lo a operar autonomamente®'

. Se a Russia ndo ¢ muito transparente na
conducdo de sua politica de armas autonomas, a China adota uma postura ainda mais opaca.
Em seu plano nacional sobre inteligéncia artificial, o pais informa sua intengdo de, por volta
de 2030, se tornar o principal centro de inovagdo na drea. Em nenhum momento “armas

»2” g0 mencionadas, mas o pais enuncia o objetivo de fortalecer a integragdo

autonomas
civil-militar em matéria de inteligéncia artificial e de integra-la a “defesa nacional®®”. Nesse
sentido, um relatorio do Departamento de Defesa americano apontou macigo investimento em
veiculos aéreos ndo-tripulados, exemplificado pelos drones Yilong, Xianglong e Anjian®™’. Por
fim, tanto o pais — como a Russia — fazem uso da mina de torpedo encapsulada PMK-2, que
quando seu sensor capta uma embarcagdo em até oito mil jardas de distAncia®”, dispara um
torpedo em sua dire¢ao®®.

Esses foram alguns exemplos de implementacdo de autonomia, em algum grau, em
sistemas de armas. Isso ndo significa que todos os citados sdo sistemas de armas autdnomas.
Em realidade, alguns foram anunciados como capazes de atuar livres de controle humano —
como os misseis Brimstone ¢ o SGR-A1*" — para posteriormente ser assegurado que isso
nunca ocorreria. Ainda assim, essa postura de se manter sempre um operador humano in the
loop deve ser combinada com as defini¢des adotadas por cada pais e com a discussdo trazida
no primeiro trecho deste capitulo. Um pais que afirme que nunca adotara sistemas de armas

autobnomas mas que trabalhe com uma definicdo inalcangavel possuiria uma enorme e

complicada margem de manobra.

1.2.3. Armas autonomas “nio-letais” apresentam riscos?

250 SCHARRE, Paul. Army of none, pp. 111-115.

251 CROOTOF, Rebecca. The killer robots are here, p. 1872.

252 O pais, inclusive, se manifestou de maneira Unica e curiosa acerca da nogdo de seu banimento. O pais
defendeu a proibi¢do do uso de sistemas de armas autdnomas, mas ndo seu desenvolvimento e produgio.
Disponivel ao link trazido supra a nota 10.

253 Cf nota 2.

254 Disponivel, as fls. 69-70, em: https://fas.org/irp/agency/dod/dsb/autonomy.pdf>. Acesso em 22 jun. 2019.

255 Equivalente a cerca de 7,3 quilometros.

256 SCHARRE, Paul. Op. cit., pp. 50-51.

257 Ibid., pp. 104-108.
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Dentre os exemplos trazidos acima ha demonstragdes de que uma tecnologia nao
necessita ser “letal” para gerar riscos aos seres humanos. No entanto, o objetivo desse
trabalho ndo ¢ verificar se hd, genericamente, perigo a civis a partir do emprego de
inteligéncia artificial em combate. Que uma situagdo de conflito armado, mesmo que ndo
diretamente ligada ao ataque a partes beligerantes, gera riscos a populacao civil ¢ uma
obviedade. Aqui 0 que se esta a investigar € se tais sistemas “ndo-letais” poderiam atrair a
aplicacdo de normas de direito internacional humanitario. Como anteriormente mencionado, o
direito internacional dos conflitos armados protege mais do que a vida de civis, bem como ha
aplicacdes nao-letais para autonomia em combate. O jus in bello é chamado a acao?

De inicio, deve ser dito que, conforme visto ao inicio desse capitulo, o nucleo
conceitual de sistemas de armas autonomas identificado reclama, ao menos, pela autonomia
nas fungoes criticas, isto €, a capacidade de se completar o OODA loop em uma situagao de
combate. Nesse sentido, sistemas autonomos dedicados a tarefas logisticas ou de
reconhecimento ndo se adequariam a essa definicdo. Evidentemente, isso somente se
verificaria se esses sistemas fossem dedicados exclusivamente a tarefas que ndo visassem a
morte de combatentes. Os riscos de sistemas dirigidos a letalidade serdo vistos no proéximo
subtopico. Apesar disso, ¢ digno de nota que essas aplicagdes buscam conferir inequivoca
vantagem militar, de modo que a destrui¢do ou a captura desses sistemas ndo sofreria censura
por parte das normas de direito internacional humanitario.

Uma das excegdes acaba por ser as munigdes loitering e, em particular, os sistemas
israelenses Harpy e Mini Harpy. Trata-se da aplicagdo mais reconhecida pela literatura como

258

um sistema de arma autdnoma™°. Desenvolvido para destruir radares, estes sdo o unico alvo

2 Além disso,

“enxergado” pelo Harpy, bem como o unico o qual ele seria capaz de engajar
em um cendrio de uso em ambientes sem a presen¢a de civis ou bens civis, ¢ defendido que
ndo se imaginariam maiores riscos aos mesmos>®. Essas considera¢des, todavia, estdio em
descompasso, ndo somente com os conflitos armados contemporaneos, mas ja com outros que

se verificam ha décadas®®'.

258 Expressamente reconhecendo o Harpy como uma arma auténoma, podem ser citados SCHARRE, Paul.
Army of none, pp. 46-48; CROOTOF, Rebecca. The killer robots are here, p. 1871; KRISHNAN, Armin.
Killer robots, p. 65; HOROWITZ, Michael C. The ethics & morality of robotic warfare, p. 28; Mesmo o
relatorio Losing Humanity, que afirmou ndo existirem armas auténomas ainda, classificou o Harpy como
“precursora de armas plenamente auténomas”. Cf. nota 3, p. 18.

259 Nas palavras de Crootof: “The Israeli Harpy, for example, only ‘sees’ and thus only targets radars.” Cf. Op.
cit.,, p. 1874.

260 SCHMITT, Michael N. Autonomous weapon systems and international humanitarian law.
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Basear analises acerca dos limites humanitarios ao emprego de armas autonomas em
uma dicotomia rigida, pautada no esteredtipo de uma confrontagdo entre as forcas de dois

Estados separados da populagdo civil**®

¢, de fato, equivocada. Conflitos armados nao-
internacionais tém sido a regra, e isso deve ser levado em consideragdo na investigagdo aqui
empreendida. O sistema Harpy “enxergar” somente radares ndo representa alento. Afinal,
como alerta Noel Sharkey, como seria possivel diferenciar se um radar estd em uma estagdo
antiaérea ou em cima de uma escola’*? A Guerra do Golfo oferece um exemplo que pode ser
pertinente. Por decis@o das tropas iraquianas, foram mantidos dois cagas proximos ao Zigurate
de Ur, colocando-o em risco. A ocasido, o exército americano entendeu ndo existir
necessidade militar em atacar as aeronaves, da mesma forma que o risco de dano ao templo

264

historico tornaria qualquer agdo contréria ao principio da proporcionalidade®*. Um sistema de

arma autdnoma que “enxergasse” somente avides ndo teria levado isso em consideragdo’””.
De modo geral, além da dificuldade de “tragcar uma linha” entre civis e
combatentes*®, ndo ha espagos onde o direito internacional humanitario ndo possua qualquer
relevancia. Por isso, apontar espacos geograficos onde “civis” ndo estdo em risco ¢ um
potencial equivoco. Mesmo que dado sistema “ndo-letal” ndo ameagasse seres humanos — o
que ndo € uma regra, como visto acima — pode ameacar outros campos protegidos pelo jus in
bello, como o meio ambiente. A Comissao de Direito Internacional tem, nos ultimos anos,
buscado aprovar um esbog¢o de principios claros sobre a prote¢do ambiental em conflitos
armados. Para os fins do presente trabalho, se destaca em particular, na versao aprovada em
2019, o Principio 14, que dispoe que: “The law of armed conflict, including the principles and
rules on distinction, proportionality, military necessity and precautions in attack, shall be

applied to the natural environment, with a view fo its protection®.”

261 Nesse sentido a conclusdo do Relatorio Use of Force, da International Law Association, de que a maioria de
conflitos armados ocorridos desde o fim da Segunda Guerra foram de natureza interna. Cf. ILA. Use of
force, p. 10.

262 Expressdo usada por VISACRO, Alessandro. Guerra irregular: terrorismo, guerrilha e movimentos de
resisténcia ao longo da historia. 1* ed. 2* reimpressao. Sdo Paulo: Contexto, 2018, p. 40.

263 SHARKEY, Noel. The evitability of autonomous robot warfare, p. 788.

264 LEWIS, Michael W. The law of aerial bombardment in the 1991 Gulf War. In: The American Journal of
International Law, vol. 97, n. 3, 2003, pp. 487-488.

265 A propria fabricante do Harpy parece ter enxergado riscos no emprego de seu sistema, visto que na
descricdo técnica de outro produto que desenvolveu, o Harop, expressou, na se¢do Performance, a seguinte
caracteristica:  “Man-in-the-loop  attack,  avoiding  collateral ~ damage.  Disponivel em:
<https://www.iai.co.il/p/harop>. Acesso em 26 jun. 2019.

266 WENGER, Andreas; MASON, Simon J. The civilianization of armed conflict, p. 843.

267 Nos comentarios ao esbogo, a Comissdo afirma que parcela dos principios ali listados sdo recomendagdes
que visam contribuir ao desenvolvimento progressivo do direito internacional. No entanto, também afirma
que alguns ja refletem o direito costumeiro, e esse € o caso do Principio 14. Disponivel, as fls. 213-215, em:

<https://legal.un.org/docs/?symbol=A/74/10>. Acesso em 12 dez. 2019.
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Da mesma forma, o ambiente cibernético ¢ um que se apresenta, em funcao da
interconectividade entre redes militares e infraestrutura civil, como potencialmente arriscado.
Por mais que operacdes cibernéticas possam ser menos traumaticas do que atos de destruicao
fisica, podem gerar consequéncias graves®® e essa possibilidade, por si s6, demanda a atengdo
do direito internacional humanitario. O potencial destrutivo da guerra cibernética foi
demonstrado no ataque, pelo virus Stuxnet, a usina iraniana de enriquecimento de uranio em
Natanz, em 2010°®. O mesmo se aplica a guerra espacial. Imaginar que “[the] outer space is
an environment in which autonomous weapon systems may be used with relatively little risk

to civilians or civilian objects®™™

pode ndo corresponder a realidade. Dos cerca de 1.300
satélites em Orbita, muitos possuem natureza eminentemente civil e sdo indispensaveis a
sistemas em uso na Terra. Nao constituindo, a priori, objetivos militares, também nao podem

ser alvejados™".

1.2.4. Armas autonomas “letais” apresentam riscos?

Em certa medida, o questionamento trazido no titulo deste subtopico ¢ tautologico. E
senso comum que “armas letais” em geral proporcionam riscos e, nesse contexto especifico,
ndo fosse assim, ndo ocorreriam as reunides no escopo da Convengdo sobre Certas Armas
Convencionais para deliberar sobre como lidar com os sistemas de armas autonomas. Ainda
assim, alguns detalhamentos podem ser feitos. O risco é 0 mesmo qualquer situagao?

De inicio, hd a hipotese trazida anteriormente de ambientes “sem a presenca de
civis”. Além da realidade dominante do conflito armado civilianizado®”?, ha outra variavel que
acima foi posta. O emprego de sistemas de armas autonomas deve observar também a

presenca de bens civis em geral e, particularmente, do patrimdnio cultural e o meio

268 DROEGE, Cordula. Get off my cloud: cyber warfare, international humanitarian law, and the protection of
civilians. In: International Review of the Red Cross, vol. 94, n. 886, 2012, p. 539.

269 Cerca de mil centrifugas foram destruidas em fun¢o do ataque. Cf. Ibid., p. 548.

270 CROOTOF, Rebecca. The varied law of autonomous weapon systems, p. 111.

271 KENT, Randolph. The future of warfare: are we ready? In: International Review of the Red Cross, vol. 97,
n. 900, 2015, p. 1360.

272 WENGER, Andreas; MASON, Simon J. The civilianization of armed conflict, pp. 835-852.
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ambiente?”. Exemplos comumente oferecidos — como desertos ou o alto-mar®™ — nio estdo
imunes a riscos. Afinal, ndo ha espaco que ndo integre o meio ambiente.

Uma distingao cabivel entre sistemas autonomos € entre aqueles que sejam ofensivos
ou defensivos. E necessario dizer que ndio se pode ser muito preciosista com esse recorte,
visto que alguns sistemas poderiam ser usados em ambas as situagdes. No entanto, os sistemas
de defesa antiaérea sdo exemplos que se enquadram em apenas uma categoria. Casos como o
Patriot e o Aegis, sdo projetados para abaterem alvos que apresentem ameaga aérea iminente,
ndo posicdes terrestres. Contudo, isso nao significa que civis estdo livres de perigo. Em 1988,
o USS Vincennes, navio de guerra americano, no contexto de tensdes com o Ird durante a
Guerra Ira-Iraque, abateu o voo Iran Air 655, que fazia a rota entre Teera e Dubai, acreditando
ser um caga iraniano em posi¢io de ataque. A ocasido, o Aegis, entdo em sua infincia,
identificou que a aeronave estava em uma rota comercial, mas o comandante determinou o

ataque®”

. Em 2003, durante a Guerra do Iraque, o Patriot identificou um missil antirradar em
direcdo a uma base americana. Os operadores do sistema, entdo, dispararam para abaté-lo. O
alvo, entretanto, era na realidade um caca Tornado britanico, e piloto e copiloto a bordo
morreram®’®, Por mais que ndo se busque aqui uma conclusdo peremptoria acerca de erros
ocorridos em fun¢do da automacdo?”’, o fato de um sistema ser projetado para defesa ndo o
livra da possibilidade de atingir alvos civis*®. Em casos nos quais as interceptagdes pelos
misseis ndo podem ser abortadas — os projéteis fire and forget, como os misseis Brimstone —
esse risco ¢ aumentado.

Outra distingdo possivel ¢ o emprego de sistemas moveis ou sistemas estacionarios.
Da realidade vista em matéria de investimento em autonomia em conflitos armados, a grande
maioria ¢ de sistemas moéveis. No entanto, o “robd sentinela” sul-coreano — o SGR-A1 — é um

exemplo de sistema estacionario. Se o grau de incompreensibilidade — e, consequentemente,

imprevisibilidade — de uma dada tecnologia possui relacdo direta com a possibilidade da

273 No Protocolo Adicional I as Convengdes de Genebra, o artigo 55, que traz a protegdo ao meio ambiente, é
trazida dentro da Parte IV — que trata da populagdo civil — e do respectivo Capitulo III, dedicado a protecdo
de bens civis. O link para o Protocolo esta disponivel infra a nota 352.

274 SCHMITT, Michael N.; THURNHER, Jeffrey S. “Out of the Loop ”: Autonomous Weapon Systems and the
Law of Armed Conflict. In: Harvard National Security Journal, vol. 4, n. 2, 2013, p. 246.

275 SCHARRE, Paul. Army of none, pp. 169-170.

276 Ibid., pp. 137-139.

277 No caso do USS Vincennes, o erro pode ser mais facilmente atribuido ao comandante humano. Mesmo no
fratricidio causado pelo Patriot, o emissor IFF (Identification Friend or Foe), que os atestaria como aliados,
estava desligado. Cf. Ibid., p. 138.

278 O erro do Patriot, apesar de ter abatido uma aeronave militar, ndo ocorreu em funcdo de caracteristicas que
necessariamente o distinguiriam de uma aeronave civil. O fator levado em consideracdo, naquele caso, foi a
trajetoria do caga. Cf. Ibid., p. 139.
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ocorréncia de acidentes, ¢ logica a percepgao de que sistemas estacionarios oferecem menos
riscos do que aqueles que sejam moveis. Nesse sentido apontou, por exemplo, um relatdrio da
United Nations Institute for Disarmament Research (UNIDIR)*”. No entanto, ndo se pode
concluir que os mesmos nao existam. Afinal, como coloca Scharre, caso o SGR-A1 ndo seja
capaz de discriminar precisamente o que aparecer em seu radar, este “could murder innocent
refugees attempting to flee an authoritarian regime®’.”

Nos debates ocorridos no ambito da Conferéncia sobre Certas Armas Convencionais,
a preocupacao expressa com os riscos de sistemas de armas autdbnomas e seu papel no debate
apareceu desde a primeira reunido, em 2014, como demonstram as manifestagdes de paises

. Como um dos Principios Orientadores

como os Estados Unidos™', o Paquistdo™ e a Suica
aprovados em 2019, se destaca a alinea (g), na qual foi assentada que: “Risk assessments and
mitigation measures should be part of the design, development, testing and deployment cycle

of emerging technologies in any weapons systems™*.

1.3. Conclusoes

Esse primeiro capitulo buscou constituir-se de um glossario para toda a analise aqui
conduzida. Cada topico pode ser resumido a um questionamento inicial: Quais sdo as armas
autonomas? Quais sdo os riscos, nos conflitos armados civilianizados da contemporaneidade,
de armas autonomas? Em um debate corrente, ¢ complicado encontrar respostas firmes, mas

algumas indicagdes e apontamentos foram identificados.

279 No documento, ¢ afirmado que: “it could be argued that it is more acceptable for stationary systems (e.g.
those defending a given location or installation against specific types of threats) to have higher degrees of
autonomy, whereas those that are mobile in order to search out targets require a higher level of human

control.” Disponivel a fl. 6 em: <http://www.unidir.org/files/publications/pdfs/considering-how-meaningful-

human-control-might-move-the-discussion-forward-en-615.pdf>. Acesso em 27 jun. 2019.
280 Army of none, p. 113.

281 Na ocasido, a manifestacdo americana trouxe “one of the key issues we think states should focus on in
considering autonomy in weapon systems [...] is risk. [...] In order to assess risk associated with the use of
any weapon systen, States need a robust domestic legal and policy process and methodology.” Essa ¢ as
declaragdes seguintes estdo disponiveis supra, a nota 136.

282 Em sua colocagdo, disse o pais asidtico: “The breaches of State sovereignty — in addition to breaches of
International Humanitarian Law and International Human Rights Law — associated with targeted killing
programmes risk making the world and the protection of life less secure with LAWS in the equation. [...]
Besides depriving the combatants of the targeted state the protection offered to them by the international
law of armed conflict, LAWS would also risk the lives of civilians and non-combatants on both sides.”

283 Foi dito que: “Une question centrale doit étre posée, a savoir la capacité des machines a comprendre
pleinement ’environnement dans lequel elles évoluent, a évaluer les risques ou a réaliser les évaluations
qualitatives requises par le Droit International Humanitaire (DIH).”

284 Disponivel, a fl. 10, supra, a nota 191.
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Desde que definicdes de sistemas de armas auténomas, letais ou ndo, comecgaram a
ser apresentadas na primeira década do século XXI, diferentes abordagens foram adotadas.
Seja a Diretiva 3000.09, a literatura dedicada e o relatorio Losing Humanity, em todos
especial atengdo foi dedicada, ressalvadas as diferencas, a autonomia do sistema sobre o ciclo
decisorio do OODA loop, e mais especificamente a sua capacidade de escolha de alvos e a
respectiva opg¢do pelo engajamento. Quando as reunides das Altas Partes Contratantes da
Convencdo sobre Certas Armas Convencionais tiveram inicio, essa compreensdo se tornou
uma dentre as defendidas, traduzindo-se no que passou a se chamar de “fungdes criticas” ou,
mais recentemente, abordagem separativa.

Entretanto, os demais entendimentos ndo se caracterizaram por rejeitar a relevancia
da capacidade de selegdo e alvejamento de alvos por sistemas autdnomos®’, mas sim por
defender que outros elementos sejam necessarios para essa identificagdo. Esta abordagem
acaba por tornar mais dificil que dado sistema se armas seja considerado autbnomo, nao sendo
por acaso que grande parte das principais poténcias militares a tenham adotado e, destes,
muitos frisem se tratar de um debate prospectivo, ndo abordando tecnologias existentes. A
tentativa de definir parametros muito altos para a identificacdo de um sistema autonomo
acabaria por servir como uma forma de ‘“anistia” a todas as tecnologias ja existentes,
esvaziando o debate atual de carater pratico imediato. Trata-se de um limite conceitual
inequivocamente arbitrario. Ainda assim, parece que a capacidade de um sistema, a partir de
seus algoritmos, escolher alvos e decidir por engaja-los ¢ um traco definidor das armas
autobnomas, como expressamente afirmado pelo ultimo relatorio divulgado. O que os
proximos anos podem definir, todavia, € se essa caracteristica isolada ¢ suficiente para essa
conceituagdo ou se constituiria apenas um dos elementos necessarios.

Nesse capitulo se verificou também que a expressao “sistemas de armas autobnomas
letais” ndo ¢ a mais adequada, deixando de fora uma série de riscos apresentados por sistemas
ndo-letais, além de ndo englobar todos os riscos gerados por sistemas dirigidos ao
alvejamento de combatentes. Ainda assim, mesmo que se cristalize a expressdo no decorrer
dos debates no ambito da Convengdo sobre Certas Armas Convencionais, nao ha
impedimento a aplicagdo das normas de direito internacional humanitario pertinentes. Sera
apenas um caso de ma técnica legislativa em nivel internacional. Mesmo cenarios sem a

presenca fisica de pessoas — como o fundo do mar ou o espaco sideral — contam com a

285 Afinal, um dos paises que ndo adotou a abordagem separativa sdo os Estados Unidos, cuja Diretiva 3000.09
foi de grande relevancia para por em relevo o tema das fungdes criticas.
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existéncia de bens também protegidos pelo jus in bello, com bens civis € 0 meio ambiente, por
exemplo.

Por outro lado, ha casos nos quais dados sistemas oferecem menos riscos ao direito
internacional humanitario. Situa¢cdes nas quais ha uma previsibilidade maior e o ciclo
decisorio do sistema ¢ mais compreensivel — conforme a Teoria dos Acidentes de Charles
Perrow — a potencialidade de se atingir a populagdo civil ou bens civis € reduzida. Entretanto,
ndo hé isen¢do de aplicabilidade do direito internacional humanitario. E digno de nota que por
mais que um sistema funcione adequadamente e, hipoteticamente, seja capaz de distinguir
todos os alvos possiveis, o acerto da automacao pode ser superado por um erro humano —
como ilustra o caso do USS Vincennes — ou, pior, empregado deliberadamente em uma
finalidade ilicita.

Dessa feita, diante da autonomia como um espectro, com diferentes niveis de riscos
associados a ela, fica nitido que uma discussao em torno dos limites de “sistemas de armas
autdbnomas” ndo pode oferecer uma resposta uniforme. Tratar genérica e invariavelmente de
“armas autdnomas”, como se um Unico exemplar existisse, equivale a tratar de “armas de
fogo” como se nao houvesse subcategorias ou diferencas de calibre, munigdo, entre outros.
Assim, uma conclusdo peremptoéria aplicavel igualmente a todos os sistemas de armas

autdbnomas se demonstra temeraria, e essa nao sera a abordagem feita por este trabalho.
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CAPITULO II - A DESCONFIANCA DE HELENA: O principio da distin¢io

“Domin. What went wrong?

Helena. Your plans. You remember Harry, when the
working men in America revolted against the Robots and
smashed them up, and when the people gave the Robots
firearms against the rebels. And then when the
governments turned the Robots into soldiers, and there

were so many wars.”

(Capek)

2.1. Construindo a distin¢ao

Apesar de, ocasionalmente, criticos manifestarem preocupagdes de carater ético™™ ou

7

politico®®” acerca dos sistemas de armas autdénomas, houve um foco, pelos mesmos, em

288 _ as normas

assentar sua contrariedade — ou, a depender da visdo defendida, conformidade
de direito internacional humanitario. O relatorio Losing Humanity, de 2012, defendeu que os
referidos sistemas eram incapazes de respeitar os principios da proporcionalidade, da
necessidade militar, bem como que eram inaceitaveis perante a Clausula Martens. Contudo,
outro argumento utilizado para defender, a ocasido, a sua ilicitude foi a incapacidade dos
mesmos de respeitar o principio da distingdo, foco da presente investigacdo. Assim o foi
definido por nao ser tradado apenas como um dos nucleos do direito internacional dos
conflitos armados, mas sim como o principio mais importante*®.

Para se averiguar a compatibilidade de uma nova tecnologia sob o prisma do
principio humanitario da distin¢do, € necessario conferir nos minimos detalhes o que o0 mesmo
estabelece. Do nascimento do direito internacional humanitario contemporaneo, em 1864, aos

dias atuais, novos tratados foram celebrados e novos costumes foram formados. Entretanto,

nem todos encontraram ratificacdo universal, o que € relevante para uma averiguagdo acerca

286 SPARROW, Robert. Killer robots, pp. 64-67.

287 ASARO, Peter. How just could a robot war be?, pp. 260-265.

288 Como feito por Rebecca Crootof. Cf. The killer robots are here, pp. 1872-1883.

289 Nesse sentido, Gary Solis: “Distinction [...] is the most significant battlefield concept a combatant must
observe.” The law of armed conflict. 1. ed. Cambridge: Cambridge University Press, 2010, p. 251; Ingrid
Detter: “National manuals on warfare rely on the distinction as an important notion.” The law of war, p.
135; Yoram Dinstein: “The cardinal principle of distinction [...] calls for a demographic bifurcation into
two disparate categories of combatants and civilians.” The conduct of hostilities under the law of
international armed conflict, p. 41. No Relatorio Losing Humanity, foi chamado de “the bedrock principle
of international humanitarian law.” Disponivel, a fl. 10, supra, a nota 3.
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de limites, aplicaveis a todas as partes de um conflito armado, ao emprego de sistemas de
armas autonomas. Possui o principio da distingdo igual aplicagdo em todos os conflitos, face a
todos os alvos e em todos os ambientes? Ele engloba a proibi¢cdo de ataques indiscriminados?
O objetivo desse topico serd o de observar como se deu a formacao da nogdo contemporanea
de distingado, partindo do desenvolvimento da primeira Convengdo de Genebra, de 1864, aos
dias atuais, bem como de averiguar se esse principio possui natureza costumeira aplicavel a

todos os tipos de conflitos armados e que consequéncias humanitarias ele impde.

2.1.1. A face classica da distin¢ao

A no¢do de que, em conflitos armados, os combatentes devem diferenciar alvos
militares de alvos civis em geral pode parecer uma obviedade. De fato, a no¢do de que a
populagdo civil como um todo nao integrava as hostilidades em um conflito ja estava
estabelecida desde meados do século XVIII*. Um conflito armado era pautado na relagdo
entre Estados™', e conferir algum papel ativo ou passivo ao individuo na condugdo das

292

operagdes bélicas significaria enfraquecer a propria no¢ao de soberania”~. Entretanto, a face

moderna®”?

do principio da distingdo tem construgdo mais recente do que se imagina, € nao
consta entre os primeiros frutos do direito internacional humanitario desenvolvido a partir de
meados do século XIX.

Enquanto as duas primeiras encarna¢des das Convengdes de Genebra — de 1864%* ¢

1906* — eram dirigidas ao tratamento de combatentes doentes e feridos, a Declaragio de Sdo

290 SANDOZ, Yves; SWINARSKI, Christophe; ZIMMERMAN, Bruno. Commentary on the Additional
Protocols of 8 June 1977 to the Geneva Covnentions of 12 August 1949, p. 585.

291 Um dos simbolos dessa compreensdo ja consolidada ¢ a colocagdo de Rousseau, ao afirmar ndo ser: “[a]
guerra [...] uma relacdo de homem a homem, mas sim de Estado a Estado, na qual os particulares ndo sao
inimigos sendo acidentalmente, ndo como homens, ¢ sim como cidaddos, ou como soldados, [...]”. Do
contrato social. Rio de Janeiro: Nova Fronteira, 2011, p. 26.

292 MOMTAZ, Djamchid. Le droit international humanitaire applicable aux conflicts armés non
internationaux, p. 23.

293 Ha iniciativas historicas, como a Paz de Deus e a Trégua de Deus, estabelecidas pela Igreja Catolica nos
séculos X ¢ XI, de se conferir imunidade a algumas pessoas — particularmente membros do clero — presentes
no campo de batalha. Cf. COURSIER, Henri. L’évolution du droit international humanitaire. Recueils des
cours, vol. 99, 1960, p. 397.

294 Por mais que a Convengdo de 1864 protegesse os bens privados de algumas pessoas, estas se inseriam no
contexto do atendimento médico a combatentes. Essa protecdo ndo era dirigida a populagdo civil em geral.
CICV. Convention for the amelioration of the condition of the wounded in armies in the field. Geneva, 22
August 1864. Disponivel em: <https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?
documentld=477CEA122D7B7B3DC12563CD002D6603&action=openDocument>. Acesso em 13 jun.
2019.

295 CICV. Convention for the amelioration of the condition of wounded and sick in armies in the field.

Geneva, 6 July 1906. Disponivel em: <https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?


https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=C64C3E521F5CC28FC12563CD002D6737&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=477CEA122D7B7B3DC12563CD002D6603&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=477CEA122D7B7B3DC12563CD002D6603&action=openDocument
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Petersburgo, de 1868*°, foi responsavel por codificar a nogdo — ja costumeira aquele
momento — de necessidade militar®’, dispondo que “the only legitimate object which States
should endeavour to accomplish during war is to weaken the military forces of the enemy”®”.
Diante disso, ndo haveria por que alvejar civis, visto que ndo contribuiriam diretamente as
“f e e . ~ . .
orcas militares do inimigo”. Neste contexto, criou-se a compreensdo de que ndo havia
: 5 . 299 . \
perigo a ndo-combatentes em conflitos armados™, de modo que normas protetivas a
populagio civil mais amplas eram desnecessarias®®. As Convengdes da Haia de 1899 e 1907
mantiveram tal tendéncia®®, trazendo somente algumas poucas disposi¢des sobre o tema,
como a vedacdo a pilhagem®” e, no caso de uma ocupagdo, o respeito a honra, a vida e a

%, Ambos os tratados proibiram ainda outras agdes como o ataque a

propriedade privada
cidades e construgdes indefesas®™, e arbitrariedades em geral contra a populagdo de um
territorio ocupado, como sua conscri¢do forgada para combater contra o proprio pais®®.

A Primeira Guerra Mundial viu a internacdo generalizada de nacionais de paises

inimigos™ e foi palco de novas praticas beligerantes — como o bombardeio aéreo € o feito por

documentld=C64C3ES521FSCC28FC12563CD002D6737&action=openDocument™>. Acesso em 2 jul 2019.
296 CICV. Declaration renouncing the use, in time of war, of explosive projectiles under 400 grammes

weight. Saint Petersburg, 29 November / 11 December 1868. Disponivel em: <https://ihl-databases.icrc.org/

applic/ihl/ihl.nsf/Treaty.xsp?

documentld=3C02BAF088AS50F61C12563CD002D663B&action=openDocument>. Acesso em 2 jul. 2019.
297 A Declaragdo trouxe ainda o principio — decorrente da necessidade militar — do sofrimento desnecessario, ao

proibir os projéteis pesando menos de 400 gramas, dispds: “this object would be exceeded by the
employment of arms which uselessly aggravate the sufferings of disabled men, or render their death
inevitable”. Disponivel ao link trazido a nota acima.

298 Disponivel supra, a nota 296.

299 BEST, Geoffrey. War and law since 1945. Oxford: Oxford University Press, 1994, p. 45.

300 PICTET, Jean. Commentary. IV Geneva Convention relative to the protection of civilian persons in times of
war. Genebra: Comité Internacional da Cruz Vermelha, 1958, p. 3.

301 Nesse sentido, uma proposta de artigo a IV Convengdo da Haia de 1907 que previa a proibi¢do de interna¢do
de nacionais de um pais inimigo foi rejeitada por ser considerada tautologica, o que, ja na década seguinte,
se revelaria equivocado. Cf. Ibid., loc. cit.

302 Constante dos artigos 28 tanto da II Convencdo da Haia de 1899 como da IV Convencao da Haia de 1907.
CICV. Convention (II) with respect to the laws and customs of war on land and its annex: regulations
concerning the laws abd customs of war on land. The Hague, 29 July 1899; Ibid. Convention (IV)
respecting the laws and customs of war on land and its annex: regulations concerning the laws and
customs of war on land. 18 October 1907. Disponiveis, respectivamente, em: <https://ihl-databases.icrc.org/
applic/ihl/ihl.nsf/Treaty.xsp?
documentld=CDOF6C83F96FB459C12563CD002D66A 1 &action=openDocument> e <https://ihl-
databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?
documentld=4D47F92DF3966A7TEC12563CD002D6788&action=openDocument>. Acesso em 24 jun.
2019.

303 Constantes dos artigos 46 de ambas as Convengdes. A vedacdo a pilhagem no contexto de uma ocupacao
também foi prevista, no artigo 47. As Convengdes estdo disponiveis a nota acima.

304 Como consta do artigo 25 de ambas, o qual dispunha: “The attack or bombardment, by whatever means, of
towns, villages, dwellings, or buildings which are undefended is prohibited”.

305 Previsto no artigo 44 da II Convengao de 1899 e 45 da IV Convengdo de 1907, este ultimo dispondo: “It is
forbidden to compel the inhabitants of occupied territory to swear allegiance to the hostile Power.”

306 PICTET, Jean. Op. cit., p. 3.


https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=4D47F92DF3966A7EC12563CD002D6788&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=4D47F92DF3966A7EC12563CD002D6788&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=4D47F92DF3966A7EC12563CD002D6788&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=CD0F6C83F96FB459C12563CD002D66A1&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=CD0F6C83F96FB459C12563CD002D66A1&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=CD0F6C83F96FB459C12563CD002D66A1&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=3C02BAF088A50F61C12563CD002D663B&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=3C02BAF088A50F61C12563CD002D663B&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=3C02BAF088A50F61C12563CD002D663B&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=C64C3E521F5CC28FC12563CD002D6737&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=C64C3E521F5CC28FC12563CD002D6737&action=openDocument
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artilharia de longo alcance®” — para as quais os tratados entdo vigentes, ou nio foram

3% Mesmo

elaborados para regular tais situagdes, ou sofriam de interpretagdes de fé duvidosa
assim, o periodo entreguerras ndo viu a tentativa de elaboragdo de uma convengao destinada a
prote¢do de civis’®. Em 1923, foram aprovadas as Regras de Haia’'’, elaboradas por uma
comissdo de juristas para regular o uso do radio e da guerra aérea em conflitos armados,
contendo dispositivos que tratavam da imunidade de alvos ndo-militares®''. Esse esfor¢o ndo
resultou em um tratado cogente, entretanto. Em 1929, foram concluidas duas novas
Convengdes de Genebra, uma dedicada a prote¢do de combatentes feridos e doentes*'> — como
ambas as anteriores — e outra de prisioneiros de guerra®. Se antes da Primeira Guerra a
protecdo de civis era uma redundincia desnecessaria, apdés a mesma ela se tornou
inapropriada diante do otimismo quanto & manutengdo da paz’'*.

A conferéncia responsavel pela elabora¢ao das convengdes de 1929, entretanto,
decidiu que fossem realizados estudos para a elaboragdo de uma convengdo que tratasse de
civis que fossem nacionais de um pais inimigo e estivessem no territorio de uma parte

315

beligerante ao inicio do conflito’”. Apos a instituicdo de uma comissao juridica para este fim,

307 SANDOZ, Yves; SWINARSKI, Christophe; ZIMMERMAN, Bruno. Commentary on the Additional
Protocols of 8 June 1977 to the Geneva Covnentions of 12 August 1949, p. 586.

308 Como a defesa, pela Alemanha, da legalidade, em bombardeios, da destrui¢do generalizada de bens civis e
da morte de ndao-combatentes baseada numa concepcdo de efeitos meramente colaterais. Cf. BEST,
Geoffrey. War and law since 1945, pp. 49-50.

309 Houve a tentativa, mas também em larga escala infrutifera, de se proceder com um “desarmamento
qualitativo” por ocasido da Conferéncia do Desarmamento realizada na década de 1930. Um dos critérios a
guiar o referido desarmamento, definido em resolugdo aprovada em 22 de abril de 1932, seria dirigido as
armas “most threatening to civilians”. Cf. LIGA DAS NACOES. Preliminary report on the work of the
Conference: prepared by the President, Mr. Arthur Henderson. Conference for the Reduction and
Limitation of Armaments. 1936, pp. 15-16.

310 CICV. Rules concerning the control of wireless telegraphy in time of war and air warfare. Drafted by a
commission of jurists at The Hague, December 1922 — February 1923. Disponivel em: <https://ihl-
databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?

documentId=B9CA3866276E91CFC12563CD002D691C&action=openDocument>. Acesso em 4 jul. 2019.
311 Destaca-se, em particular, os artigos 22 e 24, caput, tratando sobre bombardeios aéreos: Art. 22. Any air

bombardment for the purpose of terrorizing the civil population or destroying or damaging private property
without military character or injuring non-combatants, is forbidden; Art. 24. 1. An air bombardment is
legitimate only when is directed against a military objective, i.e. an objective whereof the total or partial
destruction would constitute an obvious military advantage for the belligerent. Dispositivos disponiveis no
link trazido a nota acima.

312 CICV. Convention for the amelioration of the condition of the wounded and sick in armies in the field.

Geneva, 27 July 1929. Disponivel em: <https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?

documentld=09DFB7A98E 19533 AC12563CD002D6997&action=openDocument>. Acesso em 2 jul. 2019.
313 CICV. Convention relative to the treatment of prisoners of war. Geneva, 27 July 1929. Disponivel em:

<https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?

documentld=0BDEDDD046FDEBA9C12563CD002D69B1&action=openDocument>. Acesso em 2 jul.
2019.

314 Assim, uma iniciativa do Comité Internacional da Cruz Vermelha, em 1921, de se elaborar uma convengdo
que protegesse civis em conflitos armados ndo encontrou sucesso. Cf. PICTET, Jean. Commentary, p. 4.
315 COURSIER, Henri. L évolution du droit international humanitaire, pp. 401-402.


https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=0BDEDDD046FDEBA9C12563CD002D69B1&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=0BDEDDD046FDEBA9C12563CD002D69B1&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=09DFB7A98E19533AC12563CD002D6997&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=09DFB7A98E19533AC12563CD002D6997&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=B9CA3866276E91CFC12563CD002D691C&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=B9CA3866276E91CFC12563CD002D691C&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=B9CA3866276E91CFC12563CD002D691C&action=openDocument
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foi aprovado em 1934 o Projeto de Toquio*'®

. Uma conferéncia internacional seria organizada
na Suica em 1940 para, a partir do esboco, elaborar uma nova convencdo. A Segunda Guerra
impediu essa possibilidade, todavia’’. Por agdo da Cruz Vermelha junto aos beligerantes
conseguiu-se que, aos nacionais internados fossem aplicadas, por analogia, as normas da
Convencdo de Genebra de 1929 que versava sobre os prisioneiros de guerra®'®.

Essa protecdo, contudo, revelou-se quase que insignificante face ao niimero de civis
mortos durante o conflito. Se, ao fim da Primeira Guerra, estima-se cerca de 500 mil
falecidos, um nimero ja alarmante, ao fim da Segunda, foram quase 25 milhdes®"’. Além de as
mesmas normas das Convencdes da Haia estarem em vigor, o conflito viu um recurso
desenfreado as represalias, as quais — mesmo dirigidas contra civis —, segundo as normas
vigentes ao periodo, ndo eram ilicitas per se’”’, mas serviram de meio para ataques
genuinamente indiscriminados®'.

O pos-guerra viu a tentativa de punir, entre outros, crimes de guerra praticados pela

Alemanha. A Carta de Londres, elaborada para estabelecer a jurisdi¢do do Tribunal de

Nurembergue, dispds em seu artigo 6(b) a relagdo de crimes de guerra puniveis:

War Crimes: namely, violations of the laws or customs of war. Such violations shall
include, but not be limited to, murder, ill-treatment or deportation to slave labour or
for any other purpose of civilian population of or in occupied territory, murder or
ill-treatment of prisoners of war or persons on the seas, killing of hostages, plunder
of public or private property, wanton destruction of cities, towns or villages, or
devastation not justified by military necessity**

Como visto, apesar da IV Convengdo da Haia de 1907 ndo trazer especificamente a
vedagdo a causar mortes de civis em territorios ocupados, seu artigo 46 trazia a obrigagao de
respeitar a honra e a vida das pessoas. Nao por acaso, o Tribunal de Nurembergue fez essa
correlagdo, com a explicagdo em sua sentenga que “the crimes defined by Article 6, section

(b), of the Charter were already recognised as war crimes under international law. They

316 Onde ocorreu a conferéncia internacional da Cruz Vermelha aquele ano.

317 COURSIER, Henri. L évolution du droit international humanitaire, p. 402.

318 Cerca de 160.000 civis gozaram de tal prote¢do. Cf. PICTET, Jean. Commentary, p. 5.

319 COURSIER, Henri. Op. cit., p. 406.

320 DE LA BRIERE, Yves. Evolution de la doctrine et de la pratique en matiére de représailles. Recueils des
cours, vol. 22,1928, p. 244.

321 SANDOZ, Yves; SWINARSKI, Christophe; ZIMMERMAN, Bruno. Commentary on the Additional
Protocols of 8 June 1977 to the Geneva Covnentions of 12 August 1949, p. 586.

322 A Carta de Londres, bem como o Acordo homonimo, responsavel por aprova-la, estdo disponiveis em:

<https://www.un.org/en/genocideprevention/documents/atrocity-crimes/Doc.2Charter%200f%20IMT
%201945.pdf>. Acesso em 3 jul. 2019.


https://www.un.org/en/genocideprevention/documents/atrocity-crimes/Doc.2_Charter%20of%20IMT%201945.pdf
https://www.un.org/en/genocideprevention/documents/atrocity-crimes/Doc.2_Charter%20of%20IMT%201945.pdf
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were covered by Articles 46, 50, 52, and 56 of the [1V] Hague Convention of 1907, A
destrui¢do arbitraria de “cidades, vilas ou povoamentos” — questdo hoje cara ao principio da
distingdo —, fora do contexto de uma ocupacdo, ndo era proibida expressamente, salvo se
indefesas, nos termos do artigo 25 da supracitada convengdo. Apesar de o julgamento ndo ter
se detido a esse respeito a ocasido, ao correlacionar esse ponto a auséncia de justificativa sob
a necessidade militar, a Carta de Londres ecoou a previsdo trazida — e mencionada acima — na
Declarag¢ao de Sao Petersburgo de 1868. Conquanto o Tribunal de Nurembergue tenha atraido
criticas por penalizar condutas possivelmente ndo reconhecidas como ilicitas a luz do direito
internacional da época, essas opinides ndo abarcaram a puni¢do por crimes de guerra®®,

Os horrores sofridos por civis durante a Segunda Guerra motivaram a elaboragdo de
um tratado que os protegesse durante um conflito. A partir do Projeto de Toquio, foi aprovado
um novo esboc¢o na Conferéncia Internacional da Cruz Vermelha de 1948, posteriormente

3350 resultado foi a

encaminhado para a conferéncia que ocorreria na Sui¢ca no ano seguinte
IV Convengdo de Genebra®®, relativa a prote¢do de civis em tempos de guerra®”’. Entre as
inovagdes de um direito codificado, pode ser citada a internagdo de nacionais estrangeiros sob
critérios mais rigidos®”®. No entanto, apesar da indicagdo feita pela Carta de Londres, a
protecao de civis e bens civis no decorrer das hostilidades foi tratada apenas lateralmente. Em

curso proferido na Academia de Direito Internacional da Haia sobre as Convengdes de

Genebra, afirmou Gerald Draper:

323 A sentenca mencionou ainda, na mesma ocasido, artigos violados da Convencdo de Genebra de 1929 sobre a
protecdo de prisioneiros de guerra. Cf. INTERNATIONAL MILITARY TRIBUNAL (NUREMBERG).
Judicial decisions, p. 248.

324 Nesse sentido, o editor-chefe, naquele periodo, do American Journal of International Law, enquanto afirmou
que a puni¢ao dos chamados crimes contra a paz foram baseadas em normas ex post facto, a condenacao por
crimes de guerra restava apoiada em principios juridicos e pratica solidos. Cf. FINCH, George. The
Nuremberg Trial and international law. In: The American Journal of International Law, vol. 41, n. 1,
1947, pp. 24-34. Também ndo tratando os crimes de guerra como focais em sua critica ao julgamento: Cf.
KELSEN, Hans. Will the judgment in the Nuremberg Trial constitute a precedent in International Law? In:
The International Law Quarterly, vol. 1, n. 2, 1947, pp. 153-171. Com uma visdo menos critica a punigao
dos crimes contra a paz, mas igualmente certo da corre¢ao da punicdo dos crimes de guerra: Cf. WRIGHT,
Quincy. The law of the Nuremberg Trial. In: The American Journal of International Law,v.41,n. 1, 1947,
pp. 59-67.

325 COURSIER, Henri. L évolution du droit international humanitaire, pp. 402-403.

326 CICV. Convention (IV) relative to the protection of civilian persons in time of war. Geneva, 12 August
1949. Disponivel em: <https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?
documentld=AE2D398352C5B028C12563CD002D6B5C&action=openDocument>. Acesso em 24 jun.
2019.

327A 1 e a II Convengdes sdo dirigidas aos feridos e doentes de conflitos terrestres ¢ maritimos,
respectivamente, ao passo que a III Convengao trata dos prisioneiros de guerra.

328 Sendo esse tema tratado na Se¢do II da Parte III da Convencao, entre os artigos 35 e 46.


https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=AE2D398352C5B028C12563CD002D6B5C&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=AE2D398352C5B028C12563CD002D6B5C&action=openDocument
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[T)he first thing that we notice about the Geneva Conventions of 1949 is that they do
not deal with the actual conduct of hostilities. [...] The Conventions assume, but
rarely express, the rule that combat activities are not to be directed against civilians

taking no part in them. [...] The regulations of the combat, as such, is, in the main,

a topic eschewed by the Geneva Convention®”.

No sentido dessas colocagdes™, é necessario mencionar que houve uma proposta
soviética de se acrescentar a Convencao uma vedag¢dao ao emprego de armas bacterioldgicas,
quimicas, nucleares™' e de todas as outras destinadas a extermina¢do em massa da populagio,
face sua contrariedade ao direito internacional®?. Sob a alega¢do de que a conferéncia ndo

detinha competéncia para tratar dessa matéria, a sugestdo foi rejeitada®”

. Além disso, apesar
de visar proteger civis, as Convengdes ndo apresentam uma defini¢do para 0s mesmos ou para
“combatentes”. A IIl Convengdo apresenta uma relacdo de pessoas as quais tém direito ao
status de prisioneiro de guerra®*, o que, sob os comentarios da Cruz Vermelha, implicaria

335

implicitamente no reconhecimento das pessoas ali listadas como combatentes™. Ao mesmo

tempo, sob os termos do artigo 4 da IV Convengdo, pessoas protegidas pelas demais nao

entrariam na classificacdo de “pessoas protegidas®®”

, 0 que gerou uma situagdo na qual o
tratado destinado a proteger civis nio protege todos os civis®’.

Dessa feita, mesmo apos a IV Convencdo de Genebra de 1949 ndo havia, em maior
escala, uma protecdo mais efetiva a civis e bens civis, € em menor, uma previsao codificada

do principio da distingdo. Os riscos aos mesmos, gerados em razdo das hostilidades,

329 DRAPER, G.I.LA.D. The Geneva Conventions. Recuels des cours, vol. 114, 1965, p. 68.

330 Em sentido similar as observacdes feitas por Gerald Draper: Cf. COURSIER, Henri. L évolution du droit
international humanitaire, pp. 405-406. Jean Pictet, apesar de também ter lamentado essa auséncia, afirmou
que talvez tenha sido uma decisdo sabia ndo sobrecarregar a Convengéo. Cf. Commentary, p. 10.

331 Apesar da proposta soviética, no mesmo ano o pais desenvolveria sua primeira arma nuclear. Cf. HAK
NETO, Ibrahim Abdul. Armas de destrui¢cio em massa no século XXI: novas regras para um velho jogo —
o paradigma da iniciativa de seguranga contra a prolifera¢do. Brasilia: Fundagdo Alexandre de Gusmdo,
2011, p. 59.

332 No texto original, em francés: “L’emploi dans une guerre future éventuelle des moyens bactériologiques et
chimiques de guerre, de méme que des armes atomiques et de toutes les autres armes destinées a
I’extermination en masse de la population, est incompatible avec les principes élé mentaires du droit
international et va a I’encontre de [’honneur et de la conscience des peuples”. Cf. Actes de la Conférence de
Geneve, 11, A, 1949, p. 746.

333SANDOZ, Yves; SWINARSKI, Christophe; ZIMMERMAN, Bruno. Commentary on the Additional
Protocols of 8 June 1977 to the Geneva Covnentions of 12 August 1949, p. 587.

334 Disponivel ao artigo 4 da III Convencdo. CICV. Convention (I11) relative to the treatment of prisoners of
war. Geneva, 12 August 1949. Disponivel em: <https:/ihl-databases.icrc.org/applic/ihl/ihl.nsf/Article.xsp?
action=openDocument&documentld=2F681B08868538C2C12563CD0O051AA8D>. Acesso em 4 jul. 2019.

335 SANDOZ, Yves; SWINARSKI, Christophe; ZIMMERMAN, Bruno. Op. cit., p. 515.

336 A IV Convengdo esta disponivel supra, a nota 326.

337 Como a III Convengdo prevé que civis que acompanham as for¢as armadas e aqueles que organizam um
levée en masse receberdo o status de prisioneiros de guerra, eles ndo sdo cobertos pela IV Convengdo. Cf.
MELZER, Nils. The principle of distinction between civilians and combatants. In. CLAPHAM, Andrew;
GAETA, Paola (Org.). The Oxford handbook of international law in armed conflict. Oxford: Oxford
University Press, 2014, pp. 301-302.


https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Article.xsp?action=openDocument&documentId=2F681B08868538C2C12563CD0051AA8D
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continuariam regulados pela IV Convencdo da Haia de 1907. Nesse sentido, quando a

Comissdo de Direito Internacional se reuniu pela primeira vez em 1949 para tratar da

codificagdo do direito internacional, optou-se expressamente por ndo tratar do jus in bello’*.

Em 1956, contudo, o Comité Internacional da Cruz Vermelha assumiu uma nova iniciativa de

produzir um documento a esse respeito, o que resultou no projeto Draft Rules for the

339

Limitation of the Dangers incurred by the Civilian Population in Time of War™”. O esbogo

3409 134179

trazia a definicdo de “ataques™”’ e “populagdo civi e expressava, em seu artigo 1, que
operacdes militares poderiam ser direcionadas somente contra recursos militares*** e, de modo
mais claro, trazia em seu artigo 6:
Attacks directed against the civilian population, as such, whether with the object of
terrorizing it or for any other reason, are prohibited. This prohibition applies both
to attacks on individuals and to those directed against groups.

In consequence, it is also forbidden to attack dwellings, installations or means of

transport, which are for the exclusive use of, and occupied by, the civilian

population®”.

O projeto foi aprovado na Conferéncia Internacional de 1957. Novamente,
entretanto, ndo houve vontade politica na aprovagdo de um documento cogente sob aqueles
termos®*. Sob uma nova perspectiva, a Cruz Vermelha aprovou, em sua Conferéncia
Internacional de 1965, a Resolugdo XXVIII, denominada Protection of Civilian Populations

against the Dangers of Indiscriminate Warfare. Além de afirmar em uma clausula preambular

338Yearbook of the International Law Commission. 1949, p. 53. Disponivel em: <http:/legal.un.org/docs/?

path=../ilc/publications/yearbooks/english/ilc_1949 v1.pdf&lang=E>. Acesso em 5 jul. 2019.
339 CICV. Draft rules for the limitation of the dangers incurred by the civilian population in time of war.
1956. Disponivel em: <https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?

documentld=FEA0B928100D3135C12563CD002D6C10&action=openDocument>. Acesso em 5 jul. 2019.

340 Dispunha o artigo 3: “The present rules shall apply to acts of violence committed against the adverse Party
by force of arms, whether in defence or offence. Such acts shall be referred to hereafter as ‘attacks’.”
Disponivel no /ink trazido a nota acima.

341 Dispunha o artigo 4: “For the purpose of the present rules, the civilian population consists of all persons not
belonging to one or other of the following categories: (a) Members of the armed forces, or of their auxiliary
or complementary organizations. (b) Persons who do not belong to the forces referred to above, but
nevertheless take part in the fighting.” Disponivel supra a nota 339.

342 Trazia o artigo 1: “Since the right of Parties to the conflict to adopt means of injuring the enemy is not
unlimited, they shall confine their operations to the destruction of his military resources, and leave the
civilian population outside the sphere of armed attacks.” Disponivel supra a nota 339.

343 No proprio dispositivo havia ainda uma referéncia ao artigo 11 do mesmo projeto, com a afirmagdo de que
civis que optem por se manter proximos de alvos militares aceitam os riscos gerados por ataques aos
mesmos;

344 SANDOZ, Yves; SWINARSKI, Christophe; ZIMMERMAN, Bruno. Commentary on the Additional
Protocols of 8 June 1977 to the Geneva Covnentions of 12 August 1949, p. 587.


https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=FEA0B928100D3135C12563CD002D6C10&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=FEA0B928100D3135C12563CD002D6C10&action=openDocument
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que “indiscriminate warfare constitutes a danger to the civilian population and the future of

civilisation®””, trouxe como principios:

— that it is prohibited to launch attacks against the civilian populations as such;
— that distinction must be made at all times between persons taking part in the

hostilities and members of the civilian population to the effect that the latter be

spared as much as possible’;

Alguns anos apds, o Ato Final da Conferéncia de Teera sobre Direitos Humanos de
1968 langou luz sobre a questdo, com a requisi¢do de uma prote¢do humanitaria adicional,
entre outras, a populagdo civil®’. Em sequéncia, a Assembleia Geral das Nagdes Unidas
aprovou a Resolucao 2444, “tomando nota” da resolug¢ao aprovada no mesmo ano em Teer3, e
“afirmando” a Resolucdo XXVIII aprovada pela Cruz Vermelha, com a disposi¢ao por
expresso os principios entdo aprovados®®. Em sentido similar, dois anos apds, foi aprovada a
Resolucao 2675, afirmando os “principios bdsicos para a protecdo de populagdes civis em
conflitos armados”. Além de trazer novamente os principios anteriores, foram mencionados
outros, entre os quais a determinacao de que “[d|wellings and other installations that are used
only by civilian populations should not be the object of military operations***”

Diante do momentum que se construia, o Comité Internacional da Cruz Vermelha
tomou nova iniciativa em prol da adogdo de um documento cogente a partir de 1969. Em
1972, dois esbogos de protocolos adicionais as Convengdes de Genebra haviam sido
produzidos, um responsavel por lidar com conflitos armados internacionais € o outro com
ndo-internacionais. No ano seguinte, esses projetos foram enviados aos Estados®’. De forma
concomitante a esse processo, houve uma tentativa de se tratar de armas convencionais que
proporcionassem sofrimento desnecessario ou que fossem indiscriminadas. Essa iniciativa

encontrou maiores discordancias e passou a ser debatida separadamente dos projetos de

345 CICV. Resolutions adopted by the XXth International Conference of the Red Cross. In: International
Review ot the Red Cross, vol. 5, n. 56, nov. 1965, p. 589.

346 Foram elencados como principios ainda a nogdo de que o direito das partes beligerantes de ferir o inimigo
ndo ¢ ilimitado, e que o jus in bello se aplica a armas nucleares e similares. Cf. Ibid., loc. cit.

347 Disponivel ao artigo 1(b) da Resolugdo XXIII aprovada, que trouxe: “Requests the General Assembly to
invite the Secreatary-General to study: [...] The need for additional humanitarian conventions or for
possible revision of existing Conventions to ensure the better protection of civilians, prisoners and
combatants in all armed conflicts [...T" Disponivel, a fl. 18, em:
<http://legal.un.org/avl/pdf/ha/fatchr/Final Act of TehranConf.pdf>. Acesso em 5 jul. 2019.

348 Com excecdo da mengdo as armas nucleares. Disponivel em: <https://undocs.org/en/A/RES/2444(XXII1)>.
Acesso em 5 jul. 2019.

349 Constante da clausula 5 da Resolugdo. Essa previsdo ecoa uma protecdo que fora prevista no esbogo
produzido pela Cruz Vermelha em 1956, A  Resolugdo estd  disponivel em:
<https://undocs.org/en/A/RES/2675(XXV)>. Acesso em 5 jul. 2019.

350 SANDOZ, Yves; SWINARSKI, Christophe; ZIMMERMAN, Bruno. Commentary on the Additional
Protocols of 8 June 1977 to the Geneva Covnentions of 12 August 1949, p. xxxi.
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protocolos, o que resultaria eventualmente na Convengao sobre Certas Armas Convencionais
de 1980°°".

Entre 1974 e 1977 foram realizadas reunides em Genebra para debater os esbocos de
protocolos adicionais, que seriam aprovados em junho deste ano. Os resultados foram os
Protocolos Adicionais I*** e II’*, regulando respectivamente, conflitos armados internacionais

e ndo-internacionais.

2.1.2. A face moderna da distincao

O artigo 48 do Protocolo Adicional I trouxe a “regra basica” de protecdo da

populacgao civil contra os efeitos das hostilidades:

In order to ensure respect for and protection of the civilian population and civilian
objects, the Parties to the conflict shall at all times distinguish between the civilian
population and combatants and between civilian objects and military objectives and
accordingly shall direct their operations only against military objectives.

Como essa distingdo deve ocorrer “a todo momento”, a proibi¢do ndo cobre apenas
os casos nos quais ha o elemento subjetivo especifico — um dolus specialis — de atingir civis e
bens civis, mas também ataques indiscriminados. Essa prote¢ao é refor¢ada posteriormente no

documento, em seu artigo 51(4), que traz:

Indiscriminate attacks are prohibited. Indiscriminate attacks are:

(a) those which are not directed at a specific military objective,

(b) those which employ a method or means of combat which cannot be directed
at a specific military objective; or

(c) those which employ a method or means of combat the effects of which
cannot be limited as required by this Protocol;

and consequently, in each such case, are of a nature to strike military objectives and
civilians or civilian objects without distinction.

351 SANDOZ, Yves; SWINARSKI, Christophe; ZIMMERMAN, Bruno. Commentary on the Additional
Protocols of 8 June 1977 to the Geneva Covnentions of 12 August 1949, p. xxxii.

352 CICV. Protocol Additional to the Geneva Conventions of 12 August 1949, and relating to the protection
of victims of international armed conflicts (Protocol I). 8 June 1977. Disponivel em: <https://ihl-
databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?
documentld=DIE6B6264D7723C3C12563CD002D6CE4&action=openDocument>. Acesso em 24 jun.
2019.

353 CICV. Protocol Additional to the Geneva Conventions of 12 August 1949, and relating to the protection
of victims of non-international armed conflicts (Protocol II). 8 June 1977. Disponivel em: <https:/ihl-
databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?

documentld=AAOCSBCBABS5C4A85C12563CD002D6D09&action=openDocument™>. Acesso em 5 jul.
2019.


https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=AA0C5BCBAB5C4A85C12563CD002D6D09&action=openDocument
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https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=D9E6B6264D7723C3C12563CD002D6CE4&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=D9E6B6264D7723C3C12563CD002D6CE4&action=openDocument
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O Protocolo Adicional II, entretanto, ndo trouxe iguais previsdes, mas dispos em seu
artigo 13:
1. The civilian population and individual civilians shall enjoy general protection
against the dangers arising from military operations. To give effect to this
protection, the following rules shall be observed in all circumstances.
2. The civilian population as such, as well as individual civilians, shall not be the
object of attack. Acts or threats of violence the primary purpose of which is to

spread terror among the civilian population are prohibited.

3. Civilians shall enjoy the protection afforded by this Part, unless and for such time

as they take a direct part in hostilities™.

A auséncia de um dispositivo correspondente aos artigos 48 e 51(4) pode apontar que
ataques indiscriminados nao estariam cobertos pela proibicdo acima trazida. Além disso, o
Protocolo Adicional II ndo se aplica a todos os conflitos armados ndo-internacionais, mas
somente aqueles previstos em seu artigo 1(1), isto é, ocorridos no territério de um Estado
parte entre suas forcas armadas e grupos armados sob um comando responsavel, que exercam
controle sobre parte do territério e capazes de manter operagdes militares e aplicar o

3%, Aos demais, seriam aplicadas as normas previstas no artigo 3 comum as

Protocolo

Convengdes de Genebra, que ndo preveem normas relacionadas a condugdo das hostilidades.
Por fim, ainda que ambos os protocolos tenham sido ratificados por varios paises,

uma relevante minoria — como Estados Unidos, Israel, Ira, Turquia e grande parte do sudeste

336 quanto a aplicabilidade dos mesmos. Esse

asiatico — ndo o fez, gerando um ‘“grande cisma
cendrio faz ser necessario investigar, afinal, qual o nivel de obrigatoriedade da observancia do
principio da disting@o e se ha diferencas a depender da natureza do conflito armado.

Como mencionado anteriormente, ja em meados do século XVIII havia se
consolidado a imunidade de civis em conflitos armados internacionais, de modo que uma
obrigacdo costumeira nesse sentido ja comecou a se desenvolver hd bastante tempo.
Entretanto, a integragcdo passiva e ativa de civis aos conflitos gerou, ao longo do século
passado, novos tratados que conferiam alguma protecdo aos mesmos para 0S VACUOS

normativos que foram se apresentando. Nesse sentido, a obriga¢do contemporanea de

distinguir entre combatentes e civis, entre objetivos militares e bens civis, previstos em

354 Disponivel a nota anterior. O Protocolo Adicional I possui disposi¢do equivalente, constante de seu artigo
51.

355 Nos termos do artigo, aqueles “which take place in the territory of a High Contracting Party between its
armed forces and dissident armed forces or other organized armed groups which, under responsible
command, exercise such control over a part of its territory as to enable them to carry out sustained and
concerted military operations and to implement this Protocol.”

356 Expressdo usada por Yoram Dinstein. Cf. The interaction between customary international law and
treaties. Recueils des cours, vol. 322, 2006, p. 263.
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convengdes que nao alcancaram ratificagdo wuniversal, possui natureza costumeira,
independentemente da natureza do conflito armado?

De inicio, ¢ necessario apontar uma tendéncia de assemelhamento da regulacao
humanitaria destinada a conflitos internacionais e ndo-internacionais. Ao inicio do século XX,
ainda vigia a compreensdo de que era ilegitima a intromissdao da sociedade internacional em

337 No entanto, desde

agitacdes internas, face ser matéria de dominio reservado dos Estados
entdo tem se verificado um cendrio de fortalecimento das normas que regulam esses conflitos,
demonstrado pelo artigo 3 comum as Convengdes de Genebra € o Protocolo Adicional 11, e
mesmo pela defesa do fim da categorizagdo dual de conflitos armados®®, a0 mesmo tempo
que as dificuldades para isso permanecem sendo apontadas®®. Entretanto, aqui ndo se tratara
de todos os casos em que essa prote¢do € comum, mas sim nos quais esse fendmeno ocorre e
houver relevancia perante a aplicacao do principio da distingao.

A Resolugcdo XXVIII aprovada pela Cruz Vermelha, mencionada acima, ao declarar
os principios, disp0s “that all Governments and other authorities responsible for action in
armed conflicts should conform at least to the following principles’”. A Resolugdo 2444
(XXIII) da Assembleia Geral, reconheceu a necessidade de aplicar principios humanitarios

basicos “em todos os conflitos armados®®?”

, enquanto a Resolucdo 2675 (XXV) considerou a
necessidade de assegurar melhor protecdo a direitos humanos “em conflitos armados de todos
os tipos’®”. Em comum, todos os exemplos trazidos ndo qualificam a natureza do conflito no

qual esses pardmetros devem ser observados, e nos ultimos dois casos ainda especificam essa

357 MOMTAZ, Djamchid. Le droit international humanitaire applicable aux conflicts armés non
internationaux, p. 32. Nesse sentido, o relatorio Droits et devoirs des Puissances étrangeres, au cas de
mouvement insurrectionnel, envers les gouvernements établis et reconnus qui sont aux prises avec
l'insurrection elaborado pelo Institut de Droit International em 1900. Disponivel em: <http:/www.idi-
iil.org/app/uploads/2017/06/1900_neu 02 fr.pdf>. Acesso em 26 jun. 2019.

358 Como outro exemplo de norma codificada destinada aos conflitos armados ndo-internacionais, ha o artigo 19
da Convencdo de Haia de 1954, que protege a propriedade cultural em conflitos armados. CICV.
Convention for the protection of cultural property in the event of armed conflict. The Hague, 14 May
1954. Disponivel em: <https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?
documentld=2A07EBOEAASCECACC12563CD002D6BC8&action=openDocument>. Acesso em 6 jul.
2019.

359 Como, por exemplo: CRAWFORD, Emily. Unequal before the law: the case for the elimination of the
distinction between international and non-international armed conflicts. In: Leiden Journal of
International Law, vol. 20, n. 2, jun. 2007, p. 444.

360 Reconhecendo as desvantagens dessa divisdo, mas afirmando estar-se “muito longe” de uma “unifica¢do” do
direito internacional humanitario: PAULUS, Andreas; VASHAKMADZE, Mindia. Asymmetrical war and
the notion of armed conflict — a tentative conceptualization. In: International Review of the Red Cross, vol.
91, n. 873, 2009, p. 125.

361 CICV. Resolutions adopted by the XXth International Conference of the Red Cross, p. 589.

362 Disponivel supra, a nota 348.

363 Disponivel supra, a nota 349.
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indiferenca. Com a distingdo entre esses principios, ela deveria ser observada em ambos os
conflitos. No mesmo sentido caminhou a Resolu¢do XXIII aprovada pela Conferéncia de
Teerd, também citada acima, com inumeras referéncias feitas a conflitos armados sem

qualifica-los*®.

Poucos anos depois, em 1974, a Assembleia Geral aprovaria ainda a
Resolucao 3318 (XXIX), que contém a Declaracdao sobre a Protecdo de Mulheres e Criangas
em Emergéncia e Conflito Armado, cuja primeira clausula enuncia: “Attacks and bombings
on the civilian population, inflicting incalculable suffering, especially on women and
children, who are the most vulnerable members of the population, shall be prohibited, and
such acts shall be condemned®®.”

Todas as resolugdes da Assembleia Geral acima mencionadas foram aprovadas sem
votos contrarios®®, o que ¢ indicativo de um opinio juris a esse respeito, como destacou a
Corte Internacional de Justica por ocasido do Caso Atividades Militares e Paramilitares na
Nicaragua. Sobre isso, foi dito que “it may be understood as an acceptance of the validity of
the rule or set of rules declared by the resolution by themselves®”.” Na mesma decisdo, foi
expressa ainda a compreensao de que:
Because the minimum rules applicable to international and to non-international
conflicts are identical, there is no need to address the question whether those

actions must be looked at in the context of the rules which operate for the one or for
the other category of conflict’®.

Alguns anos antes desse julgado, a supracitada iniciativa de elaborar um tratado que
proibisse ou limitasse o emprego de certas armas convencionais alcangou seu objetivo em
1980°°. Em seu nome completo — Convention on Prohibitions or Restrictions on the Use of
Certain Conventional Weapons Which May Be Deemed to Be Excessively Injurious or to

Have Indiscriminate Effects’” — ja é destacado o fim de combater “efeitos indiscriminados”

364 Em duas ocasides referiu-se a “todos os conflitos armados”, para atestar a incapacidade das Convengdes de
Genebra de cobri-los e, posteriormente, ao requisitar a Assembleia Geral que convidasse o Secretario-Geral
para revisar os tratados existentes. Disponivel supra, a nota 347.

365 Disponivel, na integra, em: <https://undocs.org/A/RES/3318(XXIX)>. Acesso em 8§ jul. 2019.

366 Votos afirmativos entre 109 ¢ 111 para um periodo em que a organizagdo contava com 126 a 138 membros,
sendo os demais divididos entre ndo-votantes e absten¢des. Mesmo na resolugdo com o maior nimero de
abstencdes — Resolucdo 3318 (XXIX) — os votos favoraveis foram proferidos por cerca de 80% dos
membros das Nagdes Unidas. Dados disponiveis no banco de dados de votacdes das Nagdes Unidas,
disponivel em: <https://digitallibrary.un.org/search?In=en&cc=Voting+Data>. Acesso em 8 jul. 2019.

367 Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States of America),
Merits, Judgement, I.C.J. Reports 1986, para. 188.

368 Ibid., para. 219.

369 A Convengao esta disponivel, supra, a nota 7.

370 O nome em portugués empregado no Decreto n°® 2.739, de 20 de agosto de 1998, foi de Convengdo sobre
Proibicdes ou Restricdes ao Emprego de Certas Armas Convencionais, que Podem Ser Consideradas como
Excessivamente Lesivas ou Geradoras de Efeitos Indiscriminados. Ao longo deste trabalho serd empregada a


https://digitallibrary.un.org/search?ln=en&cc=Voting+Data
https://undocs.org/A/RES/3318(XXIX)
https://undocs.org/A/RES/3318(XXIX

70

de armamentos. O seu texto, entretanto, ndo menciona em nenhum momento, mesmo em seu
preambulo, esse objetivo. Em sua redacdo original, pelo artigo 1(1), o tratado aplicava-se
somente em conflitos armados internacionais. Uma emenda de dezembro de 2001, contudo,
passou a incluir também os ndo-internacionais. Além disso, alguns dos Protocolos a
Convencdo merecem mengdao. O Protocolo III, sobre restrigdbes ao uso de armas
incendiarias®”', prevé em seu artigo 2 ndo somente a proibigdo do ataque direto a civis e bens
civis, mas também a alvos militares localizados dentro de uma concentragdo de civis. Mesmo
sem trazer a expressao “ataque indiscriminado”, fica evidente que tal preocupacdo se deu no
contexto da observancia do principio da distingao. Ja o Protocolo II, sobre restri¢des ao uso de
minas, armadilhas e outros artefatos’%, contém em seu artigo 3 uma definigdo expressa do uso
indiscriminado das armas por ele reguladas’”.

Em 1990, como fruto de uma reunido organizada no Institute for Human Rights da
Abo Akademi University, foi elaborada a Declaration of Minimum Humanitarian Standards,

ou Declaragido de Turku®™*

. Em seu artigo 1 j& explica que os parametros ali elencados eram
aplicaveis a “todas as situagdes”, e ndo poderiam ser afastados em hipotese alguma’”. O
artigo 3(2)(a) proibe atos de violéncia a vida, satide e ao bem-estar fisico e mental das

pessoas’’®, enquanto o artigo 5(1) trata da proibicdo de ataques contra pessoas que nio

versao mais enxuta de seu nome: “Convencao sobre Certas Armas Convencionais”. O Decreto esta
disponivel em: <http://www.planalto.gov.br/ccivil 03/decreto/D2739.htm>. Acesso em 14 mar. 2020.

371 ONU. Protocol on prohibitions or restrictions on the use of incendiary weapons (Protocol I1I). Disponivel
em:

<https://www.unog.ch/80256 EDD006B8954/(httpAssets)/B409BCODCFA0171CC12571DE00SBC1DD/

$file/PROTOCOLHIL.pdf>. Acesso em 9 jul. 2019.

372 Ibid. Protocol on prohibitions or restrictions on the use of mines, booby-traps and other devices (Protocol
1I). Disponivel em:
<https://www.unog.ch/80256EDD006B8954/(httpAssets)/7607D6493EACS819C12571DE00SBAS7D/$file/
PROTOCOLAIL.pdf>. Acesso em 9 jul. 2019.

373 Dispde o artigo: “The indiscriminate use of weapons to which this Article applies is prohibited.
Indiscriminate use is any placement of such weapons: (a) which is not on, or directed against, a military
objective; or (b) which employs a method or means of delivery which cannot be directed at a specific
military objective”. A alinea (c) traz como indiscriminados também os ataques que desrespeitem o principio
humanitario da proporcionalidade. Disponivel ao /ink trazido a nota acima.

374 CICV. Declaration of minimun humanitarian standards. Adopted by an expert meeting convened by the
Institute of Human Rights, Abo Akademi University, in Turku / Abo Finland, 2 December 1990. Disponivel
em: <https://www.ifrc.org/Docs/idrl/T149EN.pdf>. Acesso em 8 jul. 2019.

375 Dispde o artigo 1: “This Declaration affirms minimum humanitarian standards which are applicable in all
situations, including internal violence, disturbances, tensions, and public emergency, and which cannot be
derogated from under any circumstances. These standards must be respected whether or not a state of
emergency has been proclaimed.” Disponivel no link trazido a nota acima.

376 Consta do dispositivo: “The following acts are and shall remain prohibited: a) violence to the life, health
and physical or mental well-being of persons, in particular murder, torture, mutilation, rape, as well as
cruel, inhuman or degrading treatment or punishment and other outrages upon personal dignity;”’
Disponivel supra a nota 374.



https://www.ifrc.org/Docs/idrl/I149EN.pdf
https://www.unog.ch/80256EDD006B8954/(httpAssets)/7607D6493EAC5819C12571DE005BA57D/$file/PROTOCOL+II.pdf
https://www.unog.ch/80256EDD006B8954/(httpAssets)/7607D6493EAC5819C12571DE005BA57D/$file/PROTOCOL+II.pdf
https://www.unog.ch/80256EDD006B8954/(httpAssets)/B409BC0DCFA0171CC12571DE005BC1DD/$file/PROTOCOL+III.pdf
https://www.unog.ch/80256EDD006B8954/(httpAssets)/B409BC0DCFA0171CC12571DE005BC1DD/$file/PROTOCOL+III.pdf
http://www.planalto.gov.br/ccivil_03/decreto/D2739.htm
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tomassem parte nos atos de violéncia “em todas as circunstincias®’””

. A Declaragao foi
retomada pelo Tribunal Penal Internacional para a Ex-lugosldvia, no Caso Tadic, como
demonstragdo da gradual extensdo de normas protetivas de conflitos armados internacionais
aos ndo-internacionais. Essa referéncia se fez durante as consideracdes a alegacdo do acusado
de que o artigo 3 do Estatuto do Tribunal se referia somente a crimes de guerra praticados no
contexto de um conflito armado internacional, ndo aplicavel ao caso em questdo’”. Na
decisdo, além de rechacar a referida tese, a Camara de Apelagdes assentou ainda: “What is
inhumane, and consequently proscribed, in international wars, cannot but be inhumane and
inadmissible in civil strife’”.”

Os exemplos citados acima fortalecem a compreensdo da existéncia de um nucleo de
normas humanitarias aplicdveis a todos os conflitos armados. A Corte Internacional de
Justiga, sobretudo, se manifestaria de modo ainda mais inequivoco em relagdo ao principio da
distingdo na Opinido Consultiva proferida no Caso Legalidade das Armas Nucleares, ao
afirmar, novamente sem distinguir entre classificacdes de conflitos armados:

The cardinal principles contained in the texts constituting the fabric of
humanitarian law are the following. The first is aimed at the protection of the
civilian population and civilian objects and establishes the distinction between
combatants and non-combatants; States must never make civilians the object of
attack and must consequently never use weapons that are incapable of
distinguishing between civilian and military targets. [...] Further these fundamental

rules are to be observed by all States whether or not they have ratified the

conventions that contain them, because they constitute intransgressible principles of

international customary law*®.

Essa manifestagdo fez a Comissdo de Direito Internacional afirmar, em seus
comentarios ao projeto de artigos sobre responsabilidade internacional do Estado, que as
regras basicas de direito internacional humanitéario aplicaveis aos conflitos armados — entre as

quais o principio da distingdo — constituem normas de jus cogens™’.

377 Sendo dito que: “Attacks against persons not taking part in acts of violence shall be prohibited in all
circumstances.”. Disponivel supra a nota 374.

378 O dispositivo, que tratava das “violagdes das leis e costumes de guerra”, trazia que: “The International
Tribunal shall have the power to prosecute persons violating the laws or customs of war”, trazendo em
seguida uma lista — diante dos termos do artigo — exemplificativa. TPI-El. Updated Statute of the
International Criminal Court for the Former Yugoslavia. Disponivel em: <http://www.icty.org/x/file/L egal
%?20L ibrary/Statute/statute_sept09 en.pdf>. Acesso em § jul. 2019.

379 The appeals chamber, “Decision on the defence motion for interlocutory appeal on jurisdiction”, 2 out.
1995, para. 119.

380 Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, I.C.J. Reports 1996, paras. 78-79.

381 Dispde o trecho referido: “In the light of the description by ICJ of the basic rules of international
humanitarian law applicable in armed conflict as ‘intransgressible’ in character, it would also seem
Justified to treat these as peremptory.” Disponivel a fl. 113 em:
<https://legal.un.org/docs/?path=../ilc/documentation/english/reports/a 56_10.pdf&lang=EXP>. Acesso em
6 dez. 2019.



https://legal.un.org/docs/?path=../ilc/documentation/english/reports/a_56_10.pdf&lang=EXP
http://www.icty.org/x/file/Legal%20Library/Statute/statute_sept09_en.pdf
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Dada a correlagdo entre armas indiscriminadas e a proibicao de ataques a civis feita
pela Corte, o Tribunal Penal Internacional para Ex-Iugoslavia adotou uma jurisprudéncia no
sentido de que ataques indiscriminados podem ser classificados como ataques diretos contra
civis em casos posteriores. Assim se manifestou, por exemplo, no Caso Galic, ao afirmar que:
“indiscriminate attacks, that is to say, attacks which strike civilians or civilian objects and
military objectives without distinction, may qualify as direct attacks against civilians**?”, bem
como no Caso Dragomir Milosevic, no qual inicialmente fora dito que para ser configurado
um ataque contra civis, ele necessitava ser dirigido a civis individuais ou a populacio civil.
Em seguida, contudo, retomando o Caso Galic, foi afirmado que essa intengdo pode ser
inferida a partir da natureza indiscriminada da arma usada®’,

O Estatuto de Roma®*, aprovado dois anos ap0s a opinido consultiva acima trazida,
visava codificar — entre outras — as condutas ja costumeiramente cristalizadas como crimes de
guerra®®. Nesse sentido, apresentou a tipificagdo dos mesmos em seu artigo 8, com a divisdo
dos mesmos em quatro categorias: duas relacionadas a conflitos armados internacionais, e
outras duas a conflitos ndo-internacionais. Enquanto o artigo 8(2)(a) lista as violagdes graves
as Convencodes de Genebra, o artigo 8(2)(c) dispde as violagdes graves ao artigo 3 comum as
mesmas. Tanto a alinea (b) quanto (e) do artigo 8(2) criminalizam, em seus respectivos
conflitos armados tratados, “outras sérias violagdes das leis e costumes aplicaveis”. Dada as
referéncias feitas, sdo essas duas ultimas que se referem a prote¢do de civis no contexto das
hostilidades. Para ambos os casos, todavia, sempre que tratou da morte de ndo-combatentes,

386>

fez uso da expressao “intentionally’**”, o que encaminhou a compreensdao de que para o

Tribunal Penal Internacional o enquadramento de ataques indiscriminados como ataques

diretos seria mais complicado®’

. A alinea (xx) do artigo 8(2)(b) chega a proibir o emprego de
armas ¢ métodos inerentemente indiscriminados em conflitos armados internacionais, mas

desde que acrescentados a um anexo ao Estatuto pela via de emendas, o que nunca ocorreu.

382 Trial Chamber I, “Judgment and Opinion”, 3 dez. 2003, IT-98-29-T, para. 57

383 Trial Chamber I1I, “Judgment”, 12 dez. 2007, IT-98-29/1-T, para. 948.

384 TPI. Rome Statute of the International Criminal Court. Disponivel em: <https://www.icc-cpi.int/resource-
library/Documents/RS-Eng.pdf>. Acesso em 24 jun. 2019.

385 COTTIER, Michael; KRIVANEK, David. Article 8: war crimes. In: AMBOS, Kai; TRIFFTERER, Otto
(Org.). The Rome Statute of the International Criminal Court: a commentary. 3. ed. Munique: C. H. Beck,
2016, p. 468.

386 O artigo 8(2)(e)(i), por exemplo, dispde como crime de guerra em um conflito armado nao-internacional:
“Intentionally directing attacks against the civilian population as such or against individual civilians not
taking direct part in hostilities”. Disponivel a fl. 6 do link trazido supra, a nota 384.

387 DORMANN, Knut. Article 8: war crimes. In: AMBOS, Kai; TRIFFTERER, Otto (Org.). The Rome Statute
of the International Criminal Court: a commentary. 3. ed. Munique: C. H. Beck, 2016, p. 361.
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Apesar do elemento subjetivo exigido, a jurisprudéncia da corte revelou nao ter
descartado os precedentes do Tribunal Penal Internacional para a Ex-lugoslavia. No Caso
Katanga, com a citagcdo expressa dos precedentes mencionados anteriormente, foi assentado

que:

It must be noted that indiscriminate attacks — proscribed by a rule of custom— may
qualify as intentional attacks against the civilian population or individual civilians,
especially where the damage caused to civilians is so great that it appears to the
Chamber that the perpetrator meant to target civilian objectives. Use of weaponry
that has indiscriminate effects may, inter alia, show that the attack was directed at
the civilian population or individual civilians®®.

Em seguida, entretanto, afirmou que “an indiscriminate attack does not however,
automatically constitute an attack against the civilian population under article 8(2)(e)(i), as
the subjective element is decisive in respect of the second case®®.” Ainda assim, esse elemento
subjetivo poderia ser inferido por diversas formas, como pelos meios e métodos do ataque, o

390

namero ¢ o status das vitimas, ou a natureza do ato do ataque’™. O Caso Ntaganda corroborou

com esse entendimento, ao dispor:

The crime under Article 8(2)(e)(i) of the Statute may encompass attacks that are
carried out in an indiscriminate manner, that is by targeting an area, as opposed to
specific objects, or not targeting specific military objects or persons taking a direct
part in hostilities, so long as the perpetrator was aware of the presence of civilians
in the relevant area. It may also include attacks that are launched without taking
necessary precautions to spare the civilian population or individual civilians.
Therefore, the use of weapons that have inherently indiscriminate effects in an area
where civilians are present may constitute an attack directed at the civilian
population or individual civilians®'.

Deve ser apontado que ambos os casos se referiam a conflitos armados nao-
internacionais.

Por fim, deve ser mencionado o estudo conduzido pelo Comité Internacional da Cruz
Vermelha para identificar todas as obrigagdes humanitirias costumeiras, publicado
originalmente em 2005 e atualizado desde entdo*”, e aplicaveis a todos os tipos de conflitos
armados®”. Em que pese algumas conclusdes do estudo terem sido contestadas®*, grande

parte das normas costumeiras identificadas ndo encontrou resisténcia. Dada a importancia do

388 Trial Chamber II, “Judgment pursuant to article 74 of the Statute”, 7 mar. 2014, ICC-01/04-01/07, para.
802.

389 Ibid., para. 803.

390 7bid., para. 807.

391 Trial Chamber VI, “Judgment”, 8 jul. 2019, ICC-01/04-02/06, para. 921.

392 Conquanto as regras permaneceram as mesmas, o site oficial do Comité tem atualizado a pratica

internacional relevante, disponivel em: <https:/ihl-databases.icrc.org/customary-ihl/eng/docs/home>.
Acesso em 10 jul. 2019.
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principio da distingdo, a Parte I do estudo traz o titulo “The Principle of Distinction”, ¢ a
Regra 1 tratou do assunto: “The parties to the conflict must at all times distinguish between
civilians and combatants. Attacks may only be directed against combatants. Attacks must not
be directed against civilians®”.” De mesmo modo, a Regra 7 trouxe o principio em referéncia
a bens civis: “The parties to the conflict must at all times distinguish between civilian objects
and military objectives. Attacks may only be directed against military objectives. Attacks must
not be directed against civilian objects*.” Ataques indiscriminados foram o tema do Capitulo
3 da Parte I, sendo trazidas as Regras 11 e 12, que dispdem, respectivamente, “Indiscriminate

attacks are prohibited” e, ecoando o artigo 51(4) do Protocolo Adicional I:

Indiscriminate attacks are those:

(a) which are not directed at a specific military objective;

(b) which employ a method or means of combat which cannot be directed at a
specific military objective; or

(c) which employ a method or means of combat the effects of which cannot be
limited as required by international humanitarian law;

and consequently, in each such case, are of a nature to strike military objectives and

civilians or civilian objects without distinction®’.

Responsavel por fechar o Capitulo 3, a Regra 13 proibe os bombardeios por érea,

exemplo historico de ataque indiscriminado™®.

2.2. Desmontando a distinc¢ao
Ha algo em comum entre aqueles que defendem a inexisténcia de uma proibi¢ao as

armas nucleares e aos sistemas de armas autdbnomas: ambos afirmam que seu emprego deve

observar os principios de direito internacional humanitario, entre os quais o da distingdo. No

393 HENCKAERTS, Jean-Marie; DOSWALD-BECK, Louise (Org.). Customary international humanitarian
law: volume I — rules. Cambridge: Cambridge University Press, 2005, p. xvi.

394 Como, em particular, a Regra 45, que traz “The use of methods or means of warfare that are intended, or
may be expected, to cause widespread, long-term and severe damage to the natural environment is
prohibited. Destruction of the natural environment may not be used as a weapon.” Sua consolidagdo como
costume foi contestada por, entre outros: DINSTEIN, Yoram. The ICRC customary international
humanitarian law study. In: International Law Studies, vol. 82, 2006, p. 108; BELLINGER 111, John B.;
HAYNES II, William J. 4 US government response to the International Committee of the Red Cross study
Customary International Humanitarian Law. In: International Review of the Red Cross, vol. 89, n. 866,
2007, pp. 455-460.

395 HENCKAERTS, Jean-Marie; DOSWALD-BECK, Louise (Org.). Op. cit., p. 3.

396 Ibid., p. 25.

397 Ibid., pp. 37-40.

398 Em redag@o muito semelhante a constante do artigo 51(5)(a) do Protocolo Adicional I, dispde: “Attacks by
bombardment by any method or means which treats as a single military objective a number of clearly
separated and distinct military objectives located in a city, town, village or other area containing a similar
concentration of civilians or civilian objects are prohibited.” Cf. Ibid., p. 43.
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caso das primeiras, aqueles que adotam essa posi¢do, em regra, afirmam nao existir uma
proibi¢do costumeira das mesmas e, de modo abstrato, que seu emprego ndo violaria os
principios basilares do jus in bello em algumas circunstincias pontuais*’. Michael Schmitt,
no contexto da opinido consultiva proferida pela Corte Internacional de Justica sobre o
assunto em 1996, ofereceu um exemplo de situa¢do no qual seria licito o emprego de armas
nucleares: “a strike upon troops and armor in an isolated desert region with a low-yield air-
burst in conditions of no wind"””.

Como visto no primeiro capitulo, o0 mesmo autor também defendeu tese similar em
relagdo aos sistemas de armas autonomas, ao afirmar que haveria situagdes nas quais as
mesmas ndo ofereceriam riscos a civis ¢ a bens civis. Como demonstrado, essa tese nao
procede. Entretanto, Schmitt vai além de afirmar a compatibilidade de armas autdbnomas com
o principio da distingdo. Afirma o autor:

[E]ven an autonomous weapon system that is completely incapable of distinguishing
a civilian from a combatant or a military objective from a civilian object can be

lawful per se. Not every battlespace contains civilians or civilian objects. When they

do not, a system devoid of any capacity to distinguish protected persons and objects

from lawful military targets can be used without endangering the former*".

O autor nao afirma que sistemas de armas autonomas nao sao indiscriminadas e, em
virtude disso, podem ser usadas. Pela tese de Schmitt, em certas circunstdncias, mesmo armas
indiscriminadas sdo capazes de ser empregadas licitamente. Em sendo aceita tal compreensao,
o espago de aplicacdo de sistemas de armas autonomas seria alargado e reduzidos seriam os
casos nos quais seu emprego seria ilicito. Como visto no topico anterior, o principio da
distingdo possui igual aplicagdo independentemente da natureza do conflito armado, bem
como proibe, em quaisquer hipoteses, ataques indiscriminados. Neste, serda explorada a

possibilidade de se afastar, em certos casos, sua aplicacao.

2.2.1. Ha armas indiscriminadas e licitas?

399 Manifestagdes nesse sentido, por exemplo, d¢ GREENWOOD, Christopher. The Advisory Opinion on
nuclear weapons and the contribution of the International Court of Justice to international humanitarian
law. In: International Review of the Red Cross, vol. 37, n. 316, 1997, pp. 70-75; OETER, Stefan. Methods
and means of combat. In: FLECK, Dieter (Org.) The handbook of international humanitarian law. 2. ed.
Oxford: Oxford University Press, 2008, pp. 161-165.

400 SCHMITT, Michael N. The International Court of Justice and the use of nuclear weapons. In: Naval War
College Review, vol. 51, n. 2, 1998, p. 108.

401 Id. Autonomous weapon systems and international humanitarian law, p. 11.
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A redagdo da indagacdo trazida no titulo desse topico pode parecer desprovida de
sentido. Para uma arma cujo emprego implicasse a incapacidade de distinguir os alvos como
regra ndo parece haver muito espaco parar crer em sua licitude. Nao por acaso, detratores dos
sistemas de armas autonomas, alegaram, entre outras razodes, sua incapacidade inerente de

42 Mas, se no topico

distinguir entre combatentes € civis como causa para seu banimento
anterior foi trazida a defini¢do predominante de ataque indiscriminado, ¢ necessario

compreender o que ¢ uma arma inerentemente indiscriminada.

2.2.1.1. O que ¢ uma arma indiscriminada?

A constru¢do do principio contemporaneo da distin¢do, trazida acima, encaminhou a
obrigacdo de diferenciar “a todo momento” combatentes e objetivos militares da populagao
civil e de bens civis. Essa previsao se dirige, entretanto, aos combatentes, € nao se refere
exclusivamente a meios de combate indiscriminados. Afinal, como alguns autores céticos da
ilegalidade de sistemas de armas autonomas apontam, ndo se deve confundir armas
inerentemente ilicitas com o emprego indiscriminado de armas licitas*”.

Cerca de uma década antes da elaboracdo dos Protocolos Adicionais*™, mas no
mesmo contexto do momentum de preocupagdo com a protecdo da populagdo civil em
conflitos armados, o [nstitut de Droit International aprovou uma resolucdo acerca do
principio da distingdo e de armas de destruicdo em massa. Seu artigo 7 previu:

Est interdit par le droit international en vigueur 1'emploi de toutes les armes qui,
par leur nature, frappent sans distinction objectifs militaires et objets non militaires,
forces armées et populations civiles. Est interdit notamment 1'emploi des armes

dont 1'effet destructeur est trop grand pour pouvoir étre limité a des objectifs

militaires déterminés ou dont 1'effet est incontrélable (armes "autogénératrices”),

ainsi que des armes aveugles*;

402 Como, por exemplo, pode ser visto em KRISHNAN, Armin. Killer robots, p. 99, bem como no relatério
Losing Humanity, a fl. 31, trazido supra a nota 3.

403 Nesse sentido: Cf. SCHMITT, Michael N. Autonomous weapon systems and international humanitarian
law, pp. 2-3; CROOTOF, Rebecca. The varied law of autonomous weapon systems, p. 104.

404 E digno de mengio que o esbogo produzido pelo Comité Internacional da Cruz Vermelha em 1956, de Nova
Delhi, que visava conferir maior protecdo a populagdo civil em conflitos armados também trouxera um
dispositivo tratando de armas indiscriminadas. Se referindo, a época, aos “métodos proibidos de guerra” —
em vez dos “meios” — disp0s, no artigo 14, serem aqueles “whose harmful effects — resulting in particular
from the dissemination of incendiary, chemical, bacteriological, radioactive or other agents — could spread
to an unforeseen degree or escape, either in space or in time, from the control of those who employ them,
thus endangering the civilian population.” Disponivel, supra, a nota 339.

405 Disponivel em: <http://www.idi-iil.org/app/uploads/2017/06/1969 edi 01 fr.pdf>. Acesso em 27 nov. 2019.
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A definicdo prevé como caracteristica determinante a natureza indiscriminada da
arma, que em virtude da mesma atingiria alvos militares e civis sem distingao. E mencionada,
a titulo exemplificativo*®, ainda a impossibilidade de seus “efeitos destrutivos” serem
limitados a objetivos militares bem como de terem efeitos “incontrolédveis”. De modo mais
expresso, afirma a proibicao de todas as “armes aveugles”, isto €, “armas cegas”. A expressao

7 mas utilizada no mesmo contexto de construgdo da versio moderna do

ndo era inédita
principio da distingdo, possibilitou uma compreensdo mais precisa do que constituiria uma
arma indiscriminada.

Um encontro de especialistas organizado a partir da iniciativa do Comité
Internacional da Cruz Vermelha se reuniu em Genebra, em 1973, para tratar de armas
convencionais que pudessem causar sofrimento desnecessario ou ter efeitos indiscriminados.
Em seu relatorio final, foi expressa a conclusdo que “several categories of weapon [...] may,
either by their nature or because of the way in which they are commonly used, strike civilians
and combatants indiscriminately’”. Apesar de similar & compreenséo trazida pela resolugio
do Institut de poucos anos antes, essa acabava por ser ainda mais restritiva, uma vez que nao
sO as “armas cegas” estariam proibidas, mas mesmo aquelas que “comumente” fossem
empregadas de modo indiscriminado também entrariam nessa classificacao. O relatorio dispos
ainda que “os fatos falavam por si” e demandavam a¢do intergovernamental para restringir ou
proibir tais armas*”. As conclusdes do encontro, entretanto, ndo estavam assentadas em um
apoio internacional mais difundido. A participagdo de especialistas oriundos do campo militar
foi praticamente nulo, € o engajamento dos paises com forcas armadas mais destacadas
discreto. Dada a “liberdade” com que os especialistas presentes tomaram suas conclusdes, a
propria Cruz Vermelha foi cautelosa ao se manifestar sobre o contetido do relatorio*'’.

Ainda assim, o encontro foi importante para que no ano seguinte fosse organizada

outra conferéncia, dessa vez em Lucerna, e agora com uma participagao mais abrangente. A

406 Caracterizado pelo emprego do termo notamment, ou “especialmente”.

407 Na Conferéncia Internacional da Cruz Vermelha de 1948, em Estocolmo, ja havia sido aprovada a
Resolugdo XXIV, que solicitava aos Estados de proibirem de maneira absoluta o recurso as “armes
aveugles”. Cf. CICV. XVIle Conférence Internationale de la Croix-Rouge: Stockholm, aoiit 1948.
Resolutions. In: Revue Internationale de la Croix-Rouge et Bulletin International des Societés de la
Croix-Rouge, vol. 30, n. 359, p. 760.

408 Disponivel, a fl. 71, em: <https://www.loc.gov/rr/frd/Military Law/pdf/RC-Weapons.pdf>. Acesso em 13
dez. 2019.

409 Disponivel, as fls. 71-72, no link trazido a nota acima.

410 O Comité informou que as conclusdes tinham natureza documental e ndo constituiam propostas concretas.
KALSHOVEN, Frits. Arms, armaments and international law. Recueils des cours, vol. 191, 1985, pp. 230-
232.
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partir da sugestdo do Coronel Sir David Hughes-Morgan, buscou tratar-se dos critérios
juridicos para a proibi¢ao ou restricdo de categorias de armas convencionais, sendo um deles a
sua indiscriminagdo*"'. Na ocasido, mesmo alguns presentes ndo estavam convencidos de que
haveria uma proibi¢do costumeira de se empregar armas indiscriminadas, mas sim somente de
se “atacar indiscriminadamente”. Na sugestdo do coronel britdnico, a proibi¢ao estaria
verificada em armas “which cannot be accurately directed against military targets*'””. Nao
bastaria o0 emprego indiscriminado de uma arma para torna-la inerentemente proibida*"’.
Como mencionado, esse também foi o periodo de negociagdo em torno dos
Protocolos Adicionais as Convengdes de Genebra. O artigo 51(4) do Protocolo Adicional 1*",
trazido no topico anterior, apresenta como caracteristicas essenciais da arma indiscriminada a
impossibilidade dela ser direcionada a um objetivo militar especifico ou de seus efeitos serem
limitados. Este segundo critério acaba por se referir mais aos métodos — isto €, a condugao das
operagodes bélicas em si — de guerra, mas armas bacteriologicas sao exemplos de meios que

ndo podem ser limitados*"

. Mais essencial aos limites juridicos em torno dos sistemas de
armas autobnomas ¢ a possibilidade de as mesmas serem direcionadas a um objetivo militar
especifico. O exemplo historico a época da elaboragdo do documento foi o do emprego dos

416

foguetes V2 pela Alemanha Nazista®®, os quais eram incapazes de atingir precisamente um

alvo definido*".

A redagdo aprovada se aproxima mais da sugestdo feita em Lucerna por Sir David
Hughes-Morgan do que das aprovadas pelo Institut de Droit International em 1969 ou em
Genebra em 1973. Com a concessdo de que bastaria a dado meio de combate ser passivel de
direcionamento a objetivos militares para ndo ser ilicita, h4 uma notdvel ampliacdo da
margem de manobra juridica no emprego de armas em geral. A defini¢do ¢ determinante pois,

uma vez que as caracteristicas definidoras de uma arma nao-indiscriminada sdo a capacidade

de direciona-la e limitar seus efeitos, mesmo sistemas incapazes, per se, de distinguir entre

411 0Os demais eram o sofrimento desnecessario e sua caracteristica traigoeira. Disponivel, a fl. 7, em:
<https://www.loc.gov/rr/frd/Military_Law/pdf/RC-conf-experts-1974.pdf>. Acesso em 13 dez. 2019.

412 Disponivel, as fls. 10-11, do /ink trazido a nota acima.

413 Cf- KALSHOVEN, Frits. Arms, armaments and international law, p. 236.

414 Disponivel supra a nota 352. O Protocolo Adicional II ndo trouxe igual previsdo, mas como foi
demonstrado, a compreensdo predominante nos dias atuais ¢ da aplicagdo do principio da distingdo tanto em
conflitos armados internacionais como nao-internacionais.

415 SANDOZ, Yves; SWINARSKI, Christophe; ZIMMERMAN, Bruno. Commentary on the Additional
Protocols of 8 June 1977 to the Geneva Covnentions of 12 August 1949, pp. 622-623.

416 Ibid., p. 621.

417 Nesse sentido, o proprio nome do projétil demonstra a finalidade desejada pelos nazistas, com o V
significando Vergeltung, isto é, “retaliacdo”. Cf. SCHMITT, Michael N. Precision attack and international
humanitarian law. In: International Review of the Red Cross, vol. 87, n. 859, 2005, p. 456.
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civis e combatentes poderiam, em tese, ser usados licitamente. De modo mais claro, um
relatorio do comité responsavel pela redagao do artigo 51(4), dispos:
[1]t was intended to take account of the fact that means or methods of combat which
can be used perfectly legitimately in some situations could, in other circumstances,
have effects that would be contrary to some limitations contained in the Protocol, in

which event their use in those circumstances would involve an indiscriminate
attack’®,

Em 1994, foi aprovado, apos iniciativa do Instituto Internacional de Direito
Humanitario, o Manual de San Remo sobre Direito Internacional Aplicavel aos Conflitos
Armados no Mar. Fruto de reunides entre especialistas navais e juridicos desde o fim da
década de 1980, previu em seu artigo 42 disposi¢ao em larga escala semelhante a constante do
artigo 51(4)*”. Dois anos apos, a Opinido Consultiva proferida pela Corte Internacional de
Justica no Caso Legalidade das Armas Nucleares que, como visto, fora de notavel importancia
para a cristalizagdo da forca costumeira do principio da distingao, também abordou o tema das
armas indiscriminadas. Ao recorrer a redacdes obliquas, ndo assentou exatamente o que
entendia por “arma indiscriminada”. Apenas se referiu a compreensdes proferidas perante a

Corte*. Neste ponto, a Opinido expds apenas que:

[TNhe Court [cannot] make a determination on the validity of the view that the
recourse to nuclear weapons would be illegal in any circumstance owing to their
inherent and total incompatibility with the law applicable in armed conflict. |...]
[Methods and means of warfare, which would preclude any distinction between
civilian and military targets, or which would result in unnecessary suffering to
combatants, are prohibited. In view of the unique characteristics of nuclear
weapons, to which the Court has referred above, the use of such weapons in fact
seems scarcely reconcilable with respect for such requirements. Nevertheless, the
Court considers that it does not have sufficient elements to enable it to conclude
with certainty that the use of nuclear weapons would necessarily be at variance with

the principles and rules of law applicable in armed conflict in any circumstance*’.

No trecho disposto, ndo ¢ mencionada a incapacidade de ser direcionada ou limitada
a um objetivo militar ou mesmo outras interpretacdes possiveis, sendo apenas feita referéncia
— a luz do principio da distingdo — a “which would preclude any distinction between civilian

and military targets”. Ao nao tratar detalhadamente de sua compreensdo sobre armas

418 Disponivel, a fl. 274, em: <https://www.legal-tools.org/doc/31291d/pdf/>. Acesso em 4 dez. 2019.

419 Dispode o artigo: “In addition to any specific prohibitions binding upon the parties to a conflict, it is
forbidden to employ methods or means of warfare which [...] (b) are indiscriminate, in that: (i) they are not,
or cannot be, directed against a specific military objective; or (ii) their effects cannot be limited as required
by international law as reflected in this document.” CICV. San Remo Manual on international law
applicable to armed conflicts at sea. 12 June 1994. Disponivel em:
<https://ihl-databases.icrc.org/ihl/INTRO/560>. Acesso em 6 dez. 2019.

420 Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, 1.C.J. Reports 1996, paras. 78-94.

421 Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, I.C.J. Reports 1996, para. 95.
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indiscriminadas, ndo fica claro que elementos faltaram para que fosse possivel concluir que
armas nucleares seriam, por esta razdo, ilicitas, com a constatagdo de que elas seriam

“dificilmente reconcilidveis” com as referidas proibi¢des dizendo muito pouco.

Sao os votos separados que permitem ter acesso a visdes mais precisas, no caso, de
alguns juizes, quanto ao significado da expressdao. Tanto o entdo Presidente da Corte,
Mohammed Bedjaoui*?, como Gilbert Guillaume*”, apesar de ndo defenderem a ilicitude
inerente de armas nucleares**, trabalharam com uma defini¢do de “arma indiscriminada” mais
similar a constante da Declaracdo de 1969 do que a presente no Protocolo Adicional I.
Guillaume, assim como Christopher Weeramantry*® ¢ Mohammed Shahabuddeen®*,
expressamente recorreram a compreensdo manifestada pelo Institut de Droit International.
Apesar de fruto da manifestagdo de vontade de diversos paises*’, a definigdo trazida pelo
Protocolo Adicional 1 foi em larga escala ignorada, com a excecdo do voto de Rosalyn

% Mais do que ao conceito, a contribui¢do da Opinido Consultiva se demonstrou em

Higgins
relacdo as consequéncias do reconhecimento da arma como indiscriminada, como se vera no

proximo subtopico.

2.2.1.2. Em que implica uma arma ser indiscriminada?

Como mencionado, quando do encontro em Lucerna, parcela dos presentes se
mostrou cética quanto a possibilidade de existirem armas “inerentemente indiscriminadas”,
com a crenga na proibicdo, somente, de seu emprego indiscriminado. O mesmo relatorio

trazido acima, no contexto da redacdo do artigo 51(4) do Protocolo Adicional I, constatou

422 Legality of the Threat or Use of Nuclear Weapons, Declaration of President Bedjaoui, 1.C.J. Reports 1996,
paras. 20-21.

423 Legality of the Threat or Use of Nuclear Weapons, Separate Opinion of Judge Guillaume, I.C.J. Reports
1996, para. 5.

424 Enquanto Bedjaoui elogiou a Opinido Consultiva por refletir a “realidade juridica”, Guillaume afirmou que
ndo necessariamente armas nucleares sdo indiscriminadas.

425 Weeramantry, contudo, opinou pela ilicitude do uso ou ameaca de armas nucleares. Legality of the Threat or
Use of Nuclear Weapons, Dissenting Opinion of Judge Weeramantry, I.C.J. Reports 1996, p. 286.

426 Legality of the Threat or Use of Nuclear Weapons, Dissenting Opinion of Judge Shahabuddeen, 1.C.J.
Reports 1996, p. 178.

427 E possivelmente, a unica defini¢do convencional de “armas indiscriminadas” até entdo. Cf DOSWALD-
BECK, Louise. International humanitarian law and the Advisory Opinion of the International Court of
Justice on the legality of the threat or use of nuclear weapons. In: International Review of the Red Cross,
vol. 37, n. 316, p. 38. A mesma defini¢do constava, também, do Protocolo I a Convengdo sobre Certas
Armas Convencionais, em seu artigo 3(8)(b). Disponivel no link trazido supra, a nota 372.

428 A juiza se referiu as armas como indiscriminadas “if it is incapable of being targeted at a military objective
only”. Legality of the Threat or Use of Nuclear Weapons, Dissenting Opinion of Judge Higgins, 1.C.J.
Reports 1996, pp. 588-589.
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uma maioria que adotou tal compreensdo, ao afirmar que “many but not all of those who
commented were of the view that the definition was not intended to mean that there are means
or methods of combat whose use would involve an indiscriminate attack in all
circumstances*”.” O referido comentario fez Frits Kalshoven, em seu curso na Academia de
Direito Internacional da Haia, defender que ndo haveria, entdo, proibigdes de armas
especificas em fung¢do do artigo citado do Protocolo*’. Posteriormente, afirmaria também que
ndo se deveria conceber a previsdo de proibi¢do do emprego de armas indiscriminadas como
um critério inafastavel, mas sim como um guia para os debates em torno da licitude de novos

sistemas de armas*!

. Nao se tratard aqui se a referida compreensao estava de acordo com a
lex lata do direito internacional humanitario da época®?, mas sim com a dos tempos atuais.
Ao menos a partir da década de 1990, interpretacdo diversa da defendida por Kalshoven
parece ter comec¢ado a tomar forma.

O emprego por parte do Iraque de misseis SCUD durante a Guerra do Golfo foi, dada
sua natureza indiscriminada, alvo de condenagdo por parte de poténcias militares que

4
43,

integravam a coalizdo em defesa do Kuwai Em fungdo da sua incapacidade de

direcionamento a um alvo especifico, seriam comparados posteriormente aos misseis V1 e V2

utilizados pela Alemanha Nazista**

. Apos a experiéncia da Guerra do Golfo, além de se
prever expressamente, em manuais militares, a proibicdo do emprego de armas

indiscriminadas, os misseis SCUD passaram a ser citados como exemplos*?”.

429 Disponivel a fl. 174 do link trazido supra, a nota 418.

430 KALSHOVEN, Frits. Arms, armaments and international law, p. 247.

431 Id. The conventional weapons convention: underlying legal principles. In: International Review of the Red
Cross, vol. 30, n. 279, 1990, pp. 517-519.

432 A Assembleia Geral das Nag¢des Unidas parece, aquele momento, ter adotado a compreensdo de que ndo
havia uma proibi¢do de armas inerentemente indiscriminadas, mas sim uma orientacdo de que deveria haver
esforcos na proibicdo ou restricdo de armas especificas. Sdo exemplos suas Resolugdes 33/70 e 34/82, nas
quais menciona, em clausulas preambulares, a “convic¢do” de que o sofrimento de civis poderia ser
significantemente reduzido caso esse objetivo fosse alcangado. Disponiveis, respectivamente, em:
<https://undocs.org/en/A/RES/33/70> e <https://undocs.org/en/A/RES/34/82>. Acesso em 5 dez. 2019.

433 Por parte dos Estados Unidos, no relatério do Departamento de Defesa enviado ao Congresso, o referido
emprego foi referido como um “crime de guerra”. Disponivel em:
<https://www.globalsecurity.org/military/library/report/1992/cpgw.pdf>. Acesso em 9 dez. 2019. Da mesma
forma, um comunicado do Foreign and Commonwealth Office do Reino Unido se referiu a conduta como
um “crime contra o direito internacional”. MARSTON, Geoffrey. United Kingdom materials on
International Law: 1991. In: British Yearbook of International Law, vol. 62, n. 1, 1991, p. 678.

434 Nesse sentido, DINSTEIN, Yoram. The conduct of hostilities under the law of international armed conflict,
p- 148. Da mesma forma, fazendo expressamente essa comparagdo, o Manual of the Law of Armed Conflict
do Reino Unido, em seu paragrafo 6.4.1, disponivel em:
<https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/27874/
JSP3832004Edition.pdf>. Acesso em 9 dez. 2019.

435 Além do manual britanico, trazido a nota anterior, pode ser citado também o manual canadense, cujo
paragrafo 509 traz previsao similar. Disponivel em:

<https:/www.fichl.org/fileadmin/_migrated/content uploads/Canadian LOAC Manual 2001 English.pdf>



https://www.fichl.org/fileadmin/_migrated/content_uploads/Canadian_LOAC_Manual_2001_English.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/27874/JSP3832004Edition.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/27874/JSP3832004Edition.pdf
https://www.globalsecurity.org/military/library/report/1992/cpgw.pdf
https://undocs.org/en/A/RES/34/82
https://undocs.org/en/A/RES/33/70
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Na anteriormente citada Opinido Consultiva, a Corte Internacional de Justica
encaminhou o entendimento da referida proibicdo ter natureza costumeira, afirmando
"[s]tates must never make civilians the object of attack and must consequently never use
weapons that are incapable of distinguishing between civilian and military targets*°.”
Enquanto a redagdo do artigo 51(4) permite a compreensao de que a indiscriminagao ocorre
exclusivamente pela agdo humana, a Opinido confere foco & arma. Ao ser esta incapaz de
distinguir entre civis e combatentes, restaria, neste caso, como inerentemente ilicita. Os votos
separados, mesmo com divergéncias nas conclusoes, fortaleceram a nogdo de que armas
podem ser inerentemente indiscriminadas. Bedjaoui, afirmou ser a ilicitude das mesmas uma
regra de jus cogens, e armas nucleares seriam um exemplo de “arma cega®””. Guillaume se

4389

referiu a proibicdo de tais armas como ‘“absoluta Higgins também mencionou a

possibilidade de armas serem ilicitas per se*”.

Outro desenvolvimento jurisprudencial que contribuiu para o tema foi o julgamento
de Milan Martic pelo Tribunal Penal Internacional para a Ex-lugoslavia. Na ocasido, estava
em analise o emprego, sob ordens de Martic, de bombas de fragmentagdo M-87 Orkan**
contra alvos — em tese — legitimos em Zagreb. A acuidade da operacdo, contudo, foi
minima*'. No caso, a cAmara considerou que as caracteristicas da M-87, enquanto arma ndo-

. . ~ 442 . . . r
guiada de alta dispersao™, tornam-na incapaz de atingir alvos especificos e, portanto, uma

443

arma indiscriminada®”. Em outra oportunidade, no mesmo ano, no Caso Dragomir Milosevic,

outra camara do Tribunal também identificou um meio de combate empregado como

indiscriminado**.

. Acesso em 9 dez. 2019.

436 Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, I.C.J. Reports 1996, para. 78.

437 Legality of the Threat or Use of Nuclear Weapons, Declaration of President Bedjaoui, 1.C.J. Reports 1996,
paras. 20-21.

438 Legality of the Threat or Use of Nuclear Weapons, Separate Opinion of Judge Guillaume, 1.C.J. Reports
1996, para. 5.

439 Legality of the Threat or Use of Nuclear Weapons, Dissenting Opinion of Judge Higgins, I.C.J. Reports
1996, para. 24.

440 Nos termos do julgado, “/t/he M-87 Orkan is a non-guided projectile, the primary military use of which is
to target soldiers and armoured vehicles. Each rocket may contain either a cluster warhead with 288
socalled bomblets or 24 anti-tank shells.” Trial Chamber I, “Judgment”, 12 jun. 2007, para. 462.

441 Dirigidas contra o palacio presidencial, o ministério da defesa e o aeroporto da regido, sendo que somente o
estacionamento deste ultimo foi atingido por uma das bombas menores. /bid., para. 461.

442 O erro de dispersdo varia entre 800 a 1000 metros do alvo, com uma area de letalidade de 10 metros. /bid.,
para. 462.

443 Ibid., para. 463.

444 Nesse caso, bombas aéreas modificadas, igualmente incapazes de serem direcionadas a alvos especificos.
Trial Chamber 111, “Judgment”, 12 dez. 2007, IT-98-29/1-T, paras. 912, 948 e 1001.
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A consolidacdo da nogdo de armas inerentemente indiscriminadas pode ser
observada pela evolucdo da redagdo dos crimes de guerra constante no Estatuto de Roma. Se
no esbogo de Cddigo de Crimes contra a Paz e a Seguranga da Humanidade de 1996**, o
artigo 20, dedicado aos crimes de guerra, trazia apenas previsdes relacionadas a ataques
indiscriminados*, isso havia se alterado no Estatuto de Roma, aprovado dois anos apos.
Neste, o artigo 8(b)(xx) define como crime a conduta de empregar “weapons, projectiles and
material and methods of warfare which are of a nature to cause superfluous injury or
unnecessary suffering or which are inherently indiscriminate in violation of the international
law of armed conflict’”, [...]".

A referida compreensdo também se demonstrou no estudo acerca do direito
internacional humanitario costumeiro conduzido pelo Comité Internacional da Cruz
Vermelha. O mesmo apresenta, como mencionado anteriormente, em sua Regra 12 a
defini¢do de ataques indiscriminados, ao reproduzir o artigo 51 do Protocolo Adicional I.
Dessa vez, entretanto, ¢ também disposta a Regra 71, que afirma que “/t/he use of weapons

d448n

which are by nature indiscriminate is prohibite . Nesse sentido, o estudo encaminha

novamente a necessidade da arma nao poder ser direcionada ou ter seus efeitos limitados

como condig¢do para ser indiscriminada*’

. Mesmo assim, ¢ necessario ressaltar que o estudo
sofre de algumas incongruéncias. Apesar de, como demonstragdo da pratica dessa regra,
mencionar documentos que reconhecem a proibigdo do emprego de armas indiscriminadas**,
sdo citadas também resolugdes da Assembleia Geral que ndo afirmam a referida proibigao,
mas sim que solicitam aos Estados que restrinjam ou proibam certas categorias de armas em
fun¢do de sua natureza indiscriminada®'.

Mesmo assim, a conclusdo do estudo parece ter sido dotada de exagerada

austeridade, visto que dispde:

445 Disponivel em: <https://legal.un.org/ilc/texts/instruments/english/commentaries/7 4 1996.pdf>. Acesso em
5 dez. 2019.

446 Previstos nas alineas (b) e (¢) do artigo 20.

447 O restante do dispositivo, como mencionado anteriormente, correlaciona a referida proibigdo a um anexo de
crimes — nunca implementado — adicionado ao Estatuto. Disponivel, supra, a nota 384.

448 HENCKAERTS, Jean-Marie; DOSWALD-BECK, Louise (Org.). Customary international humanitarian
law, p. 244.

449 Ibid., pp. 247-248.

450 Como a Resolugdo 1565 (XXVIII) da Assembleia Geral da Organizagdo dos Estados Americanos, de 1998.
Em uma clausula preambular, ¢ afirmado: “considering that international humanitarian law prohibits the
use of weapons, projectiles, materiel, and methods of warfare that have indiscriminate effects or cause
excessive injury or unnecessary suffering;” Disponivel em: <http:/www.oas.org/consejo/GENERAL
%20ASSEMBLY/Documents/ag00979¢06.doc>. Acesso em 7 dez. 2019.

451 Como, por exemplo, as Resolucdes 33/70 e 34/82 da Assembleia Geral, trazidas acima a nota 432.
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Although the existence of the rule prohibiting indiscriminate weapons is not
contested, there are differing views on whether the rule itself renders a weapon
illegal or whether a weapon is illegal only if a specific treaty or customary rule
prohibits its use.

Como demonstracao de interpretagdo divergente, ¢ citado expressamente somente
um exemplo, no caso, a manifestagao francesa por ocasido da Opinido Consultiva sobre armas

452

nucleares™”. Ainda assim, na versdo atualizada da pratica humanitaria internacional, o proprio

Comité fornece elementos que demonstram que o pais adotou, posteriormente, posicdo em

sentido contrario*

. Mesmo se ndo se considerasse essa mudanca, a tese de que é necessaria
uma proibicao especifica para que uma arma indiscriminada seja proibida ndo parece refletir a
realidade.

Diante da definicdo encaminhada a partir de Lucerna, e fortalecida a partir da década
de 1990, a énfase da proibicdo do emprego de uma arma indiscriminada passou do
combatente ao meio de combate em si. Consequentemente, nenhuma diferenga fard a intencao
da parte que emprega uma arma indiscriminada na ilicitude desta. No supracitado Caso
Martic, no contexto do emprego das bombas M-87 Orkan, a defesa apontou que havia alvos
legitimos a serem alvejados em Zagreb, ao que na sentenca a Camara respondeu que, dada a
natureza do meio empregado, isso era irrelevante*™.

Mesmo assim, a proeminéncia da arma em detrimento do operador ndo pode ser lida
como a adogdo da interpretacdo trazida na resolucdo aprovada pelo Institut em 1969. Além
dos critérios propostos por Sir David Hughes-Morgan terem prevalecido na doutrina, ¢é
possivel que uma “arma cega” seja direcionada a um alvo legitimo. Em matéria de sistemas
de armas autdnomas, a municdo loitering Harpy ¢ um exemplo. O projétil ¢ incapaz de
identificar civis, somente radares. Empregéa-lo contra um radar montado sobre uma escola —
exemplo temido por Sharkey, citado anteriormente — ndo seria exemplo de emprego de uma
arma indiscriminada, mas sim de um ataque indiscriminado. Para o Harpy ser indiscriminado,

seria o caso do mesmo identificar e selecionar um radar como alvo e, entdo, ser incapaz de se

limitar a0 mesmo, independente das circunstancias.

452 No caso, a Opinido Consultiva solicitada pela Organizagdo Mundial da Saude. Em manifestacdo escrita, foi
dito na manifestacdo francesa: “il apparait en outre que les Etaii participant a la conférence ont estimé que
les regles figurant dans le protocole ne pouvaient pas en elles-mémes suffire a établir lillicéité de l'emploi
d'armes spécifiques, a quelque type qu'elles appartiennent”. Disponivel em:
<https://www.icj-cij.org/files/case-related/93/8751.pdf>. Acesso em 7 dez. 2019.

453 Disponivel em: <https://ihl-databases.icrc.org/customary-ihl/eng/docs/v2_rul_rule71>. Acesso em 7 dez.
2019.

454 Trial Chamber I, “Judgment”, 12 jun. 2007, para. 461.
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Ao mesmo tempo, nao ha uma necessidade de acuidade absoluta, caso contrario nao
haveria arma licita. Como ¢ colocado por William Boothby, “any equipment may perform

4552

unsatisfactorily on a particular occasion®”. Sistemas de armas também podem, em dado

momento, apresentar defeitos e surpreender seus operadores, o que também nao os torna

indiscriminados. O que a proibi¢do abarca sdo “tiros no escuro*®’

. O Guia publicado pelo
Comité Internacional da Cruz Vermelha para a revisdo de armas®’ traz como critérios para a

averiguagdo se uma arma gera efeitos indiscriminados:

- the accuracy and reliability of the targeting mechanism (including e.g. failure
rates, sensitivity of unexploded ordnance, etc.);

- the area covered by the weapon,

- whether the weapons’ foreseeable effects are capable of being limited to the target

or of being controlled in time or space (including the degree to which a weapon will

present a risk to the civilian population after its military purpose is served)**,

O Segundo Forum Internacional de Revisao de Armas do Reino Unido, reunido em
2016, buscou verificar se seria possivel identificar a efetividade minima da acuracidade de um
sistema de armas para que este ndo viole o direito internacional humanitério, partindo do
pressuposto de que nenhum meio de combate ¢ infalivel. Ao fim, foi concluido que ndo ¢é
possivel delimitar um parametro predeterminado e uniforme, e a efetividade visada deve
variar conforme os efeitos de uma falha hipotética do sistema de armas*”. Em sendo aceita a
referida conclusdo, deve ser frisado que o Férum estava debatendo revisdes de armas, € nao
armas indiscriminadas. Desse modo, para que estas assim sejam reconhecidas, a efetividade
deve ser baixa ao ponto de nao poder ser dirigida a um alvo legitimo.

Tanto o Guia como o Forum nao ofereceram pardmetros precisos, mas parece logico
concluir que quanto menor sua acuidade ou maior a 4rea impactada pelo emprego da arma,

maior sera a chance da mesma ser indiscriminada. Por mais que o direito internacional

455 BOOTHBY, William. The law of weaponry — is it adequate? In: SCHMITT, Michael N.; PEJIC, Jelena
(Org.). International humanitarian law and armed conflict: exploring the faultlines. Essays in honour of
Yoram Dinstein. Leiden: Martinus Nijhof Publishers, 2007, p. 307.

456 Michael Schmitt faz uso de tal expressdo no contexto de meios ¢ métodos de combate indiscriminados no
ambiente cibernético. Afirma ainda, no entanto, que armas imprecisas ndo sao proibidas, o que se revela uma
conclusdo exagerada. Afinal, a caracteristica que mais se depreende do emprego das bombas M-87 Orkan ¢
sua imprecisdo. Cf. Tallin Manual 2.0 on the international law applicable to cyber operations. Cambridge:
Cambridge University Press, 2017, pp. 456-457.

457 Tema o qual serd um dos objetos do préximo capitulo.

458 CICV. 4 guide to legal review of new weapons, means and methods of warfare: measures to implement
article 36 of Additional Protocol I of 1977. In: International Review of the Red Cross, vol. 88, n. 864, 20006,
p. 946.

459 FARRANT, James; FORD, Christopher M. Autonomous weapons and weapons reviews: the UK Second
International Weapon Review Forum. In: International Law Studies, vol. 93, 2017, p. 410.
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humanitdrio reconhega a existéncia de armas indiscriminadas, suas hipoteses se demonstram
restritivas. Mesmo assim, a pratica decorrida da década de 1990 em diante, tanto politica
como jurisprudencialmente, demonstra a possibilidade de uma proibicdo de armas
indiscriminadas per se, em que pese as dificuldades acima mencionadas. O caso dos misseis
SCUD na Guerra do Golfo e da bomba de fragmentagdo M-87 Orkan na antiga Tugoslavia sao
exemplos disso. Se for impossivel direcionar dado meio de combate a um alvo licito, ou de
limitar seus efeitos a0 mesmo, este serd uma arma indiscriminada e, portanto, proibido sob o

Jus in bello.

2.2.2. Armas indiscriminadas em ambientes diversos

Apds a construcao feita acima, é de bom tom retomar a tese de Michael Schmitt,
trazida ao inicio deste topico, a respeito dos sistemas de armas auténomas. Criticando o
Relatorio Losing Humanity, o autor dissera que mesmo sistemas “completamente incapazes”

de distinguir alvos civis de alvos militares podem ser usados licitamente*®

. Ao defender que
seja possivel empregar armas indiscriminadas, Schmitt se equivoca, como demonstrado no
subtdpico acima. No entanto, a constatacdo aqui feita ¢ de que se dada arma, mesmo que per
se ndo possa distinguir entre alvos, for passivel de ser direcionada a objetivos militares, ela
ndo sera indiscriminada. A capacidade do meio em si distinguir seus alvos ¢ irrelevante neste
sentido.

Minas antipessoais e armas de armadilha — ou booby-traps — também,
tradicionalmente, incapazes per se de identificar o alvo, sdo exemplos. Nesse sentido, afirmou
A. Rogers por ocasido do aniversario de dez anos da Convengdo sobre Certas Armas
Convencionais: “/b]y their nature, mines and booby-traps are less discriminate than other
weapons because, although intended to be used against military targets, they are not directly
aimed at the target by the user as is the case, for example, with a rifle or guided anti-tank
missile’”.” Ainda assim, minas ¢ armas de armadilha nio sdo proibidas sob a vedagdo

costumeira de armas indiscriminadas*®.

460 SCHMITT, Michael N. Autonomous weapon systems and international humanitarian law, p. 11.

461 ROGERS, A. P. V. Mines, booby-traps and other devices. In: International Review of the Red Cross, vol.
30, n. 279, 1990, p. 525.

462 No caso de minas antipessoais, ha a proibi¢do de seu emprego, armazenamento, produgdo e transferéncia
para os Estados partes da Convengao de Ottowa de 1997. CICV. Convention on the prohibition of the use,
stockpilling, production and transfer of anti-personnel mines and on their destruction. 18 September
1997. Disponivel em: <https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?
documentld=B587BB399470269441256585003BA277 &action=openDocument>. Acesso em 6 dez. 2019.


https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=B587BB399470269441256585003BA277&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=B587BB399470269441256585003BA277&action=openDocument
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Entretanto, a tese de Schmitt ndo se limita a defender a possibilidade do emprego de
armas incapazes de distinguir alvos, mas passiveis de serem direcionadas ou limitadas a
objetivos militares. O autor afirma que armas indiscriminadas podem ser empregadas
licitamente, ¢ apresenta o ambiente como parametro pertinente. A respeito de sistemas de
armas auténomas, foca no ambiente no qual se recorreria as mesmas, com a citacdo, mais uma
vez'®, do deserto como exemplo. Ndo € por acaso que raras sdo as ocasides nas quais se
oferece um exemplo concreto de emprego de armas possivelmente indiscriminadas que nao
contrariaria, em tese, normas de direito internacional humanitario. Quando um ¢ oferecido,
trata-se de situacdo tdao especifica e incomum que aparenta gerar um paradoxo: o uso em
teoria ¢ licito, mas materialmente essa licitude nao se verifica. Esse raciocinio também

. . « e v o o
poderia permitir mesmo alguma defesa por um “uso tatico” — caso ja ndo fossem proibidas —
de armas bacteriologicas, contra alvos militares em um local isolado, distantes de populagdes
civis.

A prética ja ha algumas décadas ¢ de tentar garantir a efetividade das normas de
protecdo de civis em conflitos armados durante toda sua duracdo. O Protocolo Adicional I
prevé em seu artigo 3 que a sua aplicagdo ¢ iniciada ao deflagrar de um conflito armado,
como definido em seu artigo 1, e € encerrada “in the territory of Parties to the conflict, on the
general close of military operations and, in the case of occupied territories, on the
termination of the occupation, [...]**"”. Da mesma forma, no contexto especifico da prote¢do
da populagdo civil, preveem os paragrafos (2) e (3) do artigo 49:

2. The provisions of this Protocol with respect to attacks apply to all attacks in
whatever territory conducted, including the national territory belonging to a Party
to the conflict but under the control of an adverse Party.

3. The provisions of this Section apply to any land, air or sea warfare which may
affect the civilian population, individual civilians or civilian objects on land. They
further apply to all attacks from the sea or from the air against objectives on land

but do not otherwise affect the rules of international law applicable in armed
conflict at sea or in the air’®.

A anteriormente mencionada Declaracdo de Turku dispds em seu artigo 1 que os

parametros ali listados ndo poderiam deixar de ser aplicados “under any circumstances*”. Da

463 Como mencionado anteriormente em relagdo a armas nucleares ¢ aos sistemas de armas auténomas, também
quando tratou dos misseis SCUD, Schmitt afirmou que seriam licitos se fossem usados em “vastas extensdes
de deserto”. Cf- SCHMITT, Michael N. Future war and the principle of discrimination. In: DOMB, Fania;
DINSTEIN, Yoram (Org.). Israel Yearbook on Human Rights, vol. 28, 1998, p. 55.

464 Disponivel, supra, a nota 352.

465 Disponivel, supra, a nota 352.

466 Disponivel, supra, a nota 374.
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mesma forma, o Manual de San Remo, produzido poucos anos depois, também em seu artigo
inaugural traz que as suas disposi¢cdes sdo aplicaveis “from the moment armed force is
used’”.” Em anos recentes, debates acerca do impacto dos limites geograficos do conflito
armado focaram na interseccdo do direito internacional humanitdrio com o direito
internacional dos direitos humanos*®, nio na restrigio da aplicabilidade de normas
humanitarias, ainda mais aquelas com status de principio cardeal, como se referiu a Corte
Internacional de Justi¢a na Opinido Consultiva sobre Armas Nucleares*®.

Nesse sentido, como que para excluir possiveis duvidas, quando a Corte no referido
caso manifestou-se sobre armas indiscriminadas, expressamente afirmou que “States [...J
must consequently never use weapons that are incapable of distinguishing between civilian
and military targets’”’.” Isso é depreendido também da nogdo de que a natureza
indiscriminada € relacionada a arma em si, afastando, portanto, a relevancia do ambiente onde
¢ empregada. O emprego de um missil SCUD, consequentemente, serd ilicito tanto em um
ambiente urbano como em um deserto. Deve ser frisado que ndo se afirma uma
impossibilidade hipotética de se afastar a aplicabilidade do jus in bello. O que ocorre € que,
em sendo aplicaveis as normas do direito internacional dos conflitos armados, ndo ha pratica
internacional disponivel que encaminhe o afastar da aplicagdo dos principios humanitarios
fundamentais, entre eles, o da distingao.

Nos debates ocorridos no ambito da Convengao sobre Certas Armas Convencionais,
a possibilidade do ambiente alterar a aplicacdo de principios humanitarios chegou a ser
levantada no encontro de 2015, no documento de food-for-thought encaminhado pela
presidéncia da sessdo*’'. Diversos paises se manifestaram sobre a referida influéncia, mas ndo
no contexto de alteracdo da vedagdo de armas indiscriminadas. O impacto exercido pelo
ambiente e pela realidade do conflito armado civilianizado serd explorado no préximo
capitulo. Acerca da questdo ora tratada neste topico, € no sentido de corroborar com as
reflexdes feitas até aqui, o Encontro das Altas Partes Contratantes da Convengao sobre Certas

Armas Convencionais aprovou em novembro de 2019 os Principios Orientadores sobre o

467 Disponivel, supra, a nota 419.

468 Nesse sentido: Cf. MILANOVIC, Marko. The end of application of international humanitarian law. In:
International Review of the Red Cross, vol. 96, n. 893, 2015, p. 165.

469 Legality of the Threat or Use of Nuclear Weapons, Advisory Opinion, I.C.J. Reports 1996, para. 79.

470 Ibid., loc. cit.

471 Apbs mencionar a possibilidade de desafio pelos sistemas de armas autonomas aos principios da distingao,
proporcionalidade ¢ dos deveres de precaucdo nos ataques, o documento em seguida trouxe o
questionamento: “Is the response to the above question altered by the context and environment in which a
LAWS is used?” Disponivel supra, a nota 147.
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tema, o qual trouxe, logo em sua primeira alinea que: “International humanitarian law
continues to apply fully to all weapons systems, including the potential development and use

of lethal autonomous weapons systems*’””.

2.3. Conclusoes

Este segundo capitulo foi dedicado ao principio da distingdo. Inicialmente, tratou-se
de sua constru¢dao e, em seguida, das possiveis formas do mesmo ter sua aplicabilidade
afastada ou ndao demonstrada. Apesar de suas origens seculares, o referido principio
desenvolveu sua constitui¢do contemporanea em tempos mais proximos. Alguma protegao a
civis no decorrer das hostilidades fora conferida pelas Convengdes da Haia de 1899 e 1907,
mas eles somente receberam maior atengdo convencional em 1977, com os Protocolos
Adicionais as Convengdes de Genebra. A imunidade de civis e bens civis se fortaleceu ao
longo desse periodo, notadamente sob dois aspectos.

Primeiramente, com uma expansdo gradual das normas protetivas de conflitos
armados internacionais para conflitos armados ndo-internacionais. Iniciativas ja na década de
1960 do Comité Internacional da Cruz Vermelha e da Assembleia Geral das Nagdes Unidas
foram encaminhando esse alargamento do campo de prote¢do humanitaria, o que culminou,
simbolicamente, no Protocolo Adicional II. Em segundo lugar, a protecdo de civis ndo se
restringiu a vedagdes a ataques direcionados aos mesmos, mas também a ataques
indiscriminados, isto €, aqueles incapazes de discernir entre alvos militares e ndo-militares.
Nesse sentido, de grande importancia foi a jurisprudéncia internacional, com a conclusdo, pela
Corte Internacional de Justica, da relacdo entre ataques indiscriminados e ataques dirigidos a
civis, e em particular os julgados do Tribunal Penal Internacional para a Ex-lugoslavia e o
Tribunal Penal Internacional.

No segundo topico, partiu-se de uma compreensdo defendida por Michael Schmitt de
que mesmo armas indiscriminadas poderiam ser empregadas licitamente. Para se averiguar a
correcdo dessa afirmagdo, buscou-se averiguar o que exatamente constitui uma arma
indiscriminada. Apesar de tentativas de tornar ilicitos todos os meios de combate que sejam
incapazes de distinguir seus alvos — as “armas cegas” — ou até mesmo aquelas que foram

usadas “comumente” de modo indiscriminado, prevalece a compreensdo de que a ilicitude

472 Disponivel, a fl. 10, do link trazido supra, a nota 191.
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estaria somente demonstrada na hipotese do meio ser incapaz de ser direcionado a um alvo
militar ou de ter seus efeitos limitados ao mesmo.

Entretanto, como se constatou, mesmo pela redacdo do artigo 51(4) do Protocolo
Adicional I, pareceu prevalecer durante um periodo a interpretagdo de que ndo existiriam
armas “inerentemente indiscriminadas”, mas somente um “uso indiscriminado”. A pratica que
se desenvolveu desde entdo, contudo, demonstrou que, pelo menos atualmente, essa nao ¢
mais a realidade. Nesse sentido, destaca-se a reacdo ao emprego, pelo Iraque, dos misseis
SCUD na Guerra do Golfo e a do Tribunal Penal Internacional para a Ex-lugoslavia a
utilizagao de outras armas indiscriminadas na regido na década de 1990.

Dessa feita, viu-se que nao ¢ a incapacidade do sistema de armas de distinguir per se
seus alvos que a torna indiscriminada, mas sim a impossibilidade de ser direcionadas ou ter
seus efeitos limitados a alvos licitos. A conclusdo ¢ de enorme relevancia para a presente
investigacao pois, sendo a autonomia um espectro — mesmo que considerando o nucleo
conceitual identificado no primeiro capitulo — a afirmagdo de que todos os sistemas de armas
autonomas seriam indiscriminados se revela, novamente, temeraria. Estando os fatores
relevantes para a classificacdo de uma arma como indiscriminada no sistema em si, a
multiplicidade de projetos de sistemas possiveis afasta conclusdes unificadas. Ainda assim,
ndo aparenta haver algum fundamento sob o direito internacional que permita a compreensao
de que existiriam, aplicaveis as normas de jus in bello, possiveis derrogacdes geograficas do
principio da distingdo. Consequentemente, o “paradoxo do deserto” de Schmitt ndo ¢

coadunavel com a proibi¢ao de armas indiscriminadas.
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CAPITULO III - O ARREPENDIMENTO DE ALQUIST: Os limites objetivos

“Hallemeier. Nobody is to blame except the Robots.

Alquist. No, it is we who are to blame. You, Domin, myself,
all of us. For our own selfish ends, for profit, for progress,
we have destroyed mankind. Now we’ll burst with all our

greatness.”

(Capek)
3.1. Limites gerais aos sistemas de armas autonomas
3.1.1. Revisiao de novas armas

O artigo 36 do Protocolo Adicional I as Convengdes de Genebra trouxe a seguinte

disposigdo:

In the study, development, acquisition or adoption of a new weapon, means or
method of warfare, a High Contracting Party is under an obligation to determine
whether its employment would, in some or all circumstances, be prohibited by this
Protocol or by any other rule of international law applicable to the High
Contracting Party*”.

Conforme o dispositivo, os Estados partes devem averiguar a conformidade das
armas empregadas, ¢ dos meios e métodos de combate com o direito internacional,
independendo serem frutos de desenvolvimento proprio ou adquiridos. Constando sob a
rubrica “new weapons” do Protocolo, o dispositivo serviu de inspiragdo para a criagdo da
organizagdo ndo-governamental Article 36", Assim como ocorre com outras obrigagdes
previstas do Protocolo, deve ser averiguado se esta especifica possui natureza costumeira.
Como se vera, a questio teve especial atencdo, para o caso dos sistemas de armas autonomas,
durante os encontros no ambito da Convencao sobre Certas Armas Convencionais sobre o

assunto.

3.1.1.1. Ha uma natureza costumeira?

473 Disponivel supra a nota 352.
474 Disponivel em: <http://www.article36.org/about/>. Acesso em 24 jan. 2020.
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Nao sdo raros os autores que afirmam que o artigo 36 encorpora uma obrigacao

costumeira*’®

. Como exemplo de precursores da disposi¢do trazida pelo dispositivo ja foram
citadas a II Convengdo da Haia de 1899*° ¢ até mesmo a Declaragido de Sdo Petersburgo de
1868*7, sendo portanto apontadas como demonstracdo de que a previsdo trazida pelo
Protocolo Adicional I se tratava de codificagdo de uma norma costumeira ja estabelecida*’.
Um reforco a essa tese ¢ feita com a afirmacdo de que os proprios Estados Unidos assim

compreenderiam*”

. De fato, o pais conduz revisao de seus sistemas de armas, com a Diretiva
5000.01 do Departamento de Defesa americano prevendo que “[flhe acquisition and
procurement of DoD weapons and weapon systems shall be consistent with all applicable
domestic law and treaties and international agreements™”. Apesar disso, no Law of War
Manual mais recente do pais, a revisdo de armas como prevista no artigo 36 ¢ mencionada
entre “provisions of AP I [that] may not reflect customary international law*".

O Comité Internacional da Cruz Vermelha em particular ndo costuma se referir a
revisdo de armas como uma obrigacdo costumeira. Por ocasido dos comentarios ao Protocolo

Adicional, referiu-se ao artigo como “progress as it fills a gap at an international level™””.

475 LIU, Hin-Yan. Categorization and legality of autonomous and remote weapons systems, p. 639; SCHMITT,
Michael N. Autonomous weapon systems and international humanitarian law, p. 28; CHENGETA,
Thompson. Are autonomous weapons systems the subject of article 36 of Additional Protocol I to the
Geneva Conventions? In: University of California Davis Journal of International Law & Policy, vol. 23, n.
1, 2017, p. 66.

476 Enquanto seu artigo 23(e) proibe o emprego de armas que causem sofrimento desnecessario, o artigo 1 traz a
necessidade dos Estados partes repassarem instrugdes as suas forgcas armadas para cumprirem o previsto na
Convencdo. Os dispositivos de mesma numeragdo previram o mesmo na IV Convenc¢do da Haia de 1907.
Disponiveis, supra, a nota 302.

477 Particularmente o trecho final da Declaragdo, que dispde: “The Contracting or Acceding Parties reserve to
themselves to come hereafter to an understanding whenever a precise proposition shall be drawn up in view
of future improvements which science may effect in the armament of troops, in order to maintain the
principles which they have established, and to conciliate the necessities of war with the laws of humanity.”
Disponivel supra a nota 296.

478 Apontando as Convengdes da Haia como fundacdes de uma obrigacdo preestabelecida: Cf. PARKS, W.
Hays. Conventional weapons and weapons reviews. In: Yearbook of International Humanitarian Law, vol.
8, 2005, p. 57. Ja se referindo a Declaragdo como “the first international instrument which refers to the
importance of reviewing the legality of new weapons”:. Cf. DAOUST, Isabelle;, COUPLAND, Robin;
ISHOEY, Rikke. New wars, new weapons? The obligation of States to assess the legality of means and
methods of warfare. In: International Review of the Red Cross, vol. 84, n. 846, 2002, p. 346.

479 BLAKE, Duncan; IMBURGIA, Joseph S. “Bloodless weapons”? The need to conduct legal reviews of
certain capabilities and the implications of defining them as “weapons”. In: The Air Force Law Review,
vol. 66, 2010, p. 164.

480 Disponivel, a fl. 7, em: <https:/www.esd.whs.mil/Portals/54/Documents/DD/issuances/dodd/500001p.pdf>.
Acesso em 3 fev. 2020.

481 Disponivel, a fl. 1178, em: <https://dod.defense.gov/Portals/1/Documents/pubs/DoD%20Law%200f
%20War%20Manual%20-%20June%202015%20Updated%20Dec%202016.pdf?ver=2016-12-13-172036-
190>. Acesso em 3 fev. 2020.

482 SANDOZ, Yves; SWINARSKI, Christophe; ZIMMERMAN, Bruno. Commentary on the Additional
Protocols of 8 June 1977 to the Geneva Covnentions of 12 August 1949, p. 424.
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No Plano de Ac¢do aprovado no 27° Congresso do Comité, em 1999, os Estados foram
“encorajados” a adotar procedimentos de revisdo de suas armas para conforma-las as
obrigag¢des derivadas do direito internacional humanitario*. Pelos seus termos, fica claro que,
enquanto se reconhece um corpo normativo cogente de jus in bello, a revisdo per se é apenas
uma ac¢ao indicada. De modo mais claro, em resolucao aprovada no Congresso seguinte, em
2003, a obrigatoriedade da revisdo foi associada a previsdo trazida pelo Protocolo Adicional,
ndo por uma for¢a costumeira*®, com o Comité procedendo da mesma forma em relatorio
mais recente, de 2015%%.

Em sintonia com essas manifestagdes, o estudo sobre o direito internacional
humanitario costumeiro conduzido pelo Comité ndo trouxe a revisdo de armas como uma
regra reconhecida. O artigo 36 ¢ mencionado somente quando dos comentarios a supracitada
Regra 71, sobre a proibicdo de armas indiscriminadas. Em uma nota a regra, ¢ afirmado que
“[iln order to ensure that the use of a means or method of warfare complies with
international humanitarian law, Additional Protocol I requires States to adopt a national
mechanism or procedure to that effect.” E acrescentado em seguida que Estados que ndo sdo

486

partes do Protocolo estabeleceram procedimentos de revisdo™. Mesmo a pratica atualizada,

mantida pelo Comité, da Regra 71, ndo inclui novos comentarios a respeito da revisdao de
armas®™’. O que o Comité ja afirmou, quando da publicagio de um guia com medidas para

implementar a revisdo de armas, em 2006***, foi:

The requirement that the legality of all new weapons, means and methods of
warfare be systematically assessed is arguably one that applies to all States,
regardless of whether or not they are party to Additional Protocol I. It flows
logically from the truism that States are prohibited from using illegal weapons,
means and methods of warfare or from using weapons, means and methods of

warfare in an illegal manner*.

483 Como constante do Final Goal 1.5 do Plano. Cf. CICV. 27th International Conference of the Red Cross and
Red Crescent. Geneva, 31 October — 6 November 1999. Resolutions. In: International Review of the Red
Cross, vol. 81, n. 836, 1999, pp. 886-888.

484 CICV. 28th International Conference of the Red Cross and Red Crescent. Geneva, 2—6 December 2003.
Resolutions. In: International Review of the Red Cross, vol. 85, n. 852, 1999, p. 900.

485 Essa mencao ¢ feita, por mais de uma vez, no Relatorio Weapons and international humanitarian law,
elaborado por ocasido do 32° Congresso, em 2015, disponivel em: <https://rcrcconference.org/app//uploads/
2015/10/CD15-Progress-report-on-Weapons-and-IHL. EN.pdf>. Acesso em 27 jan. 2020.

486 HENCKAERTS, Jean-Marie; DOSWALD-BECK, Louise (Org.). Customary international humanitarian
law, p. 250.

487 Disponiveis, supra, a nota 453.

488 Durante os debates no ambito da Convengdo sobre Certas Armas Convencionais, em 2017, o Comité
informou que em breve publicaria uma nova versdo de seu guia sobre revisdo de armas. Disponivel, a fl. 12,
supra, a nota 174.

489 CICV. 4 guide to legal review of new weapons, means and methods of warfare, p. 933.
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Ainda que ndo seja obrigatorio o procedimento de revisdo como previsto pelo artigo
36, qualquer parte do conflito tem de saber se 0 meio de combate a ser empregado ¢ ilicito ou
ndo. Uma possivel causa para a falta de um reconhecimento da revisdo como obrigagdo
costumeira € a quase inexisténcia do elemento material necessario. Mesmo diante dos 174
paises que ratificaram o Protocolo Adicional I, a grande maioria de Estados, ou ndo efetua as
revisdes, ou nao divulga se as mesmas sdo conduzidas e, sendo o caso, como ¢é seu
procedimento. Como demonstragdo disso, quando elaborou o supracitado guia, o Comité
Internacional da Cruz Vermelha se baseou apenas nos mecanismos utilizados por seis
paises™”.

De qualquer forma, como fica claro da manifestacdo do Comité, independente da
resposta a indagacdo trazida neste topico, parece correto afirmar que o estudo sobre a
conformidade de meios e métodos de combate ao direito internacional humanitario ¢é, antes de
tudo, um “bom senso politico*"””. Afinal, como foi demonstrado no capitulo anterior, de nada
importa se uma parte do conflito deseja respeitar o jus in bello mas emprega armas incapazes

2 Nesse cenario, uma interpretagdo possivel é de que enquanto

de cumprirem esse objetivo
toda e qualquer parte de um conflito necessita conferir se o emprego de uma arma em
combate contraria o direito internacional dos conflitos armados, a integralidade das
modalidades previstas pelo artigo 36 — isto &, “study, development, acquisition or adoption” —
ndo obriga os Estados que ndo ratificaram o Protocolo Adicional 1,

E mesmo que se afaste qualquer consideragdo humanitéria, ¢ um incentivo a parte de
um conflito buscar empregar armas cujos efeitos sdo certos porque, em ultima instancia,

sistemas com efeitos desconhecidos podem ameagar suas proprias tropas**. Como razdes para

490 Foram eles Australia, Bélgica, Estados Unidos, Noruega, Paises Baixos e Suécia. O guia mencionou ainda
que Alemanha, Franga e Reino Unido também possuiam processos de revisdo, mas parte deles ndo estava
disponivel a consulta publica. Cf. A guide to legal review of new weapons, means and methods of warfare, p.
934.

491 LAWAND, Kathleen. Reviewing the legality of new weapons, means and methods of warfare. In:
International Review of the Red Cross, vol. 88, n. 864, 20006, p. 925.

492 Como visto no anteriormente citado Caso Martic.

493 Nesse sentido apontou o relatério do encontro de 2015 em Genebra, onde em matéria de revisdo de armas foi
exposto que: “States Parties to Additional Protocol I are subject to the regulations of Article 36 which
provides for a legal weapons review in the case of the study, development, acquisition or adoption of a new
weapon, means or method of warfare, ensuring compliance with applicable international law. States not
party to Additional Protocol I are subject to the obligation of a review of new weapons under international
customary law.” Disponivel, a fl. 14, supra, a nota 155.

494 CROOTOF, Rebecca. War torts: accountability for autonomous weapons. In: University of Pennsylvania
Law Review, vol. 164, n. 6, 2016, p. 1369. E um exemplo disso a inseguranga demonstrada por setores das
forcas armadas americanas, mencionada no primeiro capitulo, em empregar fungdes mais autonomas
sistemas de armas j& em operacao.
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se proceder com revisdes em geral, Parks apresenta a necessidade de garantir, de boa f¢, o
cumprimento de obrigacdes internacionais, a desmistificagdo em torno de um dado sistema de
armas*”, um arcabougo juridico em torno do meio de combate revisado caso sua licitude seja
questionada e, ainda, fontes relevantes ao desenvolvimento de uma posi¢do nacional acerca

do tema*®.

3.1.1.2. A revisdo de armas autbnomas

Além da revisdao geral de meios e métodos de combate, armas especificas podem
estar sujeitas a restricdes proprias. Um Estado que seja parte do Protocolo V & Convengao
sobre Certas Armas Convencionais, por exemplo, ¢ encorajado “to take generic preventive
measures aimed at minimising the occurrence of explosive remnants of war””. Mesmo nio
havendo previsdo especifica, ha hipoteses onde se possa incorrer em responsabilidade
internacional caso ndo se tenha certeza dos efeitos do meio empregado. Paises, por sua vez,
que tenham ratificado a Convengdo de Ottowa tém de averiguar se ao empregar uma mina
antitanque esta funcione, em realidade, como uma mina antipessoal.

No caso dos sistemas de armas autonomas, a preocupagao em torno da revisao se
manifestou desde o inicio®®. O Relatorio Losing Humanity ja atentara que Estados
interessados em desenvolvé-los ou adquiri-los deveriam dar inicio a revisdes acerca de sua
licitude™, e a questdo esteve presente nos encontros no ambito da Convengido sobre Certas
Armas Convencionais desde o primeiro encontro, em 2014°®. O debate em torno dessas
“armas novas” por exceléncia foi recebido, inclusive, como uma possibilidade de atrair maior

501

atengdo ao assunto da revisdo de armas como um todo>”. Essa interpretacdo parece

procedente, visto que, por mais de uma vez, os relatérios aprovados indicaram, no minimo,

495 Razdo pela qual o debate sobre sistemas de armas autéonomas, mergulhado em incompreensdes ¢ receios
distopicos, certamente tem a evoluir.

496 PARKS, W. Hays. Conventional weapons and weapons reviews, pp. 105-107.

497 Constante do artigo 9(1) do Protocolo. ONU. Protocol on explosive remnants of war (Protocol V).
Disponivel em: <https://documents-dds-ny.un.org/doc/UNDOC/GEN/G03/653/61/PDF/G0365361.pdf?
OpenElement>. Acesso em 28 jan. 2020.

498 Diante da pouca pratica disponivel acerca da revisdo de meios e métodos de combate, grande énfase sera
dada neste topico aos debates ocorridos no ambito da Convengao sobre Certas Armas Convencionais.

499 Disponivel, a fl. 26, supra, a nota 3.

500 Como constante do Relatério aprovado a ocasido, disponivel, a fl. 5, supra, a nota 143.

501 FARRANT, James; FORD, Christopher M. Autonomous weapons and weapons reviews, p. 402.


https://documents-dds-ny.un.org/doc/UNDOC/GEN/G03/653/61/PDF/G0365361.pdf?OpenElement
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G03/653/61/PDF/G0365361.pdf?OpenElement
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uma nascente opinio juris da obrigatoriedade da revisao de armas em geral independente do
artigo 36 do Protocolo Adicional ',

Como mencionado acima, uma das possiveis causas para a auséncia de uma
consolidagdo mais destacada da revisdo de armas como obrigagdo costumeira ¢ o baixo
numero de paises que divulgam se realizam tais procedimentos. Por mais que seja certo que
muitos ndo tenham capacidade para tanto, ha também a possibilidade de que ha alguns que os
realizem mas simplesmente ndo os divulguem. Para os Estados partes do Protocolo Adicional
I, o Guia elaborado pelo Comité Internacional da Cruz Vermelha, a partir de uma leitura
conjugada de seus artigos 36 com o 84°%, pds que caso um pais deseje informagdes sobre
como o processo de revisdo de outro € estruturado, ele deve ser atendido™. O resultado da
revisdo em si, por outro lado, os Estados ndo sdo obrigados a compartilhar, ainda que sejam
partes do Protocolo™.

Nesse contexto, entretanto, o Defense Science Board, comité de assessoria ao
Departamento de Defesa americano, em seu relatdrio Summer Study on Autonomy, de 2016,
trouxe como premissa de suas recomendacdes a necessidade de estabelecer confianga em
sistemas autonomos, € ndo apenas para os combatentes, “but also for designers, testers,
policymakers, lawmakers, and the American public™.” E para essa confianca ser estabelecida,
¢ necessario que o emprego da tecnologia ndo se dé de forma inesperada ou imprevisivel®”.
Essa parece ter sido a compreensdo adotada no ambito da Convengdo sobre Certas Armas

Convencionais, onde se encontrou concordancia sobre a necessidade de maior transparéncia

sobre as revisdes de sistemas de armas que dispusessem de algum grau de autonomia®.

502 Como sinaliza o sumario do encontro de 2018 feito pelo entdo presidente da sessdo Amandeep Gill, que
disp0s: “Delegations emphasised the importance of reaffirming ‘relevant States’ obligations for a legal
review of current and new weapons systems.” Disponivel, & fl. 12, supra, a nota 182.

503 O dispositivo traz que: “The High Contracting Parties shall communicate to one another, as soon as
possible, through the depositary and, as appropriate, through the Protecting Powers, their official
translations of this Protocol, as well as the laws and regulations which they may adopt to ensure its
application.” Disponivel, a fl. 26, supra, a nota 352.

504 A guide to legal review of new weapons, means and methods of warfare, p. 949. Ja nos Comentarios ao
Protocolo Adicional I consta que o artigo 36 implica nessa obrigagdo, apesar de ndo correlaciona-la com o
artigo 84. Cf. SANDOZ, Yves; SWINARSKI, Christophe; ZIMMERMAN, Bruno. Commentary on the
Additional Protocols of 8 June 1977 to the Geneva Covnentions of 12 August 1949, p. 428.

505 Como constante tanto dos Comentarios ao Protocolo como do Guia publicado pelo Comité Internacional da
Cruz Vermelha. Neste tltimo caso, entretanto, ha a sugestdo de critérios que sejam levados em consideragdo
no incentivo da divulgag@o, como quando a revisdo concluir que dado meio de combate é contrario ao direito
internacional dos conflitos armados. Cf. Ibid., p. 424; CICV. Op. cit., p. 955.

506 Disponivel, a fl. 1, em: <https://www.hsdl.org/?view&did=794641>. Acesso em 31 jan. 2020.

507 FARRANT, James; FORD, Christopher M. Autonomous weapons and weapons reviews, p. 413.

508 Se o Relatério de 2015 apontou certa discordancia até sobre medidas que visassem transparéncia no
desenvolvimento de novos sistemas autdénomos, no ano seguinte essa oposicdo ndo parece ter persistido.
Disponiveis, respectivamente, as fls. 22 e 9-10, supra, as notas 155 e 162.
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Onde houve um pouco mais de divergéncia foi a forma de efetivar essa
transparéncia, se de forma mais cogente ou sob um instrumento de soft law. Durante os
encontros, foi manifestada preocupa¢do com a possibilidade de mecanismos de revisdo
nacionais servirem apenas como carimbos legitimadores aos sistemas empregados®”, bem
como proposto que o ideal seria um mecanismo independente de revisdo®'’. Esta foi uma
preocupagdo também presente por ocasido da elaboragdo do artigo 36 em si. Em relatorio

sobre a redagdo do dispositivo, durante a conferéncia diplomatica, foi disposto que:

The determination of legality required of States by this article is not intended to
create a subjective standard. Determination by any State that the employment of a
weapon is prohibited or permitted is not binding internationally®”, but it is hoped
that the obligation to make such determinations will ensure that means or methods

of warfare will not be adopted without the issue of legality being explored with

512
care .

Por isso, naquele momento também se tentou estabelecer alguma forma de controle e
acesso internacionais sobre os resultados das revisdes’’. A proposta para semelhante
mecanismo no contexto dos sistemas de armas autonomas, assim como na década de 1970,
ndo parece ter encontrado consideravel apoio, visto que o Relatério de 2019 aponta que o
Grupo de Especialistas Governamentais concluiu que “States are free to independently
determine the means to conduct legal reviews .

Alternativas menos centralizadas receberam maior apoio nas reunides, em particular
o compartilhamento dos mecanismos de revisdo e, principalmente, a harmonizagdo dos
procedimentos, que se daria na forma de uma relacdo de best practices nos estudos de

compatibilidade de sistemas de armas autonomas com o direito internacional humanitario.

Nesse sentido, ndo por acaso, caminhou a conclusao do grupo em 2019:

509 Disponivel, a fl. 16, supra, a nota 155, e a fl. 9, supra, a nota 162.

510 Disponivel, a fl. 9, supra, a nota 162.

511 Apesar do resultado da revisdo ndo vincular outros Estados, como coloca o Guia elaborado pelo Comité, ndo
parece haver espago para crer que ele possa ser desconsiderado pelo pais que o conduziu sem que este se
coloque em uma posi¢@o na qual potencialmente violara o jus in bello. Cf- CICV. A guide to legal review of
new weapons, means and methods of warfare, p. 954. Ainda assim, o Relatorio do encontro de 2016 apontou
a compreensao de que tais revisdes, por regra, t€m natureza consultiva. Disponivel, a fl. 9, supra, a nota 162.

512 Disponivel, a fl. 269, supra, a nota 418.

513 Como uma emenda encaminhada pela Bielorrussia, de que revisdes que concluissem que determinadas
armas ou métodos de combate proporcionassem sofrimento desnecessario deveriam ter seus resultados
transmitidos a orgdos internacionais competentes para considerarem a questdo. Disponivel, a fl. 161, em:
<https://legal-tools.org/doc/ed9138/pdf >. Acesso em 31 jan. 2020.

514 Disponivel, a fl. 4, supra, a nota 189.
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Legal reviews, at the national level, in the study, development, acquisition or
adoption of a new weapon, means or method of warfare are a useful tool to assess
nationally whether potential weapons systems based on emerging technologies in
the area of lethal autonomous weapons systems would be prohibited by any rule of
international law applicable to that State in all or some circumstances. [...] the
voluntary exchange of best practices could be beneficial, bearing in mind national
security considerations or commercial restrictions on proprietary information®”.

Outra questdo que traz ecos da elaboracdo do Protocolo Adicional I na década de
1970 ¢ quais modalidades de emprego da arma a revisdo deve considerar, se somente o seu
uso esperado ou também todas as demais possibilidades, diante do artigo 36 mencionar “in
some or all circumstances”. Como visto no capitulo anterior, diante da conclusao de que nao
bastava um costumeiro emprego indiscriminado de uma arma para esta ser considerada
indiscriminada, a revisdo ndo deveria averiguar todos os usos alternativos da mesma. Em seu
relatorio, o comité da conferéncia responsavel pelo artigo esclareceu que “[a] State is not
required to foresee or analyse all possible misuses of a weapon, for almost any weapon can
be misused in ways that would be prohibited’'°.” Isso néo significaria a impossibilidade do
emprego da arma em situagdes para as quais ela ndo foi testada, mas ainda seria necessaria
uma assessoria juridica ad hoc quanto a sua legalidade em dado contexto especifico’’.
Entretanto, no contexto do conflito armado civilianizado e do obscurecimento da divisdo entre
civis e militares®'®, parece certo que os Estados devem averiguar a compatibilidade de seus
meios de combate em geral — e dos sistemas de armas autonomas especificamente — também
em conflitos armados ndo-internacionais. Nao devem se limitar a parametros de conflitos
interestatais tradicionais ou aplicagdes excepcionais, como usos taticos em desertos.

A esse respeito, os debates em Genebra resultaram em relatdrios aparentemente
contraditorios. O Relatorio do encontro de 2018 trouxe como conclusdo que “[w]here feasible
and appropriate, verifiability and certification procedures covering all likely or intended use

scenarios must be developed [...]""”

, enquanto o de 2019 dispOs sobre os beneficios da
identificacdo de best practices “[...] in the area of lethal autonomous weapons systems to
determine if its employment, in light of its intended or expected use, would be prohibited

[...]7**. Enquanto o ultimo se assemelha a compreensdo predominante acerca das revisdes de

515 A relagdo de best practices em si foi apontada como um dos pontos que se beneficiariam de clarificagdo
adicional. Disponivel, as fls. 4-5, supra, a nota 189.

516 Disponivel, a fl. 269, supra, a nota 418.

517 Nesse sentido: Cf. BOOTHBY, William. The law of weaponry, p. 303.

518 WENGER, Andreas; MASON, Simon J. The civilianization of armed conflict, pp. 838-839.

519 Disponivel, a fl. 5, supra, a nota 182.

520 Disponivel, a fl. 5, supra, a nota 189.
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armas em geral, o primeiro, a0 mencionar oS usos ‘“provaveis”, apresenta uma aparente
expansdo do que deve ser coberto nos processos de revisdo. Os Principios Orientadores
aprovados em 2019, apesar de reforcarem o consenso a respeito da necessidade de
implementar tais mecanismos no contexto dos sistemas de armas autdnomas, sobre este ponto
ndo apresentou maiores esclarecimentos, trazendo — e em larga escala ecoando o artigo 36 do

Protocolo Adicional I — em sua alinea (e) que:

In accordance with States’ obligations under international law, in the study,
development, acquisition, or adoption of a new weapon, means or method of
warfare, determination must be made whether its employment would, in some or all
circumstances, be prohibited by international law*”’

Mas devendo ser averiguada sua conformidade com o direito internacional
humanitario em diferentes casos, € na realidade do conflito armado civilianizado, caso dado
meio ou método de combate se demonstre ilicito em alguns casos mas nao em outros, o
mesmo deve ser proibido? Os proprios termos utilizados no artigo 36, “in some or all”, e
repetidos nos Principios Orientadores, ja apontam que a ilicitude demonstrada em alguns
casos ndo o torna inerentemente ilicito. A exce¢do, como vista no capitulo anterior, é para o
caso da arma ser indiscriminada, visto que o critério determinante neste caso independe das
“circunstancias” mencionadas. O Guia elaborado pelo Comité Internacional da Cruz
Vermelha afirma que, nos cendrios nos quais a arma contrariar o jus in bello “em algumas
situacdes”, a autoridade revisora pode aprovar o emprego da mesma sob certas restri¢des, que
visem impedir que seu emprego se dé de modo ilicito®*.

Ainda neste ponto, outra questdo especifica aos sistemas de armas auténomas € o
impacto da autonomia nas revisdes em si, € uma variavel relevante ¢ a confiabilidade na sua
capacidade de identificagdo e sele¢do de alvos, qualificado no Relatério do encontro de 2019
como “among the essential characteristics of weapons systems based on emerging
technologies in the area of lethal autonomous weapons systems>>”. Em primeiro lugar, a parte
deve averiguar se o sistema ¢ capaz de reconhecer os alvos per se e, principalmente, se os
mesmos nao sao ilicitos perante o direito internacional humanitario. Caso isso absolutamente
ndo seja possivel, se tratara de uma arma indiscriminada, € neste caso ndo importard o

ambiente no qual for empregado. Caso, todavia, seja capaz de ser direcionado e limitado a

521 Disponivel, a fl. 10, supra, a nota 191.
522 CICV. A4 guide to legal review of new weapons, means and methods of warfare, p. 954.
523 Disponivel, a fl. 5, supra, a nota 189.
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alvos licitos em alguns ambientes, mas ndo em outros, a revisao deve estabelecer isso e

524 Alternativas

apontar as circunstancias nas quais o sistema pode ser usado licitamente
oferecidas para lidar com limitagdes advindas do resultado da revisdo incluem o
desenvolvimento de sistemas que sejam empregados por curtos periodos®* ou estabelecer que
os alvos buscados sejam somente aqueles designados como de maior prioridade para a parte
do conflito em questio™.

Como trazido no capitulo anterior, o Segundo Férum Internacional de Revisdo de
Armas do Reino Unido concluiu que a efetividade exigida na acuidade de sistemas de armas
em sua revisao variara conforme os efeitos de uma falha hipotética. Diante dos maiores riscos
inerentes aos sistemas de armas autonomas em geral, como explorado no primeiro capitulo,
parece logico que a acuidade exigida para as mesmas deve ser maior do que as
tradicionalmente adotadas nas demais revisoes. Por outro lado, a maioria do Férum também
apontou que parametros normalmente ndo utilizados em uma revisdo de um sistema nao-
autonomo de igual maneira ndo deveriam constar do procedimento de um sistema autdnomo.
Comentando a decisdo, James Farrant e Christopher Ford oferecem o exemplo de uma bateria
antiaérea tradicional, sobre a qual consideracdes sobre, por exemplo, precaugdes e
proporcionalidade do ataque caberiam ao comandante responsavel, ndo ao sistema per se.
Uma bateria antiaérea autdbnoma receberia 0 mesmo tratamento, conquanto fosse a0 menos
“capaz” de ser usada licitamente em alguma -circunstancia, cabendo ao comandante
responsavel averiguar o respeito aos principios humanitarios™’.

Outro tema tratado em Genebra foi a questdo de quando seria necessario por em
revisdo um sistema de armas. Tradicionalmente, para os Estados partes do Protocolo
Adicional I, a redagdo do artigo 36 deixava inequivoco que adquirir uma nova arma de uma
fabricante ou de outro pais ndo o exime de realizar uma revisdo, ainda que tal mecanismo ja

tenha sido realizado™®. No entanto, a necessidade do estudo para “novas armas” nio cobre

524 BOOTHBY, William. Dehumanization: is there a legal problem under article 36? In: VON HEINEGG,
Wolff Heintschel; FRAU, Robert; SINGER, Tassilo (Org.). Dehumanization of warfare.: legal implications
of new weapon technologies. Cham: Springer, 2018, p. 40.

525 CROOTOF, Rebecca. Autonomous weapons and the limits of analogy. In: Harvard National Security
Journal, vol. 9, 2018, p. 65.

526 BACKSTROM, Alan; HENDERSON, Ian. New capabilities in warfare: an overview of contemporary
technological developments and the associated legal and engineering issues in article 36 weapons review.
In: International Review of the Red Cross, vol. 94, n. 886, 2012, p. 496.

527 FARRANT, James; FORD, Christopher M. Autonomous weapons and weapons reviews, p. 409.

528 Nesse sentido, nos Comentarios ao Protocolo ¢ mencionado que ha muitos paises mais que adquirem do que
fabricam armas. Cf. SANDOZ, Yves; SWINARSKI, Christophe; ZIMMERMAN, Bruno. Commentary on
the Additional Protocols of 8 June 1977 to the Geneva Covnentions of 12 August 1949, p. 426.
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32 ou recém-desenvolvidas. A necessidade de averiguar a

apenas ‘“‘armas futuras
compatibilidade com o jus in bello de sistemas de armas ja existentes mas modificados
também ja era posta em décadas mais recentes™, ndo estando tdo claro, entretanto, o nivel
necessario de alteragdes para demandar uma nova revisio®'. Da mesma forma, uma nova
forma de uso de uma arma ¢é citada como justificativa de nova averiguagdo®?. Parece
inequivoco que mudangas puramente estéticas, como uma nova pintura, ndo demandam uma

533

nova revisao>. O Manual de Tallinn, elaborado visando operagdes cibernéticas, traz em seus

comentarios que as mudangas em um sistema de armas que justifiquem uma nova

33> (s encontros em Genebra

investigacao sobre sua legalidade devem ser “significativas
demonstram ter seguido esta ultima compreensdo, com o Relatorio de 2018 concluindo que
“[wleapons systems under development, or modification which significantly changes the use
of existing weapons systems, must be reviewed as applicable to ensure compliance with
[HL535‘9’

O caso de sistemas de armas autonomas com capacidade de machine-learning, no
entanto, torna a necessidade de revisar uma “nova arma” mais complexa. Apos interagir com
diversas situacdes e ambientes, o sistema autdbnomo pode alterar consideravelmente seu
funcionamento, ainda que nenhuma alteragdo mecanica ou mesmo em seu algoritmo tenha
ocorrido™. Farrant e Ford oferecem como exemplo o aprendizado, pelo sistema, de que é

mais eficiente voar a 10.000 pés do que a 9.500°*7, mas esse € um raciocinio humano. A 16gica

dos algoritmos, como visto, pode ser consideravelmente contraintuitiva. O primeiro capitulo

529 Como também ja fora afirmado nos Comentarios ao Protocolo. Cf. SANDOZ, Yves; SWINARSKI,
Christophe; ZIMMERMAN, Bruno. Commentary on the Additional Protocols of 8 June 1977 to the Geneva
Covnentions of 12 August 1949, p. 427.

530 DAOUST, Isabelle; COUPLAND, Robin; ISHOEY, Rikke. New wars, new weapons?, p. 352. Nesse mesmo
sentido, o Guia elaborado pelo Comité Internacional da Cruz Vermelha, que traz a necessidade de averiguar
“an existing weapon that is modified in a way that alters its function, or a weapon that has already passed a
legal review but that is subsequently modified”. CICV. A guide to legal review of new weapons, means and
methods of warfare, p. 938.

5310 Guia elaborado pelo Comité, por exemplo, menciona apenas “a technical modification or a field
modification to an existing weapon”. Cf. Ibid., p. 952. William Boothby, por sua vez, segeriu “such that
there is a material change in the way in which it is operated or in the effect it is intended to have in the
target area.” Cf. The law of weaponry — is it adequate?, p. 302.

532 Nesse sentido, o manual britdnico sobre revisdo de armas prevé uma nova forma de emprego de uma arma
preexistente como justificativa de uma nova averiguacao da legalidade do meio de combate. Disponivel, a fl.
4, em: <https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/
507319/20160308-UK_weapon_reviews.pdf>. Acesso em 3 fev. 2020. Da mesma forma, FARRANT,
James; FORD, Christopher M. Autonomous weapons and weapons reviews, p. 403.

533 Ibid., p. 404.

534 SCHMITT, Michael N. Tallin Manual 2.0 on the international law applicable to cyber operations, p. 466.

535 Disponivel, a fl. 5, supra, a nota 182.

536 CROOTOF, Rebecca. Autonomous weapons and the limits of analogy, p. 65.

537 FARRANT, James; FORD, Christopher M. Op. cit., p. 406.
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trouxe alguns exemplos que ilustram isso. Qual o equivalente do sistema de arma autonoma
encontrar um atalho no Breakout ou pausar o Tetris para nunca ser derrotado? A questdo de
como lidar com sistemas capazes de machine-learning chegou a ser tratada em Genebra, mas
até o momento a conclusdo adotada é de que a matéria deve ser mais estudada®®. Na auséncia
de uma codificagdo mais precisa do procedimento a ser adotado, a abordagem correta face
sistemas de armas auténomos com tais capacidades parece ser a de continuas revisdes™™.

Por fim, mas relacionado aos tdpicos trazidos acima, ha a relagdo entre revisdes de
armas e os riscos e incertezas a elas associados. Como trazido por Charles Perrow, no

340 sendo isso

primeiro capitulo, “[rlisk will never be eliminated from high-risk system
amplificado no caso de sistemas autonomos. Consequentemente, ndo ¢ possivel exigir uma
taxa absoluta de acertos dos mesmos. No entanto, ¢ em conformidade com o que foi
explorado pelos topicos anteriores, a revisdo de sistemas de armas auténomas faz jus a um
padrdo minimo de credibilidade mais rigoroso®'. Nesse sentido, ndo ¢é surpreendente a
inclusdo dessa previsdo, pelo Encontro das Altas Partes Contratantes em 2019, entre os
Principios Orientadores. Ele dispde: “Risk assessments and mitigation measures should be
part of the design, development, testing and deployment cycle of emerging technologies in
any weapons systems”. Os Principios Orientadores contém, ainda, uma segunda alinea
tratando de riscos, mais especificamente acerca da necessidade da consideracdo do risco de

aquisi¢do por grupos de terroristas e de proliferacdo quando do desenvolvimento e aquisicao

de sistemas de armas auténomas’*.

3.1.2. Medidas de Precaucao

A obrigagdo de adotar medidas de precaugdo, como atualmente existente, se
desenvolveu no mesmo contexto, visto no capitulo anterior, da consolida¢ao contemporanea
do principio humanitario da distin¢do, sendo implementada nos artigos 57 e 58 do Protocolo
Adicional I’*. Seu contetdo seria definido nos Comentéarios do Comité Internacional da Cruz

Vermelha como reafirmando normas ja contidas implicita ou explicitamente em outros artigos

538 Disponivel, a fl. 5, supra, a nota 182.

539 Nesse sentido: Cf- FARRANT, James; FORD, Christopher M. Aufonomous weapons and weapons reviews,
p- 407; CROOTOF, Rebecca. Autonomous weapons and the limits of analogy, p. 65.

540 PERROW, Charles. Normal accidents, p. 4.

541 CORN, Geoffrey S. Autonomous weapons systems: managing the inevitability of ‘taking the man out of the
loop’. In: BHUTA, Nehal C. ef al. (Org.). Autonomous weapon systems: law, ethics, policy. Cambridge:
Cambridge University Press, 2017, pp. 228-229.

542 Constando, respectivamente, das alineas (g) e (f), a fl. 10, supra, a nota 191.
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544

daquele tratado™, como a previsao da regra basica da distincdo e a proibi¢do de ataques

indiscriminados. Sua cldusula geral, trazida no artigo 57(1) do Protocolo, coloca que “[i]n the
conduct of military operations, constant care shall be taken to spare the civilian population,

civilians and civilian objects”, podendo ser vista como uma “ramificac¢do vital” do principio

545

da distingao™. Na realidade do conflito armado civilianizado e de riscos majorados pelo

emprego de autonomia em sistemas de armas, a observagdo das medidas de precaucdo se

apresenta, a0 mesmo tempo, como um desafio e uma necessidade>*.

547

Entre as obrigacdes constantes do dispositivo citado™’, as dispostas nas alineas (a)(i)

e na parte inicial da (b) do artigo 57(2) receberdo aqui maior destaque, sendo as mesmas,

respectivamente:

2. With respect to attacks, the following precautions shall be taken:

a) those who plan or decide upon an attack shall:

i) do everything feasible to verify that the objectives to be attacked are neither
civilians nor civilian objects and are not subject to special protection but are
military objectives within the meaning of paragraph 2 of Article 52 and that it is not
prohibited by the provisions of this Protocol to attack them;

[...]

b) an attack shall be cancelled or suspended if it becomes apparent that the
objective is not a military one or is subject to special protection [...];

548

O Procolo Adicional II ndo possui previsdo correspondente”, e mesmo a redacao

bastante enxuta proposta no esbogo elaborado pelo Comité Internacional da Cruz Vermelha®,

543 E possivel conceber uma forma inicial de necessidade de precaucio no artigo 2(3) da IX Convengio da Haia
de 1907, pelo seu trecho que dispoe: “[...] the commander shall take all due measures in order that the town
may suffer as little harm as possible.” CICV. Convention (IX) concerning bombardment by naval forces in
time of war. The Hague, 18 October 1907. Disponivel em:
<https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?
documentId=F13F9FFC628FC33BC12563CD002D6819&action=openDocument>. Acesso em 2 mar. 2020.

544 SANDOZ, Yves; SWINARSKI, Christophe; ZIMMERMAN, Bruno. Commentary on the Additional
Protocols of 8 June 1977 to the Geneva Covnentions of 12 August 1949, p. 679.

545 QUEGUINER, Jean-Frangois. Precautions under the law governing the conduct of hostilities. In:
International Review of the Red Cross, vol. 88, n. 864, 2006, p. 797.

546 BHUTA, Nehal C.; PANTAZOPOULOS, Stavros-Evdokimos. Autonomy and uncertainty: increasingly
autonomous weapons systems and the international legal regulation of risk. In. BHUTA, Nehal C. et al.
(Org.). Autonomous weapon systems: law, ethics, policy. Cambridge: Cambridge University Press, 2017,
pp- 228-229.

547 O link para o Protocolo esta disponivel supra a nota 352.

548 A disposi¢do que mais se aproxima da obriga¢do de garantir medidas de precaucdo ¢ o artigo 13(1), ao
prever: “the civilian population and individual civilians shall enjoy general protection against the dangers
arising from military operations”. O link para o Protocolo esta disponivel supra a nota 353.

549 No esbogco encaminhado pelo Comité a conferéncia, o artigo 24(2) trazia: “Constant care shall be taken to
spare the civilian population, civilians and civilian objects. This rule shall, in particular, apply to the
planning, deciding or launching of an attack.” Mesmo correspondendo apenas a clausula geral das
precaugoes, trazida no artigo 57(1) do Protocolo Adicional I, sem dispor das demais obrigagdes, todo o
artigo 24 do esbog¢o ndo constaria da versdo final do tratado. O esboco elaborado pelo Comité esta disponivel
em: <https://www.legal-tools.org/doc/831£59/pdf/>. Acesso em 2 mar. 2020.



https://www.legal-tools.org/doc/831f59/pdf/
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=F13F9FFC628FC33BC12563CD002D6819&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=F13F9FFC628FC33BC12563CD002D6819&action=openDocument

104

durante a conferéncia que elaborou o tratado, ndo foi aprovada. Ainda assim, como trazido
anteriormente, a pratica que se desenvolveu desde entdo, e por ser o dever de observar as
medidas de precaucdo uma decorréncia pratica dos principios fundamentais de direito
internacional humanitdrio, as obrigagcdes acima trazidas alcangaram for¢a costumeira. Seu
cumprimento deve ser assegurado tanto em conflitos armados internacionais como nao
internacionais, e independente de ratificacdo dos Protocolos Adicionais. Mesmo assim, como
exemplos especificos a observancia das precaugdes, aqui se menciona a versao emendada do

Protocolo II a Convengdo sobre Certas Armas Convencionais®’

e o Segundo Protocolo a
Convencgdo da Haia de 1954*'. O Tribunal Penal Internacional para a Ex-lugoslavia, no Caso
Kupreskic, também se constatou a natureza costumeira das precaugdes, colocando que “[s]uch
provisions, it would seem, are now part of customary international law, not only because they
specify and flesh out general pre-existing norms, but also because they do not appear to be
contested by any State, including those which have not ratified the Protocol’.” O Tribunal
Penal Internacional, no Caso Nfaganda, também mencionou a necessidade de implementar
medidas de precaucgdo™™.

O estudo conduzido pelo Comité Internacional da Cruz Vermelha também concluiu
pela natureza costumeira das obrigagdes acima trazidas, correspondendo as mesmas,

respectivamente, as Regras 15, 16 e 19, na relagdo feita pela organizagdo™. Por fim, em

relatorio elaborado por um grupo de estudo, formado no ambito da [International Law

550 O Protocolo, aplicavel a conflitos armados internacionais e ndo-internacionais, traz em seu artigo 3(10): “All
feasible precautions shall to protect civilians from the effects of weapons to which this Article applies.
Feasible precautions are those precautions which are practicable or practically possible taking into
account an circumstances ruling at the time, including humanitarian and military considerations.” Dispde
em seguida precaugdes especificas ao emprego de minas terrestres. ONU. Protocol on prohibitions or
restrictions on the use of mines, booby-traps and other devices as amended on 3 May 1996 (Protocol II as
amended on 3 May 1996) annexed to the convention on prohibitions or restrictions on the use of certain
conventional weapons which may be deemed to be excessively injurious or to have indiscriminate effects.
Disponivel em: <https://treaties.un.org/doc/Treaties/1996/05/19960503%2001-38%20AM/
Ch XXVI 02 bp.pdf>. Acesso em 3 mar. 2020.

551 Reforcando a protecdo do patrimoénio cultural em conflitos armados nao-internacionais, o artigo 7 do
Protocolo traz a necessidade de observar precaucdes em ataques. CICV. Second protocol to the Hague
Convention of 1954 for the protection of cultural property in the event of armed conflict. The Hague, 26

March 1999. Disponivel em: <https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?

documentId=F0628265ED4F2118412567BB003E0BOC&action=openDocument™>. Acesso em 3 mar. 2020.
552 In the Trial Chamber, “Judgment”, 14 jan. 2000, para. 524.

553 Pre-Trial Chamber II, “Decision Pursuant to Article 61(7)(a) and (b) of the Rome Statute on the Charges of
the Prosecutor Against Bosco Ntaganda”, 9 jun. 2014, ICC-01/04-02/06, para. 68.

554 O Capitulo 5 do estudo foi integralmente dedicado as precaugdes em ataques. Cf. HENCKAERTS, Jean-
Marie; DOSWALD-BECK, Louise. (Org.) Customary international humanitarian law, pp. 51-62.



https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=F0628265ED4F2118412567BB003E0B0C&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=F0628265ED4F2118412567BB003E0B0C&action=openDocument
https://treaties.un.org/doc/Treaties/1996/05/19960503%2001-38%20AM/Ch_XXVI_02_bp.pdf
https://treaties.un.org/doc/Treaties/1996/05/19960503%2001-38%20AM/Ch_XXVI_02_bp.pdf
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Association, dedicado aos desafios do Século XXI ao direito internacional humanitario, a

mesma compreensdo foi exposta™.

3.1.2.1. Quando a precaugdo ¢é possivel?

O artigo 57 do Protocolo Adicional I por mais de uma vez menciona que as partes

devem observar as medidas de precaugdo no maior alcance “possivel®®”

, OU, ha Vversao
autenticada em inglés, “feasible”. O termo aparece no artigo 57(2)(a)(i) do tratado e na
correspondente Regra 16 do estudo da Cruz Vermelha. Nos Comentarios da organizagdo, ¢
dito que a expressdo significava “everything that was practicable or practically possible”,
mas que em ultima andlise, seria uma questdo de interpretagdo de bom senso boa &7, A
relativa ambiguidade permitiu que paises como Bélgica e Itilia, quando da ratificagdo do
Protocolo anexassem declaragdes interpretativas de que a analise do praticamente possivel
incluiria tanto consideragdes militares como humanitarias®®, enquanto paises como Reino
Unido e Austria fizeram uma reserva ao artigo no sentido de que “the information actually

55999

available at the time of the decision is determinative As referidas compreensoes

encontraram consideravel apoio ja da época de ratificagdes do Protocolo, sendo a primeira

S555ILA. The conduct of hostilities and international humantarian law: challenges of 21st Century warfare.
Presented at the 77th ILA Conference in Johannesburg, South Africa. 2016, p. 37.

556 O termo “possivel” € o que consta do Decreto n° 849 de 25 de junho de 1993, que promulgou no Brasil os
Protocolos Adicionai I e II. Nesta tradugéo, o artigo 57(2)(a)(i) tem sua redagdo iniciada com “fazer tudo
que seja possivel”’, o que acaba imprimindo compreensdo mais abrangente. Ndo por acaso, o texto
autenticado em francés traz “faire tout ce qui est pratiquement possible”. Em virtude disso, por mais que
este trabalho empregue o termo “possivel”, a compreensdo aqui adotada é aquela presente nos textos
autenticados do Protocolo e, posteriormente, reconhecida como costumeira. BRASIL. Decreto n® 849, de 25
de junho de 1993; CICV. Protocole additionel aux Conventions de Genéve du 12 aoiit 1949 relatif a la
protection des victimes des conflits armés internationaux (Protocole I). 8 juin 1977. Disponiveis,

respectivamente, em: <http://www.planalto.gov.br/ccivil 03/decreto/1990-1994/D0849.htm> e <https://ihl-

databases.icrc.org/applic/ihl/dih.nsf/Treaty.xsp?
documentld=CBEC955A2CE7E0D4C12563140043ACAS5&action=openDocument>. Ambos acessados em

4 mar. 2020.

557 SANDOZ, Yves; SWINARSKI, Christophe; ZIMMERMAN, Bruno. Commentary on the Additional
Protocols of 8 June 1977 to the Geneva Covnentions of 12 August 1949, pp. 681-682.

558 A declaragdo belga trouxe “those that can be taken in the circumstances prevailing at the moment, which
include military considerations as much as humanitarian ones”, enquanto a italiana dispos que “the word
‘feasible’ is to be understood as practicable or practically possible taking into account all circumstances
ruling at the time, including humanitarian and military considerations.” Ambas estdo disponiveis em:
<https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/States.xsp?
xp_viewStates=XPages NORMStatesParties&xp_treatySelected=470#panelReservation>. Acesso em 4
mar. 2020.

559 Disponivel no /ink trazido a nota anterior.



https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/States.xsp?xp_viewStates=XPages_NORMStatesParties&xp_treatySelected=470#panelReservation
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/States.xsp?xp_viewStates=XPages_NORMStatesParties&xp_treatySelected=470#panelReservation
https://ihl-databases.icrc.org/applic/ihl/dih.nsf/Treaty.xsp?documentId=CBEC955A2CE7E0D4C12563140043ACA5&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/dih.nsf/Treaty.xsp?documentId=CBEC955A2CE7E0D4C12563140043ACA5&action=openDocument
https://ihl-databases.icrc.org/applic/ihl/dih.nsf/Treaty.xsp?documentId=CBEC955A2CE7E0D4C12563140043ACA5&action=openDocument
http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/D0849.htm
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inclusive expressamente incorporada nos Protocolos I’ e III**' 4 Convengdo sobre Certas

Armas Convencionais e corroborada em relatorio da International Law Association sobre o

562 563

tema™”. Ambas também foram mencionadas no estudo da Cruz Vermelha>*.

Em matéria de sistemas de armas auténomas, independente do nivel de interacdo
humana em sua operagdo™™, parece claro que eles devem observar, em algum grau, uma
estrutura de comando e controle. Nesse sentido, a obrigagdo de observar a precaucdo de
verificar a licitude do alvo ¢, como sempre o foi, dirigida aos comandantes responsaveis.
Assim, uma das divergéncias surgidas apos a elaboracdo do Protocolo Adicional I era acerca
de quem teria autoridade para conduzir as precaugdes. A Suica, por exemplo, quando do ato
da assinatura, fez uma reserva ao artigo 57(2) definindo que ele criava obrigagdes “only for
commanders from the battalion or group level up and at higher levels’””. No entanto, como o
caput da alinea menciona “those who plan or decide upon an attack”, parece clara a
necessidade de recorrer ao artigo 49(1) do mesmo Protocolo, que traz que “ ‘/a/ttacks’ means
acts of violence against the adversary, whether in offence or in defence.” Nesse contexto, a

restri¢do suica ndo deve ser adotada como a interpretacdo natural®®

. Assim, mesmo que o
sistema exerca autonomia em suas fungdes criticas, um comandante deve observar as medidas
de precaucdo’. Isso ndo significa, todavia, que ndo se possa, seja em Genebra ou
posteriormente, se aprovar uma norma que defina que o proprio sistema deva verificar a
implementacdo das medidas de precaucdo, mas isso demandaria que conceitos com algum

nivel de subjetividade — como o de “fazer o que for praticamente possivel” — sejam

transformados em linhas de c6digo em sua programagio’®®.

560 Disposto no artigo 3(10) do Protocolo, cuja redagdo estd disposta acima a nota 372.
561 O seu artigo 1(5) traz: ““ ‘Feasible precautions’ are those precautions which are practicable or practically
possible taking into account all circumstances ruling at the time, including humanitarian and military

considerations.” Disponivel em: <https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?

documentId=1E37E38A51A1941DC12563CD002D6DEA &action=openDocument>. Acesso em 4 mar.
2020.

562 A inclusdo de consideragdes militares e humanitirias foi compreensdo apoiada pelo grupo de estudo
estabelecido pela ILA. Cf. The conduct of hostilities and international humantarian law, p. 38.

563 Apesar de ndo serem mencionadas na redacdo das regras em si, 0 s30 como integrantes da pratica estatal
predominante. Cf HENCKAERTS, Jean-Marie; DOSWALD-BECK, Louise. (Org.) Customary
international humanitarian law, pp. 54-55.

564 Questdo que sera analisada no topico seguinte.

565 Disponivel, a fl. 431, em: <https://treaties.un.org/doc/Publication/UNTS/Volume%201125/volume-1125-1-
17512-English.pdf>. Acesso em 4 mar. 2020.

566 HENDERSON, Ian. The contemporary law of targeting: military objectives, proportionality and
precautions in attack under Additional Protocol I. Leiden: Martinus Nijhof Publishers, 2009, p. 159.

567 Nesse sentido: Cf. BOOTHBY, William. Dehumanization, p. 41.

568 BACKSTROM, Alan; HENDERSON, Ian. New capabilities in warfare, p. 495.


https://treaties.un.org/doc/Publication/UNTS/Volume%201125/volume-1125-I-17512-English.pdf
https://treaties.un.org/doc/Publication/UNTS/Volume%201125/volume-1125-I-17512-English.pdf
https://ihl-databases.icrc.org/applic/ihl/ihl.nsf/Treaty.xsp?documentId=1E37E38A51A1941DC12563CD002D6DEA&action=openDocument
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Ainda que ndo se possa exigir do comandante conhecimento do que ndo lhe era
disponivel a0 momento do ataque, isso ndo significa que ele ndo possua o dever de buscar
aquelas que, mesmo perante as dificuldades inerentes a um conflito armado, sejam possiveis
de ser coletadas®®. O artigo 85(3)(a) do Protocolo Adicional I, inclusive, prevé que fazer
intencionalmente — “wilfully” no texto autenticado em inglés — a populagdo civil ou pessoas
civis o objeto de ataque como infracdo grave, com a jurisprudéncia do Tribunal Penal
Internacional para a Ex-Iugosldvia ressaltando que a expressdo inclui a imprudéncia® e o
dolo eventual®”'. A respeito da precaucgdo de verificar a licitude do alvo, os Comentarios da
Cruz Vermelha mencionam que “[...] in case of doubt, even if there is only slight doubt, they

..., mas isso foi antes da consolidagdo das

must call for additional information |
consideragdes militares e humanitarias para a implementagdao de precaugdes. Possivelmente
em funcao disso, o estudo conduzido pela organizagdo acerca das normas costumeiras de jus
in bello nao repetiu essa interpretacdo nos comentarios as Regras 15 e 16. Por mais que a
obrigacdo ndo imprima uma obrigagdo de resultado, ¢ certo que € necessario utilizar dos
meios mais efetivos e razoaveis disponiveis’”, com o relatorio da International Law
Association concluindo ainda que mesmo que algumas opg¢des ndo estejam disponiveis ao
comandante por limita¢des logisticas, ele devera explorar outras possibilidades®™.

No Caso Kupreskic, o Tribunal Penal Internacional para a Ex-lugosldvia ja havia

disposto que as disposi¢des sobre precaugdes € as normas costumeiras correlatas “must be

569 HENDERSON, lan. The contemporary law of targeting, p. 163.

570 Assim o foi no Caso Galic, com a Camara de Julgamento dispondo: “The Trial Chamber accepts this
explanation, according to which the notion of ‘wilfully’ incorporates the concept of recklessness, whilst
excluding mere negligence. The perpetrator who recklessly attacks civilians acts ‘wilfully’.” Trial Chamber
I, “Judgment and Opinion”, 3 dez. 2003, IT-98-29-T, para. 54. Foi feita uma referéncia expressa aos
Comentarios da Cruz Vermelha ao artigo 85 do Protocolo Adicional I, o qual também afirmou que “this
encompasses the concepts of ‘wrongful intent’ or ‘recklessness’, viz., the attitude of an agent who, without
being certain of a particular result, accepts the possibility of it happening”, deixando claro, todavia, que ndo
¢ coberto pelo artigo a negligéncia ordinaria, “when a man acts without having his mind on the act or its
consequences (although failing to take the necessary precautions, particularly failing to seek precise
information, constitutes culpable negligence punishable at least by disciplinary sanctions)”. Ainda assim,
entretanto, fica claro que a falta de informagdes ndo deve ser tomada como exoneradora. Cf. SANDOZ,
Yves; SWINARSKI, Christophe; ZIMMERMAN, Bruno. Commentary on the Additional Protocols of 8
June 1977 to the Geneva Covnentions of 12 August 1949, p. 994.

571 No Caso Prlic, a Camara afirmou: “Regarding the mental element required for the crime of attacks on the
civilian population, the Tribunal’s case-law has settled that the perpetrator of the crime is required to have
acted with intent, which encompasses dolus eventualis whilst excluding negligence. [...] Dolus eventualis
occurs when the perpetrator, without being certain that the result will take place, accepts it in the event it
does come to pass. Conduct is negligent when the perpetrator acts without having his mind on the act or its
consequences.” In Trial Chamber III, “Judgement”, 29 mai. 2013, IT-04-74-T, para. 192.

572 SANDOZ, Yves; SWINARSKI, Christophe; ZIMMERMAN, Bruno. Op. cit., p. 680.

573 QUEGUINER, Jean-Francois. Precautions under the law governing the conduct of hostilities, p. 798.

574 1LA. The conduct of hostilities and international humantarian law, p. 40.
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interpreted so as to construe as narrowly as possible the discretionary power to attack

belligerents and, by the same token, so as to expand the protection accorded to civilians’””.

No posterior Caso Galic, a mesma corte utilizou o “reasonable belief” como padrio
necessario para definir a legalidade do alvejamento do alvo, apesar de ndo ter construido seus

requisitos®’. A mera suspeita de que o alvo ¢ militar ndo é suficiente, e se esse grau minimo

577

de convicg¢do ndo estiver demonstrado, o ataque ndo deve proceder’”’. A precaugdo, além de

tornar menos provavel a morte de civis e a destrui¢do de bens civis, acaba também, como
apontado pelo grupo de estudo estabelecido pela International Law Association’”, por seguir

uma logica de boa gestdo de recursos militares, visto que os mesmos sao dirigidos somente a

579

enfraquecer o potencial militar da parte oposta®”. Acerca do ponto se “razoavel” e “possivel”

implicariam niveis diferentes de exigéncia, o mesmo grupo de estudo adotou a compreensao
que ndo**.
Em larga escala, o que serd essencial para que o emprego de sistemas de armas

autobnomas obedeca a precaucdo de fazer o que for praticamente possivel para verificar a

581

licitude dos alvos ¢ o contexto>®’, sendo um dos fatores centrais os riscos envolvidos pelo seu

emprego’™. E aqui que consideragdes sobre o ambiente de emprego de sistemas autbnomos se

revelam mais adequadas, € ndo na analise da arma enquanto indiscriminada que, como visto,

583

independe do ambiente onde ¢ empregada. Thurnher, como que em uma versao corrigida de

Schmitt, explica:

575 In the Trial Chamber, “Judgment”, 14 jan. 2000, para. 525.

576 Afirmou o Tribunal, a ocasido: “The Trial Chamber understands that a person shall not be made the object
of attack when it is not reasonable to believe, in the circumstances of the person contemplating the attack,
including the information available to the latter, that the potential target is a combatant.” Trial Chamber I,
“Judgment and Opinion”, 3 dez. 2003, IT-98-29-T, paras. 50-51.

577 QUEGUINER, Jean-Francois. Precautions under the law governing the conduct of hostilities, p. 798.

5781LA. The conduct of hostilities and international humantarian law, p. 43.

579 Nesse sentido, ¢ um demonstrativo o relatorio Off Target, elaborado pela Human Rights Watch em 2003,
analisando a Invasdo do Iraque. O estudo conduzido pela ONG de ataques aéreos conduzidos nas primeiras
semanas do conflito demonstrou que os mesmos eram direcionados, mais de uma vez, a “alguma lideranca
militar”, sem sequer mesmo a certeza da identidade dos alvos. Em quatro ataques analisados em particular,
apesar de nenhuma liderang¢a atingida, 42 civis foram mortos. Disponivel, as fls. 21-39, em:
<https:/www.hrw.org/sites/default/files/reports/usal203.pdf>. Acesso em 5 mar. 2020.

580 ILA. Op. cit., p. 39.

581 Ibid., p. 38.

582 O artigo 3(10)(a) do Protocolo III a Convencao sobre Certas Armas Convencionais menciona, entre as
circunstancias a serem consideradas a luz das precaucdes possiveis, os riscos de curto ¢ longo prazo das
minas a populaggo civil. Disponivel supra a nota 371. O relatorio da ILA também apontou a pertinéncia do
risco nesta analise. Cf. Ibid., p. 43.

583 Como colocam Backstrom ¢ Henderson, no contexto de sistemas de armas auténomas: “Most weapons are
not unlawful as such — it is how a weapon is used and the surrounding circumstances that affect legality”.
Cf. New capabilities in warfare, pp. 495-496.


https://www.hrw.org/sites/default/files/reports/usa1203.pdf
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If, for example, an autonomous weapon was being deployed to a remote area
generally devoid of civilians, such as underwater or a desert environment, then the
demands on the weapon to distinguish would be much lower. In fact, in
circumstances such as these, an autonomous weapon system could possibly comply
with the rule even if it possessed only a low level ability to distinguish™.

Uma pequena capacidade de distinguir ¢ diferente de incapacidade plena, de modo
que o nivel de precaucao necessaria para identificar a licitude do alvo serd majorado em certos

8 Mesmo assim, o autor

ambientes, como o urbano, assim reconhecendo o proprio Thurner
aparenta seguir a linha de que a Unica forma de ofensa ao jus in bello ¢ pela violagdo da
protecao de pessoas civis. Entretanto, a protecdo de bens civis, como o meio ambiente, de ser
objeto de ataques também ¢ assegurada, como mencionado no primeiro capitulo, de modo que
a realizag@o de qualquer ataque, com armas autdbnomas ou nao, no fundo do mar ou no deserto
ndo esta isenta da observacdo de medidas de precaucdo, ainda que essas ndo demandem o
mesmo padrdo que seria exigido quando grandes centros populacionais estivessem sob
ameaga®. Ndo deve ser exigido um nivel inalcangavel de certeza, mas os riscos a civis,
principalmente na realidade do conflito armado civilianizado, devem ser considerados na
formula do praticamente possivel para a correta verificagdo dos alvos™’.

Os apontamentos acima trazidos permitem a verificagao de algumas limitacdes claras
ao emprego de sistemas de armas autonomas, além de exigéncias para que isso ocorra de
acordo com o jus in bello. Nesse sentido, por exemplo, e considerando que as medidas de
precau¢ao sdao direcionadas aos comandantes, a compreensdo, ventilada por Pablo

Kalmanovitz, de que a revisao de sistemas autdnomos ja bastaria para cumprir com as

medidas de precau¢do ndo merece prosperar’™. Quanto maior o nivel de autonomia do

584 THURNHER, Jeffrey S. Feasible precautions in attack and autonomous weapons. In: VON HEINEGG,
Wolff Heintschel; FRAU, Robert; SINGER, Tassilo (Org.). Dehumanization of warfare: legal implications
of new weapon technologies. Cham: Springer, 2018, p. 108.

5850 autor chega a dizer ser provavel que no ambiente urbano o desafio a precisdo do sistema de arma
auténoma seja tdo grande que seu emprego nesse cenario seja, per se, ilicito. Cf. Ibid., loc. cit.

586 Nesse sentido, o relatdrio interino do supracitado grupo de estudos estabelecido pela ILA apontou, acerca do
dano ambiental, que: “This should be dealt with and should be seen as a civilian object. But there is a high
threshold with regard to the damage to the environment.” 1LA. Study group on the conduct of hostilities
and international humantarian law: challenges of 21st Century warfare. Interim report. 2014, p. 1042.

587 HENDERSON, lan. The contemporary law of targeting, p. 164.

588 O autor afirmou a possibilidade de revisdes e controles de risco de sistemas de armas autonomas serem
suficientes a “exaustdo” de “todas as precaucdes possiveis”: KALMANOVITZ, Pablo. Judgment, liability
and the risks of riskless warfare. In: BHUTA, Nehal C. et al. (Org.). Autonomous weapon systems. law,
ethics, policy. Cambridge: Cambridge University Press, 2017, p. 161. Além disso, o Relatorio de 2015 do
encontro no ambito da Convengdo sobre Certas Armas Convencionais trouxe que alguns paises se
manifestaram em sentido similar, sendo afirmado que “[sJome States expressed their view that the legal
weapons review process was sufficient to deal with concerns arising from LAWS.” Disponivel supra, a fl.
16, a nota 155.
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sistema, mais a obrigagdo de buscar as informacgdes disponiveis para correta identificagao dos
alvos tende a afetar seu licito emprego. As munigdes loitering, como ja visto neste trabalho,
possuem a capacidade de “vagar” em busca de seu alvo por grandes espagos territoriais. No
caso da munigao israelense Harpy, ela s6 alvejaria algum alvo quando encontrasse um radar
inimigo. Dado o avangar tecnoldgico, ela poderia, em tese, ser ativada a partir da suspeita da
presenca de um radar para, quando encontrasse algum em uma determinada area, entdo
destrui-lo, possibilidade que ndo seria possivel a outras munigdes antirradiaciao
convencionais. Entretanto, dado os riscos gerados pelo sistema — sendo os mesmos
amplificados por sua atuacdo em areas de maior extensao — o referido emprego deve ser
submetido a um nivel mais alto de exigéncia em precaugdes, alargando o “‘praticamente
possivel”. Se em situagdes tradicionais, a decisdo de engajar um alvo sem a devida
informagdo ja ndo obedece ao direito internacional dos conflitos armados, essa agdo no

emprego de uma munigao loitering ¢ ainda mais ofensiva as normas humanitarias.

3.1.2.2. Obrigacao de empregar melhor tecnologia disponivel

O subparagrafo (ii) da alinea (a) do artigo 57(2) do Protocolo Adicional trouxe a
obrigacdo de tomar todas as precaucdes possiveis na escolha dos meios e métodos de
combate, visando evitar ou, pelo menos, minimizar a morte de civis e a destruicdo de bens
civis. Ele possui uma inequivoca ligagdo com o principio humanitario da proporcionalidade, o
qual ndo ¢ foco do presente trabalho. Entretanto, dada a mencdo aos “meios ¢ métodos de
combate”, foi objeto de debate se ele traria consigo uma obrigagdo de sempre se empregar a
mais moderna ou mais precisa tecnologia disponivel as partes para alcancar o resultado
visado. Prevalece a compreensdo que ndo existe essa determinacdo, somente havendo casos
nos quais, sem o emprego de tais meios, um ataque seria ilicito®®’. No entanto, ndo ¢ somente

aqui que impacta a disponibilidade de melhor tecnologia, afetando esta, em particular, a

589 Nesse sentido, o0 Manual on International Law Applicable do Air and Missile Warfare, elaborado como um
restatement pela Universidade de Harvard, cuja Regra 8 traz: “There is no specific obligation on Belligerent
Parties to use precision guided weapons. There may however be situations in which the prohibition of
indiscriminate attacks, or the obligation to avoid — or, in any event, minimize — collateral damage, cannot
be fulfilled without using precision guided weapons.” HPCR. Manual on international law applicable to air
and missile warfare. Bern, 15 May 2009. Disponivel em:
<https://reliefweb.int/sites/reliefweb.int/files/resources/8B2E79FC145BFB3D492576E00021ED34-HPCR-
may2009.pdf>. Acesso em 6 mar. 2020. Também de igual maneira concluiu o grupo de estudo organizado
pela International Law Association, Cf. The conduct of hostilities and international humantarian law, p. 38.



https://reliefweb.int/sites/reliefweb.int/files/resources/8B2E79FC145BFB3D492576E00021ED34-HPCR-may2009.pdf
https://reliefweb.int/sites/reliefweb.int/files/resources/8B2E79FC145BFB3D492576E00021ED34-HPCR-may2009.pdf
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obrigacao de fazer o praticamente possivel para verificar a licitude para atingir determinado
alvo.

Como visto, um dos critérios a ser considerado na necessidade de tomar medidas de
precaucdo sdo as consideracdes militares, como a prote¢do dos combatentes e dos
equipamentos envolvidos. Uma parte no conflito ndo deve assumir um risco maior que o
razodvel para garantir a licitude do ataque®®, ndo sendo por acaso que a obrigagio ¢ de fazer o
que for “praticamente possivel”. Esse interesse de uma parte buscar proteger suas proprias
forcas armadas, minimizando perdas e preservando a capacidade de combate da mesma™', é
também chamada de “force protection™, e €, apesar de apenas um entre outros fatores validos,
reconhecido como legitimo®. Os conflitos armados atuais, particularmente em combates
aéreos e maritimos, tém seus ataques, muitas vezes, realizados sem acesso visual ao alvo,
dependendo em grande medida de informagdes recebidas de sensores e computadores®”.
Exigir um padrdao de precaucdes mais elevado para identificacdo, dependendo das
circunstancias, pode colocar os combatentes em perigo. Essa ¢ uma consideragdo relevante
particularmente na fase inicial de um conflito, quando a definicdo dos objetivos almejados
tende a seguir uma relagdo de alvos predeterminada e fruto de um processo deliberativo e
iterativo™*. Isso ndo significa que ataques podem ser conduzidos sem uma convicg¢do razoavel
de que o alvo ¢ licito, mas a exigéncia de que precaucdes a mais sejam tomadas certamente ¢
reduzida.

Entretanto, o emprego de sistemas de armas autonomas altera essa variavel. Com a
substituicdo do risco ao combatente humano pelo risco ao sistema, a necessidade consideracao
militar em prol do force protection é enfraquecida. E claro que isso ndo é exclusivo aos
sistemas autonomos, sendo o processo de diminuicdo da presenca humana no campo de
batalha uma realidade que antecede esse debate. Mesmo assim, o emprego de um sistema de
arma autonoma ja exigiria menos intervencdo do que um veiculo aéreo nao-tripulado

controlado remotamente. Além disso, o objetivo de preservar o sistema em si ainda ¢ uma

590 THURNHER, Jeffrey S. Feasible precautions in attack and autonomous weapons, p. 109,

591 Definicdo utilizada pelo grupo de estudo estabelecido pela International Law Association. Cf. The conduct
of hostilities and international humantarian law, p. 33.

592 Ibid., p. 41. A nogdo de force protection apresenta maiores controvérsias no debate sobre a consideracao da
vantagem militar na aplicagdo do principio da proporcionalidade. Henderson, por exemplo, entende que, em
nome da protecdo das suas for¢as armadas, sdo aceitaveis mais mortes colaterais. Cf. The contemporary law
of targeting, p. 205.

593 SCHARRE, Paul; HOROWITZ, Michael C. Meaningful human control in weapon systems, pp. 6-12.

594 EKELHOF, Merel. Lifting the fog of targeting: “autonomous weapons” and human control through the lens
of military targeting. In: Naval War College Review, vol. 71, n. 3, 2018, pp. 64-71
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consideragdo militar relevante, visto que a nog¢do do force protection também abrange
equipamentos. Contudo, a protecdo de uma maquina, sem davida, ndo tem o mesmo valor que
a de um combatente humano. Além do emprego do sistema de arma autdbnoma demandar uma
maior precaugdo em virtude dos riscos advindos de sua utilizagdo, também diminui o peso das
consideragdes militares diante da necessidade de se identificar adequadamente o alvo™”.

Além disso, ha ainda uma outra varidvel influenciada pela emergéncia de sistemas de
armas autdbnomas. Como trazido acima, ndo hd uma obrigacdo de sempre empregar os meios e
métodos de combate mais modernos e precisos quando disponiveis. Entretanto, ha a
compreensdo de que a utilizagdo da melhor tecnologia disponivel para obtencao de
informagdes €, sim, obrigatoria®®. Ndo sendo exigivel que a parte no conflito disponha de
conhecimento ao qual ndo poderia ter acesso, se possui os meios de obté-lo, deve utiliza-los.
Como mencionado no primeiro capitulo, os beneficios militares de sistemas de armas
autbnomas nao se restringem ao seu potencial letal, possuindo consideravel potencial na
obtencdo de inteligéncia, particularmente se se tratar de um veiculo aéreo. Uma das questdes
debatidas no grupo de estudo estabelecido pela International Law Association foi se custos
financeiros poderiam ser considerados no calculo da precaucdo de se fazer o praticamente
possivel. Apos diferenciar essa possibilidade da postura de um comandante que reserva
munigdes escassas para combates futuros, o grupo, em seu relatorio, concluiu que a
consideragdo de gastos na tomada de precaugdes representaria um risco a obrigagdo, restando
esta passivel de ser manipulada™’.

Dessa feita, a precaucao de fazer o que for praticamente possivel para verificar a
licitude do alvo ¢ influenciada pelo emprego de sistemas de armas autébnomas, por um lado,
tanto por tornar menos demandantes as consideragdes militares de preservagdo, por uma parte,
de seus combatentes, e por outro, por sua capacidade aprimorada de obtencao de informagdes,
expandindo as possibilidades a serem exploradas pelo comandante. E notério que, para os

sistemas proporcionarem esses impactos, o responsavel pelo seu emprego precisa ter certeza

595 Nesse sentido, o relatdrio interino da ILA, de 2014, sobre o tema menciona que: “[...] when the use of new
technologies would avoid or minimize harm, there is the view that this should be factored into the feasibility
consideration.” O documento ndo trouxe essa constatacdo como uma conclusdo, todavia, mas como uma
possivel interpretacdo das obrigacdes humanitarias em questdo. Cf. Study group on the conduct of hostilities
and international humantarian law, p. 1028.

596 Como coloca Quéguiner: “Indeed, the obligation imposed by paragraph 2(a)(i) of Article 57 cannot be
interpreted as obliging the parties to a conflict to possess modern and highly sophisticated means of
reconnaissance. It does, however, require that the most effective and reasonably available means be used
systematically in order to obtain the most reliable information possible before an attack.” Cf. Precautions
under the law governing the conduct of hostilities, pp. 797-798.

597 ILA. The conduct of hostilities and international humantarian law, pp. 40-41.
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de como se dard o funcionamento dos mesmos, seja pela sua revisdo ou por outros meios. O
emprego sem essa consciéncia coloca a parte, como visto em subtdpico anterior, em posi¢ao

de potencialmente violar o jus in bello.

3.1.2.3. Obrigagao de abortar o ataque

A obrigacdo de cancelar ou suspender um ataque quando verificado que o alvo ndo ¢
militar, trazida no artigo 57(2)(b) do Protocolo Adicional I e na Regra 19 do estudo do
Comité Internacional da Cruz Vermelha, ndo ¢ dirigida somente aos comandantes, mas

também — e primordialmente até>®

— a quem executa o ataque. Sua razdo de ser, em grande
medida, se da pelo fato de que dificilmente serd quem planeja a agdo que a conduzira™. Um
exemplo desta obrigagdo posta em pratica foi oferecido durante a campanha de bombardeios
da OTAN na antiga Iugoslavia, quando um piloto que havia sido designado para atacar um
radar percebeu que o alvo estava proximo a uma igreja. Mesmo apds o lancamento do ataque,
o caca foi capaz de desviar a rota do projétil, de modo que este ndo danificou a constru¢ao®”.
O maior desafio — e independente do emprego de sistemas de armas autonomas — ¢ o
de lidar com alvos emergentes, para os quais ndo houve preparagio prévia®'. Aqui ndo se
trata da incerteza quanto a como o sistema de armas procedera — pois isto ja deve ser
conhecido pela parte — mas sim da possibilidade de cancelar ou suspender o ataque uma vez
que verificado que o alvo recém-surgido, em realidade, ndo ¢ militar. No caso de condugao de
operagodes defensivas ha, mais do que em relagdo a outras medidas de precaugdo, uma especial

relevancia na condugdo desta, visto que essas, muitas vezes, tém de reagir rapidamente a

ameacas iminentes e, portanto, sob o risco de um desastre caso uma decisdo equivocada seja

598 Nos Comentarios da Cruz Vermelha ao dispositivo, j& havia sido dito que “[f]he rule set out here, relating to
the cancellation or suspension of attacks, applies not only to those planning or deciding upon attacks, but
also and primarily, to those executing them”. Cf. SANDOZ, Yves; SWINARSKI, Christophe;
ZIMMERMAN, Bruno. Commentary on the Additional Protocols of 8 June 1977 to the Geneva Covnentions
of 12 August 1949, p. 686. Em sentido similar: Cf. HENDERSON, Ian. The contemporary law of targeting,
p. 182.

599 QUEGUINER, Jean-Frangois. Precautions under the law governing the conduct of hostilities, p. 803.

600 ROGERS, A. P. V. Zero-casualty warfare. In: International Review of the Red Cross, vol. 82, n. 837, 2000,
p- 172.

601 QUEGUINER, Jean-Francois. Op. cit., p. 799.
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tomada®®

. Como visto no primeiro capitulo, mesmo agdes defensivas estdo sujeitas a gerar
riscos a civis, sendo isso ilustrado pela destrui¢do do voo Iran Air 655.

No caso de sistemas de armas autdnomas, a divida sobre a correta aplicacdo dessa
medida de precaugao levanta a possibilidade de uma obrigacdo de que o proprio sistema tenha
uma programacao que permita esse cancelamento ou suspensdo. A conclusio do Segundo
Foérum Internacional de Revisdo de Armas do Reino Unido, mencionada anteriormente, de
que critérios ndo utilizados para sistemas nio-autdnomos ndo deveriam o ser para sistemas
autonomos pode fornecer um pardmetro. Assim como o0s principios humanitarios
mencionados pelos autores, as medidas de precaucdo sdo dirigidas aos combatentes®”. Por
mais que a obrigacdo de cancelar ou suspender um ataque seja dirigida também a quem o
executa, isso ndo significa que o proprio sistema deva ter incorporado em seu funcionamento
a garantia dessas precaucdes®. Fosse o contrario, todo missil langado também deveria ter um
mecanismo que permitisse o cancelamento do ataque. Defender essa compreensdo atualmente
significaria tratar o sistema autbnomo como um combatente, antropomorfizando-o e
contrariando um dos Principios Orietandores dos encontros no ambito da Convengdo sobre
Certas Armas Convencionais, que dispos que “[i|n crafting potential policy measures,
emerging technologies in the area of lethal autonomous weapons systems should not be
anthropomorphized®”.

No entanto, deve ser frisado, assim como se fez em outros momentos ao longo deste
trabalho, que isso ndo significa que sistemas de armas autdnomas nao possam receber uma
regulamentacgdo diferenciada no futuro. A propria necessidade de se elaborar algum corpo de
normas especifico as armas autdbnomas ja aponta para a perspectiva de uma lex specialis, e os
relatorios dos encontros em Genebra indicam que uma regulacdo no sentido acima

mencionado ¢é, inclusive, possivel, como se vera no tdpico seguinte.

602 Nesse cenario, Marco Sassoli afirma que a principal responsabilidade pelas precaugdes cabe a quem estiver
conduzindo operagdes ofensivas. Cf. lus ad bellum and ius in bello — the separation between the legality of
the use of force and humanitarian rules to be respected in warfare: crucial or outdated? In: SCHMITT,
Michael N.; PEJIC, Jelena (Org.). International humanitarian law and armed conflict: exploring the
faultlines. Essays in honour of Yoram Dinstein. Leiden: Martinus Nijhof Publishers, 2007, p. 253. No
entanto, justamente por operagdes defensivas se pautarem, em regra, por uma condugdo reativa, a precaugdo
de suspender ou cancelar o ataque quando um alvo civil foi incorretamente interpretado como militar ganha
especial relevancia.

603 FARRANT, James; FORD, Christopher M. Autonomous weapons and weapons reviews, p. 409.

604 Boothby menciona, corretamente, que se em dada circunstidncia, uma operagdo militar s possa ser
conduzida por combatentes humanos em detrimento de sistemas autdnomos, aqueles que deverdo ser
utilizados. No entanto, ele se refere a capacidade de observar precaugdes pelos sistemas como razdo para nao
serem empregados, o que parece equivocado diante da 16gica aqui demonstrada. BOOTHBY, William. Op.
cit.,p. 41.

605 Trazido no Principio (i). Disponivel, a fl. 10, supra, a nota 191.
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3.2. Meaningful human control

Antes mesmo da primeira reunido informal de especialistas no ambito da Convengao
sobre Certas Armas Convencionais sobre sistemas de armas autonomas, ainda em 2013, a
organizagdo ndo-governamental Article 36 elaborou um briefing paper chamado Structuring
debate on autonomous weapons. Um dos topicos abordados veio sob a rubrica “meaningful
human control®”, e introduziu-o afirmando que “[¢]he exercise of control over the use of
weapons, and, concomitant responsibility and accountability for consequences are
fundamental to the governance of the use of force and to the protection of the human person”,
acrescentando ainda como indagagdo para orientar os debates: “In the operation of AWS, what
constitutes meaningful human control over individual attacks?”"’. Quando da primeira sessdo
dos encontros em Genebra, em maio de 2014, a Article 36 apresentou um novo briefing
paper, afirmando que aquela era a oportunidade para que as delegacdes reafirmassem o
meaningful human control sobre armas em geral, e explicar como esse controle deveria ser
exercido sobre sistemas ja existentes®”,

A mencao a alguma modalidade de agéncia humana sobre sistemas autonomos nao

609

era inédita®”, mas a expressdo empregada pela ONG britanica tomou lugar de proeminéncia

nos debates®’. Como visto no primeiro capitulo, chegou-se a debater se a nog¢do deveria
integrar a propria definicdo do que constitui um sistema de arma autdnoma. A Human Rights
Watch, em conjunto com a International Human Rights Clinic da Harvard Law School,

1611

publicou o Relatorio Killer robots and the concept of meaningful human control®’, no qual se

606 Em tradugao deste autor: “controle humano substancial”.

607 O briefing paper esta disponivel em: <http://www.article36.org/wp-content/uploads/2013/11/Autonomous-
weapons-memo-for-CCW.pdf>. Acesso em 7 fev. 2020.

608 Esse briefing paper esta disponivel em: <http://www.article36.org/wp-content/uploads/2014/05/A36-CCW-
May-2014.pdf>. Quando se manifestou na reunido em 2014, a ONG recorreu ao defendido em seu
documento inicial, como pode ser visto em:
<https://www.unog.ch/80256EDD006B8954/(httpAssets)/E7C7042E553EB220C1257CD7006A962A/$file/
NGO+Article+36+MX+LAWS.pdf>. Acessos em 7 fev. 2020.

609 Em 2007, Sparrow ja criticava a possibilidade de “agentes nao-humanos inteligentes” atuarem
independentes de controle humano. Cf. Killer robots, p. 65. A Diretiva 3000.09, do Departamento de Defesa
americano, ¢ o Relatorio britanico The UK Approach to Unmanned Aircraft Systems ja mencionavam
controle e supervisdo humana como parametros. Disponiveis, supra, respectivamente, as notas 125 ¢ 114. A
propria Article 36 ja havia usado o termo, como se vera no subtopico seguinte.

610 Ja no Relatdrio de 2014, foi apontado que muitos no encontro colocaram que a nogdo de meaningful human
control poderia ser 1til ao debate como um todo. Disponivel, a fl. 4, supra, a nota 143.

611 Autoras do Relatorio Losing Humanity, no qual também ha a referéncia a “controle humano” como critério
definidor de um sistema de arma auténoma. Disponivel, a fl. 19, supra, a nota 3.



https://www.unog.ch/80256EDD006B8954/(httpAssets)/E7C7042E553EB220C1257CD7006A962A/$file/NGO+Article+36+MX+LAWS.pdf
https://www.unog.ch/80256EDD006B8954/(httpAssets)/E7C7042E553EB220C1257CD7006A962A/$file/NGO+Article+36+MX+LAWS.pdf
http://www.article36.org/wp-content/uploads/2014/05/A36-CCW-May-2014.pdf
http://www.article36.org/wp-content/uploads/2014/05/A36-CCW-May-2014.pdf
http://www.article36.org/wp-content/uploads/2013/11/Autonomous-weapons-memo-for-CCW.pdf
http://www.article36.org/wp-content/uploads/2013/11/Autonomous-weapons-memo-for-CCW.pdf
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conclamava que os Estados banissem armas sem o referido controle®?. Peter Asaro, em um
cenario que chamou de “jus nascendi”, chegou a afirmar que “there is already an emerging
norm concerning meaningful human control over the targeting of weapons and the use of
violent force®”.

Apesar da relativa empolgacdo, a expressao também carrega consigo “imprecisdes
inerentes®'*”. Como colocou a United Nations Institute for Disarmament Research (UNIDIR),

“the idea of Meaningful Human Control is intuitively appealing even if the concept is not

precisely defined®”.” A consolidagdo do termo sem uma definigdo representava o risco de que

3

esse se tornasse apenas 1616»

‘um slogan agradavel®®”. Nesse sentido, este tOpico buscara
identificar se € possivel identificar um nucleo conceitual para um meaningful human control e

se 0 mesmo possui, como ventilado, algum grau de normatividade.

3.2.1. Quao significativo deve ser o controle?

3.2.1.1. Conceituacdes oferecidas na doutrina e por atores internacionais nao-estatais

Em seus briefing papers, a ONG Article 36 nao apresentou um conceito do que
entendia por meaningful human control, mas sim apresentou a questio como um ponto a ser
debatido. Ainda assim, opinou que um sistema estruturado para que a participacdo humana se
limitasse a apertar um botdo quando uma luz acendesse nio cumpriria o requisito®’. Em
realidade, a ONG ja havia cunhado a expressao antes do contexto dos debates no ambito da
Convengao sobre Certas Armas Convencionais, e nessa situagao havia deixado mais explicito
0 que, por sua compreensdo, a no¢do abarcava. Em maio de 2013, comentando o relatdrio

britanico de 2011 sobre veiculos aéreos ndo-tripulados®®, publicou um policy paper tragando

612 Disponivel, a fl. 2, em:
<hrw.org/sites/default/files/supporting_resources/robots_meaningful human_control final.pdf>. Acesso em
7 fev. 2020.

613 ASARO, Peter. Jus nascendi, robotic weapons and the Martens Clause. In: CALO, Ryan; FROOMKIN, A.
Michael; KERR, Ian (Org.). Robot law. Cheltenham: Edward Elgar Publishing, 2016, p. 368.

614 Expressdo empregada por Rebecca Crootof. Cf. A meaningful floor for human control, p. 55.

615 Disponivel, a fl. 2, supra, a nota 279.

616 SCHARRE, Paul; HOROWITZ, Michael C. Meaningful human control in weapon systems, p. 6.

617 Disponivel, as fls. 1 e 2, supra, respectivamente as notas 607 ¢ 608. Mesmo autores com compreensdes
distintas sobre a questdo concordam que neste caso o meaningful human control ndo estaria demonstrado.
Nesse sentido: ASARO, Peter. Op. cit., p. 385; CROOTOF, Rebecca. Op. cit., p. 56.

618 Disponivel, supra, a nota 114.
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619 'O segundo e

trés requisitos a um controle substancial: informacao, a¢do e responsabilidade
o terceiro sdo o de mais facil compreensdo. Respectivamente, o ataque demandaria uma agao
positiva humana para que fosse iniciado, e os responsaveis pelo manejo da informagao e pela
execucdo do ataque deveriam ser passiveis de responsabilizagdo. O requisito da informacgao,

para a ONG, demandaria que

[A] human operator, and others responsible for attack planning, need to have
adequate contextual information on the target area of an attack, information on why
any specific object has been suggested as a target for attack, information on mission
objectives, and information on the immediate and longer-term weapon effects that
will be created from an attack in that context.

Por ocasido do primeiro encontro em Genebra sobre os sistemas de armas
autobnomas, em 2014, a manifestagdo da Article 36 dispds que “uma forma” de considerar a
interacao necessaria entre operador humano e o sistema “can be seen to require deliberative
moral reasoning, by human beings, over individual attacks”, sendo necessario proibir armas
que ndo permitissem tal controle®®.

Noel Sharkey nao propds requisitos para a verificacdo desse controle substancial,
optando por tratar de niveis de “human supervisory control”. O roboticista elaborou uma
taxonomia de cinco graus, de um cendrio onde o controle humano ¢ total até outro no qual o
sistema seleciona e alveja seus alvos sem possibilidade de interven¢do humana. Os niveis
intermedidrios variam da apresentagdo, pelo sistema, de diferentes alvos para escolha humana,
da escolha do alvo pelo proprio sistema pendente apenas de autorizacdo do operador, até a

021" Uma

iniciativa propria da arma autonoma, cabendo apenas a possibilidade de veto
preocupagdo em particular do autor foi em tentar evitar o viés de confirmacdo, dada a
tendéncia humana em aceitar acriticamente em conclusdes advindas de sistemas
computadorizados. Nesse sentido, comentado a partir de sua taxonomia, o autor opinou que
mesmo o sistema que dependesse de uma confirmagdo humana para atacar um alvo

predefinido seria “inaceitavel®®”.

619 No original: information, action e accountability. Disponivel, a fl. 4, em: <http://www.article36.org/wp-
content/uploads/2013/04/Policy Paperl.pdf>. Acesso em 11 fev. 2020.

620 Disponivel em:
<https://www.unog.ch/80256EDD006B8954/(httpAssets)/26033D398111B4E8C1257CE000395BBB/$file/
Article36 Legal+Aspects IHL.pdf>. Acesso em 11 fev. 2020.

621 SHARKEY, Noel. Staying in the loop.: human supervisory control of weapons. In: BHUTA, Nehal C. et al.
(Org.). Autonomous weapon systems: law, ethics, policy. Cambridge: Cambridge University Press, 2017, p.
27.

622 Id. Towards a principle for the human supervisory control of robot weapons. In: Politica & Societa, vol. 3,
n. 2, 2014, pp. 313-315.
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https://www.unog.ch/80256EDD006B8954/(httpAssets)/26033D398111B4E8C1257CE000395BBB/$file/Article36_Legal+Aspects_IHL.pdf
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Assim como a Article 36, o International Committee for Robot Arms Control
(ICRAC) também apresentou sua visdo em Genebra. Trouxe trés elementos necessarios a
demonstracdo do controle, sendo dois semelhantes aos requisitos trazidos pela ONG britanica,
mas com exigéncias adicionais. A a¢do do operador humano deveria ser caracterizada por
“sufficient time for deliberation on the nature of the target, its significance in terms of the
necessity and appropriateness of attack, and likely incidental and possible accidental effects
of the attack”, a0 mesmo tempo que, quanto ao nivel de informacdo necessaria, esta deveria
cobrir “full contextual and situational awareness of the target area and be able to perceive
and react to any change or unanticipated situations that may have arisen since planning the
attack.” Além disso, deveria haver meios para a répida suspensdo ou cancelamento do
ataque®.

Em comparag@o com os elementos anteriores, além da substituicdo da necessidade de
responsabilizacdo pela possibilidade de interromper o ataque pelos sistemas, os requisitos
propostos pela ICRAC sdo notoriamente mais exigentes. A agdo comissiva do operador
humano ¢ qualificada, e por mais que parcela dos elementos colocados — como a identificagdo
da natureza do alvo e o potencial de mortes colaterais de civis — ja sejam obrigatdrios durante
a conducao do conflito armado como um todo, a mengao a “tempo suficiente” provavelmente
impediria o emprego de sistemas autonomos perante ameagas que demandem reagdes rapidas,
justamente um dos principais atrativos da tecnologia em questdo. O requisito da “plena
consciéncia contextual e situacional” se revela ainda mais complicado, visto que se trata de
nivel de exigéncia que ndo confere com o que ¢ empregado em outras aplicacdes militares.
Em um combate contra um alvo preestabelecido, fruto de um processo prévio de selegdo
iterativo e deliberativo®™, e com o operador dependente de sensores e computadores®®, é
possivel demandar do mesmo uma “plena consciéncia contextual e situacional”? A diferenca
com a “informacao contextual adequada” sugerida pela Article 36 fica clara.

A respeito do requisito posto pela ICRAC, Paul Scharre e Michael Horowitz, em um
working paper, colocaram que ‘“humans have been employing weapons where they lack
perfect, real-time situational awareness of the target area since at least the invention of the

6

catapult®®.” Da mesma forma, em relagdo ao ultimo elemento, responderam ser da esséncia

623 A manifestagdo foi feita por Denise Garcia. Disponivel em: <https://www.icrac.net/icrac-statement-on-
technical-issues-to-the-2014-un-ccw-expert-meeting/>. Acesso em 12 fev. 2020.

624 EKELHOF, Merel. Lifting the fog of targeting, pp. 64-71

625 SCHARRE, Paul; HOROWITZ, Michael C. Meaningful human control in weapon systems, pp. 11-12.

626 Ibid., p. 9.
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da arma de projétil a incapacidade de suspender ou interromper o ataque, € a compreensao
tornaria ilicitas armas empregadas desde a época “da funda e da pedra®”. Deve ser apontado
novamente que nao ha impedimento ao estabelecimento de uma /ex specialis que considere as
peculiaridades dos sistemas de armas autdnomas®®. Ainda assim, ¢ pertinente a preocupacio
em adotar uma postura pragmatica perante a nogio do meaningful human control®”, tendo em
vista que, como demonstrado no primeiro capitulo, ja ha sistemas em operacdo com elevado
grau de autonomia.

Apesar de afirmarem que o elemento da “informagdo contextual adequada” sugerido
pela Article 36 nao é — sem explicarem o porqué — realista, ambos os autores defenderam que
agdo informada é essencial para o controle ser substancial®. Scharre e Horowitz também
acrescentariam como requisitos necessarios ao meaningful human control que a informagao
deve ser suficiente para garantir legalidade da agdo tomada, bem como que o sistema deve ter
sido desenvolvido e revisado, e seus operadores treinados, para assegurar o controle efetivo

sobre 0 mesmo®!

. Os componentes propostos influenciaram a posi¢ao adotada pelo Conselho

Consultivo sobre Relagdes Internacionais dos Paises Baixos, que incorporaria os mesmos a
5 . 632
nocao de wider loop™”.

Outra duvida que se apresenta ¢ sobre o que o referido controle deve ser exercido. Da

mesma forma, e interligada a essa questdo, ¢ quem deve exercer esse controle. Em sua

formulagdo inicial, a Article 36 — posteriormente seguida pela ICRAC - defendeu o

633> Nesses termos, o controle caberia

meaningful human control “over individual attacks
também a comandantes de hierarquia inferior. De igual maneira, a taxonomia de Sharkey,
apesar de mencionar “controle de armas”, faz referéncia a ataques®™. Essa correlagdo, no

entanto, ndo se tornou tdo corrente como a no¢ao do controle em si. Em seu working paper,

627 SCHARRE, Paul; HOROWITZ, Michael C. Meaningful human control in weapon systems, p. 9.

628 Como afirmou Noel Sharkey, “the point here is not to look back at ‘old’ weapons ”. Cf. Staying in the loop,
p- 28.

629 Nesse sentido, ndo ¢ por acaso que justamente as ONGs que atuam pelo banimento dos sistemas de armas
auténomas focaram em defender um destaque normativo para o meaningful human control. Cf. CROOTOF,
Rebecca. 4 meaningful floor for human control, p. 55.

630 SCHARRE, Paul; HOROWITZ, Michael C. Op. cit., p. 11.

631 Ibid., pp. 14-15.

632 Disponivel, as fls. 33-34, em:

<https://www.advisorycouncilinternationalaffairs.nl/binaries/advisorycouncilinternationalaffairs/documents/
publications/2015/10/02/autonomous-weapon-systems/Autonomous_Weapon_Systems AIV-Advice-
97 _CAVV-Advisory-report-26_ENG 201510.pdf>. Acesso em 17 fev. 2020. A nocdo do wider loop
holandés sera explicada adiante.

633 Disponivel, supra, a nota 607. No discurso proferido em 2014, a ICRAC especifica nos requisitos
apresentados a referéncia a ataques. Disponivel, supra, a nota 623.

634 SHARKEY, Noel. Op. cit., p. 27.
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Scharre e Horowitz, apesar de ndo afirmarem expressamente, parecem defender que o
controle se dé sobre os sistemas autdnomos de forma mais ampla, visto que sempre se referem
aos elementos do controle sobre a “arma”, e ndo sobre “ataques”. Como reconhecido pelos
autores, um nivel maior de abstracdo colocaria a responsabilidade principalmente sobre
comandantes de hierarquia mais elevada®’.

Apesar de divergentes, as compreensdes trazidas acima tém em comum uma
abordagem unificada, quando um mesmo conflito armado pode apresentar cenarios distintos.
Como trazido no primeiro capitulo, mesmo perante a realidade contemporanea do conflito
armado civilianizado, os riscos sdo distintos, a depender da natureza do sistema autdonomo
enquanto, por exemplo, ofensivo ou defensivo, movel ou estacionario®®. Nesse sentido,
Daniele Amoroso e Guglielmo Tamburrini sugeriram abandonar a tentativa de encontrar uma
conceituagio unificada em prol de diferentes abordagens para riscos diversos®’. Trabalhando
— mas sem adotar suas conclusdes — com a taxonomia apresentada por Sharkey, defenderam
que as regras seguissem uma formula de “if-then” a depender das propriedades do sistema®®.
As variaveis seriam: qual a missdo na qual o sistema estaria envolvido, onde ele seria

empregado e como ele cumpriria sua missao®’

. Assim, niveis onde o operador teria maior
controle se tornariam o padrao, com alguns cenarios especificos admitindo maior autonomia.
Os autores exemplificam sua visdo com o SGR-A1 sul-coreano, cuja localidade — a Zona
Desmilitarizada da Coreia — oferece menos riscos a civis, ocasido na qual seria aceitavel
conferir maior liberdade de selecdo de alvos ao sistema, ¢ com sistemas exclusivamente

\

defensivos, nos quais se poderia limitar a participagdo humana a prerrogativa de abortar
ataques em andamento®.
O cendrio de indefini¢do permitiu compreensdes das mais diversas, incluindo que o

controle ja estaria verificado, até mesmo, no periodo de pesquisa, desenvolvimento e revisao

635 SCHARRE, Paul; HOROWITZ, Michael C. Meaningful human control in weapon systems, pp. 14-15.

636 No relatorio supracitado da UNIDIR, outras varidveis sdo mencionadas, como se o sistema visa alvos
materiais ou combatentes. Disponivel, as fl. 5-7, supra, a nota 279.

637 AMOROSO, Danicle; TAMBURRINI, Guglielmo. Filling the empty box: a principled approach to
meaningful human control over weapon systems. In: ESIL Reflections, vol. 8, n. 5, pp. 5-8.

638 O Stockholm International Peace Research Institute encaminhou compreensao em sentido similar, dispondo
em seu Relatorio The question of swarm control: “Once the weapon has become part of the arsenal, military
planners can decide on unique limits on which modes to use (with which levels of automation), or the
geographic or temporal scope of the weapon. Before launch, legal advisers should assess the legality of use
in the specific context to ensure it does not violate IHL. [...]. The opportunities for control thus cover a
broad spectrum.” Disponivel, a fl. 6, em:
<https://www.sipri.org/sites/default/files/2019-12/eunpdc_no_65_031219.pdf>. Acesso em 14 mar. 2020.

639 No original os autores denominam essas varidveis, respectivamente, de what, where e how. Cf. Op. cit., p. 6.

640 Ibid., p. 7.
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do sistema de arma autdbnoma®'. Nesse contexto, teve lugar a defesa pelos beneficios de uma
indefini¢do. Ainda em 2014, a UNIDIR encaminhou em seu relatorio sobre o tema que uma
definicdo precisa talvez ndo fosse necessdria, apontando que o direito internacional
humanitario convive com outras expressdoes que também nao possuem uma conceituacao
restrita, como sofrimento desnecessario e efeitos indiscriminados®?. No mesmo sentido,
Rebecca Crootof afirmou que a “inerente imprecisdao” poderia contribuir para que parcela de
sistemas de armas autonomas fossem proibidas, e caberia aos Estados, por sua pratica,
concretizar o que efetivamente implica o termo®’. No entanto, uma indefini¢do absoluta pode
levar a resultados indesejados, como pode ser visto diante da diversidade de compreensoes
apresentadas. E verdade que ndo ha uma defini¢io precisa da quantificacio do “sofrimento”
para que ele seja desnecessario, ou um parametro especifico de acuidade que defina uma arma
como inerentemente indiscriminada, mas ambos os principios humanitarios utilizados de
exemplo possuem um nucleo conceitual muito claro. Além disso, ndo ha impedimento para
que a pratica estatal se desenvolva a partir de uma construcdo convencional de meaningful
human control. A pratica posterior a Conferéncia Diplomatica que elaborou o Protocolo
Adicional I em matéria de armas indiscriminadas ¢ um exemplo, como visto no capitulo

anterior.

3.2.1.2. Conceituacdes adotadas por Estados e em Genebra

Na doutrina britanica em vigor — mas também na anterior — sobre veiculos aéreos
ndo-tripulados, ¢ colocado que uma caracteristica essencial a sistemas “plenamente
autonomos” ¢ sua capacidade de decidir uma agdo sem depender de “human oversight and
control”, afirmando em seguida que as armas do pais “will always be under human control as
an absolute guarantee of human oversight, authority and accountability®™”. A Diretiva
3000.09, do Departamento de Defesa dos Estados Unidos, por sua vez, traz que
“lalutonomous and semi-autonomous weapon systems shall be designed to allow
commanders and operators to exercise appropriate levels of human judgment over the use of

force®™ . A previsdo da necessidade de algum nivel de intera¢do entre o operador humano e o

641 Como disposto no Relatério do encontro do Grupo de Especialistas Governamentais de 2018, disponivel, a
fl. 14, supra, a nota 182.

642 Disponivel, a fl. 4, supra, a nota 279.

643 CROOTOF, Rebecca. A meaningful floor for human control, p. 60.

644 Disponivel, a fl. 43, supra, a nota 117.

645 Disponivel, a fl. 2, supra, a nota 125.
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sistema autonomo por duas relevantes poténcias militares fez com que a UNIDIR apontasse
em um relatério que algumas nog¢des pertencentes ao nucleo do conceito de meaningful
human control estariam sendo aceitas por alguns Estados®®. Entretanto, as manifestagdes
citadas se revelam em larga escala imprecisas, pois podem cobrir tanto um operador humano
que apenas interaja reativamente com os sistemas, como um que observe todas as variaveis
possiveis antes de autorizar um ataque®”’. Mesmo assim, seriam os mais relevantes
posicionamentos nacionais sobre alguma forma de controle humano sobre sistemas
autdonomos antes dos debates no ambito da Convengao sobre Certas Armas Convencionais.
Como mencionado no primeiro capitulo, no Encontro de 2014 os paises presentes,
em grande medida, ainda necessitavam de maiores informagdes sobre a questdao, de modo que
foram poucos os que assentaram posigdes mais firmes. Ainda assim, algumas delegagdes
demonstraram certa preocupagdo com a importancia do controle humano sobre o uso da forga,
como Irlanda e Suécia®®, enquanto outros ja expressamente mencionaram o meaningful
human control como um conceito que poderia ser tomado como ponto de partida, como

649

Alemanha e Suica®”. Durante as exposicdes sobre questdes técnicas de sistemas de armas

auténomas, o termo ja seria citado por outros paises como util para tratar de autonomia em
geral®®,
Se em 2014 ja ficaria claro o apelo do conceito, em 2015 o mesmo tomaria posi¢ao

de proeminéncia no debate. O meaningful human control foi incluido tanto na agenda do

1 652
t

encontro®’ como no documento de food-for-thought™ enviado pelo presidente da sessdo,
Michael Biontino. Contudo, como visto anteriormente, o destaque dado ao termo foi tamanho
que ele seria tratado dentro do debate conceitual de sistemas de armas autonomas. Variados
Estados — como Africa do Sul, Chile e Dinamarca — se manifestaram a favor do controle sem,
entretanto, defenderem o que concebiam para o mesmo. Nesse sentido, ¢ um exemplo a
manifestacdo inicial dinamarquesa, que pos que “[w]hile today we cannot define what the

exact implication of this is, as we do not see the characteristics of any specific LAWS yet, it is

646 A ocasido, a UNIDIR se referiu a doutrina britanica de 2011. Disponivel, a fl. 4, supra, a nota 279.

647 SHARKEY, Noel. Staying in the loop., p. 26.

648 As manifestagdes oficiais do Encontro de 2014 estdo disponiveis, supra, a nota 136.

649 Na manifestacdo suiga, em francés, o conceito € nomeado como contréle humain effectif.

650 Como constante do Relatério publicado naquele ano, disponivel, a fl. 4, supra, a nota 143.

651 Disponivel, a fl. 2, supra, a nota 144.

652 No documento, sdo propostas como perguntas o que exatamente constitui o termo, se 0 mesmo contribui
para distinguir sistemas de armas autdnomas de outros sistemas de armas, e se ha de fato o reconhecimento
que algum nivel de controle humano sobre armas ¢ necessario. Disponivel, as fls. 2 e 4, supra, a nota 147.
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at the very core of our discussions™.” A Franga, por sua vez, foi uma das vozes isoladas na
direcdo de que introduzir um termo vago, no j& inconclusivo debate conceitual, ndo
contribuiria para o objetivo da sessao.

Nesse contexto, os especialistas convidados para o Encontro colocaram que o
meaningful human control ndo deveria ser visto como uma forma de definir autonomia, mas

sim de estruturar o debate®*

. Acerca do controle em si, o colocaram ainda como uma entre as
dimensdes da autonomia de sistemas e um dos parametros para a supervisdo politica de a¢des
militares. Mesmo assim, reconheceram que a natureza do mesmo ainda estava indefinida, mas
sugeriram algumas abordagens que poderiam ser Uteis, como considerar que nem todo
controle deveria ser absoluto e que poderia ser melhor iniciar o debate focando em que formas
de controle ndo seriam consideradas significativas®”. Seria apontado ainda que as discussdes
estavam trabalhando a nocdo de meaningful human control ndo sé no campo juridico, como
também no campo ético e moral®®. Assim, em seguida, mais paises assumiriam uma postura
mais cética em relagdo ao conceito®’.

Para o Encontro de 2016, apesar de novamente paises afirmarem a importancia da
no¢ao®®, ndo foram raras as colocagdes acerca do papel limitado que ela poderia exercer®.
Estados Unidos e Israel passaram a defender que se adotasse outro parametro, o de
“appropriate levels of human judgment”, que constava da Diretiva 3000.09. Em se guiando
pelo documento elaborado pelo Departamento de Defesa do pais, isso implicaria em
verificagdes e testes rigorosos de hardware e software, implementa¢do de precaugdes bem
como a garantia de uma interface que permitisse aos operadores de tomar decisoes

apropriadas e informadas®®

. No entanto, dada a linguagem empregada na Diretiva, bem como
o simbolismo da substituigdo de “controle” por “julgamento”, a posicdo transmite a
compreensdo de que bastaria uma interagdo mais fluida entre humano e sistema autonomo
para que ndo se demonstrasse uma violacao, ndo sendo necessario, por exemplo, julgamento

sobre ataques especificos.

653 Essa, bem como as demais manifestagdes do Encontro de 2015, estdo disponiveis, supra, a nota 148.

654 Disponivel, a fl. 10, supra, a nota 155.

655 Ibid., pp. 6-10.

656 Ibid., p. 13.

657 Ibid., pp. 11-14. Sao exemplos as manifestagdoes de Polonia e Israel, disponiveis, supra, a nota 148.

658 Nesse sentido, as manifestagdes, por exemplo, de Japdo e Sri Lanka. Todas as manifestacdes do Encontro de
2016, estao disponiveis, supra, a nota 159.

659 Como a colocagdo do Paquistdo, que dispds “we are of the view that the concept of ‘meaningful human
control’ only provides an approach to discussing the weaponization of increasingly autonomous
technologies”.

660 Disponivel, as fls. 2-3, supra, a nota 125.
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Iniciativas de tentar definir meaningful human control também foram tomadas. A
Polonia, apesar de reconhecer a dificuldade da tarefa, sugeriu que a implementacdo de
sistemas de armas autonomas incluisse um monitoramento préximo de seu funcionamento, o
desenvolvimento de um conhecimento especializado capaz de compreender a natureza dos
sistemas, e a introducao de um “controle necessario” adicional aos mecanismos ja existentes.
Os Paises Baixos, como mencionado anteriormente, incorporaram os elementos sugeridos por
Scharre e Horowitz ao seu conceito de wider loop, que apresentou em Genebra. Segundo o
pais, o “loop” ndo deveria ser compreendido em referéncia apenas as funcgdes criticas, mas
dentro do processo mais amplo — wide — de selecdo de alvos. No relatério do Conselho
Consultivo sobre Relagdes Internacionais do pais, essa abordagem ¢ justificada pelo fato de,
para selecionar e alvejar um alvo, o sistema autdnomo necessita primeiramente ser
programado e empregado por humanos. Assim, o controle estaria verificado dentro do
contexto maior de formulag¢do de objetivos e do planejamento em geral de a¢des militares®'.

I°?, a abordagem holandesa seria criticada

Apesar de defensor do meaningful human contro
como “exageradamente permissiva” e em larga escala inutil para lidar com um processo de
sele¢do dindmica de alvos®®,

A respeito do conceito, o Encontro de 2016 nao viu avangos em comparagdo com o
ano anterior, apesar de algumas compreensdes mais claras sobre o0 mesmo foram postas, como
trazido acima. Novamente paises o defenderam enquanto outros se demonstraram céticos face
sua subjetividade®®. Em suas recomendag¢des encaminhadas 4 Conferéncia de Revisdo de
2016, nao foi incluida mengdo a “meaningful human control”. Isso fez Thilo Marauhn
concluir que o termo havia servido de dinamo politico as discussdes, mas fracassado em se
desenvolver enquanto terminologia juridica®. O autor, entretanto, focou na locugdo
substantiva especifica®®, sem observar terminologias alternativas empregadas. A reunido de

2016 viu nao s6 uma defesa por outra abordagem — de niveis apropriados de julgamento

humano — bem como mesmo o emprego de expressdes alternativas a meaningful human

661 Disponivel, a fl. 48, supra, a nota 632.

662 O relatério do Conselho Consultivo sobre Relacdes Internacionais do pais expressamente manifesta a
preferéncia a meaningful human control a nogdes de julgamento, como defendido pelos Estados Unidos.
Ibid., p. 51.

663 AMOROSO, Daniele; TAMBURRINI, Guglielmo. Filling the empty box, p. 5.

664 Disponivel, a fl. 7, supra, a nota 162.

665 MARAUHN, Thilo. Meaningful human control — and the politics of international law. In: VON HEINEGG,
Wolff Heintschel; FRAU, Robert; SINGER, Tassilo (Org.). Dehumanization of warfare.: legal implications
of new weapon technologies. Cham: Springer, 2018, p. 210.

666 Marauhn se dedica, por exemplo, a contabilizar o numero especifico de vezes que “meaningful human
control” consta textualmente dos Relatorios de 2014 a 2016. Cf. Ibid., pp. 210-211.
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control que, aparentemente, ndo visavam um conceito diverso. Sdo exemplos o necessary
human control, mencionado pela Africa do Sul, e o duty of exercising sufficient control,
trazido em um working paper suico.

O Encontro de 2017, ja sob o escopo do Grupo de Especialistas Governamentais,
manteria essa tendéncia. O Relatorio desse ano ja traria expressoes que englobassem todas as
defendidas anteriormente, como ‘“human-machine interface” ou “human element”, € como
conceitos relacionados, listaria “meaningful and effective human control, appropriate human
Jjudgement, human involvement and human supervision®”. Sob as rubricas mais abrangentes,
diferentemente do ano anterior, a no¢do constaria das conclusdes e recomendacgdes daquele
ano. Dentro do reconhecimento de que a responsabilidade pelo emprego de quaisquer
sistemas de armas em conflitos armados deve permanecer com Estados, a sessdo apontou que
“[tlhe human element in the use of lethal force should be further considered”. Outra
conclusdo, dedicada integralmente ao topico, trouxe que “[t]here is a need to further assess
the aspects of human-machine interaction in the development, deployment and use of

emerging technologies in the area of lethal autonomous weapons systems®”.

669

Esse pluralismo vocabular seria concretizado na reunido do ano seguinte®”, quando o

entdo presidente Gill disponibilizou uma relacdo nao-exaustiva com quatro colunas e dezoito

670>~ Consolidando as

termos variaveis, sendo a Unica palavra fixa o vocébulo “humano
expressoes empregadas em 2017, o Relatorio de 2018 trouxe conclusdes especificas para o
topico “Human element in the use of lethal force; aspects of human-machine interaction in
the development, deployment and use of emerging technologies in the area of lethal
autonomous weapons systems”. Entre seus apontamentos, trouxe que operadores humanos
devem permanecer responsabilizaveis em qualquer momento por decisdes sobre o uso da

forca, bem como, até mesmo, na medida do possivel e do factivel, que isso “could extend to

intervention in the operation of a weapon if necessary to ensure compliance with IHL”, como

667 Disponivel, a fl. 7, supra, a nota 174.

668 Ambas as conclusdes constam, respectivamente, das alineas (c) e (g) do Relatdrio, disponivel, a fl. 4, supra,
anota 174.

669 No ano de 2018, em seu relatorio Securing our common future: an agenda for disarmament, o Secretario-
Geral das Nagdes Unidas, Antonio Guterres, também empregou expressao alternativa, ao afirmar: “All sides
appear to be in agreement that, at a minimum, human oversight over the use of force is necessary”.
Disponivel, a fl. 55, em: <https:/front.un-arm.org/documents/SG+disarmament+agenda 1.pdf>. Acesso em
25 fev. 2020.

670 Na primeira coluna, trouxe maintaining, ensuring, exerting ¢ preserving. Na segunda, substantive,
meaningful, appropriate, sufficient, minimum level of ¢ minimum indispensable extent of. Na terceira, como
dito, a palavra human era fixa, enquanto na quarta foram dispostos participation, involvement,
responsibility, supervision, validation, control, judgment e decision. Disponivel, a fl. 16, supra, a nota 182.


https://front.un-arm.org/documents/SG+disarmament+agenda_1.pdf
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havia sugerido o ICRAC anteriormente. Por fim, também afirmaria a necessidade de
continuar discussdes visando atingir compreensdes comuns®’'.

Como visto no primeiro capitulo, o ano de 2018 também viu a elabora¢do dos
Possiveis Principios Orientadores. Contendo, em sua versdo inicial, dez principios, em
matéria de elemento humano nos sistemas de armas autonomas, foi incluida a necessidade de
garantia de responsabilidade humana pelo emprego das mesmas, com o adendo de que isso
deveria ocorrer “across the entire life cycle of the weapons system”. Mesmo nao sendo um
instrumento cogente, ¢ uma indicacdo de que os encontros em Genebra se distanciam de
concepgodes como a do wider loop holandés ou de que o elemento humano ja estaria verificado
pela realizagdo de revisdes do sistema autdonomo. Além disso, ainda seria listado um principio
afirmando que a responsabiliza¢do pelo desenvolvimento, implantagdo e emprego deve ser
assegurada a luz do direito internacional aplicavel, “including through the operation of such
systems within a responsible chain of human command and control®’?.”

O Encontro de 2019, além de encaminhar a necessidade de mais clarificagdes sobre
os componentes do elemento humano no emprego de sistemas de armas, trouxe ainda a
constatacdo de que mesmo a garantia dessa interacdo pode nao ser suficiente para certificar o
respeito ao direito internacional humanitario, dada a natureza dinamica e imprevisivel das
operagdes militares contemporaneas®”. No entanto, o principal fruto, sob o aspecto ora
analisado, dessa reunido foi a elaboragdo de um décimo primeiro Principio Orientador, o qual

traz:

Human-machine interaction, which may take various forms and be implemented at
various stages of the life cycle of a weapon, should ensure that the potential use of
weapons systems based on emerging technologies in the area of lethal autonomous
weapons systems is in compliance with applicable international law, in particular
IHL. In determining the quality and extent of human-machine interaction, a range of
factors should be considered including the operational context, and the
characteristics and capabilities of the weapons system as a whole®*

Além de trazer novamente a mengdo ao “life cycle” da arma, também trouxe a
interacao como elemento de garantia do respeito ao jus in bello. Além disso, a segunda parte

do principio, também indica uma compreensdo de que uma leitura imutavel do elemento

671 Disponivel, as fls. 5-6, supra, a nota 182.

672 Séo, respectivamente, os Principios (b) e (c¢), da relagdo inicial de 2018. Disponivel, a fl. 4, supra, a nota
182.

673 Disponivel, as fls. 5-6, supra, a nota 189.

674 Na nova relagao, tornou-se o Principio (c). Disponivel, a fl. 10, supra, a nota 191.
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humano, sob uma formatacio “one-size-fits-all’”>”

, hdo ¢ a mais adequada, mas sim diferentes
niveis de interagdo para diferentes gradagdes de riscos, aproximando-se da concepcdo

defendida por Amoroso e Tamburrini, vista acima.

3.2.2. Ha alguma natureza juridica?

No texto em que menciona um cendrio de “jus nascendi”, Peter Asaro delimita o
debate sob a premissa de que a divida ndo é se novas normas — sobre sistemas de armas

autbnomas — surgirdo, mas sim de onde virdo®’

. A partir, exclusivamente, do encontro de
2014 no ambito da Convencao sobre Certas Armas Convencionais, o autor constata uma
“crescente convergéncia” em direcdo a nova norma ou principio do meaningful human
control. Em seguida, afirma que, apesar de ser dificil classifica-lo como uma norma
propriamente, “we have something that looks very much like an emergent principle®”. Indo
além, em uma analogia com a previsao da proibi¢ao do sofrimento desnecessario constante da
Declaragao de Sao Petersburgo de 1868, que teria existido ja mesmo antes de sua formulacio
escrita, defende que o mesmo ocorreria com o meaningful human control. Esse “principio”
“would appear to be something that has historically been taken for granted — assumed but
never stated. Weapons always required humans to decide when and where to use them®.”

A compreensdo de Asaro ¢ passada de modo razoavelmente confuso, mas, ainda
assim, pela aten¢do dedicada ao assunto, ela foi referenciada por autores nos anos seguintes
como uma das principais visdes em torno de uma for¢a normativa da nog¢ao de meaningful
human control””. Entretanto, a falta de uma maior clareza geraria até mesmo a compreensio
de que ele teria defendido que o conceito ja constituiria um costume humanitario®’, o que,
pelo menos de modo expresso, ele ndo fez. No entanto, conceber a nog¢do como um

“principio” — ainda que “emergente” — também nao ¢ muito elucidativo, visto que em matéria

de jus in bello, a designacdo ¢ empregada, em regra, para tratar dos “principios

675 Expressdo empregada por Daniele Amoroso e Guglielmo Tamburrini. Cf. Filling the empty box, p. 8.

676 ASARO, Peter. Jus nascendi, robotic weapons and the Martens Clause, p. 381.

677 Ibid., p. 382.

678 Apesar disso, mesmo Asaro afirma ndo estar claro o que exatamente constitui o controle, indicando também
crer que uma definigdo estrita ndo ¢ necessaria. Ele disp6s que o conceito deve incluir, no minimo, “that the
effects and potential consequences of using a weapons system must be reliable and predictable to an extent
that the human can exert some form of control over it.” Cf. Ibid., pp. 383-384.

679 SCHARRE, Paul;, HOROWITZ, Michael C. Meaningful human control in weapon systems, p. 7,
CROOTOF, Rebecca. 4 meaningful floor for human control, pp. 53-54.

680 Nesse sentido, a interpretacdo de Rebecca Crootof. Cf- Ibid., loc. cit.
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881 _ entre os quais o da distingdo — que perpassam todo o campo normativo dos

fundamentais
conflitos armados e consequentemente possuem, em Ultima andlise, for¢a costumeira. Mesmo
que essa ndo pareca ter sido a intengdo de Asaro, deve ser apontado que conferir tal
tratamento a um conceito de aplicabilidade bastante restrita face a completude do direito
internacional humanitario nio parece a melhor abordagem®?.

Apesar disso, as Altas Partes Contratantes da Convengdo sobre Certas Armas
Convencionais aprovaram uma relagdo de Principios Orientadores em sua reunido de 2019.
Em realidade, a nomenclatura nada possui a ver com principios humanitarios fundamentais.
Como trazido no primeiro capitulo, diferentes propostas e abordagens foram sugeridas para
lidar com os sistemas de armas autonomas, do seu banimento até a inércia, com a aplicagdao
do direito internacional dos conflitos armados vigente. Em 2018, Austria, Brasil ¢ Chile
propuseram que se aprovasse um mandato para que o Grupo de Especialistas Governamentais
negociasse “a legally-binding instrument to ensure meaningful human control over critical
functions in lethal autonomous weapons systems®.” Como uma opgdo menos cogente, 0
elencar de possiveis principios orientadores surgiu como uma “colheita inicial” dos debates®™.
A relacdo possui clara natureza de soft law, com o Relatério do Encontro das Altas Partes
Contratantes de 2018 concluindo que os Principios — assim como as deliberagdes do Grupo
em geral — deveriam ser usadas como “a basis for its consensus recommendations in relation
to the clarification, consideration and development of aspects of the normative and
operational framework on emerging technologies in the area of lethal autonomous weapons
systems®™”.

Sob uma primeira leitura, a listagem de onze Principios Orientadores — entre os
quais, dois que tratam do elemento humano no emprego de sistemas de armas autonomas —
pode parecer uma vitdria dos paises favoraveis a se limitar o fruto das reunides em Genebra a
elaboragdo de um documento politico ou de diretrizes®™® para a questdo. Thilo Marauhn —

embora escrevendo antes do consenso em torno dos Principios Orientadores — foi uma das

vozes criticas a possibilidade de se conferir uma natureza juridica ao meaningful human

681 SCHARRE, Paul; HOROWITZ, Michael C. Meaningful human control in weapon systems, p. 7.

682 Nesse sentido, a defesa por Claude Bruderlein pela necessidade de se buscar o contetdo de principios
humanitarios fundamentais no direito costumeiro. Cf. Custom in international humanitarian law. In:
International Review of the Red Cross, vol. 31, n. 285, 1991, pp. 584-585.

683 Disponivel, a fl. 21, supra, a nota 182.

684 No Relatorio de 2018, a expressdo originalmente empregada foi “early harvest”. Ibid., loc. cit.

685 Disponivel, a fl. 5, supra, a nota 183.

686 Opcdes mencionadas como respostas possiveis ao tema no Relatério de 2019. Disponivel, a fl. 12, supra, a
nota 189.
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control. Segundo o autor alemao, Estados ndo empregam — e tampouco devem empregar —
terminologia juridica para fins de ativismo, mas sim como fruto de negociacdes. Afirmando
que “terminology matters”, defendeu que o conceito deveria se restringir ao papel de impulso
politico. Visto que nao forneceria qualquer claridade adicional as normas preexistentes, seria
incorreto enquadra-lo e emprega-lo juridicamente®’.

Como trazido acima, Marauhn procedeu com uma interpretacdo excessivamente
literal dos debates realizados no ambito da Convencao sobre Certas Armas Convencionais.
Por mais que seja certo que o meaningful human control, enquanto termo, tenha perdido seu
relativo monopdlio vocabular, ainda permanece como uma espécie de primus inter pares
perante as demais locugdes sugeridas, como demonstra a proposta de mandato por Austria,
Brasil e Chile, que empregou o termo. Além disso, também ndo ¢ possivel descartar que o
elemento humano se transforme, sim, na terminologia juridica temida por Marauhn. A
compreensao dos Principios como uma “colheita inicial” ja indica o desejo por algum
prosseguimento. Inclusive, o Relatério do Encontro de 2018 deixa claro que uma proposta
como a dos Principios Orientadores encontrou maior apoio justamente porque alguns paises
viram a possibilidade de um passo intermediario na dire¢do de um instrumento cogente®®.

Nesse cendrio, a Unica natureza juridica cabivel, hipoteticamente, a necessidade de
algum nivel de elemento humano na operacdo de sistemas de armas autdnomas, sem a
conclusdo de um novo tratado, seria por meio da consolidacdo de uma norma costumeira, o
que mesmo Asaro ndo defendeu. Por mais que, prima facie, isso ndo pareca ser possivel, a
proeminéncia que, primeiramente, o meaningful human control, € posteriormente, o elemento
humano no emprego de sistemas de armas autdnomas, ocupou nos debates em Genebra,
justificam que se averigue aqui o nivel de procedéncia dessa tese. Nao se trata de verificar se
o emprego de tais sistemas, por partes de um conflito armado, deve observar restrigdes
humanitdrias, ponto aqui ja superado. O objetivo € investigar se existe uma obrigacao
autonoma de exercicio de um controle humano sobre os sistemas ou, de modo mais
abrangente, de um elemento humano em sua operacdo, nos termos debatidos no ambito da

Convengao sobre Certas Armas Convencionais. Partindo, inicialmente, do inafastavel, o

costume internacional, nos termos do artigo 38 do Estatuto da Corte Internacional de Justiga,

687 MARAUHN, Thilo. Meaningful human control, pp. 207-212.
688 Disponivel, a fl. 20, supra, a nota 182.
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% contendo um elemento

deve ser evidéncia de uma pratica geral aceita como Direito
objetivo, a pratica estatal, e um subjetivo, o opinio juris®’.

A prética estatal ¢ dividida em atos fisicos e verbais, sendo tradicionalmente de mais
facil verificacdo do que o elemento subjetivo do costume, dada a sua natureza publica®'. Em
relagdo aos atos fisicos, sdo exemplos para o direito internacional dos conflitos armados a
postura no campo de batalha e os detalhes do emprego de meios e métodos de combate®?,
além de aplicacdo de regras em contextos especificos, no tratamento de prisioneiros de
guerra®. A verificacdo desses atos, todavia, apresenta dificuldades inexistentes em outros
campos do direito internacional, dado que a conducdo de conflitos armados nao ¢
caracterizada pela transparéncia. Nesse sentido, a colocacdo pelo Tribunal Penal Internacional

para a Ex-lugoslavia, no Caso Tadic:

When attempting to ascertain State practice with a view to establishing the existence
of a customary rule or a general principle, it is difficult, if not impossible, to
pinpoint the actual behaviour of the troops in the field for the purpose of
establishing whether they in fact comply with, or disregard, certain standards of
behaviour. This examination is rendered extremely difficult by the fact that not only
is access to the theatre of military operations normally refused to independent
observers (often even to the ICRC) but information on the actual conduct of
hostilities is withheld by the parties to the conflict™”,

No caso de armas autdnomas, ha Estados — considerando o nucleo conceitual aqui
identificado — que empregam sistemas com elevado grau de autonomia, como visto.
Entretanto, assim como repercutido no Caso Tadic, ndo esta muito claro como a operagdo dos
mesmos ocorre. Nesse contexto, podem ser mais esclarecedores os atos verbais.

A jurisprudéncia da Corte Internacional de Justi¢a fornece exemplos de atos nao-

fisicos, como a consideragdo de correspondéncias diplomaticas no Caso Direitos de

689 A referéncia no texto autenticado em inglés é “international custom, as evidence of a general practice
accepted as law”. ClJ. Statute of the International Court of Justice. Disponivel em: <https://www.icj-
cij.org/en/statute>. Acesso em 25 fev. 2020.

690 Como disposto, pela Corte Internacional de Justiga, no Caso Plataforma Continental entre Libia e Malta: “ /¢
is of course axiomatic that the material of customary international law is to be looked for primarily in the
actual practice and opinio juris of States”. Continental Shelf (Libyan Arab Jarnahiriya v. Malta), Judgment,
L.C.J. Reports 1985, para. 27.

691 Apesar de a consolidagdo de uma diplomacia mais transparente e multilateral também ter auxiliado a
observacdo dos fundamentos subjetivos por tras da pratica dos Estados. Cf. MENDELSON, Maurice H. The
Sformation of customary international law. Recueil des cours, vol. 272, 1998, p. 197.

692 Essas foram modalidades de atos fisicos considerados, por exemplo, pelo Comité Internacional da Cruz
Vermelha em seu estudo sobre direito humanitario costumeiro. Cf. HENCKAERTS, Jean-Marie;
DOSWALD-BECK, Louise. (Org.) Customary international humanitarian law, p. XXxviii.

693 BRUDERLEIN, Claude. Custom in international humanitarian law, p. 587.

694 The appeals chamber, “Decision on the defence motion for interlocutory appeal on jurisdiction”, 2 out.
1995, para. 99.


https://www.icj-cij.org/en/statute
https://www.icj-cij.org/en/statute
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Nacionais, em 1952%°, ¢ a “frequente referéncia” feita por Estados a proibi¢do do uso da forca
contida no artigo 2(4) da Carta das Nacdes Unidas, no Caso Atividades Militares e
Paramilitares na Nicardagua, em 1986%°. Por mais que, em regra, sejam menos capazes de
demonstrar uma pratica do que atos fisicos®”’, no campo do jus in bello ha um corpo relevante
de atos verbais pertinentes a formacao de costumes internacionais. Em relacao aos atos fisicos
mencionados acima, sdo atos verbais pertinentes as pressdes e protestos por Estados a acdes
militares tomadas por outros, buscando induzi-los a cumprir as obrigacdes humanitarias
cabiveis®®. Entretanto, os sistemas empregados com elevado grau de autonomia ndo sdo foco
de condenacdes internacionais em razdo de uma violacdo hipotética a uma necessidade de
controle humano. Em realidade, como visto, muitos dos Estados criticos aos sistemas de
armas autdbnomas assentam ainda que eles sequer existem. Outros exemplos de atos verbais

sd0 os manuais militares € demais regulagdes internas®’

. No entanto, a regula¢do, ndo so da
necessidade de algum elemento humano, mas de sistemas de armas autdbnomas como um todo,
foi infima, constituindo os documentos elaborados por Estados Unidos, Paises Baixos e Reino
Unido, exceg¢des. Dado que ndo € possivel conferir uma pratica “extensa e virtualmente
uniforme”, como colocado pela Corte no Caso Plataforma Continental do Mar do Norte™, o
elemento material do costume ja nio estaria verificado™".

Se o elemento material se apresenta como insuficiente, o elemento subjetivo tende a
inexisténcia. Afinal, a fundamenta¢do da conduta deve estar pautada na consciéncia de sua

obrigatoriedade, ndo em cortesia ou moralidade’

. Uma ocasido na qual seria possivel
constatar esse respectivo opinio juris, seja da obrigatoriedade de um meaningful human
control, seja de algum nivel de elemento humano na operagao de sistemas autonomos, sao os

debates ocorridos em Genebra™, fornecendo seus relatorios indicagdes pertinentes. Quando a

695 Case concerning rights of nationals of the United States of America in Morocco (France v. United States of
America), Judgment, 1.C.J. Reports 1952, p. 200.

696 Military and Paramilitary Activities in and against Nicaragua (Nicaragua v. United States of America),
Merits, Judgement, I.C.J. Reports 1986, para. 190.

697 Nesse sentido: Cf. MENDELSON, Maurice H. The formation of customary international law, p. 205.

698 Chamados por Bruderlein de pratica diplomatica. Cf. Custom in international humanitarian law, p. 587.

699 1bid., loc. cit.

700 North Sea Continental Shelf (Federal Republic of Germany vs. Netherlands), Judgment, I.C.J. Reports 1969,
para. 74.

701 Por esta razdo sequer se avaliara outras variaveis necessarias a demonstracdo do elemento objetivo, como o
tempo minimo necessario de repeticdo da préatica.

702 CITTADINO, Rodrigo Cerveira. Direito internacional e argumentacio juridica: em defesa de uma teoria
discursiva do costume internacional. Belo Horizonte: Arraes Editores, 2018, p. 77.

703 Bruderlein coloca o processo de elaborar novas obrigagdes humanitarias como uma forma de pratica
legislativa, isto ¢, também incluida no elemento material da formagdo do costume. Cf. Op. cit., p. 587.
Entretanto, aqui os debates em Genebra serdo analisados sob o prisma do elemento subjetivo porque, em
primeiro lugar, os encontros no ambito da Convencao sobre Certas Armas Convencionais ndo possuem — até
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locug¢do meaningful human control ainda possuia maior proeminéncia, o Relatorio de 2014
trouxe que “the notion [...] could be useful to address the question of autonomy™, o de 2015
dispds que “this emerging concept could be useful to effectively address the potential risks
associated with LAWS™”, e o de 2016 apontou que “a number of delegations proposed that
human control must be maintained over weapons systems, regardless of whether this should
be considered as appropriate, meaningful or effective’™.” No escopo do Grupo de
Especialistas Governamentais, essa tendéncia se manteve. Em 2017, foi colocado que “[f]he
notions that human control over lethal targeting functions must be preserved, and that
machines could not replace humans in making decisions and judgements, were promoted’” e
em 2019 que “[a]lthough there is agreement on the importance of the human element in the
use of weapons systems [ ...], further work would be needed to develop shared understandings
of this concept and its application™.”

Mesmo Estados mais favordveis a no¢do ndo afirmaram se tratar de obrigacao ja
existente. A Africa do Sul, em 2015, por exemplo, afirmou ser um “conceito” que sua

" A Suica pds que o controle “is a pertinent factor in view of legal,

delegacdo apoiava
ethical and military considerations”, ¢ o Paquistdo que via como um desenvolvimento
positivo “the emergence of a general understanding that weapons with autonomous functions

71> ambos em

must remain under the direct control and supervision of humans at all times
2018. O Relatorio do Encontro deste ano chega mencionar o apontamento de que, apesar de
ndo ser expressamente previsto pelo jus in bello, o controle humano poderia ser derivado das
exigéncias da necessidade de cumprir o direito internacional humanitario’"!, como que em um
singelo eco a interpretacdo defendida por Asaro alguns anos antes. Entretanto, além de
mencdo excepcional entre os debates em Genebra, ndo foi mencionada como uma das

conclusdoes do Encontro e, ainda assim, a necessidade do elemento humano ndo é tratada

como obrigagdo autonoma. Um dos exemplos mais claros a busca de cristalizar o meaningful

o momento — mandato para elaborar normas cogentes. Além disso, também se procedeu desta forma para
evitar o “double counting”, o colapso da nogao de opinio juris sendo incorporado ao elemento objetivo do
costume. Cf. KAMMERHOFER, Jorg. Uncertainty in the formal sources of international law: customary
international law and some of its problems. In: European Journal of International Law, vol. 15, n. 3, 2004,
p. 526.

704 Disponivel, a fl. 4, supra, a nota 143.

705 Disponivel, a fl. 11, supra, a nota 148.

706 Disponivel, a fl. 7, supra, a nota 162.

707 Disponivel, a fl. 7, supra, a nota 174.

708 Disponivel, a fl. 5, supra, a nota 189.

709 Disponivel, supra, a nota 148.

710 Disponiveis no /ink trazido supra a nota 177.

711 Disponivel, a fl. 13, supra, a nota 182.
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human control, ndo como uma obrigacao ja existente, mas como uma a ser estabelecida, foi a
proposta, por Austria, Brasil e Chile, pelo estabelecimento de um mandato no ambito da
Convengdo sobre Certas Armas Convencionais para negociar um tratado que estipulasse
exatamente iSso.

Assim, ao que revelam os debates de Genebra, a necessidade de um elemento
humano no emprego de sistemas de armas autdnomas como manifestado ndo constitui uma
opinio juris, mas sim, no maximo, uma opinio necessitatis, isto ¢, “a belief that something is

not law although it should be’'?”

. Assim como havia sugerido Marauhn, a no¢do de
meaningful human control serviu como um relevante dinamo politico nas discussoes.
Diferentemente, entretanto, do que vislumbrou o autor alemdo, ndo ha como assegurar que
alguma previsdo da forma de interacdo entre operador e sistema ndo se transforme em
terminologia juridica. Se a necessidade desse elemento humano nao constitui uma /lex lata, é

vislumbravel, sim, uma natureza de lege ferenda.

3.3. Conclusoes

Esse terceiro e ultimo capitulo teve como objetivo tecer os limites objetivos ao
emprego de sistemas de armas autdnomas, independente de convengdes ratificadas e com base
em costumes humanitarios internacionais. A primeira parte focou nas restricdes advindas de
obrigagdes de jus in bello de carater geral, ndo intrinsecamente relacionadas ao tema aqui
tratado, sendo elas, no caso, a averiguacao da compatibilidade de dado sistema de armas com
o direito internacional humanitario e a tomada de medidas de precaucdo. Ja o segundo topico
tratou da necessidade de um elemento humano no emprego dos sistemas autdbnomos e sua
possivel for¢a normativa.

A condugdo de revisao de armas, nos termos do artigo 36 do Protocolo Adicional,
mesmo diante do consideravel nimero de ratificagdes, ndo foi uma realidade que se tornou
hegemonica de 1977 em diante. E uma ilustragio disso a utilizagio, pelo Comité Internacional
da Cruz Vermelha, da pratica de menos de uma dezena de paises para elaborar o seu guia
acerca do tema. Por mais que ndo aparenta ter havido uma transforma¢do do dispositivo
previsto no supracitado tratado em costume internacional — como indicado pelo préprio

estudo da organizagdo — € certo que a parte de um conflito armado deve, de alguma forma,

712 KOSKENNIEMI, Martti. From apology to utopia: the structure of international legal argument.
Cambridge: Cambridge University Press, 2006, p. 421.
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saber quais serdo os impactos de dado sistema de arma no campo de batalha quando for
empregado. Nesse contexto, o proprio debate em torno dos sistemas de armas autonomas pode
fornecer uma oportunidade ao fortalecimento das revisdes de armas como um todo. Por mais
que das reunides no ambito da Convengdo sobre Certas Armas Convencionais nio tenha
surgido ainda alguma lex lata, elas fornecem alguns parametros nesse campo. Talvez a maior
certeza firmada em Genebra, o zelo com os riscos gerados pelo emprego de sistemas
autonomos em conflitos armados deve integrar o desenvolvimento das mesmas, como trazido
em um dos Principios Orientadores. Por outro lado, ha ainda pontos que carecem de maiores
esclarecimentos, como a revisdo de sistemas com capacidade de machine-learning e se os
estudos sobre a licitude dos mesmos deve cobrir também empregos possiveis, ndo apenas 0s
intentados.

A obrigacdo de tomada de medidas de precaugdo, como visto, ¢ uma decorréncia
direta e pratica da implementagdo dos principios humanitarios. Para a pesquisa aqui
empreendida, foram consideradas em particular as precaucdes de verificar a licitude do alvo,
de modo que este ndo seja civil, bem como cancelar ou suspender um ataque quando
observado que ele ndo ¢ militar. Em relagdo ao primeiro, marcado pelo pardmetro do
“praticamente possivel”, demonstrou-se que o critério do risco a populagdo civil ¢ um fator
essencial na consideragdo de necessidade por mais informagdes, contexto particularmente
afetado pelos sistemas de armas autonomas. Além disso, o crescimento de autonomia no
campo de batalha também afeta o referido parametro de outra forma, visto que diminui o peso
da considera¢ao militar do force protection. Por fim, por mais que ndo haja obrigacdo de
empregar a tecnologia mais moderna e precisa na realizagdo de um ataque, estd ¢ verificada
no imperativo de obter maiores informacdes sobre a licitude do alvo. Quanto a segunda
precaucao aqui referida, de se abortar o ataque, foi posto que ela €, assim como as demais,
dirigidas aos combatentes, € ndo ao proprio sistema, de modo que, a priori, ndo € necessario
que os sistemas possuam, eles proprios, mecanismos de interrup¢ao autdnoma do ataque.

O inicio do topico sobre a nogdo de meaningful human control buscou identificar,
assim como se fez no primeiro capitulo, um nucleo conceitual a partir das defini¢des
oferecidas até entdo. Focou-se, primeiramente, nas propostas por ONGs e outros atores nao-
estatais e, em seguida, por Estados, seja no ambito da Convencdo sobre Certas Armas
Convencionais ou externamente. As nocdes apresentadas variaram, em um espectro, de

compreensdes que demandavam plena consciéncia contextual e situacional do operador até,
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no outro extremo, identificar um controle cumprido na simples revisdao do sistema. Em
comum, sendo uma exce¢do a proposta de Amoroso e Tamburrini, a grande maioria
privilegiou uma concepgdo “‘ome-size-fits-all”. Esse predominio também se manteve
inicialmente nas reunides em Genebra, onde o meaningful human control teve uma recepgao
de entusiasmo mas, gradualmente, foi dando maior lugar ao ceticismo. Isso nao significou o
fim da defesa por algum nivel de agéncia humana na operagdo de sistemas de armas
autonomas, entretanto. O periodo das reunides dos Grupos de Especialistas Governamentais
viu a multiplicagdo de expressdes possiveis e visando um mesmo fim comum, sob a
nomenclatura inclusiva do elemento humano ou da interacio homem-maquina. Diferente do
que ocorreu no primeiro capitulo, aqui ndo foi possivel identificar um nivel de consenso
minimo que permitisse o delinear de um nucleo conceitual, mas a julgar pelos Principios
Orientadores, o caminho mais claro se apresenta na dire¢do de niveis diferentes de interacao
humana para niveis de risco e contextos diferentes.

Por fim, sendo este um trabalho cujo objeto principal era a identificacdo da lex lata
comum aplicdvel aos sistemas de armas autonomas, independente de tratados e protocolos
especificos ratificados, buscou-se averiguar se o meaningful human control, ou mesmo a
necessidade de elemento humano em sua operagao, ja possuiria algum grau de normatividade.
Os Principios Orientadores, como visto, ndo serviriam a esse objetivo em razdo de sua
natureza enquanto soft law, o que ndo afasta sua relevancia no processo de regulacdo desse
tema. A unica forma da supracitada nogdo ter se tornado alguma obrigagdo seria por sua
transformacgdo em costume internacional. Como explorado, o elemento objetivo — a pratica
estatal — ¢ infimo, ao ponto que o elemento subjetivo demonstrado €, ndo uma opinio juris,
mas em realidade uma opinio necessitatis, de modo que parece ser incontroverso que a
necessidade de um elemento humano na operacdo de sistemas de armas autdnomas — como

discutidas em Genebra — ¢ de lege ferenda.
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CONCLUSAO

O debate em torno dos sistemas de armas autdbnomas por muito tempo teve sua
centralidade no embate sobre seu banimento ou ndo. A principal contrariedade face ao direito
internacional humanitario seria a incapacidade dos mesmos de respeitarem os principios
fundamentais de jus in bello, entre os quais o da distin¢do, objeto focal dessa pesquisa. Ao
que revelam as ultimas reunides no ambito da Convengao sobre Certas Armas Convencionais,
essa proeminéncia, no entanto, foi enfraquecida. Mesmo assim, essa pauta, ainda que
legitima, ndo oferece respostas adequadas para como lidar, agora, com os desafios trazidos
por essa aplicacdo militar nos conflitos armados contemporaneos. A preocupagdo desta
investigacdo foi encontrar as respostas pertinentes para esses desafios.

Uma das primeiras controvérsias a surgir foi em torno do que exatamente abrange a
expressao “sistema de arma autonoma”. O que deve ser coberto pela autonomia? Se trata de
armas que ainda ndo existem? Sem essa clarificacdo, sequer seria possivel delimitar
exatamente o objeto de estudo, e aqui se identificou que ndo ha resposta unanime. No entanto,
a partir do desenvolvimento das reunides em Genebra, esta pesquisa sucedeu em identificar
um nucleo conceitual. O sistema deve, ao minimo, possuir autonomia em suas fungdes
criticas, isto ¢, identificar e alvejar alvos. Isto ndo deve ser visto, entretanto, como uma linha
de chegada, mas sim como um ponto de partida. Autonomia, como visto, ndo € caracteristica
imutavel e objetiva, mas sim um espectro, possivel de ser manifestada de diferentes maneiras.
Além disso, certas questdes permanecem controversas, € pode ser que nos proximos anos se
entenda, por exemplo, que o sistema, para ser autbnomo, necessariamente deve possuir
capacidade de machine-learning. Ainda que ndo seja considerado elemento inafastavel para a
classificagdo de um sistema de armas como autdbnomo, isso ndo significa que ndo serdo
empregadas aplicagdes com essa aptidao, o que implicard em maiores desafios ao jus in bello.

Com isso se relaciona outro foco de ateng¢@o nesta pesquisa: os riscos trazidos pelos
sistemas de armas auténomas, o que influencia até mesmo o nome dessas. O emprego do
termo “sistema de arma autdénoma letal” foi aqui criticado desde o inicio, visto que o direito
internacional humanitario ndo protege apenas a vida humana, mas também outros bens
juridicos, como bens civis em geral e o meio ambiente. Acrescenta-se a 1SS0 que mesmo
sistemas que ndo sdo dirigidos ao alvejamento de combatentes inimigos podem gerar ameagas

a civis, sendo a muni¢do loitering Harpy um exemplo disso. O aprimoramento tecnoldgico
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acarreta em maiores riscos em caso de falha, e isso ¢ amplificado pela inteligéncia artificial. O
principal vetor nesse sentido ¢ a dificuldade de compreensdo da gestdo de informagdes pelo
sistema, chegando em casos mais extremos a um processo decisorio plenamente
contraintuitivo a cogni¢cdo humana. Isso foi demonstrado da tragédia do Voo Air France 447
ao sistema que identificou um 6nibus como um avestruz. A partir disso, ¢ certo que ha casos
nos quais os riscos sao diminuidos, justamente em funcdo da maior previsibilidade e controle
em torno do sistema, sendo ilustragdes o emprego de sistemas defensivos ou estacionarios.
Ainda assim, a eliminagdo completa do risco se demonstrou possibilidade inverossimil, pois
mesmo nos casos mencionados estes ndo desaparecem. A destruicdo do caca Tornado
britanico ¢ um exemplo disso.

A tentativa de assentar uma ilicitude de sistemas de armas auténomas face ao jus in
bello se deu pela alegacdao da contrariedade com varias normas humanitérias, dos principios
fundamentais at¢ mesmo a Clausula Martens. Como principal principio, esta pesquisa fez do
principio da distingdo seu objeto. Mesmo diante da constatagdo de que, pela autonomia cobrir
varios sistemas diferentes, seria equivocado verificar uma contrariedade geral a distin¢do, foi
possivel identificar limitagcdes que a versdo contemporanea deste principio impde a conducao
de conflitos armados como um todo e, notoriamente, ao emprego de armas autonomas. Estas,
seja em um conflito armado interestatal ou na realidade do conflito armado civilianizado,
deverdao ser operadas em observagdo da obrigagdo de distinguir “a todo momento” entre a
populagdo civis e combatentes, entre bens civis e objetivos militares, bem como nao violar a
proibi¢do de ataques indiscriminados.

Relacionado a este Ultimo ponto, também se tratou da vedagdo a armas
indiscriminadas, imputa¢do que de igual modo foi feita, genericamente, a todos os sistemas de
armas autobnomas. Entre as décadas de 1960 e 1970 propostas mais ou menos protetivas foram
postas, ilustradas pelas “armes aveugles” do Institut de Droit International e a incapacidade
de ser direcionada a alvos militares do Coronel Sir David Hughes-Morgan. Apesar de ter
prevalecido inicialmente a compreensdo de que ndo haveria arma inerentemente
indiscriminada — somente emprego indiscriminado de armas licitas — na década de 1990 esse
entendimento passou a ser superado, apos a Guerra do Golfo e a jurisprudéncia do Tribunal
Penal Internacional para a Ex-Iugoslavia. Um sistema de armas pode, sim, ser indiscriminado,
desde que ndo possa ser direcionado ou ter seus efeitos limitados a um alvo militar. Buscou-se

ainda conferir a procedéncia da tese de Michael Schmitt de que mesmo armas indiscriminadas
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poderiam ser usadas em combate em certos ambientes. Além do que define um sistema de
arma enquanto indiscriminado ser indiferente ao local onde ¢ empregado, como fruto de um —
em realidade o mais destacado — principio fundamental de direito internacional humanitario,
ndo ha pratica que permita o afastamento da referida proibi¢do uma vez aplicavel o jus in
bello.

A partir do principio da distingdo, passou-se a buscar os limites objetivos ao emprego
de sistemas de armas auténomas, iniciando pelos de natureza mais geral. A necessidade de
efetuar revisdes de armas conforme o artigo 36 do Protocolo Adicional I, em funcdo de uma
pratica muito rarefeita, ndo se transformou em costume internacional, apesar de algumas
alegacOes nesse sentido. Ainda assim, alguma averiguacdo da licitude do meio de combate
precisa ser efetuado, sob risco de violagdo do direito internacional dos conflitos armado. E
essa necessidade é qualificada no caso de sistemas autdnomos capazes de machine-learning,
que podem apresentar desempenhos dos mais variados — e contraintuitivos — a partir dos
aprendizados de suas redes neurais, devendo estar sob um escrutinio mais intenso. Além
disso, o debate sobre a revisdo de sistemas de armas autonomas em Genebra representa uma
oportunidade para fortalecer a pratica como um todo, fortalecendo essa previsao para além do
campo aqui estudado.

Diferentemente dessa, a obrigacdo de tomar precaucdes, sim, tornou-se costumeira.
Relacionadas ao principio da distingdo, tanto a precaucdo de fazer o praticamente possivel
para verificar a licitude do alvo, quanto de cancelar ou suspender um ataque quando esse nao
for militar, sdo dirigidas aos combatentes, € no caso da ltima, até a quem executa o ataque.
Entretanto, ainda sdo precaugdes dirigidas aos operadores humanos, ndo ao meio de combate
em si. Portanto, ndo ha uma obrigagdo de que sistemas de armas autonomas devem, sem
interven¢@o humana, cancelar ou suspender um ataque, apesar de uma nova obrigagdo nesse
sentido poder ser desenvolvida. Por outro lado, o crescimento da autonomia no campo de
batalha também alarga as possibilidades das partes que dela dispuserem, com o aumento do
que ¢ “praticamente possivel” e com a diminui¢cdo do peso de consideracdes militares, além
do impacto da obrigacdo do emprego da melhor tecnologia disponivel para obtengdo de
informagdes acerca do alvo.

Como um possivel limite especifico a sistemas de armas auténomas, debrugou-se
sobre o alegado meaningful human control. Nao foi possivel erigir um ntcleo conceitual, mas

foi possivel constatar o fortalecimento, por meio das reunides no ambito da Convengao sobre
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Certas Armas Convencionais, de que esse controle nao deve ser lido sob uma féormula
unificada, mas sim variavel a depender dos riscos envolvidos, condizendo com a constatacao
aqui feita de que autonomia ndo ¢ um atributo objetivo, mas sim um espectro. A propria
nomenclatura, que gozou de proeminéncia por alguns anos, ja ndo é a mais inclusiva em um
debate que passou a observar um pluralismo vocabular. Nesse contexto, o tema ¢ melhor
refletido no emprego do elemento humano na opera¢do dos referidos sistemas. Apesar do
lugar que ocupou nos debates em Genebra, ndo foi possivel constatar nenhuma natureza
juridica costumeira que obrigasse Estados que detiverem sistemas de armas auténomas a
exercer o referido elemento humano, tanto pela pratica basicamente inexistente como a

auséncia verificada de uma opinio juris sobre essa hipotética obrigagao.
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