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RESUMO

LOPES, Marisa da Silva Prado. Crimes sexuais contra a dignidade sexual, através do uso da
internet: uma revisdo critica a legislacdo brasileira. 2017. 69 f. Disserta¢ao (Mestrado
Profissional em Satide, Medicina Laboratorial e Tecnologia Forense) — Instituto de Biologia
Roberto Alcantara Gomes, Universidade do Estado do Rio de Janeiro, Rio de Janeiro, 2017.

Este trabalho apresenta ao leitor a consolidacdo do entendimento sobre os crimes
sexuais com o uso da internet, como ¢ analisado juridicamente pela legislagdo brasileira. E
inegavel a contribui¢do dos avangos tecnologicos, contudo é preocupante o descontrolado
crescimento do acesso a internet que facilitou a pratica de atividades ilegais, tais como a
difusdo de pornografia infantil, fraudes, crimes sexuais, etc. Fora abordado também como a
legislacdo brasileira gerencia esse novo tipo de crime. Para esse trabalho, foram realizadas
analises como objetivo tanto do direito comparado com a legislagdo internacional sobre o
tema internet/cibercrime quanto da discussdo da incidéncia desse tipo de crime no estado do
Rio de Janeiro (RJ). Para isso realizamos um levantamento estatistico quantificador dos
crimes sexuais na internet no estado do Rio de Janeiro (RJ) e a tabulag@o de todos os registros
pela analise dos boletins de ocorréncia registrados na delegacia de repressdo aos Crimes de
Informatica (DRCI) nos anos de 2013 e 2014 no estado do RJ. Acrescentou-se a este estudo
os anos de 2015 e inicio de 2016, pois a coleta de dados ndo fora apresentada com grandes
indices, mesmo com o aumento de denlncias referentes aos crimes sexuais pelo uso da
internet nos ultimos anos. Espera-se que com os resultados da pesquisa, utilize-se de respaldo
para trabalhos futuros concernentes a questdo tdo crucial nos dias atuais. Os crimes na
internet, ou cibercrimes, tém se tornado pratica constante no Brasil. Os delitos vao desde os
que afetam as pessoas individualmente até crimes que atingem a sociedade como a pedofilia e
crimes de o0dio. Almeja-se uma maior atengdo a estes crimes pontuais, e, que a legislacao se
atente as resolugdes incisivas destes problemas na nova era da informagao.

Palavras-chave: Internet. Tecnologia. Computagao forense. Crime sexual. Legislagao.



ABSTRACT

LOPES, Marisa da Silva Prado. Sexual crimes against sexual dignity through the use of the
Internet: a critical review of Brazilian legislation. 2017. 69 f. Dissertagdo (Mestrado
Profissional em Saude, Medicina Laboratorial ¢ Tecnologia Forense) — Instituto de Biologia
Roberto Alcantara Gomes, Universidade do Estado do Rio de Janeiro, Rio de Janeiro, 2017.

This work presents to the reader the consolidation of the understanding of sexual
crimes with the use of the internet, as analyzed legally by the Brazilian legislation. The
contribution of technological advances is undeniable. However, the uncontrolled growth of
Internet access has facilitated the practice of illegal activities, such as the dissemination of
child pornography, fraud, sexual crimes, etc. It had also been discussed how Brazilian
legislation manages this new type of crime. For this work, analyzes were performed as an
objective both of law compared to international legislation on the Internet / cybercrime topic
and at the same time the discussion of the incidence of this type of crime in the state of Rio de
Janeiro (RJ). For this, we performed a quantitative statistical survey of sexual crimes on the
Internet in the state of Rio de Janeiro (RJ) and tabulation of all records by analyzing the
occurrence reports recorded at the computer crime repression unit (DRCI) in the years 2013
And 2014 in the state of RJ. It was added to this study the years 2015 and early 2016, since
the data collection was not presented with high indexes, even with the increase of
denunciations regarding sexual crimes by the use of the Internet in recent years. It is hoped
that with the results of the survey, it will be used to support future work concerning the
crucial question nowadays. Internet crimes, or cybercrimes, have become a constant practice
in Brazil. Crimes range from those that affect individuals to crimes that affect society such as
pedophilia and hate crimes. Greater attention is to be paid to these specific crimes, and that
legislation should be attentive to the incisive resolution of these problems in the new
information age.

Keywords: Internet. Technology. Forensic computing. Sexual crime. Legislation.
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INTRODUCAO

Torna-se inegavel a contribuicdo que a ciéncia e a tecnologia nos proporcionam,
contudo, diferentes faces assumem as estreitas relagdes humanas na vida cotidiana e no
desenvolvimento tecnoldgico. Por um lado, temos inumeros beneficios com esse advento, se
ndo, expressivamente em maior grau, o aumento danoso da extensdo dos crimes iniciados em
eventos virtuais.

Segundo andlise recente do Instituto Brasileiro de Geografia e Estatistica (IBGE), um
em cada dez domicilios brasileiros acessa a rede por algum dispositivo mdvel, tais como
celulares, notebooks ou tablets.! Torna-se evidente o acesso cada vez mais precoce por
criangas e adolescentes e, nesse sentido, a Internet possibilita o contato com pedofilos.

A internet € um vasto territorio de compartilhamento de informagdes em escala global.
O ambiente virtual promove problemas frequentes, tais como os crimes de estelionato,
fraudes, injurias, contra a honra, pirataria, pornografia infantil e sexual.

Este ultimo ¢ o objetivo geral do projeto proposto. Os capitulos seguintes
proporcionardo analises dos conceitos, das defini¢cdes e dos limites conceituais destes delitos.
Por fim, apos um breve estudo sobre aspectos relevantes do Direito Penal no Brasil, um
levantamento do Direito Comparado, bem como as formas encontradas pelo Estado para a
persecugdo destas condutas no ciberespago.

Nao obstante, contribuir com, além dessas, que tem sido motivo de alerta e de
necessaria revisao da legislacdao brasileira, uma reflexdo critica ao aumento a inseguranga

juridica nos cidaddos que dependem cada vez mais da rede.

' Para o0 IBGE, 85,6 milh3es de brasileiros acima de 10 anos de idade (49,4% da populagio) tinham acessado a
internet, pelo menos uma vez, num periodo de trés meses.
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1. REVISAO DA LITERARURA

1.1 A ciéncia tecnoldgica e a ciéncia do direito digital

A exploracdo e o assédio sexual no espago virtual tornaram um problema mundial.
Devido ao avango tecnologico vém crescendo as formas de acesso ao mundo virtual, que
contribui para o aumento de todo o tipo de material de abuso sexual, o que decorre da
necessidade do nosso Codigo Penal brasileiro atentar-se mais as penalidades nestes
acontecimentos.

Nesse sentido, a Lei n° 13.441/2017 foi criada para alterar a Lei n°® 8.069, de 13 de
julho de 1990 (Estatuto da Crianga ¢ do Adolescente - ECA), com a entrada de imediata
vigéncia permitindo que agentes da policia infiltrassem na internet, e, objetivando a
investigacdo de crimes contra a dignidade sexual de criancas e de adolescentes.

Faz-se necessdrio alguns requisitos para que o agente possa se infiltrar, tais como a
autorizacao judicial através do Ministério Publico (MP), requerem-se apelidos ou nomes dos

investigados e dados cadastrais para a identifica¢do dos investigados'.

T Art. 120 Capitulo III do Titulo VI da Parte Especial da Lei n® 8.069, de 13 de julho de 1990 (Estatuto da
Crianga e do Adolescente), passa a vigorar acrescido da seguinte Se¢do V-A:
“Secdo V-A Da Infiltragdo de Agentes de Policia para a Investigagdo de Crimes contra a Dignidade Sexual
de Crianga e de Adolescente”
“Art. 190-A. A infiltragdo de agentes de policia na internet com o fim de investigar os crimes previstos nos
arts. 240, 241, 241-A, 241-B, 241-C e 241-D desta Lei e nos arts. 154-A, 217-A, 218, 218-A e 218-B do
Decreto-Lei n° 2.848, de 7 de dezembro de 1940 (Cddigo Penal), obedecera as seguintes regras:
I — sera precedida de autorizagdo judicial devidamente circunstanciada e fundamentada, que estabelecera os
limites da infiltragdo para obtengdo de prova, ouvido o Ministério Publico;
II — dar-se-a4 mediante requerimento do Ministério Publico ou representagido de delegado de policia e contera
a demonstragdo de sua necessidade, o alcance das tarefas dos policiais, os nomes ou apelidos das pessoas
investigadas e, quando possivel, os dados de conexdo ou cadastrais que permitam a identifica¢do dessas
pessoas;
III — ndo podera exceder o prazo de 90 (noventa) dias, sem prejuizo de eventuais renovagdes, desde que o
total ndo exceda a 720 (setecentos e vinte) dias e seja demonstrada sua efetiva necessidade, a critério da
autoridade judicial.
§ 12 A autoridade judicial e o Ministério Publico poderao requisitar relatorios parciais da operagdo de
infiltracdo antes do término do prazo de que trata o inciso II do § 12 deste artigo.
§ 2° Para efeitos do disposto no inciso I do § 12 deste artigo, consideram-se:
I — dados de conexdo: informagdes referentes a hora, data, inicio, término, duragdo, endereco de Protocolo de
Internet (IP) utilizado e terminal de origem da conexdo;
IT — dados cadastrais: informagoes referentes a nome e endereco de assinante ou de usudrio registrado ou
autenticado para a conexdo a quem endereco de IP, identificagdo de usuario ou codigo de acesso tenha sido
atribuido no momento da conexao.
§ 32 A infiltragdo de agentes de policia na internet ndo sera admitida se a prova puder ser obtida por outros
meios.”
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A ciéncia tecnoldgica tem contribuido de diversas formas, sejam elas positivamente
quanto negativamente. Neste segundo caso, ocorre para que cada vez mais ocorram crimes de
abuso sexual no espago cibernético contra criangas, adolescente e mulheres. Uma das maiores
consequéncias desse processo esta em que os individuos usudrios acabam se expondo mais do
que deveriam, ficando a mercé desse tipo de crime.

Sao muito frequentes os casos de criancas que se relacionam com pessoas mais velhas,
acreditando que se trata de alguém de sua faixa etéria.

Compreende-se que o ciberespaco ¢ um territério considerado sem lei, onde os
individuos se escondem atrds de um falso perfil para cometerem atos libidinosos, a maior
parte das vezes, proliferando a violagdo aos direitos da crianga, e principalmente a dignidade
humana, no que diz respeito aos abusos sexuais.

A tecnologia digital aproximou as pessoas, mas também gerou muitos problemas. Por
exemplo, qualquer individuo, de qualquer parte do mundo, pode se conectar a rede e ter
acesso a conteudos publicados por criminosos. A informatica, como qualquer instrumento de

elaboracdo e comunicacdo de dados, tem como finalidade ilicitas‘".

“Art. 190-B. As informagdes da operagdo de infiltragdo serdo encaminhadas diretamente ao juiz responsavel
pela autorizagdo da medida, que zelara por seu sigilo.

Paragrafo Unico. Antes da conclusio da operagdo, o acesso aos autos sera reservado ao juiz, ao Ministério
Publico e ao delegado de policia responsavel pela operacdo, com o objetivo de garantir o sigilo das
investigagoes.”

“Art. 190-C. Nao comete crime o policial que oculta a sua identidade para, por meio da internet, colher
indicios de autoria e materialidade dos crimes previstos nos arts. 240, 241, 241-A, 241-B, 241-C e 241-D
desta Lei e nos arts. 154-A, 217-A, 218, 218-A e 218-B do Decreto-Lei n® 2.848, de 7 de dezembro de 1940
(Codigo Penal).

Paragrafo unico. O agente policial infiltrado que deixar de observar a estrita finalidade da investigacao
respondera pelos excessos praticados.”

“Art. 190-D. Os orgdos de registro e cadastro publico poderdo incluir nos bancos de dados proprios, mediante
procedimento sigiloso e requisi¢do da autoridade judicial, as informagdes necessarias a efetividade da
identidade ficticia criada.

Paragrafo unico. O procedimento sigiloso de que trata esta Segdo sera numerado e tombado em livro
especifico.”

“Art. 190-E. Concluida a investigagdo, todos os atos eletronicos praticados durante a operagdo deverao ser
registrados, gravados, armazenados e encaminhados ao juiz e ao Ministério Publico, juntamente com
relatorio circunstanciado.

Paragrafo tnico. Os atos eletronicos registrados citados no caput deste artigo serdo reunidos em autos
apartados e apensados ao processo criminal juntamente com o inquérito policial, assegurando-se a
preservacgdo da identidade do agente policial infiltrado e a intimidade das criangas e dos adolescentes
envolvidos.”

Art. 2° Esta Lei entra em vigor na data de sua publicacdo.

Brasil. Lei n.13.441, de 08 maio 2017. Altera a Lei n°® 8.069, de 13 de julho de 1990 (Estatuto da Crianga e
do Adolescente), para prever a infiltragdo de agentes de policia na internet com o fim de investigar crimes
contra a dignidade sexual de crianga ¢ de adolescente. Diario Oficial da Unido. 9 maio 2017.
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Segundo dados do Instituto Brasileiro de Geografia e Estatistica (IBGE), metade da
populagio brasileira estd conectada a internet® colocando o Brasil no quinto lugar de pais
com maior indice de usuarios de internet”. Esses dados indicam que um em cada dez
domicilios brasileiros com conexdo a internct acessa a rede através de celular ou tablet, ao
menos uma vez, no periodo de referéncia de 2013.

A internet ¢ rica em informagdes de diversas formas, e onde ha riqueza existe crime,
pois o0s criminosos geralmente sdo oportunistas, aproveitando que suas vitimas estdo
vulneraveis, tornando-as presas faceis de serem manipuladas. O Brasil também esta em quinto
lugar em fraudes bancarias®.

E inegével o fato de que a globalizagdo concedeu imensas mudangas na sociedade
contemporanea. Isso ¢ resultado do rompimento de barreiras econdmicas entre paises, 0 que
integra as sociedades e une culturas diversas. Vivemos em um mundo globalizado, onde ¢
possivel com apenas um clique transformar e informatizar a economia ou mudar governos,
por exemplo.

Estamos inseridos num dilivio informacional®. E necessario salientar que a sociedade
moderna estd em constante transformagdo e a tecnologia ¢ sem dividas um dos maiores
fatores motivadores de tais mudangas sociais, chegando até mesmo a impor costumes e criar
comportamentos diversos.

Os individuos tém livre acesso as tecnologias e a rede e isso ¢ um direito de todos,
porém essa liberdade vem gerando impactos nocivos ao dia a dia das sociedades no mundo.

A informagdo ¢ poder e o Brasil ja ultrapassa 100 milhdes de usuarios de internet, o
que foi uma evolucdo rapida e desenfreada, conforme pesquisa recente do Ministério da
Ciéncia e Tecnologia®. E, sem uma legislagio para estabelecer regras, instala-se a
inseguranca juridica nessas questdes tecnoldgicas.

Sabe-se dos riscos reais que a era da informagao nos sujeita todos os dias, e um deles ¢
o crime de abuso sexual, sem contar ainda com os criminosos especialistas cibernéticos que
invadem a privacidade das pessoas cometendo delitos. Nesse sentido, € necessario o minimo
de controle para garantir a seguranca dos usudrios de internet, principalmente com relacio as
criancas ¢ adolescentes.

Por consequéncia, temos a ciéncia do Direito que necessita regularizar os direitos dos

usuarios da Internet:

O Direito, como ciéncia humana, ndo pode ficar para tras. Leis que estabelecam os
direitos de usuarios de internet e deveres dos prestadores sdo fundamentais para que
o Judiciario possa fazer frente a violagdes e riscos inerentes a sociedade da
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informagao, e, sobretudo, de modo a evitar decisdes contraditdrias e injustas diante
de casos concreto©®.

A regulamentacdo da internet ¢ apontada como fator para o fortalecimento de uma
sociedade na era da informacdo, em suas multiplas dimensdes, social, cultural e econdmica, e
vem sendo estudada em todo o mundo.

Apesar de o Brasil tomar um rumo contrério, ao adotar primeiro a legislacdo criminal,
objetivando punir condutas contra sistemas de informatica, deixando em segundo plano os
direitos dos usuarios - com a Lei n.12.965/2014, denominando assim o Marco civil da
internet, juntamente com o Chile — com a Lei n. 20.453/2011 sdo os paises que apresentaram
as mais avangadas regulamentagdes. Nesse sentido, visam a garantia de direitos civis, a

promogio da cidadania e, por fim, o uso democratico da internet!”).

Apesar das diferentes opinides dos representantes da sociedade civil envolvidos no
debate, podemos afirmar que ambos os paises apresentam posigdes mais
democraticas em relagdo ao carater da regulamentacdo da internet, possibilitando
que ela mantenha o principio livre, aberto e colaborativo. Por outro lado, Espanha e
Franga se apresentam como os defensores de maior controle dos acessos a rede, e,
nos EUA, apesar das grandes barreiras juridicas para impor o fim da neutralidade de
rede, a Comissdo Federal de Comunicag¢des esta preparando novas formas para
acabar com esse principio. A privacidade, a seguranca e a vigilancia encontram as
posi¢des mais retrogradas nos EUA, seguidos de Franca e Espanha”.

A internet € um suporte ou meio que permite trocar correspondéncias, arquivos, ideias,
comunicar em tempo real, fazer pesquisas documentais ou utilizar servigos e comprar
produtos®.

No entanto, com tantas facilidades, surgem também os problemas e os desafios em
lidar com os crimes na rede.

O combate a esses crimes torna-se extremamente dificil por dois motivos, sendo um
deles a falta de conhecimento do usudrio, que, dessa forma ndo passa as autoridades
informacdes relevantes e precisas, e a falta de recursos em geral das autoridades policiais®.

Com isso, os criminosos cibernéticos acabam por crer que o ambiente virtual é um
submundo onde impera a ilegalidade e que dificilmente serdo descobertos. A falta de uma
legislacdo especifica contra crimes cibernéticos ainda ¢ uma grande vantagem para os
criminosos da internet, apesar de tentativas de regredir esses dados estatisticos que crescem
exponencialmente a cada dia.

Sao enumerados exemplos de um dos principais desafios do momento que ¢ a
regulacdo do espago cibernético, garantindo os direitos fundamentais no ambiente da web -

além de diminuir o custo social, visa, por consequéncia: “assegurar o exercicio da cidadania
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em meios digitais, os direitos humanos, a pluralidade, a diversidade, a cobertura, a livre
iniciativa, a livre concorréncia, a colabora¢do e normatizagdo do desenvolvimento da rede
mundial na sociedade da informacdo, como instrumento de transformacao social”!?).

Pesquisadores em todo o mundo tém demonstrado preocupacdo em elucidar os
mistérios que envolvem o fenomeno tecnoldgico e suas interagdes com os individuos.

Na modernidade cria-se uma tecnocultura como um fendomeno técnico expandindo-se
para todos os dominios da vida social, cuja preocupacdo principal ¢ procurar em todas as
coisas o método absolutamente mais eficiente 1.

A internet estd mudando a nossa forma de pensar, como se terceirizamos nossa
identidade. Tema que pode ser bem compreensivel nos capitulos da série britanica antoldgica
de ficgdo cientifica Black Mirror'. Apresentam episddios focados em temas “obscuros e
satiricos que examinam a sociedade moderna, particularmente a respeito das consequéncias
imprevistas das novas tecnologias” . Os denominados efeitos colaterais que as tecnologias nos

proporcionam'?,

1.2 Tecnologia Forense

O ramo da tecnologia forense, ou computacdo forense, procura obter informagdes
através de analise de dados de um computador, um sistema/rede ou qualquer dispositivo de
armazenamento de dados, que seja alvo de investigagdo, por crimes ou delitos cibernéticos. A
Computagdo Forense busca evidéncias para a solugio de um crime !®). Tendo em vista que as
provas digitais possuem requisitos especificos de validade como a sua admissibilidade, a sua
coleta e preservagao devem ser realizadas, conforme a autenticidade e integridade garantidos
pelos principios da ciéncia computacional. Caracteristicas estas que podem ser verificadas

pela andlise das provas digitais pela pericia forense.

1.2.1 Pericia Forense

I Wikipedia a enciclopédia livre. Black Mirror. [publicagdo online]; 2017 [acesso em 13 jan 2017]. Disponivel
em https://pt.wikipedia.org/wiki/Black Mirror.
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O papel da pericia forense ¢ fundamental, sendo que o acompanhamento da mesma
desde as buscas e apreensdes € necessario para que a coleta das provas digitais seja mantida
corretamente, com padrdo nos procedimentos para garantir a credibilidade dos dados
obtidos!¥.

Quanto a legislacao, ja existem leis que podem ser aplicadas ao mundo digital, tais
como: a Lei no. 12.737/2012, conhecida como a Lei Carolina Dieckmann, que dispde sobre a
tipificacdo criminal de delitos informaticos; alterando o Decreto-Lei no 2.848, de 7 de
dezembro de 1940 - Codigo Penal; e da outras providéncias; a Lei no. 13.185/2015, ou do
(cyber) Bullying, que institui o Programa de Combate a Intimidacao Sistematica (Bullying); a
Lei no. 7.716/1989, contra o Racismo, que define os crimes resultantes de preconceito de raga
ou de cor, por conseguinte, de etnia, de religido ou de procedéncia nacional; a Lei no.
13.260/2016, contra o (cyber) Terrorismo, que regulamenta o disposto no inciso XLIII do art.
50 da Constitui¢do Federal, disciplinando o terrorismo, tratando de disposi¢des investigatorias
e processuais e reformulando o conceito de organizacao terrorista; e altera as Leis nos 7.960,
de 21 de dezembro de 1989, e 12.850, de 2 de agosto de 2013".

Porém ha algumas barreiras como, por exemplo, reunir provas necessarias € com
validade juridica para a tipificagdo do crime.

Nesse sentido, ha também a pericia computacional forense que ¢ aplicada a tecnologia
da informacdo, que vem sendo uma ciéncia que visa a protecdo, investigagdo, recuperacao,
coleta, identificacdo e analise de evidéncias aplicadas dentro de um processo legal.

Sao procedimentos importantes que visam determinar o percurso das agdes executadas
pelos agentes, que recria o cendrio acerca de crimes ocorridos no mundo digital. A pericia

forense busca descobrir o levantamento das questdes do local do crime.

IV Brasil. Lei n® 12.737, de 30 de novembro de 2012. Dispde sobre a tipificagdo criminal de delitos
informaticos; altera o Decreto-Lei n° 2.848, de 7 de dezembro de 1940 — Coédigo Penal; e da outras
providéncias. Diario Oficial da Unifo. 3 dez 2012;

Brasil. Lei n°® 13.185, de 6 novembro de 2015. Institui o Programa de combate a intimidagao sistematica
(Bullying). Diario Oficial da Unido. 9 nov 2015;

Brasil. Lei n° 13.185, de 5 de janeiro de 1989. Define os crimes resultantes de preconceito de raga ou de cor.
Diario Oficial da Unido. 9 jan. 1989;

Brasil. Lei n°13.260, de 16 de margo de 2016. Regulamenta o disposto no inciso XLIII do art. 5° da
Constituigdo Federal, disciplinando o terrorismo, tratando de disposigdes investigatdrias e processuais ¢
reformulando o conceito de organizagao terrorista; e altera as Leis n © 7.960, de 21 de dezembro de 1989, ¢
12.850, de 2 de agosto de 2013. Diario Oficial da Unido. 17 mar 2016.
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Conforme reza o ditado popular, que nao héa crime sem rastros, os criminosos virtuais
acabam por deixar muitas evidéncias de seus crimes cibernéticos, que, por consequéncia,
viabiliza o caminho das autoridades competentes até eles.

E, certo de que as tecnologias e a internet trouxeram muitos beneficios para a
humanidade, também, esse mesmo ambiente digital criou um terreno propicio para o0s
criminosos cibernéticos que tem crescido exponencialmente no mundo, sendo assim,
necessarias novas técnicas de analise das evidéncias, para que os usuarios tenham o minimo
de seguranca ao se conectar a rede.

Por se tornar um imenso territério de compartilhamento de informagdes, a internet
promove problemas frequentes como estelionato, fraudes, incitagdo ao racismo e ao ddio,

injarias, pirataria e o que € mais preocupante, a pornografia infantil.

1.2.2 Legislacao

Leis que estabelecam os direitos dos cidaddos usuarios da Internet e deveres dos
prestadores sao fundamentais para que o Judiciario possa fazer frente a violagdes e riscos que
a sociedade da informagio possa sofrer com o impacto!>.

No Brasil, adotou-se primeiramente a legislagdo criminal onde sdo punidas condutas
praticadas por intermédio ou contra sistemas informaticos. O direito dos cidaddos usuarios
vieram retardamente com a Lei n. 12.965/2014 - Marco Civil da Internet.

O pais tornou-se um dos maiores do mundo, em quinto lugar, com o maior nimero de
fraudes virtuais®). Nao somente esta na rota dos crimes cibernéticos, mas os dados alarmantes
mostram que a cada dez hackers no mundo, oito deles vivem no Brasil. Nao obstante, na
reportagem da época revelou que dois tercos dos criadores de paginas de pedofilia na Internet
eram de origem brasileira!¥.

De acordo com ministro do Supremo Tribunal Justica (STJ), Rogério Schietti, o
Direito Penal com todas as ferramentas que possui nao esta totalmente preparado para fazer
frente aos desafios do desenvolvimento cibernético e a criminalidade digital. Para ele, apesar
de a internet ser uma ferramenta 1til, contribui para o aumento da criminalidade e gera novas
formas de delitos que ainda ndo sdo reconhecidos.

Contudo, existem especialistas em todo o mundo se preocupando com o crescimento

desenfreado dos meios de comunicagao e avangos tecnologicos, como a Safernet.
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A Safernet¥ é uma organiza¢do nio governamental (ONG) que defende os direitos
civis no ambiente cibernético e atualmente vem atuando em dentincias de abusos virtuais
contra a dignidade sexual e a pedofilia®.

Dados levantados apontam que ocorre um crime sexual por hora no Brasil. Ainda de
acordo com o presidente da Safernet, Thiago Tavares, a seguranga no uso da internet ¢ a
prevengdo e a repressao adotada pelo Estado para coibir e combater crimes dessa natureza ¢
insuficiente.

Através do canal gratuito Helpline da Safernet, servico de orientacdo e ajuda por chat
ou email, observa-se nos indicadores do datacenter — datasafer — numeros expressivos de
denuncias em alguns anos e acentuada queda em outros, como aconteceu com crimes sexuais
em 2014V,

O ciberespaco ¢ caracterizado pela facilidade que permite fluxos informacionais sem
fronteiras, deixando o usuario vulneravel, pois as pessoas se expdem demais aos riscos €
acabam caindo em armadilhas perigosas.

Como foi abordado, o ciberespago ¢ um territério sem lei, dando aos criminosos uma
sensagdo de impunidade e seguranca para cometerem os crimes sexuais que vém tomando
enormes propor¢des e preocupando especialistas no assunto.

Entre os abusos mais comuns contra criangas ¢ adolescentes no ambiente virtual esta a
seducdo, que ¢ quando o criminoso convence a vitima a participar de alguma situagdo
libidinosa!”,

Consequentemente essa vitima facilmente ird ceder aos apelos do agressor, devido a
sua vulnerabilidade.

No ciberespaco, a violacao da dignidade sexual caracteriza-se através de mensagens de
duplo sentido, convites, incitagdo da parte do agressor, para que a vitima seja induzida a
satisfazer-lhe o prazer sexual.

O ambiente virtual ndo ¢ seguro, os sistemas sdo vulneraveis. Nao havendo uma
legislacdo especifica que componha e monitore o sistema, muitos atos nocivos terminam
sempre sem puni¢do, pois nem sempre ¢ possivel aplicar a legislagdo comum.

Com a evolucdo da sociedade e os avangos tecnoldgicos, faz-se necessario uma
legislacdo que abranja toda e qualquer relacdo entre pessoas, procura solucionar todos os

novos conflitos que surgem no decorrer dessa evolugao.

V Safernet Brasil. [Acesso em 24 jun. 2016]. Disponivel em http://www.safernet.org.br/site/institucional/

VI'Indicadores Helpline. [Acesso em: 22 maio 2017]. Disponivel em http://helpline.org.br/indicadores/
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O direito penal tem como finalidade a protecdo dos maiores bens tutelado pela
sociedade, buscando assim a sobrevivéncia e a harmonia da humanidade.

O criminoso do ambiente virtual se vale pela utilizagdo plena do intelecto e dos
conhecimentos técnicos. Nao ha contato direto entre 0 mesmo e sua vitima, uma vez que estes
crimes sdao cometidos a distancia, esse fator o favorece.

Sdo varios os conhecimentos como os sujeitos ativos deste crime, como o cracker,
conhecido como aquele que tem conhecimentos profundos de sistemas operacionais e
linguagens de programacao, que conhece as falhas de seguranga dos sistemas e esta sempre a
procura de novas falhas. Invade sistemas pelo prazer de provar a si mesmo que é capaz.
Torna-se cada vez mais dificil flagrar esses criminosos, que por sua vez estdo a evoluir no
campo cibernético.

O principio da territorialidade versa sobre um dos maiores desafios para acabar com o
crime virtual, por possuir, a internet, carater global. Nesse sentido, o artigo 5° do Cddigo
Penal brasileiro dispde que os crimes cometidos em territorio brasileiro aplicam-se a lei
brasileira. Com relacdo aos crimes cometidos pela internet aplica-se a lei brasileira quando o
site utilizado for brasileiro®).

Contudo, uma excecao a este dispositivo € o principio da extraterritorialidade, contido
no artigo 7° do mesmo diploma legal. Assim, estando o agente localizado fora do pais, aplica-
se a lei brasileira nos casos do supracitado artigo ou nos casos em que houver acordo ou
tratado nesse sentido.

Os crimes informaticos sdo bem mais graves e deveriam receber tratamento
diferenciado, ou seja, a legislagdo comum nao consegue acompanhar os avangos tecnologicos,
e consequentemente o crescimento de crimes ligados a sua expansao.

A humanidade esta alienada pela sua propria criagdo, sobre a qual perdeu o controle. A
fiscalizagdo de leis ja existentes se faz necessaria para o bom uso dos meios tecnoldgicos.

O papel da sociedade ¢ fundamental para a evolugcdo da tematica, auxiliando no
enfrentamento de crimes sexuais contra criancas e adolescentes na internet.

Nao hé uma forma concreta de identificar e controlar o acesso a internet, pois qualquer
individuo pode utilizar e ocultar suas reais intengdes através de falsos perfis. Apenas se pode
identificar de onde o usudrio estd acessando a internet pelo IP, mas, porém, ¢ indispensavel
saber como se configura a pratica de tais delitos.

Prevalece a sensa¢do de impunidade no ambiente virtual causando uma concomitante

expansao de crimes na internet.



20

A sociedade das proximas décadas serd uma sociedade globalizada e digitalizada.
Ignorar essas coisas seria como uma automutilacao, pois na era digital, “até os literarios terdao
de virar degeratos™(!?),

O que ocorre ¢ que como Campos ja previa, em seu discurso de posse na Academia de
Letras em 1999, o avango tecnologico tomou proporgdes gigantescas, fugindo a jurisdicao e
consequentemente facilitando as praticas criminosas.

Por proporcionar o anonimato, proliferou-se a onda de crimes a distdncia mudando
radicalmente o comportamento humano.

As agéncias de aplicagdo da Lei e os orgdos governamentais em todo o mundo
precisam trabalhar e interagir mais eficazmente. Até que isso acontega, ndo pode haver uma

reducdo significativa na quantidade de cibercrimes®?,

1.2.3 Prova e fonte de evidéncia digital

A persecugdo penal de crimes efetiva se confirma pela participacdo internacional entre
0s paises e suas instituigdes. Para que os delitos de violéncia e exploracao sexual online ndo
se percam faz-se necessario extensas medidas na obtengdo das evidéncias a investigagdo e
processamento deles!!.

As provas digitais podem ser encontradas em diversos dispositivos informaticos que se
conectam a Internet tais como smartphones, tablets, reldgios, plataformas de jogos, além da
memoria do computador pessoal do criminoso, considerado o primeiro local onde os delitos
de cunho pornografico e/ou arquivos de imagens e videos ficam armazenados'?.

Além destes, temos o armazenamento em nuvem, denominado cloud computing,
arquivos que podem ser acessados remotamente e compartilhados para quaisquer lugares.

A obteng¢do das provas digitais para ser eficaz deve ser obtida o mais rapido possivel,
pois as vitimas, criancas, adolescentes, mulheres, podem ser “resgatadas” ao se interromper
que um delito mais grave ocorra no mundo real, ou, que o criminoso que dissemina imagens
particulares seja detido o mais breve possivel, fazendo com que a vitima se sinta protegida

diminuindo a propor¢do do dano pessoal.
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1.3 Crimes Informaticos

Crime de informatica ¢ “toda conduta, definida pela lei como crime, em que o

computador tiver sido utilizado como instrumento de sua perpetragdo”. O criminoso se utiliza

de dispositivos de informéatica para que suas praticas criminosas ou delitos sejam realizados,

e, até mesmo provocando o surgimentos de novas formas ?!-?2),

A seguir,

um breve levantamento dos principais artefatos, técnicas ou métodos

informaticos relevantes para a pratica de condutas que podem ser consideradas crimes de

informatica,

a)

b)

)

h)

)

Virus — Espécie de malware. Um programa de computador que pode alterar
dados ou sistemas, destrui-los e se replicar pela rede com o nome de worn;
Trojan — Espécie e malware. Conhecido por “Cavalo de Troia” é um
programa com instru¢do ou cddigo malicioso ocultado por outro software
que, uma vez instalado, permite que um computador fique vulneravel;
Sniffing — Técnica consistente em capturar pacotes de dados, transmitidos
em redes TCP/IP;

Backdoor — Um cédigo malicioso que permite acesso facilitado ao sistema
ou maquina;

Spymare — Coédigo ou programa malicioso instalado ou injetado em
aplicativos cujas fontes sdo duvidosas;

Keylogging e screenlogging — Técnica para monitorar tudo o que ¢ digitado
pela vitima;

Defacement — Conhecido por “pichagdo de sites”, usualmente, utilizada por
hackers ou crakers em protestos. Pratica equiparada a uma técnica;

Rootits — Software que corrompe a interface de um sistema fazendo como
que ajam de forma diferenciada de suas aplicabilidades;

DoS e DDoS — O Denial of Service (ataque de negagdo de servigos)
sobrecarrega um servigo informatico para indisponibiliza-lo com técnicas,
tais como inundacao e pacotes, problemas de protocolo, ataque de disco,
problemas de codificagdo, DDoS (Distributed Denial of Service),
pingflood, etc.;

DNS poisoning — Alterar enderegos de resolugdo DNS (Domain Name

System — Sistema de Nomes de Dominios);



k)

D
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Brute force — Técnica para quebra de senhas e acesso a sistemas que
consiste em tentar todas as combinagdes possiveis;
Ataque e diciondrio — Quebra de senhas, que consiste em testar palavras do

dicionario;

m) Rainbow table — Quebra de senhas criptografadas, que consiste em

p)

q)

t)

submeter os hashs a uma tabela de hashs ja calculados para realizagdo de
comparagoes;

Scanning — Técnica para varrer diversos hosts procurando por portas
abertas, vulnerabilidades e informagoes;

Connection back — Técnica ou aplicagdo que o criminoso passa a ter acesso
a maquina da vitima;

SQL injection — Técnica consistente em alterar parametros ou instrugdes
que sdo executadas sobre uma ou mais tabelas de um banco de dados, por
meio da linguagem SQL (Structured Query Language);

Buffer overfow — Uma vulnerabilidade que ocorre quando uma variavel de
um programa recebe mais informagdes do que ela foi posta para suportar.
Botnets — Sistemas instalados por criminosos digitais em estagdes
servidoras fazendo com que uma maquina se torne “zumbi”;

Session hijacking — Conhecido por sequestro de sessdo onde o invasor
descobre uma conexdo TCP ativa entre duas mdaquinas assumindo o
controle;

Arp poisoning — Placas Ethernet efetuam uma solicitagio ARP para que o
sistema informe qual MAC Address (endereco fisico de um computador)
estd vinculado a determinado IP. Pacotes da maquina da vitima ¢ enviado
para o MAC do atacante;

Exploracao do Kernel — O Kernel ¢ o nucleo de sistemas operacionais e
quando a subversdo dele acontece, o criminoso digital pode se tornar
invisivel a programas de seguranga da informacao, etc;

Watering hole attack — Devido a dificuldade em invadir sistemas de
empresas maiores, o criminoso digital procura invadir sistemas de parceiros

da empresa alvo.
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1.4 Condutas Informaticas

Condutas ou comportamentos podem ser relacionados a potenciais crimes proprios,
tendo a informética como bem juridico atingido!”).

Aponta-se como as principais condutas analisadas: o acesso ilegitimo (acesso nao
autorizado), a interceptacao ilegitima, a interferéncia de dados (dano informético intencional e
ilegitimo), a interferéncia em sistemas (obstrucdo grave, intencional e ilegitima), o uso
abusivo de dispositivos (produzir, vender, distribuir), a falsidade ou fraude informatica
(introdugdo, alteracao, eliminacdo de dados), a burla informatica (ato intencional e ilegitimo
que cause danos), o furto de dados ou vazamento de informacdes (copiar ou mover
indevidamente), a pichacdo informatica ou defacement (altera layout de paginas
indevidamente, o envio de mensagens ndo solicitadas (spam), e, por fim, o uso indevido
informatico (ainda que autorizado).

Diversos comportamentos podem caracterizar um crime digital, entre outros,
atualmente, destacamos os crimes contra a honra, a discriminagdo, as fraudes bancarias, e,
principalmente, para este estudo a pornografia infantil'!!, bem como a divulgacdo de imagens

indevidas com fins de coer¢ao ou humilhagdo a mulher.

1.4.1 Legislacdo sobre a pornografia infantil informatica

A Justiga Federal e a Policia Federal por ndo terem condi¢des de atenderem a demanda
que ocorreria com as mudancas das leis fizeram com que elas ndo prosperassem,
infelizmente!').

Procuravam incluir a competéncia da Policia Federal sobre os delitos praticados contra
ou mediante rede de computadores, dispositivos de comunicacdo ou sistema informatizado,
ndo obstante, trazer penas mais severas para o delito de pornografia infantil e ampliar a
competéncia por evidente quebra de pacto federativo contemplado na Constituicdo Federal,

sendo assim todas as infragdes observadas no Projeto da lei passariam a Justiga Federal.

VI Vale lembrar a diferenca entre pedofilia e pornografia infantil. A pedofilia resulta da perversdo sexual onde o
adulto tem contato erético om a crianga ou adolescente, sendo que a pornografia infantil e a comercializagdo
ou distribuicao de fotos pornograficas ou erdticas com criancas ou adolescentes utilizando a internet como
meio facilitador®®,
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1.4.2 Tipos penais previstos no ECA (Lei n 8.069/90)

As hipoteses tratadas nos artigos de 241 a 241-D®¥, relacionados a seguir, sio os
concernentes aos delitos informaticos proprios ou improprios, ou seja, em que o crime pode

ser praticado somente pelo meio Internet, bem como por intermédio dela ou outro meio.

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornografica envolvendo crianca ou adolescente:
(Redacéo dada pela Lei n° 11.829, de 2008)

Pena — reclusdo, de 4 (quatro) a 8 (oito) anos, e multa. (Redacéo dada pela Lei n°
11.829, de 2008)

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informéatica ou
telematico, fotografia, video ou outro registro que contenha cena de sexo explicito
ou pornografica envolvendo crianga ou adolescente: (Incluido pela Lei n° 11.829,
de 2008)

Pena — reclusao, de 3 (trés) a 6 (seis) anos, e multa. (Incluido pela Lei n® 11.829, de
2008)

§ 1° Nas mesmas penas incorre quem: (Incluido pela Lei n® 11.829, de 2008)

| — assegura 0s meios ou servicos para o armazenamento das fotografias, cenas ou
imagens de que trata o caput deste artigo; (Incluido pela Lei n® 11.829, de 2008)

Il — assegura, por qualquer meio, 0 acesso por rede de computadores as fotografias,
cenas ou imagens de que trata o caput deste artigo. (Incluido pela Lei n° 11.829, de
2008)

§ 2° As condutas tipificadas nos incisos | e 1l do § 1o deste artigo sdo puniveis
quando o responsavel legal pela prestacéo do servico, oficialmente notificado, deixa
de desabilitar o acesso ao conteldo ilicito de que trata o caput deste artigo.
(Incluido pela Lei n° 11.829, de 2008)

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video
ou outra forma de registro que contenha cena de sexo explicito ou pornogréfica
envolvendo crianga ou adolescente: (Incluido pela Lei n° 11.829, de 2008)

Pena - reclusdo, de 1 (um) a 4 (quatro) anos, e multa. (Incluido pela Lei n° 11.829,
de 2008)

§ 1° A pena é diminuida de 1 (um) a 2/3 (dois tercos) se de pequena quantidade o
material a que se refere o caput deste artigo. (Incluido pela Lei n° 11.829, de 2008)

§ 2° Nao ha crime se a posse ou 0 armazenamento tem a finalidade de comunicar as
autoridades competentes a ocorréncia das condutas descritas nos arts. 240, 241,
241-A e 241-C desta Lei, quando a comunicacdo for feita por: (Incluido pela Lei n°
11.829, de 2008)

| — agente puablico no exercicio de suas funges; (Incluido pela Lei n° 11.829, de
2008)

Il — membro de entidade, legalmente constituida, que inclua, entre suas finalidades
institucionais, o recebimento, o processamento e o encaminhamento de noticia dos
crimes referidos neste paragrafo; (Incluido pela Lei n® 11.829, de 2008)

Il — representante legal e funcionarios responsaveis de provedor de acesso ou
servico prestado por meio de rede de computadores, até o recebimento do material
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relativo a noticia feita a autoridade policial, ao Ministério Publico ou ao Poder
Judiciario. (Incluido pela Lei n° 11.829, de 2008)

8§ 3° As pessoas referidas no § 20 deste artigo deverdo manter sob sigilo o material
ilicito referido. (Incluido pela Lei n° 11.829, de 2008)

Art. 241-C. Simular a participacdo de crianca ou adolescente em cena de sexo
explicito ou pornogréafica por meio de adulteracdo, montagem ou modificacdo de
fotografia, video ou qualquer outra forma de representacdo visual: (Incluido pela
Lei n®11.829, de 2008)

Pena - reclusdo, de 1 (um) a 3 (trés) anos, e multa. (Incluido pela Lei n°® 11.829, de
2008)

Paragrafo dnico. Incorre nas mesmas penas quem vende, expde a venda,
disponibiliza, distribui, publica ou divulga por qualquer meio, adquire, possui ou
armazena o material produzido na forma do caput deste artigo. (Incluido pela Lei n°
11.829, de 2008)

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicacao, crianga, com o fim de com ela praticar ato libidinoso: (Incluido pela
Lei n®11.829, de 2008)

Pena — reclusdo, de 1 (um) a 3 (trés) anos, e multa. (Incluido pela Lei n°® 11.829, de
2008)

Paragrafo Gnico. Nas mesmas penas incorre quem: (Incluido pela Lei n® 11.829, de
2008)

| — facilita ou induz o acesso a crianca de material contendo cena de sexo explicito
ou pornografica com o fim de com ela praticar ato libidinoso; (Incluido pela Lei n°
11.829, de 2008)

Il — pratica as condutas descritas no caput deste artigo com o fim de induzir crianca
a se exibir de forma pornogréfica ou sexualmente explicita. (Incluido pela Lei n°
11.829, de 2008)

1.4.3 Crimes informaticos e a legislacio no mundo

Os EUA, apos 11 de setembro, adotaram como prioridade maxima da nagdo o controle
e a espionagem cada vez maior da internet e de ligagdes telefonicas, ndo sendo somente de
seus cidaddos, mas de varios paises do mundo, incluindo o Brasil, como fora observada nas
noticias da presidente na época.

Paises como a Franca e Espanha seguem os EUA defendendo a necessidade de maior
controle da internet. Contudo, a Franga ¢ o pais que mais se preocupa com a propriedade
intelectual, adotando a legislagdo mais severa nas punigdes, e posteriormente seguida pela
Espanha nas medidas semelhantes.

Uma breve relagdo, a seguir, de alguns paises do mundo em torno da temadtica dos

crimes de informatica 1:



26

a) Estados Unidos — Debates iniciados em meados da década de 1970 sendo
promulgada a Computer Fraud and Abuse Act em 1986. Em 1994, a Lei
dos Crimes Violentos, Violent Crimes Act, tipificou condutas como dano a
dados e sistemas, disseminagdo e virus e intercepcao telematica;

b) Filipinas — Notoriamente, em 2012, fora aprovada pelo Senado a redagao
final da Bill 2976: The Cybercrime Prevention Act of 2012;

¢) Emirados Arabes — Em 2012, fora promulgada a puni¢io de condutas do
uso da internet para fins de transmissdo, publicagdo e promocao de atos
pornograficos e/ou indecentes;

d) Inglaterra — A Data Protection Act, legislacdo de 1984 que ja protegia
dados pessoais no mundo da informatica. Em 2014, a pena de prisdo
perpétua para crimes cibernéticos foi proposta no Parlamento das 11 novas

leis — Serious Crime Bill.

1.5 Marco civil da internet

Considerado a “Constituicio da Internet”, a Lei n. 12.965/2014, visa a garantir os
direitos e deveres dos usudrios, dos provedores de conexao e de servicos em geral, ou seja, de
todos os envolvidos na Internet.

Os principais pontos do objetivo da lei sdo a garantia de liberdade de expressdo e de
privacidade. O Marco Civil da Internet tem como objetivo primordial oferecer seguranca
juridica pois ndo havia até os dias atuais um especifico instrumento regulatdrio da internet. O
que decorria, no Brasil, a jurisprudéncia vinha sendo construida de forma aleatoria e, diversas
vezes, contraditoria.

Em suma, a nova lei proporciona os fundamentos, principios, objetivos e direitos na
utilizagdo da rede mundial de computadores, além de criar normas processuais para a protecao
dos mesmos. Dessa forma, estabelece-se um marco legal que certamente uniformizara

entendimentos, muitas vezes, controversos nos tribunais.
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2 CONSIDERACOES FINAIS

A partir dos estudos, aqui propostos, pretendeu-se alcangar os objetivos apresentados
no projeto. Dessa forma, espera-se um mapeamento inédito e estratégico no estado do Rio de
Janeiro sobre os crimes sexuais na internet.

A coleta de dados desta pesquisa obteve resultado semelhante com o datacenter da
ONG Safernet através do Helpline, ajuda e orientagdo por chat ou email. Observou-se uma
queda acentuada nos dados obtidos mesmo com o aumento de dentncias referentes aos crimes
sexuais pelo uso da internet nos ultimos anos. Sendo assim, necessario expandir além dos
ultimos dois anos para trés anos e pouco, finalizando este em janeiro de 2016.

As denuncias referentes aos crimes sexuais pelo uso da internet tém-se aumentado nos
ultimos meses. Diversos fatores estdo relacionados a esse episddio. Os meios de comunicagao
téem dado maior espaco para estes crimes e midiaticamente pela virilizacao dos espagos
virtuais coletivos, mediante interesse do publico de massa.

Com os resultados obtidos, esperamos que se utilize de respaldo para trabalhos futuros
concernentes a questdo tdo crucial nos dias atuais. Almeja-se uma maior atencdo a estes

crimes pontuais, e, que a legislacdo se atente as resolucgdes incisivas destes problemas na nova

era da informagao.
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Fonte: A autora, 2017.
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Figura 3 - Disposi¢ao dos Dados
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Figura 5 - Dados de cada crime
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672 2463,00 2,00 31,00 16 Falsificago, corrupgio, adult ou alt. de produta dest. a fins terap. oL 560,00 1 &utor 19€ RIO INTERMET
673 2463,00 2,00 31,00 16 Falsificagio, corrupgiio, adult ou alt. de produto dest, afinsterap, oL 560,00 2 Testemun 196 RIO INTERMET
674 3842,00 1,00 4,00 & FalsificagBo, corrupgdio, adult ou alt. de produto dest. afins terap. oL 560,00 1 &utar 19€¢ RIO INTERMET
675 3842,00 1,00 4,00 & Falsificacip, corrupcéo, adult ou alt. de produto dest, a fins terap, oL 560,00 2 Testemun 196 RIO INTERMNET
B76 342 187,00 1,00 4,00 EIFatﬂ atipico LI 338,00 1 Autar 136 RIO INTERMNET
677 6187,00 1,00 4,00 6 Fato atipico 998,00 2 Testemun 196 RIO INTERMNET
678 6363,00 2,00 31,00 42 Fato atipico 388,00 1 Autar 136 RIO INTERNET
679 6363,00 2,00 31,00 42 Fato atipico 998,00 2 Testemun 196 RIO INTERMNET
620 6363,00 2,00 31,00 42 Fato atipico 898,00 3 vitima 196 RIQ INTERMET
681 181 00 0o A00n S Eato atipi 99z g 1 Testemun 196 B0 REQE MALNNIAL DE COMPUTADOR
682 343 S004,00 2,00 14,00 34 Favorecimento da prostituigio ou outra farma de exploragio sexual 508,00 1 Autor 136 RIC WEB
683 5004,00 2,00 14,00 34 Favorecimento da prostituigio ou outra forma de exploragio sexual 508,00 2 Testemun 196 RIO WER
684 5004,00 2,00 14,00 34 Favorecimento da prostituicio ou outra farma de exploragio sexual 508,00 3 Witima 196 RIC WEB
685 Rt T T (e 1T = TH KR TLA=Tam b S =g e o
Fonte: A autora, 2017.
Figura 6 - Dados
[I=] RISF MNAISP CIRC DSCR ETIT ESEQ ETEMN WORI FrAUN LOCF FMNURM FCOmM FREF ™
1 BBAB,00 2,00 9,00 30 Agenciao 1118,00 1 witima 196 RIO DE JAT<=<EMNDERECO NAD LOCALIZAL CRIME PRATICADC PELA INTERNET.
8868,00 00 9,00 30 Agenciao 111800 2 Reprasent 136 RIQ DE JAI<<ENDERECO NAQ LOCALIZAL CRIME PRATICADO PELA INTERMET.
3 88AE,00 2,00 9,00 30 Agenciao 1118,00 3 Autor 196 RIO DE JAT<<ENDERECO NAQ LOCALIZAL CRIME PRATICADO PELA INTERNET.
2 10072,00 1,00 4,00 & Agenciao 111800 1 Autor 136 RIQ DE JAT<<ENDERECO NAQ LOCALIZAL CRIME PRATICADO PELA INTERMET!
10072,00 1,00 4,00 6 Agenciao  1118,00 2 witima 196 RIO DE JAT<<ENDERECO NAQ LOCALIZAL CRIME PRATICADO PELA INTERNET!
IF 10072,00 1,00 4,00 & Agenciao  1118,00 3 Envolvido 136 RIQ DE JAI<<ENDEREGO NAQ LOCALIZAL CRIME PRATICADO PELA INTERMET!
10072,00 1,00 4,00 6 Agenciao  1118,00 4 Represzent 196 RIO DE JAT<<ENDERECO NAQ LOCALIZAL CRIME PRATICADC PELA INTERNET!
3 1033100 1,00 2,00 9 Agenciao 111800 1 Represent 136 RIQ DE JAI<<ENDEREGO NAQ LOCALIZAL CRIME PRATICADO PELA INTERMET!! !
i} 10331,00 1,00 2,00 9 Agenciaa  1118,00 2 Autor 196 RIO DE JAI<<ENDERECO NAQ LOCALIZAL CRIME PRATICADO PELA INTERMET!H !
1 1033100 1,00 2,00 9 Agenciao 111800 3 vitima 136 RIQ DE JAT<<ENDEREGO NAQ LOCALIZAL CRIME PRATICADO PELA INTERMET!! !
2 4 244,00 2,00 41,00 39 Ameaga &0,00 1 Autor 196 RIO DEJAIRUAJOS’SS WER
2 244,00 2,00 41,00 39 Ameaga 20,00 2 Envolvido 196 RIQ DEJAIRUAJOS’Z‘B WER
4 244,00 2,00 41,00 39 Ameaga &0,00 3 Envolvido 196 RIO DEJAIRUAJOS’SS WER
2 244,00 2,00 41,00 39 Ameaga 20,00 4 vitima 196 RIQ DEJAIRUAJOS’Z‘B WER
B 5 494800 2,00 9,00 28 Ameaga &0,00 1 Autor 196 RIO DE JATRUA MA’1134 CASAD2  WEB
T 4348,00 2,00 9,00 28 Ameaga 20,00 2 vitima 196 RIQ DEJATRUA MA’1134 CASA 02 WEB
8 6  B1lR6,00 1,00 2,00 9 Ameaga &0,00 1 Autor 196 RIO DE JAT<<ENDERECO NAQ LOCALIZAL CRIME PRATICADC PELA INTERMET!
g8 6166,00 1,00 2,00 9 Ameaga 20,00 2 vitima 196 RIQ DE JAT<<ENDEREGO NAQ LOCALIZAL CRIME PRATICADO PELA INTERMNET!
0 7 6544,00 2,00 31,00 16 &Ameaga a0,00 1 Autor 196 RIO DE JAT<<EMDERECO NAQ LOCALIZAL INTERNT
1 6544,00 2,00 31,00 16 Ameaga 20,00 2 vitima 196 RIQ DE JAT=<ENDERECO NAQ LOCALIZAL INTERNT
2 8 657200 1,00 16,00 38 Ameaga &0,00 1 Autor 196 RIO DE JAT<<EMDERECO NAQ LOCALIZAL INTERNET
2 6572,00 1,00 16,00 38 Ameaga 20,00 2 vitima 196 RIQ DE JAT=<ENDEREGO NAQ LOCALIZAL INTERMET
4 3 6783,00 2,00 31,00 16 &meaga &0,00 1 Autor 186 RIO DE JAl<<EMDERECO NAQ LOCALIZAL CRIME PRATICADO ATRAVES D& INTERNET!
5 6729,00 2,00 31,00 16 Ameaga 20,00 2 vitima 196 RIQ DEJAI<<ENDER'EE;D NAQ LOCALIZAL CRIME PRATICADO ATRAMES D INTERNET!

Fonte: A autora, 2017.

Figura 7 - Dados

4332,00
4633,00
4633,00
4871,00
5018,00
5508,00
180,00
320,00
£320,00
6621,00
7188,00
7188,00
280,00
280,00
9372,00
9375,00

10203,00
6607,00
6607,00
1903,00
1908,00
1903,00
4780,00
4780,00

4,00
2,00
2,00
1,00
1,00
1,00
1,00
2,00
2,00
1,00
1,00
1,00
1,00
1,00
2,00
1,00
3,00
1,00
1,00
2,00
2,00
2,00
3,00
3,00

12,00
14,00
14,00
2,00
19,00
19,00
3,00
14,00
14,00
3,00
19,00
19,00
3,00
3,00
40,00
5,00
15,00
4,00
4,00
31,00
31,00
31,00
34,00
34,00

77 Medida assecuratoria de direito futuro 502,00
33 Medida assecuratoria de direito futuro 502,00
33 Medida assecuratoria de direito futura 502,00

9 Medida assecuratoria de direito futuro 502,00
12 Medida assecuratoria de direito futura 502,00
12 Medida assecuratoria de direito futuro 502,00
25 Medida assecuratoria de direito futuro 502,00
34 Medida assecuratoria de direito futuro 502,00
34 Medida assecuratoria de direito futuro 502,00
26 hWedida assecuratoria de direito futuro 502,00
12 Medida assecuratoria de direito futuro 502,00
12 nedida assecuratoria de direito futura 502,00
23 Medida assecuratoria de direito futuro 502,00
23 Medida assecuratoria de direito futura 502,00
35 Medida assecuratoria de direito futuro 502,00

5 Medida assecuratoria de direito futuro 502,00
59 hedida assecuratoria de direito futuro 502,00

£ Quadrilha ou bando 550,00

6 Quadrilha ou bando 550,00
42 Regula os direitos e ohrigacties relativos a prop  1038,00
43 Regula os direitos e obrigagBies relativos a prop  1038,00
42 Regula os direitos e ohrigagles relativos a prop  1038,00
67 violagio de segredo profissional 452,00
&7 Wiolagho de segredo profissional 452,00

1 Envalvido
1 Autar
2 witima
1 Envolvido
1 Envalvido
1 Envolvido
1 witima
1 Envolvido
2 Envalvida
1 vitima
1 Envalvido
2 Envalvido
1 Envolvido
2 Envalvido
1 Envolvido
1 Envalvida
1 Envalvido
1 Autar
2 Testemun
1 Autar
2 Envalvido
3 Witima
1 Autar
2 Vitima

196
196
196
196
196
196
196
196
196
196
196
196
196
196
196
196
196
196
196
196
196
196
196
196

RIO DE J&l ALAKED 113
RIO DE Jal RUA UNI300

APTO 703 WEB

WEB
RIO DE J& RUA UNI'300 WEB
RIO DE J&l RUAPIN22 BLOCO 2 £WEB
RIO DE JaIRUA CIN108 1102 WEB

RIO DE JAl AVENID/ 256 APTO 802 WEB
RIQ DE JAl<<ENDERECO MAD LOCALIZAL FATO OCOR
RIO DE JAIESTRAD{ 264 APTO 204 WEB
RIO DE JAI ESTRADE 264 APTO 204 WEB
RIC DE J&l <<ENDERECO NAO LOCALIZAL FATO OCOR]
RIO DE JAl AVENID 1039 APTO 704 WEB
RIO DE J&] AvENID: 1033 APTO 704 WEB

RIO DE J&l RUA DI& 585 WEB
RIO DE JAIRUA DI~ E8S WEB
RIO DE J&I RUA DIV 24 CASA WER

RIO DE Jal RUA GUIB0 APTO 201 WEB

RIC DE J&l <<ENDERECO NAO LOCALIZAL FATO OCOR]
RIQ DE JAl <<ENDERECO NAQ LOCALIZAL CRIME PRAT
RIC DE JAl <<ENDERECO NAO LOCALIZAL CRIME PRAT
RIO DE Jal AVENIDS 01

KR 19 CADWER
RIO DE JA1 AVENIDS 0L Kh1 19 CAEWER
RIO DE J&1 AVENID{ 0L KR 19 CADWER
GUAPIMIF ESTRADY 2153 WEB
GUARIMIFESTRADA 2159 WER

Fonte: A autora, 2017.



APENDICE B — Levantamento de dados 2014

Figura 8 - Inscricdo de ocorréncia
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T O &= o
| ¢ o] E [ lc] H
1D M2 RIS MAISPCIRPDSCR,C,100 ETIT,MESHETEM,C 30
el 22 00 21 Aborto provocado por terceiros 34 1 Autor
3 199400 1,00 2200 21 Aborto provocado por terceiros 34 2 Testemunha
4 192400 1,00 2200 21 Aborto provocado por terceiros 34 3Witima
5 307000 3,00 2000 56 Agencia ouintermedeia a patticipagdo em produgdo artistica, com cena de sexo explicito | 1118 1 Autor
[ 307,00 300 2000 A6 Agencia ou intermedeia a participagdo em produgdo artistica, com cena de sexo explicito | 1118]  2Vitima
7 41900 1,00 1900 12 Agencia ou intermedeia a patticipagdo em produgdo artistica, com cena de sexo explicito | 1118 1 Adolescente - infrator
3 415,00 1,00 1900 12 Agencia ou intermedeia a participagéo em produgdo attistica, com cena de sexo explicito | 1118] 2 Adolescente - infrator
9 41900 1,00 1900 12 Agencia ou intermedeia a participagdo em produgdo artistica, com cena de sexo explicito | 1118 3 Adolescente - infrator
10 41900 1,00 1900 12 Agencia ou interrmedeia a participagdo em produgdo artistica, comn cena de sexo explicito | 1118 4 Testermunha
11 415,00 100 1900 12 Agencia ou intermedeia a participagéo em produgdo artistica, com cena de sexo explicito | 1118]  5Vitima
12 1895,00 200 18,00 41 Agencia ou intermedeia a participagéo em produgéo artistica, com cena de sexo explicito | 1118 1 Adolescente - infrator
13 159500 2,00 1800 41 Agencia ou intermedeia a participagdo em produgdo artistica, com cena de sexo explicito | 1118 2 Representante - legal
14 TER5 00 200 15 00 roldenlieitsismursosesisceiiihsioisssmiciesises ot oo oo ot ot = e et Sile
_15 159500 QDD 1800 L 4V TOTAL J0 0 T arrar oE = d [h]=) i) AL UE
—— ! : : 4776 4Violagdo de sigilo funcional de sisternas de informagdes
16 171400 1,00 4,00 —— = ; ; - T
4777 4%iolagdo de sigilo funcional de sistemas de informagdes
17 171400 1,00 4,00 — = b b ) .
—— 4778 36 Violagdo de sigilo funcional de sisternas de informagdes
18 206400 300 1500 i e s : ; 5 =
—— 4779 36 Vinlagdo de sigilo funcional de sistemas de informacies
19 206400 300 1500 e s : : - =
— 4780 25Violagdo de sigilo funcional de sisternas de informagdes
20 206400 3,00 T s ] ; - T
G TR 4781 25Violagdo de sigilo funcional de sisternas de informagdes
—— ! ! 4782 25Violagdo de sigilo funcional de sisternas de informagdes
22 206400 300 R = : : ; = :
—— 4783 21 Violagdo de sigilo funcional de sisternas de informagdes - tentativa
L 245100 41:00 4734 21 %iolacdo de sigilo funcional de sisternas de informacdes - tentativa
24 2401 00 1 00 e

Fonte: A autora, 2017.

Figura 9 - Classificagao dos crimes cibernéticos

~ [FBAIC 30

CRIME OCORRIDO MA AY, RIO BRANCO - CENTRO - RIO DE -

R iy

CRIME PRATICADO ATRAVES DE MENSAGENS SMS DO TELEFC

[ DOUTOR, CAMILO GUERREIRO MO 1 FOMSECANITERGT

»

QK

I B
TFCOM, G20 FREF 100
‘-'j Classificarde & a Z
i,l, ClassificardeZa A
CRIME PRATICADO PELA INTER Clazsificapporeon
CRIME PRATICADD FELA INTER
BLOCOF
BLOGCO F
BLOCOF Filtros de Texto
BLOCOF - [w| CRIME FOI PRATICADO PELA INTERMET
BLOCOF
CRIME PRATICADO PELA INTEFR CRIME OCORRIDO M& INTERNET
CRIME PRATICADO PELA INTER o] CRIME P"RATICADO PELA IMTERMET!
CRIME PRATICADD FPELA, M= b= e v ey
CRIME PRATICADO PELA INFER - [v| CRIME PRATICADO ATRAVES DA INTERNET!!
CRIME PRATICADD PELA INFER
CRIME PRATICADC PELA INFER CRIME PRATICADD PEAL INTERNET!
APT 502 CRIME PRATICADO PEAL INTERKET !
APT® 502 CRIME PRATICADO PELA TMTERNET
APT2 502 CRIME PRATICADD PELA INTERNET!
APTS 502 CRIME PRATICADD PELA INTERMET!!
CRIME PRATICADO PELA INTERKET !
el P CRIME PRATICADD PELA INTERNET.
CRIME RPATICADD PELA INTERNET!
DIVERSOS LOCAILS,
CASA T T
CASA? .ol DT - CTOALE Mif Dl f{"h’\
CASAT d i
CASAT
CASAT

] l Cancelar

Fonte: A autora, 2017.



Figura 10 - Tipicagao
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478
479
480
481
482
483
484
485
486

RIO DE JANE<<ENDERECO NAQ LOCAL CRIME PRATICADO FELA INTERMET
RIO DE JAMNE<<ENDERECO MAD LOCAL CRIME PRATICADO PELA INTERMET
RIO DE JAMNE<<ENDERECO NAOD LOCAL CRIME PRATICADO PELA INTERNET!
RIO DE JANE<<ENDERECO NAQ LOCAL CRIME PRATICADO FELA INTERMNET!
RIO DE JANE<<ENDEREGO NAD LOCAL CRIME PRATICADO PELA INTERNET!

RIO DE JAMNE<<ENDERECO NAD LOCAL CRIME PRATICADO PELA INTERNET! !
RIO DE JANE<<ENDERECO NAQ LOCAL CRIME PRATICADO PELA INTERMET!!
RIO DE JANE<<ENDEREGO NAO LOCAL CRIME PRATICADO PELA INTERMET!!

RIO DE JAMNE<<ENDERECO NAD LOCAL CRIME PRATICADO PELA INTERNET!
RIO DE JANE<<ENDERECO NAQ LOCAL CRIME PRATICADO FELA INTERMET!
RIO DE JANE<<ENDERECO NAQ LOCAL CRIME PRATICADO FELA INTERMET!
RIO DE JAMNE<<ENDERECO NAD LOCAL CRIME PRATICADO PELA INTERNET!
RIO DE JAME <<ENDERECO NAQ LOCAL CRIME PRATICADO PELA INTERNET!
RIO DE JANE<<ENDERECO NAQ LOCAL CRIME PRATICADO FELA INTERMNET!
RIO DE JAMNE<<ENDERECO MAD LOCAL CRIME PRATICADO PELA INTERNET!
RIO DE JAMNE<<ENDERECO NAOD LOCAL CRIME PRATICADO PELA INTERNET!
RIO DE JANE<<ENDERECO NAQ LOCAL CRIME PRATICADO FELA INTERMET!
RIO DE JAME<<ENDEREGO NAO LOCAL CRIME PRATICADO PELA INTERNET!
RIO DE JAMNE<<ENDERECO NAD LOCAL CRIME PRATICADO PELA INTERNET!
RIO DE JANE<<ENDERECO NAQ LOCAL CRIME PRATICADO FEAL INTERMNET!
RIO DE JANE<<ENDERECO NAO LOCAL CRIME PRATICADO FEAL INTERNET!
RIO DE JAMNE<<ENDERECO NAD LOCAL CRIME PRATICADO PEAL INTERNET!

B 3014 Mumera de registros Organizados 2.1
A B & 8] E & G J K I

188 961700 1,00 5,00 S Injuria (outros) # Autor 198
9617,00 1,00 5,00 5 Injaria (outros) # witima 196

189 9715,00 2,00 14,00 34 Injaria (outros) # Autor 196
9715,00 2,00 14,00 34 Injaria (outros) # Testemunha 198
971500 2,00 14,00 34 Injdria (outros) # Witima 196

190 9743,00 2,00 27,00 36 Injaria (outros) # Autor 196
9743,00 2,00 27,00 36 Injaria (outros) # Testemunha 198
9743,00 2,00 27,00 36 Injdria (outros) # witima 196

191 9750,00 2,00 41,00 39 Injaria (outros) # Autor 196
9750,00 2,00 41,00 33 Injdria (outros) # witima 136

152 306,00 1,00 16,00 22 InjOria (outros) # Autor 198
9806,00 1,00 16,00 22 Injdria (outros) # witima 196
193!9813,00 1,00 2,00 24 Injdria (outros) Autor 196
9813,00 1,00 300 24 Injaria (outros) wWitima 198
510,00 3,00 1500 59 Interceptacao de comunicagoes telefdnicas, informa # Autor 196
510,00 3,00 1500 59 Interceptagio de comunicagies telefonicas, informa # Autor 196
510,00 3,000 1500 59 Interceptacio de comunicagdes telefdnicas, informa # Representante - legal 138
510,00 3,00 1500 539 Interceptagio de comunicagies telefdnicas, informa # Yitima 196
510,00 3,00 1500 59 Interceptacio de comunicagies telefonicas, informa # Witima 196
4786,00 2,00 41,00 27 Invasdo de dispasitivo informatico # Autor 198
4766,00 2,00 41,00 27 Invasio de dispositivo infarmatico # Representante - legal 196
4766,00 2,00 41,00 27 Invasio de dispositivo informético # witima 196

Fonte: A autora, 2017.

Figura 11 - Dados

1

2532

2633
3379
3380
3381
3302
4785

A

B

&

D E

DME2 RISP,NAISP CIRCDSCR,C,100

720900

720800

515,00
15,00
15,00
515,00

100

1,00
200
200
200
200

2,00

200
18,00
18,00
18,00
18,00

9 Extorséo (outros)

9 Extorséo (outros)

32 Injlria (outros)
32 Injdria (outros)
32 Injdria (outros)
32 Injlria (outros)

=

ETIT,NESEETEN C 30

110

110
70
70
70
70

G H | J

WOR FMUN,C 40
2 \Vitirna 196 RIO DE JAMNEIRO
1 Auator 196 RIO DE JAMNEIROD
1 Adolescente - 198 RIO DE JANEIRO
2 Representante 196 RIO DE JANEIRO
3 Representante 196 RIO DE JANEIRO
4 Witirma 196 RIO DE JAMNEIRO

K L | M N
LOCF,C,100 FHUM IFCOIFREF G100
by
RUA DAS LARANJEIRAS 371 APT:WEB
G
RUA DAS LARAMJEIRAS 371 APT:WEB

<<ENDEREGD MAD LOCALIZADO >
<<ENDEREGO NAO LOCALIZADO=>
<<ENDEREGO NAO LOCALIZADO=>
<=ENDEREGD MAD LOCALIZADO >

CRIME PRATICADO PEAL INTERMET!!
CRIME PRATICADO PEAL INTERMET!!
CRIME PRATICADO PEAL INTERMET!!
CRIME PRATICADO PEAL INTERMET!!

Fonte: A autora, 2017.




APENDICE C — Levantamento de dados 2015

Figura 12 - Dados dos crimes cibernéticos

36

Fonte: A autora, 207.
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T T T TITT RS aT e TS ST O MO T TaTT o T TV T T T T IO 20T TP T T D TS0 T E T
22| g448) 2 9 38 Invasdo de Dispositivo Informatico 700z 2 Witima 196 ARMBIENTE WIRTUAL '2015 IGNORAD MAIOR DE IDADE - FEMINING
23| 8476 2 9 28 Invasdo de Dispositivo Informético 700z 2 witima 196 AMBIEMTE WIRTUAL '2015 IGHNORAD MAIOR DE IDADE  FEMINIMO
24| 8735 4 12 76 Invasio de Dispasitivo Informatico 700z 2 witima 196 AMBIEMTE WIRTUAL '2015 IGHNORAD MAIOR DE IDADE  FEMINIMO
25| 9022 2 41 31 Invasén de Dispositiva Infarmatico 7002 2 itima 196 AMBIEMTE YIRTUAL 'ZEIIE IGNORADIMAIOR DE 1IDADE - FERINIMNO
26 | 9127 1 2 10 Invaséo de Dispositiva Infarmatico 7002 2 Witima 196 AMBIEMTE YIRTUAL 'ZEIIE MEMHUMEMAIOR DE 1IDADE  FERININO
31| 95200 2 14 33 Invasdo de Dispositivo Informatico 0oz 2 MWitima 196 AMBIENTE WIRTUAL '2015 MNEMHUM: MAIOR DE IDADE  FEMININGD
32 |10065) 2 13 32 Invasdo de Dispositivo Informatico 0oz 2 Mitima 196 AMBIENTE WIRTUAL '2015 IGMNORADI MAIOR DE IDADE  FEMININGD
33 |1o0z89) 1 5 5 Invasdo de dispositivo informatico 700z 4 witima 196 ARMBIENTE WIRTUAL '2015 IGNCORAD MAIOR DE IDADE - FEMININD
35 |10506) 2 27 36 InvasHo de dispositivo informatico 7002 2 Witima 196 AMBIENTE WIRTUAL '2015 IGNORAD MAIOR DE IDADE - FEMININGD
37 10863 1 16 22 Invas#o de dispositivo informético 700z 2 witima 196 AMBIEMTE WIRTUAL '2015 IGHNORAD MAIOR DE IDADE  FEMINIMO
43 111213 I 23 15 Invasio de dispositiva informéatico 7002 2 itima 196 AMBIEMTE YIRTUAL '2015 IGNORADIMAIOR DE IDADE  FERINIMNO
44 111262 2 9 28 Invasio de dispositiva informético 7002 2 itima 196 AMBIEMTE YIRTUAL 'ZEIIE IGNORADIMAIOR DE 1IDADE - FERINIMNO
46 | 5116 2 40 35 Invasdo de dispasitiva informatico 7002 1 itima 196 AMBIEMTE YIRTUAL '2U15 MEMNHUMEMAIOR DE 1IDADE  FERINIMNO
49 | 5361 2 27 43 Invasdo de dispasitiva informatico 0oz 3 wWitima 196 AMBIENTE WIRTUAL '2015 IGMNORADI MEMNOR DE IDADE FEMINING
52| 9746 4 7 72 Invasdo de dispositivo informatico 0oz 2 MWitima 196 ARMBIENTE WIRTUAL '2015 IGMNORAD MAIOR DE IDADE  FEMINING
54| 6558 2 40 35 Apresentagio, produgio, comercio, dive 1112 4 witima 196 ARMBIENTE WIRTUAL '2015 IGNCORAD MENOR DE IDADE FEMINING
55 | 6943 2 40 35 InvasHo de dispositivo informatico 700z 5 witima 196 AMBIEMTE WIRTUAL '2015 IGHNORAD MAIOR DE IDADE  FEMINIMO
57| 7043 4 7 72 Invaso de dispositivo informaético 700z 2 witima 196 AMBIEMTE WIRTUAL '2015 IGHNORAD MAIOR DE IDADE  FEMINIMO
58 | 7153 2 40 35 Apresentagﬁo, pl’Ddquﬂ, comércio, dive 1119 3 Witima 196 AMBIEMTE YIRTUAL 'ZEIIE IGNORADMENOR DE IDADE FERINIMNO
59 | 7195 1 2 9 Invasio de dispositiva informético 7002 2 itima 196 AMBIEMTE YIRTUAL 'ZEIIE IGNORADIMAIOR DE 1IDADE - FERINIMNO
61| 7405 1 4 & Apresentacio, produgio, comércia, divy 1119 3 wWitima 196 AMBIENTE WIRTUAL '2015 IGMNORADI MEMNOR DE IDADE FEMINING
62| 7531 1 2 9 Invasdo de dispositivo informatico 0oz 2 MWitima 196 AMBIENTE WIRTUAL '2015 IGMNORADI MAIOR DE IDADE  FEMININGD
64| TS0 2 31 42 Apresentagio, produgio, comercio, dive 1112 4 witima 196 ARMBIENTE WIRTUAL '2015 AMIGO(A MENOR DE IDADE FERMINIMO
£3 ﬂ’ 1 3 23 Invasdo de dispositivo informatico 700z 2 Witima 196 ARMBIENTE WIRTUAL '2015 IGNORAD MAIOR DE IDADE  FEMININGD
\561 F M vitimas Info & sexual somente vitsex | ambientevirtual ¥ N[ I Va Ny

Pronto  Modo de filtro 16914 8157898 Contagem: 38 omal 262763 ||ﬁ @l | o

Figura 13 - Dados das vitimas

435 71950 1 2 9 Invaséo de dispositivo informético 7002 2 Witima 196 RIO DE JATRUA MARE’BE APT207  HWULL!  FLAMENG AMBIE
438 T216) 1 3 13 Invasio de dispositivo informético ooz 3 witima 196 RIO DE J&[ RUATOM."Sl APT, 304 #NULLY  CACHAME OUTRJ
440 72931 1 2 9 Inwaso de dispositivo informético 700z 2 Witima 136 RIO DE JATLADEIRA !\'146 A G5 HRULL!  GLORIA  AMBIE
443| 7349] 2 9 29 Invasdo de dispositivo informético 7002 3 witima 196 RIO DE JALAVEMIDA 05 LOJ& HNULL!  MADUREIF OUTR
44g| 74050 1 4 & Apresentagio, produgdo, comércig, divulgagio 1119 3 Witima 196 RIO DE JAI RUADE 5273 APTO 1G0SHNULL!  CEMTRO  AMBIE
448 75531 1 2 9 Invasdo de dispositivo informético 0oz 2 Witima 196 RIO DE JAIRUA DO G'ZM APTO 811 #WULL!  CATETE  AMBIE
450( 7538) 1 3 44 Invasio de dispositivo informético ooz 2 witima 196 RIO DE JATRUA, CANI"Ell CASS, HRULL!  INHAURA OUTRG
452 7558 4 12 78 Invasdo de dispositivo informatico 0oz 2 Witima 136 RIO DE JATAWVEMIDA '960 APTO 303 #NULLL  FONSECA QUTRA
454 7594) 1 3 15 Invaséo de dispositivo informético 7002 2 Witima 196 RIO DE JAl RUA\/INTI’ES APT21002 #WULL!  RIACHUEL OUTR
457 TRS0| 2 31 42 Apresentagho, produgéo, comércio, divulgagho 1119 3 witima 196 RIO DE JAI ESTRADA I’28135 '170 RUS MOWEVARGEM CAMBIE
458 7ES0| 2 31 42 Apresentacdio, producdo, camércia, divulgacio 1119 4 Witima 136 RIO DE JAIESTRADA (28135 170 RUA NOWEVARGEW CAMBIE
460) 7rad) 1 3 23 Invasdo de dispositivo informético 7002 2 witima 196 RIO DE JAISEMTIPG 0 HMULLD  #NULLD  #&NULLD  aMBIE
?160< [ vitimas | Info e sexual somente < vitsex ambientevirtual el | ! 4 ] N
Pronto  Modo de filtro rédial 5846,4329( Contagem: 164 ?ﬂa: 958815 \ B0 1_00%
BT oo T O INvasan O Qiaposivo nl oAt oo e T VM E 100 AT TE wIH AL 201D
S6| 7293 1 2 9 Invasio de dispositivo informético 7002 2 vitima 196 AMBIENTE WIRTUAL "01s
5e| 7405 1 4 & Apresentaciio, producdo, comércio, divulgagio ou publicacio de fotografia 1118 3 Vitima 196 AMBIENTEWIRTUAL 2015
59 /3 1 2 9 Invasdo de dispositivo informético 7002 2 vitima 196 AMBIENTE WIRTUAL 2015
63 76501 2 31 42 Apresentagio, produglo, comércio, divulgagio ou publicagio de fotografia 1118 3 \itima 196 AMBIENTEVIRTUAL 2015
64| 76500 2 31 42 Apresentagdo, produglo, comércio, divulgagio ou publicagio de fotografia 1118 4\itima 196 AMBIENTEWARTUAL 2015
65 7737l 1 3 23 Invasio de dispositivo informético 7002 2 vitima 196 AMBIENTE WIRTUAL "01s
WA rH vitimas Info & sexual somente vitsex ambientevirtual 7] m#
Pronta  Modo de filtro Média: 7245,08375 funtagem: 7 \m: 453686 ([EBIO

\

/

Fonte: A autora, 2017.
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Figura 14 - Tipicagao

84 - £ 34
A B 1> o E I G H

T 7258 3 15 60 Estatuto da crianga e do adolescente 3 4 witima
500 7279 3 15 59 Estatuto da crianga e do adolescente 3 3 witima
a0z 7193 1 2 9 Invasdo de dispositivo informatico 7002 z witima
805 7343 2 E] 29 Invasio de dispositivo informatico 7002 3 witima
a0v T3 1 16 38 Ameaga a0 z witima
210 T405) 1 4 £ Apresentagio, produgio, comeércio, divulgagio ou publicagio de fotc 1119 3 Witima
a1z 7468 4 12 78 Ameaga a0 2z itima
a14 a7 3 33 54 Ameaga a0 i witima
a15 Ta17) 2 EE 54 Ameaga a0 2 itima
a1y 7331 1 2 9 Invasio de dispositivo informatico 7002 z witima
819 7538 1 3 44 Invasio de dispositivo informatico 7002 2 witima
gz1 7339 4 1z 78 InvasHo de dispositivo informatico 700z z witima
824 7380 2 14 33 Estatuto da crianga e do adolescente 3 3 Witima
826 7594 1 3 25 Invasiio de dispositivo informéatico 7002 2 itima
829 T650) 2 31 42 Apresentagio, produgdo, comércio, divulgacio ou publicagio de fotc 1119 3 witima
830 TE50 2 31 42 Apresentagio, produgdo, comércio, divulgagio ou publicagiio de fotc 1119 4 Witima
839 TET1] 2 18 37 Ameaga a0 k] witima
240 TETL 2 18 32 Ameaga a0 10 witima
41 TETL 2 18 37 Ameaga a0 11 witima
a43 TT0g] E} 15 59 Ameaga a0 2 witima
47 TT41 2 27 43 Ameaga a0 4 Witima
849 7797 1 3 23 Invasio de dispositivo informatico 7002 2 Witima

1048278

1048273

1048280

1048281

1n4a2a3

M4k vitimas Info & sexual somente wibses ambientevirtual f=r | I

Pronto 311 de 1048276 registros localizados, Média: 5601610932




APENDICE D — Levantamento de dados 2016

Figura 15 - Dados de crimes cibernéticos

38

51048344 - % |
A | B e n} E E G H | 1 K I il
i ID risp naisp circ dscr etit eseq eten vori ftlc rela emai 2sex <1 BC
& 314 1 5 5 Invasdo de Dispositivo Informatico 7002 3 Lesado 196 AMBIENTE VIR OUT#MULL! #MULL! #
4 37 3 21 64 Invasdo de Dispositivo Informético 7002 2 vitima 196 AMBIENTE WIRTIGMN MAIOR DE IDADE FERIMING  Br:
9 T0001 & 20 Invasdo de Dispositivo Informatico 7002 2 vitima 196 AMBIENTE WIRTIGN MAIOR DE IDADE FERINING  Br:
I 930 1 4 18 Invasdo de Dispositivo Informatico 7002 2 vitima 196 AMBIENTE WIRTIGMN MAIOR DE IDADE FERIMINDG  Br:
1048328
1045229
Fonte: A autora, 2017.
Figura 16 - Dados das vitimas
1 e e T = T T o ela ermai esex ecor
7Hoe2l 1 6 19 Invasdo de Dispositivo Informatico 7002 2 \itima 196 ARBIENTE WVIRTUAL §GMORADIRAAIOR DE MASCULINBranca
21 @314 1 5 5 Invasdo de Dispositivo Informatico 7002 3 Lesado 196 AMBIENTE VIRTUAL DUTRA  #MULLL  #NULLD  #nuLL!
26 W 370 3 21 &4 Invas#o de Dispositivo Informatico 7002 2 witima 196 AMBIENTE VIRTUAL §GMORAD MAIOR DE FEMINIMNC Branca
27 W 377 2 40 35 Invasio de Dispositivo Informatico 7002 2 vitima 196 AMBIENTE VIRTUAL §GMORAD MAIOR DE MASCULINBranca
35 | 496 3 20 57 Estupro de Vulnerdvel - Tentativa 1365 3 Witima 196 AMBIENTE WIRTUAL BERHUM: MEROR DI MASCULIN Parda
38 | 580 3 20 52 Invas#o de Dispositivo Informatico 7002 3 Witima 196 AMBIENTE WVIRTUAL §BGMORAD MAIOR DE MASCULINBranca
sof 7270 3 15 59 Invasdo de Dispositivo Informatico 7002 2 \itima 196 ARBIENTE VIRTUAL BGMORADIRAAIOR DE MASCULINBranca
55 W 790 1 & 20 Invasio de Dispositivo Informatico 7002 2 witima 196 AMBIENTE VIRTUAL §GHORAD MAIOR DE FEMININC Branca
58 | 832 3 20 5% Invasio de Dispositivo Informatico 7002 2 vitima 196 AMBIENTE VIRTUAL §GMORAD MAIOR DE MASCULINBranca
67 W 930 1 4 13 Invasdo de Dispositivo Informatico 7002 2 Vitima 196 AMBIENTE VIRTUAL §GMORAD MAIOR DE FEMININC Branca
71§ 972 3 15 53 Invas#o de Dispositivo Informatico 7002 2 Vitima 196 AMBIENTE VIRTUAL §BGMORAD MAIOR DE MASCULINBranca
72 foodl 2 7 73 Invasdo de Dispositivo Informatico 7002 2 \itima 196 ARBIENTE WVIRTUAL BGMORADIRAAIOR DE MASCULINBranca
263
bea Cantagem: 12
154 | 958 & 32 128 Estelionato {outros) 135 2 vitima 196 AMBIEMTE WIRTUAL IGMCMAIOR DE IDADE  MASCULIMG Branca
b5t 972 3 15 59 Invaséo de Dispositivo Infarmatico 7002 2 vitima 196 AMBIEMTE WIRTUAL IGMCMAIOR DE IDADE  MASCULING Branca
159 |1007) 4 7 72 InvasBo de Dispositivo Informético 7002 2 vitima 196 AMBIEMTE WIRTUAL IGMCMAIOR DE IDADE  MASCULING Branca
161 |1035 3 15 &0 Injdria {outros) 70 2 vitima 196 AMBIEMTE WIRTUAL |GMCMAIOR DE IDADE  MASCULIMNG Parda
166 (1070 1 3 33 InjOria (outros) 70 2 Witima 196 AMBIEMTE WIRTUAL CUTIMAIOR DE IDADE  FEMIMNING  Branca
167 |1077) 2 14 33 Estelionato (outros) 135 2 Witima 196 AMBIENTE WIRTUAL MNEMN MAIOR DE IDADE  MASCULING Ignorado
170 (1091 3 15 &0 Injdria (outros) 70 2 vitima 196 AMBIEMTE WIRTUAL QUTIMAIOR DE IDADE  FEMIMNING - Branca
17E 1105. 3 15 59 Injdria (outros) 70 3 vitima 196 AMBIEMTE WIRTUAL MEM MEMOR DE IDADE FEMIMNING  Branca
1048332
1048393
1048334
1048395
1048336
M4 4 M Shestl e yirtual witimas geral wikimas 7] E[” m
Pronto Moda de filtro Média: 562,0394737 | Contagem: 76 SPma: 42715 \ |E

Fonte: A autora, 2017.



Figura 17 — Dados

39

- 7 — == L= L =TT Condicional - como Tabels © Celula ~ -

AreadeT. = Fonte ] Alinhamento i} Mimero E] Estilo
23 ~ fe| 6
A & D Ei E H | 1 K g I i} [n}

205 937 4 o 74 Calunia &0 3 vitima 196 RIO DE J&I RUA AFON00 LT.25/Q0, #MULL!Y  PACHECO O
307 344 1 g 3 Falsa lden 01 2 Lesado 136 RIO DE JAI AVENIDA 37 212 AND& EMULLD  CENTRO &
208 944 1 g 5 Falsa Iden 701 3 vitima 196 RIO DE JAAVENIDE, 37 212 AMDA HNULLD CENTRO A
310 951 2 14 34 Falsa lden 701 2 Witima 196 RIO DE J&I RODCWIA 296 CASA0L AMULLL  BANGU O
311 958 3 3z 128 Estelionat 135 2 vitima 136 RIO DAS C RUA MARI41 BLB APT 34MULL!  JARDIN Ce &)
314 965 2 15 59 Invasio ds 702 2 vitima 196 RIO DE JAIRUA RIO 2100 LT.15/Q0, #MULLL  PARQUE SO
316 72 3 15 59 Invasio de 7002 2 Witima 136 DUCUE DERUAELOI 343 101 BAIRRO CE< BAIRRO A
317 973 1 3 26 Estelionat 125 2 vitima 156 RIO DE JAT RUA COMNS 38 BLOZ, APTHMULL!  LINS DE e O
320 986 2 18 22 Invasdo de 7002 2 vitima 196 RIO DE J&l ESTRADA 2228 CASA 219 #MULLY  TAQUARA O
322 1000 3 33 54 Injaria (oo 70 2 Witima 136 RIO DE J&I RUABIGL, 000 LT.28/Q0. #MULL!  JARDIM ¥: O
324 1007 4 7 73 Invasio ds 7002 2 vitima 196 SAO GOMIRUA CORC 298 CASA DT AHMULLL  MNMEWES A
326 1014 1 16 38 Injdria (oo 70 2 Witima 196 RIO DE J&I RUAISIDR 876 CASA #MULLL  MIGARIOCO
327 1014 1 16 38 Injaria (ou 70 3 vitima 136 RIO DE JA&I RUA ISIDR 876 CASS, AMULLL WIGARIOCO
328 1014 1 16 38 Injaria (oo 70 4 vitima 196 RIO DE JAIRUA ISIDR 876 CASA, AMULLL WIGARIC CO
329 1014 1 16 38 Injdria (oo 70 5 Witima 196 RIO DE J&T RUAISIDR 876 CASA #MULLL  MIGARIOCO
331 1021 2 el 29 Injria (oo 70 2 vitima 156 RIO DE JAT RUA DUAFS3 AMULLD #MULLD #nULLD O
333 1028 E a9 54 Injria (oo 70 2 vitima 196 BELFORD fRUA TUIUT 20 BLOZ/APTHMULL!  HITERLAM O
333 10335 3 15 60 Injdria (oo 70 2 Witima 136 DUQUE DE AWENIDA "0z HMULLL  #MULLL  JARDIN PEA
337 1045 15 3 23 Injria (oo 70 2 vitima 156 RIO DE JAI RUA CAPIT656 APT2201 #MNULL!  CACHAME O
343 1063 2 18 41 Estelionat 135 4 vitima 196 RIO DE J&T RUA AN, 300 RU& A, CARMULLY  FREGUESI O
346 1070 1 3 23 Injaria (ou 70 2 vitima 136 RIO DE Jal RUA MIGL G268 AMULLD #MNULL!D CACHAME A
247 1077] 2 14 33 Estelionat 125 2 vitima 196 RIO DE JAI AVEMIDS, 431 HMULLL  #MNULLL DECDORC A&
351 1091 3 15 60 Injdria (oo 70 2 Witima 196 DUQUE DE RUA ADEL1E QUADRA FEMULL!  JARDIRA W &
353 1098 1 2 10 Invasdo de 70032 2 vitima 156 RIO DE JAI RUA GEME 280 CASAS, AMULLL  BOTAFOG O
356 1105 E 15 59 Injria (oo 70 3 vitima 196 RIO DE JAT AVENIDA 11 HMULL!Y  BAIRRO Gl=BAIRRO A
358 L) 4 12 52 Invasda de Fa02 2 Witima 196 MARICA RUASANT 14 Qb 132 w.&' »)
?‘59‘ » M| Sheetl . Shest2 Sheet3 f] E[{] I JilL ) ]
Pronto 156 de 357 registros localizados, Média: 566807692 Contagem: 156 ma

Fonte: A autora, 2017.

Figura 18 - Tipicagao

B [ O E [E] H T T
ID risp naisp circ dscr - | etit eseq eten vori ftlc

6 3 15 f%] Classificardesa? P TR

B 3 15 g% Cclassificardezaa 96 AMBIEMNTE WIRT
27| 2| 18 I3 A o e 96 &MBIEMNTE WIRT
a1 2 18 96 AMBIEMTE WIRT!
a1 2 18 96 AMBIEMTE WIRT!
62 1 6 1] 96 AMBIEMTE WIRT!
9] 3| 20| qEE EMos deTedo 96 AMBIENTE WIRT
83 7| 11 11 W (Selecionar Tuda) 96 AMBIENTE WIRT
118 1 4 1 L Ameaga 96 AMBIERTE WIRT

] Calinia
132 2 18 ] Comércio ou Administracdo de Produtos que Possam Causar Dependéncia Fisica o 36 AMBIENTE WIRT
1329 2 40 ] Estelionato {outros) 96 AMBIEMTE WIRT!
153 3 39 & --[w] Estupro de Wulnerawel - Tentativa 95 AMBIENTE WIRT
181] 4| 251 L lFebaildentidade 36 AMBIENTE VIRT
-] Injdria foutros)

223 3 20 1% || Invasdo de Dispositivo Informatico 36 AMBIENTE WIRT
251 3 21 ~[]{wazias) 96 AMBIEMTE WIRT!
258 1 4 1 96 AMBIEMTE WIRT!
] 2 El 96 AMBIEMTE WIRT!
286 2 41 96 AMBIEMTE %IRRT
293 2 A0 96 AMBIEMTE WIRT!
314 1 3 - v 96 AMBIEMTE WIRT!
31 3 20 5 96 AMBIEMTE WIRT!
328 1 18 3 ok | [ cancerar |55 anaeienTeE vIRT
343 1 3 196 AMBIEMTE WIRT
356 Al 3 25 Injuria (outros) 7o 3 witirma 196 AMBIEMTE WIRT

Fonte: A autora, 2017.
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Figura 19 - Dados dos crimes cibernéticos

14

A B L ] E F €] H | 1 k.
1 ID  risp naisp circ dscr -1 etit eseq eten vor ftlc rel
13 62 1 £ 19 Invasdo de Dispositivo Informatico o0z 1 Autor 196 AMNBIEMTE WIRTUAL 110G
14 62 1 & 139 Invasdo de Dispositivo Informatico T002 2 MWitima 19E|AME.IENTE WIRTUSL G
43 314 1 5 5 Invasio de Dispositivo Inform atico Tooz 1 &utor 196 AMBIENMTE SJIRTLIAL OLI
44 314 1 5 5 Invasao de Dispositivo Informatico Foaz 2 Sutor 196 AMBIEMTE SARTLIAL O
45| 314 1 5 5 Invasdo de Dispositivo Informatico 7002 3 Lezado 196 AMBIEMTE WIRTUAL OLU
4g 314 1 5 5 Invasdo de Dispositivo Informatico ooz 4 Testemun 196 AMBIEMTE WIRTUAL OL
47 314 1 5 5 Invasdo de Dispositivo Inform atico ooz 5 Testemun 196 &AMBIEMTE WIRTUAL OL
383 370 3 21 &4 Invasio de Dispositivo Informatico Foaz 1 Sutor 196 AMBIEMTE “JRTLAL 1G
59 | 370 3 21 64 Invasdo de Dispositivo Informatico 7002 2 Witima 196 AMBIEMTE WIRTUAL 1G
&6l 377 2 40 35 Invas&o de Dispositivo Inform atico ooz 1 &utor 196 AMBIENMTE WJIRTLIAL TG
61| 377 2 40 35 Invasio de Dispositivo Informatico 700z 2 Witima 196 &AMABIEMTE SARTUAL 15
23 580 3 20 52 Invasio de Dispositivo Informatico Foaz 1 Sutor 196 AMBIEMTE “JRTLAL 1G
86 580 3 20 52 Invasdo de Dispositivo Informatico o0z 2 Testemun 196 AMBIEMTE WIRTUSL G
a7 580 3 20 52 Invas&o de Dispositivo Inform atico T002 3 Witima 196 AMBIEMNTE WIRTUAL 1G
1100 727 3 15 59 Invasio de Dispositivo Informatico ooz 1 &utor 196 AMBIEMTE JIRTLIAL 1G
111 727 3 15 59 Invasio de Dispositivo Informatico 7002 2 Witima 196 AMBIEMNTE WIRTUAL 116G
121 7aa 1 £ 20 Invasdo de Dispositivo Informatico o0z 1 Autor 196 AMNBIEMTE WIRTUAL 1G
122 790 1 £ 20 Invasdo de Dispositivo Informatico T002 2 MWitima 196 AMBIEMNTE WIRTUAL 1G
127 832 3 20 58 Invasio de Dispositivo Informatico ooz 1 &utor 196 AMBIEMTE JIRTLIAL 1G
128 832 3 20 58 Invasio de Dispositivo Informatico 7002 2 Witima 196 AMBIEMNTE WIRTUAL 116G
143 330 1 4 18 Invasdo de Dispositivo Informatico o0z 1 Autor 196 AMNBIEMTE WIRTUAL 1G
150 330 1 4 18 Invasdo de Dispositivo Inform atico T002 2 MWitima 196 AMBIEMNTE WIRTUAL 1G
1536 572 3 15 59 Invasio de Dispositivo Informatico Foaz 1 &utor 196 AMBIEMTE WJIRTUAL 1G
S| 072 3 15 59 Invasio de Dispositivo Informatico 7002 2 Witima 196 AMBIEMNTE WIRTUAL 116G
138 1007 4 7 73 Invasdo de Dispositivo Informatico o0z 1 Autor 196 AMNBIEMTE WIRTUAL 1G
1591007 4 7 73 Invasf3o de Dispositivo Inform atico 0oz 2 Witima 196 AMBIEMTE ARTLAL G
4 4 » M| Shestl | ambiente virtual < wvitimas - [
Fonte: A autora, 2017.
Figura 20 - Dados
. T F _ _ _ _
— R - e — - = - = =
1 1D risp naisp circ dscr etit eseq eten |<fvori ftlc rela ermai esax ecar
2 62 1 & 19 Invasio de Dispositivo Informético 7002 2 vitima 196 AMBIENTE WIRTIGN M&IOR DE IDADE MASCULING Brang
3 314 1 5 5 lnwasdo de Dispositivo Informatico 7002 3 Lesado 196 AMBIENTE WIRT OUT#MNULL! HMULL! ML
4 370 3 21 64 Invas#o de Dispositivo Informatico 7002 2 \itima 196 AMBIENTE WIRTIGN M&IOR DE IDADE FEMINING  Brang
5 377 2 40 35 Invasfo de Dispositivo Informético 7002 2 Witima 196 AMBIENTE WIRTIGN MAIOR DE IDADE MASCULING Brang
6 496 3 20 57 Estuprodevulnerdvel - Tentativa 1365 3 vitima 196 AMBIENTE WIRT MENMEMOR DE IDADE MASCULING Pardy
7580 3 20 52 Invas#o de Dispositivo Informatico 7002 3 Witima 196 AMBIENTE WIRTIGN M&IOR DE IDADE MASCULING Brang
8 727 3 15 59 Invas#o de Dispositivo Informatico 7002 2 \itima 196 AMBIENTE WIRTIGN M&IOR DE IDADE MASCULING Brang
9 790 1 & 20 Invasio de Dispositivo Infarmético 7002 2 Witima 196 AMBIENTE WIRTIGN MAIOR DE IDADE FEMINING  Brang
10 832 3 20 58 Invas#o de Dispositivo Informatico 7002 2 \itima 196 AMBIENTE WIRTIGN M&IOR DE IDADE MASCULING Brang
11 930 1 4 18 Invaso de Dispositivo Informético 7002 2 vitima 196 AMBIENTE WIRTIGN M&IOR DE IDADE FEMINING  Brang
12| 972 3 15 59 Invas#o de Dispositivo Informatico 7002 2 \itima 196 AMBIENTE WIRTIGN M&IOR DE IDADE MASCULING Brang
13 1007 4 7 72 Invaso de Dispositivo Infarmético 7002 2 Witima 196 AMBIENTE WIRTIGN MAIOR DE IDADE MASCULING Brang

Fonte: A autora, 2017.



Figura 21- Dados filtrados por sexo
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i

5

3
10
2
15
L7
AE)
2L
23
23
20
P13

M23

rs
1D
62
314
a7
)
580
T
790
832
930
972
1007

risp

1
1
3
2
3
3
1
3
1
3
a

C

- fie | FERIMING
D E

naisp circ dscr

3
5
21
40
20
15
3
20
4
15
-

19 Invasio de Dispositivo Informético

5 Invasdo de Dispositivo Informatico
&4 Invasio de Dispositivo Informatico
35 Invasdo de Dispositivo Informatico
52 Invasio de Dispositivo Informético
59 Invasio de Dispositivo Informético
20 Invasio de Dispositivo Infarmético
58 Invasao de Dispositivo Informético
18 Invas#o de Dispositivo Informatico
59 Invasio de Dispositivo Informético
73 Invasio de Dispositivo Informatico

F
etit
7002
7002
7002
002
002
7002
7002
7002
7002
7002
002

G H
eseq eten

2 Witima

3 Lesado

2 Witima

2 vitima

3 Witima

2 Witima

2 Witima

2 Witima

2 vitima

2 Witima

2 Witima

i 7 K T i

<0 yori ftlc rela emai esex
196 AMBIEMTE VIR I1GM MAIOR DE IDADE MAASCULIMG
196 AMBIEMTE WIR OUT #MULL! HMULL!

196 AMBIENTE WIRTIGH MAIOR DE IDADE FEMINIMNO
136 AMBIEMTE WIRTIGN MAIOR DE IDADE MASCULING
196 AMBIEMTE WIR™IGN MAIOR DE IDADE MASCULIND
196 AMBIENTE WIRTIGN MAIOR DE IDADE MASCULING
196 AMBIENTE VIR IGMN MAIOR DE IDADE FEMINIMO
196 AMBIENTE WIRTIGN MAIOR DE IDADE MASCULIND

136 AMBIEMTE WIRTIGN MAIOR DE IDADE IFEMII\III\IO _IBranca

196 AMBIEMTE WIR™IGN MAIOR DE IDADE MASCULIND
196 AMBIENTE WIRTIGN MAIOR DE IDADE MASCULINGD

I
ecar
Branca
#MULL!
Branca
Branca
Branca
Branca
Branca
Branca

Branca
Branca

Fonte: A autora, 2017.



APENDICE E — Indicadores

Figura 22 - Indicadores da Pesquisa

Crimes Informaticos Virtual

3o Feminino outros

2013 m2014 m2015 m2016

Fonte: A autora, 2017.
Figura 23 - Indicadores da Pesquisa

CRIME SEXUAL - DRCI

|25 ]

Fonte: A autora, 2017.
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Figura 24 - Indicadores do Helpline

Helpline e Safernet

2015

sexual infant B Pornografia Infant B Sexting/E

Fonte: Helpline, 2017.

Figura 25 - Indicadores da Pesquisa em porcentagem

Crimes - DRCI

m 2013
m 2014
m 2015

2016

Fonte: A autora, 2017.



Figura 26 - Indicadores do Helpline em Porcentagem

CRIMES - HELPLINE

Fonte: A autora, 2017.

44



APENDICE F — Variaveis

Figura 27 - Variaveis Levatamento 2013 ¢ 2014

Nome da variavel Descricdao da variavel

rgocronu Numero do Registro de Ocorréncia

nvpi Numero da verificacdo de procedéncia de informagdes
VOri Numero da Delegacia onde foi registrada a ocorréncia
vano Ano de referéncia

eseq Seqiéncia de envolvimento na ocorréncia

etit Numero do céddigo do delito vinculado & descrigcdo
eten Grau de envolvimento na ocorréncia

enas Data de nascimento

eida Idade

emai Maior ou menor de idade

esex Sexo

ecor Cor

epro Profissé@o

eesc Escolaridade

eeci Estado civil

enat Naturalidade

ebai Bairro de residéncia do envolvido

emun Municipio de residéncia do envolvido

eufe Unidade da Federac&o do envolvido

dscr Descricdo do codigo do delito

datc Data da comunicag¢do

locf Local do fato

situ Situacdo

circ Delegacia da circunscricdo onde ocorreu o fato
inst Instrum ento

ftlo Tipo de logradouro onde ocorreu o fato

flog Descricdo do logradouro onde ocorreu o fato
fnum Nimero do logradouro onde ocorreu o fato
fcom Complemento do logradouro onde ocorreu o fato
fref Referéncia do local onde ocorreu o fato

fbai Bairro do fato

ftlc Localda ocorréncia do delito

rela Provavel relacdo entre vitima e acusado

datf Data do fato

horf Hora do fato

horc Hora da comunicacdo

fmun Municipio onde ocorreu o fato

fufe Unidade da Federac&o onde ocorreu o fato

Fonte: DIRC, 2014.



Figura 28 - Variaveis Levatamento 2015 ¢ 2016

VEENE] Descrigao

rgocronu
nvpi
worl
vano
etit
eten
enas
eida
emai
esex
ecor
epro
eesc
eeci
enat
ebai
emun
dscr
datc
locf

situ

circ

inst

ftlo
flog
fium
fcom
fref
fhai

ftic

rela
datf
horf
horc
frnun
fufe

X

¥
falecido
preso
datro
rgoco099fl
reautuacao
desmembrad
eseq

GOVERNO DO | s
{8 Riode SECRETARIA DE j%—t Y
A WELETGE  SEGURANCA : ;

ISP e

Mumero completo do Registro de Ocorréncia
Mumero do Registro de Ocorréncia
Delegacia que registrou o fato

Ano do fato

Codigo do fato

Tipo de envolvimento no RO

Data de nascimento do envolvido

Idade do envolvido

Se o envolvido & maior ou menor de idade
Sexo do envolvido

Cor/raga do envolvido

Profissdo do envolvido

Escolaridade do envolvido

Estado civil do envolvido

Maturalidade do envolvido

Bairro de residéncia do envaolvido

Municipio de residéncia do envolvido
Descrigio do Codigo do fato

Data da comunicagdo do fato

Logradouro do fato

Situagdo do RO

Circunscrigdo da Delegacia onde ocorreu o fato
Varidvel ndo utilizada na base de dados
Classificagdo do logradouro do fato
Descrigdo do logradouro do fato

Mumérica do logradouro do fato
Complemento do logradouro do fato
Referéncia do logradouro do fato

Bairro do fato

Tipo de local do fato

Provavel relagdo entre vitima e autor do fato
Data do fato

Hora do fato

Hora da comunicagdo do fato

Municipio do fato

Unidade da Federagédo do fato

Coordenada X do fato

Coordenada Y do fato

Se o envalvido faleceu

Mota de Culpa do autor do fato

Varidvel ndo utilizada na base de dados

RO com implicagdo na Lei 9.099

Mumero do RO original a que este RO estd ligado - Ndo vem ao caso
Mamero do RO original a que este RO estd ligado - N3o vem ao caso
Sequéncia do envolvimento dentro do RO

Fonte: DIRC, 2016.
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ANEXO B - Crimes sexuais contra a dignidade sexual, através do uso da internet — Uma
revisdo critica a legislagdo brasileira (Artigo submetido a Revista Quaetio

Turis).

Crimes sexuais contra a dignidade sexual, através do uso da internet — Uma revisdo critica a
legislagao brasileira

Marisa da Silva Prado Lopes V"

Nelson Massini™®

Resumo: Este trabalho apresenta ao leitor a consolidagcdo do entendimento sobre os crimes
sexuais com o uso da internet, como ¢ analisado e juridicamente pela legislagdo brasileira. E
inegavel a contribui¢do dos avangos tecnologicos, contudo é preocupante o descontrolado
crescimento do acesso a internet que facilitou a pratica de atividades ilegais, tais como a
difusdo de pornografia infantil, fraudes, crimes sexuais, etc. O objetivo € fazer uma analise do
direito comparado com a legislagdo internacional sobre o tema crimes informaticos e ao
mesmo tempo discutir a incidéncia desse tipo de crime no estado do Rio de Janeiro (RJ).
Neste trabalho foi realizado um levantamento estatistico quantificador dos crimes sexuais na
internet no estado do Rio de Janeiro (RJ) e a tabulagdo de todos os registros pela analise dos
boletins de ocorréncia registrados na delegacia de repressdo aos Crimes de Informatica
(DRCI) nos ultimos trés anos e pouco (2013, 2014, 2015 e inicio de 2016). Neste trabalho,
obtivemos uma coleta de dados ndo expressiva mesmo com o aumento de dendncias
referentes aos crimes sexuais pelo uso da internet nos ultimos anos. Espera-se que com os
resultados da pesquisa, utilize-se de respaldo para trabalhos futuros concernentes a questao
tao crucial nos dias atuais.

Palavras-chave: Internet, Tecnologia, Computacao Forense, Crime Sexual, Legislacao

Abstract: This work presents to the reader the consolidation of the understanding about
sexual crimes with the use of the internet, as analyzed and legally by Brazilian legislation.
The contribution of technological advances is undeniable. However, the uncontrolled growth
of Internet access has facilitated the practice of illegal activities, such as the dissemination of
child pornography, fraud, sexual crimes, etc. The objective is to make an analysis of the law
compared to the international legislation on the subject of computer crimes and at the same
time to discuss the incidence of this type of crime in the state of Rio de Janeiro (RJ). In this

VI Bacharel em Ciéncias da Computagdo pela Universidade Anhembi Morumbi, UAM. Especialista em
Engenharia de Sistemas pela Escola Superior Aberta do Brasil, ESAB. Mestranda na Medicina Laboratorial e
Tecnologia Forense, da Universidade do Estado do Rio de Janeiro, UERJ.

IX Graduagdo em Medicina pela Pontificia Universidade Catdlica de Campinas (1983), Odontologia pela
Universidade Estadual de Campinas (1973), graduacdo em Ciéncias Juridicas pela Universidade Metodista de
Piracicaba (1973), mestrado em Odontologia-Farmacologia pela Universidade Estadual de Campinas (1975) e
doutorado em Odontologia -Farmacologia pela Universidade Estadual de Campinas (1983) e livre docéncia pela
Universidade de Sdo Paulo 1986 Foi professor associado da Faculdade Nacional de Direito da Universidade
Federal do Rio de Janeiro UFRJ de 1988 a 2003 ¢ atualmente professor titular da Universidade do Estado do Rio
de Janeiro UERJ. Tem experiéncia de 40 anos na area de Medicina legal, com énfase pericial e criminologia
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work a statistical quantification survey of the sexual crimes in the internet in the state of Rio
de Janeiro (RJ) and the tabulation of all the records by the analysis of the reports of
occurrence registered in the police station of repression to the Crimes of Informatics (DRCI)
in the last three (2013, 2014, 2015 and early 2016). In this work, we obtained a non-
expressive data collection even with the increase of denunciations related to sexual crimes by
the use of the Internet in recent years. It is hoped that with the results of the survey, it will be
used to support future work concerning the crucial question nowadays.

Keywords: Internet, Technology, Forensic Computing, Sexual Crime, Legislation
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INTRODUCAO

Torna-se inegavel a contribuicdo que a ciéncia e a tecnologia nos proporcionam,
contudo, diferentes faces assumem as estreitas relagdes humanas na vida cotidiana ¢ no
desenvolvimento tecnoldgico. Por um lado, temo inimeros beneficios com esse advento. Por
outro lado, se ndo expressivamente em maior grau, o aumento danoso da extensdo dos crimes
iniciados em eventos virtuais.

Segundo analise recente do IBGE, um em cada dez domicilios brasileiros acessa a rede
por algum dispositivo mével, tais como celulares, notebooks ou tablets.X Torna-se evidente o
acesso cada vez mais precoce por criancas e adolescentes e, nesse sentido, a Internet
possibilita o contato com pedofilos.

A internet ¢ um vasto territorio de compartilhamento de informagdes em escala global.
O ambiente virtual promove problemas frequentes, tais como os crimes de estelionato,
fraudes, injurias, contra a honra, pirataria, pornografia infantil e sexual.

Este ultimo ¢ o objetivo geral do projeto proposto. Os capitulos seguintes
proporcionardo analises dos conceitos, das defini¢cdes e dos limites conceituais destes delitos.
Por fim, apds um breve estudo sobre aspectos relevantes do Direito Penal no Brasil, um
levantamento do Direito Comparado, bem como as formas encontradas pelo Estado para a
persecugdo destas condutas no ciberespago.

Nao obstante, espera-se contribuir com, além dessas, que tem sido motivo de alerta e
de necessaria revisao da legislagdo brasileira, uma reflex@o critica ao aumento a inseguranga
juridica nos cidaddos que dependem cada vez mais da rede.

TECNOLOGIA FORENSE

O ramo da tecnologia forense, ou computacido forense, procura obter informagdes
através de andlise de dados de um computador, um sistema/rede ou qualquer dispositivo de
armazenamento de dados, que seja alvo de investigagdo, por crimes ou delitos cibernéticos.
Segundo Eleutério e Machado (2011) a Computacdo Forense busca evidéncias para a solugdo
de um crime.

Tendo em vista que as provas digitais possuem requisitos especificos de validade
como a sua admissibilidade, a sua coleta e preservagao devem ser realizadas, conforme a
autenticidade ¢ integridade garantidos pelos principios da ciéncia computacional.
Caracteristicas estas que podem ser verificadas pela analise das provas digitais pela pericia
forense.

Segundo Domingos (2017) o papel da pericia forense ¢ fundamental, sendo que o
acompanhamento da mesma desde as buscas e apreensdes ¢ necessario para que a coleta das
provas digitais seja mantida corretamente, com padrdao nos procedimentos para garantir a
credibilidade dos dados obtidos.

Legislagéo
Leis que estabelegam os direitos dos cidaddos usudrios da Internet e deveres dos

prestadores sao fundamentais para que o Judiciario possa fazer frente a violagdes e riscos que
a sociedade da informacao possa sofrer com o impacto, segundo Jesus e Milagre (2016).

X Para o IBGE, 85,6 milhdes de brasileiros acima de 10 anos de idade (49,4% da populagdo) tinham acessado a
internet, pelo menos uma vez, num periodo de trés meses.



51

No Brasil, adotou-se primeiramente a legislagdo criminal onde sdo punidas condutas
praticadas por intermédio ou contra sistemas informaticos. O direito dos cidaddos usudrios
vieram retardamente com a Lei n. 12.965/2014 - Marco Civil da Internet.

O pais tornou-se um dos maiores do mundo, em quinto lugar, com o maior nimero de
fraudes virtuais*!. Nao somente estd na rota dos crimes cibernéticos, mas os dados alarmantes
mostram que a cada dez hackers no mundo, oito deles vivem no Brasil, segundo Jesus e
Milagre (2016). Nao obstante, na reportagem da época revelou que dois tercos dos criadores
de paginas de pedofilia na Internet eram de origem brasileira.

Prova e fonte de evidéncia digital

De acordo com Domingos (2017), a persecu¢do penal de crimes efetiva se confirma
pela participacdo internacional entre os paises e suas instituigdes. Para que os delitos de
violéncia e exploracdo sexual online ndo se percam faz-se necessario extensas medidas na
obtencdo das evidéncias a investigacdo e processamento deles.

As provas digitais podem ser encontradas em diversos dispositivos informaticos que se
conectam a Internet tais como smartphones, tablets, relogios, plataformas de jogos, além da
memoria do computador pessoal do criminoso, relata Domingos (2017), o primeiro local onde
os delitos de cunho pornografico e/ou arquivos de imagens e videos ficam armazenados.
Além destes, temos 0 armazenamento em nuvem, denominado cloud computing, arquivos que
podem ser acessados remotamente e compartilhados para quaisquer lugares.

A obtengdo das provas digitais para ser eficaz deve ser obtida o mais rapido possivel,
pois as vitimas, criangas, adolescentes, mulheres, podem ser “resgatadas” ao se interromper
que um delito mais grave ocorra no mundo real, ou, que o criminoso que dissemina imagens
particulares seja detido o mais breve possivel, fazendo com que a vitima se sinta protegida
diminuindo a propor¢do do dano pessoal.

CRIMES INFORMATICOS

Crime de informética, segundo Roque (2007), ¢ “toda conduta, definida pela lei como
crime, em que o computador tiver sido utilizado como instrumento de sua perpetracdao”. O
criminoso se utiliza de dispositivos de informética para que suas praticas criminosas ou
delitos sejam realizados .

A seguir, um breve levantamento dos principais artefatos, técnicas ou métodos
informaticos relevantes para a pratica de condutas que podem ser consideradas crimes de
informatica segundo Jesus e Milagre (2016).

Virus — Espécie de malware. Um programa de computador que pode alterar dados ou
sistemas, destrui-los e se replicar pela rede com o nome de worn.

Trojan — Espécie e malware. Conhecido por “Cavalo de Troia” é um programa com
instru¢do ou codigo malicioso ocultado por outro software que, uma vez instalado, permite
que um computador fique vulneravel.

XI Disponivel em: http://www20.0povo.com.br/app/opovo/dom/2016/01/23/noticiasjornaldom,3565860/crimes-
ciberneticos-brasil-e-0-5-do-mundo-em-fraudes-digitais.shtml
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Sniffing — Técnica consistente em capturar pacotes de dados, transmitidos em redes
TCP/IP.

Backdoor — Um codigo malicioso que permite acesso facilitado ao sistema ou
maquina.

Spymare — Codigo ou programa malicioso instalado ou injetado em aplicativos cujas
fontes sao duvidosas.

Keylogging ¢ screenlogging — Técnica para monitorar tudo o que ¢ digitado pela
vitima.

Defacement — Conhecido por “pichagdo de sites”, usualmente, utilizada por hackers ou
crakers em protestos. Pratica equiparada a uma técnica.

Rootits — Software que corrompe a interface de um sistema fazendo como que ajam de
forma diferenciada de suas aplicabilidades.

DoS e DDoS — O Denial of Service (ataque de negagao de servigos) sobrecarrega um
servigo informatico para indisponibilizd-lo com técnicas, tais como inundag¢do e pacotes,
problemas de protocolo, ataque de disco, problemas de codificacdo, DDoS (Distributed
Denial of Service), pingflood, etc.

DNS poisoning — Alterar enderegos de resolu¢do DNS (Domain Name System —
Sistema de Nomes de Dominios)

Brute force — Técnica para quebra de senhas e acesso a sistemas que consiste em tentar
todas as combinacdes possiveis.

Ataque e dicionario — Quebra de senhas, que consiste em testar palavras do dicionario.

Rainbow table — Quebra de senhas criptografadas, que consiste em submeter os hashs
a uma tabela de hashs ja calculados para realizagao de comparagdes.

Scanning — Técnica para varrer diversos hosts procurando por portas abertas,
vulnerabilidades e informacgoes.

Connection back — Técnica ou aplicagdo que o criminoso passa a ter acesso a maquina
da vitima.

SQL injection — Técnica consistente em alterar parametros ou instrugdes que sao
executadas sobre uma ou mais tabelas de um banco de dados, por meio da linguagem SQL
(Structured Query Language).

Buffer overfow — Uma vulnerabilidade que ocorre quando uma variavel de um
programa recebe mais informagdes do que ela foi posta para suportar.

Botnets — Sistemas instalados por criminosos digitais em estacoes servidoras fazendo
com que uma maquina se torne “zumbi”.
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Session hijacking — Conhecido por sequestro de sessdo onde o invasor descobre uma
conexao TCP ativa entre duas maquinas assumindo o controle.

Arp poisoning — Placas Ethernet efetuam uma solicitagdo ARP para que o sistema
informe qual MAC Address (endereco fisico de um computador) esta vinculado a
determinado IP. Pacotes da maquina da vitima ¢ enviado para o MAC do atacante.

Explora¢do do Kernel — O Kernel ¢ o nucleo de sistemas operacionais e quando a
subversao dele acontece, o criminoso digital pode se tornar invisivel a programas de
seguranga da informagao, etc.

Watering hole attack — Devido a dificuldade em invadir sistemas de empresas maiores,
o criminoso digital procura invadir sistemas de parceiros da empresa alvo.

CONDUTAS INFORMATICAS

Condutas ou comportamentos podem ser relacionados a potenciais crimes proprios,
tendo a informatica como bem juridico atingido, elucida Jesus e Milagre (2017).

Aponta-se como as principais condutas analisadas: o acesso ilegitimo (acesso nao
autorizado), a interceptacao ilegitima, a interferéncia de dados (dano informatico intencional e
ilegitimo), a interferéncia em sistemas (obstrucdo grave, intencional e ilegitima), o uso
abusivo de dispositivos (produzir, vender, distribuir), a falsidade ou fraude informatica
(introducdo, alteragdo, elimina¢do de dados), a burla informética (ato intencional e ilegitimo
que cause danos), o furto de dados ou vazamento de informagdes (copiar ou mover
indevidamente), a picha¢do informatica ou defacement (altera layout de paginas
indevidamente, o envio de mensagens ndo solicitadas (spam), e, por fim, o uso indevido
informadtico (ainda que autorizado).

Diversos comportamentos podem caracterizar um crime digital, entre outros,
atualmente, destacamos os crimes contra a honra, a discriminacdo, as fraudes bancarias, e,
principalmente, para este estudo a pornografia infantil*!!, bem como a divulgacdo de imagens
indevidas com fins de coer¢cdo ou humilhacdo a mulher.

Legislacdo sobre a Pornografia infantil informatica

De acordo com Jesus e Milagre (2017) a Justiga Federal e a Policia Federal por nado
terem condi¢des de atenderem a demanda que ocorreria com as mudangas das leis fizeram
com que elas ndo prosperassem, infelizmente.

Procuravam incluir a competéncia da Policia Federal sobre os delitos praticados contra
ou mediante rede de computadores, dispositivos de comunicacdo ou sistema informatizado,
ndo obstante, trazer penas mais severas para o delito de pornografia infantil e ampliar a
competéncia por evidente quebra de pacto federativo contemplado na Constituicdo Federal,
sendo assim todas as infragcdes observadas no Projeto da lei passariam a Justi¢a Federal

Tipos penais previstos no ECA (Lei n 8.069/90)

XIl'Vale lembrar a diferenga entre pedofilia e pornografia infantil. A pedofilia resulta da perversio sexual onde o
adulto tem contato erotico om a crianga ou adolescente, sendo que a pornografia infantil e a comercializa¢do ou
distribui¢do de fotos pornograficas ou erdticas com criangas ou adolescentes utilizando a internet como meio
facilitador, segundo Rosa (2002).
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As hipoteses tratadas nos artigos de 241 a 241-DX!! relacionados a seguir, sdo os
concernentes aos delitos informaticos proprios ou improprios, ou seja, em que o crime pode
ser praticado somente pelo meio Internet, bem como por intermédio dela ou outro meio.

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que contenha
cena de sexo explicito ou pornografica envolvendo crianca ou adolescente: (Redacéo dada
pela Lei n® 11.829, de 2008)

Pena — recluséo, de 4 (quatro) a 8 (oito) anos, e multa. (Redacao dada pela Lei n°
11.829, de 2008)

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar
por qualquer meio, inclusive por meio de sistema de informatica ou telematico, fotografia,
video ou outro registro que contenha cena de sexo explicito ou pornografica envolvendo
crianca ou adolescente: (Incluido pela Lei n° 11.829, de 2008)

Pena — reclusdo, de 3 (trés) a 6 (seis) anos, e multa. (Incluido pela Lei n°® 11.829, de
2008)

8§ 10 Nas mesmas penas incorre quem: (Incluido pela Lei n® 11.829, de 2008)

| — assegura 0s meios ou servigos para o armazenamento das fotografias, cenas ou
imagens de que trata o caput deste artigo; (Incluido pela Lei n® 11.829, de 2008)

Il —assegura, por qualquer meio, 0 acesso por rede de computadores as fotografias,
cenas ou imagens de que trata o caput deste artigo. (Incluido pela Lei n°® 11.829, de 2008)

§ 20 As condutas tipificadas nos incisos | e Il do § 1o deste artigo s&o puniveis quando
o responsavel legal pela prestacao do servico, oficialmente notificado, deixa de desabilitar o
acesso ao contetdo ilicito de que trata o caput deste artigo. (Incluido pela Lei n°® 11.829, de
2008)

Art. 241-B. Adquirir, possuir ou armazenar, por qualquer meio, fotografia, video ou
outra forma de registro que contenha cena de sexo explicito ou pornogréfica envolvendo
crianca ou adolescente: (Incluido pela Lei n° 11.829, de 2008)

Pena — recluséo, de 1 (um) a 4 (quatro) anos, e multa. (Incluido pela Lei n°® 11.829, de
2008)

8§ 10 A pena é diminuida de 1 (um) a 2/3 (dois tercos) se de pequena quantidade o
material a que se refere o caput deste artigo. (Incluido pela Lei n° 11.829, de 2008)

§ 20 N&o h& crime se a posse ou 0 armazenamento tem a finalidade de comunicar as
autoridades competentes a ocorréncia das condutas descritas nos arts. 240, 241, 241-A e
241-C desta Lei, quando a comunicacao for feita por: (Incluido pela Lei n® 11.829, de 2008)

| — agente publico no exercicio de suas fungdes; (Incluido pela Lei n°® 11.829, de 2008)

X Digponivel em < http://www.planalto.gov.br/ccivil_03/leis/L8069.htm>
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Il — membro de entidade, legalmente constituida, que inclua, entre suas finalidades
institucionais, o recebimento, o processamento e o encaminhamento de noticia dos crimes
referidos neste paragrafo; (Incluido pela Lei n® 11.829, de 2008)

I11 — representante legal e funcionarios responsaveis de provedor de acesso ou servico
prestado por meio de rede de computadores, até o recebimento do material relativo a noticia
feita a autoridade policial, ao Ministério Publico ou ao Poder Judiciério. (Incluido pela Lei
n® 11.829, de 2008)

8 30 As pessoas referidas no 8 20 deste artigo deverdo manter sob sigilo o material
ilicito referido. (Incluido pela Lei n® 11.829, de 2008)

Art. 241-C. Simular a participacdo de crianca ou adolescente em cena de sexo explicito
ou pornografica por meio de adulteracéo, montagem ou modificacé@o de fotografia, video ou
qualquer outra forma de representacdo visual: (Incluido pela Lei n° 11.829, de 2008)

Pena — recluséo, de 1 (um) a 3 (trés) anos, e multa. (Incluido pela Lei n°® 11.829, de
2008)

Paragrafo Gnico. Incorre nas mesmas penas quem vende, expde a venda, disponibiliza,
distribui, publica ou divulga por qualquer meio, adquire, possui ou armazena o material
produzido na forma do caput deste artigo. (Incluido pela Lei n°® 11.829, de 2008)

Art. 241-D. Aliciar, assediar, instigar ou constranger, por qualquer meio de
comunicacao, crianca, com o fim de com ela praticar ato libidinoso: (Incluido pela Lei n°
11.829, de 2008)

Pena — reclusédo, de 1 (um) a 3 (trés) anos, e multa. (Incluido pela Lei n°® 11.829, de
2008)

Paragrafo Gnico. Nas mesmas penas incorre quem: (Incluido pela Lei n® 11.829, de
2008)

| — facilita ou induz o acesso a crianca de material contendo cena de sexo explicito ou
pornografica com o fim de com ela praticar ato libidinoso; (Incluido pela Lei n°® 11.829, de
2008)

Il — pratica as condutas descritas no caput deste artigo com o fim de induzir crianca a
se exibir de forma pornografica ou sexualmente explicita. (Incluido pela Lei n® 11.829, de
2008)

Crimes informaéticos e a legislagdo no mundo

Apesar de o Brasil tomar um rumo contrario, ao adotar primeiro a legislagao criminal,
objetivando punir condutas contra sistemas de informatica, deixando em segundo plano os
direitos dos usuarios - com a Lei n.12.965/2014, denominando assim o Marco civil da
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internet, juntamente com o Chile — com a Lei n. 20.453/2011 sdo os paises que apresentaram
as mais avancadas regulamentacdes. Nesse sentido, visam a garantia de direitos civis, a
promogao da cidadania e, por fim, o uso democratico da internet, segundo Segurado, Lima e
Ameni (2014):

Apesar das diferentes opinides dos representantes da sociedade civil envolvidos no
debate, podemos afirmar que ambos os paises apresentam posi¢cdes mais
democraticas em relagdo ao carater da regulamentagdo da internet, possibilitando
que ela mantenha o principio livre, aberto e colaborativo. Por outro lado, Espanha e
Franga se apresentam como os defensores de maior controle dos acessos a rede, e,
nos EUA, apesar das grandes barreiras juridicas para impor o fim da neutralidade de
rede, a Comissdo Federal de Comunica¢des esta preparando novas formas para
acabar com esse principio. A privacidade, a seguranga e a vigilancia encontram as
posi¢oes mais retrogradas nos EUA, seguidos de Franga e Espanha.

Uma breve nota de alguns paises do mundo em torno da tematica dos crimes de
informatica, exemplifica Jesus e Milagre (2017).

Estados Unidos — Debates iniciados em meados da década de 1970 sendo promulgada
a Computer Fraud and Abuse Act em 1986. Em 1994, a Lei dos Crimes Violentos, Violent
Crimes Act, tipificou condutas como dano a dados e sistemas, dissemina¢do ¢ virus e
intercepgao telematica.

Filipinas — Notoriamente, em 2012, fora aprovada pelo Senado a redagdo final da Bill
2976: The Cybercrime Prevention Act of 2012.

Emirados Arabes — Em 2012, fora promulgada a puni¢io de condutas do uso da
internet para fins de transmissdo, publicacdo e promog¢do de atos pornograficos e/ou
indecentes.

Inglaterra — A Data Protection Act, legislagdo de 1984 que ja protegia dados pessoais
no mundo da informatica. Em 2014, a pena de prisdo perpetua para crimes cibernéticos foi
proposta no Parlamento das 11 novas leis — Serious Crime Bill.

MARCO CIVIL DA INTERNET

Considerado a “Constituicio da Internet”, a Lei n. 12.965/2014%!V, visa a garantir os
direitos e deveres dos usuarios, dos provedores de conexao e de servigcos em geral, ou seja, de
todos os envolvidos na Internet.

Os principais pontos do objetivo da lei sao a garantia de liberdade de expressao e de
privacidade. O Marco Civil da Internet tem como objetivo primordial oferecer seguranca
juridica pois nao havia até os dias atuais um especifico instrumento regulatorio da internet. O
que decorria, no Brasil, a jurisprudéncia vinha sendo construida de forma aleatoria e, diversas
vezes, contraditoria.

Em suma, a nova lei proporciona os fundamentos, principios, objetivos e direitos na
utilizacao da rede mundial de computadores, além de criar normas processuais para a prote¢ao

XV Disponivel em:<http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2014/1ei/112965 htm>
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dos mesmos. Dessa forma, estabelece-se um marco legal que certamente uniformizara
entendimentos, muitas vezes, controversos nos tribunais.

METODOLOGIA

Levantamento estatistico quantificador dos crimes sexuais na internet no estado do Rio
de Janeiro (RJ). Tabulacdo de todos os registros, tais como reclamagdes e ocorréncias
discussdo da legislacdo brasileira. Inclui-se a pesquisa bibliografica, coleta de dados na
Policia Estadual, na delegacia propria do assunto e consultas a legislagdo nacional e a
estrangeira.

Nao obstante, uma analise dos boletins de ocorréncia registrados na Delegacia de
Repressao aos Crimes de Informatica (DRCI) nos ultimos dois anos (2013 e 2014) no estado
do RJ. Acrescentou-se a este estudo os anos de 2015 e inicio de 2016.

RESULTADOS

O ciberespaco, definido como um mundo virtual e caracterizado pelo complexo de
fluxos informacionais e de comunicacdo além-fronteiras, amplia a vulnerabilidade dos
adolescentes, das mulheres, dos desatentos ao conjunto de informagdes danosas que tanto
podem contribuir para sua propria vitimizagdo, aborda Sydow (2015), pela forma como
deliberadamente se expdem, como podem ser enganados financeiramente por criminosos atras
de um computador ou links.

Os crimes na internet, ou cibercrimes, tém se tornado pratica constante no Brasil. Os
delitos vao desde os que afetam as pessoas individualmente até crimes que atingem a
sociedade como a pedofilia e crimes de 6dio.

Algumas criangas, que tém acesso precocemente a rede mundial, podem estar
mantendo contatos com adultos que se identificam como pessoas da mesma faixa-etaria a
partir de perfis falsos, criados com a finalidade deliberada de estabelecer comunicagdo com
criancas e adolescentes, e, a partir disso, ter acesso a imagens, informacdes e dados sobre sua
intimidade. Infelizmente, esses crimes estendem-se a adultos, como as mulheres na maioria
das vezes. Vitimas de ex-parceiros tem intimidade exposta indevidamente na internet.

Para muitos usuarios das novas tecnologias da informagdo, o ciberespaco proporciona
acesso a informagdo e entretenimento, constru¢do de espagos coletivos inteligentes e
oportunidades de estabelecer novos fluxos comunicacionais, facilitando o contato virtual entre
pessoas espalhadas por diversas regides do mundo. Para outros, entretanto, este ambiente
equivale a um territorio sem lei, o que justificaria todo o tipo de conduta, ja que seria um
espaco a parte, subtraido de qualquer ingeréncia ou censuras sociais, 0 que possibilitaria desde
a pratica de atos que nao seriam realizados em contatos de face a face em razdo das regras de
boa convivéncia, até o estabelecimento de redes invisiveis de criminalidade. E esta
compreensdo do ciberespago como territorio sem lei que tem preocupado juridicos e
estudiosos do tema, pois a partir dela tem se proliferado os atos de violagdo aos direitos
fundamentais de criangas e adolescentes, com destaque para os abusos de natureza sexual.

Nao obstante, segundo dados do SaferNet Brasil, associacdo civil sem fins lucrativos e
com alcance nacional, uma mulher a cada hora ¢ vitima de crime sexual no Brasil. E o crime
contra honra, quando denigre a imagem, que mais acontece, mas nem todas as pessoas
denunciam, acalentando baixos indices nos levantamentos realizados, pois a maioria delas
acredita que terd maior exposi¢do caso a denuncia seja realizada e com isso ndo temos uma
grande incidéncia de dentincias que possa refletir estatisticamente.
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Atentando a esse fato e pela relevancia que a midia tem dado a esses crimes,
solicitamos mais dados do tltimo ano, de 2015 e inicio de 2016, para um levantamento mais
eficaz desta pesquisa.

Os dados oferecidos pela central de informatica do DRCI possuem problemas no
cadastro. As referéncias ndo seguem padrdes, conforme Figuras 1 e 2. Minuciosamente
selecionei as denuncias de crimes de informatica que ora eram cadastrados como web ora
como internet, entre outros nomes relacionados a internet. Ndo obstante, muitos erros de
digitagdo. Houve grandes melhorias na tltima coleta de dados observadas.

Figura 1 - Cadastro 2013
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Figura 3 - Cadastro 2016
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Fonte: A autora, 2017.

Para o0 ano de 2013 obtivemos resultados parciais de 2106 vitimas de algum tipo de
crime reportado, sendo que destas 471 denuncias registradas no DRCI eram sobre crimes de
informatica. Das 368 vitimas, 179 s3o do sexo feminino. Observamos que 152 sdo do sexo
feminino e maiores de idade. Com relagdo ao objetivo geral desta pesquisa, infelizmente,
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deparamo-nos com 25 denuncias relativas aos crimes sexuais. Observar as figuras 4, 5 ¢ 6
com seus graficos detalhados abaixo.

Figura 4:

CRIMES

Outros ™ Informaticos

Fonte: A autora, 2017.

Figura 5:

Crimes Informaticos

Virtual m Outros

Fonte: A autora, 2017.
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Figura 6:

Crimes Informaticos Virtual

exo Feminino mFem. Maior ™ Fem. Menor m Crime Sexual outros

Fonte: A autora, 2017.

Para o ano de 2014 ocorreu um declinio de 10 dentincias, num total de 15 relativas a
ordem de crimes sexuais. Posteriormente, tentaremos elaborar estudos sobre os motivos pelos
quais as dentncias ndo foram registradas até esse ano. Dessa forma, fazem-se necessarios
maiores dados de outros anos para respaldar conclusdes sobre a base de dados do DRCI.

Para finalizar o ano de 2014, foram 1640 vitimas de algum tipo de crime. Dessas, 983
sdo do sexo feminino. Ndo obstante, ocorreram 565 denuncias de crimes cibernéticos. Das
210 vitimas de algum crime virtual, 135 sdo do sexo feminino e 109 maiores de idade.
Dentincias com menores de idade e do sexo feminino foram de 26. Conforme mostram as
figuras 7, 8 e 9 a seguir.

Figura 7:

Crimes
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Informatica

34%

Outros ™ Informatico

Fonte: A autora, 2017.
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Figura 8:

Crimes Informaticos

Virtual m Outros

Fonte: A autora, 2017.

Figura 9:

Crimses Informaticos Virtual

Sexo Feminino 1 Fem. Maior ™ Fem. Menor m Crime Sexual outros

Fonte: A autora, 2017.

Em 2015, resultados parciais de 1552 vitimas mostram algum tipo de crime reportado,
sendo que destas 164 denuncias registradas no DRCI eram sobre crimes de informatica.
Destas 64 estdo no ambiente virtual e 38 sdo do sexo feminino que estdo envolvidas nos
crimes sexuais. Observamos que 11 sdo do sexo feminino e menores de idade. Com relagao ao
objetivo geral desta pesquisa, infelizmente, deparamo-nos com 25 denuncias relativas aos
crimes sexuais. Os dados sdo demonstrados nas figuras 10, 11 e 12, abaixo.



Figura 10:

Crimes

Outros Informatico

Fonte: A autora, 2017.

Figura 11:

Crimes Informaticos

Virtual m Outros

Fonte: A autora, 2017.
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Figura 12:

Crimes Informaticos Virtual

Feminino 1 Fem. Maior ™ Fem. Menor m Crime Sexual outros

Fonte: A autora, 2017.

Por fim, os ultimos resultados apurados, em janeiro de 2016, constam 156 dentncias
de crimes sendo 76 relacionadas a crimes sexuais e de informatica. Destes, 11 ocorreram em
ambiente virtual e 3 com vitimas do sexo feminino, todas maiores de idade. Ndo fora
especificado a ordem de crime sexual. Por fim, seguem as figuras 13, 14 ¢ 15, e os graficos da
ultima coleta de dados.

Figura 13:

Outros m Informatico

Fonte: A autora, 2017.
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Figura 14:

Crimes Informaticos

Virtual m Outros

Fonte: A autora, 2017.

Figura 15:

Crimes Informaticos Virtual

Sexo Feminino 1 Fem. Maior ™ Fem. Menor m Crime Sexual outros

Fonte: A autora, 2017.

CONSIDERACOES FINAIS

A partir dos estudos, aqui propostos, pretendeu-se alcancar os objetivos apresentados
no projeto. Dessa forma, espera-se um mapeamento inédito e estratégico no estado do Rio de
Janeiro sobre os crimes sexuais na internet.

A coleta de dados ndo fora expressiva mesmo com o aumento de dentncias referentes
aos crimes sexuais pelo uso da internet nos ultimos anos. Entendemos a necessidade de
expandir além dos ultimos dois anos para trés anos e pouco, finalizando este em janeiro de
2016.
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As denuncias referentes aos crimes sexuais pelo uso da internet t€m-se aumentado nos
ultimos meses. Diversos fatores estao relacionados a esse episddio. Os meios de comunicagao
téem dado maior espaco para estes crimes ¢ midiaticamente pela virilizacao dos espagos
virtuais coletivos, mediante interesse do publico de massa.

Com os resultados obtidos, esperamos que se utilize de respaldo para trabalhos futuros
concernentes a questdo tdo crucial nos dias atuais. Almeja-se uma maior atencdo a estes
crimes pontuais, e, que a legislacdo se atente as resolucdes incisivas destes problemas na nova
era da informagao.
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