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RESUMO 

 

MACHADO, Diego Carvalho. A regulação das tecnologias de perfilamento no direito 

brasileiro: articulando direito e tecnologia para a promoção da proteção de dados desde a 

concepção. 2022. 292f. Tese (Doutorado em Direito) – Faculdade de Direito, Universidade do 

Estado do Rio de Janeiro, Rio de Janeiro, 2022. 

 

A tese visa analisar a regulação jurídica das tecnologias de perfilamento no direito 

brasileiro, além de propor a articulação entre estas tecnologias e o direito à proteção de dados 

pessoais, conforme a perspectiva da proteção jurídica desde a concepção. Trata-se de 

investigação jurídico-teórica que adota o procedimento metodológico da análise de conteúdo. 

O trabalho possui três capítulos. O primeiro capítulo consiste no delineamento de uma 

concepção teórica que compreende a proteção de dados pessoais como categoria e direito 

fundamental distinto e autônomo da privacidade e sua tutela jurídica. É formulação teórica em 

sintonia com a perspectiva da proteção jurídica desde a concepção, de Mireille Hildebrandt. 

Explica, ainda, a origem da dimensão coletiva dos direitos à privacidade e à proteção de 

dados. O capítulo 2, por sua vez, aborda os elementos e noções técnicas que alicerçam o 

funcionamento das tecnologias de perfilamento, especialmente as etapas conformadoras do 

processo de perfilamento automatizado, a saber, a formação e a aplicação de perfis 

personalizados e de grupo. A partir do estudo dos sistemas algorítmicos movidos a 

perfilamento automatizado compreende-se a invisibilidade e opacidade que os caracteriza.  

Tais aspectos se manifestam nas razões que justificam a necessidade de regulação das 

tecnologias de perfilamento: a integração à infraestrutura da informação e da comunicação da 

computação preemptiva e as ameaças e riscos acarretados a direitos e liberdades 

fundamentais. O capítulo também se ocupa da regulação de tais tecnologias no direito 

brasileiro, notadamente por meio da disciplina jurídica presente na LGPD, CDC, LCP e MCI. 

Por fim, o capítulo 3 passa em revista as feições da regulação das tecnologias de perfilamento 

objeto de exame do segundo capítulo. Verificou-se que a invisibilidade e opacidade das 

práticas de perfilamento automatizado deu azo à incontestabilidade das referidas tecnologias, 

ao passo que sua disciplina legislativa se revelou heterogênea e (aparentemente) lacunosa, 

além de elaborada de ponto de vista prevalentemente centrado no indivíduo. Desenvolve-se a 

partir de então uma leitura da regulação das tecnologias de perfilamento em sincronia com a 

unidade sistemática do ordenamento jurídico brasileiro e com a dimensão coletiva do direito 

fundamental à proteção de dados pessoais, e, ainda, numa articulação da normatividade 

jurídica deste direito com a promoção da contestabilidade dos sistemas algorítmicos de 

perfilamento automatizado. Três são as propostas hermenêuticas ao cabo sustentadas: (i) a 

ampliação do conceito de dado pessoal; (ii) a afirmação da dimensão coletiva da proteção de 

dados pessoais e consequente individuação de interesses difusos e correspondentes situações 

jurídicas passíveis de tutela no âmbito do perfilamento automatizado; e (iii) o delineamento 

de parâmetros baseados no preceito da proteção de dados desde a concepção para o design de 

sistemas de perfilamento contestáveis. Conclui-se que o direito à proteção de dados pessoais, 

de natureza jusfundamental e autônoma do direito à privacidade, e sua normativa 

infraconstitucional são aplicáveis a todo o processo de perfilamento automatizado, 

abrangendo tanto os perfis personalizados como os perfis de grupo. 

 

Palavras-chave: Perfilamento automatizado. Direito fundamental à proteção de dados 

                            pessoais. Proteção jurídica desde a concepção. Dimensão coletiva 

                            da proteção de dados  pessoais. 

 



 

ABSTRACT 

 

MACHADO, Diego Carvalho. The regulation of profiling technologies under the Brazilian 

law: articulating law and technology to achieve data protection by design. 2022. 292f. Tese 

(Doutorado em Direito) – Faculdade de Direito, Universidade do Estado do Rio de Janeiro, 

Rio de Janeiro, 2022. 

 

This Ph.D. dissertation aims to analyze the legal regulation of profiling technologies 

under the Brazilian law, and to propose the articulation between these technologies and the 

right to the protection of personal data, according to the legal protection by design 

perspective. It is a legal-theoretical investigation that adopts the methodological procedure of 

content analysis. The work has three chapters. The first chapter consists of outlining a theory 

that comprises the protection of personal data as a legal concept and a fundamental right 

distinct and autonomous from the idea of privacy and its legal protection. It is a theoretical 

conception in line with Mireille Hildebrandt‘s perspective of legal protection by design. It 

also explains the origins of the collective dimension of both rights to privacy and to data 

protection. Chapter 2, in turn, addresses the elements and technical notions that underpin the 

use of profiling technologies, especially the automated profiling process‘ steps, namely the 

construction and the application of personalized profiles and group profiles. By studying 

algorithmic systems powered by automated profiling, one can understand why they are 

characterized as invisible and opaque. In fact, such aspects are somehow reflected in the 

reasons that justify the need to regulate profiling technologies: the integration into the 

information and communication infrastructure of preemptive computing, and the threats and 

risks posed to fundamental rights and freedoms. The chapter also deals with the regulation of 

such technologies under the Brazilian law, notably through the legal provisions of the LGPD, 

CDC, LCP, and MCI. Finally, chapter 3 reviews the features of the regulation of profiling 

technologies that are previously examined. It was found that the invisibility and opacity of 

automated profiling practices gave rise to the incontestability of these technologies, while 

their legislative discipline proved to have (apparent) gaps and to lack uniformity, in addition 

to being elaborated from a predominantly individual-centered point of view. From this point, 

a reading of the profiling technologies regulation is developed in accordance with the 

systematic unity of the Brazilian legal system and with the collective dimension of the 

fundamental right to the protection of personal data. Furthermore, there is also an articulation 

of the legal normativity of this fundamental right with the promotion of the contestability of 

automated profiling systems. Three interpretative proposals are made: (i) the expansion of the 

concept of personal data; (ii) the affirmation of the collective dimension of the protection of 

personal data and the consequent legal protection of collective interests within the scope of 

automated profiling processes; and (iii) a regulatory framework based on the principle of data 

protection by design for the construction of contestable profiling systems. It is concluded that 

the fundamental right to the protection of personal data, with autonomous nature regarding the 

right to privacy, and its infra-constitutional legislation as well are applicable to the entire 

automated profiling process, covering both personalized profiles and group profiles. 

 

Keywords: Automated profiling. Fundamental right to the protection of personal data. Legal 

 protection by design. Data protection collective dimension.  

 

 

 

 

 



 

RIASSUNTO 

 

MACHADO, Diego Carvalho. La regolazione delle tecnologie di profilazione nel diritto 

brasiliano: articolazione di diritto e tecnologia per promuovere la protezione dei dati fin dalla 

progettazione. 2022. 292f. Tese (Doutorado em Direito) – Faculdade de Direito, Universidade 

do Estado do Rio de Janeiro, Rio de Janeiro, 2022 

 

L‘obiettivo di questa tesi è analizzare la regolazione giuridica delle tecnologie di profilazione 

nel diritto brasiliano, oltre a proporre l'articolazione tra queste tecnologie e il diritto alla 

protezione dei dati personali, secondo la prospettiva della protezione giuridica fin dalla 

progettazione. Si tratta di un'indagine giuridico-teorica che adotta la procedura metodologica 

dell'analisi dei contenuti. Il lavoro ha tre capitoli. Il primo capitolo consiste nel delineare un 

concetto teorico che comprende la protezione dei dati personali come categoria e diritto 

fondamentale distinto ed autonomo dalla privacy e dalla sua tutela giuridica. Si tratta di una 

formulazione teorica in linea con la prospettiva della tutela giuridica fin dalla proggetazione. 

Spiega inoltre l'origine della dimensione collettiva dei diritti alla privacy e alla protezione dei 

dati. Il capitolo 2, a sua volta, affronta gli elementi e le nozioni tecniche che stanno alla base 

del funzionamento delle tecnologie di profilazione, in particolare le fasi del processo di 

profilazione automatizzata, cioè la formazione e l'applicazione di profili personalizzati e di 

profili di gruppo. Dallo studio dei sistemi algoritmici alimentati dalla profilazione 

automatizzata, si può comprendere l'invisibilità e l'opacità che li caratterizzano. Tali aspetti si 

manifestano nelle ragioni che giustificano la necessità di regolare le tecnologie di 

profilazione: l'integrazione nell'infrastruttura dell'informazione e della comunicazione della 

preemptive computing e le minacce ed i rischi posti ai diritti e alle libertà fondamentali. Il 

capitolo tratta anche della regolamentazione di tali tecnologie nel diritto brasiliano, in 

particolare attraverso la disciplina giuridica presente in LGPD, CDC, LCP e MCI. Infine, il 

capitolo 3 rassegna le caratteristiche della regolazione delle tecnologie di profilazione che 

vengono esaminate nel secondo capitolo. Si è riscontrato che l'invisibilità e l'opacità delle 

pratiche di profilazione automatizzata hanno dato origine all'incontestabilità di queste 

tecnologie, mentre la loro disciplina legislativa si è rivelata eterogenea e (apparentemente) 

lacunosa, oltreché è stata elaborata da un punto di vista prevalentemente centrato 

sull'individuo. Da allora in poi si sviluppa una lettura della disciplina delle tecnologie di 

profilazione in sintonia con l'unità sistematica dell'ordinamento giuridico brasiliano e con la 

dimensione collettiva del diritto fondamentale alla protezione dei dati personali, ed anche in 

un'articolazione della normatività giuridica di tale diritto con la promozione della 

contestabilità dei sistemi algoritmici di profilazione automatizzata. Sono tre le proposte 

ermeneutiche sostenute: (i) l'ampliamento del concetto di dato personale; (ii) l'affermazione 

della dimensione collettiva della protezione dei dati personali e la conseguente individuazione 

degli interessi diffusi e delle corrispondenti situazioni giuridiche tutelate nell'ambito della 

profilazione automatizzata; e (iii) la proposta di parametri basati sul precetto della protezione 

dei dati fin dalla progettazione di sistemi di profilazione contestabili. Si conclude che il diritto 

alla protezione dei dati personali, di natura fondamentale ed autonomo rispetto al diritto alla 

riservatezza, e la sua disciplina infracostituzionale si applicano all'intero processo di 

profilazione automatizzata, sia a livello di profili personalizzati che di profili di gruppo. 

 

Parole chiavi: Profilazione automatizzata. Diritto fondamentale alla protezione dei dati 

 personali. Protezione giuridica fin dalla progettazione. Dimensione collettiva 

 della protezione dei dati personali. 
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INTRODUÇÃO  

 

 

 

É clássica a lição de Norberto Bobbio sobre o aspecto multifário do fenômeno 

da normatividade. Nas palavras do jusfilósofo italiano, ―[a]s normas jurídicas [...] não 

passam de uma parte da experiência normativa‖
1
. Além das normas jurídicas, os livros 

de teoria do direito comumente destacam a existência de outros tipos de normas como 

as religiosas, morais, de trato social e costumeiras
2
. Foi apenas a partir das últimas 

décadas do século passado, porém, que os impactos normativos da tecnologia passaram 

a ocup 

ar o pensamento de teóricos do direito
3
, fruto de discussões travadas a partir de 

uma interface de análise cujo objeto de estudo, com marcante diversificação 

metodológica, se encontra na interseção entre direito e tecnologia
4
. 

Mireille Hildebrandt, sob uma perspectiva pós-fenomenológica da filosofia da 

tecnologia
5
, entende existir também uma normatividade tecnológica

6
. Ao falar sobre a 

normatividade de artefatos tecnológicos, a autora se refere a ―the way a particular 

technological device or infrastructure actually constrains human actions, inviting or 

enforcing, inhibiting or prohibiting types of behavior‖
7
. Ressalte-se que o emprego da 

noção não implica a avaliação moral se a tecnologia é boa ou não, refere-se a “action 

                                                 
1
 BOBBIO, Norberto. Teoria da norma jurídica. Trad. Fernando P. Batista e Ariani B. Sudatti. Bauru: 

EdiPRO, 2003. p. 23. 
2
 Por todos: REALE, Miguel. Lições preliminares de direito. 27. ed. São Paulo: Saraiva, 2002. 

3
 Uma das mais prestigiadas obras com esse enfoque é o livro da autoria de Lawrence Lessig, ―Code and 

other laws of cyberspace‖, publicado em 1999. 
4
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TEPEDINO, Gustavo; GUIA DA SILVA, Rodrigo. Desafios da inteligência artificial em matéria de 
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Critical Analysis of Law, v. 4, n. 1, p. 78–90, 2017, p. 79 et. seq.; IHDE, Don. Technology and the 

lifeworld: from garden to earth. Bloomington-Indianapolis: Indiana University Press, 1990. 
6
 HILDEBRANDT, Mireille. Legal and Technological Normativity. Techné: Research in Philosophy and 

Technology, v. 12, n. 3, p. 169–183, 2008, p. 173. Em semelhante direção, afirma Wolfgang Hoffmann-

Riem: ―As sociedades humanas conhecem uma multiplicidade de regras, especialmente aquelas que 

visam influenciar o comportamento. Na atual sociedade da informação e do conhecimento, as regras 

técnicas contidas nos algoritmos digitais estão se tornando cada vez mais importantes, além das regras 

legais e sociais. Isso diz respeito ao controle do comportamento humano, mas também em geral à 

formação da ordem social, ao desenvolvimento econômico e social e muito mais‖. HOFFMANN-RIEM, 

Wolfgang. Teoria geral do direito digital: transformação digital – desafios para o direito. Trad. Italo 

Fuhrmann. Rio de Janeiro: Forense, 2021. p. 11.  
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patterns that are induced or enforced, and inhibited or ruled out by the use of a specific 

technology‖
8
. Para demonstrar essa forma de normatividade, é válido o uso do ilustre 

exemplo da ―Chave de Berlim‖ de Bruno Latour
 9

.  

Em texto originalmente publicado na obra ―La clef de Berlin et autres leçons 

d‟un amateur de sciences‖, Latour descreve uma chave muito peculiar que, junto de sua 

fechadura, compõe certo mecanismo de funcionamento. A ―Chave de Berlim‖ como 

ficou conhecida
10

, é uma chave de fechamento forçado (Schließzwangschlüssel), que 

possui configuração simétrica, com dois segredos e sem ―cabeça‖. Uma vez inserida, 

gira-se a chave a fim de destrancar a fechadura. No entanto, depois de aberta, a porta 

somente poderá ser fechada pelo outro lado se uma série de ações forem observadas, 

haja vista a estrutura da fechadura e seu programa de funcionamento. Após girada, a 

chave deve ser empurrada em direção ao outro lado da porta, atravessando a fechadura. 

Passando ao outro lado, o usuário deverá girar a chave novamente para trancar a porta; 

só assim poderá liberar ou retirar a chave, que fica presa à fechadura enquanto a porta 

estiver aberta
11

. Assim concebido o mecanismo chave-fechadura, o seu criador 

inscreveu no hardware um ―programa de ação‖
12

 que delega à chave, é dizer, à 

tecnologia, a tarefa de instar ao usuário a fechar ou não fechar a porta
13

.  

Pode-se verificar também o impacto normativo que dispositivos ou 

infraestruturas tecnológicas provocam no comportamento humano a partir de exemplo 

mais corrente. No mundo onlife
14

 visto sob as lentes da denominada Internet das Coisas 

                                                 
8
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 Criação do chaveiro berlinês Johann Schweiger e produzida pela Albert Kerfin & Co. a partir de 1912, 
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mediação. Transobjeto, 2014. Disponível em: https://transobjeto.wordpress.com/2014/05/31/uma-chave-

para-a-mediacao/. Acesso em: 10 jun. 2020. 
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 WIKIPEDIA. Berlin Key. Disponível em: https://en.wikipedia.org/wiki/Berlin_key. Acesso em: 10 jun. 

2020. 
12

 LATOUR, Bruno. The Berlin key or how to do words with things. In: GRAVES-BROWN, Paul (Ed.) 

Matter, Materiality and Modern Culture. London: Routledge, 2000. p. 17. 
13

 LATOUR, Bruno. The Berlin key or how to do words with things. In: GRAVES-BROWN, Paul (Ed.) 

Matter, Materiality and Modern Culture. London: Routledge, 2000. p. 18; HILDEBRANDT, Mireille. 

Legal and Technological Normativity. Techné: Research in Philosophy and Technology, v. 12, n. 3, p. 

169–183, 2008, p. 173. 
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 A expressão ―mundo onlife‖ visa denotar, mais precisamente, como a implementação e a adoção de 

tecnologias digitais afetam a condição humana. Isso conduziu a quatro grandes transformações: ―i. the 

blurring of the distinction between reality and virtuality; ii. the blurring of the distinctions between 

human, machine and nature; iii. the reversal from information scarcity to information abundance; and iv. 

the shift from the primacy of entities to the primacy of interactions‖. FLORIDI, Luciano. (Coord.). The 

Onlife Manifesto: Being Human in a Hyperconnected Era. London: Springer, 2015. p. 7. O termo foi 



 

(Internet of Things), em que objetos físicos integrados por sensores e em redes 

informáticas são ativos participantes de processos empresariais e não empresariais
15

, 

contratos como o de locação de carros conectados faz parte de um cenário possível. 

Tomando em consideração um negócio dessa natureza firmado, o regramento jurídico-

contratual disciplina a conduta das partes e, dada sua eficácia obrigacional, determina os 

parâmetros sobre o pagamento da prestação que vincula o locatário e as consequências 

do inadimplemento, podendo eventual conflito ser levado ao Poder Judiciário para se 

garantir a imposição da norma jurídica aplicável. Contudo, com os carros conectados 

cria-se a possibilidade do que se tem denominado ―interferência remota‖
16

, ou seja, o 

locador e provedor da plataforma de Internet das Coisas insere a regra codificada em 

software de que o uso do veículo só será permitido se o locatário estiver adimplente 

com o aluguel devido. Em outras palavras, pode vir a ocorrer que, vencida a dívida e 

não paga, o carro seja automaticamente desligado
17

. Não fosse a regra autoexecutável 

inscrita no programa do artefacto tecnológico, o locatário em mora poderia, ainda assim, 

dirigir o automóvel.  

A considerar tais exemplos, é justificado afirmar que a norma tecnológica não 

depende da autoridade estatal para ser efetivada, uma vez que é incorporada na 

tecnologia
18

. Nesse ponto, Hildebrandt se vale de analogia com a efetivação de normas 

jurídicas em sociedades não estatais, que independem da coerção do Estado para ser 

implementadas. Apesar de não adstrita à sanção estatal, a normatividade tecnológica é 

dependente dos ―socio-technical arrangements that constitute or regulate specific 

practices like consuming electricity, driving a car, etc.‖
19

. Note-se que a autora faz uma 

                                                                                                                                               
cunhado por Luciano Floridi em 2007: v. FLORIDI, Luciano. A look into the future impact of ICT on our 

lives. Information Society, v. 23, n. 1, p. 59–64, 2007. 
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 Cf. WEBER, Rolf H.; WEBER, Romana. Internet of Things: legal perspectives. Berlim: Springer, 

2010. p. 1; MAGRANI, Eduardo. A internet das coisas. Rio de Janeiro: FGV Editora, 2018. p. 20-21. 
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 De acordo com Rebecca Crootof, interferência remota ―is the act of altering how an IoT device works 

at a distance, either by pushing through an over-the-air software update or discontinuing a service‖. 

CROOTOF, Rebecca. The internet of torts: expanding civil liability standards to address corporate remote 

interference. Duke Law Journal, v. 69, n. 3, p. 583–667, 2019, p. 600.  
17

 Cf. CROOTOF, Rebecca. The internet of torts: expanding civil liability standards to address corporate 

remote interference. Duke Law Journal, v. 69, n. 3, p. 583–667, 2019, p. 600. 
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 Cf. DURANTE, Massimo. Law, Normativity, and the Writing. Oracle Night and Human 

Indeterminacy. In: HILDEBRANDT, Mireille; GAAKEER, Jeanne (Coords.). Human Law and 

Computer Law: Comparative Perspectives. Dordrecht: Springer, 2013.  p. 164. Também nesta linha pensa 

Laurence Diver, cunhando o conceito de ―legalismo computacional”: DIVER, Laurence Digisprudence: 

the design of legitimate code. Law, Innovation and Technology, v. 13, n. 2, p. 325–354, 2021, p. 326.  
19

 HILDEBRANDT, Mireille. Legal and Technological Normativity. Techné: Research in Philosophy 

and Technology, v. 12, n. 3, p. 169–183, 2008, p. 175. A autora parte de uma distinção entre normas 

tecnológicas regulativas e constitutivas, tendo em vista os comportamentos humanos e interações: ―As 

long as the technologies enables us to make our own choices, inducing but not enforcing a change of 

habit, the technology is regulative of our behavior. To the extent that the technological infrastructure 



 

importante diferenciação entre ―arranjos sociotécnicos constitutivos‖ e ―arranjos 

sociotécnicos regulatórios‖. Por arranjos sociotécnicos constitutivos deve-se entender 

aqueles que geram práticas e comportamentos que são constituídos por específicos 

artefactos tecnológicos em razão de impor a observância às normas incorporadas por 

eles
20

. Já os arranjos sociotécnicos regulatórios são aqueles que suscitam práticas e 

comportamentos regulados por certos artefactos tecnológicos; estes incentivam o 

cumprimento das normas que incorporam
21

.   

Um ponto de sensível diferença entre a normatividade jurídica e a tecnológica, 

para além da estatalidade característica do direito moderno, reside no aspecto da 

legitimidade constitucional e democrática. Tanto a elaboração dos preceitos legislativos, 

como a interpretação e aplicação das normas jurídicas, estão vinculadas aos princípios 

do Estado Democrático de Direito. De igual forma, a normatividade dos novos 

dispositivos e infraestruturas tecnológicas que impactam a vida de indivíduos e grupos 

sociais – como as tecnologias de perfilamento – devem se submeter aos preceitos 

constitucionais e democráticos
22

. Nas palavras de Mireille Hildebrandt, ―if we agree on 

                                                                                                                                               
intervenes to rule out non compliance, the technology is constitutive of our behavior: for instance, if we 

do not comply we cannot continue to operate the dishwasher and have to wash the dishes by hand or wait 

for the next day‖. HILDEBRANDT, Mireille. Op. cit., p. 174. 
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 HILDEBRANDT, Mireille. Legal and Technological Normativity. Techné: Research in Philosophy 

and Technology, v. 12, n. 3, p. 169–183, 2008, p. 175. Hildebrandt exemplifica com clareza os impactos 
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affordances of the environment of the human person who uses it. Whether this change is for the good or 
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Technologies and The End(s) of Law. Cheltenham-Northampton: Edward Elgar, 2015. p. 162-163. 
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Aliás, há tecnologias que injetam a insulina automaticamente no usuário – o que poderia transformar o 

arranjo de regulatório para constitutivo. Cf. BEST, Jo. Diabetes monitoring is having a smartwatch and 

smartphone revolution. ZDNet, 2019. Disponível em: https://www.zdnet.com/article/diabetes-monitoring-

is-having-a-smartwatch-and-smartphone-revolution/. Acesso em: 20 jun. 2020. 
22

 Tal como destaca Stefano Rodotà – em trecho que cita Hildebrandt –, ―[l]e „implicazioni normative 

delle innovazioni tecnologiche‟ non possono certo essere trascurate, ma devono essere valutate secondo i 

principi che fondano il rispetto della persona e i protocolli di um sistema democratico, che non possono 

essere affidati a un „crescente governo statistico del reale‟”. RODOTÀ, Stefano. Il diritto di avere diritti. 

Roma-Bari: Laterza, 2012. p. 340. 



 

the need for democratic procedures to regulate the enactment of legal normativity, 

technological normativity requires similar democratic legitimacy‖
23

. 

A professora da Vrije Universiteit Brussels segue com o cotejo entre norma 

jurídica e norma tecnológica, ou entre ―regulação jurídica‖ e ―regulação tecnológica‖, 

levando em consideração as características do direito moderno – nascedouro do Estado 

de Direito – e o papel da infraestrutura da informação e da comunicação que passa a se 

estabelecer na sociedade orientada por dados
24

. Além da legitimidade da elaboração e 

promulgação das leis, outros dois aspectos são sublinhados como característicos da 

normatividade jurídica numa democracia constitucional moderna: (i) a norma pode ser 

violada
25

, e (ii) a violação e suas consequências jurídicas podem ser discutidas perante 

um órgão jurisdicional
26

. Pode-se dizer que as três características fundamentais são 

corolários da soberania e autonomia, da proteção da liberdade humana e da 

contestabilidade de atos via provocação de órgão jurisdicional
27

. 

No entanto, na sociedade orientada por dados, em que ganham a realidade a 

computação ubíqua e a hiperconectividade
28

, o advento da infraestrutura da informação 

e da comunicação da ―computação preemptiva‖ (pre-emptive computing) possibilita 

normas tecnológicas com características deveras contrastantes às das normas jurídicas 
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 HILDEBRANDT, Mireille. Legal and Technological Normativity. Techné: Research in Philosophy 

and Technology, v. 12, n. 3, p. 169–183, 2008, p. 176. 
24

 ―[...] modern law has been contingent upon the information and communication infrastructure of the 
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numa democracia constitucional – tal como o Brasil, sob o paradigma do Estado 

Democrático de Direito e da unidade sistemática do ordenamento jurídico em torno da 

Constituição
29

. Por computação preemptiva deve-se compreender “[a] type of 

computing that combines predictive analytics with computational interventions that are 

meant to replace human action, cater to it or overrule it before the human had a chance 

to even form a conscious intention‖
 30

. 

A fim de melhor visualizar as repercussões da normatividade tecnológica da 

infraestrutura da informação e da comunicação em estabelecimento, considere o 

exemplo acima mencionado da locação de veículo conectado. Numa mais ampla cadeia 

de acontecimentos hipotéticos precedentes à conclusão do contrato, pode se pensar que 

durante a fase pré-contratual, a locadora de automóveis, tendo acesso, entre outras 

informações, ao escore de crédito do consumidor/titular dos dados, ofertou-lhe apenas 

determinadas opções de automóveis para aluguel e condições de pagamento de acordo 

com a categoria em que se acomodam pessoas com semelhante patamar de pontuação. 

Esta, por sua vez, foi inferida a partir da aplicação de modelo estatístico, usado em 

sistema algorítmico de birô de crédito, aos dados pessoais financeiros, de histórico de 

adimplemento e de crédito coletados, inclusive de terceiros com quem possui 

parentesco. Aliás, não se sabe ao certo como se deu a inferência computacional, uma 

vez que o desenho metodológico do sistema algorítmico e os modelos estatísticos 

usados não são divulgados pelo birô de crédito por serem considerados segredo 

comercial.  

Formado o contrato de locação, desde o início de sua execução a provedora da 

plataforma de Internet das Coisas, integrante de rede de provedores participantes de 

iniciativa de cidade inteligente da municipalidade, coletou dados de geolocalização 

mediante aplicativo de navegação embarcado no veículo. Uma das formas de uso desses 

dados foi anonimizá-los com técnica de agregação de dados e compartilhá-los como 

estatística agregada de todos os automóveis conectados em uso, a fim de que essas 
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informações fossem utilizadas em atividades de interesse público como o 

monitoramento do trânsito e otimização da gestão de mobilidade urbana.  

Além disso, a provedora da plataforma de Internet das Coisas se conectou à 

plataforma da smart home do locatário, visto que este solicitara a interconexão entre o 

carro e a rede de sua casa inteligente – possibilidade garantida devido à 

interoperabilidade dos sistemas de ambas. Tendo sido de longa duração a locação do 

veículo, situações houveram que o dispositivo de assistente virtual da casa inteligente 

acessou seus padrões individuais ou perfil de deslocamento para sugerir, logo pela 

manhã de dia de trabalho, rota diferente que lhe permitisse a prática de atividade física 

por alguns minutos. A sugestão (ou persuasão) do sistema de IA ou aprendizado de 

máquina se baseara em inferências resultantes de correlação de dados sobre hábitos de 

alimentação, sono e o outros dados biométricos captados por sensores e sistema de 

reconhecimento facial, a riscos graves à saúde, como o de agravamento da diabetes que 

já dissera possuir e o desenvolvimento de doença cardiovascular. Ademais, esses dados 

eram continuamente reutilizados para o direcionamento de publicidade de produtos e 

serviços, planos de saúde inclusive.  

Depois, o inesperado. Uma pandemia explodiu mundo afora. Restrições à 

locomoção, proibição de atividades não essenciais e medidas de isolamento social foram 

determinadas pelas autoridades de saúde pública, entre elas a da municipalidade de 

residência do titular dos dados, que passou a tratar os dados agregados de localização 

para a tomada decisões informadas no enfrentamento do surto da doença 

infectocontagiosa. Dados de geolocalização de smartphone também se tornaram objeto 

de compartilhamento com tais autoridades para monitoramento individualizado do 

cumprimento de quarentena. O assistente virtual, inferindo a classificação do usuário 

em especial grupo de risco em razão das comorbidades apresentadas, passou a 

recomendar total isolamento, entre outras medidas, produtos e serviços à distância. 

Como consequência da imposição do lockdown para coibir a disseminação da doença 

veio a implementação do trabalho remoto, mas que pouco durou. As adversidades 

econômicas deram causa ao seu desligamento do emprego. Sobrevindo as dificuldades 

financeiras de ordem pessoal, além da vertiginosa queda de seu escore de crédito, 

ocorreu, então, o não pagamento do aluguel do carro na data do vencimento e a fatídica 

―intervenção remota‖. 

Pois bem. Do hipotético cenário narrado, não muito distante do atual estado de 

coisas, é possível notar uma série de impactos normativos das tecnologias sobre o 



 

comportamento humano. Com isso, pode-se traçar as principais características da 

normatividade tecnológica. 

Primeiramente, a regulação tecnológica é formada de maneira não ostensiva, 

visto que não é protagonizada por um legislador democrático e não é objeto de 

promulgação. A força da normatividade tecnológica ―depends on how engineers, 

designers and business enterprise bring these artefacts to the market and eventually on 

how consumers or end-users engage with them‖
31

. Em segundo lugar, artefatos 

tecnológicos podem ser construídos de forma a eliminar a possibilidade de violação da 

norma que incorpora, mesmo que essa incorporação seja um efeito imprevisto
32

. Em 

terceiro lugar, a objeção ou contestação a padrões tecnológicos que regulam e impactam 

os comportamentos humanos pode ser impossível dado que normalmente não possuem 

visibilidade, ou até mesmo pela dificuldade de se determinar a jurisdição competente ao 

caso
33

.  

Na presente tese, o foco é direcionado para a investigação das tecnologias de 

perfilamento
34

, as quais podem ser entendidas como um conjunto de tecnologias, 

integrantes da infraestrutura da computação preemptiva, que compartilham traço 

comum: o uso de técnica para criar, descobrir ou construir conhecimento – expresso por 

perfis – a partir de grandes volumes de dados, a possibilitar a antecipação (ou predição) 

do comportamento humano
35

. A técnica que move e permeia tais tecnologias é o 
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perfilamento automatizado, cujo funcionamento – a ser oportunamente abordado de 

maneira mais detalhada – envolve tratamento de dados referentes não só a indivíduos, 

mas em grande parte também a entes coletivos. Em termos conceituais pode ser definido 

como técnica de tratamento (parcialmente) automatizado de dados pessoais e/ou não-

pessoais, que visa a produção de conhecimento por meio da inferência de correlações de 

dados na forma de perfis (etapa de criação de perfis) que podem ser posteriormente 

aplicados como base para a tomada de decisão (etapa de aplicação de perfis)
36

.  

A regulação tecnológica dotada de déficit de legitimação democrática, auto-

executoriedade e invisibilidade, que se mostra emergir da nova infraestrutura da 

informação e da comunicação, gera sensíveis ameaças e riscos a direitos e liberdades 

fundamentais, dentre os quais sublinha-se o direito à proteção de dados pessoais. O 

destaque que se dá à proteção de dados neste cenário é justificado e se baseia em pelo 

menos uma peculiaridade que o direito possui: a responsividade, desde suas origens na 

década de 1970, ao desenvolvimento das tecnologias computacionais e à importância 

que o tratamento de dados pessoais crescentemente adquiriu na sociedade 

contemporânea
37

. Em outras palavras, o direito à proteção de dados pessoais e sua 

normativa consubstancia natural parâmetro de análise dos impactos normativos da 

infraestrutura informacional cuja precípua característica é a antecipação do 

comportamento humano por meio de intensivo tratamento de dados. Além disso, existe 

outra singularidade que não pode ser deixada de lado: a proteção de dados é histórica e 

logicamente conectada à privacidade
38

 – eis por que esta também constitui parâmetro 

jurídico-dogmático das considerações a ser feitas neste trabalho, em especial para o 

delineamento dos contornos de uma teoria da proteção de dados pessoais. 

Tendo em vista que os impactos normativos das tecnologias de perfilamento 

são essencialmente alinhados àqueles da infraestrutura de que faz parte, observa-se da 

implementação de tais tecnologias o surgimento de (im)possibilidades de 
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comportamento (―affordances”
 39/40

) incompatíveis ou que conflitam com o 

ordenamento jurídico brasileiro, podendo enfraquecer a força normativa dos direitos e 

liberdades da pessoa humana ao ponto de torná-los meros ―dragões de papel‖
41

. Assim 

sendo, a fim de assegurar a unidade do sistema, o Estado Democrático de Direito e a 

concretização de direitos fundamentais, notadamente o direito à proteção de dados 

pessoais, necessário se faz articular normas jurídicas e preceitos jusfundamentais a tais 
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tecnologias e infraestrutura
42

 – é o que orienta a abordagem teórica da ―proteção 

jurídica desde a concepção‖ (legal protection by design).  

Tal perspectiva parte da seguinte premissa: na medida em que a infraestrutura 

da informação e da comunicação interfere na tutela jurídica e concretização de direitos, 

o sistema jurídico também se propõe a reestabelecer relevante proteção na infraestrutura 

tecnológica
43

. A articulação e incorporação de preceitos jurídicos na arquitetura, 

algoritmos, protocolos, padrões, configuração de hardware e de software etc., converge 

para a criação de possibilidades de ação (affordances) em sintonia com a legalidade 

constitucional e a realização de direitos fundamentais da titularidade de indivíduos e 

grupos.  

Isso, na verdade, condiz com a afirmação da força normativa das normas 

constitucionais de direitos fundamentais. Segundo Konrad Hesse, essa força normativa 

se vê em parte condicionada à ―possibilidade de realização dos conteúdos da 

Constituição‖
44

. O autor alemão afirma que as normas jurídico-constitucionais perdem 

sua imprescindível força vital ―[q]uando a Constituição ignora o estado de 

desenvolvimento espiritual, social, político ou econômico de seu tempo‖
45

, ao que 

poderia ser acrescido, porém, o estado tecnológico e seus impactos normativos
46

. 
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Revela-se aí a existência de uma implicação correspectiva entre direito e tecnologia para 

a realização da pretensão de eficácia da norma jurídica
47

.  

Dito isso, mostra-se necessário se ter em mente o ―modo de existência‖ 

relacional do direito e da tecnologia e a interação de co-constituição de ambos. Parte-se 

da perspectiva filosófica de Don Idhe, que concebe a existência humana como ―tecida 

tecnologicamente‖
48

 – visão pós-fenomenológica em que sujeito e objeto se constituem 

mutuamente
49

 –, entendendo-se por tecnologias ―as those artifacts of material culture 

that we use in various ways within our environment‖
50

. Neste sentido, é deixado de lado 

tanto o instrumentalismo como a neutralidade com que alguns apreendem a interação 

humano-tecnologia
51

, para se preocupar com os efetivos usos das tecnologias, como 

essas são adotadas e utilizadas concretamente por indivíduos e sociedades no mundo da 

cultura.  

Isso abre portas à compreensão de que, na medida em que o tecido social é 

articulado mediante particulares tecnologias, é dizer, infraestruturas da informação e da 

comunicação, o modo de existência do direito é co-dependente de tais infraestruturas 

que constituem a sociedade que visa regular
52

. Assim, a visão relacional é capaz 

apreender o direito como constituído e constituinte da infraestrutura tecnológica 

prevalente e suas características, indicando elementar porosidade da normatividade 

tecnológica à normatividade jurídica que viceja no Estado Democrático de Direito, a 
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fim de que ensejo tenha a criação de possibilidades de ação (affordances) alinhadas à 

concretização de valores e direitos fundamentais, isto é, a articulação da força normativa 

da Constituição e a tutela dos direitos fundamentais com a nova infraestrutura da 

informação e da comunicação e seus impactos normativos
53

. 

Feitas essas considerações, fica esclarecido o marco teórico adotado neste 

trabalho, ou seja, as lentes com as quais o problema de pesquisa e demais aspectos 

metodológicos hão de ser lidos e enfrentados. Acima já foi apontado que o objeto de 

análise é composto pelo que se denomina tecnologias de perfilamento, as quais 

envolvem o tratamento de dados relativos a indivíduos e a coletividades, porquanto os 

sistemas programados com algoritmos computacionais de reconhecimento de padrões 

em bases de dados que dão alicerce criam perfis individualizados e de grupos. É 

mediante as chamadas técnicas de perfilamento de grupo (group profiling) que se 

formam propriamente os perfis de grupo – por exemplo, pessoas com bicicletas 

vermelhas têm 70% de chance de se interessar por produtos de cereais
54

 – que hão de 

ser aplicados na tomada de decisão em diversas áreas da vida humana. 

A alta relevância do perfilamento de grupo no contexto de uso das tecnologias 

de perfilamento suscita incerteza quanto a aplicabilidade do direito à proteção de dados 

pessoais e seu regime jurídico, visto que, tradicionalmente, estes se desenvolveram a 

partir de perspectiva centrada no indivíduo. A mais eloquente expressão desse 

paradigma encontra-se no conceito jurídico de dado pessoal, inobstante sua significativa 

amplitude, e na função que este desempenha como porta de acesso ao regime de 

proteção de dados. Por esse motivo, parte da doutrina tem afirmado que o direito à 

proteção de dados pessoais e leis gerais como a LGPD, no Brasil, e o GDPR, na UE, 

não regulam juridicamente as tecnologias de perfilamento, principalmente no que tange 

aos perfis de grupo
55

, ou não oferecem tutela jurídica adequada às ameaças e riscos 
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gerados pelos sistemas algorítmicos de perfilamento automatizado
56/57

. Muito embora a 

doutrina brasileira tenha tangenciado a temática sob a ótica do direito pátrio, ainda são 

incipientes e pontuais as reflexões
58

, devido, em grande parte, ao processo de 

amadurecimento e edificação de corpo doutrinário ainda em curso no país, que se dá em 

torno de sua primeira lei geral de proteção de dados. Portanto, mostra-se oportuna a 

investigação sobre as tecnologias de perfilamento e sua regulação em trabalho de maior 

fôlego e profundidade, estabelecendo diálogo com a discussão norte-atlântica travada 

nas últimas décadas. 

A fim de que se possa suprir tal lacuna, articulando a normatividade jurídica do 

ordenamento brasileiro com a infraestrutura da informação e da comunicação que vai se 

tornando prevalente e as possibilidades de ação (affordances) conectas às tecnologias de 

perfilamento, é imprescindível a investigação sobre a regulação jurídica destas 

tecnologias pelo direito à proteção de dados pessoais e sua normativa no direito 

brasileiro. Desta sorte, propõe-se neste trabalho responder ao seguinte questionamento: 

em relação às tecnologias de perfilamento, à técnica de perfilamento automatizado e 

suas etapas de construção e aplicação de perfis, em especial os de grupo, pode-se 
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statistical relationships and mathematical patterns. The essential characteristic of this process is thus 

that the individual is not central to the process. Data collection and processing do not start after a 

particular ground or reason has arisen, but the value and use of the information will only become 

apparent at a later stage. In these processes, no reasonable suspicion is needed to individualize someone. 

Even a 1 per cent chance that someone will buy an expensive luxury product or will engage in terrorist 

activities may provide sufficient grounds to do so. The point here is not that this or that specific person 

has been subjected to data processing, but rather that everyone is or might be‖. VAN DER SLOOT, Bart. 

Do data protection rules protect the individual and should they? An assessment of the proposed General 

Data Protection Regulation. International Data Privacy Law, v. 4, n. 4, p. 307–325, 2014, p. 323. 
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https://www.researchgate.net/publication/331287708. Acesso em: 02 set. 2021; MACHADO, Diego 

Carvalho; MENDES, Laura Schertel. Tecnologias de perfilamento e dados agregados de geolocalização 
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Direitos Fundamentais & Justiça, Belo Horizonte, ano 14, p. 105-148, nov. 2020. Número especial. Em 

seu artigo, Rafael Zanatta conclui que: ―Uma teoria dogmática da perfilização precisa avançar nas 
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indireta, bem como a perfilização individual ou por grupos‖. ZANATTA, Rafael A. F. Op. cit., p. 24. 



 

afirmar que são regulados juridicamente pelo direito à proteção de dados pessoais e 

sua normativa no sistema jurídico brasileiro? 

No que concerne à metodologia empregada, optou-se por desenvolver uma 

pesquisa teórica de vertente jurídico-dogmática, orientada de acordo com os tipos 

metodológicos (i) histórico-jurídico, (ii) jurídico-comparativo e (iii) jurídico-

compreensivo
59

.
 

Para analisar as tecnologias de perfilamento no sistema jurídico 

brasileiro e a construção de proposta interpretativa e de articulação entre estas 

tecnologias e o direito à proteção de dados pessoais, em conformidade com a 

perspectiva da proteção jurídica desde a concepção, foi realizado levantamento 

bibliográfico de textos, nacionais e internacionais, de teor jurídico, filosófico e de outras 

áreas como a Ciência da Computação, na medida em que relacionados ao perfilamento 

automatizado e seus fundamentos técnicos. Cumpre ressaltar que a literatura estrangeira 

(autores da América do Norte e da Europa, principalmente) foi amplamente utilizada 

devido ao surgimento no contexto norte-atlântico do debate em torno das questões sobre 

privacidade e proteção de dados suscitadas pelas tecnologias computacionais, além da 

consciência dos desafios da aplicabilidade da normativa de proteção de dados às 

tecnologias de perfilamento. Ademais, para a melhor compreensão da regulação jurídica 

dos sistemas algorítmicos de perfilamento automatizado na experiência brasileira 

procedeu-se à coleta de leis e jurisprudência pertinentes, principalmente de tribunais 

superiores. 

A tese segue estruturada em três capítulos. O primeiro capítulo consiste no 

delineamento de uma concepção teórica que compreende a proteção de dados pessoais 

como categoria e direito fundamental distinto e autônomo da privacidade e sua tutela 

jurídica. Apesar de historicamente conexos desde a origem e de gozarem de 

confluências e pontos de interseção, esta se desenvolve nas como instrumento de 

opacidade, enquanto aquela ergue sua autonomia conceitual e dogmática como 

instrumento de transparência; uma de natureza substantiva, a outra de caráter 

eminentemente procedimental. Trata-se de formulação teórica em sintonia com a 

perspectiva da proteção jurídica desde a concepção e que, para tanto, toma o aporte da 

teoria das affordances, que enriquece a gramática da teoria dos direitos fundamentais 

com a tutela e promoção das condições materiais e/ou técnicas para a realização de 

direitos no mundo onlife. As linhas que dão traço à concepção desenvolvida também 
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observam abordagem relacional da pessoa humana, que se constrói e é construída na 

vida em comunidade, o que enseja o reconhecimento não só da assimetria de poder 

entre titular dos dados e agentes de tratamento, como também da dimensão coletiva dos 

direitos à privacidade e à proteção de dados. 

O capítulo 2, por sua vez, explicita os elementos e noções técnicas que 

alicerçam o funcionamento das tecnologias de perfilamento, especialmente as etapas 

conformadoras do processo de perfilamento automatizado, a saber, a formação e a 

aplicação de perfis personalizados (ou específicos) e de grupo (ou abstratos). A partir da 

compreensão dos sistemas algorítmicos movidos a perfilamento automatizado fica 

evidenciado a invisibilidade e opacidade que os caracteriza.  Tais aspectos se 

manifestam nas razões que justificam a necessidade de regulação das tecnologias de 

perfilamento: a integração à infraestrutura da informação e da comunicação da 

computação preemptiva e as ameaças e riscos acarretados a direitos e liberdades 

fundamentais. Este capítulo ocupa-se, de conseguinte, da regulação de tais tecnologias 

no direito brasileiro, notadamente por meio da disciplina jurídica presente na Lei Geral 

de Proteção de Dados (LGPD), nos estatutos consumeristas da lei de proteção e defesa 

do consumidor (CDC) e da Lei do Cadastro Positivo (LCP), e no Marco Civil da 

Internet (MCI). 

Por fim, o capítulo 3 passa em revista as feições da regulação das tecnologias 

de perfilamento objeto de exame do segundo capítulo. Verificou-se que a invisibilidade 

e opacidade das práticas de perfilamento automatizado deu azo à incontestabilidade das 

referidas tecnologias, ao passo que sua disciplina legislativa se revelou heterogênea e 

(aparentemente) lacunosa, além de elaborada de ponto de vista prevalentemente 

centrado no indivíduo. Desenvolve-se a partir de então uma leitura da regulação das 

tecnologias de perfilamento em sincronia com a unidade sistemática do ordenamento 

jurídico brasileiro e com a dimensão coletiva do direito fundamental à proteção de 

dados pessoais, e, ainda, numa articulação da normatividade jurídica deste direito com a 

promoção da contestabilidade dos sistemas algorítmicos de perfilamento automatizado. 

Três são as propostas hermenêuticas ao cabo sustentadas: (i) a ampliação do conceito de 

dado pessoal; (ii) a afirmação da dimensão coletiva da proteção de dados pessoais e 

consequente individuação de interesses difusos e correspondentes situações jurídicas 

passíveis de tutela no âmbito do perfilamento automatizado; e (iii) o delineamento de 

parâmetros baseados no preceito da proteção de dados desde a concepção para o design 

de sistemas de perfilamento contestáveis. 
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