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RESUMO

MACHADO, Diego Carvalho. A regulacéo das tecnologias de perfilamento no direito
brasileiro: articulando direito e tecnologia para a promocéo da protecdo de dados desde a
concepgdo. 2022. 292f. Tese (Doutorado em Direito) — Faculdade de Direito, Universidade do
Estado do Rio de Janeiro, Rio de Janeiro, 2022.

A tese visa analisar a regulacdo juridica das tecnologias de perfilamento no direito
brasileiro, além de propor a articulacéo entre estas tecnologias e o direito a protecdo de dados
pessoais, conforme a perspectiva da protecdo juridica desde a concepcdo. Trata-se de
investigacao juridico-tedrica que adota o procedimento metodoldgico da anélise de conteudo.
O trabalho possui trés capitulos. O primeiro capitulo consiste no delineamento de uma
concepgdo tedrica que compreende a protecdo de dados pessoais como categoria e direito
fundamental distinto e autdnomo da privacidade e sua tutela juridica. E formulac&o tedrica em
sintonia com a perspectiva da protecdo juridica desde a concepcédo, de Mireille Hildebrandt.
Explica, ainda, a origem da dimensdo coletiva dos direitos a privacidade e a protecdo de
dados. O capitulo 2, por sua vez, aborda os elementos e noc¢des técnicas que alicercam o
funcionamento das tecnologias de perfilamento, especialmente as etapas conformadoras do
processo de perfilamento automatizado, a saber, a formagdo e a aplicagdo de perfis
personalizados e de grupo. A partir do estudo dos sistemas algoritmicos movidos a
perfilamento automatizado compreende-se a invisibilidade e opacidade que os caracteriza.
Tais aspectos se manifestam nas razdes que justificam a necessidade de regulacdo das
tecnologias de perfilamento: a integracdo a infraestrutura da informacdo e da comunicacao da
computacdo preemptiva e as ameacas e riscos acarretados a direitos e liberdades
fundamentais. O capitulo também se ocupa da regulacdo de tais tecnologias no direito
brasileiro, notadamente por meio da disciplina juridica presente na LGPD, CDC, LCP e MCI.
Por fim, o capitulo 3 passa em revista as fei¢cGes da regulacdo das tecnologias de perfilamento
objeto de exame do segundo capitulo. Verificou-se que a invisibilidade e opacidade das
praticas de perfilamento automatizado deu azo a incontestabilidade das referidas tecnologias,
ao passo que sua disciplina legislativa se revelou heterogénea e (aparentemente) lacunosa,
além de elaborada de ponto de vista prevalentemente centrado no individuo. Desenvolve-se a
partir de entdo uma leitura da regulacdo das tecnologias de perfilamento em sincronia com a
unidade sistematica do ordenamento juridico brasileiro e com a dimensdo coletiva do direito
fundamental a protecdo de dados pessoais, e, ainda, numa articulagdo da normatividade
juridica deste direito com a promoc¢do da contestabilidade dos sistemas algoritmicos de
perfilamento automatizado. Trés sdo as propostas hermenéuticas ao cabo sustentadas: (i) a
ampliacdo do conceito de dado pessoal; (ii) a afirmacdo da dimensdo coletiva da protecdo de
dados pessoais e consequente individuacao de interesses difusos e correspondentes situacoes
juridicas passiveis de tutela no @mbito do perfilamento automatizado; e (iii) o delineamento
de parametros baseados no preceito da protecdo de dados desde a concepcdo para o design de
sistemas de perfilamento contestaveis. Conclui-se que o direito a protecdo de dados pessoais,
de natureza jusfundamental e autbnoma do direito a privacidade, e sua normativa
infraconstitucional sdo aplicaveis a todo o processo de perfilamento automatizado,
abrangendo tanto os perfis personalizados como os perfis de grupo.

Palavras-chave: Perfilamento automatizado. Direito fundamental & protecéo de dados
pessoais. Prote¢do juridica desde a concepcao. Dimensdo coletiva

da protecdo de dados pessoais.



ABSTRACT

MACHADO, Diego Carvalho. The regulation of profiling technologies under the Brazilian
law: articulating law and technology to achieve data protection by design. 2022. 292f. Tese
(Doutorado em Direito) — Faculdade de Direito, Universidade do Estado do Rio de Janeiro,
Rio de Janeiro, 2022.

This Ph.D. dissertation aims to analyze the legal regulation of profiling technologies
under the Brazilian law, and to propose the articulation between these technologies and the
right to the protection of personal data, according to the legal protection by design
perspective. It is a legal-theoretical investigation that adopts the methodological procedure of
content analysis. The work has three chapters. The first chapter consists of outlining a theory
that comprises the protection of personal data as a legal concept and a fundamental right
distinct and autonomous from the idea of privacy and its legal protection. It is a theoretical
conception in line with Mireille Hildebrandt’s perspective of legal protection by design. It
also explains the origins of the collective dimension of both rights to privacy and to data
protection. Chapter 2, in turn, addresses the elements and technical notions that underpin the
use of profiling technologies, especially the automated profiling process’ steps, namely the
construction and the application of personalized profiles and group profiles. By studying
algorithmic systems powered by automated profiling, one can understand why they are
characterized as invisible and opaque. In fact, such aspects are somehow reflected in the
reasons that justify the need to regulate profiling technologies: the integration into the
information and communication infrastructure of preemptive computing, and the threats and
risks posed to fundamental rights and freedoms. The chapter also deals with the regulation of
such technologies under the Brazilian law, notably through the legal provisions of the LGPD,
CDC, LCP, and MCI. Finally, chapter 3 reviews the features of the regulation of profiling
technologies that are previously examined. It was found that the invisibility and opacity of
automated profiling practices gave rise to the incontestability of these technologies, while
their legislative discipline proved to have (apparent) gaps and to lack uniformity, in addition
to being elaborated from a predominantly individual-centered point of view. From this point,
a reading of the profiling technologies regulation is developed in accordance with the
systematic unity of the Brazilian legal system and with the collective dimension of the
fundamental right to the protection of personal data. Furthermore, there is also an articulation
of the legal normativity of this fundamental right with the promotion of the contestability of
automated profiling systems. Three interpretative proposals are made: (i) the expansion of the
concept of personal data; (ii) the affirmation of the collective dimension of the protection of
personal data and the consequent legal protection of collective interests within the scope of
automated profiling processes; and (iii) a regulatory framework based on the principle of data
protection by design for the construction of contestable profiling systems. It is concluded that
the fundamental right to the protection of personal data, with autonomous nature regarding the
right to privacy, and its infra-constitutional legislation as well are applicable to the entire
automated profiling process, covering both personalized profiles and group profiles.

Keywords: Automated profiling. Fundamental right to the protection of personal data. Legal
protection by design. Data protection collective dimension.



RIASSUNTO

MACHADO, Diego Carvalho. La regolazione delle tecnologie di profilazione nel diritto
brasiliano: articolazione di diritto e tecnologia per promuovere la protezione dei dati fin dalla
progettazione. 2022. 292f. Tese (Doutorado em Direito) — Faculdade de Direito, Universidade
do Estado do Rio de Janeiro, Rio de Janeiro, 2022

L’obiettivo di questa tesi € analizzare la regolazione giuridica delle tecnologie di profilazione
nel diritto brasiliano, oltre a proporre l'articolazione tra queste tecnologie e il diritto alla
protezione dei dati personali, secondo la prospettiva della protezione giuridica fin dalla
progettazione. Si tratta di un'indagine giuridico-teorica che adotta la procedura metodologica
dell'analisi dei contenuti. Il lavoro ha tre capitoli. Il primo capitolo consiste nel delineare un
concetto teorico che comprende la protezione dei dati personali come categoria e diritto
fondamentale distinto ed autonomo dalla privacy e dalla sua tutela giuridica. Si tratta di una
formulazione teorica in linea con la prospettiva della tutela giuridica fin dalla proggetazione.
Spiega inoltre l'origine della dimensione collettiva dei diritti alla privacy e alla protezione dei
dati. 1l capitolo 2, a sua volta, affronta gli elementi e le nozioni tecniche che stanno alla base
del funzionamento delle tecnologie di profilazione, in particolare le fasi del processo di
profilazione automatizzata, cioé la formazione e I'applicazione di profili personalizzati e di
profili di gruppo. Dallo studio dei sistemi algoritmici alimentati dalla profilazione
automatizzata, si puoé comprendere l'invisibilita e I'opacita che li caratterizzano. Tali aspetti si
manifestano nelle ragioni che giustificano la necessita di regolare le tecnologie di
profilazione: I'integrazione nell'infrastruttura dell'informazione e della comunicazione della
preemptive computing e le minacce ed i rischi posti ai diritti e alle liberta fondamentali. Il
capitolo tratta anche della regolamentazione di tali tecnologie nel diritto brasiliano, in
particolare attraverso la disciplina giuridica presente in LGPD, CDC, LCP e MCI. Infine, il
capitolo 3 rassegna le caratteristiche della regolazione delle tecnologie di profilazione che
vengono esaminate nel secondo capitolo. Si e riscontrato che l'invisibilita e l'opacita delle
pratiche di profilazione automatizzata hanno dato origine all'incontestabilita di queste
tecnologie, mentre la loro disciplina legislativa si é rivelata eterogenea e (apparentemente)
lacunosa, oltreché € stata elaborata da un punto di vista prevalentemente centrato
sull'individuo. Da allora in poi si sviluppa una lettura della disciplina delle tecnologie di
profilazione in sintonia con I'unita sistematica dell'ordinamento giuridico brasiliano e con la
dimensione collettiva del diritto fondamentale alla protezione dei dati personali, ed anche in
un‘articolazione della normativita giuridica di tale diritto con la promozione della
contestabilita dei sistemi algoritmici di profilazione automatizzata. Sono tre le proposte
ermeneutiche sostenute: (i) I'ampliamento del concetto di dato personale; (ii) I'affermazione
della dimensione collettiva della protezione dei dati personali e la conseguente individuazione
degli interessi diffusi e delle corrispondenti situazioni giuridiche tutelate nell'ambito della
profilazione automatizzata; e (iii) la proposta di parametri basati sul precetto della protezione
dei dati fin dalla progettazione di sistemi di profilazione contestabili. Si conclude che il diritto
alla protezione dei dati personali, di natura fondamentale ed autonomo rispetto al diritto alla
riservatezza, e la sua disciplina infracostituzionale si applicano all'intero processo di
profilazione automatizzata, sia a livello di profili personalizzati che di profili di gruppo.

Parole chiavi: Profilazione automatizzata. Diritto fondamentale alla protezione dei dati
personali. Protezione giuridica fin dalla progettazione. Dimensione collettiva

della protezione dei dati personali.
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INTRODUCAO

E classica a licdo de Norberto Bobbio sobre o aspecto multifario do fendémeno
da normatividade. Nas palavras do jusfilésofo italiano, “[a]s normas juridicas [...] ndo

passam de uma parte da experiéncia normativa™

. Além das normas juridicas, os livros
de teoria do direito comumente destacam a existéncia de outros tipos de normas como
as religiosas, morais, de trato social e costumeiras®. Foi apenas a partir das Gltimas
décadas do século passado, porém, que os impactos normativos da tecnologia passaram
aocup

ar o pensamento de teéricos do direito®, fruto de discussdes travadas a partir de
uma interface de analise cujo objeto de estudo, com marcante diversificacdo
metodoldgica, se encontra na intersecdo entre direito e tecnologia®.

Mireille Hildebrandt, sob uma perspectiva pds-fenomenoldgica da filosofia da
tecnologia®, entende existir também uma normatividade tecnoldgica®. Ao falar sobre a
normatividade de artefatos tecnoldgicos, a autora se refere a “the way a particular
technological device or infrastructure actually constrains human actions, inviting or

Irys

enforcing, inhibiting or prohibiting types of behavior”’. Ressalte-se que o emprego da

nocdo ndo implica a avaliagdo moral se a tecnologia é boa ou ndo, refere-se a “action

! BOBBIO, Norberto. Teoria da norma juridica. Trad. Fernando P. Batista e Ariani B. Sudatti. Bauru:
EdiPRO, 2003. p. 23.

2 por todos: REALE, Miguel. Licdes preliminares de direito. 27. ed. Sdo Paulo: Saraiva, 2002.

% Uma das mais prestigiadas obras com esse enfoque é o livro da autoria de Lawrence Lessig, “Code and
other laws of cyberspace”, publicado em 1999.

* Por interface de estudo ndo se quer significar uma disciplina juridica dotada de reconhecimento e
autonomia. Em outras palavras, direito e tecnologia ndo constitui ramo do direito. Em sentido diverso: cf.
TEPEDINO, Gustavo; GUIA DA SILVA, Rodrigo. Desafios da inteligéncia artificial em matéria de
responsabilidade civil. Revista Brasileira de Direito Civil, Belo Horizonte, v. 21, n. 02, p. 61-86, jul./set.
2019, p. 70.

5 Cf. COHEN, Julie E. Affording Fundamental Rights: A Provocation Inspired by Mireille Hildebrandt.
Critical Analysis of Law, v. 4, n. 1, p. 78-90, 2017, p. 79 et. seq.; IHDE, Don. Technology and the
lifeworld: from garden to earth. Bloomington-Indianapolis: Indiana University Press, 1990.

® HILDEBRANDT, Mireille. Legal and Technological Normativity. Techné: Research in Philosophy and
Technology, v. 12, n. 3, p. 169-183, 2008, p. 173. Em semelhante dire¢do, afirma Wolfgang Hoffmann-
Riem: “As sociedades humanas conhecem uma multiplicidade de regras, especialmente aquelas que
visam influenciar o comportamento. Na atual sociedade da informacdo e do conhecimento, as regras
técnicas contidas nos algoritmos digitais estdo se tornando cada vez mais importantes, além das regras
legais e sociais. Isso diz respeito ao controle do comportamento humano, mas também em geral a
formacéo da ordem social, ao desenvolvimento econdmico e social e muito mais”. HOFFMANN-RIEM,
Wolfgang. Teoria geral do direito digital: transformacéo digital — desafios para o direito. Trad. Italo
Fuhrmann. Rio de Janeiro: Forense, 2021. p. 11.

" HILDEBRANDT, Mireille. Op. cit., p. 174; HILDEBRANDT, Mireille. Smart Technologies and The
End(s) of Law. Cheltenham-Northampton: Edward Elgar, 2015. p. 162.



patterns that are induced or enforced, and inhibited or ruled out by the use of a specific
technology”®. Para demonstrar essa forma de normatividade, é valido o uso do ilustre
exemplo da “Chave de Berlim” de Bruno Latour °.

Em texto originalmente publicado na obra “La clef de Berlin et autres lecons
d’un amateur de sciences”, Latour descreve uma chave muito peculiar que, junto de sua
fechadura, compde certo mecanismo de funcionamento. A “Chave de Berlim” como
ficou conhecida®™, é uma chave de fechamento forcado (SchlieBzwangschliissel), que
possui configuragdo simétrica, com dois segredos e sem “cabega”. Uma vez inserida,
gira-se a chave a fim de destrancar a fechadura. No entanto, depois de aberta, a porta
somente podera ser fechada pelo outro lado se uma série de acfes forem observadas,
haja vista a estrutura da fechadura e seu programa de funcionamento. Apos girada, a
chave deve ser empurrada em dire¢do ao outro lado da porta, atravessando a fechadura.
Passando ao outro lado, o usuério devera girar a chave novamente para trancar a porta;
sO assim poderd liberar ou retirar a chave, que fica presa a fechadura enquanto a porta
estiver aberta'’. Assim concebido o mecanismo chave-fechadura, o seu criador

inscreveu no hardware um “programa de acgio™*?

que delega a chave, é dizer, a
tecnologia, a tarefa de instar ao usuario a fechar ou néo fechar a porta'®.

Pode-se verificar também o impacto normativo que dispositivos ou
infraestruturas tecnoldgicas provocam no comportamento humano a partir de exemplo

mais corrente. No mundo onlife'* visto sob as lentes da denominada Internet das Coisas

8 HILDEBRANDT, Mireille. Smart Technologies and The End(s) of Law. Cheltenham-Northampton:
Edward Elgar, 2015. p. 162.

° Cf. LATOUR, Bruno. The Berlin key or how to do words with things. In: GRAVES-BROWN, Paul
(Ed.) Matter, Materiality and Modern Culture. London: Routledge, 2000. p. 10-21.

19 Criacéo do chaveiro berlinés Johann Schweiger e produzida pela Albert Kerfin & Co. a partir de 1912,
esse tipo de chave era usada em edificios de apartamentos para aluguel a fim de evitar que os inquilinos
esquecessem a porta aberta ou mesmo sua propria chave na porta. JUNGK, Isabel. Uma chave para a
mediacdo. Transobjeto, 2014. Disponivel em: https://transobjeto.wordpress.com/2014/05/31/uma-chave-
para-a-mediacao/. Acesso em: 10 jun. 2020.

1 WIKIPEDIA. Berlin Key. Disponivel em: https://en.wikipedia.org/wiki/Berlin_key. Acesso em: 10 jun.
2020.

2 LATOUR, Bruno. The Berlin key or how to do words with things. In: GRAVES-BROWN, Paul (Ed.)
Matter, Materiality and Modern Culture. London: Routledge, 2000. p. 17.

3 LATOUR, Bruno. The Berlin key or how to do words with things. In: GRAVES-BROWN, Paul (Ed.)
Matter, Materiality and Modern Culture. London: Routledge, 2000. p. 18; HILDEBRANDT, Mireille.
Legal and Technological Normativity. Techné: Research in Philosophy and Technology, v. 12, n. 3, p.
169-183, 2008, p. 173.

1 A expressio “mundo onlife” visa denotar, mais precisamente, como a implementagio e a adogio de
tecnologias digitais afetam a condi¢gdo humana. Isso conduziu a quatro grandes transformagdes: “i. the
blurring of the distinction between reality and virtuality; ii. the blurring of the distinctions between
human, machine and nature; iii. the reversal from information scarcity to information abundance; and iv.
the shift from the primacy of entities to the primacy of interactions”. FLORIDI, Luciano. (Coord.). The
Onlife Manifesto: Being Human in a Hyperconnected Era. London: Springer, 2015. p. 7. O termo foi



(Internet of Things), em que objetos fisicos integrados por sensores e em redes
informaticas sdo ativos participantes de processos empresariais e ndo empresariais®,
contratos como o de locacdo de carros conectados faz parte de um cenario possivel.
Tomando em consideracdo um negécio dessa natureza firmado, o regramento juridico-
contratual disciplina a conduta das partes e, dada sua eficacia obrigacional, determina os
pardmetros sobre o pagamento da prestacdo que vincula o locatario e as consequéncias
do inadimplemento, podendo eventual conflito ser levado ao Poder Judiciario para se
garantir a imposicdo da norma juridica aplicavel. Contudo, com os carros conectados

»16 ou seja, 0

cria-se a possibilidade do que se tem denominado “interferéncia remota
locador e provedor da plataforma de Internet das Coisas insere a regra codificada em
software de que o uso do veiculo s6 serd permitido se o locatério estiver adimplente
com o aluguel devido. Em outras palavras, pode vir a ocorrer que, vencida a divida e
ndo paga, o carro seja automaticamente desligado’’. N&o fosse a regra autoexecutavel
inscrita no programa do artefacto tecnoldgico, o locatario em mora poderia, ainda assim,
dirigir o automovel.

A considerar tais exemplos, € justificado afirmar que a norma tecnoldgica nao
depende da autoridade estatal para ser efetivada, uma vez que € incorporada na
tecnologia®®. Nesse ponto, Hildebrandt se vale de analogia com a efetivacdo de normas
juridicas em sociedades ndo estatais, que independem da coercdo do Estado para ser
implementadas. Apesar de ndo adstrita a sancdo estatal, a normatividade tecnoldgica é
dependente dos “socio-technical arrangements that constitute or regulate specific

practices like consuming electricity, driving a car, etc.”'®. Note-se que a autora faz uma

cunhado por Luciano Floridi em 2007: v. FLORIDI, Luciano. A look into the future impact of ICT on our
lives. Information Society, v. 23, n. 1, p. 59-64, 2007.

1> Cf. WEBER, Rolf H.; WEBER, Romana. Internet of Things: legal perspectives. Berlim: Springer,
2010. p. 1; MAGRANI, Eduardo. A internet das coisas. Rio de Janeiro: FGV Editora, 2018. p. 20-21.

'8 De acordo com Rebecca Crootof, interferéncia remota “is the act of altering how an 10T device works
at a distance, either by pushing through an over-the-air software update or discontinuing a service”.
CROOTOF, Rebecca. The internet of torts: expanding civil liability standards to address corporate remote
interference. Duke Law Journal, v. 69, n. 3, p. 583-667, 2019, p. 600.

7 Cf. CROOTOF, Rebecca. The internet of torts: expanding civil liability standards to address corporate
remote interference. Duke Law Journal, v. 69, n. 3, p. 583-667, 2019, p. 600.

8 Cf. DURANTE, Massimo. Law, Normativity, and the Writing. Oracle Night and Human
Indeterminacy. In: HILDEBRANDT, Mireille; GAAKEER, Jeanne (Coords.). Human Law and
Computer Law: Comparative Perspectives. Dordrecht: Springer, 2013. p. 164. Também nesta linha pensa
Laurence Diver, cunhando o conceito de “legalismo computaciona/”: DIVER, Laurence Digisprudence:
the design of legitimate code. Law, Innovation and Technology, v. 13, n. 2, p. 325-354, 2021, p. 326.

9 HILDEBRANDT, Mireille. Legal and Technological Normativity. Techné: Research in Philosophy
and Technology, v. 12, n. 3, p. 169-183, 2008, p. 175. A autora parte de uma distin¢cdo entre normas
tecnoldgicas regulativas e constitutivas, tendo em vista os comportamentos humanos ¢ interagdes: “As
long as the technologies enables us to make our own choices, inducing but not enforcing a change of
habit, the technology is regulative of our behavior. To the extent that the technological infrastructure



importante diferenciagdo entre “arranjos sociotécnicos constitutivos” e ‘“‘arranjos
sociotécnicos regulatorios”. Por arranjos sociotécnicos constitutivos deve-se entender
aqueles que geram préaticas e comportamentos que sdo constituidos por especificos
artefactos tecnologicos em razdo de impor a observancia as normas incorporadas por
eles®®. Ja os arranjos sociotécnicos regulatérios s&o aqueles que suscitam préticas e
comportamentos regulados por certos artefactos tecnoldgicos; estes incentivam o
cumprimento das normas que incorporam®.

Um ponto de sensivel diferenca entre a normatividade juridica e a tecnolégica,
para além da estatalidade caracteristica do direito moderno, reside no aspecto da
legitimidade constitucional e democrética. Tanto a elaboracéo dos preceitos legislativos,
como a interpretacdo e aplicacdo das normas juridicas, estdo vinculadas aos principios
do Estado Democratico de Direito. De igual forma, a normatividade dos novos
dispositivos e infraestruturas tecnologicas que impactam a vida de individuos e grupos
sociais — como as tecnologias de perfilamento — devem se submeter aos preceitos

constitucionais e democraticos®’. Nas palavras de Mireille Hildebrandt, “if we agree on

intervenes to rule out non compliance, the technology is constitutive of our behavior: for instance, if we
do not comply we cannot continue to operate the dishwasher and have to wash the dishes by hand or wait
for the next day”. HILDEBRANDT, Mireille. Op. cit., p. 174.

% HILDEBRANDT, Mireille. Legal and Technological Normativity. Techné: Research in Philosophy
and Technology, v. 12, n. 3, p. 169-183, 2008, p. 175. Hildebrandt exemplifica com clareza os impactos
normativos do automoével e porqué forma um arranjo sociotécnico constitutivo: “A car enables one to
drive. It does not force one to drive, but once in the car there are things one can do and other things one
cannot do. The car is not merely an instrument for driving, because the act of driving is constituted by the
car. You cannot drive a horse or a bicycle, though at a higher level of abstraction one could say that
horses and bicycles, as well as cars enable one to travel. It would be silly, however, not to acknowledge
that driving a car has a different impact than riding a horse or a bicycle on the person who travels, on
her relations with family, friends, work and leisure, or on the health of those who drive a car or become
the victim of a collision. Technology thus always has a normative impact, because it changes the
affordances of the environment of the human person who uses it. Whether this change is for the good or
for the bad is a matter of moral evaluation. Before we can perform such evaluation, however, we must
first recognize the transformation of action patterns that is afforded”. HILDEBRANDT, Mireille. Smart
Technologies and The End(s) of Law. Cheltenham-Northampton: Edward Elgar, 2015. p. 162-163.

2l HILDEBRANDT, Mireille. Op. cit., p. 175. Tome-se como exemplo os dispositivos de monitoramento
continuo de glicose usado por pessoas com diabetes. Esses aparelhos sdo voltados a pacientes que usam
insulina para controlar o nivel de aglcar no sangue. Atualmente, a integracdo de sensores a dispositivos
mdbveis como smartphones e wearables, possibilita 0 desenvolvimento de programas que monitoram 0s
niveis de glicose e compartilne os dados com terceiros (familiares, amigos, médicos e até empresas).
Aliés, hé tecnologias que injetam a insulina automaticamente no usuério — o que poderia transformar o
arranjo de regulatorio para constitutivo. Cf. BEST, Jo. Diabetes monitoring is having a smartwatch and
smartphone revolution. ZDNet, 2019. Disponivel em: https://www.zdnet.com/article/diabetes-monitoring-
is-having-a-smartwatch-and-smartphone-revolution/. Acesso em: 20 jun. 2020.

22 Tal como destaca Stefano Rodota — em trecho que cita Hildebrandt —, “[I]e ‘implicazioni normative
delle innovazioni tecnologiche’ non possono certo essere trascurate, ma devono essere valutate secondo i
principi che fondano il rispetto della persona e i protocolli di um sistema democratico, che non possono
essere affidati a un ‘crescente governo statistico del reale’”. RODOTA, Stefano. Il diritto di avere diritti.
Roma-Bari: Laterza, 2012. p. 340.



the need for democratic procedures to regulate the enactment of legal normativity,
technological normativity requires similar democratic legitimacy”?.

A professora da Vrije Universiteit Brussels segue com o cotejo entre norma
juridica e norma tecnologica, ou entre “regulagdo juridica” e “regulagdo tecnolédgica”,
levando em consideracdo as caracteristicas do direito moderno — nascedouro do Estado
de Direito — e o papel da infraestrutura da informacdo e da comunicacgdo que passa a se
estabelecer na sociedade orientada por dados®*. Além da legitimidade da elaboracéo e
promulgacdo das leis, outros dois aspectos sdo sublinhados como caracteristicos da
normatividade juridica numa democracia constitucional moderna: (i) a norma pode ser
violada®, e (ii) a violagdo e suas consequéncias juridicas podem ser discutidas perante
um 6rgdo jurisdicional®®. Pode-se dizer que as trés caracteristicas fundamentais sao
corolarios da soberania e autonomia, da protecdo da liberdade humana e da
contestabilidade de atos via provocagéo de 6rgéo jurisdicional®’.

No entanto, na sociedade orientada por dados, em que ganham a realidade a
computacio ubiqua e a hiperconectividade?®, o advento da infraestrutura da informagéo
e da comunicagdo da “computagdo preemptiva” (pre-emptive computing) possibilita

normas tecnologicas com caracteristicas deveras contrastantes as das normas juridicas

> HILDEBRANDT, Mireille. Legal and Technological Normativity. Techné: Research in Philosophy
and Technology, v. 12, n. 3, p. 169-183, 2008, p. 176.

24 «[...] modern law has been contingent upon the information and communication infrastructure of the
printing press, explaining how the Rule of Law similarly depends on the affordances of proliferating
copies of identical text. Data-driven architectures operate at another level that sublimates rather than
externalizes the normativity that directs and coordinates our interactions. The hidden complexity and
invisible inferences that increasingly and seamlessly adapt our environment constitute a new — digital —
unconscious. We need to urgently come to terms with this, reinventing legal articulations capable of
reinstating justice, legal certainty and purposiveness in the upcoming onlife world”. HILDEBRANDT,
Mireille. Smart Technologies and The End(s) of Law. Cheltenham-Northampton: Edward Elgar, 2015. p.
Xiii.

% Norberto Bobbio leciona que “[...] uma sociedade na qual, no limite, qualquer forma de desvio é
derrotada antes que possa ser realizada é uma sociedade sem direito, ou, pelo menos, sem aquele aparato
judicante e repressivo em que fizemos consistir, por longa tradi¢do, a esséncia mesma do direito”.
BOBBIO, Norberto. Da estrutura a fungéo: novos estudos de teoria do direito. Trad. de Daniela B.
Versiani. Barueri: Manole, 2007. p. 36-37.

% HILDEBRANDT, Mireille. Smart Technologies and The End(s) of Law. Cheltenham-Northampton:
Edward Elgar, 2015. p. 10.

2 HILDEBRANDT, Mireille. Smart Technologies and The End(s) of Law. Cheltenham-Northampton:
Edward Elgar, 2015. p. 10.

%8 A respeito da nogdo de hiperconectividade: “Refers to the type of connectivity enabled in a network
architecture that enables people, devices and things to connect with the connections of the connections
(etc.) of their connections, thus evoking a so-called network effect, meaning that the consequences of
sharing behaviours through ever broadening circles of connections of connections are hard to foresee.
Connecting with others over large distances in no time, at no cost has consequences for the experience of
time, distance and space. This is exacerbated by the scale of connections, the distributed nature of
networks and the automation of communication”. HILDEBRANDT, Mireille. Smart Technologies and
The End(s) of Law. Cheltenham-Northampton: Edward Elgar, 2015. p. 262.



numa democracia constitucional — tal como o Brasil, sob o paradigma do Estado
Democratico de Direito e da unidade sistemética do ordenamento juridico em torno da
Constituicdo®. Por computacdo preemptiva deve-se compreender “[a] type of
computing that combines predictive analytics with computational interventions that are
meant to replace human action, cater to it or overrule it before the human had a chance
to even form a conscious intention” *°.

A fim de melhor visualizar as repercussfes da normatividade tecnoldgica da
infraestrutura da informacdo e da comunicacdo em estabelecimento, considere o
exemplo acima mencionado da locacdo de veiculo conectado. Numa mais ampla cadeia
de acontecimentos hipotéticos precedentes a conclusdo do contrato, pode se pensar que
durante a fase pré-contratual, a locadora de automdveis, tendo acesso, entre outras
informacdes, ao escore de crédito do consumidor/titular dos dados, ofertou-lhe apenas
determinadas opcGes de automodveis para aluguel e condi¢cdes de pagamento de acordo
com a categoria em que se acomodam pessoas com semelhante patamar de pontuacao.
Esta, por sua vez, foi inferida a partir da aplicacdo de modelo estatistico, usado em
sistema algoritmico de bird de crédito, aos dados pessoais financeiros, de historico de
adimplemento e de crédito coletados, inclusive de terceiros com quem possui
parentesco. Alias, ndo se sabe ao certo como se deu a inferéncia computacional, uma
vez que o desenho metodoldgico do sistema algoritmico e os modelos estatisticos
usados ndo sdo divulgados pelo bir6 de crédito por serem considerados segredo
comercial.

Formado o contrato de locacdo, desde o inicio de sua execucdo a provedora da
plataforma de Internet das Coisas, integrante de rede de provedores participantes de
iniciativa de cidade inteligente da municipalidade, coletou dados de geolocalizacdo
mediante aplicativo de navegacdo embarcado no veiculo. Uma das formas de uso desses
dados foi anonimiza-los com técnica de agregacdo de dados e compartilha-los como

estatistica agregada de todos os automoveis conectados em uso, a fim de que essas

2% Sobre a unidade do ordenamento juridico: BOBBIO, Norberto. Teoria do ordenamento juridico. 6. ed.
Trad. Maria Celeste C. L. dos Santos. Brasilia: Editora Universidade de Brasilia, 1995. p. 48-49;
PERLINGIERI, Pietro. Perfis do direito civil: introducdo ao direito civil constitucional. 2. ed. Trad.
Maria Cristina De Cicco. Rio de Janeiro: Renovar, 2002. p. 5; TEPEDINO, Gustavo. Normas
constitucionais e direito civil na construgdo unitaria do ordenamento. In: SOUZA NETO, Claudio Pereira
de; SARMENTO, Daniel (Coords.). A constitucionalizacao do Direito: fundamentos teoricos e aplicagdes
especificas. Rio de Janeiro: Lumen Juris, 2007. p. 309-320.

% HILDEBRANDT, Mireille. Smart Technologies and The End(s) of Law. Cheltenham-Northampton:
Edward Elgar, 2015. p. 263.



informacdes fossem utilizadas em atividades de interesse publico como o
monitoramento do transito e otimizagédo da gestdo de mobilidade urbana.

Além disso, a provedora da plataforma de Internet das Coisas se conectou a
plataforma da smart home do locatario, visto que este solicitara a interconexao entre o
carro e a rede de sua casa inteligente — possibilidade garantida devido a
interoperabilidade dos sistemas de ambas. Tendo sido de longa duracdo a locacdo do
veiculo, situacdes houveram que o dispositivo de assistente virtual da casa inteligente
acessou seus padrdes individuais ou perfil de deslocamento para sugerir, logo pela
manha de dia de trabalho, rota diferente que Ihe permitisse a pratica de atividade fisica
por alguns minutos. A sugestdo (ou persuasdo) do sistema de 1A ou aprendizado de
maquina se baseara em inferéncias resultantes de correlacdo de dados sobre habitos de
alimentacdo, sono e o outros dados biométricos captados por sensores e sistema de
reconhecimento facial, a riscos graves a saude, como o de agravamento da diabetes que
ja dissera possuir e o desenvolvimento de doenca cardiovascular. Ademais, esses dados
eram continuamente reutilizados para o direcionamento de publicidade de produtos e
servicos, planos de saude inclusive.

Depois, o inesperado. Uma pandemia explodiu mundo afora. Restricdes a
locomocdo, proibicéo de atividades ndo essenciais e medidas de isolamento social foram
determinadas pelas autoridades de salde publica, entre elas a da municipalidade de
residéncia do titular dos dados, que passou a tratar os dados agregados de localizacao
para a tomada decisdes informadas no enfrentamento do surto da doenca
infectocontagiosa. Dados de geolocalizagcdo de smartphone também se tornaram objeto
de compartilhamento com tais autoridades para monitoramento individualizado do
cumprimento de quarentena. O assistente virtual, inferindo a classificacdo do usuario
em especial grupo de risco em razdo das comorbidades apresentadas, passou a
recomendar total isolamento, entre outras medidas, produtos e servi¢os a distancia.
Como consequéncia da imposi¢do do lockdown para coibir a disseminagdo da doenca
veio a implementacdo do trabalho remoto, mas que pouco durou. As adversidades
econbmicas deram causa ao seu desligamento do emprego. Sobrevindo as dificuldades
financeiras de ordem pessoal, além da vertiginosa queda de seu escore de crédito,
ocorreu, entdo, o ndo pagamento do aluguel do carro na data do vencimento e a fatidica
“intervencao remota”.

Pois bem. Do hipotético cenario narrado, ndo muito distante do atual estado de

coisas, € possivel notar uma série de impactos normativos das tecnologias sobre o



comportamento humano. Com isso, pode-se tracar as principais caracteristicas da
normatividade tecnoldgica.

Primeiramente, a regulagdo tecnoldgica é formada de maneira ndo ostensiva,
visto que ndo é protagonizada por um legislador democratico e ndo € objeto de
promulgacdo. A forca da normatividade tecnoldgica “depends on how engineers,
designers and business enterprise bring these artefacts to the market and eventually on

how consumers or end-users engage with them”®.

Em segundo lugar, artefatos
tecnoldgicos podem ser construidos de forma a eliminar a possibilidade de violacdo da
horma que incorpora, mesmo que essa incorporacdo seja um efeito imprevisto®. Em
terceiro lugar, a objecdo ou contestacdo a padrdes tecnoldgicos que regulam e impactam
0s comportamentos humanos pode ser impossivel dado que normalmente ndo possuem
visibilidade, ou até mesmo pela dificuldade de se determinar a jurisdicdo competente ao
caso*®.

Na presente tese, o foco € direcionado para a investigagcdo das tecnologias de
perfilamento®, as quais podem ser entendidas como um conjunto de tecnologias,
integrantes da infraestrutura da computacdo preemptiva, que compartilham traco
comum: o uso de técnica para criar, descobrir ou construir conhecimento — expresso por
perfis — a partir de grandes volumes de dados, a possibilitar a antecipagédo (ou predicédo)

do comportamento humano®. A técnica que move e permeia tais tecnologias é o

3! HILDEBRANDT, Mireille. Smart Technologies and The End(s) of Law. Cheltenham-Northampton:
Edward Elgar, 2015. p. 11.

%2 HILDEBRANDT, Mireille. Smart Technologies and The End(s) of Law. Cheltenham-Northampton:
Edward Elgar, 2015. p. 12. A autora usa 0 seguinte exemplo: se uma pessoa quiser acessar um sitio
eletrdnico, mas tal s6 é possivel caso se aceite 0 uso de cookies de monitoramento, a regra tecnoldgica
ndo admite desobediéncia. Nessa dire¢do: DIVER, Laurence Digisprudence: the design of legitimate
code. Law, Innovation and Technology, v. 13, n. 2, p. 325-354, 2021, p. 334-336.

%% HILDEBRANDT, Mireille. Smart Technologies and The End(s) of Law. Cheltenham-Northampton:
Edward Elgar, 2015. p. 12. Tome-se como exemplo o caso Cambridge Analytica, que ensejou 0 uso de
tecnologias de perfilamento e de praticas manipulativas sem que houvesse transparéncia e conhecimento
das populagdes afetadas. Dado o alcance global das repercussdes, o caso também causou incertezas a
respeito da jurisdigdo ou jurisdi¢des competentes para investigar e responsabilizar os envolvidos: cf.
CORAGGIO, Giulio. La multa del Garante privacy a Facebook mette le big tech sul chi va la. Wired.it,
02 jul. 2019. Disponivel: https://www.wired.it/internet/regole/2019/07/02/scandalo-cambridge-analytica-
privacy/?refresh_ce=. Acesso em: 16 ago. 2021.

3 Adotou-se o termo “perfilamento” como traduc&o do vocabulo “profiling” amplamente usado na lingua
inglesa. Em meio a auséncia de harmonizacdo quanto a correspondente tradugdo na lingua portuguesa,
optou-se pela que é utilizada pela ONU em recomendacédo, publicada em 24/11/2020, do Comité para a
Eliminacdo da Discriminacdo Racial sobre “perfilamento racial” (‘“racial profiling”) por agentes
policiais: COMITE PARA A ELIMINACAO DA DISCRIMINACAO RACIAL. Recomendacéo geral n°
36. Prevencdo e combate ao perfilamento racial por agentes policiais. Disponivel em:
https://acnudh.org/load/2020/12/CERD_C_GC_36_PORT_REV.pdf. Acesso em: 02 set. 2021.

% HILDEBRANDT, Mireille. Defining Profiling: A New Type of Knowledge? In: GUTWIRTH, Serge;
HILDEBRANDT, Mireille (Orgs.). Profiling the European Citizen: Cross-Disciplinary Perspectives.
New York: Springer, 2008. p. 17. Vide, ainda: CUSTERS, Bart. The Power of Knowledge: Ethical, Legal



perfilamento automatizado, cujo funcionamento — a ser oportunamente abordado de
maneira mais detalhada — envolve tratamento de dados referentes ndo so6 a individuos,
mas em grande parte também a entes coletivos. Em termos conceituais pode ser definido
como técnica de tratamento (parcialmente) automatizado de dados pessoais e/ou néo-
pessoais, que visa a producdo de conhecimento por meio da inferéncia de correlacdes de
dados na forma de perfis (etapa de criagcdo de perfis) que podem ser posteriormente
aplicados como base para a tomada de decisio (etapa de aplicagdo de perfis)*®.

A regulacdo tecnologica dotada de déficit de legitimacdo democratica, auto-
executoriedade e invisibilidade, que se mostra emergir da nova infraestrutura da
informacdo e da comunicagdo, gera sensiveis ameacas e riscos a direitos e liberdades
fundamentais, dentre os quais sublinha-se o direito a protecdo de dados pessoais. O
destaque que se da a protecdo de dados neste cenario é justificado e se baseia em pelo
menos uma peculiaridade que o direito possui: a responsividade, desde suas origens na
década de 1970, ao desenvolvimento das tecnologias computacionais e a importancia
que o tratamento de dados pessoais crescentemente adquiriu na sociedade
contemporanea®’. Em outras palavras, o direito & protecdo de dados pessoais e sua
normativa consubstancia natural parametro de andlise dos impactos normativos da
infraestrutura informacional cuja precipua caracteristica € a antecipagdo do
comportamento humano por meio de intensivo tratamento de dados. Além disso, existe
outra singularidade que ndo pode ser deixada de lado: a protecdo de dados € histdrica e
logicamente conectada & privacidade®® — eis por que esta também constitui parametro
juridico-dogmatico das consideracdes a ser feitas neste trabalho, em especial para o
delineamento dos contornos de uma teoria da protecéo de dados pessoais.

Tendo em vista que 0s impactos normativos das tecnologias de perfilamento
sdo essencialmente alinhados aqueles da infraestrutura de que faz parte, observa-se da

implementacdo de tais tecnologias o surgimento de (im)possibilidades de

and Technological Aspects of Data Mininig and Group Profiling in Epidemiology. Nijmegen: Wolf Legal
Publishers, 2004; BAROCAS, Solon; NISSENBAUM, Helen. Big data’s end run around anonymity and
consent. In: LANE, Julia et al. (Orgs.). Privacy, Big Data, and the Public Good: Frameworks for
Engagement. Cambridge: Cambridge University Press, 2014. p. 46.

% BOSCO, Francesca et. al. Profiling technologies and fundamental rights: an introduction. In:
CREEMERS, Niklas et. al. Profiling Technologies in Practice: Applications and Impact on Fundamental
Rights and Values. Oisterwijk: Wolf Legal Publishers, 2017. p. 9.

% CORTE, Lorenzo Dalla. A Right to a Rule: On the Substance and Essence of the Fundamental Right to
Personal Data Protection. In: HALLINAN, D. et al. (Orgs.). Data Protection and Privacy: Data
Protection and Democracy. Oxford: Hart Publishing, 2020. p. 36.

% CORTE, Lorenzo Dalla. Op. cit., p. 36.



3910y incompativeis ou que conflitam com o

comportamento (“affordances”
ordenamento juridico brasileiro, podendo enfraquecer a for¢a normativa dos direitos e
liberdades da pessoa humana ao ponto de torna-los meros “dragdes de papel”*'. Assim
sendo, a fim de assegurar a unidade do sistema, o Estado Democratico de Direito e a
concretizacdo de direitos fundamentais, notadamente o direito a protecdo de dados

pessoais, necessario se faz articular normas juridicas e preceitos jusfundamentais a tais

% Emprega-se 0 mesmo sentido de “affordances” usado por Mireille Hildebrandt, a saber: “The types of
behaviours that a specific environment makes possible for an organism. In this book: the types of
behaviours that a specific socio-tecinical infrastructure (STI) ‘affords’, i.e. makes possible or impossible
for the agents that employ it”. HILDEBRANDT, Mireille. Smart Technologies and The End(s) of Law.
Cheltenham-Northampton: Edward Elgar, 2015. p. 260. Em semelhante dire¢cdo: COHEN, Julie E.
Affording Fundamental Rights: A Provocation Inspired by Mireille Hildebrandt. Critical Analysis of Law,
v.4,n. 1, p.78-90, 2017, p. 85-86.

00 conceito de affordance e sua teorizacdo remonta ao trabalho seminal de James J. Gibson, intitulado
“The Ecological Approach to Visual Perception”. A theory of affordances de Gibson foi pensada no
ambito da psicologia ecolégica. A concepcdo, porém, foi difundida na década de 1980 por Donald A.
Norman no livro “The psychology of evereday things”, reimpresso anos depois sob o titulo “The design of
evereday things”. Atualmente, a teoria ¢é utilizada como referencial metodologico em pesquisas e
aplicacbes na area da inteligéncia artificial, de onde, alids, retira-se didatica definicdo e
exemplificacdo: “An affordance is an action possibility formed by the relationship between an agent and
its environment. For example, the affordance of “throwing” exists when the grasping and pushing
capabilities of an agent are well matched to the size and weight of an object. This capacity for throwing is
not a property of either the agent or the object but is instead a relationship between them. This
relationship-oriented view of the potential for action has a growing following in the applied sciences, as
it presents advantages for functionality and design over traditional Al techniques” (NYE, Benjamin. D.;
SILVERMAN, Barry G. Affordances in Al. In: SEEL, N. M. (Org.). Encyclopedia of the Sciences of
Learning. New York: Springer, 2012. p. 183). No campo do direito e da tecnologia, cresce o nimero de
tedricos que tém se inclinado a aplicar ou desenvolver uma teoria juridica fundada na nocdo de
affordance: v. DURANTE, Massimo. Law, Normativity, and the Writing. Oracle Night and Human
Indeterminacy. In: HILDEBRANDT, Mireille; GAAKEER, Jeanne (Coords.). Human Law and
Computer Law: Comparative Perspectives. Dordrecht: Springer, 2013. p. 159-179; DIVER, Laurence.
Law as a User: Design, Affordance, and the Technological Mediation of Norms. SCRIPT-ed, v. 15, n. 1,
p. 4-41, 2018; GRABER, Christoph B. Atrtificial Intelligence, Affordances and Fundamental Rights. In:
O’HARA, Kieron; HILDEBRANDT, Mireille (Coords.). Life and the Law in the Era of Data-Driven
Agency. Cheltenham-Northampton: Edward Elgar, 2020. p. 194-213; HILDEBRANDT, Mireille. Law As
an Affordance: The Devil Is in the Vanishing Point(s). Critical Analysis of Law, v. 4, n. 1, p. 116-128,
2017; COHEN, Julie E. Affording Fundamental Rights: A Provocation Inspired by Mireille Hildebrandt.
Critical Analysis of Law, v. 4, n. 1, p. 78-90, 2017; COHEN, Julie E. Turning Privacy Inside Out.
Theoretical Inquiries in Law, v. 20, n. 1, p. 1-32, 2019; CALO, Ryan. Can Americans resist surveillance?
University of Chicago Law Review, v. 83, n. 1, p. 23-43, 2016; CALO, Ryan. Technology, Law, and
Affordance: A Review of Smart Technologies and the End(s) of Law. Critical Analysis of Law, v. 4, n. 1,
p. 72-77, 2017; CALO, Ryan. Privacy, Vulnerability, and Affordance. The Cambridge Handbook of
Consumer Privacy, v. 159, p. 198-206, 2018: DIVER, Laurence Digisprudence: the design of legitimate
code. Law, Innovation and Technology, v. 13, n. 2, p. 325-354, 2021.

*1 0 alerta vem novamente de Hildebrandt: “Moreover, the affordances of new technologies may interfere
with existing legal norms, turning legal rights into paper dragons because it becomes increasingly
difficult to exercise them. For instance, the data protection directive D 95/46/EC provides a right of
access to the logic of processing (Article 12) in the case of automated decisions. Since it is technically
impossible to provide such access in a way that is comprehensible for ordinary citizens, the normativity
that is inherent in the computational infrastructure overrules the normativity of the written law. Ambient
Law suggests that to count as an effective remedy this legal norm will have to be inscribed at the level of
the infrastructure, designing it in a way that provides adequate transparency in an intuitive way”.
HILDEBRANDT, Mireille. Legal Protection by Design: Objections and Refutations. Legisprudence, v. 5,
n. 2, p. 223-248, 2011, p. 235-236.



tecnologias e infraestrutura® — é o que orienta a abordagem teérica da “protecdo
juridica desde a concepgdo” (legal protection by design).

Tal perspectiva parte da seguinte premissa: na medida em que a infraestrutura
da informacdo e da comunicacdo interfere na tutela juridica e concretizagdo de direitos,
0 sistema juridico também se propGe a reestabelecer relevante protecéo na infraestrutura
tecnolégica®. A articulacdo e incorporagdo de preceitos juridicos na arquitetura,
algoritmos, protocolos, padrdes, configuragdo de hardware e de software etc., converge
para a criacdo de possibilidades de acdo (affordances) em sintonia com a legalidade
constitucional e a realizacdo de direitos fundamentais da titularidade de individuos e
grupos.

Isso, na verdade, condiz com a afirmacdo da forca normativa das normas
constitucionais de direitos fundamentais. Segundo Konrad Hesse, essa forca normativa
se vé em parte condicionada a “possibilidade de realizagdo dos conteudos da
Constitui¢do™. O autor alemdo afirma que as normas juridico-constitucionais perdem
sua imprescindivel forca vital “[qJuando a Constituicdo ignora o estado de
desenvolvimento espiritual, social, politico ou econdmico de seu tempo™, ao que

poderia ser acrescido, porém, o estado tecnolégico e seus impactos normativos®.

*2 HILDEBRANDT, Mireille. Legal and Technological Normativity. Techné: Research in Philosophy
and Technology, v. 12, n. 3, p. 169-183, 2008, p. 177. Em outra oportunidade, afirmou a autora:
“[...] proactive environments transform our capability to enjoy rights and liberties such as privacy, non-
discrimination and due process. [...] At some point legal remedies must be wired into the technical
infrastructure of Ambient Intelligence to be effective”. HILDEBRANDT, Mireille. Legal Protection by
Design: Objections and Refutations. Legisprudence, v. 5, n. 2, p. 223-248, 2011, p. 225.

** HILDEBRANDT, Mireille. Legal Protection by Design: Objections and Refutations. Legisprudence, v.
5,n. 2, p. 223-248, 2011, p. 246-247.

* HESSE, Konrad. Escritos de Derecho Constitucional. Madrid: Centro de Estudios Constitucionales,
1983. p. 27. Tradugdo livre de: “[...] posibilidad de realizacién de los contenidos de la Constitucion”.

** HESSE, Konrad. Escritos de Derecho Constitucional. Madrid: Centro de Estudios Constitucionales,
1983. p. 27. Tradugdo livre de: “Cuando la Constitucion ignora el estado de desarrollo espiritual, social,
politico o econémico de su tempo [...]".

* Assim escreve o constitucionalista: “Asi pues, y desde la perspectiva de las condiciones de realizacion
del Derecho constitucional, Constituicion y “realidad” no pueden quedar aisladas la una de la otra. Lo
mismo se diga respecto del proceso de realizacion mismo. El contenido de una norma constitucional no
puede por lo regular realizarse sobre la sola base de las pretensiones contenidas en la norma (sobre todo
expresadas en forma de un texto linglistico), y ello tanto menos cuanto méas general, incompleto e
indeterminado se halle redactado el texto de la norma. Por eso, a fin de poder dirigir la conducta
humana en cada una de las situaciones, la norma en mayor o menor medida fragmentaria necesita
“concretizacion”. La cual solo serd posible cuanto se tomen en consideracion en dicho proceso, junto al
contexto normativo, las singularidades e las relaciones vitales concretas sobre las que la norma pretende
incidir. La operacion de realizacion de la norma constitucional no puede prescindir de estas
singularidades, so pena de fracasar ante los problemas planteados por las situaciones que la
Constitucion esta llamada a resolver.”

“Asi, por ejemplo, el contenido y alcance de la garantia juridico-constitucional de la propiedad solo
puede ser determinado teniendo en cuenta la funcion social y econdmica de la propiedad en el moderno
Estado social. La regulacién constitucional de la libertad de expresién por medio de la radiodifusion
solo puede ser llevada a cabo tomando en consideracién los acelerados cambios producidos en la



Revela-se ai a existéncia de uma implicacao correspectiva entre direito e tecnologia para
a realizacéo da pretensio de eficacia da norma juridica®’.

Dito isso, mostra-se necessario se ter em mente o “modo de existéncia”
relacional do direito e da tecnologia e a interagdo de co-constituicdo de ambos. Parte-se
da perspectiva filosofica de Don Idhe, que concebe a existéncia humana como “tecida

48 _ visdo pos-fenomenoldgica em que sujeito e objeto se constituem

tecnologicamente
mutuamente®® —, entendendo-se por tecnologias “as those artifacts of material culture
that we use in various ways within our environment”*°. Neste sentido, é deixado de lado
tanto o instrumentalismo como a neutralidade com que alguns apreendem a interacédo
humano-tecnologia!, para se preocupar com os efetivos usos das tecnologias, como
essas sdo adotadas e utilizadas concretamente por individuos e sociedades no mundo da
cultura.

Isso abre portas a compreensdo de que, na medida em que o tecido social é
articulado mediante particulares tecnologias, é dizer, infraestruturas da informacéo e da
comunicacdo, o modo de existéncia do direito é co-dependente de tais infraestruturas
que constituem a sociedade que visa regular®’. Assim, a visdo relacional é capaz
apreender o direito como constituido e constituinte da infraestrutura tecnoldgica
prevalente e suas caracteristicas, indicando elementar porosidade da normatividade

tecnoldgica a normatividade juridica que viceja no Estado Democrético de Direito, a

radiodifusion en especial por lo que hace a sus posibilidades técnicas, razén por la cual la conformacién
y garantia de esta libertad tienen que ser distintas de las de, por ejemplo, la libertad de expresion por
medio d e la prensa, donde los condicionamientos técnicos y econémicos son diferentes”. HESSE,
Konrad. Escritos de Derecho Constitucional. Madrid: Centro de Estudios Constitucionales, 1983. p. 28-
29.

T “A norma constitucional ndo tem existéncia autbnoma em face da realidade. A sua esséncia reside na
sua vigéncia, ou seja, a situacdo por ela regulada pretende ser concretizada na realidade. Essa pretensdo
de eficicia (Geltungsanspruch) ndo pode ser separada das condi¢Bes historicas de sua realiza¢do, que
estéo, de diferentes formas, numa rela¢do de interdependéncia, criando regras prdprias que ndo podem ser
desconsideradas. Devem ser contempladas aqui as condicdes naturais, técnicas, econdmicas, e sociais. A
pretensdo de eficacia da norma juridica somente seré realizada se levar em conta essas condi¢des. Ha de
ser, igualmente, contemplado o substrato espiritual que se consubstancia num determinado povo, isto &, as
concepgOes sociais concretas e o baldrame axiolégico que influenciam decisivamente a conformagéo, o
entendimento e a autoridade das proposi¢des normativas”. HESSE, Konrad. A for¢a normativa da
Constituicdo. Porto Alegre: Sergio Antonio Fabris Editor, 1991. p. 14-15.

*® |HDE, Don. Technology and the lifeworld: from garden to earth. Bloomington-Indianapolis: Indiana
University Press, 1990. p. 1.

* Cf. VERBEEK, Peter-Paul. Don lhde: The Technological Lifeworld. In: ACHTERHUIS, H. J. (Ed.).
American Philosophy of Technology: The Empirical Turn. Bloomington: Indiana University Press, 2001.
p. 120-123.

>0 IHDE, Don. Op. cit., p. 1.

51 |HDE, Don. Op. cit., passim; VERBEEK, Peter-Paul. Don Ihde: The Technological Lifeworld. In:
ACHTERHUIS, H. J. (Ed.). American Philosophy of Technology: The Empirical Turn. Bloomington:
Indiana University Press, 2001. p. 119-146.

52 HILDEBRANDT, Mireille. Smart Technologies and The End(s) of Law. Cheltenham-Northampton:
Edward Elgar, 2015. p. 172.



fim de que ensejo tenha a criacdo de possibilidades de acdo (affordances) alinhadas a
concretizacdo de valores e direitos fundamentais, isto é, a articulagdo da forga normativa
da Constituicdo e a tutela dos direitos fundamentais com a nova infraestrutura da
informag&o e da comunicacio e seus impactos normativos>.

Feitas essas consideracOes, fica esclarecido o marco tedrico adotado neste
trabalho, ou seja, as lentes com as quais 0 problema de pesquisa e demais aspectos
metodoldgicos hdo de ser lidos e enfrentados. Acima ja foi apontado que o objeto de
analise é composto pelo que se denomina tecnologias de perfilamento, as quais
envolvem o tratamento de dados relativos a individuos e a coletividades, porquanto os
sistemas programados com algoritmos computacionais de reconhecimento de padrdes
em bases de dados que ddo alicerce criam perfis individualizados e de grupos. E
mediante as chamadas técnicas de perfilamento de grupo (group profiling) que se
formam propriamente os perfis de grupo — por exemplo, pessoas com bicicletas
vermelhas tém 70% de chance de se interessar por produtos de cereais™ — que ho de
ser aplicados na tomada de decisdo em diversas areas da vida humana.

A alta relevancia do perfilamento de grupo no contexto de uso das tecnologias
de perfilamento suscita incerteza quanto a aplicabilidade do direito a protecdo de dados
pessoais e seu regime juridico, visto que, tradicionalmente, estes se desenvolveram a
partir de perspectiva centrada no individuo. A mais eloquente expressdo desse
paradigma encontra-se no conceito juridico de dado pessoal, inobstante sua significativa
amplitude, e na funcdo que este desempenha como porta de acesso ao regime de
protecdo de dados. Por esse motivo, parte da doutrina tem afirmado que o direito a
protecdo de dados pessoais e leis gerais como a LGPD, no Brasil, e 0 GDPR, na UE,
ndo regulam juridicamente as tecnologias de perfilamento, principalmente no que tange

aos perfis de grupo®, ou ndo oferecem tutela juridica adequada as ameacas e riscos

5% Afinal, como lembrado por Luciano Floridi: “Digital ICTs do not necessarily erode informational
privacy; they can also enhance and protect it”. FLORIDI, Luciano. The ontological interpretation of
informational privacy. Ethics and Information Technology, v. 7, n. 4, p. 185-200, 2005, p. 190.

> 0 exemplo é de Bart van der Sloot: VAN DER SLOOT, Bart. Do data protection rules protect the
individual and should they? An assessment of the proposed General Data Protection Regulation.
International Data Privacy Law, v. 4, n. 4, p. 307-325, 2014, p. 322.

> Em sua andlise critica sobre a ent&o reforma do direito europeu de protecéo de dados pessoais, anotou
Bert Jaap Koops sobre o &mbito de aplicacdo do projeto que, aprovado, ulteriormente se tornou o GDPR:
“The key feature of profiles is that they do not necessarily relate to individuals, but often to groups
(‘someone with characteristics x, y, and z’), which makes them non-personal data (until they are applied
to identi- fied individuals) and hence the creation and much of the processing of profiles traditionally
falls outside of data protection law”. /...] Given its self-declared scope, the GDPR cannot cover the
creation and application of group profiles in general, but only the creation and use of individual profiles.
This will create similar demarca- tion problems (when is a profile related to an identifiable individual?)



gerados pelos sistemas algoritmicos de perfilamento automatizado®®*®”. Muito embora a
doutrina brasileira tenha tangenciado a temética sob a 6tica do direito pétrio, ainda séo
incipientes e pontuais as reflexdes®®, devido, em grande parte, ao processo de
amadurecimento e edificacao de corpo doutrinario ainda em curso no pais, que se da em
torno de sua primeira lei geral de protecdo de dados. Portanto, mostra-se oportuna a
investigacdo sobre as tecnologias de perfilamento e sua regulacdo em trabalho de maior
félego e profundidade, estabelecendo didlogo com a discusséo norte-atlantica travada
nas ultimas décadas.

A fim de que se possa suprir tal lacuna, articulando a normatividade juridica do
ordenamento brasileiro com a infraestrutura da informacao e da comunicacgéo que vai se
tornando prevalente e as possibilidades de acéo (affordances) conectas as tecnologias de
perfilamento, € imprescindivel a investigacdo sobre a regulacdo juridica destas
tecnologias pelo direito a protecdo de dados pessoais e sua normativa no direito
brasileiro. Desta sorte, propde-se neste trabalho responder ao seguinte questionamento:
em relacdo as tecnologias de perfilamento, a técnica de perfilamento automatizado e

suas etapas de construcdo e aplicacdo de perfis, em especial os de grupo, pode-se

as online identifiers”. KOOPS, Bert Jaap. The trouble with European data protection law. International
Data Privacy Law, v. 4, n. 4, p. 250-261, 2014, p. 257-258.

% Cf. MANN, Monique; MATZNER, Tobias. Challenging algorithmic profiling: The limits of data
protection and anti-discrimination in responding to emergent discrimination. Big Data and Society, v. 6,
n. 2, p. 1-11, jul./dez. 2019, p. 2.

%" Van der Sloot destaca a problemética pretensdo de leis de protecéo de dados buscarem promover um
direito individual de controle sobre as proprias informagdes, sendo que as atuais préaticas de intensivo
tratamento de dados retiram o foco do individuo: “[...] it is questionable whether this approach tackles
the problems that citizens and consumers are currently facing. In Big Data processes, companies and
governments gather large amounts of personal data by means of cameras, telephone taps, GPS-systems,
cookies, and internet monitoring, which are stored in large databases and analysed by computer
algorithms. These data are then aggregated, used to create group profiles and analysed on the basis of
statistical relationships and mathematical patterns. The essential characteristic of this process is thus
that the individual is not central to the process. Data collection and processing do not start after a
particular ground or reason has arisen, but the value and use of the information will only become
apparent at a later stage. In these processes, no reasonable suspicion is needed to individualize someone.
Even a 1 per cent chance that someone will buy an expensive luxury product or will engage in terrorist
activities may provide sufficient grounds to do so. The point here is not that this or that specific person
has been subjected to data processing, but rather that everyone is or might be”. VAN DER SLOOT, Bart.
Do data protection rules protect the individual and should they? An assessment of the proposed General
Data Protection Regulation. International Data Privacy Law, v. 4, n. 4, p. 307-325, 2014, p. 323.

% Cf. ZANATTA, Rafael A. F. Perfilizagdo, Discriminacdo e Direitos: do Coédigo de Defesa do
Consumidor & Lei Geral de Protecdo de Dados Pessoais. Researchgate, 2019. Disponivel em:
https://www.researchgate.net/publication/331287708. Acesso em: 02 set. 2021; MACHADO, Diego
Carvalho; MENDES, Laura Schertel. Tecnologias de perfilamento e dados agregados de geolocalizacéo
no combate a COVID-19 no Brasil: uma analise dos riscos individuais e coletivos a luz da LGPD.
Direitos Fundamentais & Justica, Belo Horizonte, ano 14, p. 105-148, nov. 2020. NUmero especial. Em
seu artigo, Rafael Zanatta conclui que: “Uma teoria dogmaética da perfilizacdo precisa avancar nas
maltiplas formas de perfilizacdo e na diferenciacdo dos elementos constitutivos da perfilizagdo direta e
indireta, bem como a perfilizag&o individual ou por grupos”. ZANATTA, Rafael A. F. Op. cit., p. 24.



afirmar que sdo regulados juridicamente pelo direito a protecdo de dados pessoais e
sua normativa no sistema juridico brasileiro?

No que concerne a metodologia empregada, optou-se por desenvolver uma
pesquisa tedrica de vertente juridico-dogmatica, orientada de acordo com o0s tipos
metodologicos (i) histérico-juridico, (ii) juridico-comparativo e (iii) juridico-
compreensivo®. Para analisar as tecnologias de perfilamento no sistema juridico
brasileiro e a constru¢cdo de proposta interpretativa e de articulagdo entre estas
tecnologias e o direito a protecdo de dados pessoais, em conformidade com a
perspectiva da protecdo juridica desde a concepcdo, foi realizado levantamento
bibliografico de textos, nacionais e internacionais, de teor juridico, filosofico e de outras
areas como a Ciéncia da Computac¢do, na medida em que relacionados ao perfilamento
automatizado e seus fundamentos técnicos. Cumpre ressaltar que a literatura estrangeira
(autores da América do Norte e da Europa, principalmente) foi amplamente utilizada
devido ao surgimento no contexto norte-atlantico do debate em torno das questfes sobre
privacidade e protecdo de dados suscitadas pelas tecnologias computacionais, além da
consciéncia dos desafios da aplicabilidade da normativa de protecdo de dados as
tecnologias de perfilamento. Ademais, para a melhor compreensao da regulacéo juridica
dos sistemas algoritmicos de perfilamento automatizado na experiéncia brasileira
procedeu-se a coleta de leis e jurisprudéncia pertinentes, principalmente de tribunais
superiores.

A tese segue estruturada em trés capitulos. O primeiro capitulo consiste no
delineamento de uma concepcao tedrica que compreende a protecdo de dados pessoais
como categoria e direito fundamental distinto e autbnomo da privacidade e sua tutela
juridica. Apesar de historicamente conexos desde a origem e de gozarem de
confluéncias e pontos de intersecdo, esta se desenvolve nas como instrumento de
opacidade, enquanto aquela ergue sua autonomia conceitual e dogmatica como
instrumento de transparéncia; uma de natureza substantiva, a outra de carater
eminentemente procedimental. Trata-se de formulacdo tedrica em sintonia com a
perspectiva da protecdo juridica desde a concepcdo e que, para tanto, toma o aporte da
teoria das affordances, que enriquece a gramatica da teoria dos direitos fundamentais
com a tutela e promocdo das condi¢Ges materiais e/ou técnicas para a realizagdo de

direitos no mundo onlife. As linhas que d&o traco a concep¢do desenvolvida também

% GUSTIN, Miracy B. S.; DIAS, Maria Tereza Fonseca; NICACIO, Camila Silva. (Re)pensando a
pesquisa juridica: teoria e pratica. 5. ed. rev., amp. e atual. S&o Paulo: Almedina, 2020. p. 80-85.



observam abordagem relacional da pessoa humana, que se constrdi e é construida na
vida em comunidade, 0 que enseja 0 reconhecimento ndo s6 da assimetria de poder
entre titular dos dados e agentes de tratamento, como também da dimenséo coletiva dos
direitos a privacidade e a protecdo de dados.

O capitulo 2, por sua vez, explicita os elementos e nogbes técnicas que
alicercam o funcionamento das tecnologias de perfilamento, especialmente as etapas
conformadoras do processo de perfilamento automatizado, a saber, a formacdo e a
aplicacdo de perfis personalizados (ou especificos) e de grupo (ou abstratos). A partir da
compreensdo dos sistemas algoritmicos movidos a perfilamento automatizado fica
evidenciado a invisibilidade e opacidade que os caracteriza. Tais aspectos se
manifestam nas razdes que justificam a necessidade de regulagdo das tecnologias de
perfilamento: a integracdo a infraestrutura da informacdo e da comunicacdo da
computacdo preemptiva e as ameacas e riscos acarretados a direitos e liberdades
fundamentais. Este capitulo ocupa-se, de conseguinte, da regulacdo de tais tecnologias
no direito brasileiro, notadamente por meio da disciplina juridica presente na Lei Geral
de Protecdo de Dados (LGPD), nos estatutos consumeristas da lei de protecdo e defesa
do consumidor (CDC) e da Lei do Cadastro Positivo (LCP), e no Marco Civil da
Internet (MCI).

Por fim, o capitulo 3 passa em revista as fei¢fes da regulagdo das tecnologias
de perfilamento objeto de exame do segundo capitulo. Verificou-se que a invisibilidade
e opacidade das praticas de perfilamento automatizado deu azo a incontestabilidade das
referidas tecnologias, ao passo que sua disciplina legislativa se revelou heterogénea e
(aparentemente) lacunosa, além de elaborada de ponto de vista prevalentemente
centrado no individuo. Desenvolve-se a partir de entdo uma leitura da regulacdo das
tecnologias de perfilamento em sincronia com a unidade sistematica do ordenamento
juridico brasileiro e com a dimensao coletiva do direito fundamental a protecdo de
dados pessoais, €, ainda, numa articulacdo da normatividade juridica deste direito com a
promogéo da contestabilidade dos sistemas algoritmicos de perfilamento automatizado.
Trés sdo as propostas hermenéuticas ao cabo sustentadas: (i) a ampliagdo do conceito de
dado pessoal; (ii) a afirmacdo da dimens&o coletiva da protecdo de dados pessoais e
consequente individuacdo de interesses difusos e correspondentes situacOes juridicas
passiveis de tutela no ambito do perfilamento automatizado; e (iii) o delineamento de
pardmetros baseados no preceito da protecdo de dados desde a concepgdo para o design

de sistemas de perfilamento contestaveis.
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