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RESUMO 

 

 

TEFFÉ, Chiara Antonia Spadaccini de. Dados pessoais sensíveis: uma análise funcional 

da categoria e das hipóteses de tratamento.2022. 310 f. Tese (Doutorado em Direito 

Civil) – Faculdade de Direito, Universidade do Estado do Rio de Janeiro, Rio de 

Janeiro, 2022. 

 

Conforme a sensibilidade da informação pessoal aumenta, maiores são as 

possibilidades de seu titular sofrer interferências indevidas em sua liberdade e 

tratamentos discriminatórios ilícitos ou abusivos. Diante disso, verificou-se a 

importância de se estabelecer uma categoria especial de informações: os dados 

sensíveis. O tratamento de dados de natureza sensível deverá ser mais restrito e 

encontrar garantias e proteções ampliadas. Na Lei Geral de Proteção de Dados, houve o 

estabelecimento de rol de bases legais específico para o processamento dessas 

informações e de tutelas direcionadas tanto técnicas quanto jurídicas. Na presente tese, 

foi realizado estudo com ênfase em uma análise funcional da referida categoria e das 

hipóteses para o seu tratamento na LGPD, por meio de pesquisa em doutrina, 

jurisprudência e legislação nacionais, bem como em referências europeias, 

especialmente quando voltadas ao Regulamento Geral sobre a Proteção de Dados. 

Realizou-se, assim, estudo acerca da função da categoria dos dados sensíveis e de seus 

fundamentos, quais sejam, os princípios do livre desenvolvimento da personalidade e da 

não discriminação. Em seguida, discutiu-se a possibilidade de serem qualificados dados 

como altamente sensíveis, em razão, por exemplo, da hipervulnerabilidade de seus 

titulares e do conteúdo que guardam. As espécies de dados sensíveis foram também 

analisadas, dentro de uma abordagem dinâmica e contextual. Após, a disciplina 

normativa aplicável para o tratamento de dados sensíveis foi desenvolvida, focando-se 

nas bases legais estabelecidas na LGPD. Por fim, foram apresentadas questões 

específicas relativas à segurança e boas práticas com dados sensíveis, como a aplicação 

do privacy by design, as hipóteses de desenvolvimento do relatório de impacto à 

proteção de dados pessoais e questões acerca do término e da conservação de tais dados. 

 

Palavras-chave: Dados pessoais sensíveis. Livre desenvolvimento da personalidade.     

Princípio da não discriminação. Tratamento de dados pessoais. 



 

 

    

 

 

ABSTRACT 

 

 

TEFFÉ, Chiara Antonia Spadaccini de. Sensitive personal data: a functional analysis of 

the category and the requirements for its processing. 2022. 310 p. Tese (Doutorado em 

Direito Civil) – Faculdade de Direito, Universidade do Estado do Rio de Janeiro, Rio de 

Janeiro, 2022. 

 

As the sensitivity of personal information increases, the possibilities of data 

subjects suffering undue interferences in their freedom and unlawful discrimination 

become greater. Taking this into account, it was necessary to establish a special 

category of information: Sensitive Personal Data. The processing of sensitive data 

should be more restricted, and bear increased guarantees and protections. In the 

Brazilian General Data Protection Law, the legislation established a list of the specific 

legal basis for the processing of sensitive personal data as well as technical and legal 

protections aimed at ensuring extended guarantees. In the present thesis, the study was 

carried out with an emphasis on a functional analysis of the referred category and the 

requirements for its processing in LGPD. To this end, there was an analysis of national 

doctrine, jurisprudence, and legislation, as well as European content, when especially 

focused on the General Data Protection Regulation. Thus, a study was carried out on the 

function of the category of sensitive data and its foundations, namely, the principles of 

free development of personality and non-discrimination. Then, the possibility of 

qualifying some data as highly sensitive was discussed, due, for example, to the 

hypervulnerability of their data subjects and the specific content they present. The types 

of sensitive data were also analyzed, within a dynamic and contextual approach. 

Afterward, normative discipline applicable to the processing of sensitive personal data 

was developed, focusing on the legal basis established in the LGPD. Finally, specific 

issues related to security and good practices with sensitive data were presented, such as 

the application of privacy by design, the hypotheses for developing data protection 

impact assessments, and questions about the termination and storage of such data. 

 

Keywords: Sensitive personal data. Free development of personality. Principle of non-  

 discrimination. Personal data processing. 
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INTRODUÇÃO   

 

Os dados contam histórias sobre nós: indivíduos, grupos e sociedades. Quanto 

mais dados pessoais são tratados e tecnologias sofisticadas empregadas, mais perfis são 

criados e análises e predições realizadas. A partir de informações pessoais é possível 

conhecer hábitos, comportamentos, gostos, preferências, ascendência, estado de saúde e 

crenças de uma pessoa natural. Ao longo do tempo, a qualidade e a precisão das análises 

vêm sendo aperfeiçoadas, havendo, inclusive, a utilização de complexas estruturas de 

inteligência artificial por agentes públicos e privados.    

 Na era da informação, o corpo não se resume ao aspecto físico e materialmente 

visível, mas abrange também o conjunto de dados pessoais sobre o indivíduo, formando 

o que foi denominado por Stefano Rodotà2 de “corpo eletrônico”. Ao desenvolver o 

referido conceito, o jurista italiano realçou a importância da proteção de dados pessoais 

para o exercício da cidadania e como instrumento contra a expansão do monitoramento 

estatal e o uso indiscriminado de dados por instituições de diversos segmentos.  

Dados pessoais são continuamente tratados nas mais variadas relações, seja em 

compras em farmácias, na manutenção de perfis em mídias sociais, na abertura de 

contas em bancos ou por meio de ferramentas de vigilância e reconhecimento facial. 

Traços de cada um de nós restam armazenados em inúmeros bancos de dados, onde 

nossa identidade é dissecada e desmembrada, onde aparecemos ora como consumidores, 

ora como eleitores, devedores, trabalhadores ou usuários de serviços.3   

 Daniel Solove4 aponta que as pessoas costumam afirmar que valorizam a 

privacidade, porém as próprias, por vezes, fornecem informações pessoais, inclusive 

sensíveis, para obterem pequenos descontos, benefícios e facilidades em bens e 

serviços. Os indivíduos expressam preocupação com a privacidade e a proteção de 

 
2 Cf. RODOTÀ, Stefano. A vida na sociedade da vigilância – a privacidade hoje. Coord. Maria Celina 

Bodin de Moraes. Trad. Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008. 

CLERICI, Giovanna Bianchi. Corpo elettronico e tecnologie informatiche. Roma, 30 de janeiro de 2018. 

Disponível em: <https://www.garanteprivacy.it/documents/10160/0/Convegno+Uomini+e+Macchine+-

+Intervento+di+Giovanna+Bianchi+Clerici.pdf/5156d23d-7a35-45fb-9b8d-f803a10426b3?version=1.0> 

Acesso em: 02.02.21. 
3 RODOTÀ, Stefano. Salviamo il corpo. Trecho de discurso proferido em conferência sobre 

"Transformações do corpo e dignidade da pessoa", Roma, 04 de maio de 2005. Disponível em: 

<https://www.privacy.it/archivio/rodo20050504.html> Acesso em: 02.02.21 
4 SOLOVE, Daniel J. The Myth of the Privacy Paradox. George Washington Law Review 1, 89, jan. 

2021. Disponível em: <https://ssrn.com/abstract=3536265> Acesso em: 02.02.21. 
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dados, mas algumas vezes falham em tomar medidas simples e não custosas para 

protegê-las. Esse fenômeno, segundo o autor, é conhecido como o “paradoxo da 

privacidade” e impacta profundamente a tutela dos dados pessoais. Em atividades do 

cotidiano, muitas vezes, ocorre o fornecimento voluntário ou a pedido de terceiros de 

informações pessoais, sem que um efetivo questionamento sobre o porquê da 

solicitação, a finalidade do tratamento e a política de tratamento desenvolvida seja 

realizado.   

Conforme o grau de sensibilidade da informação aumenta, maiores são as 

possibilidades de seu titular sofrer interferências indevidas em sua liberdade e 

tratamentos discriminatórios ilícitos ou abusivos. Por tal razão, além da criação de uma 

categoria especial para tutelar determinadas informações pessoais – os dados sensíveis –

, mostrou-se necessário regular de forma mais restrita seu tratamento e instituir 

instrumentos amplos para a sua proteção.  

Nesse sentido, no capítulo 1 da presente tese, busca-se realizar uma análise 

profunda da categoria dos dados sensíveis, levando em conta sua relevância, 

dinamicidade e função, bem como compreender seus fundamentos. Para tanto, em 

primeiro lugar, será analisada a Lei Geral de Proteção de Dados (LGPD) e os cenários 

social e tecnológico que promoveram a sua criação e desenvolvimento. Em seguida, 

passa-se para os principais fundamentos para a elaboração de uma categoria especial de 

dados pessoais: o livre desenvolvimento da personalidade e o princípio da não 

discriminação. Após esse estudo, chega-se à definição, à qualificação e aos contornos 

dos dados sensíveis, havendo a análise de tais informações tanto no contexto brasileiro 

quanto no europeu. No final do capítulo, é desenvolvida proposta de proteção ainda 

mais ampliada para determinados dados sensíveis, levando-se em conta questões como 

características e vulnerabilidades de seus titulares, conteúdo envolvido e possibilidades 

de discriminação.  

No capítulo 2, busca-se desenvolver contribuição acerca das diversas espécies de 

dados pessoais considerados sensíveis, analisando-se seus conceitos, conteúdos e quais 

informações tutelam. Em alguns casos, entender quais dados são, de fato, sensíveis pode 

ser uma atividade complexa e depender de questões bastante específicas acerca do 

tratamento realizado e da finalidade dos agentes. Análise essa que se alinha com o 

primeiro tema abordado no capítulo: a natureza do rol dos dados sensíveis, se 
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exemplificativo ou taxativo. Em seguida, passa-se para a análise crítica das espécies de 

dados sensíveis positivadas no Art. 5º, inciso II, da LGPD, quais sejam: dados pessoais 

sensíveis sobre origem étnica ou racial; dados pessoais sensíveis acerca de crenças e 

filiações; dados pessoais sensíveis corporais, que englobam dados genéticos, 

biométricos e referentes à saúde, havendo especial destaque para o tratamento dessas 

informações no cenário de pandemia de COVID-19; e dados referentes à vida sexual. 

Por fim, serão analisados dados potencialmente sensíveis, que não foram mencionados 

expressamente na LGPD como sensíveis, mas que por sua natureza e possibilidades de 

uso e inferências merecem especial atenção e salvaguardas ampliadas.  

Após desenvolver a categoria dos dados sensíveis, realçar a sua importância para 

o livre desenvolvimento e expressão da pessoa humana e discutir o seu conteúdo, no 

capítulo 03 serão analisadas normas relativas ao tratamento dos dados pessoais sensíveis 

e às bases legais aplicáveis a eles. Para tanto, inicialmente, será realizado estudo acerca 

das hipóteses de tratamento de dados pessoais na LGPD e da estrutura de aplicação da 

referida lei. Em seguida, a atenção será dirigida ao Artigo 11 da LGPD, que traz o rol de 

bases legais para o tratamento de dados pessoais sensíveis. Posteriormente, será 

aprofundado estudo a respeito do tratamento de dados sensíveis de crianças e 

adolescentes, levando-se em consideração a sua especial condição de pessoa em 

desenvolvimento, que deve ser tutelada de forma integral e com base em seu melhor 

interesse.  

No capítulo 04 da tese, busca-se finalizar o estudo funcional dos dados sensíveis, 

por meio da análise de questões relativas à segurança, aos cuidados específicos e às 

boas práticas no tratamento de tais informações. Será oferecida especial ênfase à lógica 

do privacy by design em todo o ciclo de tratamento de dados e ao relatório de impacto à 

proteção de dados pessoais, documento relevante, e por vezes fundamental, em 

determinados tratamentos realizados por sujeitos públicos e privados que envolverem 

dados sensíveis. No tema da gestão de riscos, serão abordadas algumas questões de 

ordem técnica – ainda que a presente tese se proponha a ser um texto integralmente 

jurídico –, diante da compreensão de que a temática necessita de uma aplicação de 

recursos multidisciplinares. Após, serão desenvolvidas algumas orientações com base 

em guias da Autoridade Nacional de Proteção de Dados (ANPD) para a mitigação de 

incidentes de segurança, especialmente envolvendo dados sensíveis. Ao final, o estudo 
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será dirigido aos artigos da LGPD referentes ao término do tratamento de dados e à 

conservação de informações pessoais sensíveis.  

A presente tese foi estruturada, portanto, em quatro capítulos, além da 

introdução e das considerações finais. Para a pesquisa, foram utilizados como fontes 

legislações nacionais, especialmente a LGPD, o Regulamento geral europeu de proteção 

de dados e doutrinas nacional e estrangeira pertinentes à temática desenvolvida. 

Julgados nacionais relevantes foram apresentados, quando adequados à discussão em 

pauta. Em relação à metodologia empregada, utilizou-se como referencial o direito 

civil-constitucional,5 o qual preconiza que o intérprete deve permanentemente reler todo 

o sistema do Código e das leis especiais à luz da Constituição Federal, de forma a obter 

a máxima realização dos valores constitucionais na seara das relações privadas e, 

consequentemente, respostas mais adequadas às escolhas de fundo da sociedade 

contemporânea.    

A tese foi elaborada buscando representar estudo significativo acerca dos dados 

pessoais sensíveis conforme as premissas da metodologia do direito civil-constitucional. 

Justamente por isso optei por não aplicar um recorte mais específico para o tema, e sim 

desenvolver análise que perpassa uma série de questões desafiadoras, tanto no campo 

teórico quanto prático, as quais para a sua melhor interpretação exigem uma análise 

pautada na referida metodologia e nos valores e princípios da Constituição Federal de 

1988. Compreender os riscos e tratar adequadamente os dados sensíveis representam 

tarefa complexa, que impõe aos agentes o cumprimento de deveres legais e éticos, assim 

como constante prestação de contas. Por sua vez, recomenda-se que os titulares de 

dados adotem posturas que observem boas práticas em segurança e proteção de dados, 

questionando tratamentos de informações pessoais, visto que influenciam não apenas a 

esfera pessoal do indivíduo, mas também a de terceiros.   

 

 

 

 

 

 

 
5 PERLINGIERI, Pietro. O Direito Civil na legalidade constitucional. Rio de Janeiro: Renovar, 2008. 

p.137-138. 
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