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RESUMO

SA, Taina Ayres. Métodos de classificacdo supervisionados aplicados a identificacdo de
fraudes de fornecedores do Estado do Rio de Janeiro. 2022. 68 f. Dissertacdo (Mestrado em
Ciéncias Contabeis) — Faculdade de Administracdo e Financas, Universidade do Estado do Rio
de Janeiro, Rio de Janeiro, 2022.

A fraude nas licitagdes ocorre pela tentativa de frustrar o seu carater competitivo,
causando o superfaturamento e o favorecimento de um grupo especifico. Esta pesquisa tem
como objetivo verificar qual conjunto de indicadores e algoritmos possui melhores
propriedades para identificar a propensdo de um fornecedor ter praticado uma fraude contra a
administracdo publica nos processos de contratacdo do Governo do Estado do Rio de Janeiro.
A delimitacdo da pesquisa foram os fornecedores de pessoa juridica do Governo do Estado do
Rio de Janeiro que tiveram contratos ou participaram de licitagdes entre 2017 e 2021. Foram
utilizados os dados de licitacbes e fornecedores publicados no Portal da Transparéncia do
Governo do Estado do Rio de Janeiro, e os dados dos CNPJs publicados pela Receita Federal.
O teste de hipdtese baseado na Lei de Benford demonstrou que a base de contratos nao estava
em conformidade com a lei, podendo estar propensa a ter sofrido manipulacdo dos nimeros.A
pesquisa proposta demonstrou resultados satisfatorios para a classificacdo de fornecedores
sancionados nesse estado. O algoritmo de classificacdo com melhor resultado nas trés métricas
de avaliacdo foi o Support Vector Machine (SVM), com precisdo de 99,30%, e apenas um falso
positivo na verificacdo da base-teste. Os atributos levantados por meio das bases de dados
também se mostraram relevantes no resultado do modelo.

Palavras-chave: Fraude em licitagdes. Indicadores. Algoritmos de classificagéo.



ABSTRACT

SA, Taina Ayres. Supervised classification methods applied to identify supplier fraud in the
State of Rio de Janeiro. 2022. 68 f. Dissertacdo (Mestrado em Ciéncias Contabeis) — Faculdade
de Administracdo e Financas, Universidade do Estado do Rio de Janeiro, Rio de Janeiro, 2022.

Bidding fraud occurs by the attempt to frustrate its competitive character, causing
overpricing and favoring a specific group. This research aims to verify which set of indicators
and algorithms have best properties to identify the propensity of a supplier to have committed
fraud against the public administration in the contracting process of the Government of the State
of Rio de Janeiro. The delimitation of the research was the suppliers of legal entities of the
Government of the State of Rio de Janeiro that had contracts or participated in bids between
2017 and 2021. Data from bids and suppliers published on the Transparency Portal of the
Government of the State of Rio de Janeiro, and data from CNPJs published by the Brazilian
Internal Revenue Service were used. The hypothesis test based on Benford’s Law demonstrated
that the contracts database was not in compliance with the law, being prone to have had
manipulation of the numbers. The proposed research showed satisfactory results for the
classification of suppliers sanctioned by this state. The classification algorithm with the best
result in the three metrics of evaluation was the Support Vector Machine (SVM), with an
accuracy of 99.30%, and only one false positive in the verification of the test base. The attributes
collected through the databases also proved to be relevant in the model result.

Keywords: Bidding fraud. Indicators. Classification algorithms.
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INTRODUCAO

De acordo com pesquisa publicada pela Forbes, em 2015, o volume de dados criado nos
ultimos dois anos era superior a quantidade de informagdes produzida em toda a historia da
humanidade (MARR, 2015). A partir da pandemia de covid-19, que fez com que o trabalho em
casa se tornasse cada vez mais comum, essa producgdo se acentuou ainda mais.

Em pesquisa realizada pela Domo (c2022), empresa do ramo de tecnologia, a cada
minuto de 2020 foram gerados aproximadamente 347 mil stories no Instagram, 42 milhGes de
mensagens no WhatsApp e 500 horas de contetido foram publicadas no Youtube. Também,
nessa nova era digital, cada curtida na internet é um dado que pode revelar mais sobre o0 Usuario.

Além da quantidade de informacdes ter aumentado, o poder de processamento dos
computadores foi otimizado de forma exponencial. Em reportagem publicada pelo Estadéo em
outubro de 2019, o Google anunciou a realizagdo de uma operacdo em 200 segundos por um
computador quantico, atividade que levaria 10 mil anos para ser feita por um computador
classico (ROMANI, 2019).

Em se tratando de auditoria, esses fatos demonstram que o trabalho que era realizado de
uma certa maneira ha poucos anos nao pode se manter igual. A atividade do auditor como era
feita no passado, de selecionar uma amostra limitada de casos e revisa-la manualmente, ndo
sera mais eficaz, uma vez que esse processo deve ser atualizado de acordo com o surgimento
das novas tecnologias.

Quando o objetivo é identificar fraudes praticadas por fornecedores contra a
administracdo publica no processo de contratacdo, a utilizacdo da tecnologia é essencial para
descobrir os rastros deixados pelos fraudadores. Com o crescimento exponencial do volume de
dados, o desafio se torna cada vez maior para saber quais sdo as situacdes que merecem mais
atencdo dos auditores, de modo que o tempo gasto nas investigacdes seja melhor utilizado e os
esquemas de fraude revelados.

Diversos indicadores ja foram propostos pela literatura, os quais poderiam sinalizar que
uma fraude possa ter ocorrido. Dentre esses indicadores, uma op¢do muito utilizada € a Lei de
Benford, de 1938, que analisa a regularidade dos primeiros digitos de uma base de numeros
naturais com a frequéncia esperada (BENFORD, 1938). Cella e Zanolla (2018) propuseram,
por exemplo, a analise da Lei de Benford sobre o ranking de transparéncia dos municipios do
estado de Goiéas e a base de despesas empenhadas. Os autores verificaram que 0s municipios

com mais aderéncia a essa teoria também s&o os considerados mais transparentes.
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Apesar do grande volume de pesquisas j& desenvolvidas, muitas vezes a avaliagdo de
um indicador ainda pode ndo ser determinante, gerando falsos positivos, e no meio de uma
grande quantidade de dados pode ficar dificil para o auditor conseguir identificar uma transacédo
correta de uma fraudulenta. A partir dai, entram outras técnicas de inteligéncia artificial que
podem ajudar a detectar mais padr@es das atividades fraudulentas em que o profissional esta
interessado em comprovar.

Morais (2016) utilizou técnicas de mineracdo de dados e reconhecimento de padrdes
estatisticos para identificar cartéis em licitacdes de obras de engenharia realizadas pelo Estado
do Ceard. A pesquisa aplicou um algoritmo de agrupamento (K-means) e como resultado obteve
um grupo de empresas que poderiam estar atuando em licitacdes fraudulentas. Este € um tipo
de anélise que pode ser utilizada como ponto de partida para um processo de auditoria.

Os algoritmos de classificacdo ja foram muito empregados na caracterizacao de diversos
tipos de fraude. Oliveira (2016), por exemplo, aplicou 0 método de regressao logistica para
identificar fraudes nos cartdes de crédito. J& Olokodana e Fernandes (2020) utilizaram o
K-nearest Neighbors (KNN), entre outros algoritmos, para identificar fraudes nas
demonstracdes contabeis de empresas listadas na Bovespa. Oliveira e Santos (2020), por sua
vez, propuseram um modelo baseado em redes neurais para a classificagdo de contribuintes
mais propensos a assumir a condicao de sonegadores do ICMS. Em outro estudo, Santos (2020)
utilizou o random forest para a constatacdo de fraude no ramo da saude. Além destes, Severino
e Yaohao (2019) realizaram uma predi¢cdo com para sinistros patrimoniais com fraudes
mediante a aplicacdo de modelos da Support Vector Machine (SVM), entre outros algoritmos.

Esta pesquisa pretende responder ao seguinte problema de pesquisa: qual conjunto de
indicadores e algoritmos possui melhores propriedades para identificar a propensdo de um
fornecedor ter praticado uma fraude contra a administracdo puablica nos processos de
contratacdo do Governo do Estado do Rio de Janeiro.

Assim, tem-se como objetivos especificos:

a) desenvolver uma lista de indicadores relevantes na identificacdo de fraudes;
b) investigar quais algoritmos de classificacdo possuem melhores propriedades
na identificacdo dos padrdes dos fornecedores fraudadores para definicéo de

um modelo.

A selecdo do estado do Rio de Janeiro deveu-se aos diversos esquemas de corrupgao ja

divulgados pela midia envolvendo os governadores Anthony Garotinho, Sérgio Cabral, Luiz
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Fernando Pezéo e Wilson Witzel. Alem disso, os dados de licitacdes estdo disponiveis no Portal
da Transparéncia do Estado do Rio de Janeiro.!

Diante dos diversos relatos de fraudes veiculados diariamente nos noticiarios brasileiros,
a pesquisa tem relevancia uma vez que pode ser utilizada pelos 6rgaos de controle do governo
para identificar esses atos no processo de contratacédo, e ainda por empresas privadas, fazendo
as adaptacdes de acordo com as caracteristicas do processo de contratacdo utilizado. Cada
organizacao tera o seu proprio processo e estrutura de controles internos. Entretanto, a pesquisa
e seus resultados poderdo ser um passo inicial para a construcdo de um modelo que ira atender
ao objetivo de identificar fraudes em processos licitatorios.

A pesquisa foi realizada a partir de licitacOes e contratos executados pelo Governo do
Estado do Rio de Janeiro entre 2017 e 2021. Os dados foram extraidos do Portal da
Transparéncia do Estado do Rio de Janeiro e dos dados dos CNPJs registrados na Receita
Federal e publicados no Portal da Transparéncia da Unido. Foi feito entdo um levantamento
dessas informacBes com base na fundamentacdo do referencial tedrico, que resultou na
compilacdo em um Unico arquivo base. Em seguida, realizou-se uma analise descritiva desses
elementos e, por fim, os algoritmos foram aplicados para verificar quais atendiam ao
questionamento do estudo.

A pesquisa estd estruturada da seguinte forma: esta introdugdo, que apresenta o
problema de pesquisa, 0s objetivos e a justificativa do estudo. Em seguida, na primeira secao,
encontra-se o referencial tedrico, em que se descreve o processo licitatorio conforme a
legislacdo brasileira, a evolucdo do processo de auditoria, o levantamento de trabalhos com a
proposta de indicadores para a identificacdo de fraudes e os diferentes algoritmos que serdo
utilizados na metodologia. Na segunda secdo estdo detalhados os passos realizados na
metodologia. Os resultados sdo apresentados na terceira sec¢do. Por fim, a quarta secdo traz as
consideracOes finais e reflexdes sobre a possibilidade de trabalhos futuros, seguida das

referéncias consultadas e utilizadas na elaboracao deste trabalho.

1 O endereco eletrdnico do Portal da Transparéncia do Estado é: http://www.transparencia.rj.gov.br.
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1 REFERENCIAL TEORICO

Nesta secdo, sera revisada a evolucdo do processo de auditoria, o processo licitatorio
conforme legislacéo brasileira, as principais teorias relacionadas as fraudes e o levantamento
de indicadores e a Lei de Benford. Além disso, serdo debatidos os conceitos sobre o aprendizado
de maquina, os algoritmos e as métricas de avaliacdo que serdo utilizados na metodologia para
0 desenvolvimento do trabalho. Por fim, sera apresentada a metodologia Cross Industry
Standard Process for Data Mining (CRISP-DM) como ferramenta para o desenvolvimento de
modelos para analises de dados.

1.1 Evolucao do processo de auditoria

A tecnologia trouxe transformag6es nos processos de auditoria, assim como nas demais
areas das organizacdes. Se antes esse processo era realizado por meio de amostras, com a
verificacdo manual de documentac@es baseadas em acontecimentos passados, hoje ja € possivel
analisar grandes bases de dados, cruzando com informacdes externas a organizacdo e fazendo
estudos preditivos. Ademais, é possivel que robds facam levantamentos documentais sem
intervengdo humana.

A auditoria continua surgiu para dar mais seguranca a0 pProcesso e garantir que as
excecdes identificadas nas auditorias fossem tratadas tempestivamente. Segundo Bumgarner e
Vasarhelyi (2015), esse processo de auditoria continua pode ser definido como a metodologia
que permite aos auditores proverem uma avaliagdo sobre uma excecdo identificada
simultaneamente ou pouco depois da sua ocorréncia, € pode envolver modelos preditivos e
completar controles organizacionais. O ambiente deve ser cada vez mais automatizado e 0s
profissionais devem ser capazes de assumir papéis mais julgamentais. Assim, o procedimento
utilizara métodos analiticos, por excecdo, adaptaveis e cobrindo cada vez mais funcbes néo
financeiras.

Lombardi, Bloch e Vasarhelyi (2014) verificaram em sua pesquisa que esta ocorrendo
uma evolucéo das auditorias tradicionais (ou seja, dados historicos em uma data de corte) para
uma versdo mais continua de todo o processo de negacios e riscos associados. 1sso permite que
0s atuais problemas de negdcios sejam abordados de maneira mais adequada.

Desse modo, as auditorias passaram de periddicas para continuas, abrangendo um

percentual muito maior de dados da empresa e monitoramento de processos de negdcios. A
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economia em tempo real exige garantia também em tempo real, e essa metodologia fornece a
garantia por meio de verificagcdo e controle de qualidade. O monitoramento constante dos
processos de negocios pode identificar problemas emergentes e possivelmente levar a
oportunidades de ndo auditoria dentro das empresas. Por outro lado, a amostragem usada na
atualidade fornece garantia em dados histéricos e ndo avalia processos de negocios.

Um meétodo que ja e utilizado ha algum tempo s&o as técnicas de auditoria auxiliadas
por computador (em inglés, computer-assisted audit tools — CAATS), que consistem na
utilizacdo de ferramentas computacionais para fazer as analises de dados. Segundo Porto
(2011), o uso dos CAATS é muitas vezes associado com mineracdo de dados (Data Mining) e
andlise de dados, que pode ser relacionada tanto com a coleta de evidéncias quanto com o0s
testes de certos objetivos de auditoria (como testes de anomalias, encontrar pagamentos
duplicados, nimeros de cheque faltando em uma sequéncia numérica, realizar o recalculo de
uma folha de pagamento).

Essas técnicas sdo utilizadas para identificar exce¢des em um grande volume de dados,
0 que pode ser considerado eficaz, porque um auditor sozinho demoraria muito tempo revisando
toda a informacdo. Esses testes sdo realizados durante as auditorias tradicionais, que sdo
programadas em uma data e tém um periodo de escopo determinado.

De acordo com Lombardi, Bloch e Vasarhelyi (2014), os auditores devem estar
preparados e devidamente treinados para lidar com os desafios associados a coleta,
processamento e incorporacdo de novos formulérios e grandes volumes de dados, que

provavelmente exigirdo a aplicacdo e a compreenséo de tecnologias sofisticadas.

1.2 O processo licitatério

Licitacdo é o processo pelo qual a administracdo publica obtém a proposta mais
vantajosa para a celebracdo de um contrato administrativo. As normas para a sua realizacéo
foram instituidas pela Lei n. 8.666/1993, que abrange as atividades realizadas no ambito dos
poderes da Unido, de estados, do Distrito Federal e de municipios, e podem ser realizadas nas
modalidades: concorréncia, tomada de precos, convite, concurso e leildo (BRASIL, 1993).

A Lei n. 10.520/2002 instituiu ainda a modalidade de pregéo para a aquisicao de bens e
servigos comuns, estendendo a sua utilizagdo para estados e municipios. A principal diferenca
para as outras modalidades € a inversao das fases, uma vez que a andlise das propostas é feita

antes da habilitacdo dos participantes (BRASIL, 2002). A disputa pode ser de modo presencial



22

ou eletrdnico e se caracteriza pela realiza¢éo de lances pelos concorrentes, além da presenca de
um pregoeiro.

A Lei n. 14.133/2021 trouxe mudancas nas modalidades de licitacdo, extinguindo o
convite e a tomada de preco, e trazendo o didlogo competitivo como opc¢édo (BRASIL, 2021).
A extingdo total dessas categorias devera ocorrer até 2023.

A nova lei também trouxe uma revisao das caracteristicas e dos critérios de julgamento
de cada modalidade. Antes, o valor estimado da contratacao era levado em consideracao; agora,
apenas a natureza do objeto deve ser avaliada.

As seguintes caracteristicas podem ser destacadas para cada modalidade:

a) Tomada de precos: realizada com concorrentes cadastrados e qualificados até
o terceiro dia anterior a data de recebimento das propostas. A estimativa da
compra para propostas de engenharia deve ser de até R$ 3,3 milhdes, e para
compra de outros servicos até R$ 1,43 milh&o;

b) Convite: a unidade administrativa deve convidar pelo menos trés
concorrentes, que podem estar cadastrados ou ndo. Os valores estipulados sdo
de até R$ 330 mil para obras e servigos de engenharia, e até R$ 176 mil para
outras contratacdes. As micro e pequenas empresas tém prioridade nesses
casos;

c) Concorréncia: utilizada para a contratacdo de bens e servicos especiais e de
obras e servi¢os comuns e especiais de engenharia. Os critérios para escolha
podem ser o menor preco, melhor técnica, melhor preco e técnica, melhor
retorno ou maior desconto;

d) Concurso: empregado para escolha de trabalho técnico-cientifico ou artistico
em que havera uma avaliacdo para o recebimento de prémio ou remuneracédo
pelo vencedor;

e) Leildo: valido para qualquer interessado na alienagdo de bens imoveis, de
bens moveis inserviveis ou legalmente apreendidos. Ganha quem oferecer o
maior lance. O cadastro dos interessados podera ser feito apds a conclusao da
etapa de lances;

f) Pregdo: modalidade aplicada para a aquisicao de bens e servigos comuns, cujo
critério podera ser 0 menor preco ou 0 maior desconto;

g) Didlogo competitivo: utilizado para a contratacdo de obras, servigos e

compras. A administracdo publica, a partir de critérios objetivos, realiza
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didlogos com licitantes previamente selecionados para desenvolver
alternativas para o atendimento de suas necessidades. Ao final, uma proposta

deve ser apresentada pelos participantes da conversa.

A Lei n. 8.666/1993 também institui os casos em que ha a possibilidade de dispensa e
inexigibilidade de licitacdo, ambos tipos de contratacdo direta. Na dispensa, apesar de haver a
possibilidade de competicdo, a lei enumera 0s casos em que o procedimento licitatorio é
dispensado. Ha ainda algumas hipdteses em que € possivel realizar a dispensa, como quando o
procedimento operacional for superior ao valor do contrato ou quando houver a urgéncia
decorrente de calamidade publica por exemplo. Na inexigibilidade, a licitagdo é inviavel visto
que apenas um fornecedor seria capaz de atender as necessidades da administracao.

Desde a primeira lei de licitacdes (Lei n. 8.666/1993), os valores por modalidade de
compras foram modificados. Para esta pesquisa, o limite que estava em vigor na maior parte do
tempo pesquisado (2017-2021) foi o instituido pelo Decreto n. 9.412/2018 (BRASIL, 2018).

Os limites por modalidade de licitacdo podem ser resumidos de acordo com a Tabela 1.

Tabela 1 — Resumo dos limites por modalidade de licitacdo

Modalidade Compras - R$ Obras e Servicos — R$
Dispensa Até 17.000 Até 33.000

Convite Até 176.000 Até 330.000

Tomada de preco Até 1.430.000 Até 3.300.000
Concorréncia Acima de 1.430.000 Acima de 3.300.000
Pregéo Aplicével a qualquer valor Aplicével a qualquer valor

Fonte: Adaptada de BRASIL, 2018.

A licitacdo € realizada por meio de um procedimento administrativo. Seu rito processual
é dividido em duas fases: a fase interna, que ocorre antes da publicacdo do edital, e a fase
externa, que ocorre depois. Em geral, de acordo com a Lei n. 8.666/1993, a licitacdo é composta

pelas seguintes etapas:

a) Realizacdo de pesquisa de mercado para determinagdo do prego estimado do
processo licitatorio;

b) Divulgacédo do edital com as principais caracteristicas da licitacdo;

c) Habilitacao dos licitantes — quando a documentacéo pertinente € entregue;

d) Recebimento das propostas dos licitantes;

e) Julgamento e classificagdo das propostas, que pode seguir diferentes critérios,

como menor preco, prazo de entrega, qualidade;
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f) Homologacao — quando a licitacdo é aprovada;
g) Adjudicacédo — ato final, quando o objeto € atribuido ao vencedor. (BRASIL,
1993).

A licitacdo pode ser anulada se for verificado vicio de ilegalidade no procedimento.
Nesse caso, a anulagédo deve ser justificada e publicada, ndo gerando indenizacdo ao licitante.
Ja a revogacao se da em razdo de interesse publico, como consequéncia de fato superveniente
devidamente comprovado, e pode gerar indenizacao ao licitante vencedor.

Apesar dos diversos controles estipulados pela legislacdo ao longo dos anos, ndo é raro
ouvir sobre casos de corrupcao descobertos em licitacBes publicas.

As leis de 1993 e 2002 estabelecem san¢cfes administrativas que devem ser aplicadas
guando alguma infracdo for identificada. A finalidade dessas sancdes é reprovar a conduta dos
licitantes ou contratados e evitar a sua reincidéncia.

Segundo publicacdo do Ministério do Planejamento, as sangdes administrativas em

licitacBes e contratos

[...] s@o consequéncias de um ato ou um conjunto de atos, praticados por licitantes e
contratados da Administracdo Publica que causem prejuizo & Administracdo ou
violem normas de observancia obrigatéria. (BRASIL, 2014, p. 5).

E as penas que podem ser aplicadas sdo:

a) Adverténcia: comunicacdo formal sobre o descumprimento da obrigacédo
legal. Notificando do agravamento da san¢édo no caso de reincidéncia;

b) Multa: de natureza pecuniaria, empregada no caso de atraso no cumprimento
contratual injustificado ou inexecucdo total ou parcial do contrato. Pode ser
aplicada em conjunto da adverténcia, suspensao e inidoneidade;

c) Suspensdo tempordria: interrupcdo na possibilidade de participar em
licitagbes por até dois anos. E executada no caso de inexecucdo total ou
parcial do contrato;

d) Impedimento de licitar: barra o fornecedor de licitar e formalizar contrato
com o ente que aplicar a san¢éo;

e) Descredenciamento: alteracdo do fornecedor no Sistema de Cadastramento

de Fornecedores do Governo Federal (SICAF) para o status de inativo;
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f) Declaracdo de inidoneidade: proibe o fornecedor de participar de licitacbes
em todos os 6rgdos da administracdo publica, Unido, estados, Distrito Federal

e municipios.

A lei de 2021 enumera varias condutas reprovaveis e € mais especifica sobre quais
penalidades devem ser aplicadas em cada situacao.

Para Guedim (2021), os processos sancionatorios em licitacdes trazem inumeros
beneficios. Num primeiro momento, o fornecedor infrator, ou em vias de infringir, resolve
cumprir o seu papel contratual ao enxergar uma administracdo capaz de aplicar-lhe uma
punicéo.

Schramm (2018) destaca que, ao longo do tempo, a legislacao brasileira que trata das
aquisicdes publicas ndo concentrou esforcos em conceder beneficios aqueles que observarem
os ditames legais e optou por consolidar a cultura de que a certeza de punigdo é suficiente para
mitigar a adocdo de posturas desonestas nos processos. Entretanto, essas mesmas medidas

foram incapazes de reprimir as praticas de corrupcéo nas contratacdes publicas.

1.3 Fraude e defini¢éo de indicadores

A fraude nos processos de contratacdo publica esta essencialmente relacionada a uma
tentativa de frustrar o carater competitivo. Em outras palavras, seu objetivo direto ¢ distorcer a
livre disputa entre os participantes, natural em um processo competitivo, para que alguém seja
indevidamente favorecido e contratado (TRANSPARENCIA BRASIL, 2019).

A fraude em licitagbes acontece em todo o mundo, tanto em organizagoes
governamentais quanto em instituicdes privadas. Em um estudo internacional sobre a fraude
ocupacional, aquela cometida por individuos contra a organizacdo que 0S emprega, a
Association of Certified Fraud Examiners (ACFE, 2020) verificou que, para todos os tipos de
organizacdo, o esquema mais observado € o de corrupcdo. Nas organizagdes governamentais,
48% dos casos reportados foram de corrupgéo. Essa categoria abrange os esquemas de fraudes
em licitagOes e outros envolvendo conflitos de interesse, propinas, gorjetas ilegais e extorséo.

Jensen e Meckling (1976) desenvolveram a teoria da agéncia, que determina que a
relacdo de agéncia é regida por termos contratuais. O principal seria aquele que esta no centro
darelagdo, no caso, a instituicdo governamental, e 0 agente € o profissional contratado para agir

no melhor interesse do principal. Entretanto, nem sempre o agente fara isso, o que ocasionara
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custos com problemas de agéncia. A fraude, nesse sentido, ocorre quando o agente atua em seu
proprio interesse.

Para uma fraude ocorrer é preciso que alguns elementos estejam presentes. Em 1953,
Donald Cressey formulou a hipétese que viria a ser conhecida como 0 modelo do Tridangulo de
Fraudes, segundo a qual pessoas que ocupam cargos de confianga em corporagfes se tornam
violadoras dessa confianga quando se aproveitam da posi¢do que ocupam para obter vantagens
financeiras, de forma ilicita, para si (CRESSEY, 1953).

O modelo proposto por Cressey (1953) pressupde trés dimensdes: pressao,
oportunidade e racionalizagdo. A pressao decorre da existéncia de problemas financeiros néo
compartilhados; a oportunidade se torna presente quando os fraudadores tém o conhecimento
e a chance para realizar a fraude; e a racionalizacdo ocorre quando o fraudador considera
aceitavel o ato fraudulento, justificando-o.

Essa teoria foi modificada ao longo do tempo. Por exemplo, Wolfe e Hermanson (2004)
adicionaram o elemento capacidade, formando o Diamante da Fraude. A capacidade diz
respeito a habilidade que o profissional possui para cometer esse ato, dado o0 seu conhecimento
sobre o processo e suas fragilidades. Santos (2016) propds ainda o Pentdgono da Fraude,
incorporando a disposi¢ao ao risco, que é quando o fraudador avalia o risco de ser pego em
flagrante. Esse Gltimo elemento, disposi¢do ao risco, estd em linha com a ideia de Becker
(1968) sobre a economia do crime:

[...] a decisdo de cometer ou ndo o crime resultaria de um processo de maximizagéo
de utilidade esperada, em que o individuo confrontaria, de um lado, os potenciais
ganhos resultantes da acdo criminosa, o valor da punigdo e as probabilidades de
detencdo e aprisionamento associadas e, de outro, o custo de oportunidade de cometer
crime, traduzido pelo salério alternativo no mercado de trabalho. (BECKER, 1968
apud CERQUEIRA; LOBAO, 2004, p. 247).

Bonfim e Silva (2019) realizaram um experimento para verificar a honestidade dos
individuos. Eles participaram de um jogo em que deveriam informar o nimero que aparecia nos
dados para ganhar o prémio. Porém, o pagamento foi atrelado ao nimero informado e néo ao
visto, tornando-os desonestos. Quando submetidos aos mecanismos de controle de auditoria e
a leitura do cddigo de ética, o indice de desonestidade foi de 9%. Quando ndo submetidos, o
percentual subiu para 27%.

Esse experimento demonstra que, apesar de as pessoas terem uma tendéncia desonesta,
controles podem ser implementados para inibi-las. Alguns desses controles podem ser

preventivos, como o cddigo de ética, e outros detectivos, pois quando ha a possibilidade de ser
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identificado e punido por uma fraude, o participante tera a percepcao de risco maior e podera
n&o realizar o ato fraudulento.

A fraude ocorre por meio da facilitacdo realizada pelo agente publico responsavel pelo
processo no 6rgdo licitador (ou contratante) que, direcionando a licitacdo com a imposicéo de
exigéncias referentes a diversas especificacdes técnicas, exclui a maioria das empresas que
poderiam participar. Assim, beneficiando determinado fornecedor que ele deseja que ganhe,
ambos sdo favorecidos.

A fraude ainda pode ocorrer apenas entre os participantes mediante a combinacgéo de
precos, muitas vezes majorados. Dessa forma, os concorrentes podem estabelecer um rodizio
para o vencedor, tornando dificil a sua deteccdo pela analise de um Unico processo licitatorio
(MORALIS, 2016).

Na pratica, quando o objetivo é identificar fraudes em um processo licitatorio, € possivel
implementar indicadores especificos. Como exemplo, os indicadores sugeridos pela
Transparéncia Brasil (2019), que foram divididos entre as fases interna e externa das licitagoes:

a) Fase interna:
— Contratacdes sem licitacdo ou tipicamente com baixa competitividade
(dispensas, inexigibilidades e convites): quanto maior € o poder da
administracdo em restringir os participantes, maior é o risco de que ocorra
um favorecimento;
— Prazo de publicidade exiguo e publicacdo restrita: o prazo pode ser
reduzido para restringir o tempo habil dos potenciais licitantes prepararem
0s documentos para a proposta;
— LicitacBes exclusivas para microempresas (ME) ou empresas de
pequeno porte (EPP): nesse caso, empresas de médio e grande porte podem
participar como fachada;
— Valor estimado muito proximo ao limite da modalidade adotada:
indicador para o fracionamento de despesas;
— Edital com indicios de direcionamento ou clausulas restritivas: podem
ser incluidas para direcionar fornecedores que atendam aos critérios

estabelecidos.
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b) Fase externa:

— Inabilitagdes em desacordo com o edital ou por excessiva formalidade:
reprovacao intencional de um participante com o objetivo de afasta-lo do
certame;

— Escassez de licitantes e fraca disputa: a baixa competitividade pode ser
um indicio de direcionamento;

— Desconto atipico (excessivamente baixo ou alto) em relacdo ao valor
estimado para a licitacdo: quando ha um conluio entre os participantes, as
propostas podem apresentar valores muito proximos, com variacao atipica;
— LicitagBes vencidas por ME ou EPP: empresas de médio ou grande

porte podem criar MEs ou EPPs para aproveitar o tratamento preferencial.

A andlise de casos divulgados na imprensa também pode trazer indicativos para serem
considerados. Por exemplo, a Operagdo Desmascarados, que deflagrou um esquema de fraude
na contratacdo de uma empresa especializada em manutencdo predial pelo Hospital
Universitario Gaffrée e Guinle, no Rio de Janeiro. Segundo noticia veiculada pelo G1, em
marco de 2022, a investigacdo apontou que a empresa vencedora do certame havia sido
constituida ha apenas um més do procedimento licitatério, com o quadro societario composto
por laranjas (PF APURA...., 2022). Essa analise pode ser realizada de forma massiva na base
de dados, por meio da utilizacdo da base de CNPJs divulgada pela Receita Federal.

Outro caso trouxe a suspeita com relacdo a Classificacdo Nacional de Atividade
Econdmica (CNAE). O jornal Mais Oeste divulgou, em setembro de 2021, um caso de fraude
na contratacdo do servico de transporte escolar para a prefeitura de Wanderley/BA
(PREFEITA..., 2021). Durante a investigacdo realizada pelo Ministério Publico Federal
(MPF), foi verificado que a atividade “transporte escolar” foi incluida no CNAE do vencedor
por alteracdo societaria em agosto de 2019, mais de cinco meses depois da licitagdo ter ocorrido.
Além de inclusBes proximas a data da disputa, é possivel verificar o numero de CNAEs que 0
CNPJ possui no seu cadastro. Quanto maior for a quantidade de registros, é possivel que a
empresa ndo seja especialista em nenhum negacio, e realize inclusdes apenas para participar de

licitagbes conforme requerido.
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1.4 Lei de Benford

A Lei de Benford, também conhecida como Newcomb-Benford, foi criada por Frank
Benford, em 1938, inspirada em Simon Newcomb. Por volta de 1881, Newcomb verificou que
as primeiras paginas das tabelas de logaritmos se desgastavam mais do que as ultimas, e que,
portanto, qualquer lista de nimeros tirados de um conjunto aleatério terd uma frequéncia maior
para os niumeros comegados por “1”, diminuindo progressivamente até o digito <“9”.

Benford coletou diversos conjuntos numéricos, como populacdes, taxas de mortalidade,
areas de rios, e verificou que todos seguiam a mesma distribuicdo. Assim, sempre que houver
um conjunto numérico em que a ocorréncia se da de forma natural e ndo manipulada, a
frequéncia do primeiro digito deve ser conforme o padrao esperado. A anélise pode ser realizada
tanto a partir do primeiro digito quanto do segundo, e ainda do terceiro e do quarto. As

frequéncias devem seguir o padrdo apresentado na Tabela 2 e no Gréfico 1.

Tabela 2 — Probabilidade conforme posicéo dos digitos

Digito Posicdo

Primeiro Segundo Terceiro Quarto
0 11968 10178 .10018
1 .30103 11389 .10138 .10014
2 .17609 .10882 .10097 .10010
3 12494 10433 .10057 .10006
4 .09691 10031 .10018 .10002
5 .07918 .09668 .09979 .09998
6 .06695 .09337 .09940 .09994
7 .05799 .09035 .09902 .09990
8 .05115 .08757 .09864 .09986
9 .04576 .08500 .09827 .09982

Fonte: NIGRINI, 2012, p. 6.
Gréfico 1 — Representacdo grafica da frequéncia do primeiro digito
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Fonte: Adaptado de NIGRINI, 2012, p. 6.
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A Lei de Benford pode ser utilizada na investigacdo de fraudes. Quando uma base de
dados ndo esta aderente a essa teoria, ou seja, se a frequéncia dos registros estiver fora do
esperado, 0s seus desvios devem ser analisados. Nigrini (2012) sugere que a Lei de Benford
deve ser empregada como ponto de partida e o teste preferido seria o dos dois primeiros digitos,
a menos que o conjunto de dados seja pequeno. A partir dos desvios, pode-se fazer a
combinacdo com outras avaliagdes, como a de registros duplicados, associados a
conhecimentos especificos sobre 0 processo ou negocio.

O teste de aderéncia do qui-quadrado pode ser realizado para aferir a hipotese de que a
base de dados esté aderente a Lei de Benford. Para isso, a seguinte formula podera ser utilizada:

(0;—Ep)?
X* = ﬁlT 1)

Nesse caso, 0 termo O; representa a frequéncia observada para o digito, e E;, a
frequéncia esperada. Quando o resultado do teste de qui-quadrado for superior ao valor critico
para o nivel de significancia estipulado, a hipotese de aderéncia a Lei de Benford devera ser
rejeitada.

Como exemplo da sua aplicacdo em estudos brasileiros, Cella e Zanolla (2018)
propuseram a andlise da Lei de Benford sobre o ranking de transparéncia dos municipios do
estado de Goias e a base de despesas empenhadas. A pesquisa verificou que 0s municipios com
mais aderéncia a lei tambeém s&o os considerados mais transparentes, de acordo com o ranking

divulgado pelo MPF.

1.5 Aprendizado de maquina

O aprendizado de maquina aborda a questdo de como construir programas de
computador que melhoram o seu desempenho em alguma tarefa, por meio da experiéncia
(MITCHELL, 1997). A partir dessa declaragdo, é possivel perceber que o aprendizado de
maquina ndo é muito diferente daquele visto em humanos, uma vez que é necessario obter
exemplos para poder reproduzi-los e gerar conhecimento. Esse método pode ser desenvolvido
mediante técnicas de aprendizagem supervisionada, ndo supervisionada, semissupervisionada

e por reforco (Figura 1).
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Figura 1 — Tipos de aprendizagem de maquina

Aprendizagem de
maquina

Supervisionado Ndo supervisionado Semissupervisionado Reforgo

Fonte: A autora, 2022.

O aprendizado supervisionado ocorre quando existe o objetivo de prever uma variavel
dependente a partir de variaveis independentes. Para realizé-lo, a base de dados precisa conter
exemplos de casos com a resposta desejada. Assim, os algoritmos aprenderdo conforme as
respostas ja conhecidas e fardo uma previsdo. Nessa técnica, temos os algoritmos de
classificacdo que irdo rotular os dados da base. Como exemplo, é possivel citar as anélises de
crédito de clientes em que, a partir do histérico de pagamentos, eles podem ser rotulados entre
possiveis adimplentes e inadimplentes.

No aprendizado ndo supervisionado, o rétulo dos dados ndo é conhecido. Nesse caso,
sdo utilizados algoritmos de agrupamento que irdo gerar grupos por semelhanga. Um exemplo
que se pode citar é a Netflix, que agrupa os filmes sugeridos pelo historico das producdes ja
visualizadas.

O aprendizado semissupervisionado é utilizado quando ha o desbalanceamento da base
de dados, ou seja, existem poucos exemplos de dados rotulados e muitos ndo rotulados. Em um
primeiro momento, pode-se realizar técnicas para agrupamento das informacfes e fazer a
rotulacdo levando em conta os padrdes verificados. Em seguida, as previsdes poderéo ser feitas
através de técnicas de aprendizado supervisionado.

No aprendizado por reforco, a maquina ira aprender por intermédio das tentativas
realizadas, das recompensas quando o objetivo for atingido e das puni¢des quando ocorre a
falha. Essa abordagem é utilizada nos jogos, em que se estabelece o objetivo de vencer uma
partida e, com base nas jogadas corretas e erradas, a maquina ira aprender a jogar.

Nesta pesquisa sera utilizada uma abordagem de aprendizado supervisionado mediante
a utilizacdo de algoritmos de classificacdo. A rotulacdo dos dados para identificar se um
fornecedor foi sancionado ou nédo é disponibilizada pelo portal da Transparéncia do Governo

do Estado do Rio de Janeiro.
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1.6 Algoritmos de classificagéo

Nesta secdo serdo apresentados os algoritmos de classificacdo utilizados na pesquisa:
regressao logistica, KNN, redes neurais artificiais, random forest e maquina de vetor suporte
(SVM). Além do conceito utilizado individualmente para os algoritmos, serdo apresentados

exemplos de aplicagdes na identificacdo de fraudes em cada um deles.

1.6.1 Regressdo logistica

A regressao logistica é um algoritmo utilizado para resolver problemas de classificacao.
A variavel dependente tem apenas duas categorias, que pode ser “1” no caso de 0 teste ser
positivo e “0” no caso negativo. Segundo Fernandes et al. (2020), para melhor entender o
funcionamento desse algoritmo, é necessario compreender a légica da analise de regressdo

linear de forma geral:

Y=a+ BX + ¢ )

Y — variavel dependente (o que queremos predizer);

a — valor de Y quando X assume valor zero;

B — variacdo observada em Y, associada ao aumento de uma unidade em X;
X — variavel independente;

€ —erro do modelo.

O modelo de regressdo logistica pode ser escrito da seguinte maneira:

1
P(Y = 1) = m (3)
Em que,
g(X) = BO + lel + -+ Bpo (4)

Os coeficientes B sdo estimados por meio do conjunto de dados pelo método da méaxima
verossimilhanga, o qual encontra uma combinacdo de coeficientes que maximiza a

probabilidade de a amostra ter sido observada. Observa-se que a curva logistica tem um
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comportamento probabilistico no formato da letra S, uma caracteristica da regressdo logistica
(HOSMER; LEMESHOW, 1989).

O Gréfico 2 ilustra a reta da regressdo linear versus a curva da regressao logistica.

Gréfico 2 — Reta de regressdo linear versus curva logistica
1.0T

Y

0.87

Fonte: FERNANDES et al., 2020, p. 3.

Como se pode observar no grafico acima, quando a variavel independente X assume
valores menores, a probabilidade da variavel dependente Y ser zero € maior, assim como o
contréario também é valido. Como a variavel dependente Y é aquela que pretendemos predizer,
quando assume um valor mais proximo a 0 significa que a probabilidade de o fornecedor ser
sancionado é menor. Em contrapartida, quando assume um valor mais préximo a 1, a

probabilidade de sancdo é maior.

Uma das vantagens da regressdo logistica é que basta saber se um evento (por
exemplo, comprar ou néo, o sucesso ou falha de uma empresa) ocorreu e, entéo, usar
um valor dicotdmico como varidvel dependente. A partir desse valor, a regresséo
prediz a estimativa de probabilidade de ocorréncia ou ndo do evento. Se a
probabilidade prevista é maior do que 0,5, entdo a predicdo é correta; caso contrario,
ndo. (ALVES, 2005, p. 143).

Oliveira (2016) aplicou o método de regressdo logistica para identificar fraudes nos
cartdes de crédito. O experimento prop6s uma arquitetura baseada em regras de associacao e
regressdo logistica para produzir um conjunto de padrdes de deteccdo de transacdes
fraudulentas. Primeiro, o algoritmo FP-Growth foi aplicado para identificar os modelos de
associacao que levassem determinadas caracteristicas das transacfes as fraudes. Em seguida,

foram extraidos cinco conjuntos de regras, os quais foram submetidos a regressao logistica. Por
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fim, foi possivel observar que o uso dessa técnica se mostrou efetivo, com resultados melhores

do que as abordagens usuais de contagem de evidéncias de fraude.

1.6.2 KNN

O K-Nearest Neighbor (KNN) é um algoritmo de classificacdo que tem como objetivo
determinar a qual grupo um registro pertencera com base nos seus vizinhos. Cada registro ¢é
transformado em um vetor, que sera classificado em grupos conforme a sua proximidade. A
Figura 2 mostra vetores ja classificados entre as classes A e B, o algoritmo devera determinar

em qual grupo classificar o novo registro (em vermelho).

Figura 2 — Modelo K-Nearest Neighbor
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Fonte: ITALO JOSE, 2018.

Para realizacdo do calculo, utiliza-se a distancia euclidiana, conforme férmula a seguir:

B(oy) = | 3,6 - y? )

Nessa formula, x e y s@o os vetores que serdo comparados. Quanto menor o resultado,
menor sera a distancia entre o0s dois pontos. No caso da pesquisa, o algoritmo dividira os dados
em grupos de fornecedores, com e sem san¢édo, para depois identificar qual a menor distancia
entre os vizinhos e realizar a classificacéo.

Olokodana e Fernandes (2020) utilizaram o KNN, entre outros algoritmos de

classificacdo, para identificar fraudes nas demonstracfes contabeis de 110 empresas listadas na
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Bovespa. Como resultado, apesar da utilizacdo do algoritmo, a pesquisa indicou que o0 modelo
de regressdo logistica foi mais eficiente para a previsao das fraudes contabeis.

1.6.3 Redes neurais artificiais

Os estudos das redes neurais artificiais foram inspirados pela observacdo do sistema
bioldgico de aprendizado, que é constituido de redes complexas de neurdnios interconectados.
Cada unidade de neurdnio recebe inputs e produz outputs, que, por sua vez, servirdo de input
para o préximo neurénio (MITCHELL, 1997).

De uma maneira geral, podemos observar na Figura 3 um exemplo de esquema de rede
neural artificial. Ela recebe os dados de entrada que sdo processados nos neurénios localizados
nas camadas posteriores até trazerem o resultado final na camada de saida. As redes podem

apresentar diversas combinagfes de camadas.

Figura 3 — Rede neural

conexies

Fonte: CARVALHO, 2009.

Os principais elementos de uma rede neural artificial séo:
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a) Dados de entrada: informagdes que irdo entrar na rede neural, passar pelos
neuronios e produzir o output final;

b) Camadas escondidas: sdo as camadas intermediarias, com 0s neurdnios
responsaveis pelos calculos que irdo encontrar os valores finais;

c) Pesos: numeros reais aplicados aos neurdnios, que expressam as respectivas
importancias das entradas para a saida;

d) Bias: medida utilizada para verificar a propensdo do resultado da rede ser
igual a 1;

e) Funcbes de ativacdo: pode ser entendida como uma camada a mais no
processamento que ira decidir se 0 neurénio na rede deve ser ativado ou ndo
para a solucao do problema;

f) Dados de saida: resultado final da rede neural artificial.

A Figura 4 demonstra a estrutura de um neurbnio e cada um dos componentes

apresentados.

Figura 4 — Estrutura do neur6nio
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Fonte: OLIVEIRA, 2009, p. 15.

As arquiteturas sdo organizadas em camadas, com unidades conectadas a camada
posterior. Os pesos de cada unidade sdo ajustados por treinamento que sera dado a partir de
exemplos.

As funcbes de ativacdo desempenham um papel importante na rede e podem ser de

diferentes tipos. A seguir, sdo apresentados os principais exemplos dessas fungoes:
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a) Linear: aplica um valor de multiplicagio ao valor que recebe. E uma funcio
mais limitada para entender relaces mais complexas entre os dados;

b) Sigmoide: produz valores de intervalo entre [0, 1]. Sua utilizacdo pode ser
eficaz em problemas de classificagéo;

c) Softmax: semelhante a funcdo sigmoide e pode ser usada em problemas de
classificacdo com mais de duas classes. Transforma a saida de cada classe em
valores entre 0 e 1 e a divide pela soma das saidas;

d) Tanh: semelhante & sigmoide, com variagdo de entre -1 e 1;

e) ReLU: funcdo ndo linear que produz resultados no intervalo de [0, «]. Como
transforma os resultados negativos em 0, faz com que 0s neurdnios com esse

valor ndo sejam ativados.

Oliveira e Santos (2020) propuseram um modelo baseado em redes neurais para a
identificacdo de contribuintes mais propensos a assumir a condi¢éo de sonegadores do Imposto
sobre Operacdes relativas a Circulacdo de Mercadorias e sobre PrestacGes de Servicos de
Transporte Interestadual e Intermunicipal e de Comunicacdo (ICMS). Foram utilizadas
informacdes extraidas dos bancos de dados da Secretaria da Fazenda do Estado da Bahia
(SEFAZ-BA), que gerou uma amostra de 74.447 eventos. Na fase de treinamento, a rede
apresentou um indice de acerto de 71% na classificacdo dos contribuintes passiveis de autuacédo

(ou ndo). Em relacdo aos contribuintes que foram autuados, a performance foi de 94%.

1.6.4 Random forest

Traduzido para o portugués como floresta aleatoria, o algoritmo random forest
soluciona problemas de classificacdo criando diversas arvores de decisao de forma aleatoria. A
arvore de decisdo faz previsbes com base em perguntas para determinar qual ramo seguir e
assim chegar a uma conclusédo. As perguntas sdo consideradas os nos que serdo ramificados nas
respostas. Em uma base de dados, as perguntas serdo os atributos e o resultado sera o campo
alvo, que no caso desta pesquisa € verificar se um fornecedor foi sancionado ou ndo. A Figura 5

mostra como uma arvore de deciséo pode ser representada.
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Figura 5 — Arvore de decisio

Sun . o _ Rain
' Cloud -
h |
e
N |
'.30 ) < 30 Yes _ _No
mins mins
| 4 h i 4 h |

Fonte: HOARE, 2018.

No caso da random forest, o algoritmo utilizard uma amostra de registros da base de
dados de treino e selecionar dois ou trés atributos de modo aleatério para definir qual serd usado
como o primeiro nd. O mesmo ocorrera para as defini¢bes seguintes. O processo seré repetido
e diversas arvores de decisdo serdo criadas. No final, o resultado que mais vezes for apresentado
sera 0 escolhido para definicdo do modelo.

Santos (2020) utilizou o random forest em sua pesquisa para a identificacdo de fraude
em um grupo internacional privado que faz a gestdo dos seguros de salde de algumas
seguradoras. Foram utilizados os dados de pedidos de reembolso que haviam sido classificados
como legitimos ou suspeitos por auditores. Os resultados demonstraram que o random forest

foi um dos algoritmos que apresentou os melhores resultados, com 65% de precisao.

1.6.5 Méquina de vetor suporte (SVM)

A maquina de vetor suporte (em inglés, support vector machine — SVM) é um
algoritmo que pretende encontrar uma linha de separacao, também conhecida como hiperplano,
entre diferentes classes. Os vetores suporte serdo 0s pontos que se encontram mais proximos ao
hiperplano. A Figura 6 demonstra graficamente como é a definigéo do hiperplano e dos vetores

suporte.
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Figura 6 — Maquina de vetor suporte (SVM)
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Fonte: MAQUINA..., c2022.

Esse algoritmo tem como objetivo encontrar o hiperplano ideal, em que as margens
(disténcia entre os vetores suporte e o hiperplano) serdo maiores. O Kernel no SVM consiste
no conjunto de fungbes matematicas utilizadas para determinar o hiperplano ideal, podendo ser
do tipo linear, radial, polinomial ou sigmoide.

Severino e Yaohao (2019) realizaram uma predicdo para sinistros patrimoniais com
fraudes, mediante a aplicacdo de modelos de aprendizado de maquina (SVM e random forest),
com base em 19 variaveis explicativas. Os resultados preditivos foram comparados com a
regressao logistica e mostraram que ambos os modelos obtiveram desempenho médio superior

a regressao logistica.

1.7 Métricas de avaliacao

Nesta secdo serdo apresentadas as métricas de avaliacdo utilizadas na pesquisa: precisao,

matriz de confuséo e curva ROC.
1.7.1 Preciséo
Para avaliacdo do resultado dos algoritmos, verifica-se a precisdo, que representa a

média global de acertos na classificacdo. Essa métrica € calculada pela razéo entre o total de

acertos e o total de registros. Entretanto, o resultado ndo deve ser utilizado sozinho, pois ele
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ndo é capaz de detalhar se os acertos ocorrem na classe majoritaria (de fornecedores adequados)

ou na minoritéaria (de fornecedores sancionados), que é o que realmente se pretende prever.

1.7.2 Matriz de confusdo

Para complementar essa avaliagdo, utiliza-se a matriz de confuséo, que € executada para
entender a relacdo dos erros e acertos do modelo. Enquanto a acuracia mede o percentual total
de acertos, a matriz de confusdo ira detalhar esses acertos. No caso desta pesquisa, 0s resultados

serdo classificados conforme abaixo:

a) Verdadeiro positivo (TP): a classe prevista e a base observada correspondem
a fornecedores ndo sancionados;

b) Falso negativo (FN): o fornecedor foi sancionado, mas a previséo era de que
n&o seria;

c) Falso positivo (FP): o fornecedor nédo foi sancionado, mas a previsao era de
que fosse;

d) Verdadeiro negativo (TN): tanto a previsao quanto a base observada indicam

que o fornecedor deveria ser sancionado.

A Figura 7 ilustra o resultado da matriz de confusdo, comparando o valor real da base

com o valor obtido na predicao.

Figura 7 — Matriz de confusao

Valor Predito

1 0
‘ Verdadeiro Positivo Falso Negativo
3 (TP) (FN)
‘ C P Falso Positivo Verdadeiro Negativo
| (FP) (TN)

Fonte: A autora, 2022.

Na pratica de uma auditoria, existem dois riscos: os falsos negativos podem deixar
passar despercebido um fornecedor que esteja cometendo algum tipo de irregularidade, e os

falsos positivos fazem com que o auditor perca tempo investigando um fornecedor que esteja
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fazendo tudo adequado. Como o tempo do auditor é um recurso escasso, reduzir o nimero de

falsos positivos inicialmente pode ser uma opgao.

1.7.3 Curva ROC

A curva Receiver Operating Characteristic (ROC) é uma representacdo grafica do
desempenho do classificador. No grafico, o eixo Y representa a sensibilidade, que é a
capacidade de um evento ocorrer dentro da amostra (verdadeiro positivos / positivos totais), e
0 eixo X é a especificidade, que é a capacidade de um evento verdadeiro ocorrer dentro da
amostra (verdadeiro negativo / negativos totais). Na leitura grafica, a curva que tiver a parte

superior esquerda maior sera aquela que tem o melhor desempenho do classificador.

1.8 Metodologia CRISP-DM

A metodologia Cross Industry Standard Process for Data Mining (CRISP-DM) foi
criada por Wirth e Hipp (2000) para orientar a execucao de projetos de mineracdo de dados, na

qual sdo propostas seis fases, conforme abaixo:

a) Compreensdo do negocio: fase inicial, em que se entende quais sdo 0s
objetivos do negdcio, para que se possa entender como a mineracao de dados
podera contribuir para o atingimento dos objetivos;

b) Compreensdo dos dados: fase de coleta dos dados disponiveis, avaliacdo da
qualidade e mapeamento das possiveis informacGes que podem ser obtidas;

c) Preparacdo dos dados: com os dados crus, realiza-se a geracdo das
informacdes que serdo utilizadas na modelagem;

d) Modelagem: fase em que sdo aplicadas as técnicas de modelagem. A
calibragem é realizada para a obtencdo dos melhores resultados;

e) Avaliacdo de desempenho: verificacdo dos resultados, conferéncia dos
métodos utilizados e revisitagdo de etapas para garantir a efetividade do
modelo;

f) Implantacdo: implementacéo do sistema em produgé&o.

Esta pesquisa segue a metodologia CRISP-DM, pois segue as fases propostas por Wirth

e Hipp (2000). Assim, num primeiro momento, deve-se buscar o entendimento do processo de
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licitacdo e o objetivo de identificar fraudes cometidas pelos fornecedores; em seguida, devem
ser realizadas a coleta de dados disponiveis, a preparacdo dos atributos, a aplicacdo dos
algoritmos e a avaliacdo dos resultados. A Gltima etapa seria a implementacdo propriamente

dita, que poderia ser aplicada pelo Governo do Estado do Rio de Janeiro.
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2 METODOLOGIA

Nesta secdo sera descrito 0 método e os passos utilizados para a elaboracao da pesquisa,
iniciando pela populacdo e amostra, seguida da coleta e tratamento dos dados, que teve como
produto final a construcéo da base de dados para o desenvolvimento do modelo (levantamento
de caracteristicas e definicdo de indicadores), na aplicacdo dos algoritmos. Por fim, tem-se a

avaliacdo dos desempenhos de cada um deles.

2.1 Populacédo e amostra

O Sistema Integrado de Gestdo (Siga), desenvolvido pela Secretaria de Estado de
Planejamento e Gestdo do Rio de Janeiro para atender toda a cadeia de suprimentos de bens e
servigos do estado, possui, entre outras informacdes dos processos, os dados dos fornecedores,
contratos e licitacdes realizadas. Apesar de disponibilizar informag6es desde 2010, optou-se
por empregar na pesquisa apenas as mais atuais, referentes aos ultimos cinco anos (2017-2021).
Assim, pretende-se avaliar o comportamento mais recente dos fornecedores, eliminando o
efeito de condutas que podem ter sido extintas ao longo do tempo por alteragdes na legislacdo
ou nos processos. Utilizou-se também os dados da Receita Federal contendo o cadastro de todos
0s CNPJs registrados. Dessa forma, as bases de dados utilizadas nesta pesquisa estdo listadas e

descritas no Quadro 1.

Quadro 1 — Bases de dados utilizadas
Fonte Nome da tabela Descricdo
Dados do CNPJ principal da empresa, como capital

CNPJ .
social e porte.
Dados de todos os estabelecimentos (matriz e filial),
. . contendo localizacdo, data de abertura, situacdo
Receita Federal Estabelecimentos cadastral, data da situagdo cadastral, CNAEs
cadastrados e dados de contato.
Séci Dados do quadro societario da empresa e
ocios .
representantes legais.
Fornecedores cadastrados para a participacdo em
Fornecedores L -
licitacOes e realizacdo de compras.
Contratos firmados com os fornecedores, contendo
Contratos

status, valor contratado e valor empenhado.
LicitacBes Licitacdes realizadas, com status e valor total.

Lista de participantes por licitacdo, contendo os
lances dados e a informacédo dos vencedores.
Compras diretas aprovadas por fornecedor, com
valor unitério e valor total da compra.

SancBes aplicadas por fornecedor, contendo a
natureza e o status da sancéo.

Portal Siga Participantes licitacdes

Compras diretas

Sancdes

Fonte: A autora, 2022.
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Ao final do processo de preparacdo da base de dados, foi observada a seguinte relagéo

entre a populacéo total das bases de dados originais e a amostra utilizada na pesquisa (Tabela 3).

Tabela 3 — Populacéo e amostra do sistema Siga

Nome da tabela Populacao total Amostra (2017-2021)
Quantidade Valor (R$ mil) Quantidade Valor (R$ mil)
Fornecedores 39.587 - 6.067 -
Contratos 82.019 68.100.627 24.758 31.063.203
Compras diretas 94.736 30.592.138 14.158 13.325.539
Fornecedores Sancionados 797 - 240 -

Fonte: A autora, 2022.

2.2 Coleta de dados

Para viabilizar esta analise, o primeiro passo consistiu na coleta dos dados de
fornecedores, licitacbes e contratos divulgados no portal de compras do estado do Rio de
Janeiro, e da base com todos os CNPJs cadastrados na Receita Federal.

As informagGes de fornecedores, licitacbes e contratos foram extraidas em 5 de janeiro
de 2022, no Portal Siga.? O site contém todo o historico de licitages realizadas desde 2010,
data de implantacdo do sistema. A base de CNPJs, por sua vez, foi extraida do portal da Receita
Federal,® em 20 de outubro de 2021. Tanto os arquivos do sistema Siga quanto os da Receita
Federal s&o gerados no formato “.csv”.

A primeira etapa do estudo consistiu na preparacédo da base de dados para utilizacdo dos
algoritmos de classificacdo. A ferramenta utilizada foi o Audit Command Language (ACL), em
que se realizou a importacdo de todas as tabelas mencionadas no item anterior. Com isso,
realizou-se o filtro dos anos de escopo, a combinacdo das informaces entre as tabelas e, por
fim, a geracdo dos atributos (indicadores) para serem utilizados no modelo de classificacao.

Como ja mencionado, apesar de o Siga ter informacdes desde 2010, foram utilizados
nesta pesquisa apenas 0s dados dos Gltimos cinco anos (2017-2021), formando o primeiro filtro
da base de dados.

O segundo passo consistiu na combinacdo entre as bases de dados, utilizando como

tabela principal as informacdes de fornecedores, conforme esquema ilustrado na Figura 8.

2 0 enderego eletronico do Portal Siga é: https://www.compras.rj.gov.br/Portal-
Siga/Principal/extracaoTotal.action.

3 O enderego eletrdnico do portal da Receita Federal é:
https://receita.economia.gov.br/orientacao/tributaria/cadastros/cadastro-nacional-de-pessoasjuridicas-cnpj/dados-
publicos-cnpj.
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Figura 8 — Esquema das bases de dados
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Fonte: A autora, 2022.

Realizou-se um filtro na base de fornecedores e foram considerados somente aqueles
que possuiam CNPJ (a base também continha pessoas fisicas como fornecedores), que atuam
no Brasil e que tiveram pelo menos um contrato firmado ou participaram de alguma licitagcdo
no periodo do recorte do estudo. Desse modo, foram criados os campos que serdo utilizados
como atributos (indicadores) no modelo de classificagdo. O layout final da base pode ser
verificado no Quadro 2, com o total de 15 atributos e um campo alvo da classificagdo
(SANCAO).

Quadro 2 — Atributos considerados no modelo final (continua)

Ordem Nome do campo | Descricio _Pre_missa utilizada para sele¢do do
indicador
1 NR_CNPJ Numero do CNPJ do fornecedor. Campo de identificagdo do
fornecedor.
2 ME_EPP Identificacdo se a empresa é uma Alguns processos licitatorios sdo
Microempresa (ME) ou Empresa destinados a microempresas ou
de Pequeno Porte (EPP), sendo “1” | empresas de pequeno porte. Empresas
caso positivo e “0” caso negativo. | maiores podem querer se beneficiar
desses autos e criar novos CNPJs para
participar.
3 QTD_ Quantidade de contratos Campo informativo para identificar se
CONTRATOS registrados para o fornecedor no a empresa tem relevancia com relagédo
periodo. a quantidade de contratos firmados.
4 VLR_ Valor dos contratos registrados Campo informativo para identificar se
CONTRATOS para o fornecedor no periodo. 0s contratos possuem relevancia de
valor. Quanto menor o valor dos
contratos, menor podera ser a
concorréncia de outros fornecedores
no processo licitatorio.




Quadro 2 — Atributos considerados no modelo final (continuagéo)
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Premissa utilizada para selecdo do

iniciais falharam no teste de
Benford (quantidade acima do
limite superior).

Ordem Nome do campo | Descricéo S
indicador
5 TOTAL_LIC Total de licitacBes em que o Campo informativo para identificar a
fornecedor participou no periodo. participacdo em licitacfes.
6 TOTAL_LIC_ Total de licitagcBes que o Campo informativo para identificar a
VENC fornecedor foi o vencedor no quantidade de licitagdes vencidas. A
periodo. taxa de vitdria baixa pode indicar
licitantes que participam como
fantasma, apenas para simular falsa
concorréncia. Por outro lado, uma taxa
alta pode indicar favorecimento.
7 QTD_ Quantidade de compras diretas Uma quantidade grande de compras
COMPRAS _ registradas para o fornecedor no diretas pode indicar processos criados
DIRETAS periodo. com direcionamento a um
determinado fornecedor.
8 VLR_ Valor de compras diretas Identificagdo da relevancia do valor
COMPRAS _ registradas para o fornecedor no das compras diretas.
DIRETAS periodo.
9 CAPITAL _ Capital social registrado para o Um capital social baixo, comparado
SOCIAL CNPJ na Receita Federal. a0 servico que estd sendo contratado,
pode indicar que o fornecedor ndo tem
a estrutura necessaria para prover o
gue se pede.
10 QTD_ Total de CNAEs registrados para 0 | Quanto maior a quantidade de
CNAES CNPJ na Receita Federal. CNAESs, menor é a especializa¢ao do
fornecedor. As empresas podem
incluir diferentes CNAES para
participarem de diferentes processos
gue ndo sdo a sua especialidade.
11 DISTANCIA Distancia entre a sede do Quanto mais distante é o fornecedor
fornecedor registrada no cartdo no | do lugar onde o servico sera prestado,
CNPJ e o local da realizagdo do maior sera a indicagdo de que ele ndo
servigo (RJ), em que: esta participando de boa-fé do
“1” — fornecedores do RJ processo.
«“2” — fornecedores da regido
Sudeste
“3” — fornecedores da regido
Nordeste ou Sul
“4” — fornecedores da regido Norte
12 ANOS _ Diferenca em anos entre a data de Empresas recém-criadas podem
CRIACAO cadastro do fornecedor na base de | indicar que foram feitas
dados do Governo do Estado do RJ | exclusivamente para a participagdo no
e a criacdo da empresa na Receita processo licitatorio.
Federal.
13 QTD_ Quantidade de empresas na base de | Fornecedores sancionados podem
EMPRESAS fornecedores em que o fornecedor | criar novos CNPJs para continuarem a
possui sécios em comum. participar de processos licitatorios,
mantendo 0 mesmo quadro societério.
14 SITUACAO _ Indica se a empresa se encontra Empresas marcadas como baixadas,
RECEITA ativa na Receita Federal “0” ou se | inaptas ou suspensas pela Receita
tem outro status, como baixada, Federal ndo deveriam estar prestando
inapta ou suspensa “1”". Servigos para o estado.
15 BENFORD _ Quantidade de contratos firmados Quanto maior a quantidade de
CONTRATOS com o fornecedor cujos nimeros contratos que falharam no teste de

hipotese da Lei de Benford, maior sera
a indicacdo de que os valores dos
contratos foram manipulados.
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Quadro 2 — Atributos considerados no modelo final (conclusio)

Ordem Nome do campo | Descrico Premissa utilizada para selecdo do

indicador
16 MEDIA_ Média das idades dos sécios da Meédia de idade baixa pode indicar a
IDADE empresa. inclusdo de sdcios laranja na
constituicdo da empresa.
17 SANCAO Evento de interesse da pesquisa, Campo alvo da classificagéo.

em que “1” representa
fornecedores sancionados ¢ “0”
nao sancionados.

Fonte: A autora, 2022.

2.3 Tratamento dos dados

Depois da preparacdo da base de dados no ACL, a modelagem foi desenvolvida em
Python, linguagem de programacédo de alto nivel. Antes da execucdo dos algoritmos, foram
executados 0s seguintes passos para tratamento das informacdes: verificacdo de dados ausentes,
balanceamento das bases, divisdo da base entre treino e teste, normalizacao da base de dados e

aplicacdo dos algoritmos, os quais serdo detalhados nas subsecGes a seguir.

2.3.1 Verificacio de dados ausentes

Segundo Oliveira (2016), um dado é denominado ausente se o valor de um atributo ndo
for medido ou atribuido, o que pode ser prejudicial ao resultado final do modelo. Portanto,
devem ser praticadas estratégias para o contorno dos dados faltantes.

Realizou-se, entdo, uma verificacdo na base de dados para verificar a existéncia de dados

ausentes, contudo, nenhuma linha com valores nao atribuidos foi identificada.

2.3.2 Balanceamento das bases

Segundo Gadi, Lago e Mehnen (2010), um conjunto de dados para modelagem é
perfeitamente balanceado quando a porcentagem de ocorréncia de cada classe € 100/n, em que
n € o numero de classes. Se uma ou mais classes diferem significativamente das outras, esse
conjunto de dados é chamado de assimétrico ou desbalanceado.

No caso desta pesquisa, como existem duas classes, cada uma deveria representar 50%
da base de dados. Esse desbalanceamento costuma ser observado em problemas de detecgéo de
fraudes, pois, na pratica, ocorrem muitas transacdes legitimas e apenas uma pequena quantidade

de transacdes fraudulentas.
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O problema de as classes estarem desbalanceadas € que o modelo pode apresentar uma
acuracia muito grande, porque pode ser muito bom em acertar a classificacdo das classes
majoritarias, mas pode ndo ser capaz de acertar a classificacdo das classes minoritarias, que &,
na verdade, o evento que se tem interesse de prever.

A base de dados de fornecedores do estado do Rio de Janeiro é desbalanceada, uma vez
que apenas 240 fornecedores foram sancionados, de um universo de 6.067, o que corresponde
a apenas 4% do total.

Para resolver esse problema, utilizou-se a técnica de undersampling na base de dados,
que consiste em selecionar uma amostra da classe majoritaria para que se tenha a mesma
quantidade de registros da base minoritaria. O comando utilizado no Python para a realizago
do undersampling foi o NearMiss().

Conforme é possivel observar nos graficos abaixo (Gréafico 3), os fornecedores

sancionados passaram de uma representatividade de 4% para um total de 50%.

Grafico 3 — Balanceamento das bases de dados

Base original Base balanceada
£00D 1 250 1

200 4

150

count

100 4

SAMCAD SANCAD

Fonte: A autora, 2022.

Outra opcdo para o balanceamento de bases de dados seria o oversampling (utilizando
o comando SMOTE() no Python), que consiste em gerar dados sintéticos da classe minoritaria
para que esta se iguale a classe majoritaria. Nesse caso, a desvantagem observada seria que 0
oversampling pode transformar a base mais propicia ao overfitting. Durante a realizacdo da
pesquisa, o oversampling foi testado, mas os resultados obtidos foram inferiores ao do
undersampling. Portanto, optou-se por seguir com os resultados utilizando este altimo.
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2.3.3 Divisdo da base entre treino e teste

Depois do rebalanceamento da base, foi realizada a divisdo dos dados entre base de
treino (70%) e teste (30%), com o objetivo de que o algoritmo fosse capaz de aprender com
70% dos registros, para depois aplicar esse conhecimento nos 30% dos registros faltantes. Nesse
caso, é importante que os dados de testes sejam totalmente novos para que ndo haja influéncia

no resultado final.

2.3.4 Normalizacdo da base de dados

A normalizacdo da base de dados € uma técnica utilizada para evitar que os algoritmos
figuem enviesados para variaveis com maior ordem de grandeza. Nesse sentido, algumas
técnicas sdo utilizadas fazendo com que todos os atributos tenham o mesmo peso na modelagem
dos dados. Para melhorar o desempenho dos algoritmos SVM e da rede neural, foi aplicado,
para normalizacdo dos dados, o comando MinMaxScaler, que dimensiona todos os atributos da
base de dados no intervalo [0, 1]. Como o desempenho dos algoritmos KNN, random forest e

regressdo logistica ja tinham sido acima de 95% de preciséo, a normalizacéo ndo foi adotada

2.3.5 Aplicacido dos algoritmos

Para identificar os hiperparametros que apresentariam o melhor resultado para cada
algoritmo aplicado, utilizou-se 0 mddulo GridSearchCV, cujo objetivo é fazer uma varredura
entre uma possibilidade de hiperparametros e indicar qual combinagdo apresenta o melhor
resultado para a solucdo do problema.

O objetivo do GridSearchCV é criar uma combinacao de parametros e posteriormente
avalia-los. Neste processo é realiza a validacdo cruzada para garantir que ndo haja o overfitting
do modelo, que ocorre quando o modelo tem um desempenho muito bom para classificar os
casos na base de treino, mas ndo consegue classificar corretamente a base de teste. Seria como
se 0 algoritmo decorasse os dados e ndo fosse capaz de generalizar esse aprendizado. A
validacdo cruzada consiste em dividir o conjunto de treinamento em conjunto menores, e
utilizar diferentes combinacfes para teste. No final, a medida de desempenho sera calculada
como a média dos valores calculados no processo. Este processo pode ser visualizado no

diagrama a seguir (Figura 9):



Figura 9 — Diagrama de validacdo cruzada

All Data
Training data Test data

Fold1 || Fold2 || Fold3 || Fold4 | Fold5
splitl | Foldl || Fold2 | Fold3 | Fold4 | Fold5
Split2 | Fold1 || Fold2 | Fold3 | Fold4 | Fold5

_ Finding Parameters

Spiit3 | Fold1 || Fold2 || Fold3 || Fold4 || Fold5
split4 | Fold1 || Fold2 | Fold3 || Fold4 || Folds
Spiit5 | Fold1 || Fold2 || Fold3 || Fold4 || Fold5

Test data

Final evaluation ‘[

Fonte: CROSS-VALIDATION..., c2022.

O Quadro 3 apresenta os hiperparametros utilizados em cada algoritmo.

Quadro 3 — Hiperparametros executados

50

Algoritmo Hiperpardmetro Descricéo
KNN KneighborsClassifier(n_neighbors=2) Quantidade deigl/Lljzalln:(;s determinados
Random forest RandomForestClassifier(max_depth=8,r | Profundidade maxima da &rvore igual a
andom_state=50) 8

Rede neural

MLPClassifier(alpha=0.1,
hidden_layer_sizes=12, max_iter=1000,
random_state=7, solver="1bfgs”)

Rede neural composta de 12 neurdnios
na camada escondida.
Funcdo de ativacdo padrdo utilizada
ReLU.

Regressdo logistica

LogisticRegression(C=0.01,
penalty="12’, solver="newton-cg’)

Algoritmo utilizado na otimizacdo do
problema ‘newton-cg’.

SVM

SVC(C=0.1, gamma=0.0001,
probability=True, random_state=0)

Kernel padréo utilizado no algoritmo rbf
(radial).

Fonte: A autora, 2022.
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3 ANALISE E DISCUSSAO DOS RESULTADOS

Nesta secdo serdo detalhados os resultados obtidos na pesquisa, conforme aplicacdo da
metodologia. Primeiro, serd realizada uma analise descritiva dos dados. Em seguida, sera
aplicado o teste de hipdtese segundo a Lei de Benford. Depois serdo apresentados os resultados
do processo, e, por fim, serdo propostas sugestdes de como melhorar a performance dos

algoritmos.
3.1 Analise descritiva da base de dados

Durante a realizacdo da analise da base de dados, como esperado, foi identificado que a
maioria dos fornecedores esta localizada na regido Sudeste, proximo ao local de execucdo dos
servicos (RJ). O Gréfico 4 representa a distribuicdo dos fornecedores avaliados, por regido do

Brasil em que o CNPJ esta cadastrado.

Gréfico 4 — Distribuicao de fornecedores por regido

5106
499
309
[ ] - 14
[ | —
Sudeste Sul Centro Oeste Nordeste Norte

Fonte: A autora, 2022.

Com relacéo ao ano de cadastro de fornecedores, € possivel observar no Gréfico 5 que
a cada ano uma quantidade relevante de novos fornecedores séo catalogados na base de dados
do Governo do Estado do Rio de Janeiro. Isso reforca a importancia da pesquisa em identificar

comportamentos associados a fraude, pelo constante nivel de exposic¢éo ao risco.
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Gréfico 5 — Distribuicao de fornecedores por ano de cadastro
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Fonte: A autora, 2022.

O porte das empresas observadas € balanceado entre microempresas (ME) e empresas
de pequeno porte (EPP) e os demais portes (superiores) (Grafico 6). Quando o servigo a ser
prestado ou produto a ser vendido é de um valor relevante, este € um fator de destaque a ser
observado para averiguar se a empresa sera capaz de honrar com 0s seus compromissos.

O porte da empresa € um atributo importante de ser verificado, pois ha processos de
licitacdo exclusivos para participantes ME e EPP. Nesses casos, empresas de médio e grande
porte também podem se aproveitar, criando novos CNPJs para participarem.

Gréfico 6 — Distribuicdo de fornecedores por porte da empresa
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Fonte: A autora, 2022.

Os motivos pelos quais os fornecedores foram sancionados sdo, em sua maioria (73%),
por inexecucao total ou parcial do contrato (Grafico 7). Ressalta-se que a base possui um total
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de 240 fornecedores sancionados, de 639 sancdes, o que indica que um fornecedor pode ter sido

sancionado mais de uma vez.

Grafico 7 — Percentual dos motivos das sangdes
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Fonte: A autora, 2022.

A descricdo do motivo para cada sancao pode ser verificada na Tabela 4.

Tabela 4 — Motivos das san¢des

Legenda Motivo Quantidade
1 Inexecucdo total ou parcial do contrato 469
2 Outros 86
3 N&o apresentacdo de documentacdo exigida no certame ou 34
apresentagdo de documentacéo falsa

4 Atraso injustificado na execucdo do contrato 20

5 Falha ou fraude na execuc¢do do contrato 10

6 Recusa em celebrar contrato 6
Prética de atos ilicitos visando a frustrar os objetivos da licitagdo

7 ou contratacdo, tais como conluio, fraude, adulteracdo de 5
documentos, documentacdo ou declaracéo falsa, entre outros

8 Inabilitacdo ou desclassificacéo por irregularidade ou 5
inexequibilidade da proposta

9 Retardamento na execucgéo do objeto ou ndo manutengdo da 2
proposta

10 Improbidade administrativa 2

Fonte: A autora, 2022.

Os tipos de sancdes aplicadas aos fornecedores foram, na maioria dos casos, multa
(47%), sequidos de adverténcia (37%). Os demais tipos encontrados indicam que a sancéo ja
terminou o seu prazo (decorrido), ou que ndo possui um prazo determinado (vigente), conforme

ilustra o Grafico 8.
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Gréfico 8 — Tipos de sanges aplicadas aos fornecedores
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Fonte: A autora, 2022.

O valor dos contratos firmados no periodo vem crescendo a cada ano. Desde 2017, o
montante das contratacfes quase triplicou (Gréfico 9).

Gréfico 9 — Valor dos contratos por ano (em R$ mil)

9.080.608
7.185.688 7.208.597
4.374.571
3.213.740 I
2017 2018 2019 2020 2021

Fonte: A autora, 2022.

Com relacdo ao valor dos contratos por fornecedor (Grafico 10), verificou-se que a
maioria foi de até R$ 100 mil. Nota-se ainda uma quantidade de fornecedores que foram
cadastrados na base de dados, mas que ndo conseguiram vencer nenhuma licitacdo até o

momento. Mesmo sem ter nenhum contrato firmado no periodo, 49 foram sancionados.
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Gréafico 10 — Histograma de fornecedores por valor em contratos
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Fonte: A autora, 2022.

Foi possivel observar ainda que a modalidade de licitacdo mais frequente foi o pregédo

eletrbnico, representando 85% do total (Gréafico 11).

Gréfico 11 — Valor das licitagdes por modalidade (em R$ mil)

7.623.227
815.824
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[
Pregdo Eletronico  Concorréncia Pregdo Presencial Tomada de Precos Convite

Fonte: A autora, 2022.

O coeficiente de correlacdo de Pearson € utilizado para verificar a relacdo entre duas
variaveis. Quando negativa, indica que elas caminham em dire¢des opostas, e quando positiva,
caminham na mesma direcao.

A matriz de correlacdo (Figura 10) foi executada para apurar quais variaveis tém maior

correlacdo com a variavel sancéo. Foi possivel verificar que as variaveis com maior correlagéo
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foram: o total de licitagbes em que o fornecedor participou, a quantidade e o valor total de
contratos e o total de contratos que falharam no teste da Lei de Benford.

Figura 10 — Matriz de correlacéo
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TOTAL_LIC
TOTAL_UIC_VENC
QTD_COMPRAS _DIRETAS BN
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Fonte: A autora, 2022.

3.2 Teste de hipdtese — Lei de Benford

A andlise da Lei de Benford foi executada na base de contratos, atraves da ferramenta
ACL, para verificar a hipdtese de que os dados estariam adequados conforme essa teoria, ou se
seriam suspeitos de alguma manipulacdo. O primeiro teste considerou o primeiro digito do valor

total do contrato. O Grafico 12 representa a anélise da Lei de Benford para o primeiro digito.



Gréafico 12 — Lei de Benford do primeiro digito
BODD

7000

6000

5000

Count

4000

3000

2000

1000

5
Digit Sequence

9
<= Upper Bound ¥~ Lower Bound =@= Expected Count
Fonte: A autora, 2022.

. Actual Count

Ao executar o teste do qui-quadrado, foi obtido o valor de 67,94, que esta acima do valor
critico de 15,51. Portanto, pode-se presumir que a base de contratos firmados pelo Governo do
Estado do Rio de Janeiro ndo passou pelo teste de hipdtese de aderéncia a Lei de Benford.

A segunda verificacdo foi realizada na mesma base, considerando os dois primeiros
digitos do contrato. VVarios nimeros apresentaram uma frequéncia maior do que a esperada.
Entretanto, o que mais se destacou foi o 79. Para esse digito, foi calculado o z-score, que
representa a quantidade de vezes que a frequéncia da base estd acima do desvio padréo

observado. O valor obtido foi de 14,211. O Gréafico 13 ilustra o quanto a repeticdo do digito 79
esta acima do esperado.

57
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Gréafico 13 — Lei de Benford dos dois primeiros digitos
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Fonte: A autora, 2022.

A quantidade esperada para os registros iniciados por 79 era de 137, mas foram
constatados 303. Ao analisar os registros, foi verificado que 131 estavam em uma faixa entre
R$ 7.900,00 e R$ 7.999,82, classificados como o tipo de aquisi¢do de pequenas compras. Antes
de 2018, o limite para realizacdo da dispensa de licitacdo para contratos era R$ 8 mil. Esse fato
pode explicar a quantidade de registros acima do esperado na faixa encontrada, pois 0s usuarios
podem estar fazendo as compras no limite para evitar um processo mais complexo de
contratacao.

Como resultado dessa anélise, o auditor poderia se aprofundar nos 131 casos observados
e verificar se existe algum comprador frequente, 6rgéo ou fornecedor. As duplicidades também
podem revelar se alguma despesa maior estad sendo quebrada em diversos certames para nao

passar por todo o processo de selecéo da licitacao.

3.3 Resultados

Para avaliacdo do resultado dos algoritmos, foi verificada a precisdo. Os resultados da

pesquisa estdo descritos na Tabela 5.
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Tabela 5 — Preciséo dos algoritmos

Algoritmo Precisdo Erro na predicéo
KNN 95,83% 6
Random forest 95,83% 6
Rede neural 85,41% 21
Regressao logistica 95,13% 7
SVM 99,30% 1

Fonte: A autora, 2022.

Considerando a métrica de preciséo, o algoritmo que apresentou o melhor resultado foi
0 SVM, uma vez que exibiu apenas um erro na previsdo. O pior modelo foi o de rede neural,
que errou 21 previsdes no total.

O segundo método para avaliacdo utilizado foi a matriz de confusdo. Os resultados

consolidados podem ser observados na Tabela 6.

Tabela 6 — Resultado da matriz de confuséo

Algoritmo TP TN FP FN
KNN 76 62 6 0
Random forest 74 64 4 2
Rede neural 68 55 13 8
Regressdo logistica 76 61 7 0
SVM 76 67 1 0

Fonte: A autora, 2022.

Considerando que uma area de auditoria deseja fazer investigacdes mais assertivas e ndo
gastar tempo na investigacao de fornecedores para saber quais sdo adequados, o0 melhor modelo
a seguir seria 0 que apresenta 0 menor nimero de falsos positivos. Mais uma vez, 0 modelo
SVM também pode proporcionar o melhor resultado, segundo a métrica da matriz de confuséo,
e a rede neural seria o algoritmo de pior resultado.

Verificando os resultados obtidos, 0 modelo SVM também pode proporcionar o melhor
resultado, segundo a métrica da matriz de confusdo, e a rede neural seria o algoritmo de pior
resultado.

Por fim, apurou-se a curva ROC para cada modelo. O exame dos graficos confirmou os

resultados anteriores da precisdo e da matriz de confuséo (Graficos 14 a 18).



Grafico 14 — Curva ROC do modelo KNN
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Fonte: A autora, 2022.
Grafico 15 — Curva ROC do modelo random forest
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Fonte: A autora, 2022.
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Grafico 16 —

Curva ROC do modelo rede neural
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Fonte: A autora, 2022.
Gréfico 17 — Curva ROC do modelo de regressdo logistica
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Fonte: A autora, 2022.
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Grafico 18 — Curva ROC do modelo SVM
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Fonte: A autora, 2022.

Para a interpretacdo dos resultados, foram analisados os coeficientes da regressao
logistica. O comando executado no Python (coef ) informa o efeito da variavel independente
sobre a variacdo do logaritmo natural da chance da variavel dependente ser igual a 1 (fornecedor
sancionado), o que traz um resultado ndo intuitivo e ndo colabora para o entendimento da
relacdo entre as variaveis.

Para transformar os resultados e facilitar o seu entendimento, foram obtidos os
exponenciais dos coeficientes. Os resultados maiores que 1 indicam que, quanto maior o valor
do atributo, maior a possibilidade de uma fraude ocorrer. Ao passo que os resultados menores
que 1 indicam que quanto menor o valor, menor a probabilidade de uma fraude ocorrer. Os
resultados mais proximos a 1 sao 0s que possuem menor impacto no resultado.

A Tabela 7 mostra que quanto maior o nimero de licitagdes que o fornecedor participar,
maior a probabilidade de ele ser sancionado. Por outro lado, quanto menor a média de idade
dos sdcios, a probabilidade de ele ser sancionado também é maior. Além disso, a variavel que
menos impacta no resultado € a quantidade de contratos que o fornecedor possui em que 0s

nameros iniciados falharam no teste da Lei de Benford.



Tabela 7 — Coeficientes da regressao logistica

Atributo P-Valor Coeficiente Exp(Coeficiente)
TOTAL_LIC 0.00000000e+000 | 1.96250765e-02 1,01981891
SITUACAO_RECEITA 1.59973632e-001 | 1.44723512e-02 1,01457758
TOTAL_LIC_VENC 2.63905358e-201 | 1.41588459e-02 1,01425956
QTD_CNAES 1.14683516e-031 | 8.39435909e-03 1,00842969
VLR_CONTRATOS 0.00000000e+000 | 2.85894866e-03 1,00286304
VLR_COMPRAS_DIRETAS 0.00000000e+000 | 1.61989227e-03 1,00162121
QTD_CONTRATOS 0.00000000e+000 | 1.59662366e-06 1,00000160
CAPITAL_SOCIAL 0.00000000e+000 | 1.04976435e-06 1,00000105
QTD_COMPRAS_DIRETAS 9.64645466e-113 | 4.67301931e-07 1,00000047
BENFORD_CONTRATOS 1.93630257e-234 | -2.82737286e-07 0,99999972
ME_EPP 1.21848565e-002 | -1.57573079e-02 0,98436619
ANOS_CRIACAO 4.72129702e-004 | -2.19751507e-02 0,97826454
QTD_EMPRESAS 7.84282552e-003 | -2.19798595e-02 0,97825994
DISTANCIA 2.12315989%-001 | -2.67669292e-02 0,97358813
MEDIA IDADE 1.23799885e-006 | -4.46694087e-02 0,95631358

Fonte: A autora, 2022.
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Também é importante comentar as avaliag¢fes iniciais sobre os indicadores que foram

tomadas como premissa. Empresas marcadas como baixadas, inaptas ou suspensas estdo mais
propensas a serem sancionadas, assim como as que possuem a maior quantidade de CNAES
cadastrados, confirmando as premissas iniciais. A distancia da sede do fornecedor para o Estado
do Rio de Janeiro, entretanto, demonstrou que as empresas mais préximas do Rio de Janeiro
sd0 as mais propensas a sancao, contrariando a premissa de que fornecedores mais distantes
seriam 0S com maior risco.

Por fim, foi executado o comando features_importances, do random forest, para
verificar quais atributos tém uma importancia maior para resolver o problema desta pesquisa.
Esse comando identifica quais os atributos tiveram maior peso na defini¢do da classificacdo
final e s0 esta disponivel para o random forest.

Os atributos da Tabela 8 foram ordenados por maior importancia. Pode-se observar que
0s mais relevantes no modelo sdo o valor e a quantidade total dos contratos firmados e o capital

social registrado no cartdo do fornecedor na Receita Federal.
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Tabela 8 — Features_importances do random forest

Atributo Importéncia
VLR_CONTRATOS 0,254642
QTD_CONTRATOS 0,236141
CAPITAL_SOCIAL 0,134538
VLR_COMPRAS_DIRETAS 0,067872
BENFORD_CONTRATOS 0,064277
QTD_COMPRAS_DIRETAS 0,040073
TOTAL_LIC 0,035075
TOTAL_LIC_VENC 0,033542
QTD_CNAES 0,030138
MEDIA_IDADE 0,028579
ANOS_CRIACAO 0,025063
SITUACAO_RECEITA 0,020881
DISTANCIA_SERVICO 0,013249
ME_EPP 0,011066
QTD _EMPRESAS 0,004864

Fonte: A autora, 2022.

Nota-se que os resultados do features importance apresenta os indicadores de maior
importancia para a construcdo da arvore de decisdo, mas ndo detalha sobre a relagdo entre
valores maiores ou menores. Além disso, pode-se observar que os resultados sdo diferentes dos
coeficientes da regressao logistica. Portanto, seria importante avaliar os dois resultados em

conjunto.

3.4 Melhoria da performance dos algoritmos

Para a rede neural, que apresentou o pior resultado dentre os algoritmos avaliados, uma
opcao para melhorar a sua performance seria utilizar a matriz de correlacgdo, os coeficientes de
regressdo logistica ou os resultados do feature_importances, e assim fazer uma selecdo de
atributos. Ao retirar aqueles com menor relevancia, seria possivel que o resultado melhorasse.
Como os demais resultados obtidos na pesquisa foram satisfatérios, com uma precisdo maior

gue 95%, essa avaliacdo ndo foi executada.
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4 CONSIDERACOES FINAIS

O teste de hipotese baseado na Lei de Benford foi realizado previamente na base de
contratos firmados pelo Governo do Estado do Rio de Janeiro, e o resultado demonstrou que a
base ndo estava em conformidade com essa teoria, estando propensa a ter tido manipulagédo dos
numeros. Posteriormente, a pesquisa proposta apresentou resultados satisfatorios para a
classificacdo de fornecedores sancionados pelo Governo. O algoritmo de classificagdo com
melhor resultado nas trés métricas de avalia¢do foi 0 SVM, com precisao de 99,30% e apenas
um falso positivo na verificacdo da base teste. Os atributos levantados por meio das bases de
dados também foram relevantes no resultado do modelo.

O resultado do trabalho pode contribuir ndo apenas para empresas publicas, mas também
para as privadas, a partir de adaptagdes conforme os processos de licitagdo praticados por cada
instituicao.

A metodologia utilizada na pesquisa podera ser replicada em auditorias para o
levantamento de fornecedores suspeitos, além de auxiliar na analise preditiva para a
identificacdo de fraudes. Como sugestdo, pode-se realizar um comuté de maquinas para selecéo
de um fornecedor para andlise. Ao invés de utilizar apenas o modelo com melhor desempenho,
é possivel se fazer uma espécie de votagdo para cada modelo, e o fornecedor selecionado sera
aquiele que receber o maior numero de votos.

A medida que novos fornecedores sejam sancionados, o modelo deve ser
retroalimentado para que o aprendizado seja adquirido e replicado em novos casos. Assim
como, com a disponibilizacdo de dados atualizados, deve-se revisitar os atributos a fim de
verificar novas variaveis para esse modelo.

Para pesquisas futuras, sugere-se uma analise transacional das licitagdes, néo
consolidada por comportamento do fornecedor. Para isso, é preciso que as licitacBes sejam
classificadas individualmente como fraudulentas ou ndo. Essa metodologia podera contribuir
para a avaliagdo do processo, uma vez que o auditor seria mais especifico no momento de
realizar uma investigacdo. Indica-se também o aprofundamento dos indicadores para a
definicdo de novos atributos, e ainda a verificacdo de outros algoritmos de classificacéo.

Sugere-se ainda a aplica¢do do método LASSO (Least Absolute Shrinkage and Selection
Operator) no modelo de regresséo logistica para a sele¢éo de variaveis que melhor irdo resolver

o0 problema de identificac&o de fornecedores sancionados.
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