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RESUMO

OLIVEIRA, Leonardo Vasconcelos Guaurino de. LGPDroid: o manual digital sobre a LGPD
na saude. 2022. 55 f. Dissertacdo (Mestrado Profissional em Telemedicina e Telessalde) —
Faculdade de Ciéncias Médicas, Universidade do Estado do Rio de Janeiro, Rio de Janeiro,
2022.

A recente revolugdo tecnoldgica e informacional trouxe um grave problema,
principalmente no campo da dispersdo de informacdes, que vem gerando grave inseguranca
juridica no tocante a tutela e salvaguarda dos dados pessoais, que seria a divulgagdo de dados e
informacBes pessoais sem que haja autorizacdo pessoal ou legal para tanto, e os danos
decorrentes dessa violagdo. Neste ambiente, a pesquisa proposta buscou determinar o grau de
entendimento dos profissionais da salde acerca da importancia e do valor que deve ser
conferido aos dados pessoais dos pacientes. Por fim, o estudo culminou com a produgéo de um
manual digital, o LGPDroid, que visa a orientacdo de profissionais de salde acerca do correto
tratamento dos dados pessoais dos pacientes, conciliando este conhecimento com a legislagéo
atual, buscando uma maior protecdo as informacgdes geradas durante a elaboracdo, guarda,
armazenamento e eventual transmisséo das informacdes dos pacientes.

Palavras-chave: LGPD. Dados. Saude. Chatbot.



ABSTRACT

OLIVEIRA, Leonardo Vasconcelos Guaurino de. LGPDroid: the digital manual about LGPD
in health. 2022. 55 f. Dissertacdo (Mestrado em Telemedicina e Telessaude) — Laboratorio de
Telessaude, Universidade do Estado do Rio de Janeiro, Rio de Janeiro, 2022.

The recent technological and informational revolution has brought about a serious
problem, mainly in the field of information dispersion, which has been generating serious legal
uncertainty regarding the protection and safeguarding of personal data, which would be the
disclosure of personal data and information without personal or law to do so, and the damages
resulting from such breach. In this environment, the proposed research sought to determine the
degree of understanding of health professionals about the importance and value that should be
given to patients' personal data. Finally, the study culminated in the production of a digital
manual, which aims to guide health professionals about the correct treatment of patients'
personal data, reconciling this knowledge with current legislation, ensuring greater protection
to the information generated during the elaboration, storage and eventual transmission of patient
information.

Keywords: LGPD. Data. Health. Chatbot.
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INTRODUCAO

A réapida evolucdo no ambito da satde digital criou diversos instrumentos tecnoldgicos
que proporcionam aos pacientes acessibilidade aos profissionais da saude, com consequente
maior bem-estar dos agentes envolvidos no sistema, entre eles o prontuério eletronico do
paciente, por meio da Lei n® 13.787/2018%, que dispde sobre a digitalizacdo e a utilizagio de
sistemas informatizados para a guarda, o armazenamento e 0 manuseio de prontuario de
paciente.

O prontuério do paciente pode ser definido como sendo:

“o documento Unico constituido de um conjunto de informagdes, sinais e imagens
registradas, geradas a partir de fatos, acontecimentos e situacdes sobre a sauide do
paciente e a assisténcia a ele prestada, de carater legal, sigiloso e cientifico, que
possibilita a comunicacdo entre membros da equipe multiprofissional e a continuidade
da assisténcia prestada ao individuo™?.

No entanto, apesar da tecnologia trazida pelos prontuarios eletronicos® ser um potencial
facilitador do processo de promocao, recuperacdo e manutencdao da salde, criou-se para 0s
agentes envolvidos no sistema um enorme desafio: a urgente necessidade de elaboracdo de um
sistema juridico capaz de resguardar o sigilo e a protecdo adequada aos dados sensiveis da
saude.

Nesse ponto deve ser destacado que o sigilo profissional engloba ndo apenas questdes
sobre o tratamento médico a ser prescrito ao paciente, mas todo e qualquer dado pessoal ligado
ao paciente , como forma de exercicio da autodeterminagéo informativa deste®.

Destaque-se aqui que os profissionais de salde® e hospitais® podem ser

1 BRASIL. Lei n°® 13.787, de 27 de Dezembro de 2018a. Dispde sobre a digitalizagdo e a utilizacdo de sistemas
informatizados para a guarda, 0 armazenamento € 0 manuseio de prontudrio de paciente. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13787.htm. Acesso em: 8 mar. 2021.

2 CONSELHO FEDERAL DE MEDICINA. Resolucdo CFM n° 1.638/2002. Define prontuario médico e torna
obrigatéria  a criagdo da Comissdo de Revisdo de Prontudrios nas instituicdes de sadde. Disponivel em:
https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2002/1638. Acesso em: 7 mar. 2021.

3 BRASIL, 2018a

4 VILLAS-BOAS, Maria E. O direito-dever de sigilo na protegio ao paciente. Rev. bioét., [Brasilia, DF], v. 23, n.
3, p. 513-523, 2015. Disponivel em: https://www.scielo.br/j/bioet/a/kFY5sjrzNCZYd3qVc5BLXDt/?lang=pt.
Acesso em 10 mar. 2021,

5> MARTINS, Guilherme M.; TELES, Carlos A. C. A telemedicina na salide suplementar e a responsabilidade civil
do médico no tratamento de dados a luz da LGPD. REI, [Rio de Janeiro], v. 7, n. 1, p. 182-197, 2021. Disponivel
em: https://www.estudosinstitucionais.com/REl/article/view/608/670. Acesso em: 19 maio 2021

® MARTINS, Marcela et al. A aplicagdo da LGPD nos hospitais privados e o direito fundamental a salide e protecéo
de dados pessoais. In: SEMINARIO INTERNACIONAL DE DIREITOS HUMANOS E EMPRESAS, 7, 2021,
Juiz de Fora, MG. Anais [..], v. 03, n. 1. Juiz de Fora, MG: Homa, p. 70-73. Disponivel em:


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13787.htm
https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2002/1638
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responsabilizados pelo vazamento de dados pessoais dos pacientes, diante de erros em
procedimentos/atitudes cotidianas no tratamentos dos dados destes’.

A Lei Geral de Protecdo de Dados (LGPD)® foi elaborada nesse contexto, passando a
ser necessaria uma readequacao das atitudes dos profissionais da satde durante suas atividades,
como forma de tutelar o sigilo médico®, assegurando os direitos de informagéo e transparéncia
dos pacientes, a retificacdo, a exclusdo e a atualizacdo de informacdes, além do processamento
seguro dos dados™.

Em suma, todo o processamento fisico e eletrénico dos dados dos pacientes deve atender
aos principios legais de seguranca dos dados: boa-fé, finalidade, adequac&o, necessidade, livre
acesso, qualidade dos dados, transparéncia, seguranca, prevengdo, ndo discriminagao,
responsabilizacdo e prestacdo de contas.

Nesse cenario, faz-se necessaria uma releitura juridica dos sistemas de armazenamento
de dados em salide, bem como dos procedimentos operacionais dos profissionais da salde,
padronizando os sistemas de registro de dados da satde®?.

Diante da relevancia do tema, é indispensavel a realizacdo de melhorias no ambito da
seguranca em sistemas de informacdo em saude, o que envolve o0s registros obtidos por
teleconsultas e teleatendimentos, para que possamos atingir padrdes internacionais de protecéo,
como o existente na Europa, pautado no Regulamento Geral de Protecdo de Dados Europeu
(RGPD)*,

http://homacdhe.com/wp-content/uploads/2021/01/Anais-do-V11-Semin%C3%Alrio-Internacional.pdf#page=70.
Acesso em: 5 jun. 2021

" SOARES, Jéssica A., SIMON, Lucas E. G., OSMAN, Bruna H. de S. Vulnerabilidades, vazamentos de dados e
vigilancia digital no brasil em tempos de pandemia. In: SOARES, Jéssica A.; OSMAN, Bruna H. de S (org). O
direito em tempos de pandemia: reflexdes juridicas a partir do novo coronavirus. Maringa, PR: Uniedusul, 2020.
Disponivel em: https://www.researchgate.net/profile/jessica-soares-
2/publication/345242900_vulnerabilidades_vazamentos_de_dados_e_vigilancia_digital_no_brasil_em_tempos_
de_pandemia/links/5fal151df92851c14bcff66c4/vulnerabilidades-vazamentos-de-dados-e-vigilancia-digital-no-
brasil-em-tempos-de-pandemia.pdf. Acesso em: 19 maio de 2021

8 BRASIL. Lei n°13.709, de 14 de agosto de 2018b. Lei geral de protecio de dados pessoais (LGPD). Disponivel
em: http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/1ei/L13709.htm Acesso em: 5 jun. 2021

9 VILLAS-BOAS, 2015

10 ALVES, Jarli C. Breves consideracdes a lei geral de protecdo de dados (LGPD) e sua consonancia com o direito
fundamental & salide em tempos da pandemia do novo coronavirus. Rev. de Direito e Atualidades, Brasilia, DF,
v. 1, n. 1, 2021. Disponivel em: https://portal.idp.emnuvens.com.br/rda/issue/viewlssue/216/37. Acesso em: 19
maio 2021

USOCIEDADE BRASILEIRA DE INFORMATICA EM SAUDE; CONSELHO FEDERAL DE MEDICINA.
Cartilha sobre Prontuario Eletrdnico - Certificagdo de Sistemas de Registro Eletrénico de Saude. [S. I.: s.
n.l, 2012. Disponivel em:
http://www.sbhis.org.br/certificacao/Cartilhna_SBIS_CFM_Prontuario_Eletronico_fev_2012.pdf. Acesso em: 5 jun.
2021

12 REGULAMENTO (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses
dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Prote¢do de Dados). Jornal oficial da uniéo
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No campo da saude comumente sdo coletados, produzidos e armazenados dados
sensiveis dos pacientes. Tais dados podem ser de carater de identificacéo até diagnosticos. Em
termos de formato, podem ser de textos a imagens. Apesar de haver uma tendéncia a
digitalizacdo, o meio fisico de armazenamento ainda é muito presente — prontuario em papel,
por exemplo. Tendo em vista a abrangéncia da LGPD, profissionais que atuam nos mais
diferentes setores da cadei de assisténcia a saude podem se deparar com duvidas relacionadas a
como lida com tais registros visando a atender ao determinado pela Lei.

Nesse cendario, o presente trabalho teve por objetivo principal desenvolver uma
ferramenta para servir de apoio na busca de orientacbes com base na LGPD, focando em
especificidades do campo da saude.

europeia. Disponivel em: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=celex%3A32016R0679. Acesso
em: 7 mar. 2021.
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1 REFERENCIAL TEORICO

Fazendo um breve panorama historico acerca da origem do registro de informacdes
médicas de pacientes, chegamos a Idade Antiga, na qual, como em outras atividades, 0s
registros eram feitos em murais, posteriormente passando a serem materializados em papiros,
no Egito Antigo.™

Portanto, ao longo da histéria, a atividade medica sempre precisou ser
documentada, 0 que ocorreu das mais variadas formas, iniciando-se de forma oral,
aprimorando-se 0 registro com o passar dos tempos, chegando a forma escrita, nos
documentos fisicos e, atualmente, os documentos médicos eletrénicos, sendo o pronturio
eletrénico do paciente o principal documento de armazenamento de dados da satde do
paciente.

O Conselho Federal de Medicina, na Resolugédo 1.638/2002, trouxe a defini¢do do
prontuério do paciente, conceituando o mesmo como sendo “o documento unico
constituido de um conjunto de informacdes, sinais e imagens registradas, geradas a partir
de fatos, acontecimentos e situacdes sobre a saude do paciente e a assisténcia a ele prestada,
de caréater legal, sigiloso e cientifico, que possibilita a comunicagdo entre membros da
equipe multiprofissional e a continuidade da assisténcia prestada ao individuo”*.

Por ser o prontuério do paciente um documento pessoal, confidencial e sigiloso, o
as informacdes relacionadas a salide de um paciente somente podem ser reveladas na
relacdo profissional e somente o proprio paciente pode decidir a respeito da divulgacédo
dessas informagges.™®

Neste sentido, o Conselho Federal de Medicina, no texto da Resolugdo 1.997/2012,
considera o conteudo do “prontuario, lavrado pelo médico e pertencente ao paciente, ¢ um
documento amparado pelo sigilo profissional, respaldado pelo art. 5°, XIV da CF/88.”

A mesma autarquia federal, no texto do Codigo de Etica Médica, Resolucio
2.217/2018%, novamente respaldando a tutela da protecéo dos dados pessoais sensiveis do

paciente, prevé que ¢ vedado ao médico “revelar fato de que tenha conhecimento em

13 DEBOSCKER, Y. Le dossier médical dans les établissements de santé. Paris : S.ed. 1997. Manuels.

14 CONSELHO FEDERAL DE MEDICINA. Resolugdo CFM n° 1.638/2002. Define prontuario médico e torna
obrigatéria  a criagdo da Comissdo de Revisdo de Prontudrios nas instituicBes de sadde. Disponivel em:
https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2002/1638. Acesso em: 7 mar. 2021

15 |zangela Maria Sansoni Tonello; Risia Meressa da Silva Nunes; Aline Peres Panaro. Prontuario do paciente: a
questdo do sigilo e a lei de acesso a informacdo. Inf. Inf., Londrina, v. 18, n. 2, p. 193 — 210, maio/ago. 2013.
Disponivel em: http://www.uel.br/revistas/informacao/. Acesso em 01.11.2022.

16 https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2018/2217


https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2002/1638
http://www.uel.br/revistas/informacao/

virtude do exercicio de sua profissao, salvo por motivo justo, dever legal ou consentimento,
por escrito, do paciente.”

Isto posto, ndo restam duvidas éticas, morais ou juridicas de que o teor do prontuario
do paciente é sigiloso, devendo a privacidade do paciente ser resguardada, ndo podendo o
seu contetdo ser divulgado sem autorizacdo expressa do paciente, sob pena de san¢do
juridica.

Com a evolucao da tecnologia, surgiu o suporte digital deste documento, passando
a existir no dia a dia dos medicos o prontuario eletrénico do paciente, 0 que garantiu uma
maior seguranca na tutela da privacidade destes documentos, garantindo ainda maior
mobilidade e transmissibilidade do mesmo.

Acerca do prontuario eletrdnico do paciente, conhecido como PEP, devemos
destacar que ndo ha um consenso doutrinario ou regulamentar sobre o exato contetdo ou
conceito do mesmo. O Ministério da Saude conceitua o prontudrio eletrénico como sendo
um “repositorio de informagdes mantidas de forma eletronica, ao longo da vida de um
individuo. Nele estdo armazenadas as informacdes de salde, clinicas e administrativas,
originadas das a¢des das diversas categorias profissionais.”*’

Nesse diapasdo, temos que o tratamento destes dados eletrGnicos requer novas
regras para garantia da segurancga juridica, criadas pelo Conselho Federal de Medicina, na
Resolucio 1.821/200218, que estabeleceu as normas técnicas concernentes a digitalizagio
e uso dos sistemas informatizados para a guarda e manuseio dos documentos dos
prontudrios dos pacientes, autorizando a eliminacdo do papel e a troca de informacéo
identificada em salde.

A atuacdo médica por meio de documentos eletrdnicos, nos termos da
regulamentacdo do Conselho Federal de Medicina, deve obedecer aos mesmos padrdes e
requisitos legais e normativos dos documentos em papel, tendo como principal diferenca a
certificacdo digital do documento.

Entretanto, até o advento da Resolugdo CFM n. 2.299/2021, ndo havia uma
regulamentacéo especifica para a elaboracdo de documentos eletrénicos médicos por meio
de Tecnologias Digitais da Informagéo e Comunicagéo, o que colocava em risco os dados

pessoais sensiveis dos pacientes, pois as plataformas utilizadas observavam diretrizes

Yhttps://aps.saude.gov.br/ape/informatizaaps/oqueprotunario#:~:text=Contato-

15

,0%20que%20%C3%A9%20prontu%C3%A1rio%20eletr%C3%B4nico,profissionais%20que%20comp%C3%B

5em%20a%20APS.

18 https://www.gov.br/conarg/pt-br/legislacao-arquivistica/resolucoes/resolucao-cfm-no-1-821-de-11-de-julho-

de-2007



éticas, ndo tinham a orientacdo especifica para seguirem padrdes avancados de segurancga
da informacéo, e ndo havia uma previsdo expressa de respeitar a LGPD, como assegurado
no artigo 3° da Resolugdo, que afirma que “deve ser assegurado cumprimento integral a
Lei Geral de Protecdo de Dados (LGPD).”.

Inseridos nesse debate, devemos salientar que em toda a jornada do paciente ha a
coleta de dados pessoais sensiveis da salde, seja para a realizacdo de consultas, exames,
procedimentos diversos, preenchimento de fichas, sistemas de gestdo, check-in, entre
outras areas. A titulo de exemplo, no momento que o paciente realiza 0 pagamento por um
atendimento médico ao setor financeiro do hospital, comumente consta no registro
financeiro o procedimento realizado e o valor do mesmo, o que expde de forma
desnecessaria e ilegal a intimidade e a vida intima do paciente.

Portanto, temos que a educacdo de profissionais de salde, e de todos os demais
agentes que lidam com dados da saude, é essencial, devendo todos ser informados da
importancia dessas informacdes, e de como devem proceder para realizar o correto
tratamento destes dados, sempre em conformidade com a LGPD.

Os aplicativos de mensagens instantaneas, como a propria expressdo explicita,
possui 0 escopo inicial de substituir, mesmo que parcialmente, as mensagens de textos, que
possuem um carater muito mais moroso e menos dindmico. Assim, o papel principal destes
aplicativos seria o de comunicagéo social.*®

Todavia, com a passagem dos anos foram sendo implementadas novas funcdes a
estes sistemas, como a possibilidade do pagamento de contas, a realizacdo de marketing
digital e, até mesmo, o0 ensino e a aprendizagem.

Especificamente sobre o seu carater educacional, podemos utilizar os aplicativos de
mensagens instantaneas para divulgar informagbes rapidamente, buscar a mudanca de
comportamentos, trazer o estudo para o cotidiano das pessoas, entre outras inovagdes com
relacdo aos métodos de ensino tradicional.

Assim, tendo em vista que o escopo do presente trabalho é o de auxiliar na
orientacdo quanto a aspectos ligados a prote¢do de dados. educar e orientar, é de suma
importancia que sejam utilizadas as tecnologias mais atuais e consentaneas com 0 escopo
deste estudo. Neste sentido ha diversos trabalhos cientificos e instrumentos praticos ja

implementados utilizando o chatbot, vinculado a um aplicativo de mensagens instantaneas,

16

1% DA SILVA MARQUES, J. B., de Godoi, K. A. et al. (2021). Aplicativos de mensagens instantaneas em
contextos de aprendizagem, Revista de Ensino, Educacdo e Ciéncias Humanas 22(1): 38-42. DOI:

https://doi.org/10.17921/2447-8733.2021v22n1p38-42. Acesso em 19.11.2022.



em especial o Whatsapp, como um agente eletrénico de orientacao técnica, como utilizado:
pelo Ministério da Satde para atendimento de usuérios?®, com o robd SUSI; por hospitais
e clinicas durante a pandemia da Covid-19, com chatbots que orientavam as pessoas a
identificarem a probabilidade de estarem contaminadas, a exemplo do projeto
CheckCorona?* ou o COVID-BOT?; por instituicdes de saude, visando orientar
adolescentes sobre infecgdes sexualmente transmissiveis, com o Chatbot Val?,
Analisando a experiéncia europeia, com a legislacdo de protecao de dados vigente
h& mais tempo que as normais brasileiras, podemos constatar um amplo debate acerca da
necessidade de conscientizagdo das pessoas acerca da importancia do correto tratamento
de dados pessoais.?* Alguns trabalhos citam ainda a dificuldade de um treinamento
continuo por grandes empresas, no ambito da quarta revolugdo industrial®®, sendo as
ferramentas de ensino eletrdnicas/virtuais uma solucgéo rapida e consistente na producéo de
conhecimento. Neste cenario, o chatbot figura como um instrumento de ajuda constante,

sendo pratico e facilmente acessivel por qualquer usuario?®.

20 https://repositorio.ufmg.br/handle/1843/31937

2L https://seminariohispano-brasileiro.org.es/ocs/index.php/ixshb/2020/paper/view/830/0
22 https://sol.sbc.org.br/index.php/sbcas/article/view/16091

23 http://revista.cofen.gov.br/index.php/enfermagem/article/view/4284
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2 https://www.taylorfrancis.com/chapters/edit/10.1201/9781003346043-4/developing-countries-learn-eu-gdpr-

roslyn-layton
25 https://link.springer.com/chapter/10.1007/978-3-030-62066-0_30

% https://chatbotsmagazine.com/using-a-chatbot-to-grow-awareness-and-train-your-team-about-gdpr-

4e69326a5f58


https://seminariohispano-brasileiro.org.es/ocs/index.php/ixshb/2020/paper/view/830/0
https://sol.sbc.org.br/index.php/sbcas/article/view/16091
http://revista.cofen.gov.br/index.php/enfermagem/article/view/4284

18

2 OBJETIVOS

2.1 Principal:

a) Desenvolver um mecanismo para consulta por meio do aplicativo de mensagens

Whatsapp;

2.2 Especificos:

a) Fazer o levantamento de requisitos para determinar lista minima dos topicos a
serem abordados;

b) Definir a estrutura do mecanismo para realizacdo da consulta;

c) Desenvolver o algoritmo para o mecanismo de realizagdo de consultas;

d) Avaliar o mecanismo de consulta junto a usuarios finais.



3 METODOLOGIA

O desenvolvimento do trabalho teve como primeira etapa a pesquisa normativa e
bibliogréafica, visando a organizacdo de consolidacdo dos principais conceitos, da legislacéo
correlata, das principais duavidas, além de informar acerca das penalidades pelo
descumprimento da Lei Geral de Protecéo de Dados.

Os temas foram subdivididos no maior nimero de tépicos possivel, como forma de
melhorar a experiéncia do usuario, e fazer com que ele receba exatamente a informacao que
precisa, resolvendo suas principais davidas, de forma simples, direta e sem a prolixidade
tipica do ambiente juridico. Dessa forma, ficaram determinados os seguintes topicos:

a) INFORMACOES GERAIS

b) A LEI GERAL DE PROTECAO DE DADOS (“LGPD”)
c) GLOSSARIO

d) PRINCIPIOS

e) TRATAMENTO DE DADOS DA SAUDE

f) A LGPD NA SAUDE / APLICACAO PRATICA

g) FISCALIZACAO

h) PENALIDADES

i) REFERENCIAS

j) FEEDBACK / AVALIACOES

O aplicativo de mensagens escolhido para o desenvolvimento do mecanismo de
consulta foi o Whatsapp. Essa escolha teve por base o amplo e consolidado uso da
ferramenta, interface simples e intuitiva e um modelo anterior implementado pela
Universidade Federal de Minas Gerais, que tinha o intuito de informar a populacédo acerca
do virus da Covid-19%’. Depreendeu-se que o formato possuia facilidade de acesso, agilidade
e desnecessidade de memoria livre em computadores e celulares, permitindo maior eficacia
também ao atual projeto, que visa dar amplitude ao conhecimento juridico de seguranca de
dados. O mecanismo adotado foi o conhecido como “bot”. A aplicagao final recebeu o nome
de LGPDroid.

O nome LGPDroid foi escolhido pensando em como poderia ser chamado um rob6
que tenha como objetivo sanar davidas sobre a Lei Geral de Prote¢cdo de Dados. Inicialmente,

foi escolhido o nome “Dado”, fazendo referéncia ao objeto de protecdo da LGPD, mas era

27 https://telessaude.hc.ufmg.br/projeto-telecovid-19-em-teofilo-otoni/
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um nome que ndo fazia referéncia expressa ao escopo da plataforma. Entéo, pensando em
como poderia ser chamado uma automacéo, que imita o comportamento de um ser humano,
e fala sobre a LGPD, unimos a sigla LGPD com a palavra androide, surgindo o termo
LGPDroid.

O contetdo da plataforma foi elaborado como forma de trazer todo o contetdo da Lei
Geral de Protecéo de Dados de forma simplificada, sem a utilizacdo de expressdes técnicas,
trazendo ainda questBes praticas, como forma de ambientar o profissional da salde e de
viabilizar a sua compreensao acerca das principais diretrizes da lei, bem como visando ser
facilitador na solucdo das principais questdes corriqueiras.

O publico-alvo escolhido foi primariamente os profissionais da saude, cabendo ainda
a utilizacdo da plataforma por outros profissionais de cargos relacionados a clinicas e
hospitais, como administradores, profissionais de RH, funcionarios de servigos gerais entre
outros. Apesar de ndo serem da area da salde, possuem contato direto com dados pessoais
sensiveis da salde em seu dia a dia, podendo ser beneficiados pelo LGPDroid.

Com o objetivo de se avaliar o produto, foi feita a selecdo de usuarios seguindo a
estratégia de amostragem por conveniéncia. O perfil desses usuarios procurou englobar
profissionais de diferentes categorias que atuam no segmento da saide. O tamanho amostral
foi de quarenta individuos. Para esses, foi enviado por mensagem eletrénica convite de
participacdo no estudo. Dos que receberam o convite, vinte e nove (72,5%) concordaram
em participar. Os que recusaram nao apresentaram justificativa para a negativa.

Definido universo amostral final, para cada participante foram encaminhados links
de acesso ao LGPDroid e para o preenchimento do formulario de avaliacdo. Esse formulério
(Anexo 1) continha questdes visando a levantar a idade, formagéo e atuagéo profissional,
além de aspectos ligados especificamente ao aplicativo. A elaboracdo dessas questdes teve
como base 0 documento obtido junto a plataforma “JotForm.com”?8, adaptado para o
presente estudo. Foi utilizada a plataforma “JotForm.com” para gerar o documento de forma
digital. Depois de obtidas as respostas, os dados foram resumidos por meio do software
Microsoft Excel. preenchendo e devolvendo o formulario de pesquisa. Os dados obtidos
foram tabulados por meio do software Microsoft Excel.

A fim de avaliar a usabilidade do sistema testado, foi desenvolvido um questionario
com treze perguntas ou afirmacdes, elaborado na plataforma “JotForm.com”?°, conforme

imagens no Anexo X.

28 https:/lwww.jotform.com/pt/form-templates/questionario-de-avaliacao-de-usabilidade
29 https://form.jotform.com/221689047684670
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A disseminacdo da ferramenta, bem como do Termo de Consentimento Livre e
Esclarecido e do Questionario de Avaliacdo de Usabilidade foi feita através do aplicativo de
mensagens WhatsApp, no qual os primeiros profissionais a recebé-los também foram
orientados a, se possivel, reencaminhar o LGPDroid para profissionais do seu circulo social
e/ou profissional.

A pesquisa respeitou 0s preceitos éticos e legais da pesquisa envolvendo seres
humanos, conforme definido na Resolugio 510/16 do Conselho Nacional de Satde®, tendo
sido executado ap6s avaliagio e aprovacdo pelo Comité de Etica em Pesquisa (CEP) da
Universidade do Estado do Rio de Janeiro (UERJ).

Como forma de tutelar a privacidade, intimidade e sigilo das informacdes dos
pesquisados, ndo houve campos para registro de dados pessoais.

Os riscos envolvidos estdo relacionados a quebra de confidencialidade e sigilo;
desconforto, vergonha ou constrangimento ao responder o questionario; disponibilidade de
tempo para responder ao instrumento; bem como cansago ao realizar as respostas. Como
forma de minimizar os mesmos foram tomadas as seguintes providéncias: 0s questionarios
foram respondidos de maneira andnima, online, através da plataforma Jotform; os dados
foram utilizados exclusivamente pelos pesquisadores, os quais foram tidos como
confidenciais e utilizados apenas para fins cientificos; o nimero de perguntas utilizadas sera
0 menor possivel para evitar cansago ao participante; os participantes foram informados de
qgue podem interromper o processo a qualquer momento que desejarem, sem danos e
prejuizos a si proprio ou a pesquisa.

Com o proto6tipo pronto, foi realizado o pedido de registro junto ao Instituto Nacional
de Propriedade Intelectual, visando o seu devido patenteamento, processo este que recebeu

0 namero de registro 512022001499-8, conforme documento em anexo.

30 http://conselho.saude.gov.br/resolucoes/2016/Res0510.pdf
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4 RESULTADOS

Os resultados obtidos com o trabalho séo apresentados em grupos. No primeiro sao
mostradas telas do LGPDroid; na sequéncia, resumo relativo aos dados coletados na fase de
avaliacdo feita pelos usuarios.

A Figura 2 apresenta a tela inicial da Interface de Programacéo de Aplicativos, que
nasceu da configuracdo de um conjunto de rotinas e padrdes de programacao para acesso ao
Whatsapp. A partir dela que o profissional da saude, seja médico, dentista, enfermeiro ou

outros, vai ter o acesso as funcionalidades do chatbot.

Figura 1: Tela inicial da interface do chatbot no whatsapp.

< LGPDroid

online

Oi 2036 v/

olal

Sou o LGPDroid, e estou aqui para auxiliar vocg, profissional da
salde na aplicagdo da Lei Geral de Protegao de Dados.

Para facilitar, fiz uma lista com os temas mais relevantes
sobre o assunto, que resolvera a grande maioria dos seus
questionamentos:

- INFORMAGOES GERAIS

- A LEI GERAL DE PROTEGAO DE DADOS (“LGPD")
- GLOSSARIO

- PRINCIPIOS

- TRATAMENTO DE DADOS DA SAUDE

- ALGPD NA SAUDE / APLICAGAO PRATICA

- FISCALIZAGAO

- PENALIDADES

- REFERENCIAS

- FEEDBACK / AVALIAGOES

Como demonstrado, a tela inicial da APl possui as possiveis alternativas para os
usuarios em relacdo a Lei Geral de Protecdo de Dados no ambito da saude.

O passo seguinte ao usuario seria a escolha do tema e do subtema, para que haja mais
informagdes.

Em uma breve simulacdo, caso o profissional da salde estivesse buscando mais
informagdes praticas, e ndo apenas normativas, acerca da resolucdo de um problema na éarea
da saude, mais especificamente sobre a possibilidade do envio do prontuério eletronico do
paciente para o whatsapp do paciente, o caminho percorrido na busca por essa informacao

seria digitando o nimero 5, e seguida o nimero 6, conforme as figuras 3 e 4 abaixo:
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Figura 2: Tela de tema da interface do chatbot no whatsapp.

V3 LGPDroid u

visto por tltimo hoje as 20:51

CEEma.

Digite o nimero correspondente ao item que vocé deseja saber
mais a respeito.

LGPD na Salide

[1] Aspectos gerais

[2] Precificaco de plano e dos servigos de salde

[3] Atendimento de pacientes

[4] Tratamento de dados de saude de colaboradores

[5] Novas tecnologias na érea da satde

[6] O WhatsApp na area da saide

[7] Arquivos fisicos de hospitais e clinicas

[8] Softwares e incidentes de seguranga da informagao

[9] Divulgag@o de boletins e evolugdes clinicas de pacientes
[10] A divulgag@o de dados dos pacientes em agdes de
marketing

[11] O profissional autdnomo ou uma pequena clinica precisa se
adequar a LGPD?

[12] Como comprovar que a clinica ou estabelecimento de satide
esta em conformidade com a LGPD

[13] A portabilidade dos dados da satde dos pacientes

Figura 3: Tela de subtema da interface do chatbot no whatsapp.

< LGPDroid

visto por ultimo hoje as 20:51

[ T O

6 2117 W

0 laboratério pode enviar o resultado dos exames por whatsapp?
Posso enviar o prontuario do paciente do hospital por whatsapp?
Posso compartilhar dados da satde por meio do whatsapp?

0 compartilhamento de dados por meio do aplicativo de
mensagens whatsapp € considerado arriscado, pois esses dados
pessoais sensiveis podem ser encaminhados, por equivoco

ou fraude, para terceiros, sendo considerado uma violagdo a
LGPD. Diversos problemas relacionados ao aplicativo whatsapp
podem ocasionar danos graves aos titulares de dados, como a
clonagem de contas do whatsapp, gerando responsabilidade

do estabelecimento e do profissional da satde, pois sd@o
controladores de dados, ocasionando a punigédo destes segundo
a LGPD, por falhas de seguranga

Para voltar as opgdes, digite MENU

Resumo dos dados da avaliacdo dos usuarios:

No tocante aos resultados, o presente trabalho conseguiu arrecadar 29 respostas no
formulério online. Assim, considerando a populacéo de estudo e um nivel de confianca de
29%, a margem de erro dessa pesquisa é de aproximadamente 18,20%. Dos 29 participantes
do estudo, a maior parte (49,3%) se encontra na faixa etaria entre 31-45 anos. 62,1% sdo da
area da saude, sendo a maioria médicos (24,1%), seguidos de enfermeiros e psicologos
(10,35% cada).

Dentre a populacao que respondeu o questionario, respectivamente, 48,3% discordam
totalmente que acharam o sistema muito complexo. Ainda, 51,7% concordam totalmente que

“imaginam que a maioria das pessoas aprenderia rapidamente a usar esse sistema”.

23



Aproximadamente metade (51,7%) dos voluntarios da pesquisa também responderam
que “concordam totalmente” com a afirmagdo de que acham que gostariam de usar 0 manual
com frequéncia.

Estes resultados podem ser observados na Tabela 1.

Cabe salientar que ndo houve qualquer armazenamento de dados dos usuarios, ndo

tendo sido aferida a forma como os usuarios interagiram com o sistema.

Tabela 1. Questionario de avaliacdo de usabilidade.

n %
(n total = 29)

Quantos anos vocé tem?

18-30 anos 3 10,3%
31-45 anos 14 48,3%
46-60 anos 7 24,1%
Acima de 60 anos 4 13,8%
N&o respondeu 1 3,5%

Qual é a sua area de atuacao profissional?

Area da salide 18 62,1%
Engenheiro (a) 2 6,9%
Advogado (a) 1 3,45%
Militar 1 3,45%
Enfermeiro (a) 1 3,45%
Marketing 1 3,45%
Administracdo 1 3,45%
Banco 1 3,45%
Outro 3 10,3%

Se for da area da saude, qual é a sua profissdo?
Médico (a) 7 24,1%

Enfermeiro (a) 3 10,35%
Fisioterapeuta 1 3,45%
Psicélogo (a) 3 10,35%
Nutricionista 1 3,45%
Farmacéutico (a) 1 3,45%
Outros 4 13,8%
Nao sou da area da saude 8 27,6%
N&o respondeu 1 3,45%
Achei o sistema muito complexo.

Concordo totalmente 1 3,4%
Neutro 6 20,7%
Discordo 8 27,6%
Discordo totalmente 14 48,3%




Imagino que a maioria das pessoas aprenderiam rapidamente a usar este sistema.

Discordo 1 3,45%
Neutro 5 17,2%
Concordo 8 27,65%
Concordo totalmente 15 51,7%
Acho que gostaria de usar este manual com frequéncia.

Discordo 1 3,45%
Neutro 7 24,15%
Concordo 6 20,7%
Concordo totalmente 15 51,7%
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5 DISCUSSAO E CONCLUSOES

Atualmente, a tecnologia estd presente em praticamente tudo em nosso dia a dia:
operacdes bancarias, compra de alimentos, processos judiciais entre outras atividades
rotineiras. A area da saude apenas acompanhou essa revolucédo tecnoldgica e informacional,
mas essa mutacao acarretou mudancas juridicas essenciais, como forma de salvaguardar os
dados pessoais sensiveis. Diante desta premente necessidade de fortalecimento da protecédo
dos direitos fundamentais da liberdade e privacidade dos cidadaos, em especial no tocante
aos dados pessoais da saude, foi promulgada, em 14 de agosto de 2018, a Lei Geral de
Protecdo de Dados Pessoais, tornando necessaria uma readequacdo das atitudes dos
profissionais da satde durante suas atividades, como forma de tutelar o sigilo médico®,
assegurando os direitos de informacdo e transparéncia dos pacientes, a retificacdo, a
exclusdo e a atualizacio de informacdes, além do processamento seguro dos dados®.

Na busca por contetdo correlato ao objeto do presente estudo, em repositorios
académicos como o SCIELO®, a CAPES®* e 0 Google Scholar®, no foram encontrados
trabalhos que retratem especificamente a importancia da protecdo dos dados aos
profissionais da salde, seja por manuais ou qualquer meio eletrdnico. Diante dessa
auséncia de especificidade em estudos, abrimos a nossa visao para os buscadores em geral,
como o Google*®, na procura de material ndo cientifico, mas que nos ajude a entender como
a sociedade como um todo vem tratando e dando importancia, ou ndo, a tematica aqui
tratada, sendo encontrados primordialmente aplicativos juridicos, que expdem literalmente
o0 texto legal, mantendo o tema em um pedestal, intangivel a outras classes que nao a
juridica, dificultando a prética diaria e a adequacdo de profissionais diversos, como os da
salde.

Alguns destes estudos®” abordam a natureza juridica da responsabilidade civil do
médico como agente de tratamento de dados, concluindo que a responsabilidade civil do

médico enquanto controlador e/ou operador do tratamento de dados goza de natureza

SLVILLAS-BOAS, 2015

32 ALVES, Jarli C. Breves consideracdes a lei geral de protecdo de dados (LGPD) e sua consonancia com o direito
fundamental a saiide em tempos da pandemia do novo coronavirus. Rev. de Direito e Atualidades, Brasilia, DF, v.
1,n. 1, 2021. Disponivel em: https://portal.idp.emnuvens.com.br/rda/issue/viewlssue/216/37. Acesso em: 19 maio
2021

33 https://scholar.google.com.br/

3 https://scielo.org/

35 https://www-periodicos-capes-gov-br.ezl.periodicos.capes.gov.br/index.php?

36 https://www.google.com.br/

ST MARTINS; TELES, 2021.
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objetiva. Ou seja, € uma responsabilidade que ndo existe detalhamento acerca da culpa do
profissional da saude, havendo poucas hipoteses de exclusdo da sua responsabilidade.

Esse material agrega a pesquisa por demonstrar as possiveis consequéncias
negativas advindas do ndo conhecimento pleno da Lei Geral de Protecdo de Dados pelos
médicos. Podemos citar ainda algumas analises® acerca da aplicacdo da Lei Geral de
Protecdo de Dados na rede hospitalar privada, visando propor formas de gestdo hospitalar
que consolidem um sistema mais responsavel no que diz respeito a compartilhamento de
dados pessoais. Estas concluem pela necessaria adequacdo dos procedimentos internos dos
hospitais as regras de governanca e protecdo de dados pessoais, adotando-se medidas de
seguranca quanto ao compartilhamento de dados.

A relevancia deste conteudo se da pelo fato de que ele reforca a necessidade de
conhecimento da LGPD pelos profissionais da satde ndo apenas por questdes financeiras,
mas também pelo aspecto ético-legal.

Por fim, citamos mais um estudo correlato®, agora no ambito publico, analisando
0 impacto gerado ao SUS pelo desconhecimento de seus profissionais acerca da LGPD. O
intuito foi apontar em que medida a estrutura do sistema publico de salde brasileiro sera
impactada pela publicacéo da Lei Geral de Protecdo de Dados e indicar eventuais caminhos
a serem trilhados nesse sentido. Concluiu-se pela necessidade de &gil acdo por parte de
gestores do SUS de modo a adequar-se, tdo brevemente quanto possivel, as exigéncias
técnicas, organizacionais e legais que defluam da LGPD.

Quanto a este Gltimo, temos que o artigo citado trata do impacto gerado ao SUS pelo
desconhecimento de seus profissionais acerca da LGPD.

Complementarmente a pesquisa de fontes de informacdo, buscamos entender como 0s
desenvolvedores de softwares vém trabalhando, tendo sido encontrados alguns aplicativos na
Google Play e Apple Store, sendo os que tiveram o maior nimero de downloads o “LGPD JA!”
e “LGPD 20227, sendo encontrados ainda aplicativos desenvolvidos para instituicdes
especificas, como empresas e tribunais.

De uma forma geral, os mencionados aplicativos ndo tratam especificamente de dados
da saude, que possuem uma protec¢do legal especial, por serem dados pessoais sensiveis. Além

disso, o escopo dos mesmos era principalmente uma orientacdo acerca da leitura da lei,

38 MARTINS et al, 2021

¥ ARAGAO, Suéllyn M. de; SCHIOCCHET, Taysa. Lei Geral de Protecio de Dados: desafio do Sistema Unico
de Saude. Reciis. V. 14 n. 3, 2020, p. 692-708. Disponivel em:
https://www.reciis.icict.fiocruz.br/index.php/reciis/article/view/2012. Acesso em: 5 jun. 2021
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mantendo o texto legislativo em suas respostas, na mesma linguagem técnica-juridica, de dificil
acesso para leigos.

Os resultados obtidos a partir da revisdo em literatura serviram de refor¢o para o
propdsito geral do presente trabalho. Assim, desde sua concepcéo, o intuito foi o de elaborar
algo simples, rapidamente acessivel, e com interface intuitiva, para alcangar um grande
namero de profissionais da salde, gerando conhecimento e seguranga tanto para estes
profissionais, quanto para pacientes e instituicbes hospitalares. Esses resultados, ainda,
pareceram apontar para um o carater inovador e de real necessidade pratica na realizacao da
pesquisa sobre o tema LGPD.

Um aspecto identificador pelo autor deste projeto como uma limitagdo do estudo foi
a avaliacdo do LGPDroid. Reconhece-se que o universo amostral carece de ser ampliado,
bem como o escopo dos pontos avaliados e de uma maior diversificacdo quanto ao perfil
profissional dos avaliadores. Como apontado na se¢do de Metodologia, foi preciso trabalhar
com uma amostra por conveniéncia, tendo um n reduzido. Soma-se a isso também o fato de
ndo se ter conseguido identificar as razdes que levaram onze selecionados a ndo devolverem
suas respostas. Outra visdo que ndo avaliada foi a do paciente.

Entendendo esse aspecto avaliativo como limitacdo do trabalho, para estudos futuros
ficam as seguintes sugestfes: 1) aumentar o tamanho da amostra; 2) incluir entre os
avaliadores profissionais de uma gama maior de categorias; 3) estender a avaliagcdo para
pacientes; 4) estender a avaliacdo a outros cenarios — hospitais, ambulatorios, clinicas,

laboratdrios, por exemplo.
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CONSIDERACOES FINAIS E CONCLUSAO

Ainda que se reconhecam limitacbes como as citadas acima, os resultados
alcancados com os testes e com o uso pelos avaliadores parecem apontar para eventuais

contribui¢des do LGPDroid:

a) Aumento no grau de conhecimento dos profissionais de salide acerca da importancia
do correto tratamento dos dados pessoais sensiveis dos pacientes, em toda a jornada
do paciente;

b) Reducdo de custos, tendo em vista a desnecessidade da realiza¢do de treinamentos,
cursos e contratacdo de advogados para a solucéo de pequenas davidas corriqueiras;

c) Reducdo no tempo de resposta e ganho na assertividade, pois 0 acesso rapido a
plataforma, e a responsividade automatica da mesma, faz com que a solucéo de
problemas seja em curto espaco de tempo;

d) Reducdo na burocracia e nos processos, diante da desnecessidade de protocolos ou
consulta a terceiros para orientacdo dos profissionais da salde;

e) Possivel reducdo em demandas administrativas e judiciais, interpostas por
pacientes, levando em consideracdo o fato de que havera maior instrucdo dos

profissionais da salide, com uma minoragdo nas violacdes de dados.

Sendo assim, futuramente pretende-se dar continuidade no desenvolvimento da

solucdo aqui apresentada, inclusive acrescentando-se novas funcionalidades.
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ANEXO A — Texto Chatbot

ABERTURA:

Ola! Sou o LGPD, e estou aqui para auxiliar vocé, profissional da satde na aplicacdo da Lei
Geral de Protecédo de Dados.

Para facilitar, fiz uma lista com os temas mais relevantes sobre o assunto, que resolvera a grande
maioria dos seus questionamentos:

ICONES:

INFORMACOES GERAIS

A LEI GERAL DE PROTECAO DE DADOS (“LGPD”)
GLOSSARIO

PRINCIPIOS

TRATAMENTO DE DADOS DA SAUDE

A LGPD NA SAUDE / APLICACAO PRATICA
FISCALIZACAO

PENALIDADES

REFERENCIAS

FEEDBACK / AVALIACOES

©CoNoaRrwDdEO

0. INFORMACOES GERAIS

0.1. Apresentagéo
Ol&! Sou o LGPDroid.

Por ser fruto de trabalho académico, no &mbito do Mestrado de Telemedicina e Telessatde da Universidade do Estado do Rio
de Janeiro, ndo visando a coleta de dados com esse manual, pois 0 Unico intuito é informar e disseminar o conhecimento, ndo

havendo qualquer responsabilizagéo pelas orientac6es aqui sugeridas.

A protegdo dos dados sensiveis da salide é um assunto complicado, mas esse manual ir resolver grande parte das duvidas

mais frequentes.

0.2. Termos de Uso*°

0.3.Politica de Privacidade*

1. A LEI GERAL DE PROTECAO DE DADOS (“LGPD”)

A) Texto completo da LGPD - Lei 13.709/2018

http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/I13709.htm.

40 Os termos de Uso estardo detalhados no Anexo B deste estudo.
41 A Politica de Privacidade estara detalhada no Anexo C deste estudo.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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B) O que éaLGPD?

E a lei que dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou por
pessoa juridica, de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

C) Aplicabilidade

1) Aplicabilidade

A LGPD aplica-se a qualquer operacéo de tratamento realizada por pessoa natural ou por pessoa juridica, de direito
publico ou privado, em meio fisico ou digital, do pais de sua sede ou do pais onde estejam localizados os dados,
desde que:

| - a operagdo de tratamento seja realizada no territorio nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento
de dados de individuos localizados no territério nacional;
ou

111 - os dados pessoais objeto do tratamento tenham sido coletados no territdrio nacional.
2) Na&o aplicabilidade

A LGPD néo é aplicavel ao tratamento de dados pessoais:

1) realizado por pessoa natural para fins exclusivamente particulares e ndo econdmicos;

1) realizado para fins exclusivamente jornalisticos, artisticos ou académicos;

111) realizado para fins exclusivos de seguranca publica, defesa nacional, seguranca do Estado, ou atividades
de investigagao e repressdo de infragdes penais.

IV) provenientes de fora do territério nacional e que ndo sejam objeto de comunicacéo, uso compartilhado de
dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados com outro pais
que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione grau de protecdo de dados pessoais
adequado ao previsto nesta Lei.

3) Compartilhamento de dados
Os dados pessoais sensiveis da salde somente poderdo ser objeto de compartilhamento para a prestagéo de
servigos de salde, e assisténcia a satde e farmacéutica, somente sendo possivel o compartilhamento de dados
com fins ndo econdmicos.

As seguradoras de saude ndo podem se valer dos dados pessoais sensiveis da saide para a sele¢do de riscos
na contratagao ou exclusao de beneficiarios.

D) Legislacdo Correlata

1) Constituicdo da Republica Federativa do Brasil de 1988

http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm

2) Codigo de Defesa do Consumidor - Lei n° 8.078/1990

Regulamenta os bancos de dados consumeristas.
http://www.planalto.gov.br/ccivil_03/leis/I8078compilado.htm#:~:text=suas%20Disposi%C3%A7%C3%B
5es%20Transit%C3%B3rias.-, Art.,intervindo%20nas%20rela% C3%A7%C3%B5es%20de%20consumo.

3) Leide Acesso a Informacéo - Lei n® 12.527/11

Regulamenta o direito constitucional de acesso dos cidaddos as informagdes publicas e é aplicavel aos trés
poderes da Unido, dos estados, do Distrito Federal e dos municipios.
http://www.planalto.gov.br/ccivil_03/_at02011-2014/2011/1ei/112527.htm

4) Lei Geral de Telecomunicagdes - Lei n° 9.472/1997


http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
http://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm#:~:text=suas%20Disposi%C3%A7%C3%B5es%20Transit%C3%B3rias.-,Art.,intervindo%20nas%20rela%C3%A7%C3%B5es%20de%20consumo
http://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm#:~:text=suas%20Disposi%C3%A7%C3%B5es%20Transit%C3%B3rias.-,Art.,intervindo%20nas%20rela%C3%A7%C3%B5es%20de%20consumo
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
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Dispde sobre a organizacéo dos servigos de telecomunicacdes, a criagdo e funcionamento de um drgéo
regulador e outros aspectos institucionais.
http://www.planalto.gov.br/ccivil_03/leis/19472.htm

5) Marco Civil da Internet - Lei n°® 12.965/14

Estabelece direitos, limites e obrigacdes de usurios e servicos de Internet, inclusive plataformas e aplicativos
de satde. A lei trata especificamente de questdes ligadas ao uso de dados pessoais, tais como a necessidade
de consentimento prévio, livre, especifico e informado dos usuarios, porventura pacientes.
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm

6) Lei n° 13.021/2014

Dispde sobre o exercicio e a fiscalizagdo das atividades farmacéuticas e trata do preenchimento de fichas
farmacoterapéuticas com dados pessoais, que podem ser considerados dados consumeristas, e dados pessoais
sensiveis, como os que revelam alguma caracteristica fisioldgica de pacientes.
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/I13021.htm

6) Lein®13.787/18

Dispde sobre a digitalizagdo e a utilizacéo de sistemas informatizados para a guarda, o armazenamento e o
manuseio de prontudrio de paciente.
http://www.planalto.gov.br/ccivil_03/_at02015-2018/2018/lei/L13787.htm

8) Lei n® 13.989/20

Dispde sobre o uso da telemedicina durante a crise causada pelo novo coronavirus.
http://www.planalto.gov.br/ccivil_03/_at02019-2022/2020/lei/L13989.htm

9) Decreto Federal n°8.771/16

Regulamenta aspectos do Marco Civil da Internet, inclusive sobre o uso de dados pessoais, estabelecendo
limites, como a obrigagdo de coletar dados somente para finalidade determinada, apenas na quantidade e nos
tipos necessarios para atingir esse prop6sito, devendo esses serem cancelados ao atingir a finalidade, caso ndo
haja outra base legal para manté-los.

http://www.planalto.gov.br/ccivil_03/ at02015-2018/2016/decreto/d8771.htm

10) Resolugéo n° 1.821/2007 do CFM

Dispde sobre o prontuério eletronico de dados médicos, considerados sensiveis.
https://www.gov.br/conarg/pt-br/legislacao-arquivistica/resolucoes/resolucao-cfm-no-1-821-de-11-de-julho-
de-2007

11) Resolugdo Normativa n® 305/2012 da ANS

Estabeleceu o Padrdo obrigatério para Troca de Informagdes na Saude Suplementar — Padrdo TISS — dos
dados de atencdo a saude dos beneficiarios de Plano Privado de Assisténcia a Saude.
https://www.ans.gov.br/component/legislacao/?view=legislacao&task=TextoL ei&format=raw&id=MjI20A

12) Resolucdo Normativa n° 162/2007 da ANS

Trata sobre a declaracéo pessoal de Satde.
https://www.ans.gov.br/component/legislacao/?view=legislacao&task=TextoL ei&format=raw&id=MTIyM
w==

13) Resolugéo n° 1.605/2000 do CFM

Determina o compartilhamento de dados pessoais mediante consentimento do titular dos dados.
https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2000/1605

14) Resolugdo n° 1643/2002 do CFM

Trata sobre a telemedicina e a necessidade de sigilo dos dados do paciente.
https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2002/1643

15) Portaria n° 467/2020 do Ministério da Saude

Trata sobre a utilizacdo da telemedicina no periodo de controle da pandemia do coronavirus e trata sobre
obrigac&o de sigilo dos dados do paciente.


http://www.planalto.gov.br/ccivil_03/leis/l9472.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l12965.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/lei/l13021.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13787.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2020/lei/L13989.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/decreto/d8771.htm
https://www.gov.br/conarq/pt-br/legislacao-arquivistica/resolucoes/resolucao-cfm-no-1-821-de-11-de-julho-de-2007
https://www.gov.br/conarq/pt-br/legislacao-arquivistica/resolucoes/resolucao-cfm-no-1-821-de-11-de-julho-de-2007
https://www.ans.gov.br/component/legislacao/?view=legislacao&task=TextoLei&format=raw&id=MjI2OA==
https://www.ans.gov.br/component/legislacao/?view=legislacao&task=TextoLei&format=raw&id=MjI2OA==
https://www.ans.gov.br/component/legislacao/?view=legislacao&task=TextoLei&format=raw&id=MTIyMw==
https://www.ans.gov.br/component/legislacao/?view=legislacao&task=TextoLei&format=raw&id=MTIyMw==
https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2000/1605
https://sistemas.cfm.org.br/normas/visualizar/resolucoes/BR/2002/1643
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http://www.planalto.gov.br/ccivil_03/Portaria/PRT/Portaria%20n%C2%BA%20467-20-ms.htm

16) Resolucédo n° 466/2012 do Conselho Nacional de Saude

Trata sobre a pesquisa clinica e do consentimento livre e esclarecido.
https://conselho.saude.gov.br/resolucoes/2012/Reso0466.pdf

17) Resolucgdo n° 44/2009 da Anvisa

Trata sobre boas préaticas farmacéuticas para o controle sanitario do funcionamento, da dispensagéo e da
comercializagdo de produtos e da prestacéo de servigos farmacéuticos em farmacias e drogarias e da outras
providéncias.

https://bvsms.saude.gov.br/bvs/saudelegis/anvisa/2009/rdc0044_17_08_2009.pdf

2. GLOSSARIO

A. Autoridade Nacional de Protecédo de Dados — ANPD

E 0 6rgéo da administragdo plblica federal, integrante da Presidéncia da Republica, que fixa diretrizes normativas, sendo
ainda responsavel por zelar, implementar e fiscalizar o cumprimento desta Lei em todo o territério nacional.

B. Banco de dados

E o conjunto estruturado de informagdes pessoais, estabelecido em um ou em vérios locais, em meio eletrénico ou fisico.
Podemos citar como exemplos de bancos de dados: base cadastral de um laboratério de andlises clinicas; cadastro de
pacientes de um hospital; fichério de pacientes de consultério médico etc.

C. Controlador

E a pessoa natural ou juridica, de direito ptblico ou privado, a quem competem as decisdes relacionadas ao tratamento
de dados pessoais.

D. Dados pessoais

Sdo todas as informagdes, produzidas em meio fisico ou digital, relacionadas a pessoa natural identificada ou
identificavel.
Exemplos: Nome; endereco; nacionalidade; renda mensal; idade etc.

E. Dados pessoais sensiveis

Sdao as informacdes relacionadas a pessoas naturais sobre origem racial ou étnica, conviccao religiosa, opinido politica,
filiacdo a sindicato ou a organizagao de carater religioso, filosdfico ou politico, dado referente a satde ou vida sexual,
dado genético ou biométrico.

F. Dados anonimizados

Sdao dados relativos aos titulares que ndo possam ser identificados, considerando a utilizacdo de meios técnicos razoaveis
e disponiveis na ocasido de seu tratamento.

Em regra, os dados anonimizados néo séo considerados dados pessoais.

Excepcionalmente, os dados anonimizados serdo considerados dados pessoais se 0 processo de anonimizagdo ao qual
foram submetidos for revertido, utilizando exclusivamente meios préprios, ou quando, com esforgos razoaveis, puder
ser revertido.

Tendo em vista a seguranca e tutela conferida aos dados pessoais, a LGPD estimula, sempre que possivel, a anonimizagdo
dos dados.

G. Encarregado (“DPO”)

O Encarregado, também chamado de Data Protection Officer (“DPO”), ¢ a pessoa indicada pelo controlador e operador
para atuar como canal de comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecéo
de Dados (ANPD);

A identidade e as informagdes de contato do encarregado deverdo ser divulgadas publicamente, de forma clara e objetiva,
preferencialmente no sitio eletrénico do controlador.


http://www.planalto.gov.br/ccivil_03/Portaria/PRT/Portaria%20n%C2%BA%20467-20-ms.htm
https://conselho.saude.gov.br/resolucoes/2012/Reso466.pdf
https://bvsms.saude.gov.br/bvs/saudelegis/anvisa/2009/rdc0044_17_08_2009.pdf
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O encarregado é a pessoa responsavel por intermediar o atendimento com os titulares dos dados pessoais, recebendo
dividas e reclamagdes, recebe comunicagdes da ANPD, orienta funcionarios, e executa normas complementares e ordens
emanadas do controlador.

H. Operador
E a pessoa natural ou juridica, de direito ptblico ou privado, que realiza o tratamento de dados pessoais em nome do
controlador;

Ex: Um hospital contrata empresa de armazenamento em nuvem virtual para arquivar o banco de dados de pacientes, e
documentos médico-hospitalares. A empresa curadora desse banco de dados é o operador de dados

I. Titular

E a pessoa natural proprietaria dos dados pessais, a quem se referem os dados pessoais que sio objeto de tratamento.

| 3. PRINCIPIOS

A) Finalidade

A atividade de tratamento dados somente deve ser feito para propésitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas finalidades

B) Adequacéo

Deve haver compatibilidade entre a atividade de tratamento de dados com as finalidades informadas ao titular, de acordo com o
contexto do tratamento.

C) Necessidade

A atividade de tratamento de dados de limitar-se ao minimo necessério para a realizagdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do tratamento de dados.

D) Livre acesso

E uma garantia concedida aos titulares de haver consulta facilitada e gratuita sobre a forma e a duragéo do tratamento, bem como
sobre a integralidade de seus dados pessoais.

E) Qualidade dos dados

E uma garantia conferida aos titulares de exatidao, clareza, relevancia e atualizagio dos dados, de acordo com a necessidade e para
o cumprimento da finalidade de seu tratamento.

F) Transparéncia

Este principio garante aos titulares o acesso a informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento
e 0s respectivos agentes de tratamento, observados os segredos comercial e industrial.

G) Seguranca

Os agentes de tratamento de dados deverao utilizar medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos
ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagéo ou difuséo.

H) Prevencéao

Os agentes de tratamento de dados deverdo adotar medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados
pessoais;

1) N&o discriminagéo

E a impossibilidade de realizag&o do tratamento para fins discriminatérios ilicitos ou abusivos.

J) Responsabilizacdo e prestacdo de contas

E o principio que exige do agente de tratamento de dados a adogéo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecéo de dados pessoais e, inclusive, da eficacia dessas medidas.
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‘ 4. TRATAMENTO DOS DADOS DA SAUDE

A) O que é o tratamento de dados?

Tratamento de dados é tudo o que é feito com os seus dados pessoais, desde a coleta, utilizagdo, transmisséo, processamento,
compartilhamento, arquivamento, até eliminagéo ou excluséo.
Os dados pessoais podem ser coletados on-line (dados que passamos ao comprar em um site) e de forma fisica (como o
preenchimento de uma ficha cadastral para abertura de um crediario).

B) Quais sdo os principais documentos médico-hospitalares?

Os principais documentos que materializam a relagcdo médico-paciente sdo 0s seguintes:
Ficha do paciente; Prontuarios médicos; Guias de internagdo; Laudo médico; Exames laboratoriais e de imagem; Autorizacdes de
convénios;

C) Como as informagcdes devem ser armazenadas?

Todos 0s registros de satde ocupacional sdo armazenados em um sistema seguro de gerenciamento eletrénico
de salde ocupacional .

D) Por quanto tempo as informagdes sdo armazenadas?

O artigo 6, da lei n° 13.787 de dezembro de 2018, que regulamenta o tempo de armazenamento de documentos hospitalares, afirma
que a instituicdo médico-hospitalar tem por obrigatoriedade manter em registro todos os documentos de um paciente por um periodo
minimo de 20 anos, a contar da data de sua Ultima atualizagao.

D) Quais sdo os direitos dos pacientes?

1) Confirmagéo

Confirmagao da existéncia de tratamento dados.
2) Acesso

Acesso aos dados que sdo tratados.

Caso néo haja a concessdo de informagdes por motivo de segredo industrial ou comercial, a ANPD podera realizar
auditoria para verificacdo de aspectos discriminatérios no tratamento automatizado.

3) Correcao

Corregdo de dados incompletos, inexatos ou desatualizados.
A LGPD dé ainda o direito de solicitar que os registros sejam apagados.

4) Anonimizacao, Bloqueio e Eliminacéo
E o direito do titular de solicitar a anonimizagéo, o blogqueio, ou a eliminaco dos seus dados.

5) Portabilidade

Portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisi¢do expressa, de acordo com a
regulamentacdo da autoridade nacional, observados os segredos comercial e industrial.

6) Revogacao de Consentimento

Revogagao do consentimento concedido anteriormente.

7) Informacéo sobre compartilhamento

Direito do titular de ter informacdes sobre as entidades que poderéo receber os dados compartilhados, e as consequéncias
deste compartilhamento.

Ex: Na area da saude, a portabilidade de um plano de salde traz obrigatoriamente o compartilhamento de dados entre
seguradoras de saude.

Sobre o tema, a Resolucéo 305/12 da ANS, em seu artigo 20, afirma que as operadoras de planos privados de assisténcia
a salde e seus prestadores de servigos de salde devem disponibilizar sem qualquer 6nus, as informacdes de dados de
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atencdo a salde do Padréo de Troca de Informag&o de Saide Suplementar (TISS), solicitadas pelo beneficiario, por seu
responsavel legal ou ainda por terceiros formalmente autorizados por eles.

8) Revisdo de decisdes automaticas

O titular dos dados tem direito a solicitar a revisdo de decisBes tomadas unicamente com base em tratamento
automatizado de dados pessoais que afetem seus interesses, incluidas as decisdes destinadas a definir o seu perfil pessoal,
profissional, de consumo e de crédito ou os aspectos de sua personalidade.

9) Defesa dos seus interesses em caso de lesdo

A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em juizo, individual ou coletivamente,
na forma do disposto na legislacéo pertinente, acerca dos instrumentos de tutela individual e coletiva.

Ressalte-se ainda que o controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violagéo a legislacdo de protecédo de dados
pessoais, é obrigado a repara-lo.

E) Hipdteses de Tratamento dos Dados da Saude

1) Havendo consentimento do titular

Ex: Paciente assina termo de consentimento de pesquisa clinica, aceitando o compartilhamento de seus dados pessoais.

2) Para o cumprimento de obrigacéo legal ou regulatoria pelo controlador

Ex.: a responsabilidade dos hospitais em armazenar os dados de prontuarios médicos pelo prazo minimo de 20 anos, nos
termos da Resolugdo CFM 1.639/2002 e da Lei n° 13.787/2018.

3) Pela Administracéo Publica, para a execucdo de politicas publicas

Ex: coleta de dados de pessoas infectadas por determinada doenga, por uma Prefeitura, para planejamento de programa
de vacinacéo.

4) Para a realizacéo de estudos por 6rgaos de pesquisas

Ex: informac6es coletadas para a anélise da eficécia de determinada vacina.

5) Para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral

Ex.: Um hospital pode utilizar os dados em defesa do mesmo, caso determinado paciente ajuize acéo judicial contra o
hospital.

6) Para a protecdo da vida ou incolumidade fisica do titular ou terceiro
7) Para a tutela da saude

8) Para garantia da prevencao a fraude e a seguranca do titular
Ex: Coleta da biometria para 0 acesso a areas restritas de hospitais.

F) Consentimento do paciente

1) Regra— Necessario consentimento do titular dos dados:

Em regra, o tratamento de dados pessoais sensiveis, como o0s da salide, somente podera ocorrer quando o titular ou seu
responsavel legal consentir, de forma especifica e destacada, para finalidades especificas.

2) Excegbes — Desnecessidade do consentimento do titular dos dados:

E desnecessario o consentimento do titular dos dados nas seguintes hip6teses:
a) Parao cumprimento de obrigac&o legal ou regulatéria pelo controlador;
b)  Pela Administragdo Publica, para a execugdo de politicas publicas;
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c) Paraa realizacdo de estudos por 6rgédo de pesquisa, realizando sempre que possivel a anonimizacéo;
d) Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;

e) Paraa protegdo da vida ou da incolumidade fisica do titular ou de terceiros;

f)  Paraatutela da salde;

g) Paragarantia da prevencéo a fraude e a seguranca do titular.

G) TRATAMENTO DE DADOS DE CRIANCAS E ADOLESCENTES

1) O que séo criancas e adolescentes?

O Estatuto da crianga e do adolescente, sem seu artigo 2°, prevé que é considerada crianga a pessoa até 12 anos de idade incompletos,
e adolescente aquela entre 12 e 18 anos de idade.

2) REGRA

O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seu melhor interesse, devendo ser realizado
com o consentimento especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

3) EXCECAO

Em situacOGes emergenciais, como situagdes criticas de salde, os hospitais poderdo realizar o tratamento dos dados pessoais de
criangas sem o consentimento dos pais. O intuito da lei é permitir, excepcionalmente, a utilizagdo dos dados da crianga ou do
adolescente para contatar os pais ou para a prote¢do dos mesmos.

Nesta hipdtese, os dados deverao ser utilizados uma Unica vez e sem armazenamento, vedado o repasse a terceiros.

H) Tratamento de Dados de Saude pelo Poder Publico
1) Aspectos Gerais

O Poder Puablico tem o poder-dever de realizar politicas publicas, como aquelas relacionadas a salde publica,
necessitando de informagdes para realizar o seu munus de forma eficiente. Neste contexto, citamos como exemplo o
Conjunto Minimo de Dados e a Rede Nacional de Dados em Satde.

No contexto da COVID-19, podemos citar a recepcéo e consolidagao de resultados de exames laboratoriais, € 0 envio de
resultados de exames a cidaddo e médicos por meio do Portal Conecte SUS.

Tais ferramentas sdo importantes para controle pelo Poder Publico do crescimento no nimero de casos, e para
implementagdo de medidas como eventual lockdown.

2) A quais 6rgaos e entidades vinculadas ao Poder Publico se aplica a LGPD?

A LGPD aplica-se a Unido, Estados, Distrito Federal e Municipios.

Nesse contexto, subordinam-se ao regime desta Lei:

Os 6rgéos publicos integrantes da administragdo direta dos Poderes Executivo, Legislativo, incluindo as Cortes de
Contas, e Judiciario e do Ministério Publico;

As autarquias, as fundagdes publicas, as empresas publicas, as sociedades de economia mista e demais entidades
controladas direta ou indiretamente pela Unido, Estados, Distrito Federal e Municipios.

3) Aplicabilidade

O tratamento de dados pessoais pelas pessoas juridicas de direito publico devera ser realizado para o atendimento de sua
finalidade publica, na persecucéo do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuicOes legais do servico publico, desde que:

a) Sejam informadas as hip6teses em que, no exercicio de suas competéncias, realizam o tratamento de dados pessoais;
b) Seja indicado um encarregado.

I) Compartilhamento de dados sensiveis com terceiros

Regra: A comunicacédo ou o uso compartilhado de dados pessoais sensiveis entre controladores com objetivo de obter vantagem
econdmica podera ser objeto de vedacdo ou de regulamentagdo por parte da autoridade nacional, ouvidos os 6rgéos setoriais do
Poder Publico, no ambito de suas competéncias.

Exceco: E possivel o compartilhamento em hip6teses relativas a prestacio de servicos de satde, de assisténcia farmacéutica e de
assisténcia a saude, incluidos os servicos auxiliares de diagnose e terapia, em beneficio dos interesses dos titulares de dados.

Permite-se ainda o compartilhamento no caso de solicitagdo de portabilidade de dados pelo titular e de transagdes financeiras e
administrativas resultantes do uso e da prestacéo de servigos de saude.

J) Tratamento fora das hipoteses legais

O tratamento de dados somente pode ser realizado nas hip6teses dos artigos 7° e 11° da LGPD.
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Caso haja o tratamento fora dessas hipoteses, 0 agente estara sujeito as penalidades previstas na lei.

| 5. LGPD NA SAUDE — CASOS PRATICOS

A) Aspectos Gerais

Todas as atividades empresariais precisam observar os termos da LGPD, devendo todas as empresas buscarem a adequacao a lei,
dando a maior tutela possivel a protegdo dos dados pessoais.

No setor da salde, tendo em vista 0 enorme nimero de dados pessoais sensiveis, deve haver cuidado redobrado por parte de
hospitais, clinicas, laboratérios e demais estabelecimentos de satde ou correlatos.

B) Precificacdo de plano e dos servigos de saude

A LGPD determina que é vedado as operadoras de planos privados de assisténcia a saide o tratamento de dados de salde para a
pratica de selecéo de riscos na contratagdo de qualquer modalidade, assim como na contratacéo e exclusao de beneficiarios.

Essa regra foi criada pois a ANS possui determinagéo que exige que o contratante preencha a Declaragdo Pessoal de Satide (“DPS”)
no momento da contratagdo de qualquer plano.

A DPS esta totalmente preenchida com dados pessoais sensiveis, como a condi¢do atual de satde do contratante, doengas pré-
existentes entre outros dados para que a seguradora possa calcular o risco e o valor que serd cobrado na cobertura daquele seguro
de sadde.

A ANS permite que a seguradora de salde tenha seus riscos mitigados com instrumentos como a caréncia e a cobertura parcial
temporaria, nos termos de sua Simula Normativa n® 27/2015. Entretanto, a norma declara expressamente que essa selegdo ndo pode
gerar uma discriminagao dos contratantes, impedindo a contratacéo de algumas pessoas e ocasionando a exclusao de usuarios.

C) Atendimento de pacientes
1) Hospitais, Clinicas e Consultérios Médicos

Os hospitais e as clinicas médicas tratam diversos dados pessoais sensiveis de pacientes para sua identificacéo e tratamento.
O prontuério do paciente é o documento que materializa a relagdo sigilosa entre médico e paciente, nele constando todos os
dados relacionados ao tratamento de satde daquele paciente, sendo dados extremamente intimos daquele individuo.
Podemos citar alguns dados presentes nesse documento: Historico pessoal de satde; Histérico familiar de doengas; Dados de
exames complementares: exames solicitados e registro dos resultados (ou c6pia dos préprios exames); Diagndstico: de acordo
com o CID da Organizagdo Mundial da Salde em vigor; Conduta: terapéutica instituida e encaminhamento a outros
profissionais; Progndstico: quando necessario por razdes clinicas ou legais; Sequelas: fundamentagdo para prescricdes
especificas como Orteses e proteses e, materiais especiais; Causa da morte; Anamnese.

Por estarmos falando de dados pessoais sensiveis (Art. 5°, 11, da Lei 13.709/2018), o tema requer atencédo redobrada, para que
a clinica ou o estabelecimento de satde nao sofra uma das sancdes previstas na LGPD (Art. 52, da Lei 13.709/2018).

2) Laboratorios e Farmécias de Manipulagédo

Os laboratérios e farmécias de manipulagdo podem ser incluidos como estabelecimentos de saide, tendo em vista o tratamento
de dados pessoais sensiveis da satde que realizam, seja no cadastro dos pacientes e profissionais da satide, como no resultado
de exames e medicamentos prescritos aquela pessoa.

3) Telemedicina

Segundo a Organizagdo Mundial da Satde (OMS), a telemedicina caracteriza-se pela prestagéo de servicos de saiide — na qual
a distancia entre o profissional e o paciente representa um fator critico — por meio do emprego de tecnologias da informagéo
e comunicagdo para o intercambio de informagBes validas para diagnéstico, tratamento e prevengdo de doencas e lesdes,
pesquisa e avaliagdo e para a educagdo continuada dos profissionais de salde, cujo objetivo é a promocdo da salde dos
individuos e suas comunidades. Portanto, a telemedicina é extremamente relevante na acessibilidade a servigos de saude, mas
a sua utilizagdo deve ser feita com bastante cuidado no aspecto seguranga de dados, sob pena de uma maravilha tecnoldgica
causar danos maiores que os beneficios gerados.

4)  Farmécias
Os consumidores entregam um enorme nimero de dados pessoais sensiveis as farmacias, seja em suas receitas médicas na
compra de medicamentos, incluidos aqui o histérico de medicamentos e dados clinicos, seja no cadastro da loja, com

informagdes sobre seus planos de saide e dados pessoais, como nome, CPF entre outros.
Cabe ainda ao farmacéutico analisar as receitas médicas apresentadas, antes da dispensacéo de medicamentos.

D) TRATAMENTO DE DADOS DE SAUDE DE COLABORADORES

Os estabelecimentos de saide, como qualquer empresa, devem ter especial atengdo com os dados pessoais de seus funcionarios,
seja para cumprir obrigacdes previstas em lei, para regularidade com questdes trabalhistas, para admisséo entre outras utilizacoes.
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O empregador, de todo e qualquer ramo, recebe diversas informagdes de seus empregados, devendo zelar por estas, sob pena de
violarem a LGPD.

E) NOVAS TECNOLOGIAS NA AREA DA SAUDE

A telemedicina e a telessatide podem ser realizadas por dispositivos telematicos diversos, elaborados por tecn6logos da informagéo.
Esses dispositivos devem obedecer a légica do privacy by design e privacy by default, fazendo com que a protegdo de dados seja
observada como um padréo a ser seguido desde a elaboragao do produto ou servico, sendo a privacidade de dados pessoais sensiveis
um de seus objetivos principais.

Com a ocorréncia da pandemia derivada do virus da COVID-19, houve um crescimento da Telessalide como um todo, incluindo as
teleconsultas, prescricOes digitais, prontuarios eletronicos etc. Toda forma de armazenamento e comunicacédo de dados sensiveis da
salde esta sujeito a LGPD.

F) O WHATSAPP NA AREA DA SAUDE

O laboratério pode enviar o resultado dos exames por whatsapp? Posso enviar o prontudrio do paciente do hospital por
whatsapp? Posso compartilhar dados da satdde por meio do whatsapp?

O compartilhamento de dados por meio do aplicativo de mensagens whatsapp é considerado arriscado, pois esses dados pessoais
sensiveis podem ser encaminhados, por equivoco ou fraude, para terceiros, sendo considerado uma violagdo a LGPD. Diversos
problemas relacionados ao aplicativo whatsapp podem ocasionar dados graves aos titulares de dados, como a clonagem de contas
do whatsapp, gerando responsabilidade do estabelecimento e do profissional da salde, pois sdo controladores de dados,
ocasionando a punigdo destes segundo a LGPD, por falhas de seguranga

G) ARQUIVOS FISICOS DE HOSPITAIS E CLINICAS

A Lei Geral de Protegdo de Dados ndo especifica o formato e local de armazenamento dos dados pessoais, sendo os documentos
fisicos e eletronicos abrangidos pela lei.

H) SOFTWARES E INCIDENTES DE SEGURANCA DA INFORMACAO

N&o é necessaria a aquisi¢do de qualquer software para haver a adequagdo a LGPD. A adequacgdo ndo exige qualquer tecnologia
especifica, apesar de possivelmente facilitar o processo.

Caso resolva comprar a licenga para a utilizagdo de um software de controle de dados, e haja um vazamento de dados, o hospital,
clinica e/ou profissional da satide também serdo responsabilizados, sendo solidéria a responsabilidade destes com o proprietério
do software.

Na contratagdo destes softwares é necessario ter atengdo nas clausulas de protegdo de dados e due diligence, visando reforgar a
necessidade do terceiro realizar o tratamento adequados dos dados recebidos.

1) DIVULGACAO DE BOLETINS E EVOLUCOES CLINICAS DE PACIENTES

O estabelecimento da saude somente podera realizar essa divulgagdo havendo consentimento expresso do titular dos dados da
saude, nos estritos limites da informagédo, evitando o excesso que pode ser caracterizado como desproporcional e discriminatério.
Ressalte-se que o titular dos dados tem o direito de se opor a essa exposigdo.

J) ADIVULGACAO DE DADOS DOS PACIENTES EM ACOES DE MARKETING

Se a empresa possui uma base de dados de pacientes, como nome, CPF, endereco, somente podera utilizar este dados em agdes
de marketing em uma das hipoteses legais previstas na LGPD, em especial caso haja autorizagdo e consentimento expresso do
paciente.

K) O PROFISSIONAL AUTONOMO OU UMA PEQUENA CLINICA PRECISA SE
ADEQUAR A LGPD?

Seja qual for o porte da empresa, seja pessoa fisica ou juridica, mesmo se tratando de profissional auténomo, devera haver o
respeito a LGPD, aplicando a todos os estabelecimentos de saude.

L) COMO COMPROVAR QUE A CLINICA OU ESTABELCIMENTO DE SAUDE
ESTA EM CONFORMIDADE COM A LGPD?

N&o ha uma resposta exata para essa pergunta. A Lei Geral de Protegdo de Dados trabalha com a responsabilidade demonstrada.
Isto significa que ndo basta afirmar que a empresa esta em conformidade com a lei, é necessario que haja uma visualizagdo pratica,
demonstrando como é feito o armazenamento das informacgdes, registros, e demais meios certificadores das medidas de
adequagdo a norma.
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N) A PORTABILIDADE DOS DADOS DA SAUDE DOS PACIENTES

A LGPD prevé que a portabilidade dos dados da satde é um direito do titular dos dados pessoais, dados estes entregues de forma
anonimizada, devendo ser respeitado por profissionais e estabelecimentos de salde, salvo daqueles dados e informagdes que sejam
relacionadas ao segredo empresarial

A portabilidade ocorre quando um paciente requer que o estabelecimento de salide forneca o seu prontuério médico para que leve a
outro estabelecimento de salde, que ir4 continuar o tratamento.

O grande cuidado nesta situacéo é que o profissional da satde deve se certificar de somente entregar esses dados ao real titular de
dados, por meio de requisicéo expressa de portabilidade de dados, mediante documento de identificagéo.

6. FISCALIZACAO

A) O Responsavel pela Fiscalizagdo — A ANPD

A LGPD estabelece que a Autoridade Nacional de Protecdo de Dados — ANPD sera o d6rgdo responsavel por zelar,
implementar e fiscalizar o cumprimento da legislacéo de protecédo de dados regulando a atuagdo de empresas e do setor
publico.

B) Composicdo da ANPD

A ANPD, 6rgéo vinculado a Presidéncia da Republica, é formada por:

i - Conselho Diretor.
O Conselho Diretor é responsavel pela dire¢cdo da ANPD e cujos integrantes séo escolhidos pelo
presidente do pais;

ii - Conselho Nacional.
Conselho Nacional é o responsavel por estudos, analises e sugestdes ao Conselho Diretor,
constituido de autoridades e membros da sociedade civil;

iii — Corregedoria.
A Corregedoria atua em conjunto com as unidades administrativas para a correta aplicagdo da
LGPD.

C) Atribuicbes da ANPD

A ANPD tem, entre outras, as seguintes atribuigdes:

* Elaborar diretrizes para uma Politica Nacional de Prote¢do de Dados Pessoais e Privacidade;

* Fiscalizar e aplicar sangdes;

* Promover entre a populagéo o conhecimento das normas e das politicas publicas sobre protegdo de dados pessoais e as
medidas de seguranca;

* Promover agdes de cooperagdo com autoridades de protecdo de dados pessoais de outros paises, de natureza
internacional ou transacional.

7. PENALIDADES PELO DESCUMPRIMENTO DA LGPD

A) Aspectos Gerais
O controlador, pessoa fisica ou juridica, sera obrigado a reparacéo de danos causados e comprovados no exercicio da
atividade de tratamento de dados sempre que um incidente de seguranga ocorrer e causar danos aos titulares dos dados
envolvidos.

A fiscalizacéo e aplicacéo das sancdes administrativas sera feita pela Autoridade Nacional de Protecéo de Dados - ANPD.

B) Aplicacdo das sangdes

As sanc0es serdo aplicadas de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades do caso concreto
e considerando sua gravidade e a natureza. Além das san¢des administrativas, o infrator podera responder judicialmente
por repercussdes decorrentes do descumprimento da LGPD, individual ou coletivamente.

C) Néo aplicagdo das sangoes

Os agentes nao serdo responsabilizados quando provarem:
* ndo terem realizado o tratamento de dados;
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* ndo terem violado a LGPD; ou
* quando o dano for decorrente de culpa exclusiva do titular dos dados.

D) Rol de Sancdes

1) Adverténcia

Adverténcia, com a indicagéo de prazo para adogdo de medidas corretivas;

2) Multa

Multa simples de até 2% do faturamento da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil, no Gltimo exercicio, excluidos os tributos e limitada a R$ 50.000.000,00,
por infragéo;

3) Multa diaria
Multa diéria, observado o limite total a que se refere o inciso anterior;
4) Publicizacéo da infracéo
Publicizacéo da infragéo, apds apuracéo e confirmagao;
5) Bloqueio
Bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizagio;

6) Eliminacao de dados

Eliminagdo dos dados pessoais a que se refere a infracéo.

7) Suspensao do tratamento de dados pessoais a que se refere a infracdo
Suspensao do tratamento dos dados pessoais a que se refere a infracéo.

8) Proibicéo parcial ou total de exercer atividades de tratamento de dados
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ANEXO B - TERMOS DE USO
TERMOS DE USO

Os servicos do LGPDroid sdo fornecidos pela pessoa juridica LEONARDO VASCONCELOS GUAURINO DE
OLIVEIRA, inscrito no CPF sob o n° 332.347.248-90, titular da propriedade intelectual sobre software, website,
aplicativos, conteddos e demais ativos relacionados a plataforma LGPDroid.

1. Do objeto

A plataforma visa licenciar o uso de seu software, website, aplicativos e demais ativos de propriedade intelectual,
fornecendo ferramentas para auxiliar e dinamizar o dia a dia dos seus usuarios.
A plataforma caracteriza-se pela prestacdo do seguinte servico: Chatbot integrado ao WhatsApp.

2. Da aceitacédo

O presente Termo estabelece obrigagdes contratadas de livre e espontanea vontade, por tempo indeterminado,
entre a plataforma e as pessoas fisicas ou juridicas, usuérias do chatbot.

Ao utilizar a plataforma o usuario aceita integralmente as presentes normas e compromete-se a observa-las, sob o
risco de aplicagdo das penalidades cabiveis.

A aceitacdo do presente instrumento é imprescindivel para o acesso e para a utilizacdo da plataforma. Caso néo
concorde com as disposi¢des deste instrumento, o usuério ndo deve utiliza-los.

3. Do acesso dos usuarios

Serdo utilizadas todas as solugdes técnicas a disposicao do responsavel pela plataforma para permitir 0 acesso ao
servico 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana. No entanto, a navegacdo na plataforma ou em
alguma de suas paginas podera ser interrompida, limitada ou suspensa para atualizagdes, modifica¢des ou qualquer
acdo necessaria ao seu bom funcionamento.

4. Do suporte

Em caso de qualquer davida, sugestdo ou problema com a utilizacdo da plataforma, o usuério podera entrar em
contato com o suporte, através do email fornecido pelo LGPDroid.

5. Das responsabilidades

E de responsabilidade do usuério:

a) defeitos ou vicios técnicos originados no préprio sistema do usuario;

b) a correta utilizacdo da plataforma;

¢) pelo cumprimento e respeito ao conjunto de regras disposto nesse Termo de Condi¢BGes Geral de Uso, na
respectiva Politica de Privacidade e na legislacdo nacional e internacional;

E de responsabilidade da plataforma LGPDroid:
a) indicar as caracteristicas do servigo;
b) os defeitos e vicios encontrados no servigo ou produto oferecido desde que Ihe tenha dado causa;

A plataforma ndo se responsabiliza pela utilizagdo das informagGes nela contida, sendo o contelido meramente
elucidativo.

6. Doshttps://www.jusbrasil.com.br/legislacao/92175/lei-de-direitos-autorais-lei-9610-
98https://www.jusbrasil.com.br/legislacao/92175/lei-de-direitos-autorais-lei-9610-98
https://www.jusbrasil.com.br/legislacao/92175/lei-de-direitos-autorais-lei-9610-

98https://www.jusbrasil.com.br/legislacao/92175/lei-de-direitos-autorais-lei-9610-98direitos
autorais

O presente Termo de Uso concede aos usuarios uma licenca ndo exclusiva, ndo transferivel e ndo sublicenciavel,
para acessar e fazer uso da plataforma e dos servicos e produtos por ela disponibilizados.
A estrutura do chatbot, dados, contetidos escritos e quaisquer outras informacBes e direitos de propriedade

intelectual do autor, observados os termos dahttps://www.jusbrasil.com.br/leqgislacao/91774/cédigo-



https://www.jusbrasil.com.br/legislacao/92175/lei-de-direitos-autorais-lei-9610-98
https://www.jusbrasil.com.br/legislacao/92175/lei-de-direitos-autorais-lei-9610-98
https://www.jusbrasil.com.br/legislacao/92175/lei-de-direitos-autorais-lei-9610-98
https://www.jusbrasil.com.br/legislacao/92175/lei-de-direitos-autorais-lei-9610-98
https://www.jusbrasil.com.br/legislacao/92175/lei-de-direitos-autorais-lei-9610-98
https://www.jusbrasil.com.br/legislacao/92175/lei-de-direitos-autorais-lei-9610-98
https://www.jusbrasil.com.br/legislacao/92175/lei-de-direitos-autorais-lei-9610-98
https://www.jusbrasil.com.br/legislacao/92175/lei-de-direitos-autorais-lei-9610-98
https://www.jusbrasil.com.br/legislacao/91774/código-de-propriedade-industrial-lei-9279-96
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de-propriedade-industrial-lei-9279-96https://www.jusbrasil.com.br/legislacao/91774/codigo-
de-propriedade-industrial-1ei-9279-96 https://www.jusbrasil.com.br/legislacao/91774/codigo-
de-propriedade-industrial-lei-9279-96https://www.jusbrasil.com.br/legislacao/91774/c6digo-
de-propriedade-industrial-1€i-9279-96L ei da Propriedade Industrial (Lei ne
9.279/96),https://www.jusbrasil.com.br/legislacao/92175/lei-de-direitos-autorais-lei-9610-
98https://www.jusbrasil.com.br/legislacao/92175/lei-de-direitos-autorais-1ei-9610-
98https://www.jusbrasil.com.br/legislacao/92175/lei-de-direitos-autorais-lei-9610-98
https://www.jusbrasil.com.br/legislacao/92175/lei-de-direitos-autorais-1ei-9610-98L ei de
Direitos Autorais (Lei n° 9.610/98) ehttps://www.jusbrasil.com.br/legislacao/109879/lei-do-
software-1ei-9609-98https://www.jusbrasil.com.br/legislacao/109879/lei-do-software-lei-
9609-98https://www.jusbrasil.com.br/legislacao/109879/lei-do-software-1ei-9609-98

https://www.jusbrasil.com.br/legislacao/109879/lei-do-software-1ei-9609-98Lei do Software (Lei
n° 9.609/98), estdo devidamente reservados.

Este Termos de Uso ndo cede ou transfere ao usuério qualquer direito, de modo que o acesso ndo gera qualquer
direito de propriedade intelectual ao usuario, exceto pela licenca limitada ora concedida.

O uso da plataforma pelo usuario € pessoal, individual e intransferivel, sendo vedado qualquer uso néo autorizado,
comercial ou ndo-comercial. Tais usos consistirdo em violacdo dos direitos de propriedade intelectual do autor,
puniveis nos termos da legislagéo aplicavel.

7. Das san¢Oes

Sem prejuizo das demais medidas legais cabiveis, o autor podera, a qualquer momento, advertir, suspender ou
cancelar o acesso do usuario:

a) que violar qualquer dispositivo do presente Termo;

b) que descumprir os seus deveres de usuario;

¢) que tiver qualquer comportamento fraudulento, doloso ou que ofenda a terceiros.

8. Das alteracdes

Os itens descritos no presente instrumento poderéo sofrer alteragdes, unilateralmente e a qualquer tempo, por parte
do LGPDroid, para adequar ou modificar os servigos, bem como para atender novas exigéncias legais. As
alteracBes serdo veiculadas pela propria plataforma, e o usuério podera optar por aceitar o novo contetido ou por
cancelar o uso dos servicos.

9. Da politica de privacidade

Além do presente Termo, o usuario devera consentir com as disposicdes contidas na respectiva Politica de
Privacidade apresentada dentro da interface da plataforma.

10. Do foro
Para a solugdo de controvérsias decorrentes do presente instrumento serd aplicado integralmente o Direito

brasileiro.
Os eventuais litigios deverdo ser apresentados no foro da comarca do Rio de Janeiro
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ANEXO C - POLITICA DE PRIVACIDADE

POLITICA DE PRIVACIDADE

1. INFORMAGOES GERAIS

A presente Politica de Privacidade contém informagdes sobre coleta, uso, armazenamento, tratamento e protecéo
dos dados pessoais dos usuarios e visitantes do chatbot, com a finalidade de demonstrar absoluta transparéncia
guanto ao assunto e esclarecer a todos interessados sobre o0s tipos de dados que sdo coletados, 0s motivos da coleta
e a forma como os usuarios podem gerenciar ou excluir as suas informac6es pessoais.

Esta Politica de Privacidade aplica-se a todos os usudrios e visitantes do chatbot e integra os Termos e Condi¢des
Gerais de Uso do LGPDroid.

O presente documento foi elaborado em conformidade com a Lei Geral de Protecdo de Dados Pessoais (Lei
13.709/18), o Marco Civil da Internet (Lei 12.965/14) (e o Regulamento da UE n. 2016/6790). Ainda, o documento
poder ser atualizado em decorréncia de eventual atualizagdo normativa, razdo pela qual se convida o usuario a
consultar periodicamente esta se¢éo.

2. DOS DADOS PESSOAIS DO USUARIO E DO VISITANTE
Os dados pessoais do usudrio e visitante ndo serdo recolhidos pela plataforma da seguinte forma.
3. SEGURANCA DOS DADOS PESSOAIS

A plataforma se compromete a aplicar as medidas técnicas e organizativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagdes de destruicdo, perda, alteracdo, comunicacdo ou difusdo de tais dados.

A plataforma se exime de responsabilidade por culpa exclusiva de terceiro, como em caso de ataque de hackers ou
crackers, ou culpa exclusiva do usuario, como no caso em que ele mesmo transfere seus dados a terceiros. O site
se compromete a comunicar o usuério em caso de alguma violagéo de seguranc¢a dos seus dados pessoais.

Os dados pessoais armazenados sdo tratados com confidencialidade, dentro dos limites legais. No entanto,
podemos divulgar suas informagbes pessoais caso sejamos obrigados pela lei para fazé-lo ou se vocé violar nossos
Termos de Servico.

4. CONSENTIMENTO

Ao utilizar os servicos e fornecer as informagdes pessoais na plataforma, o usuério esta consentindo com a presente
Politica de Privacidade.

O usuério, ao utilizar o chatbot manifesta conhecer e pode exercitar seus direitos de cancelar seu cadastro, acessar
e atualizar seus dados pessoais e garante a veracidade das informagdes por ele disponibilizadas.

O usuério tem direito de retirar o seu consentimento a qualquer tempo, para tanto deve entrar em contato através
do endereco eletrénico informado pelo LGPDroid.

5. ALTERACOES PARA ESSA POLITICA DE PRIVACIDADE

Reservamos o direito de modificar essa Politica de Privacidade a qualquer momento, entdo, é recomendavel que o
usuario e visitante revise-a com frequéncia.

As alteragdes e esclarecimentos védo surtir efeito imediatamente apds sua publicagdo na plataforma. Quando
realizadas alteracfes os usudrios serdo notificados. Ao utilizar o servigo, 0 usuario e visitante demonstra sua
concordancia com as novas normas.

6. JURISDICAO PARA RESOLUCAO DE CONFLITOS
Para a solugdo de controvérsias decorrentes do presente instrumento serd aplicado integralmente o Direito

brasileiro.
Os eventuais litigios deverdo ser apresentados no foro da comarca do Rio de Janeiro.


https://www.jusbrasil.com.br/legislacao/612902269/lei-13709-18
https://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
https://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
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ANEXO D — Termo de Consentimento Livre e Esclarecido

TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

Prezado (a) Senhor (a)

Vocé esta sendo convidado (a) como voluntario (a) a participar da pesquisa intitulada
“Manual digital sobre a LGPD na saude: do presencial a telemedicina/telessatde” coordenada

por Rémulo Cristovéo de Souza.

Participacao do estudo

Caso vocé concorde em participar desse estudo, pedimos a sua colaboracdo para
participar de um questionario de autopreenchimento, que levara em média 5 minutos para sua
execucao, como também sua autorizacdo para apresentar os resultados deste estudo em eventos
da area de saude e publicar em revista cientifica nacional e/ou internacional. Por ocasido da

publicacdo dos resultados, seu nome serd mantido em sigilo absoluto.

O objetivo do estudo é a educagdo sobre a importancia da protecdo dos dados aos
profissionais da satde. A finalidade deste trabalho é colocar em prética e avaliar a usabilidade
do LGPDroid — Manual digital sobre a LGPD na saude.

Riscos e Beneficios

Essa pesquisa respeita os preceitos Eticos e Legais da Pesquisa envolvendo Seres
Humanos, conforme definido na Resolugdo 510/16 do Conselho Nacional de Saude. Esse
projeto de pesquisa seré avaliado pelo Comité de Etica em Pesquisa (CEP) da UERJ, e ap6s a

aprovacao sera executado.

Os riscos poderao envolver a quebra de confidencialidade e sigilo. Para que ndo ocorram

serdo tomadas as seguintes providéncias: 0s questionarios serdo respondidos de maneira
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andnima; o questionario sera respondido online, através da plataforma Jotform; os dados serdo

de uso exclusivo pelos pesquisadores.

Os beneficios gerados no estudo serdo de extrema importancia para os profissionais
difusdo de conhecimento em relacdo a Lei Geral de Protegédo de Dados, objetivando o sigilo
profissional. Deste modo, os beneficios gerados no estudo serdo indiretos aos participantes da

pesquisa.

Sigilo e privacidade

Os dados e informacGes obtidas com este estudo podem ser publicados em aulas,
congressos, eventos cientificos, palestras ou periddicos cientificos. A sua privacidade sera
respeitada, ou seja, 0 nome ou qualquer dado ou elemento que possa, de qualquer forma,
identifica-lo, serd mantido em sigilo. Os pesquisadores se responsabilizam pela guarda e
confidencialidade dos dados, bem como a néo exposicao individualizada dos dados da pesquisa.
Esclarecemos que sua participacdo no estudo é voluntaria, portanto, o(a) senhor(a) ndo é
obrigado(a) a fornecer as informacdes e/ou colaborar com as atividades solicitadas das

pesquisadoras.

Como forma de tutelar a privacidade, intimidade e sigilo das informacBes dos
pesquisados, ndo havera campos para registro de dados pessoais, e 0s pesquisadores eliminardo

todos os dados recebidos imediatamente apds a coleta dos mesmaos.

Autonomia

Vocé pode desistir da pesquisa a qualquer momento ou caso decida ndo participar do
estudo, sem que a recusa ou a desisténcia lhe acarrete qualquer prejuizo. E assegurada a
assisténcia durante toda a pesquisa, e garantido o livre acesso a todas as informacdes e
esclarecimentos adicionais sobre o estudo e suas consequéncias. Os pesquisadores estardo a sua
disposicdo para qualquer esclarecimento que considere necessario em qualquer etapa da

pesquisa por meio dos contatos presentes ao final deste documento.
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Devolutiva dos resultados

Os resultados da pesquisa poderdo ser solicitados a partir de dezembro de 2022 por e-
mail, ou contato telefénico, a partir dos contatos dos pesquisadores que constam no final do

documento.

Ressalta-se que as respostas coletadas a partir do formulario nesta pesquisa somente
poderdo ser utilizadas para as finalidades da presente pesquisa, sendo que para novos objetivos

um novo TCLE deve ser aplicado.

Ressarcimento e indenizacao

Ao participar desta pesquisa, lembramos que sua participacao é voluntaria, portanto nao
havera nenhum custo. Assim como, a participacdo nesta pesquisa nao implica em gastos a vocé.
No entanto, caso vocé tenha alguma despesa decorrente da sua participacdo, vocé serd
ressarcido do valor gasto. Se ocorrer algum dano decorrente da sua participagdo na pesquisa,

vocé serd indenizado, conforme determina a lei.

Consentimento de Participacao

Concordo em participar voluntariamente da pesquisa intitulada “Manual digital sobre a
LGPD na salde: do presencial a telemedicina/telessaide” conforme informagdes contidas neste
TCLE.

El Aceito participar

[[] N&o aceito participar
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Pesquisador responsavel orientador: Rdmulo Cristovéo de Souza
E-mail para contato: romulocdesouza@gmail.com

Telefone para contato: 21 98444-5538

Aluno pesquisador: Leonardo Vasconcelos Guaurino de Oliveira
E-mail para contato: leonardo@vgvadvogados.com.br
Telefone para contato: 021 98175-1381

Assinatura do pesquisador:

Caso vocé tenha dificuldade em entrar em contato com o pesquisador responsavel,
comunique o fato & Comissdo de Etica em Pesquisa da UERJ: Rua S&o Francisco Xavier, 524,
sala 3018, bloco E, 3° andar, - Maracand - Rio de Janeiro, RJ, e-mail: etica@uerj.br - Telefone:
(021) 2334-2180.



ANEXO E — Protocolo do Registro do Produto Digital

DA PROPRIEDADE

INSTITUTO
‘ NACIONAL

INDUSTRIAL

21/06/2022 370220054110
(AR
29409191951676743

Pedido de Registro de Programa de Computador - RPC

Nuamero do Processo:

Dados do Titular

512022001499-8

Titular 1 de 1

Nome ou Raz&o Social:
Tipo de Pessoa:
CPF/CNPJ:
Nacionalidade:
Qualificagdo Fisica:
Enderego:

Cidade:

Estado:

CEP:

Pals:

Telefone:

Fax:

Email:

Dados do Programa

LEONARDO VASCONCELOS GUAURINO DE OLIVEIRA
Pessoa Fisica

33234724890

Brasileira

Advogado

Avenida Malibu 143, bloco 1, apt 201 - Barra da Tijuca
Rio de Janeiro

RJ

22793-295

Brasil

leonardo@vgvadvogados.com.br

Data de Publicagdo:
Data de Criagdo:

- § 2° do art. 2° da Lei 9.609/98: "Fica assegurada a tutela dos direitos relativos a programa de
computador pelo prazo de cinquenta anos contados a partir de 1° de janeiro do ano subsequente ao da

01/01/2022
21/06/2021

sua publicagdo ou, na auséncia desta, da sua criagao"

Titulo: LGPDbot - O Manual digital sobre a LGPD na saude

Algoritimo hash: Outros
Nome do Algoritmo: dadobot2-hxhc-8f440d96d804

Resumo digital hash: CAE5444BF9022C08A9C6081D7A04705CF295112C4D1EC72E491

065E3B070EF16

§1° e Incisos VI e VIl do §2° do Art. 2° da Instrugdo Normativa: O titular € o responsavel unico pela

PETICIONAMENTO  Esta solicitagédo foi enviada pelo sistema Peticionamento Eletrénico em 21/06/2022 as

ELETRONICO 14:42, Peticio 870220054110

Petigao 870220054110, de 21/06/2022, pag. 1/3
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transformacédo, em resumo digital hash, dos trechos do programa de computador e demais dados
considerados suficientes para identificacdo e caracterizagdo, que serdo motivo do registro. O titular
tera a inteira responsabilidade pela guarda da informacao sigilosa definida no inciso Ill, § 1°, art. 3° da
Lei 9.609 de 19 de fevereiro de 1998.

Linguagem:

Campo de Aplicagao:

JSON

SD01-SAUDE (POLITICA DE SAUDE, HIGIENE, SAUDE FiSICA,
MENTAL, PUBLICA) .

SDO07-MEDICINA (ALOPATICA, HEMEOPATICA, PREVENTIVA,
TROPICAL, NUCLEAR, MEDICINA DO TRABALHO, LEGAL, DE
URGENCIA) .

SD08-ESPECIALIDADES MEDICAS (CARDIOLOGIA,
ENDOCRINOLOGIA, EPIDEMIOLOGIA, GINECOLOGIA,
OFTALMOLOGIA, PSIQUIATRIA, PATOLOGIA, DERMATOLOGIA,
RADIOLOGIA, ETC; MEDICINA NAO-CONVENCIONAL:
NATUROPATICA, CASEIRA, ACUPUNTURA, DO-IN, ETC)

Tipo de Programa: GIl05 - DICIONARIO DE DADOS
IAO1-INTELIGENCIA ARTIFICIAL
UTO1 - UTILITARIOS
Dados do Autor
Autor 1 de 1
Nome: LEONARDO VASCONCELOS GUAURINO DE OLIVEIRA
CPF: 33234724890

Nacionalidade:
Qualificagdo Fisica:
Enderego:

Cidade:

Estado:

CEP:

Pals:

Telefone:

Fax:

Email:

Declaragdo de Veracidade - DV

Brasileira

Advogado

Avenida Henrique Dodsworth, 83, 506
Rio de Janeiro

RJ

22061-030

BRASIL

(21) 981 751381

leonardo@vgvadvogados.com.br

Nome: declaracaoVeracidade - Assinado.pdf

PETICIONAMENTO
ELETRONICO

Petigdo 870220054110, de 21/06/2022, pag. 2/3

Esta solicitagéo foi enviada pelo sistema Peticionamento Eletrénico em 21/06/2022 as
14:42, Peticdo 870220054110
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DECLARAGAO DE VERACIDADE - CLIENTE

Em atendimento a Instru¢do Normativa em vigor eu, LEONARDO VASCONCELOS
GUAURINO DE OLIVEIRA, CPF: 332.347.248-90, declaro, para fins de direito, sob
as penas da Lei e em atendimento ao art. 2° do Decreto n° 2.5562, de 20 de abril de
1998, que as informacdes feitas no formulario eletrénico de programa de
computador — e-Software, sdo verdadeiras e auténticas.

Fico ciente através desse documento que a falsidade dessa declaracdo configura

crime previsto no Codigo Penal Brasileiro e passivel de apuracdo na forma da Lei.

Ciente das responsabilidades pela declaragao apresentada, firmo a presente.

-------------- (assinado digitalmente)-------------

DECRETO N° 2.556, DE 20 DE ABRIL DE 1998
Art. 1° Os programas de computador poderao, a critério do titular dos respectivos direitos, ser registrados no Instituto Nacional
da Propriedade Industrial - INPI.

Art. 2° A veracidade das informac6es de que trata o artigo anterior sao de inteira responsabilidade do requerente, nao
prejudicando eventuais direitos de terceiros nem acarretando qualquer responsabilidade do Governo.

29409191951676743

Peticao 870220054110, de 21/06/2022, pag. 3/3
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ANEXO F — Tela da plataforma Jotform

Questionario de Avaliagdo de Usabilidade

LGPDroid - Manual digital sobre a LGPD na Satide

1. Quantos anos vocé tem?
O 1-18a30

O 23145

O 346260

Q 4. Acima de 60 anos

2. Qual é a sua area de atuacio profissional?
O 1-Area dasatide
O Outro

3. Se for da area da sadde, qual é a sua profissao?
(O 1.Nan sou da drea da saude
O ouro

4. Achei o sistema muito complexo.
(O 1. Discordo Totalmente

(O 2 Discordo

Q© 3:Neutro

QO 4. Concordo

O 5. Concordo Totalmente

5. Achei as cBes deste sistema
(© 1. Discordo Totalmente
O 2. Discordo
Now creste your own Jotform- it freel Create your own Jotform %

5. Concordo Totalmente

11. A Interface do sistema ¢ agradavel.
O 1. Discordo Totalmente

QO 2. Discordo

O 3.Neutro

O 4 Concordo

Q 5. Concordo Totalmente

12. A organizagso de informagdes na tela do sistema é clara.
© 1. Discordo Totalmente

O 2 Discordo

O 3.Neutro

O 4 Concordo

O 5. Concordo Totalmente

13. Acho que gostaria de usar este manual com frequéncia.
© 1. Discordo Totalmente

O 2.Discordo

O 3 Neutro

O 4 Concordo

O - Concordo Totalmente

Enviar

r Now create your awn Jotform - It's frael

Create your own Jotform

Qs Concordo Totalmente

6. Achei o sistema facil de usar.
QO 1. Discordo Totalmente

© 2.Discordo

O 3. Neutro

Q 4 Concordo

QO 5. Concordo Totalmente

7. As fungBes deste sistema estavam bem integradas.
Q© 1. Discordo Totalmente

O 2. Discordo

O 3:Neutro

O 4. Concordo

QO 5. Concordo Totalmente

8. Imagino que a maioria das pessoas aprenderiam rapidamente a usar este sistema.
O 1. Discordo Totalmente

QO 2. Discorda

O 3. Neutra

QO 4 Concordo

Q $-Concordo Totalmente

9. Eu me senti confortavel com este sistema.
Q 1. Discordo Totalmente:

O 2. Discordo

QO 3-Neutro

Q 4. Concordo

QO 5. Concordo Totalmente

10. Foi facil ail ¢a0 que eu pi
QO 1. Discordo Totalmente
O 2. Discordo
QO 3:-Neutro
Now create your own Jatform - its fres! “reate your own Jotform
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