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RESUMO

CASTILHO, Sergio Ricardo de, O uso de Inteligéncia Artificial na Produgdo de
provas no Processo Penal Brasileiro: desafios e perspectivas para a preservagao
dos Principios Processuais Fundamentais. 2023. 121f. Dissertacdo (Mestrado em
Direito) — Faculdade de Direito, Universidade do Estado do Rio de Janeiro, Rio de
Janeiro, 2023.

Na dissertacao foi abordado o uso da Inteligéncia Atrtificial (IA) no contexto do
processo penal, com o objetivo de aprimorar a eficiéncia e a seguranga na produgao
de provas, respeitando os principios processuais fundamentais. A pesquisa adotou
uma abordagem dedutiva e se baseia em pesquisa documental e bibliografica,
estruturando-se em trés capitulos com varias sec¢des. O primeiro capitulo estabelece
os fundamentos tedricos da Inteligéncia Artificial e sua aplicagdo no contexto
juridico. A Inteligéncia Artificial € definida como a capacidade das maquinas de imitar
a inteligéncia humana, com métodos como aprendizado supervisionado, nao
supervisionado, por reforco e processamento de linguagem natural. A pesquisa
enfatiza a importancia de garantir que o uso da desta tecnologia no processo penal
esteja em conformidade com os principios legais e constitucionais. O segundo
capitulo explora os principais usos da Inteligéncia Artificial em matéria penal. Isso
inclui a analise de dados digitais, destacando a necessidade de equilibrar o uso de
big data e IA com a Lei Geral de Protecdo de Dados (LGPD) para garantir a
conformidade com principios como finalidade e transparéncia. O reconhecimento
facial é abordado, ressaltando as preocupacdes com a privacidade e os riscos de
erros de identificagdo. A previsdo de decisdes judiciais é discutida, com énfase nas
restricdes impostas pelo Conselho Nacional de Justica (CNJ) e na importancia da
transparéncia e da revisdo humana. A analise de comportamento e a analise de
DNA séo apresentadas como técnicas de producdo de provas no processo penal. O
terceiro capitulo examina as implicagbes do uso da IA no processo penal,
destacando a importéncia da regulamentacgao legal para supervisionar as mudancgas
trazidas pela digitalizacdo e a necessidade de equilibrar eficiéncia e protegcao dos
direitos individuais. O principio do contraditério é abordado, enfatizando a
necessidade de garantir o acesso igualitario a justica em um contexto em que a
Inteligéncia Artificial pode analisar grandes volumes de dados. A privacidade é
discutida, destacando a importancia da LGPD e de regulamentagdes similares para
proteger os dados pessoais. A pesquisa também ressalta a relevancia da cadeia de
custddia digital para garantir a autenticidade e a integridade das evidéncias obtidas
por meio da Inteligéncia Artificial. Além dos riscos relacionados a privacidade e a
transparéncia, o uso da Inteligéncia Artificial no processo penal também pode estar
sujeito a viés algoritmico. Os algoritmos podem ser tendenciosos se forem treinados
com dados enviesados. Isso pode levar a decisbes judiciais injustas. Por fim,
conclui-se que o uso da IA no processo penal € uma possibilidade real, embora no
Brasil sua amplitude seja limitada pelo CNJ, que veda a utilizagdo de decisbes
judiciais preditivas em matéria penal. Isso € considerado razoavel, ja que ndo ha
uma regulamentacgao clara com principios de observancia obrigatdria para garantir a
transparéncia, a privacidade e os limites de sua utilizagao.



Palavras-chave: Cadeia de custddia digital; inteligéncia artificial; provas digitais;

processo penal; viés algoritmico.



ABSTRACT.

CASTILHO, Sergio Ricardo de, The use of Artificial Intelligence in the Production of
Evidence in Brazilian Criminal Procedure: Challenges and Perspectives for the
Preservation of Fundamental Procedural Principles. 2023. 121f. Dissertacao
(Mestrado em Direito) — Faculdade de Direito, Universidade do Estado do Rio de
Janeiro, Rio de Janeiro, 2023.

The dissertation addressed the use of Artificial Intelligence (Al) in the context
of criminal proceedings, aiming to enhance efficiency and security in the production
of evidence while respecting fundamental procedural principles. The research
adopted a deductive approach and relied on documentary and bibliographic
research, structured into three chapters with several sections. The first chapter
establishes the theoretical foundations of Artificial Intelligence and its application in
the legal context. Artificial Intelligence is defined as the ability of machines to mimic
human intelligence, employing methods such as supervised, unsupervised,
reinforcement learning, and natural language processing. The research underscores
the importance of ensuring that the use of this technology in criminal proceedings
complies with legal and constitutional principles. The second chapter explores the
primary uses of Artificial Intelligence in criminal matters. This includes digital data
analysis, emphasizing the need to balance the use of big data and Al with the
General Data Protection Law (LGPD) to ensure compliance with principles such as
purpose and transparency. Facial recognition is addressed, highlighting privacy
concerns and the risks of identification errors. Prediction of judicial decisions is
discussed, with an emphasis on the restrictions imposed by the National Council of
Justice (CNJ) and the importance of transparency and human review. Behavioral
analysis and DNA analysis are presented as evidence production techniques in
criminal proceedings. The third chapter examines the implications of Al use in
criminal proceedings, emphasizing the importance of legal regulation to oversee the
changes brought about by digitization and the need to balance efficiency with the
protection of individual rights. The principle of adversarial proceedings is addressed,
emphasizing the need to ensure equal access to justice in a context where Artificial
Intelligence can analyze large volumes of data. Privacy is discussed, highlighting the
importance of LGPD and similar regulations to protect personal data. The research
also underscores the relevance of digital chain of custody to ensure the authenticity
and integrity of evidence obtained through Atrtificial Intelligence. In addition to the
risks related to privacy and transparency, the use of Atrtificial Intelligence in criminal
proceedings may also be subject to algorithmic bias. Algorithms can exhibit bias if
trained on biased data, potentially leading to unjust judicial decisions. The
dissertation's conclusion emphasizes that the use of Al in criminal proceedings is a
real possibility, although its scope in Brazil is limited by the CNJ, which prohibits the
use of predictive judicial decisions in criminal matters. This is considered reasonable
since there is no clear regulation with mandatory compliance principles to ensure
transparency, privacy, and limits on its use.

Keywords: Algorithmic bias; artificial intelligence; criminal procedure;
digital custody chain; digital evidence.
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INTRODUGAO

O avancgo da Inteligéncia Artificial trouxe consigo promessas de revolugao e
modernizagdo no ambito juridico, oferecendo uma oportunidade unica de agilizar
procedimentos, otimizar a analise de evidéncias e melhorar a qualidade da
prestacao jurisdicional. Com a capacidade de processar grandes volumes de dados
e realizar analises complexas, a |IA pode ser vista como uma ferramenta capaz de

proporcionar maior eficiéncia ao sistema de justica penal.

No entanto, essa transformacgao tecnoldgica levanta questbées complexas e
multifacetadas relacionadas a seguranga juridica e ao respeito aos principios
constitucionais. Como garantir que a aplicagado da IA no processo penal respeite o
devido processo legal, o contraditorio, a presungao de inocéncia e outros principios
fundamentais que sustentam nosso sistema juridico? Como evitar discriminagdes,
vieses algoritmicos e violagdes da privacidade durante a coleta e anélise de dados?
Essas preocupagbes tornam-se ainda mais prementes considerando que as

decisdes judiciais podem ter impactos profundos na vida dos individuos envolvidos.

Desta forma, surge o seguinte problema de pesquisa: o uso da inteligéncia
artificial permitira maior agilidade, eficiéncia e seguranga na produgao de provas
penais, respeitando os principios fundamentais do direito constitucional? O objetivo
da pesquisa, que é, portanto, elucidar se os avangos tecnolégicos podem ter
aplicacao pratica no processo penal, respeitando os direitos fundamentais, quais os
limites da utilizagdo sem pér em risco as garantias individuais, bem como identificar
quais procedimentos poderiam ser utilizados a fim de garantir a autenticidade da

prova penal obtida por meio da inteligéncia artificial.
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Nesse cenario, elaborou-se a seguinte hipotese: a exigéncia de adogao da
cadeia de custddia da prova, prevista no art. 158-A do Cdodigo de Processo Penal, se
estendida a prova digital permitiria a utilizagao da inteligéncia artificial a ser treinada
com a tecnologia de machine learn utilizando-se o big data para aplicagdes praticas
no ambito criminal, respeitadas as restricbes legais. Para testar a hipotese ora
apresentada, adotou-se o método de abordagem dedutivo e a pesquisa documental
e bibliografica, estruturando-se o trabalho em trés capitulos, subdivididos em

secoes.

No primeiro Capitulo, serdo abordados os conceitos doutrinario da Inteligéncia
Artificial (IA) e sua relagdo com a ciéncia da computagao, explorando métodos como
aprendizado supervisionado, ndo supervisionado, por reforgo e processamento de
linguagem natural, bem como sua aplicagcdo na produgcdo de provas no processo
penal e o conceito normativo de Inteligéncia Artificial, destacando regulamentos
como a Lei Geral de Protecdo de Dados (LGPD) e o Regulamento Geral de
Protecédo de Dados (GDPR) na Europa, e as diferentes abordagens de entidades
como o Conselho Europeu, o Conselho Nacional de Justica (CNJ) e a Organizacao
para a Cooperagcdao e Desenvolvimento Econdmico (OCDE). Além disso, os
principais usos da |A no contexto penal, incluindo analise de dados digitais,
reconhecimento facial, previsdo de decisdes judiciais, andlise de comportamento e
analise de DNA, ressaltando seus impactos no campo juridico e implicagdes éticas e
legais. Por fim, serdo exploradas as implicagdes do uso da Inteligéncia Artificial no
processo penal, discutindo preocupacdes como privacidade, cadeia de custddia de
provas digitais, viés algoritmico, transparéncia, regulamentagdo da internet e
protecdo dos direitos fundamentais, destacando os desafios na busca pelo equilibrio

entre eficiéncia e preservacao dos principios processuais € da justica.
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No segundo capitulo, serdo analisadas as implicagdes do uso da inteligéncia
artificial no processo penal, bem como se ha necessidade de regulamentacéao legal
para supervisionar a transformacao digital. Além disso, sera tratada a importancia de
preservar valores fundamentais, abordando preocupag¢des com o principio da
privacidade, cadeia de custodia de provas digitais e viés algoritmico. Também busca
destacar a relevancia da transparéncia e explicabilidade dos algoritmos, bem como a
importancia de evitar praticas discriminatorias por meio de regulamentagao
adequada da Inteligéncia Artificial. Além disso, sera explorado o principio do
contraditério em relagdo as provas digitais e sua importancia na garantia de
equidade e imparcialidade no sistema judicial. Também discute-se o direito a
privacidade, com fundamento na Constituicdo Federal de 1988 e na Lei Geral de
Protecao de Dados. Por fim, serdo abordadas as implicacdes legais do uso da |A no
processo penal, incluindo principios como reserva de lei, proporcionalidade e

ponderacgao de interesses.

No terceiro capitulo, sera explorado o uso da Inteligéncia Artificial no ambito
penal brasileiro, comegando por uma abordagem a plataforma Sinapses do
Conselho Nacional de Justica (CNJ) e os riscos associados ao uso da tecnologia.
Em seguida, as vantagens da utilizgdo da Inteligéncia Artificial no processo penal,
com foco na melhoria da eficiéncia judicial, andlise de dados, automagao de tarefas
e qualidade da jurisdi¢cdo, enfatizando a necessidade de equilibrar o potencial da
Inteligéncia Artificial com avaliagbes baseadas em evidéncias e preocupacdes de
discriminagdo. Posteriormente serdo analisados os riscos, incluindo privacidade,
protecdo de dados, falta de transparéncia nos algoritmos e viés em decisdes
automatizadas, ressaltando a importancia de equilibrar os beneficios da IA com a
protecao aos direitos individuais, levantando-se a discussao sobre a legitimidade das
provas obtidas por meio da IA na era digital, incluindo a conformidade com a Lei
Geral de Protecao de Dados e a preservagao dos direitos fundamentais no processo
penal brasileiro. Por fim, explora-se a relevancia do estabelecimento da cadeia de
custddia digital para garantir a autenticidade e integridade das evidéncias no sistema
legal, e sua eficiéncia em garantir os direitos dos acusados e manter a credibilidade

do sistema judicial.
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1. DA INTELIGENCIA ARTIFICIAL

1.1 Conceito Doutrinario

A Inteligéncia Artificial (IA) € um ramo da ciéncia da computagcdo que busca
desenvolver algoritmos e sistemas capazes de simular a inteligéncia humana em
diversas areas, como a tomada de decisbes, o reconhecimento de padrdes, a
linguagem natural, entre outras. Segundo Nilsson (2010), a IA é definida como "a
atividade de desenvolver sistemas que possam realizar tarefas que, para oS
humanos, exigem inteligéncia". Ja Russell e Norvig (2010) afirmam que a IA
"envolve o estudo e o projeto de agentes inteligentes, ou seja, dispositivos que
percebem seu ambiente e tomam agdées que maximizam suas chances de sucesso

em algum objetivo ou conjunto de objetivos".

A inteligéncia Artificial pode ser definida como “o estudo dos sistemas que
agem de um modo que a um observador qualquer pareceria ser inteligente”. No
entanto, considerando que a definicdo ndo englobaria todos os aspectos da
inteligéncia artificial, especialmente no que se refere a sistemas mais complexos, o
autor sugere ao mesmo tempo que a “Inteligéncia Artificial envolve utilizar métodos
baseados no comportamento inteligente de humanos e outros animais para
solucionar problemas complexos™. Por isso, “a Inteligéncia Attificial (IA) pode ser
definida como o ramo da ciéncia da computacdo que se ocupa da automacgéo do

comportamento inteligente”

'COPPIN, Ben. Inteligéncia Artificial. Tradugéo e revisdo técnica: Jorge Duarte Pires Valério. Rio de
Janeiro: LTC, 2015. p. 4

2COLZANI, Eduardo Edézio. “O USO DA INTELIGENCIA ARTIFICIAL NO PROCESSO DO
TRABALHO: e a questdo da seguranga juridica”. UNIVALI, junho de 2022,
https://www.univali.br/Lists/TrabalhosMestrado/Attachments/3030/Disserta%C3%A7%C3%A30%20-%
20Eduardo%20Ed%C3%A9zio%20Colzani.pdf.

3LUGER, George F. Inteligéncia Artificial. Tradugdo Daniel Vieira; Revisdo técnica Andréa labrudi
Tavares. 6. ed. Sdo Paulo: Pearson Education do Brasil, 2013. p. 1. “Essa definigdo & particularmente
apropriada a este livro porque enfatiza nossa convicgdo de que a IA faz parte da ciéncia da
computacao e que, desse modo, deve ser baseada em principios tedricos e aplicados sélidos nesse
campo. Esses principios incluem as estruturas de dados usadas na representagao do conhecimento,
os algoritmos necessarios para aplicar esse conhecimento e as linguagens e técnicas de
programacao usadas em sua implementac¢ao”
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Para Russel e Norwig “a IA ainda tem espacgo para o surgimento de novos
Einsteins”, desencadeando uma transformacéao significativa no ambito da tecnologia
e da ciéncia, englobando uma ampla variedade de subareas e usos, essa inovagao
nao esta restrita a um dominio especifico, mas possui a capacidade de impactar e

elevar quase todas as areas da atividade intelectual humana.

A versatilidade da Inteligéncia Atrtificial € notavel, pois pode ser aplicada tanto
em tarefas gerais, como aprendizado e percepgao, quanto em tarefas altamente
especializadas, como a criagdo de poesia, diagnostico médico e até mesmo na
resolucdo de complexos problemas matematicos, como demonstragcao de teoremas.
Isso demonstra a amplitude de suas capacidades e sua capacidade de oferecer

solucdes inovadoras em diferentes dominios.

A tecnologia tem sido cada vez mais utilizada para a produgdo de provas e
tomada de decisdes, em especial e, com maiores reflexos, no processo penal.
Sendo que a utilizacdo da Inteligéncia Artificial no processo penal pode ser
compreendida como um conjunto de técnicas computacionais que, por meio de
algoritmos e programas de computador, visam extrair conhecimento e insights a
partir de dados fornecidos pelos sistemas juridicos. Para compreender como a
inteligéncia artificial pode ser utilizada na produgéao de provas no processo penal, é

importante entender o que € essa tecnologia e quais sao seus principais métodos.

De acordo com Stuart Russell e Peter Norvig, o termo se refere a "sistemas
que podem perceber seu ambiente, tomar decisbes com base em dados e realizar
acoes em busca de um objetivo". Esses sistemas sdo projetados para imitar o

raciocinio humano e sdo capazes de aprender com dados e experiéncias anteriores.

“RUSSEL, Stuart Jonathan; NORVIG, Peter. Inteligéncia Atrtificial. Tradug&o de Publicare Consultoria.
2. ed. Rio de Janeiro: Elsevier, 2004, 32 tiragem. p. 5.
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A Inteligéncia Artificial é um “sistema computacional criado para simular
racionalmente as tomadas de decisdo dos seres humanos, tentando traduzir em
algoritmos o funcionamento do cérebro humano™. Dessa forma, depreende-se que a
maquina possa entender, consiga aprender e, em consequéncia, completar o que a
pessoa natural pretende®, a depender do método utilizado para a criacdo do
sistemas de inteligéncia artificial. Alguns dos principais métodos séo: Aprendizado
supervisionado: esse meétodo consiste em treinar o sistema com um conjunto de
dados rotulados, ou seja, dados que ja possuem uma classificagdo ou resultado
conhecido. O sistema utiliza esses dados para aprender a realizar classificacdes ou
prever resultados em novos dados.” Aprendizado ndo supervisionado: esse método
€ usado quando nao ha dados rotulados disponiveis. O sistema é treinado para
encontrar padroes e estruturas nos dados sem a necessidade de uma classificagao
prévia.® Aprendizado por reforco: as redes neurais sdo um método de aprendizado
de maquina que se inspira no funcionamento do cérebro humano. Elas sao
compostas por camadas de neurdnios artificiais que processam e transformam os

dados de entrada para produzir uma saida.®

SCHELIGA, Tarcisio Teixeira Vinicius. Inteligéncia artificial: aspectos juridicos. 2. ed. rev. e atual.
Salvador: Juspodivm, 2020. p. 16-17.

SPEIXOTO, Fabiano Hartmann; SILVA, Roberta Zumblick Martins da. Inteligéncia Artificial e direito, p.
31 "que a maquina entenda, aprenda, identifique ou complete a atividade humana“

"ALENCAR, Ana Catarina de. Inteligéncia Artificial, Etica e Direito: Guia Pratico para Entender o Novo
Mundo.Editora Saraiva, 2022. E-book. ISBN 9786553620339. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786553620339/. Acesso em: 25 set. 2023.”No
aprendizado supervisionado, o dado rotulado, valor ou “input” ja é fornecido pelo programador [...] No
inicio da tarefa, o programador fornece o dado rotulado da imagem de um gato e pede para que o
algoritmo identifique imagens de gatos em um determinado banco de dados.O “input” ou dado
rotulado daquilo que representa um gato é fornecido no inicio da tarefa e o algoritmo precisa
identifica-lo em outros cenarios possiveis. O aprendizado & considerado supervisionado, pois 0s
dados ja séo conhecidos no inicio da execugéo da tarefa.

SALENCAR, 2022. “O aprendizado n&o supervisionado, por sua vez, utiliza dados, informagdes ou
“inputs” que n&do sao conhecidos pelo algoritmo em um primeiro momento, vindo a ser descobertos
apos a execucgado da tarefa. Podemos citar, como exemplo, um algoritmo de classificagdo de um
banco de dados de plantas. O algoritmo recebe o banco de dados e precisa dividi-lo em certas
categorias. Para tanto, ele verificara os padrées ali existentes, ou seja, as caracteristicas comuns aos
grupos de plantas para que possa realizar essa divisdo. Assim, é possivel que ele agrupe certos tipos
pela cor, pelo formato do caule, da folhagem etc.

SALENCAR, 2022. “o aprendizado de maquina por reforgo se trata de uma abordagem de tentativa e
erro para a execucao de determinada tarefa pelo algoritmo. Os resultados da tarefa — erros e acertos
— sao utilizados para treinar a maquina por meio de um sistema de recompensas ou puni¢des. Quanto
maior forem os acertos, maiores serdo as recompensas recebidas tornando a execugao da tarefa
cada vez mais precisa. Podemos mencionar, como exemplo, o treinamento do algoritmo em um jogo.
A maquina sera treinada sobre como jogar a partida por meio de seus erros e acertos. Apos varias
tentativas, chegara ao resultado que mais se aproxima do ideal, por meio do reforgo das experiéncias
anteriores.A abordagem do ML por reforgco € muito utilizada em processos decisérios, nos quais a
maquina precisa decidir qual o melhor caminho a ser seguido. Essa aplicacdo pode ser vista na
sugestdo de conteudos de publicidade online para consumidores, com base nas preferéncias ja
identificadas pelo algoritmo previamente, entre outras situa¢des do dia a dia.”
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Processamento de linguagem natural: esse método é utilizado para ensinar os
sistemas a entender e interpretar a linguagem humana. Ele envolve técnicas como

analise de sentimento, reconhecimento de voz e tradugdo automatica.

Tamanha a importancia da utilizagdo desta tecnologia que metade dos
tribunais no Brasil ja estdo em processo de desenvolvimento ou ja implementaram
completamente aplicagdes de inteligéncia artificial. Em grande parte desses casos,
essas iniciativas sdo conduzidas pelas equipes internas dos tribunais ou resultam de

parcerias estabelecidas com o Conselho Nacional de Justiga.®

No contexto da produgdo de provas no processo penal, esses métodos
podem ser utilizados para analisar grandes quantidades de dados, como registros de
chamadas telefénicas, mensagens de texto e registros bancarios, a fim de identificar
padrdes ou evidéncias relevantes, “bem como:(i) redugédo de custos operacionais; (i)
melhor aproveitamento da forgca de trabalho interna; (iii) melhor gerenciamento e
classificagdo de dados, incluindo a identificagdo de demandas de massa, recursos
vinculados a temas repetitivos ou de repercussao geral; (iv) promogéo da celeridade
processual; (v) otimizagdo da elaboragdo de atos processuais; e (Vi)

impulsionamento da uniformizagéo de jurisprudéncia.”"

"YALENCAR, Ana Catarina de. Inteligéncia Artificial, Etica e Direito: Guia Pratico para Entender o
Novo Mundo. Editora Saraiva, 2022. E-book. ISBN 9786553620339. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786553620339/. Acesso em: 25 set. 2023."Os
dados levantados na pesquisa indicam que cerca da metade dos tribunais brasileiros ja possuem
aplicagbes de inteligéncia artificial em desenvolvimento ou completamente implementadas, em sua
grande parte pelas proprias equipes internas dos tribunais ou mediante parcerias realizadas com o
Conselho Nacional de Justica”

" ALENCAR, Ana Catarina de. Inteligéncia Atrtificial, Etica e Direito: Guia Pratico para Entender o
Novo Mundo. Editora Saraiva, 2022. E-book. ISBN 9786553620339. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786553620339/. Acesso em: 25 set. 2023.
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Dessa forma, essas aplicagdes desempenham um papel crucial ao padronizar
procedimentos, acelerar processos € aumentar a precisdo nas atividades
jurisdicionais, reduzindo as vulnerabilidades inerentes as decisbes humanas'?. No
entanto, € necessario enfatizar que as maquinas ndo tomam decisdes judiciais por
conta propria, uma vez que todas as atividades realizadas por meio da inteligéncia

artificial devem ser validadas por seres humanos.™

Vale ressaltar que esses avangos podem tornar a Justica mais acessivel e agil
para os jurisdicionados. No entanto, a incorporagdo da inteligéncia artificial no
ambito do Poder Judiciario também levanta preocupagdes adicionais e exige a
harmonizagdo dos algoritmos com as garantias processuais fundamentais
estabelecidas no sistema constitucional, bem como com os principios do Estado

Democratico de Direito.™

E importante destacar que a utilizagdo de técnicas de inteligéncia artificial na
producao de provas deve ser realizada de acordo com os principios constitucionais e
legais que regem o processo penal, a fim de garantir a protegcdo dos direitos
fundamentais dos individuos. Sobre este tema Eduardo Edézio Colzani faz o
seguinte questionamento: “a celeridade tem natural aptiddo para comprometer a
seguranga das coisas e surge a seguinte indagacdo: € possivel compatibilizar a
celeridade processual proporcionada pelas solugées de IA com a segurancga juridica
que se espera do Poder Judiciario?”'®. Assim, percebe-se a preocupacgio de nio
atropelar os procedimentos, mesmo utilizando-se da Inteligéncia artificial em

processos juridicos penais.

2ALENCAR, Ana Catarina de. Inteligéncia Artificial, Etica e Direito: Guia Pratico para Entender o
Novo Mundo. Editora Saraiva, 2022. E-book. ISBN 9786553620339. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786553620339/. Acesso em: 25 set. 2023. “Assim,
essas aplicagdes padronizam, aceleram e conferem maior grau de precisdo na realizagdo das
atividades jurisdicionais, ja que ndo estéo sujeitas as vulnerabilidades humanas....”

BALENCAR, Ana Catarina de. Inteligéncia Atrtificial, Etica e Direito: Guia Pratico para Entender o
Novo Mundo. Editora Saraiva, 2022.”... Contudo, é imprescindivel ressaltar que as maquinas nao
decidem os casos judiciais em suas operacdes, visto que essas atividades devem ser validadas por
seres humanos.”

“ALENCAR, Ana Catarina de. Inteligéncia Artificial, Etica e Direito: Guia Pratico para Entender o
Novo Mundo. Editora Saraiva, 2022. E-book. ISBN 9786553620339. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786553620339/. Acesso em: 25 set. 2023.
Entretanto, a utilizacdo de IA no contexto do Poder Judiciario pode trazer outras preocupacgdes € a
necessidade de compatibilizar os algoritmos com as garantias processuais fundamentais, previstas no
sistema constitucional vigente, bem como em relagdo ao proprio Estado Democratico de Direito.
SCOLZANI, Eduardo Edézio. “O USO DA INTELIGENCIA ARTIFICIAL NO PROCESSO DO
TRABALHO: e a questdo da seguranga juridica”. UNIVALI, junho de 2022,
https://www.univali.br/Lists/TrabalhosMestrado/Attachments/3030/Disserta%C3%A7%C3%A30%20-%
20Eduardo%20Ed%C3%A9zio%20Colzani.pdf.
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1.2 Conceito Normativo.

Conceituar inteligéncia artificial ndo é tarefa facil, pois ndo existe um unico
conceito aceito de modo universal. Diversas perspectivas e definicbes surgiram ao
longo do tempo, refletindo a complexidade e a evolugdo constante dessa area. Em
sua esséncia, a inteligéncia artificial engloba a capacidade das maquinas de
"pensar" ou imitar o pensamento humano, aprendendo e aplicando generalizagcbes
para tomar decisdes de forma autbnoma. Essa tecnologia se manifesta de maneiras
mais cotidianas e corriqueiras do que muitos imaginam, tornando-se parte integrante

de nossas vidas.

Para Jordi Nieva Fenoll:

“Nao ha um consenso total sobre o que significa a expressao "inteligéncia
artificial", mas pode-se dizer que descreve a possibilidade de que as
maquinas, em certa medida, "pensem" ou, melhor dizendo, imitem o
pensamento humano, aprendendo e utilizando generalizagbes que as
pessoas usam para tomar suas decisdes habituais'®

A necessidade de uma definigdo precisa busca garantir a seguranga juridica e
estabelecer limites para o desenvolvimento e aplicagdo dessa tecnologia no meio
juridico e social. Por outro lado, a flexibilidade é essencial para permitir que a
Inteligéncia Artificial se adapte a novas evolugdes tecnoldgicas, impulsionando a

inovacao e o progresso continuo.

A busca por esse equilibrio tem levado a inUmeras mudancgas e revisdes do
conceito original, com o objetivo de garantir que a definicdo escolhida seja adequada

as necessidades presentes e futuras da sociedade.

"®FENOLL, J. N. Inteligencia artificial y processo penal. Madrid: Marcial Pons, 2018. p.20 “No existe
un total consenso sobre lo que significa la expresion “inteligencia artificial” , pero si que podria decirse
que describe la posibilidad de que las maquinas, en alguna medida, “piensen”, o mas bien imiten 7 el
pensamiento humano a base de aprender y utilizar las generalizaciones que las personas usamos
para tomar nuestras decisiones habituales.”
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A Lei Geral de Protecdo de Dados (LGPD) entrou em vigor em 2020 e
estabeleceu regras para o tratamento de dados pessoais, inclusive no ambito do
processo penal, ndo apenas assegurando a protecdo de dados pessoais, mas
também introduzindo modificagdes na Lei n° 12.965, de 23 de abril de 2014 (Marco

Civil da Internet)."”

Cabe ressaltar que a relevancia da protecdo de dados transcende a
promulgagcdo desta norma especifica, estendendo-se a outras nagdes. Na Europa,
por exemplo, o Regulamento Geral de Protecdo de Dados (GDPR) entrou em vigor
em 25 de maio de 2018, tornando-se obrigatorio para todos os Estados membros da

Unido Europeia (UE).™

A proposta de regulamento da Inteligéncia Artificial pela Unido Européia
reflete esse desafio e busca aproximar-se do conceito defendido pela Organizagéo
para a Cooperagao e Desenvolvimento Econémico (OCDE). Nesse sentido, a
definicdo proposta considera a Inteligéncia Artificial como "um sistema de
aprendizagem concebido para atuar com diversos niveis de autonomia, capaz de
gerar, para determinados fins, explicitos ou implicitos, resultados como predigées,

recomendacgées ou decisées aptas a influenciar ambientes fisicos ou virtuais"."®

O Conselho Nacional de Justica por meio da Resolucdo n. 332/2020%°, que

instituiu a Plataforma Sinapses define inteligéncia artificial como:

"A inteligéncia artificial (IA) € um ramo da ciéncia da computa¢cdo que se
dedica a criagdo de agentes inteligentes, ou seja, sistemas que sdo capazes
de raciocinar, aprender e agir de forma auténoma. A IA é baseada em uma
ampla gama de técnicas e tecnologias, incluindo redes neurais artificiais,
algoritmos de aprendizado de maquina, processamento de linguagem
natural e visdo computacional."

'"Lei Geral de Protegéo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, [2020].
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/113709.htm. Acesso em:
07/08/2023.

8Comisséo Europeia. Protegéo de dados. Disponivel
em:<https://ec.europa.eu/info/law/law-topic/data-protection_pt>. Acesso em: 10 setembro 2023.

A Proposta de Regulamento Europeu sobre Inteligéncia Artificial ALGUMAS QUESTOES
JURIDICAS, <https://www.uc.pt/site/assets/files/1184561/a_proposta_de_regulamento_ebook.pdf?fbcli
d=IwAR1QXT8E9dGwuTaJBhqdcKiXv8pDUNFTh13H6msGNpzl4-j7iadFzLrN2eQ>. Acesso em: 16 jul
2023.

2CONSELHO NACIONAL DE JUSTICA. Resolugdo n.332, de 21 de agosto de 2020.
<https://atos.cnj.jus.br/atos/detalhar/3429>. Acesso em: 04/08/2023
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Estabelece ainda alguns principios que devem ser observados no
desenvolvimento e utilizacdo da Inteligéncia artificial no Poder Judiciario, como:
Transparéncia: Os sistemas de Inteligéncia Artificial devem ser transparentes e
explicaveis, permitindo que os usuarios entendam como eles funcionam e como
suas decisbes sao tomadas.?' Equidade: Os sistemas de IA devem ser equitativos e
ndo discriminatérios, evitando vieses e preconceitos.?? Respeito aos Direitos
Fundamentais: Os sistemas de Inteligéncia Artificial devem observar sua
compatibilidade com os direitos fundamentais, no desenvolvimento, na

implementacéo e no uso.®

Este conceito utilizado pelo Conselho Nacional de Justica é similar ao adotado

pela Organizagao para Cooperacéo e Desenvolvimento Econémico (OCDE):

"Inteligéncia artificial é a capacidade de um sistema de realizar tarefas que
seriam consideradas inteligentes se fossem realizadas por um ser humano,
como aprender, resolver problemas e tomar decisées.” (Recomendagéo do
Conselho sobre Inteligéncia Artificial, OCDE, 2022)%*

2Art. 8° Para os efeitos da presente Resolugdo, transparéncia consiste em: | — divulgagdo
responsavel, considerando a sensibilidade propria dos dados judiciais; Il — indicagdo dos objetivos e
resultados pretendidos pelo uso do modelo de Inteligéncia Artificial; 1ll — documentagao dos riscos

identificados e indicagdo dos instrumentos de seguranga da informagdo e controle para seu
enfrentamento; IV — possibilidade de identificagdo do motivo em caso de dano causado pela
ferramenta de Inteligéncia Artificial; V — apresentagdo dos mecanismos de auditoria e certificagdo de
boas praticas; VI — fornecimento de explicagdo satisfatoria e passivel de auditoria por autoridade
humana quanto a qualquer proposta de decisdo apresentada pelo modelo de Inteligéncia Atrtificial,
especialmente quando essa for de natureza judicial.

2Art. 7° As decisdes judiciais apoiadas em ferramentas de Inteligéncia Artificial devem preservar a
igualdade, a n&o discriminagao, a pluralidade e a solidariedade, auxiliando no julgamento justo, com
criagdo de condigbes que visem eliminar ou minimizar a opressao, a marginalizagdo do ser humano e
os erros de julgamento decorrentes de preconceitos. § 1° Antes de ser colocado em produgao, o
modelo de Inteligéncia Artificial deverd ser homologado de forma a identificar se preconceitos ou
generalizagbes influenciaram seu desenvolvimento, acarretando tendéncias discriminatérias no seu
funcionamento. § 2° Verificado viés discriminatério de qualquer natureza ou incompatibilidade do
modelo de Inteligéncia Artificial com os principios previstos nesta Resolucéo, deverdo ser adotadas
medidas corretivas. § 3° A impossibilidade de eliminagdo do viés discriminatério do modelo de
Inteligéncia Artificial implicara na descontinuidade de sua utilizacdo, com o consequente registro de
seu projeto e as razdes que levaram a tal deciséo.

2 Art. 4° No desenvolvimento, na implantagdo e no uso da Inteligéncia Artificial, os tribunais
observardo sua compatibilidade com os Direitos Fundamentais, especialmente aqueles previstos na
Constituicdo ou em tratados de que a Republica Federativa do Brasil seja parte.

%Qrganizagdo para Cooperagdo e Desenvolvimento Econémico (OCDE). Recomendagido do
Conselho sobre Inteligéncia Artificial. Disponivel em:
<https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0449>. Acesso em: 05/08/2023
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Tal definicdo destaca-se, haja visto que o Brasil aderiu ao documento de
Cooperagao por meio do Decreto n° 10.109/19 em 7 de novembro de 2019. Ja a
Proposta de Regulamento Europeu sobre Inteligéncia Artificial cria um novo
paradigma para o desenvolvimento responsavel da Inteligéncia Artificial. Visto
tratar-se de uma organizagdo independente e multidisciplinar composta por
especialistas designados pela Comissdo Europeia, ela reune uma diversidade de
conhecimentos e perspectivas, garantindo um processo de elaboragcdo robusto e
abrangente. Essas diretrizes estabelecem parametros minimos para a afericdo da
confiabilidade dos sistemas de Inteligéncia Artificial, o que € fundamental para a
garantia da seguranga e protecao dos direitos dos individuos e da sociedade como

um todo.

O Grupo Europeu promoveu um debate aprofundado sobre a importancia de
afiancar mecanismos seguros e garantidores dos direitos e valores fundamentais.?
Essa discusséo reflete um interesse global, pois a Inteligéncia Artificial apresenta
desafios complexos, como a manutencdo da privacidade dos dados, o viés
algoritmico e o impacto social. Ao estabelecer parametros minimos para a aferigao
da confiabilidade do sistema tecnoldgico, essas diretrizes ajudam a criar um
ambiente regulatério que favorece a inovagao responsavel e a confianga dos

usuarios na tecnologia.

BParlamento Europeu/Conselho, Proposta de regulamento do Parlamento Europeu e do Conselho
que estabelece regras harmonizadas em matéria de inteligéncia artificial (regulamento inteligéncia
artificial) e altera determinados atos legislativos da Unido, 2021, [Consult. 17 abril 2023], disponivel
em: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:52021PC0206, 3-7.“Neste diapaséo,
assume-se como um dos seus objetivos o afiangar de mecanismos seguros e garantidores dos
direitos e valores fundamentais, pois, malgrado o belo cantico sinero artificial, que nos encanta e
hipnotiza pela sua possibilidade absoluta de perfei¢do, cuidado com o desconhecido e suas afetagbes
aos direitos citadinos ndo caracteriza um excesso dispensavel, mas sim imprescindivel em
decorréncia aos preconceitos e comportamento quase humanos ja constatados. Por isso, como
esséncia do funcionamento, delimita-se um campo de atuagéo do sistema de IA em que o territério
dos direitos fundamentais n&o pode ser esbulhado, sendo, numa inversdo do paradigma
magquiavélico, os meios (requisitos sistémicos baseados numa andlise de risco) como justificativas
dos fins (protecdo da ordem publica e promocédo dos direitos descritos na Carta de Direitos
Fundamentais europeus) que se propde com a implementacéo e atuagao da inteligéncia artificial na
Unidao Europeia”
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As diretrizes também desempenham um papel crucial na construgdo de uma
base comum para a governanga da Inteligéncia Artificial em ambito europeu. A
harmonizagao das abordagens regulatorias entre os paises da Unidao Europeia é
vital para eludir divergéncias prejudiciais e garantir uma abordagem coesa em
relacdo a esta tecnologia. Isso facilita a cooperagao internacional e promove o
compartiihamento de melhores praticas, criando um ambiente propicio para a

pesquisa, desenvolvimento e adogao da Inteligéncia Atrtificial.

A proposta tem como finalidade garantir o respeito a legislagao e a seguranca
juridica, com especial énfase na protecao dos Direitos Fundamentais. De acordo
com o texto da proposta, seu objetivo é “promover o desenvolvimento de novas
tecnologias enquanto assegura um nivel elevado de prote¢do dos interesses
publicos, salvaguardando os direitos fundamentais para desenvolvimento de uma
inteligéncia artificial que seja segura, ética e de confianga, reconhecido e protegido

pelo direito da Unido Europeia”:*®

Como tal, & necessario adotar um quadro juridico da Unido que estabeleca
regras harmonizadas em matéria de inteligéncia artificial para promover o
desenvolvimento, a utilizagdo e a adogdo da inteligéncia artificial no
mercado interno e que, ao mesmo tempo, proporcione um nivel elevado de
protecado de interesses publicos, como a salde e a seguranga e a protegao
dos direitos fundamentais, conforme reconhecido e protegido pelo direito da
Unido. Para alcangar esse objetivo, torna-se necessario estabelecer regras
aplicaveis a colocagdo no mercado e a colocagdo em servico de
determinados sistemas de IA, garantindo assim o correto funcionamento do
mercado interno e permitindo que esses sistemas beneficiem do principio de
livre circulagdo dos produtos e dos servigos. Ao estabelecer essas regras, o
presente regulamento apoia o objetivo da Unido de estar na vanguarda
mundial do desenvolvimento de uma inteligéncia artificial que seja segura,
ética e de confianga, conforme mencionado pelo Conselho Europeu 33 e
garante a protecao de principios éticos, conforme solicitado especificamente
pelo Parlamento Europeu.?

%Cf.Considerando 5 da Proposta de
Regulamento.<https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52021PC0206>Ace
sso em: 15 out. 2019.

ZProposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO QUE
ESTABELECE REGRAS HARMONIZADAS EM MATERIA DE INTELIGENCIA ARTIFICIAL
(REGULAMENTO INTELIGENCIA ARTIFICIAL) E ALTERA DETERMINADOS ATOS LEGISLATIVOS
DA UNIAO. Disponivel em:
<https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52021PC0206> Acesso em: 15
out. 2019.
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Essa preocupacdo central se desdobra em quatro linhas principais que
norteiam a proposta. Primeiramente, € essencial assegurar que os sistemas de
Inteligéncia Atrtificial estejam em plena conformidade com a legislagao vigente sobre
direitos fundamentais. Tal diretriz propde-se a garantir que a Inteligéncia Artificial
seja desenvolvida e aplicada de acordo com os principios e valores que
fundamentam a sociedade, respeitando os direitos humanos e fundamentais de

todos os individuos.

A proposta também demonstra preocupagao com a seguranga juridica como
um pilar fundamental para atrair investimentos no setor tecnoldgico. A criacdo de um
ambiente juridico claro e estavel € imprescindivel para incentivar empresas e
investidores a se engajarem no desenvolvimento de solugdes de Inteligéncia
Artificial, sabendo que suas atividades estado respaldadas por regras solidas e bem

definidas.

Outra linha estratégica da proposta € a promogao de uma boa governancga, a
fim de viabilizar o uso seguro da Inteligéncia Artificial, em conformidade com os
direitos fundamentais. Uma governanca eficiente e transparente é necessaria para
monitorar, avaliar e aprimorar constantemente o desenvolvimento e aplicacdo de
sistemas de |A, garantindo que nenhum direito fundamental seja desrespeitado ou

negligenciado.

Por fim, a proposta busca alcangar um mercado unico e uniforme para os
sistemas e aplicagbes da Inteligéncia Artificial. Essa unificagdo propiciara uma
abordagem consistente e harmonizada no que concerne as tecnologias
informacionais relacionadas a Inteligéncia Artificial em toda a Unido Europeia,
garantindo que os direitos fundamentais dos cidaddos sejam preservados
independentemente de onde estejam e como utilizem a tecnologia. Ao promover o
equilibrio entre inovagao tecnoldgica e protegdo dos valores humanos, a proposta
almeja estabelecer um futuro promissor para a Inteligéncia Artificial na Europa,

assegurando beneficios para todos os cidadaos e a sociedade como um todo.
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Embora ndo haja uma definigdo consensual de Inteligéncia Artificial (I1A) aceita
de forma unanime pela comunidade cientifica. O termo, amplamente difundido na
linguagem, engloba uma ampla gama de disciplinas, teorias e métodos cujo
proposito € alcancar a concepcdo de uma maquina capaz de replicar as

capacidades cognitivas humanas.?®

Porém, com base nos conceitos de inteligéncia artificial (IA) utilizados pelo
Conselho Nacional de Justigca (CNJ), pela Recomendag¢ao da Unido Europeia e pela
Organizacgao para a Cooperagao e Desenvolvimento Econémico (OCDE), é evidente
que a Inteligéncia Artificial desempenha um papel cada vez mais relevante no
aprimoramento do sistema judiciario e na modernizagdo de processos de forma

global.

O CNJ, ao adotar abordagens flexiveis em relagdo a Inteligéncia artificial,
demonstra a compreensao de que essa tecnologia pode ser aplicada de maneira
diversificada para melhorar a eficiéncia, a transparéncia e o acesso a justica no
contexto brasileiro. Ao ndo se prender a uma definicdo rigida de Inteligéncia
Artificial, permite que as inovagdes tecnoldgicas sejam incorporadas de maneira agil
e adaptavel ao sistema juridico por meio de interface de programacéao de aplicativos
(AP1)?°, porém impde restricdo a utilizagdo de modelos de inteligéncia artificial em
matéria penal, conforme dispde o artigo 23, da Resolucdo Resolugdao n.332, de 21
de agosto de 2020:

A utilizagdo de modelos de Inteligéncia Artificial em matéria penal ndo deve
ser estimulada, sobretudo com relacdo a sugestdo de modelos de decisbes
preditivas.*

ZBCOUNCIL OF EUROPE. Ad hoc committee on artificial inteligence (CAHAI) — Feasibility Study.
Strasbourg, 2020. Disponivel em: <https://www.coe.int/cahai>. Acesso em: 17 jul 2023. Em relagdo ao
conceito o Comité de Inteligéncia artificial sustenta que: O termo pode, portanto, cobrir qualquer
automacao resultante dessa tecnologia, bem como tecnologias precisas, como machine learning ou
deep learning baseado em redes neurais”.

2Art. 12. Os modelos de Inteligéncia Artificial desenvolvidos pelos 6rgaos do Poder Judiciario deverdo
possuir interface de programacgédo de aplicativos (API) que permitam sua utilizagdo por outros
sistemas. Paragrafo unico. O Conselho Nacional de Justica estabeleceu o padrao de interface de
programagao de aplicativos (API) mencionado no caput deste artigo.

CONSELHO NACIONAL DE JUSTICA (Brasil). Resolugdo n. 332, de 21 de agosto de 2020. .
Disponivel em: https://atos.cnj.jus.br/atos/detalhar/3429. Consultado em: 10 de agosto de 2021.Art.
23. A utilizacdo de modelos de Inteligéncia Artificial em matéria penal ndo deve ser estimulada,
sobretudo com relagéo a sugestdo de modelos de decisdes preditivas.
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A Recomendacdo da Unido Europeia enfatiza a importancia de respeitar os
direitos fundamentais ao utilizar a Inteligéncia Artificial, alinhando-se com os
principios de protecao e equidade que sdo essenciais em um contexto juridico. Isso
destaca a necessidade de garantir que a IA no sistema judiciario seja usada de

forma responsavel e em conformidade com as leis e regulamentacgdes existentes.

A OCDE, por sua vez, enfatiza a importdncia da governanca da IA,
destacando a necessidade de uma supervisdo adequada e de mecanismos de
prestacdo de contas. Essa abordagem alinha-se com o desejo de garantir a

seguranga juridica e a protecao dos direitos dos cidadaos.

De forma que os conceitos adotados pelo CNJ, pela Unido Europeia e pela
OCDE convergem na importancia de utilizar a Inteligéncia Artificial como uma
ferramenta para aprimorar o sistema judiciario, a0 mesmo tempo em que criam

principios para garantir a observancia aos direitos fundamentais.

1.3  Principais usos da Inteligéncia Artificial em matéria penal.

1.3.1 Analise de dados digitais.

A intersecdo entre dados e machine learning estda moldando o futuro da
tecnologia e da ciéncia, possibilitando avancos e solugbes que antes eram dificeis
de imaginar, visto que a machine learning, ou aprendizado de maquina, € um ramo
da inteligéncia artificial que se baseia na capacidade de algoritmos e modelos de
computador aprenderem a partir de dados, ja que os dados sao como
matérias-primas cruciais que alimentam o processo de aprendizado das maquinas.
Os algoritmos de machine learning sao projetados para analisar e extrair
informacbes valiosas dos dados, identificando padrdes, correlacbes e tendéncias
que podem n&o ser facilmente perceptiveis para os seres humanos. Eles “sédo a

matéria prima da aprendizagem de maquinas”, como anota Isabela Ferrari:
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De acordo com Eric Schmidt, ex-CEO da Google, a cada dois anos da
atualidade, sdo produzidos tantos dados quanto toda a informacgao
produzida desde o advento da civilizagdo até o ano de 2003. E, com efeito,
a expectativa para 2021 é de que esse mesmo volume de dados seja
produzido a cada duas horas®'

Esse vasto repositério de informacdes é frequentemente referido como "big
data," e a partir dos registros informacionais deixados pelo usuario em suas
atividades digitais cotidianas sao criados relatérios chamados de quantified self e
utilizados pela inteligéncia artificial, isso inclui informagbées como compras,
chamadas telefénicas, buscas na internet, navegacéao online, cliques, interagcdes em
midias sociais (como Facebook, Twitter, etc.), comentarios, curtidas, conexdes de
amizade, fotos, registros de saude, localizagao, compromissos e até mesmo estados
de humor.*? A partir da analise de todas estas informagbes é possivel a descoberta
de padrbes “big data analytics”, “a centralidade dos dados e a descoberta de valor
nessa analise ddo origem a chamada sociedade data-driven — é dizer, uma
sociedade totalmente baseada em dados, interessada em descobrir valiosas

informacgbes a partir da sua analise™?

O big data introduz inumeras mudangas no cenario da informacéo,
abrangendo diversas dimensdes. Primeiramente, ele possibilita a parametrizagao da
informacgé&o, o que significa que € viavel analisar uma ampla gama de dados digitais
em tempo real, incluindo informagdes n&o estruturadas, como postagens em redes
sociais (por exemplo, no Facebook e no Twitter), e comportamentos vinculados a

contextos semanticos.

S'FERRARI, Isabela. Justiga digital. 1. ed. Sdo Paulo: Revista dos Tribunais, 2020. p. 20

32PICCOLI, Ademir Milton. Judiciario exponencial: sete premissas para acelerar a inovagdo e o
processo de transformagéo do ecossistema da justica. Sdo Paulo: Vidaria Livros, 2018. p. 82.” A esse
fendmeno denomina-se quantifield sefl: dossié produzido a partir dos rastros informacionais deixados
pelo usuario em suas atividades digitais diarias (compras, telefonemas, buscas on-line, navegacdes,
cliques, posts em midias sociais — Facebook,”

$FERRARI, Isabela. Justiga digital. 1. ed. Sdo Paulo: Revista dos Tribunais, 2020. p. 21.
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Em segundo lugar, o big data exige a mediagao tecnoldgica para filtrar e
extrair valor de volumes imensos e continuos de dados. Isso implica na necessidade
de expandir as capacidades de armazenamento e processamento de dados em

escala global, a fim de lidar com a crescente quantidade de informagdes geradas.

Apesar das inumeras polémicas que cercam a inteligéncia artificial e a
utiizagdo do big data, €& fundamental reconhecer que esses sistemas
frequentemente tém metas mais diretas do que aparentam, sendo que a Inteligéncia
Artificial € comumente empregada com o intuito de aperfeigoar processos e acelerar
a prestacdo de servigos, tudo com o proposito de melhorar a eficiéncia e,
consequentemente, aumentar a lucratividade em diversas areas de atuacgdo®,
considerando o nivel de utilizagao da Inteligéncia Artificial a professora Ana Catarina

de Alencar destaca que:

as tecnologias de I|A atualmente disponiveis se enquadram na
categorizagdo do que chamamos de “Inteligéncia Artificial Fraca” ou “Narrow
Al". Isso porque as aplicacbes de IA hoje existentes simulam um
comportamento como se fossem inteligentes sem raciocinio ou vontade
prépria. Logo, essas aplicacbes dependem de agdes programadas ou
programaveis por seres humanos, ainda que de modo ndo explicito.”

¥GABRIEL, Martha. Vocé, eu e os robds: pequeno manual do mundo digital. 2. Sdo Paulo: Atlas,
2018. p. 40. “O big data traz transformagdes profundas para o ambiente informacional: a) a
possibilidade de parametrizagdo da informagdo, permitindo analisar qualquer tipo de informacao
digital em tempo real, inclusive dados n&o estruturados (como posts no Facebook, tweets etc.) e
comportamentos associados a contextos (semantica); b) necessidade de mediagéo tecnoldgica para
filtrar e obter valor da gigantesca massa de dados continua; c) necessidade de ampliar as
capacidades globais de armazenamento e tratamento de dados; d) diluicdo da atengéo das pessoas
(economia da atencéo).

3ALENCAR, Ana Catarina de. Inteligéncia Artificial, Etica e Direito: Guia Pratico para Entender o
Novo Mundo. Editora Saraiva, 2022. E-book. ISBN 9786553620339. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786553620339/. Acesso em: 25 set. 2023.”Apesar
das varias polémicas envolvendo a IA, esses sistemas se propdem a objetivos mais simpldrios do que
as vezes possa parecer. Assim, a IA é utilizada para otimizar processos e agilizar servigos, com
objetivo de aumentar a eficiéncia e a lucratividade.”
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Os sistemas de Inteligéncia Artificial tendem a se destacar na automatizagao
de tarefas que ja seguem padrdes e regras predefinidas, que podem ser facilmente
replicadas por maquinas. Por outro lado, atividades que demandam analises
criativas, estratégicas ou abstratas, como a interpretagao de julgamentos complexos
ou a resolucao de casos desafiadores, estdo muito distantes de serem desvendadas
pelo estagio atual da Inteligéncia Artificial, sendo que o profissionais do Direito
continuam a desempenhar um papel insubstituivel na aplicagao da lei e na resolugao

de questdes juridicas complexas.3®

De forma que a revolugao significativa na area da Inteligéncia Artificial ocorreu
com o advento e a ampla difusdo do aprendizado de maquina, também conhecido
como "machine learning", que trata-se de uma subarea da Ciéncia da Computacéo
que se dedica ao estudo da capacidade das maquinas de aprenderem sem a
necessidade de programacao explicita. Esse avango representou uma mudancga
fundamental na abordagem da Inteligéncia Artificial, permitindo que as maquinas
desenvolvessem a capacidade de adquirir conhecimento a partir de dados e

experiéncias, abrindo caminho para uma série de aplicagdes juridicas.®’

Dentro desse cenario, torna-se essencial discutir a interacédo entre a protecéo
de dados e a Inteligéncia Artificial, especialmente no que diz respeito a complexa
relacdo entre os principios da Lei Geral de Protegdo de Dados (LGPD) e o
tratamento de informacdes pessoais por meio de algoritmos, visto que no contexto
do Big Data, a obtengdo de dados ocorre em grande escala, de forma que

informacgdes secundarias sdo derivadas dos dados originais.

¥ALENCAR, Ana Catarina de. Inteligéncia Artificial, Etica e Direito: Guia Pratico para Entender o
Novo Mundo. “Conforme se pode perceber, atualmente, os sistemas de Inteligéncia Artificial tendem a
funcionar melhor para automatizar atividades para as quais ja existem padrbes e regras
pré-estipuladas, que podem ser replicadas pela maquina. Ja as atividades que dependam de uma
analise criativa, estratégica ou abstrata, como a interpretacéo de julgados complexos ou a resolugao
de “hard cases”, estdo muito longe de serem decifrados pelo atual estagio da Inteligéncia Artificial.
ALENCAR, Ana Catarina de. Inteligéncia Artificial, Etica e Direito: Guia Pratico para Entender o
Novo Mundo.”A grande revolugdo copernicana da Inteligéncia Artificial foi o surgimento e a
disseminagéo do aprendizado de maquina ou “machine learning”. Conforme leciona o professor de
Standford Arthur Samuel, o ML é uma subarea da Ciéncia da Computacdo voltada ao estudo da
“habilidade de maquinas aprenderem sem uma programacao explicita”
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Diante dessa situagdo, é relevante indagar se o processamento de
informagdes pessoais realizado pela Inteligéncia Atrtificial estaria em conformidade
com os principios da finalidade, da necessidade e da transparéncia, estabelecidos
na LGPD.® Nesse sentido, professora Ana Catarina Alencar destaca que ha uma
tensdo natural em relagédo ao principio da finalidade estabelecido no artigo 6°, inciso
I, da LGPD, o qual estipula que “a realizagdo do tratamento para propositos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de

tratamento posterior de forma incompativel com essas finalidades”.

No entanto, essa regra muitas vezes se depara com desafios quando se trata
do processamento de dados em larga escala, uma vez que a finalidade pode néo ser
claramente definida no inicio do processo, sendo revelada geralmente apenas ao
término do tratamento, quando o algoritmo produz resultados a partir da combinagao
de todas as informagdes coletadas. Além disso, a possibilidade de que essa
finalidade seja alterada ao longo do processo, dependendo das inferéncias feitas a
partir dos dados, € uma realidade, ja que a Inteligéncia Artificial é capaz de aprender

novas informagdes a medida que processa os dados.*

BALENCAR, Ana Catarina de. Inteligéncia Artificial, Etica e Direito: Guia Pratico para Entender o
Novo Mundo.”A grande revolugado copernicana da Inteligéncia Artificial foi o surgimento e a
disseminagdo do aprendizado de maquina ou “machine learning”.”"devemos nos perguntar se o
tratamento de dados pessoais feito pela IA seria compativel com os principios da finalidade, da
necessidade e da transparéncia previstos ndao apenas na LGPD, mas na vasta maioria das
legislagbes de privacidade e protegao de dados ao redor do mundo.”

¥ALENCAR, Ana Catarina de. Inteligéncia Atrtificial, Etica e Direito: Guia Pratico para Entender o
Novo Mundo.”A grande revolugdo copernicana da Inteligéncia Artificial foi o surgimento e a
disseminagéo do aprendizado de maquina ou “machine learning”. Considerando isso, devemos nos
perguntar se o tratamento de dados pessoais feito pela IA seria compativel com os principios da
finalidade, da necessidade e da transparéncia previstos ndo apenas na LGPD, mas na vasta maioria
das legislagbes de privacidade e protegdo de dados ao redor do mundo. Conforme previsto no art. 6°,
I, da LGPD, o principio da finalidade é definido como “a realizagdo do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades”. Entretanto, no contexto das aplicagdes de IA, a finalidade
da coleta pode ser encontrada depois que o dado ja foi coletado, tendo em vista as varias frentes de
inovagdo possiveis a partir do cruzamento de dados e o préprio refinamento das estratégias
comerciais da empresa. Logo, muitas vezes, ndo é possivel prever a finalidade desse processamento
de dados feito em larga escala, ja que ela aparecerd, geralmente, ao final do tratamento quando o
algoritmo produz resultados combinando todos os dados coletados.
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Esse tipo de tratamento de informagdes no contexto do Big Data apresenta
um desafio significativo ao principio da "minimizagao" ou "necessidade", tal como
estipulado no artigo 6° inciso Ill, da LGPD, o qual define que a coleta e
processamento de dados pessoais deve ser feito de forma restrita e adequada as
finalidades especificas para as quais os dados foram originalmente coletados. Isso
significa que apenas os dados estritamente relevantes e essenciais para atingir
essas finalidades devem ser coletados e utilizados*’, porém a coleta abrangente de
dados é muitas vezes essencial para garantir uma defesa sélida ou uma acusagao
fundamentada em evidéncias substanciais. Isso pode incluir a aquisicdo de
informagdes de varias fontes bem como o surgimento de informagdes secundarias a

partir dos dados obtidos.

O principio da transparéncia esta disposto no artigo 6°, inciso VI, da LGPD e
retrata uma garantia “aos titulares, de informacdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e o0s respectivos agentes de
tratamento™’. Isso significa que devem ser fornecidos aos individuos, cujos dados
estdo sendo tratados, informagdes claras e compreensiveis sobre como seus dados
serao utilizados. Essas informagdes devem incluir detalhes sobre a finalidade da
coleta de dados, como eles serdo usados, quem serdo 0s responsaveis pelo
tratamento e como os titulares podem exercer seus direitos em relacido aos seus
dados, com acesso as “seguintes salvaguardas: (i) explicagdo clara e acessivel
sobre o0s processos automatizados e critérios utilizados para a formagao da decisdo
de IA; e (ii) revisdo das decisbes completamente automatizadas que ‘afetem seus
interesses, incluidas as decisbées destinadas a definir o seu perfil pessoal,

profissional, de consumo e de crédito ou os aspectos de sua personalidade”.*

“0Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, [2020].
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/[13709.htm. Acesso em:
07/08/2023. Il - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagéao
as finalidades do tratamento de dados;

“ILei Geral de Protegdo de Dados Pessoais (LGPD).”VI - transparéncia: garantia, aos titulares, de
informacdes claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial;”

“ALENCAR, Ana Catarina de. Inteligéncia Atrtificial, Etica e Direito: Guia Pratico para Entender o
Novo Mundo.”A grande revolugdo copernicana da Inteligéncia Artificial foi o surgimento e a
disseminacéo do aprendizado de maquina ou “machine learning”.
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Nado obstante, a utilizagdo da andlise de dados digitais também pode
apresentar limitacbes técnicas e riscos para a justica do processo penal. Por
exemplo, é possivel que os dados coletados sejam imprecisos ou que a analise de
dados apresenta resultados equivocados. E preciso garantir que as analises de
dados sejam realizadas por profissionais qualificados e que os resultados sejam
interpretados com cuidado, de forma que reconhecer as restricbes dos processos
cognitivos humanos é crucial para analisar os vieses em algoritmos, sendo que a
eficacia da machine learning depende inteiramente dos dados utilizados em seu
treinamento; portanto, informagdes enviesadas podem levar a resultados igualmente

enviesados).*

A doutrina juridica tem discutido a necessidade de um equilibrio entre a
utilizagdo da analise de dados digitais como prova no processo penal e a garantia
dos direitos fundamentais dos acusados, visto que com a evolugao tecnoldgica e o
surgimento da Inteligéncia Artificial houve uma mudanca de paradigma, ja que
quando os computadores estavam isolados uns dos outros, a capacidade da
inteligéncia artificial estava restrita aos dados armazenados nas memorias dessas
maquinas. No entanto, com o avanco dos softwares de reconhecimento de texto,
imagens e informagdes originalmente registradas em suportes fisicos, e
principalmente com a possibilidade de acesso instantdneo a esses dados em
qualquer parte do mundo através da Internet, juntamente com o armazenamento em
servidores de dados em nuvem, a chamada "computagdo na nuvem", a inteligéncia
artificial passou a ter acesso ilimitado a informacdes. Além disso, a Internet simplifica
a coleta de big data, que inclui informagdes sobre a navegacédo online,
rastreabilidade, “internet das coisas”, bem como o que é inserido ou pesquisado

pelos usuarios.*

“ROSA, A. M.; BOEING, D. H. A. Ensinando um rob6 a julgar. Rio de Janeiro: Emais, 2020, p.83
Estar ciente das limitagdes dos processos cognitivos humanos €, portanto, essencial a analise dos
vieses em algoritmos. Uma inteligéncia artificial sera tdo boa quanto o material por meio do qual ela é
treinada, de forma que dados tendenciosos fardo com que ela chegue a resultados igualmente ruins.
“TOMASEVICIUS FILHO, Eduardo. Inteligéncia artificial e direitos da personalidade: uma contradigdo
em termos? Revista da Faculdade de Direito da Universidade de Sao Paulo, Sao Paulo, v. 113, p.
133-149, jan./dez. 2018. p. 137.
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Na obra “Whats Up?: Desafios ao Direito: desafios ao direito, inteligéncia
artificial, uso de dados pessoais, Covid-19, direito a saude, criancas, adolescentes e
idosos no mundo digital, biotecnologia e bioética.” os autores defendem que a
intensa conectividade acompanhada do armazenamento de dados em sistemas de
gestdo na nuvem tem o potencial de aperfeigoar a rapidez das comunicagdes, além
de fortalecer o campo do Big Data, a medida que a expansao das informacgdes
resulta em mecanismos mais eficientes por meio de algoritmos que possibilitam a

identificagdo de processos de maneira mais agil, organizada e transparente.*

Embora, haja discussdes sobre a utilizagao da inteligéncia artificial na analise
de dados, fato é que a maioria dos projetos de analise de dados em andamento
desempenham um papel judicial secundario, como na identificacdo das categorias e
topicos dos processos judiciais, na criagcdo de mapas de processos similares e com
relevancia geral, no apontamento das movimentagdes processuais relevantes, na
sugestdo de redagdo de documentos juridicos, entre outras funcdes. Essas
aplicagbes sdo uma valiosa assisténcia para as tarefas diarias dos magistrados e
estdo incorporadas em diversos projetos, no STF, STJ, TST, TJPE, TJRO, TJDFT,

entre outros*®:

Quando computadores estavam isolados uns dos outros, a capacidade da inteligéncia artificial
limitava-se aos dados disponiveis nas memoérias dessas maquinas. Porém, com a melhoria dos
softwares de reconhecimento de textos, imagens e informacgbes originalmente registradas em
suportes materiais — e, sobretudo, com a possibilidade de acesso a esses dados de maneira
instantdnea em qualquer parte do mundo por meio da Internet, além do armazenamento de
informagdes em grandes servidores de dados, também conhecida como “computagdo na nuvem” —, a
inteligéncia artificial assumiu nova dimenséo, porque possibilitou 0 acesso a informagdes ad infinitum.
Além disso, a Internet facilita a formacao e coleta de big data, isto é, de informagdes relativas a
navegacao pela rede, como também sobre o que € inserido ou consultado pelo interessado

4 SCALQUETTE, Ana C.; VANZOLINI, Patricia; ROCHA, Renata da; et al. Whats Up?: Desafios ao
Direito: desafios ao direito, inteligéncia artificial, uso de dados pessoais, Covid-19, direito a saude,
criangas, adolescentes e idosos no mundo digital, biotecnologia e bioética. [Digite o Local da Editora]:
Grupo Almedina (Portugal), 2022. E-book. ISBN 9786556277110. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786556277110/. p.84. Acesso em: 25 set. 2023.

46 ALENCAR, Ana Catarina de. Inteligéncia Atrtificial, Etica e Direito: Guia Pratico para Entender o
Novo Mundo. P.12
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No ambito do STF é utilizado o sistema Victor que identifica o tema de
repercussao geral ligado ao caso apresentado no Supremo. (...) O indice de
precisdo do sistema Victor é de 91% de acuracia. Além disso, Victor reduz o
tempo de identificagdo do tema de repercussdo geral nos recursos,
concluindo a tarefa em aproximadamente 5 segundos. (...) O STJ também
possui aplicagbes de IA. O software chamado Athos realiza a localizagao de
processos em que sejam aplicaveis precedentes ja utilizados pela corte.[8]
Esse sistema também atua na identificacdo e classificacdo de casos em
vias de se tornarem precedentes vinculantes. Além do sistema Athos, o STJ
utiliza a aplicagdo Sdcrates para identificar requisitos de admissibilidade em
recursos repetitivos e seus agravos. O software identifica os dispositivos de
lei violados, o objeto da divergéncia jurisprudencial invocada, paradigmas e

palavras mais relevantes para a classificagao do conteudo*’

1.3.2 Reconhecimento Facial

O reconhecimento facial € uma das técnicas de Inteligéncia Artificial mais
utilizadas atualmente no ambito da investigagao criminal e na produgéo de provas no
processo penal. Essa técnica consiste na captura de imagens do rosto de uma

pessoa e na analise dessas imagens para identificagao do individuo.

4LIMOEIRO, Danilo; ALENCAR, Ana Catarina de; SOUZA, Bernardo de Azevedo. Inteligéncia
Artificial e Direito: Guia Definitivo. Sdo Paulo: Turivius, 2020.
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E utilizada, desde os terminais de aeroportos até a agdo mais comum de
desbloquear um smartphone de ultima geragdo, o reconhecimento facial (FRT) &
utilizado para coleta de dados biométricos com uma variedade de propdsitos. E facil
compreender as aplicagdes benéficas desse método: a criacdo de bancos de dados
utilizados pelas forcas de segurangca em prol da seguranga publica, como
evidenciado no incidente do ataque ao Capitélio em 6 de janeiro de 2021, em que
imagens capturadas por cameras revelaram os invasores em acgao; a utilizagao na
busca por imagens para localizar menores desaparecidos; ou mesmo no ambiente
de trabalho, onde o reconhecimento facial € empregado para embasar determinadas

decisdes.*®

O emprego do reconhecimento facial em politicas publicas suscita discussdes
profundas sobre conflitos entre conceitos como justica, autonomia humana,
privacidade e as obrigagdes do Estado em protegdo e seguranga*®, gerando risco de
violar dignidade das pessoas, visto que as imagens sao “colocadas em um conjunto
de dados de pessoas que nunca deram seu consentimento para se envolver neste
tipo de tecnologia além de gerar resultados imprecisos e injustos™®. Como é
realizado pela empresa “Clearview Al que tem trabalhado com o Exército dos EUA e
a Forca Aérea Americana no gerenciamento de cerca de 3 bilhbes de imagens

obtidas pelo Facebook, YouTube e Venmo.*

No Brasil, 0 movimento ainda esta voltado para a implementagao desse tipo
de software, baseado nas promessas de aprimorar a seguranga publica,

particularmente nas grandes cidades:

“®SCALQUETTE, Ana C.; VANZOLINI, Patricia; ROCHA, Renata da; et al. Whats Up?: Desafios ao
Direito: desafios ao direito, inteligéncia artificial, uso de dados pessoais, Covid-19, direito a saude,
criangas, adolescentes e idosos no mundo digital, biotecnologia e bioética.: Grupo Almedina
(Portugal), 2022. E-book. ISBN 9786556277110. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786556277110/. Acesso em: 25 set. 2023.Dos
aeroportos a agdo mais banal de desbloquear um smartphone de ultima geracgéo, o FRT coleta dados
biométricos por varios motivos. Pode-se entender facilmente os usos positivos de tal método: a
criagdo de bancos de dados usados pela policia por razbes de seguranga publica - como no ataque
ao Capitdlio, em 6 de janeiro de 2021, em que as imagens filmadas por cAmeras mostraram os
agressores caminhando imperturbaveis no momento da invasao; a busca de imagens para localizar
menores desaparecidos; ou no local de trabalho, em que o reconhecimento facial € usado para tomar
certas decisdes.

49 Disponivel em: https://globoplay.globo.com/v/7619379/. Acesso em: 11 mar. 2023

SCALQUETTE, Ana C.; VANZOLINI, Patricia; ROCHA, Renata da; et al. Whats Up?: Desafios ao
Direito: desafios ao direito, inteligéncia artificial, uso de dados pessoais, Covid-19, direito a saude,
criangas, adolescentes e idosos no mundo digital, biotecnologia e bioética. p.278
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No carnaval de 2019 o sistema de reconhecimento facial da policia
baiana localizou e prendeu um criminoso fantasiado de mulher no
circuito Dodd. A policia do Rio de Janeiro, em 2018, contratou o sistema
britanico “Facewatch” com o propdsito de identificar 1.100 criminosos
ao cruzarem as cameras de seguranga; (...).InUumeros casos tém sido
relatados globalmente sobre erro de identificacdo, alguns com danos
relevantes como o recente caso no Rio de Janeiro (julho/2019): uma
mulher foi detida por engano em Copacabana e levada a delegacia do
bairro, apés as cameras de reconhecimento facial darem positivo.A
potencial ameaca a privacidade tem suscitado fortes reagdes contrarias.
Em 14 de maio ultimo, Sdo Francisco tornou-se a primeira cidade dos
EUA a proibir o uso dessa tecnologia pela politica e outros érgaos da
administragao®’.

Portanto, de acordo com os critérios estabelecidos pela Lei Geral de Protecido de
Dados (LGPD), as operagbes conduzidas pelas tecnologias de reconhecimento
facial na Bahia e no Rio de Janeiro podem ser categorizadas como tratamento de
dados pessoais sensiveis®>, uma vez que envolvem a coleta e analise de

informagdes biométricas associadas a individuos.

No Brasil a autodeterminacgéo informativa®® é um fundamento da protecao de
dados, conforme art. 2°, Il, da LGPD, garantindo um aspecto minimo da intimidade
sendo que, “o conceito diz respeito a capacidade do individuo de gerenciar seus
proprios dados, especialmente em casos de graves consequéncias, como
investigagdes ou persecugbes criminais que envolvam identificagdo de um individuo

pelo reconhecimento facial.”*

STKAUFMAN, 2019. Alerta: as tecnologias de reconhecimento facial estdo nos meagando. Disponivel
em:https://epocanegocios.globo.com/colunas/IAgora/noticia/2019/10/alerta-tecnologias-de-reconheci
mento-facial-estao-nos-ameacando.html. Acesso em: 22 de ago. 2020.

%2Lei Geral de Protegéo de Dados Pessoais (LGPD). Art. 5° Para os fins desta Lei, considera-se: [...];
Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido
politica, filiagdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural,
®BASTOS, Elisio Augusto Velloso, e Vitéria Barros Esteves, organizadores. TECNOLOGIAS DE
RECONHECIMENTO FACIAL: UM ESTUDO A PARTIR DO CONTEXTO DE VIGIL NCIA DIGITAL E
SUTIL. Vol. N. 03, no p. 216-240, Revista Direitos Democraticos & Estado Moderno | Faculdade de
Direito da PUC-SP, Jul/Dez. 2021,https://revistas.pucsp.br/index.php/DDEM/article/view/53875/38321.
“O paradigma ¢é de que cada vez mais, seja reconhecido a importdncia do direito a
autodeterminagdo informativa, especialmente considerando o direito das pessoas de
controlarem nao s6 a captura de seus dados, mas o uso, a avaliagao, e quaisquer outras operagdes
de tratamento, especialmente se estas sao resultantes de procedimentos de vigilancia sutil.*
*BASTOS, Elisio Augusto Velloso, e Vitdria Barros Esteves, organizadores. TECNOLOGIAS DE
RECONHECIMENTO FACIAL: UM ESTUDO A PARTIR DO CONTEXTO DE VIGILANCIA DIGITAL E
SUTIL. Vol. N. 03, no p. 216-240, Revista Direitos Democréticos & Estado Moderno | Faculdade de
Direito da PUC-SP, Jul/Dez. 2021,https://revistas.pucsp.br/index.php/DDEM/article/view/53875/38321.
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Daniel J. SOLOVE destaca trés requisitos para garantia deste direito, quais
sejam, “(i) a exigéncia de transparéncia do sistema de registro dos dados, (ii) o
direito de corrigir os dados e a (iii) responsabilizagdo dos utilizadores dos dados, em
caso de uso indevido “°. Além disso, é fundamental considerar a necessidade de
uma reparagao adequada e a validacdo das identificacbes efetuadas de maneira

equivocada.

A jornalista e ativista feminista Laurie Penny® alerta sobre os riscos
decorrentes da existéncia de preconceito em férmulas, equagdes matematicas e
algoritmos é relevante e preocupante, esclarece que estas falhas ficam evidentes
em casos como os softwares de reconhecimento facial, que, tendem a funcionar de
maneira menos eficaz com rostos de pessoas nao caucasianas, o que € conhecido
como "Biometria Imperfeita". Essa deficiéncia pode resultar em equivocos graves,

como detencgdes injustas e culpabilizagédo de individuos inocentes.

Nesse sentido, o uso do reconhecimento facial tem um papel relevante e
permite chegar a conclusdes satisfatorias em questdes relacionadas a assuntos
alfandegarios, aduaneiros e de seguranga publica, facilitando assim agbes de
repressao a diversas formas de atividades ilicitas, para tanto, utiliza-se algoritmos de
analise de dados, por meio da tecnologia big data, que cruzam informacgbes de
diversas bases de dados, em conjunto com sistemas de cameras para
reconhecimento facial. °” Aqui, tem-se principalmente uma abordagem preventiva no
combate ao crime, visto que, a protecdo contra ameacas se estende a situagdes que
ainda n&o ocorreram, ou seja, ocorre antes de qualquer perturbacao efetiva. Muitas
medidas de processamento de dados estéo inseridas nessa estratégia de prevencgao

de crimes, como o controle de identidade ou o uso de cameras de vigilancia.>®

®SOLOVE., Daniel J. Nothing to Hide: The False Tradeoff Between Privacy and Security. New
Heaven: Yale University Press, 2013.

PENNY, Laurie. Robots are racist and sexist. Just like the people who created them. Site:
TheGuardian.com, em 20 de abril de 2017. Disponivel em:
<https://www.theguardian.com/commentisfree/2017/apr/20/robots-racist-sexist-people-machines-ailan
guage>. Acesso em: 7 de set. de 2023.

S’BRASIL. ENAP - Escola Nacional de Administragdo Publica. Inteligéncia Artificial no Contexto do
Servigo Publico. Vol 3. Brasilia. 2020, p.8., p.10.

8GLEIZER, ORLANDINO, et al. o DIREITO DE PROTECAO DE DADOS NO PROCESSO PENAL E
NA SEGURANCA PUBLICA. Marcial Pons, 2021, p.80.Fala-se aqui, especialmente, em
enfrentamento preventivo a infragdes penais. Nesse caso, a protegcdo contra perigos abrange os que
ainda nao se concretizaram, de maneira que a atividade preventiva é antecipada a momento anterior
a perturbagao. Muitas medidas de tratamento de dados inserem-se no dmbito dessa atribuicdo de
enfrentamento preventivo a infragdes penais, como o controle de identidade ou a utilizacdo de
cameras de vigilancias. Vale ressaltar de antemdo que, em face da inexisténcia de um perigo
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1.3.3 Previsio de decisdes judiciais

Considerando os potenciais riscos, a Resolugdo n. 332/2020%° do Conselho
Nacional de Justica (CNJ) introduziu uma disposi¢cao especifica em relagdo aos
algoritmos empregados no ambito penal. No entanto, essa regulamentagdo n&o
proibe a utilizagdo de ferramentas de inteligéncia artificial como "subsidios" para a
avaliacdo de reincidéncia criminal. E importante ressaltar, no entanto, que a IA n3o
deve sugerir uma solugdo que prejudique o réu mais do que aquela que seria

determinada por um magistrado sem o auxilio da computagao:

Art. 23. A utilizacdo de modelos de Inteligéncia Artificial em matéria penal
nao deve ser estimulada, sobretudo com relagao a sugestao de modelos de
decisdes preditivas.

§ 1° Nao se aplica o disposto no caput quando se tratar de utilizagcdo de
solugbes computacionais destinadas a automacgédo e ao oferecimento de
subsidios destinados ao calculo de penas, prescricdo, verificacdo de
reincidéncia, mapeamentos, classificagbes e triagem dos autos para fins de
gerenciamento de acervo

A Resolucdo reforca ainda a necessidade de observancia as garantias
fundamentais, especialmente, no que se refere a transparéncia, a revisdo humana,

ao impacto positivo e a explicabilidade ou prestacao de contas:

Art. 18. Os usuarios externos devem ser informados, em linguagem clara e
precisa, quanto a utilizacdo de sistema inteligente nos servigos que lhes
forem prestados.

Paragrafo unico. A informagao prevista no caput deve destacar o carater
nao vinculante da proposta de solucdo apresentada pela Inteligéncia
Artificial, a qual sempre é submetida a andlise da autoridade competente.
(...)

Art. 25. Qualquer solugdo computacional do Poder Judiciario que utilizar
modelos de Inteligéncia Artificial devera assegurar total transparéncia na
prestacdo de contas, com o fim de garantir o impacto positivo para os
usuarios finais e para a sociedade.

concreto e do carater antecipado da medida, exige-se aqui um juizo mais rigoroso de
proporcionalidade.

*Resolugdo n. 332 de 2020. Conselho Nacional de Justiga (CNJ). Brasilia, DF. Disponivel em:
<https://atos.cnj.jus.br/atos/detalhar/3429>. Acesso em: 22 jul. 2023.
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A resolucdo deixa claro que a previsdo de decisdes judiciais ndo deve
substituir a analise de cada caso de forma individual e cuidadosa por parte dos
juizes, que devem sempre considerar as particularidades de cada processo e as
garantias processuais penais, de forma que todos os sistemas de inteligéncia
artificial empregados no ambito do Poder Judiciario brasileiro devem ser sujeitos a
auditoria, incluindo testes que alcancem um nivel satisfatério de precisao. Além
disso, o treinamento do algoritmo deve ser realizado por uma equipe que apresente
diversidade de género, raca, etnia, cor, orientacdo sexual, entre outros aspectos,
uma vez que essa composicao diversificada desempenha um papel crucial na

identificacdo de possiveis preconceitos ou viéses na programagao do algoritmo.

A inteligéncia artificial serd adotada ndo somente pelos magistrados, mas por
todos os atores do sistema de justica, promovendo um consideravel aumento no
nivel de conhecimento e compreensao da sociedade em relagédo a interpretacéao e
aplicacdo do Direito por seus protagonistas®. Isso estd em consonancia com o

argumento do Professor Zeno-Zencovichi em relagcéo ao "Big Data Judicial":

Essas ferramentas ndo apenas vao além da epistemologia tradicional, mas
tendem a sugerir de forma preditiva o que pode acontecer. A lei foi durante
séculos principalmente debntica. Agora, torna-se cada vez mais um
instrumento para colocar em pratica as previsdes que sao consideradas por
meio da analise de dados®'

A integracdo de tecnologias como a Inteligéncia Artificial no campo juridico
nao visa a substituicdo de juizes ou advogados por maquinas, mas sim a
colaboragéo entre profissionais e ferramentas tecnolégicas que complementam suas
atividades. Surge, no entanto, a questdo de identificar quais atividades se
beneficiam dessas tecnologias e quais ainda necessitam de um maior
amadurecimento e discussao na comunidade juridica, como é o caso da polémica

envolvendo sistemas preditivos em questdes penais®’, ja que sistemas

®ALENCAR, Ana Catarina de. Inteligéncia Artificial, Etica e Direito: Guia Pratico para Entender o
Novo Mundo: Editora Saraiva, 2022. E-book. ISBN 9786553620339. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786553620339/. Acesso em: 25 set. 2023.
S1ZENO-ZENCOVICHI. Legal epistemology in the times of Big Data. In: PERUGINELLI, Ginevra;
FARO, Sebastiano (Eds.). Knowledge of the law in the Big Data Age. Netherlands: 10S Press By,
2019, p. 3.

©2ALENCAR, Ana Catarina de. Inteligéncia Artificial, Etica e Direito: Guia Pratico para Entender o
Novo Mundo. “Isso ndo implica na substituicdo dos juizes ou advogados por maquinas, mas na sua
atuagdo em conjunto com novas ferramentas complementares as suas atividades. E de se perguntar,
no entanto, quais atividades devem contar com essas tecnologias e quais ainda precisam de maior



39

automatizados de suporte a tomada de decisdo, que se baseiam em inteligéncia
artificial e analises preditivas e operam por meio da andlise de dados e geram
decisdes, ja sao amplamente empregados em analises preditivas em diversos
setores, como negocios, saude e outros, com o proposito de antecipar tendéncias

futuras.®®

Catiane Steffen ressalta que a busca por agilidade no sistema judicial € uma
demanda urgente e necessaria. Para alcangar esse objetivo, € imperativo realizar
investimentos significativos em infraestrutura e recursos que permitam acelerar o
andamento dos processos judiciais. No entanto, é crucial destacar que essa
aceleracédo n&o deve ser realizada em detrimento da identidade fisica do juiz, ja que
este desempenha um papel fundamental no sistema judiciario, garantindo a
imparcialidade e a humanizagao das decisdes. De forma que, qualquer esforgo para
promover a agilidade processual deve ser cuidadosamente equilibrado com a
preservagao desses principios essenciais. Isso significa que a implementagédo de
tecnologias e métodos para acelerar os processos deve ser orientada pela busca por

uma justica mais eficiente, sem comprometer a integridade do sistema.®

Embora haja limitagcdo quanto a utilizacdo de inteligéncia artificial para
elaboragao de decisdes, os Tribunais tém utilizado esta tecnologia para otimizar as
atividades repetitivas, em especial, o Tribunal de justica do Estado de Rondénia,
como movimentagdo processual, analise de admissibilidade recursal; analise de
prevengcdo nos juizados; andlise de similaridade; conciliagdo on-line. O Tribunal

assegura que em breve “O usuario podera apenas pedir um documento com o tema

amadurecimento pela comunidade juridica no cenario atual, como é o caso da polémica envolvendo
os sistemas preditivos em matéria penal.”

8SCALQUETTE, Ana C.; VANZOLINI, Patricia; ROCHA, Renata da; et al. Whats Up?: Desafios ao
Direito: desafios ao direito, inteligéncia artificial, uso de dados pessoais, Covid-19, direito a saude,
criangas, adolescentes e idosos no mundo digital, biotecnologia e bioética. [Digite o Local da Editoral]:
Grupo Almedina (Portugal), 2022. E-book. ISBN 9786556277110. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786556277110/. Acesso em: 25 set. 2023.0s
sistemas automatizados de apoio a decisédo, baseados em inteligéncia artificial e “analises preditivas”
operam nos dados e produzem uma deci-sdo. A analise de dados é frequentemente usada em
“analises preditivas” nos negocios, na saude e em outros campos, para prever desenvolvimen-tos
futuros.

SSTEFFEN, C. . (2022). A Inteligéncia Artificial e o Processo Penal: a utilizagdo da técnica da
violaggo de  direitos. Revista Da EMERJ, 25(1), 105-129. Recuperado de
https://ojs.emerj.com.br/index.php/revistadaemerj/article/view/454 Uma das maiores preocupagdes do
uso da inteligéncia artificial no processo de decisao judicial na esfera penal esta na substituicdo da
figura do juiz pelo julgamento dos individuos por meio de algoritmos e de maquinas sem consciéncia
(Aimeur, 2021). Isso porque uma sentengca ndo deve ser construida consubstanciada na simples
consideragdo de aspectos objetivos, como a adequacao de um fato a uma tipificacdo pelo teor do
evento praticado.
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e destinagdo que a IA elaborara rapidamente a redagcdo, com elementos

sofisticados™®®

Enquanto no brasil a inteligéncia artificial tem utilizacdo secundaria no sistema
judicial, nos Estados Unidos a Machine Learn ja tem aplicagdes praticas intensas no
sistema criminal como pontua Heloisa Rodrigues da Rocha descrevendo que os
antigos questionarios preenchidos manualmente denominados Level of Service
Inventory - Revised (LSI-R), foram substituidos pela:

analise computadorizada e s&o utilizados em dezenas de estados
americanos, sendo que em alguns, como Rhode Island, os testes servem
apenas para selecionar quais presos serdo submetidos a programas de
prevencao a reincidéncia durante o encarceramento, enquanto que em
outros, como ldaho e Colorado, os juizes efetivamente usam o resultado do
questionario para guiar sua decisao na sentenca. Isto faz do LSI-R uma das
mais populares ferramentas comerciais de analise de risco de reincidéncia

criminal em uso nos EUA hoje em dia, sendo de propriedade da empresa
canadense Multi-Health Systems®.

O uso generalizado de analises computadorizadas nos sistemas de justica
americanos levanta sérias preocupagdes sobre a justica e a equidade das decisbes
judiciais. Em primeiro lugar, a automatizagdo desse processo pode resultar em uma
dependéncia excessiva de formulas e algoritmos, relegando a tomada de decisdes
judiciais a critérios puramente estatisticos. Isso pode minar a capacidade dos juizes
de levar em consideragao as circunstancias individuais de cada réu, resultando em
sentencas padronizadas que nao refletem adequadamente a complexidade das
vidas das pessoas. Além disso, a posse dessas ferramentas por empresas privadas
levanta preocupacdes sobre interesses financeiros influenciando as decisdes

judiciais.

% “Inteligéncia artificial no Judiciario: TJIRO instala nucleo de IA e estuda contratagéo de ferramentas”.
Tribunal  de  Justica do  Estado de  Rondbnia, 21 de margo de 2023,
https://www.tjro.jus.br/noticias/item/17938-inteligencia-artificial-no-judiciario-tro-instala-nucleo-de-ia-e-
estuda-contratacao-de-ferramentas.

%DA ROCHA, Heloisa Rodrigues. “In dubio pro... algoritmo? — ligbes para o Brasil sobre o uso da
Inteligéncia Artificial nas decisdes penais nos Estados Unidos”. STJ, 2020,
https://www.stj.jus.br/publicacaoinstitucional/index.php/RCSTJ/author/proofGalleyFile/6405/6530.
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Nesse contexto a autora esclarece que “a primeira vista, esse método parece
ser mais efetivo e objetivo do que a mera avaliagdo subjetiva do magistrado”, porém
“diversos estudos ao longo dos anos tém demonstrado que os algoritmos n&o
apenas reproduzem o0s vieses e 0S preconceitos existentes no sistema de justica
criminal, como também os amplifica, contribuindo para, no longo prazo, aumentar as

disparidades raciais e sociais"’

Para demonstrar o risco destes vieses, a autora destaca uma pesquisa com a
finalidade de apurar a real taxa de reincidéncia perante as avaliagdes “calculadas
pelo COMPAS para 18.610 pessoas, entre 2013 e 2014, presas em Broward County,

no estado da Florida”, sendo que o resultado deste estudo constatou que:

os individuos negros recebiam uma classificagcdo de risco de reincidéncia
mais alta do que a real taxa de reincidéncia verificada, enquanto os
individuos brancos recebiam classificagdes muito mais baixas do que as
reais. O mesmo comportamento foi observado no risco de reincidéncia
violenta. O estudo ainda demonstrou que individuos negros tinham uma
chance 77% maior do que brancos, com as mesmas variaveis de género,
idade, histoérico criminal e reincidéncia futura, de serem classificados como
alto risco de reincidéncia violenta

E incontestavel que a utilizacdo desses algoritmos levanta preocupacdes
substanciais no que diz respeito aos principios fundamentais do Direito Penal. De
um lado por desconsiderar circunstancias individuais por meio de avaliagao de risco
de reincidéncia puramente baseada em estatisticas, o que pode resultar em
decisdes injustas e desproporcionais, desconsiderando peculiaridades de cada caso.
De ouro pela falta de transparéncia nos algoritmos usados por essas ferramentas, o
que levanta preocupacgdes sobre a possibilidade de viés e discriminagao sistematica.
Nesse sentido, a autora pontua que “o direito a ampla defesa e ao contraditorio sdo
fundamentais em qualquer democracia, porém estédo sendo sonegados de cada um

dos individuos submetidos a essas analises algoritmicas.*

DA ROCHA, Heloisa Rodrigues. “In dubio pro... algoritmo? — ligbes para o Brasil sobre o uso da
Inteligéncia Artificial nas decisdes penais nos Estados Unidos”. STJ, 2020,
https://www.stj.jus.br/publicacaoinstitucional/index.php/RCSTJ/author/proofGalleyFile/6405/6530.
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Claudia Carvalho®® enfatiza que a implementagdo dessas ferramentas no
contexto brasileiro levantaria sérias preocupacdes quanto a conformidade com a
legislacdo nacional. Tal utilizacdo poderia configurar uma violagao direta ao artigo 59
do Cdédigo Penal, que estipula os critérios a serem levados em conta na fixagao da
pena. Isso ocorreria devido a abordagem impessoal e desconsideracdo das
circunstancias individuais de cada caso, contrariando “um dos principios basicos do

Direito Penal brasileiro é a individualizagdo da pena™®.

1.3.4 Analise de Comportamento

Essa técnica consiste na analise do comportamento do acusado por meio de
gravagdes de video ou audio, buscando identificar padrdes e comportamentos

suspeitos que possam ser relevantes para a resolu¢ao do caso criminal.

No entanto, a utilizacdo da analise de comportamento na produgao de provas
no processo penal € uma pratica polémica. Em primeiro lugar, ha a questado da
privacidade do acusado, uma vez que a analise de comportamento pode envolver a

gravacgao de imagens ou sons em locais publicos ou privados.

Além disso, a analise de comportamento pode apresentar limitagdes e riscos
para os direitos fundamentais do acusado, como a presuncdo de inocéncia e o

direito ao contraditério e a ampla defesa.

88CARVALHO, Claudia da Costa Bonard. A inteligéncia artificial na Justiga dos EUA e o Direito Penal
brasileiro. Revista Consultor Juridico (CONJUR). 10/6/2018. Disponivel em:
https://www.conjur.com.br/2018-jun-10/claudia-bonard-inteligencia-artificial-direito-penal-brasileiro.
Acesso em: 20 set. 2023."Outra questdo seria o calculo da pena para o réu pelo algoritmo
matematico, desprezando-se o teor do caput, artigo 59 do Cddigo Penal, que considera varios
aspectos, como a personalidade do agente e a conduta social, justamente para garantir a
individualizagao da pena:”

DA ROCHA, Heloisa Rodrigues. “In dubio pro... algoritmo? — ligbes para o Brasil sobre o uso da
Inteligéncia Artificial nas decisdes penais nos Estados Unidos”. STJ, 2020,
https://lwww.stj.jus.br/publicacaoinstitucional/index.php/RCSTJ/author/proofGalleyFile/6405/6530.”Alé
m disso, um dos principios basicos do Direito Penal brasileiro é a individualizagdo da pena, néo
aparentando ser legal nem constitucional as generalizagbes embutidas nesses modelos de |IA, como
foi discutido ao longo do presente artigo.”
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Quando discutimos a analise de comportamento com a possibilidade de agao
pela Inteligéncia Artificial, torna-se fundamental considerar a definicao de "perigo" e
os limites de atuacdo. Sendo imperativo entender o "perigo" como a probabilidade
suficiente de que uma situacdo ou comportamento resultara em danos a um bem
juridico, desde que nao haja intervengédo no curso normal dos acontecimentos. Isso
implica que a agéo da Inteligéncia Atrtificial deve ser baseada em indicadores claros
e confiaveis de perigo, evitando intervengdes precipitadas ou injustificadas que

possam prejudicar os direitos fundamentais.”

Para minimizar essas preocupacgoes, € importante que o uso da analise de
comportamento seja acompanhado de normas e protocolos claros e objetivos, que
estabelegam limites para a coleta e uso de dados pessoais e garantam a prote¢ao
dos direitos fundamentais dos suspeitos. Neste sentido, ja existem diversos sistemas

que fazem andlise comportamental e sugerem agoes’’.

°GLEIZER, ORLANDINO, et al. o DIREITO DE PROTECAO DE DADOS NO PROCESSO PENAL E
NA SEGURANGCA PUBLICA. Marcial Pons, 2021, p.83. Perigo é o conceito mais importante para o
direito de segurancga publica. Por um lado, este conceito distingue a atividade de seguranga publica
da atividade de persecucdo penal (que ndo se vincula a perigos, mas a suspeitas); de outro, ele a
separa também das atividades dos 6érgaos de inteligéncia. Esses atuam previamente a segurancga
publica, prescindem da vinculagao estrita a ocorréncia de um perigo, mas nao gozam de autorizagéao
para uma série de medidas a que a policia esta autorizada (busca e apreensdo, detengao,
identificacdo criminal etc.). Ou seja, a inteligéncia nao pode agir. Perigo deve ser compreendido como
a probabilidade suficiente de que uma situagdo ou um comportamento produzira um dano a um bem
juridico, caso nao haja uma intervengdo no curso esperado dos acontecimentos. Obviamente, o
adjetivo "suficiente" designa o grau de probabilidade que ndo pode ser determinado com perfeita
exatiddo, mas oferece algum parédmetro de controle. Ao mesmo tempo em que ndo € necessario ter
absoluta certeza sobre a ocorréncia do dano, tampouco é suficiente a mera possibilidade de produgao
desse dano, na forma de suposigbes sem fundamentos faticos. No direito de seguranga publica,
costuma-se distinguir perigos concretos de abstratos, conferindo-lhes sentido distinto do emprego
tradicional em direito penal.

"Lista realizada com base no Catélogo de Uso de Inteligéncia Artificial por Orgdos Governamentais.
(INSTITUTO TRANSPARENCIA BRASIL. Catalogo de Uso de Inteligéncia Artificial por Orgdos
Governamentais. [S.1]. Rio de Janeiro, fev. 2020. Disponivel em:
https://catalogoia.omeka.net/items/browse?collection=1&page=1. Acesso em: 11 mar. 2023.

Policy Paper de Recomendagdes de Governanca (INSTITUTO TRANSPARENCIA BRASIL;
NORTHWESTERN UNIVERSITY. Recomendac¢des de Governanga: uso de inteligéncia artificial pelo
poder publico. [S.I]. Rio de Janeiro, (20207). Disponivel em:
https://www.transparencia.org.br/projetos/transparencia-algoritmica. Acesso em: 12 mar. 2023).
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Alguns deles utilizados pelo Servigo de Pericias de Informatica do Instituto
Nacional de Criminalistica da Policia Federal: o sistema ‘DELPHOS”, atua no
reconhecimento de entidades (nomes de pessoas, empresas, enderecgos, valores,
e-mails, numeros de telefone, etc). informacdes de bases de dados publicas, como
contratagdes publicas, cadastro de empresas, pessoas, beneficiarios de programas,
portal da transparéncia. Impacto na produtividade do 6rgao, impacto na melhora da
prestacdo do servigo publico, a ferramenta faz diagndsticos e sugere agdes; o
sistema “Localizador de Evidéncias Digitais” é outra ferramentas para classificagao
de imagens (exceto reconhecimento facial), que identifica a possibilidade de a
imagem conter nudez, também faz diagndsticos e sugere agdes, foi treinada com
uma base de arquivos de imagens e videos contendo material de abuso sexual
infantil, a tecnologia exclusiva da Policia Federal e reconhece padrdoes de arquivos

criminosos a partir de banco de dados

1.3.5 Analise de DNA

A andlise de DNA é uma técnica amplamente utilizada na producido de
provas. A partir da coleta de material genético do acusado ou de outras pessoas
envolvidas no caso, como vitimas e testemunhas, € possivel realizar analises de
DNA que podem ajudar a esclarecer questdes fundamentais para a resolugdo do

Caso.

A analise de DNA pode ser utilizada para diversas finalidades no processo
penal, como a identificacdo de um suspeito em um crime, a confirmacao da autoria
de um crime ja investigado, a comprovagao da existéncia de uma relagao familiar ou

a identificagao de restos mortais.

No entanto, a utilizacdo da analise de DNA na produgdo de provas no
processo penal também levanta questbes éticas e legais. Em primeiro lugar, ha a
preocupacdo com a privacidade do acusado e das outras pessoas envolvidas no

caso. A coleta de material genético pode ser considerada uma invasao de
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privacidade, e € preciso garantir que ela seja realizada de forma legal e com o

consentimento das pessoas envolvidas.

Além disso, a analise de DNA pode apresentar limitacoes técnicas e riscos
para a justica do processo penal. Por exemplo, € possivel que o material genético
coletado seja contaminado ou que a analise de DNA apresente resultados
equivocados. E preciso garantir que as analises de DNA sejam realizadas por

profissionais qualificados e que os resultados sejam interpretados com cuidado.

Em 2009 que houve a cessdo do programa Combined DNA Index System
(CODIS) pelo FBI ao governo brasileiro e, criadas a Rede Nacional de Genética

Forense e, a Rede Integrada de Bancos de Perfis Genéticos (RIBPG)"?

A Lei 12.654/2012" introduziu a coleta de perfis genéticos como um método
de identificagao criminal, levando a criagdo do Banco Nacional de Perfis Genéticos,
que ja conta com mais de 175 mil perfis cadastrados. Essa abordagem utiliza a
inteligéncia artificial para analisar e comparar informagdes genéticas, auxiliando na
identificacdo de suspeitos e na resolugdo de crimes. Esse avango tecnoldgico tem
desempenhado um papel significativo no fortalecimento da investigagéo criminal e
na promogao da seguranga publica, bem como motivado a realizagcdo de pesquisas
envolvendo a utilizagdo da base de dados genéticos para fins de persecugao
criminal no brasil, como o estudo realizado por Taysa Schiocchet™, com a finalidade

de utilizacao forense das informacdes do DNA.

A identificacdo criminal por meio de inteligéncia artificial se tornou uma
realidade, envolvendo a aplicacdo de técnicas computacionais que permitem que os
sistemas desempenhem tarefas que anteriormente eram realizadas individualmente.

Isso se aplica a varias areas, incluindo a identificacdo criminal.

2ALMEIDA, M.O. A problematica trazida pelos bancos de perfis genéticos criminais no Brasil.
2014. 111 f. Dissertagcao (Mestrado em Direito —Sistemas Normativos e Fundamentos da Cidadania)
—Universidade Estadual Paulista “Julio de Mesquita Filho”, Franca. 2014;

BRASIL. Lei n° 12.654, de 28 de maio de 2012. Altera as Lei n°s 12.037, de 1° de outubro de
2009, e 7.210, de 11 de julho de 1984 —Lei de Execugao Penal, Republica Federativa do Brasil,
Brasilia, DF, 28 mai. 2012. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/112654.htm. Acesso em: 05 abr. 2023.
""SCHIOCCHET, T. A regulamentagdo da base de dados genéticos para fins de persecugio
criminal no Brasil: reflexbes acerca do uso forense do DNA. Revista NEJ,Eletrénica, v.18, n.3, p.
518-529, set-dez 2013.
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O Tribunal de Justica de Rondénia (TJRO) ja se posicionou sobre a utilizagéo
da analise de DNA como prova no processo penal. Em um caso de homicidio
julgado em 2018, o TJRO confirmou a condenacao do réu com base em provas que
incluiam a analise de DNA encontrada em uma arma de fogo utilizada no crime. O
tribunal considerou que a analise de DNA era uma prova relevante e que havia sido

realizada de forma adequada, sem violar os direitos do réu.

Tribunais superiores também ja se posicionaram sobre a utilizagado da analise
de DNA como prova no processo penal. O Superior Tribunal de Justiga (STJ) e o
Supremo Tribunal Federal (STF) tém reconhecido a validade e importancia da
analise de DNA , desde que feita de forma adequada e em conformidade com as leis
e normas aplicaveis. O STJ, por exemplo, ja confirmou diversas condenag¢des com

base em analises de DNA realizadas de forma iddnea e confiavel.



47

2 IMPLICAGOES DO USO DE INTELIGENCIA ARTIFICIAL NO PROCESSO
PENAL.

O processo de digitalizagao, inegavelmente marcado pelo avango tecnoldgico,
representa uma transformacdo profunda em nossa sociedade. No entanto, é
essencial reconhecer que esse processo nao pode ser encarado de maneira
passiva, mas deve ser gerenciado com uma abordagem consciente e responsavel.
Hilgendorf’® destaca que o meio apropriado para conduzir esse gerenciamento € o
direito, e até mesmo o direito penal quando necessario. Isso reflete a necessidade
premente de uma regulamentacédo legal sdélida para supervisionar as complexas
mudancgas trazidas pela digitalizacdo. O objetivo principal desse gerenciamento é
preservar os valores essenciais da nossa ordem juridica, notadamente o Estado de
Direito, que assegura que todos estdo sujeitos as mesmas leis, e a protecado da
dignidade humana e dos direitos fundamentais. Somente assim podemos garantir
que a sociedade digital futura seja moldada por principios éticos e legais sdlidos,

mantendo a integridade dos valores que sustentam nossa civilizagao.

Em um mundo em constante evolugdo tecnoldgica, a importancia de se
estabelecer um quadro juridico solido e abrangente torna-se mais evidente do que
nunca. O Direito, em sua amplitude, serve como uma bussola para orientar e regular
as interagdes digitais, garantindo que a tecnologia ndao comprometa nossos
principios e valores fundamentais. Isso envolve ndo apenas a protecao dos direitos
individuais e da privacidade, mas também a promocéo da justica e do respeito aos

direitos humanos no ambiente digital.

A utilizagdo da Inteligéncia Artificial no processo penal traz consigo diversas
implicagdes, uma vez que envolve a tomada de decisbes por algoritmos que séo
programados por seres humanos, podendo refletir seus proprios preconceitos e
visdes de mundo. Além disso, ha a questao do direito a privacidade e da protecao de

dados pessoais dos acusados, vitimas e testemunhas envolvidas no processo.

SHILGENDOREF, Eric. Digitalizagdo e direito. Marcial Pons, 2020, p.39.0 certo é que o processo de
digitalizacdo ndo deve ser simplesmente aceito, mas sim gerenciado. O meio de exercer esse
gerenciamento é o direito, inclusive o direito penal. A esséncia disso é garantir que os valores
fundamentais da nossa ordem juridica, como o Estado de Direito e a orientacdo pela dignidade
humana e pelos direitos fundamentais sejam mantidos no futuro.
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Diversos autores tém se debrugcado sobre o tema e apontam a preservacao
dos direitos fundamentais como a principal preocupagao na utilizagao da inteligéncia
artificial no Processo Penal. O professor Geraldo Prado descreve a importancia da
“cadeia de custdodia como conjunto de procedimentos que devem ser observados
para garantir a integridade e a confiabilidade da prova penal”®, sendo uma
ferramenta “essencial para garantir a justica e a defesa dos direitos fundamentais no
processo penal’”’ e destaca dois aspectos importantes da cadeia de custodia da
prova digital: o carater sensivel dos dados e a multifuncionalidade dos dados e

dispositivos digitais.

O carater sensivel da prova digital significa que ela pode revelar informacdes
privadas e pessoais do investigado. Por exemplo, uma foto de um crime pode
também revelar o rosto da vitima, ou uma mensagem de texto pode revelar um
segredo intimo. Isso pode colocar em risco a privacidade e a seguranga do
investigado, nesse sentido € importante que a prova digital seja obtida e preservada

de forma adequada.

A multifuncionalidade dos dados e dispositivos digitais significa que eles
podem ser usados para diferentes fins. Por exemplo, um computador pode ser
usado para trabalhar, para navegar na internet, para jogar e até para cometer
crimes. Isso significa que, ao coletar uma prova digital, € importante que os agentes
responsaveis tomem todas as precaucgdes para evitar a contaminagao da prova com

informagdes irrelevantes ou até mesmo prejudiciais ao investigado.’®

Esses dois aspectos tornam a cadeia de custédia da prova digital um desafio
para a justica. E importante que os agentes responsaveis pela investigacdo e pelo
processo judicial tenham conhecimento das especificidades da prova digital, para

que possam garantir a sua validade e a sua confiabilidade.

7PRADO, Geraldo. A cadeia de custédia da prova no processo penal. Marcial Pons, 2019, p.15
77PRADO, Geraldo. A cadeia de custodia da prova no processo penal. Marcial Pons, 2019, p.21
8PRADO, Geraldo. Notas sobre protegdo de dados, prova digital e o devido processo penal. Site
Geraldo Prado, 18 de agosto de 2020. Disponivel em:
https://geraldoprado.com.br/artigos/notas-sobre-protecao-de-dados-prova-digital-e-o-devido-processo-
penal/. Consultado em: 10 de agosto de 2021.”0 carater sensivel do dado que pode servir de
elemento probatério eletrbnico e a multifuncionalidade dos dados e dispositivos digitais que, em
virtude da convergéncia de tecnologias, podem levar a que dispositivos digitais contenham ao mesmo
tempo informagdes de interesse da investigagdo criminal e outras, da esfera privada
constitucionalmente protegida do investigado, impdem providéncias adicionais de preservacado da
cadeia de custddia da prova digital que a diferenciam em grau de complexidade e relevancia
normativa da tutela da cadeia de custddia ordinaria. “
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O autor assevera que no caso de provas digitais, a cadeia de custddia é ainda
mais importante, pois as provas digitais sdo facilmente manipuladas ou adulteradas.
Por isso, € fundamental que a cadeia de custédia seja realizada de forma rigorosa,
para garantir que a prova seja aceita em juizo, acrescenta que jurisprudéncia
firmada por cortes constitucionais e tribunais de direitos humanos incluem a cadeia
de custddia da prova digital fungdes ainda mais relevantes. Nesses casos, a cadeia
de custddia pode ser essencial para assegurar o direito a defesa e a um julgamento

justo.”™

Sobre este tema, o Procurador da Republica Antonio do Passo Cabral,
defende que a cadeia de custédia da prova deve ser realizada de forma rigorosa,
para garantir que a prova seja aceita em juizo, ressalta a importancia de que todos
os envolvidos no processo de obtengdo e analise de provas estejam cientes da
importancia da cadeia de custddia e sigam os procedimentos adequados para
garantir a integridade e a autenticidade das provas, especialmente quando

produzida por entes privados.

Fernanda Teixeira Souza®’, acrescenta que a integridade da prova digital é
requisito para sua validade, ou seja, deve ser completa e nao ter sido alterada ou
adulterada, sendo necessaria a sua verificagcdo por meio de técnicas periciais, como

a identificagdo da assinatura digital do arquivo ou hash.®'

PRADO, Geraldo. Notas sobre protegdo de dados, prova digital e o devido processo penal. Site
Geraldo Prado, 18 de agosto de 2020. Disponivel em:
https://geraldoprado.com.br/artigos/notas-sobre-protecao-de-dados-prova-digital-e-o-devido-processo-
penal/. Consultado em: 10 de agosto de 2021. “O valor da cadeia de custodia é sensivelmente
incrementado quando o elemento probatério € de natureza digital. Releva notar que se manuais,
guias de procedimento, atos normativos de toda espécie, estatais e supra estatais, enfatizam em
geral o papel que a cadeia de custddia desempenha para assegurar integridade e autenticidade a
prova digital, fato é que a jurisprudéncia firmada por cortes constitucionais e tribunais de direitos
humanos assinala a cadeia de custddia da prova digital fungbes ainda mais relevantes.”
8%DOMINGOS, Fernanda Teixeira Souza. As provas digitais nos delitos de pornografia infantil na
internet. In: SALGADO, Daniel de Resende; QUEIROZ, Ronaldo Pinheiro (orgs.). A prova no
enfrentamento a macrocriminalidade. 32 ed. rev., atual. e ampl. Salvador: Juspodvim, p. 197.

“A completude ou a integridade da prova digital é o terceiro requisito de validade das evidéncias
digitais. [...] Técnicas especiais periciais sdo aptas a identificar a assinatura digital do arquivo ou hash
de forma a verificar a integralidade da prova.”

8IDOMINGOS, Fernanda Teixeira Souza. As provas digitais nos delitos de pornografia infantil na
internet. In: SALGADO, Daniel de Resende; QUEIROZ, Ronaldo Pinheiro (orgs.). A prova no
enfrentamento a macrocriminalidade. 32 ed. rev., atual. e ampl. Salvador: Juspodvim“A fim de nao
comprometer a integralidade da prova digital, seu contetdo original juntamente com seus hashes
(assinatura digital) devem ser preservados e efetuada a analise na copia”
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Para preservar a integridade da prova digital, € importante que ela seja
coletada e analisada de forma cuidadosa. O conteudo original da prova deve ser
preservado e a analise deve ser realizada em uma coépia. Nota-se a magnitude da
relevancia adotada pela autora ao se observar sua comparagéo em relacdo a menor
unidade de dados, “bit”, em suas palavras: “Caso algum bit tenha sido alterado, é
como o DNA do arquivo, sua integralidade tera sido violada ou corrompida, ndo se

prestando a ser avaliada em juizo.”®

No texto “CONTROVERSIAS SOBRE DANOS ALGORITMICOS: discursos
corporativos sobre discriminagao codificada’, os autores enfatizam que os algoritmos
podem perpetuar e até mesmo amplificar desigualdades existentes na sociedade,
como o racismo e a discriminacdo de género.® E necessario, portanto, que sejam
criados mecanismos de protecdo da privacidade e dos direitos dos individuos

envolvidos, bem como de transparéncia e accountability®® dos algoritmos utilizados.

Eric Hilgendorf, destaca que uma regulacdo adequada é necessaria para
garantir que esta tecnologia nédo seja usada para restringir a liberdade de expressao,
violar a privacidade ou discriminar com base em caracteristicas pessoais, como
raga, género ou orientagdo sexual. Na mesma linha, Nicholas Diakopoulos, afirma

que:

82DOMINGOS, Fernanda Teixeira Souza. “Caso algum bit tenha sido alterado, € como o DNA do
arquivo, sua integralidade tera sido violada ou corrompida, ndo se prestando a ser avaliada em juizo.”
DA SILVEIRA, Sergio Amadeu, e Tarcizio Roberto da Silva. “CONTROVERSIAS SOBRE DANOS
ALGORITMICOS: discursos corporativos sobre discriminagdo codificada”. UFT, 10 de julho de 2020,
https://sistemas.uft.edu.br/periodicos/index.php/observatorio/article/download/11071/17865/.”analisara
m a precisdo de recursos de identificagdo de caracteristicas de género e idade em reconhecimento
facial em trés das principais tecnologias no mercado, das empresas IBM, Microsoft e Face++. Foi
descoberta uma desigualdade interseccional: os sistemas erram mais com pessoas negras e mais em
mulheres, resultando em taxas de erros enormes em fotos mulheres negras, algo com impacto
abrangendo de aplicativos de midias sociais a vigilancia policial.”

84FILHO, Ilton Norberto R. Conselho Nacional de Justica : Estado democratico de direito e
accountability, 12 Edicdo.Editora Saraiva, 2013. E-book. ISBN 9788502182776. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788502182776/. Acesso em: 26 set. 2023.A
primeira questdo que os leitores podem se defrontar ao ter essa obra nas maos envolve o préprio
termo que compde o seu titulo: accountability. Nocao sem tradugdo razoavel para o portugués,
accountability expressa, ao mesmo tempo, controle, responsabilizagdo e prestacdo de contas.
Também costuma descrever o desejo da autoridade (eleita ou ndo) em ser accountable, isto €, de ser
responsavel e de prestar contas. Neste ultimo sentido, accounta- bility parece estar estreitamente
relacionado a outro termo sem tradugdo: responsiveness (responsividade ou interesse em ser
responsivo, em prestar con- tas, em responder por seus atos a outro). Accountability envolve,
portanto, uma relagéo juridica e politica entre atores, instituigdes e atores/instituigdes. p.18
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Ha uma relagédo entre falta de transparéncia dos sistemas algoritmicos e
processos discriminatérios de pessoas e segmentos da populagdo quando
submetidos a governanga praticada pelos algoritmos. Por isso, ha
movimentos pela transparéncia dos codigos e pelo reconhecimento que
sistemas algoritmicos possuem viés, definicbes prévias embutidas em seus
modelos®®

O Regulamento Geral de Protecdo de Dados europeu estabelece o direito a
explicacdo e a revisao humana de decisbes automatizadas. Essa garantia € de
extrema relevancia para evitar eventuais alegagdes de empresas ou governos de
que seus sistemas baseados em algoritmos ndo permitem saber os motivos de
certas agdes. A fim de efetivamente combater o racismo e praticas discriminatérias
socialmente inaceitaveis, torna-se necessario a obrigatoriedade da transparéncia e a
explicabilidade como principios fundamentais e sejam supervisionados por
profissionais habilitados a reconfigura-los de forma agil, j& que com o constante
avancgo dos sistemas algoritmicos, surge o risco de que praticas de segregacéo,
exclusao e marginalizacao se intensifiquem, muitas vezes dissimuladas pela suposta
neutralidade e objetividade sistémica, quando, na realidade, tais decisbes estédo

enraizadas em cddigos ou tendéncias originadas em bases de dados.®®

As regulamentagdes tecnoldgicas ligadas a internet e uso da inteligéncia
artificial estdo intrinsecamente ligadas a preservagdo da democracia. O acesso a
informacéo, a liberdade de expressao e a participagao civica sdo fundamentais para
o funcionamento de uma democracia saudavel. No entanto, a disseminagao de
desinformacao, o discurso de 6dio e a manipulagdo de informacgdes online podem

minar esses principios democraticos.

8DIAKOPOULOS, Nicholas. Accountability in algorithmic decision making. Communications of the
ACM, v. 59, n. 2, p. 56-62, 2016.

8DA SILVEIRA, Sergio Amadeu, e Tarcizio Roberto da Silva. “O Regulamento Geral de Proteg&o de
Dados europeu da o direito a explicagdo e a revisdo humana de decisbes automatizadas,
principalmente para evitar uma possivel alegacdo empresarial ou governamental de que o seu
sistema algoritmico ndo permite saber os motivos de certas agbes. E provavel que para se enfrentar o
racismo e as discriminagdes socialmente e democraticamente inaceitaveis seja necessario que os
sistemas algoritmicos sejam transparentes, explicaveis e que sejam supervisionados por
responsaveis por reconfigura-los com celeridade. Parece que com o avango dos sistemas
algoritmicos, os riscos de segregacao, exclusdo, marginalizagdo possam aumentar sob o argumento
de uma certa neutralidade e objetividade sistémica que esconde decisbes embutidas nos cddigos ou
vieses originados em bancos de dados.”



52

Hilgendorf defende que o sucesso da regulacéo da internet, especialmente no
contexto da Inteligéncia Artificial e dos direitos fundamentais, decidira se as
democracias continuardo a prosperar ou se enfrentaremos o risco de uma "ditadura
smart", na qual o poder € concentrado nas maos de poucos, com 0 uso da

tecnologia para controlar a populagdo.®’

A principal preocupagdo no contexto do uso da inteligéncia artificial no
processo penal, recai sobre a necessidade de garantir o respeito aos principios
processuais. Isso se deve ao fato de que a automacgao e andlise de dados, embora
possam acelerar procedimentos, devem sempre manter a integridade dos principios
fundamentais do processo penal, de forma que a aplicagédo da inteligéncia artificial
deve ser cuidadosamente avaliada para assegurar que n&o comprometa esses

pilares essenciais da justica penal.®

2.1 Principio do Contraditério.

O principio do contraditorio vai além da mera permissdo para que as partes
expressem seus pontos de vista; ele se estende a capacidade das partes
efetivamente influenciarem na formagao do entendimento do juiz. Isso significa que
nao se trata apenas de dar voz as partes, mas também de assegurar que suas
argumentagdes e evidéncias sejam devidamente consideradas e ponderadas pelo
magistrado durante o processo decisério. Esse aspecto fundamental do contraditério

contribui para garantir a equidade e a imparcialidade no sistema judicial.®

8’HILGENDOREF, Eric. Digitalizagdo e direito. Marcial Pons, 2020, p.41.A regulagdo da internet € o
maior desafio de politica do presente; o seu sucesso € o que decidira se, no futuro, ainda viveremos
em uma democracia ou em um novo tipo de ditadura “smart”.

8FACHIN, Luiz Edson. Preocupagdo com a violagdo ao contraditério com o uso da inteligéncia
artificial. Revista Brasileira de Direito Processual, v. 109, p. 11-40, 2023. "A inteligéncia artificial, por
sua vez, pode representar um risco a garantia do contraditério, pois pode conduzir a decisdes
automatizadas que nao levam em consideragado todas as nuances do caso concreto. Isso ocorre
porque os sistemas de inteligéncia artificial sdo treinados em grandes quantidades de dados, que
podem ser enviesados ou incompletos. Além disso, os sistemas de inteligéncia artificial podem ser
projetados de forma a privilegiar certos resultados, o que pode levar a decisdes injustas ou
discriminatérias."

8DINAMARCO, Candido Rangel. Instituigbes de direito processual civil. 7. ed. Sdo Paulo: Malheiros,
2017.
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Para Guilherme de Souza NUCCI, em poucas palavras, isso implica que:

“toda alegacéo fatica ou apresentacédo de prova, feita no processo por uma
das partes, tem a outra, adversaria, o direito de se manifestar, havendo um
perfeito equilibrio na relagao estabelecida pela pretensao punitiva do Estado
em confronto com o direito a liberdade e a manutengdo do estado de
inocéncia do acusado™®

Dessa forma, o principio do contraditério assegura que o acusado tenha
acesso a todos 0s meios necessarios para contestar as evidéncias apresentadas
contra ele. Um desses meios, é claro, € o acesso completo a prova, ja que €&

impossivel contraditar o que ndo se tem acesso.

Nesse sentido:

para que o contraditério cumpra a sua fungdo, ha necessidade da devida
publicizagdo das estratégias que estdo sendo utilizadas pela parte contraria,
que toda a prova seja disponibilizada no interior do processo, que haja plena
informagéo, integral conhecimento e acesso ao conteddo de todas as
questdes faticas e juridicas, eliminando-se o segredo e o sigilo, salvo nas

situacbes de necessidade & produgéo da prova ¥

A influéncia da inteligéncia artificial no principio do contraditério sera
analisada especificamente sob dois elementos, a saber, a "igualdade processual" e o
"direito de influéncia". A "igualdade processual"® assegura que as partes envolvidas
em um litigio se encontrem em condigdes equitativas, permitindo que tenham acesso
aos mesmos recursos e oportunidades para fazer valer seus argumentos perante o
Tribunal. Ja o "direito de influéncia"® vai além da simples paridade de armas,
destacando a importancia de que as partes tenham a capacidade real de exercer
influéncia substantiva sobre o convencimento do juiz, garantindo que suas vozes
sejam verdadeiramente ouvidas e consideradas no processo de tomada de deciséo
judicial. Esses dois elementos fundamentais do contraditério desempenham um

papel central na busca por um sistema de justi¢a justo e imparcial.

9NUCCI, Guilherme de Souza. Codigo de Processo Penal Comentado. 19. ed. Rio de Janeiro:
Forense, 2020. p.32

“GIACOMOLLI, Nereu José. O Devido Processo Penal: abordagem conforme a Constituigdo Federal
e o Pacto de Sao José da Costa Rica. 3. ed. Sdo Paulo: Atlas, 2016. p.151.

92P|CARDI, Nicola. Il principio del contraddittorio. Rivista di Diritto Processuale. Padova: Cedam, n. 3,
p. 673-681, 1998. p. 678.

STHEODORO JUNIOR, Humberto; NUNES, Dierle; BAHIA, Alexandre Melo Franco; PEDRON, Flavio
Quinaud. Novo CPC: fundamentos e sistematizagdo. 2. ed. Rio de Janeiro: Forense, 2015. p.93.
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O uso desta tecnologia pode ampliar a disparidade entre as partes envolvidas
em um litigio, uma vez que as atuais tecnologias permitem uma capacidade de
processamento de informagdes inigualavel, especialmente quando se busca extrair
informacdes de um volume muito alto de dados “big data”. Essa capacidade de
analise e interpretacdo de dados é substancialmente superior aquela que um
advogado poderia alcangar por meio de esforgos individuais, sem a assisténcia da

tecnologia.

A disparidade tecnologica resultante pode ter sérias implicagdes na justica e
na equidade do sistema legal. Ou seja, aqueles que tém recursos financeiros para
acessar e utilizar essas tecnologias avangadas podem obter uma vantagem
significativa sobre seus adversarios, levantando preocupagdes sobre o0 acesso

igualitario a justiga.

Em determinadas circunstancias, uma das partes pode valer-se de
ferramentas embasadas em inteligéncia artificial de forma dissimulada, conduzindo
suas agdes de maneira sigilosa ao longo do processo e mantendo-as fora do
alcance direto da apreciagdo do magistrado. Esse cenario apresenta desafios
substanciais para a integridade do sistema de justica, uma vez que a efetiva
aplicagdo do contraditorio e da igualdade substancial pode ser comprometida
quando o uso de tecnologia avangada permanece encoberto e inacessivel as partes

e ao proprio julgador.
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A analise preditiva baseada em inteligéncia artificial oferece uma abordagem
promissora para a analise juridica, porém, € crucial abordar a questado critica de
como essa tecnologia pode afetar a equidade e o acesso a justica. A capacidade de
predicdo de resultados legais por meio de algoritmos complexos pode criar
desequilibrios no sistema judicial. Os litigantes habituais e grandes escritérios de
advocacia, que tém recursos significativos para investir em tecnologia e analise de
dados, podem se beneficiar desproporcionalmente em comparacao as partes menos
favorecidas. Isso levanta preocupagdes sobre a perpetuacdo de desigualdades ja
existentes no sistema juridico, onde aqueles com recursos financeiros e tecnologicos

tém uma vantagem consideravel sobre os menos afortunados *.

A inteligéncia artificial, indiscutivelmente, oferece vantagens competitivas
significativas ao capacitar a analise eficiente de grandes volumes de documentos.
Além disso, pode fornecer informagdes valiosas em todas as etapas processuais.
Isso redefine a nogdo de "conhecimento é poder", uma vez que as tecnologias
baseadas em IA permitem que litigantes e profissionais juridicos acessem e

processem informagdes de maneira mais agil e precisa do que nunca.®

Por outro lado, analise preditiva se aplicada no sistema legal levanta questdes
sobre a influéncia do Estado e seu acesso a vastos recursos e informagdes. Embora
a analise preditiva possa oferecer eficiéncia e insights valiosos, é fundamental que
sejam implementadas salvaguardas adequadas para garantir que essa tecnologia
ndo amplie ainda mais as disparidades no acesso a justica e preserve a

imparcialidade do sistema legal.

“NUNES, Dierle; MEDEIROS, Natalia. Inteligéncia artificial — litigantes habituais e eventuais. Conjur —
Revista Consultor Juridico, 20 nov. 2018. Disponivel em:
https://www.conjur.com.br/2018-nov20/opiniao-tecnologia-direito-litigantes-habituais-eventuais.

Acesso em: 10 ago. 2023.

“NUNES, Dierle; MEDEIRQOS, Natalia. Inteligéncia artificial — litigantes habituais e eventuais.
Conjur.Revista Consultor Juridico, 20 nov. 2018. Disponivel em:
https://www.conjur.com.br/2018-nov20/opiniao-tecnologia-direito-litigantes-habituais-eventuais.

Acesso em: 10 ago. 2023. “Ao se retornar ao argumento inicial, o emprego de e-descovery por
litigantes habituais possui a potencialidade de lhes fornecer vantagens competitivas inegaveis no
sentido de promover a analise de uma massa de documentos com bastante proficiéncia, além de
subsidiar informacdes valiosas durante todo o desenvolvimento da resolugdo de um conflito, de modo

L]

a dar novo sentido a expressao ‘conhecimento é poder’.
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Geraldo Prado destaca a prova digital como sendo indispensavel para a
defesa da dignidade da pessoa humana, ante sua relevancia para o esclarecimento
de infragdes penais, vital para a defesa da democracia, sendo imperioso para o
exercicio dos direitos fundamentais, ressalta, porém, a importancia da observancia a
cadeia de custodia para que se cumpra satisfatoriamente essas tarefas, ou seja, é
necessario que a prova digital seja coletada, analisada e apresentada de forma

transparente, controlada, proporcional e garantindo o contraditério digital.*

A transparéncia é essencial para garantir a confiabilidade da prova digital.
Todos os envolvidos no processo de coleta, analise e apresentagéo da prova digital
devem ser capazes de verificar as etapas realizadas e as conclusbes a que se
chegou. O controle é importante para garantir que a prova digital ndo seja usada de
forma indevida ou abusiva, para tanto, € necessario que existam mecanismos para
garantir que a prova digital seja coletada e analisada de forma adequada e que seja
apresentada em juizo de forma imparcial. A proporcionalidade garante que a coleta
e anadlise da prova digital ndo sejam excessivas ou desnecessarias, sendo que a
prova digital deve ser coletada e analisada apenas quando for estritamente

necessaria para a investigacao.

%PRADO, Geraldo. Notas sobre protegdo de dados, prova digital e o devido processo penal. Site
Geraldo Prado, 18 de agosto de 2020. Disponivel em:
https://geraldoprado.com.br/artigos/notas-sobre-protecao-de-dados-prova-digital-e-o-devido-processo-
penal/. Consultado em: 10 de agosto de 2021.”A realidade é que a prova digital demanda principios
cujo carater cogente é imprescindivel para a defesa da dignidade da pessoa humana. A prova digital
€ central, decisiva para o esclarecimento das infragbes penais, indispensavel para a defesa da
democracia contra ataques do poder econbémico e do poder politico. Para que cumpra
satisfatoriamente estas tarefas, a prova digital também deve assegurar transparéncia, controle,
proporcionalidade e condigbes concretas de efetivagdo de um contraditorio digital.”
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O contraditério digital € importante para garantir o direito de defesa. O
acusado deve ter a oportunidade de se manifestar sobre todos os elementos de
prova, inclusive os digitais apresentados contra ele e de oferecer provas que
contradigam a prova digital apresentada pelo acusador. Nessa linha Geraldo Prado
ressalta que a cadeia de custdédia das provas € importante para garantir a
integridade e autenticidade das evidéncias e quando essa cadeia de custddia é
violada, significa que nao se pode confiar na integridade das provas e que as partes
podem néo ter tido uma oportunidade justa e igual de contraditar. Portanto, se a
cadeia de custddia das provas for violada, isso pode levar a conclusdo de que o
contraditorio foi comprometido, e como resultado, as demais provas obtidas dessa
maneira podem ser consideradas ilegais e nao podem ser usadas no processo

judicial.®’

2.2 Direito a Privacidade.

No ambito juridico, a discussao sobre o direito a privacidade no contexto da
inteligéncia artificial no processo penal tem sido abordada por diversos autores, que
ressaltam a importancia de se preservar o direito a privacidade dos individuos e de

se estabelecer regras claras para o uso da inteligéncia artificial.

A privacidade é um direito fundamental previsto na Constituicado Federal e tem
sido objeto de discussdo no contexto do uso da inteligéncia artificial no processo
penal, visto que a coleta e o processamento de dados pessoais podem violar o
direito a privacidade, especialmente quando se trata de dados sensiveis como

informagdes biométricas e de comportamento.

PRADO, Geraldo. A cadeia de custodia da prova no processo penal. Sdo Paulo: Marcial Pons, 2019.
p. 128. "embora o direito brasileiro ndo disponha de uma regra especifica sobre a cadeia de custédia
das provas, a consequéncia de sua violagcdo deve ser deduzida da constatacdo de que o
contraditério, como condicdo de validade constitucional do ato processual, também foi violado,
tornando ilicitas as demais provas".
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Nesse sentido, € importante destacar que a Lei Geral de Protecdo de Dados
Pessoais (LGPD), estabelece regras para o tratamento de dados pessoais, incluindo
a coleta, o armazenamento, o processamento e o compartilhamento desses dados.
A LGPD prevé a necessidade de consentimento prévio e informado para o
tratamento de dados pessoais, além de outras garantias como a transparéncia, a

seguranga e a minimizag¢ao dos dados coletados.

De forma que a utilizagcdo da Inteligéncia Artificial, bem como de outras
tecnologias de controle e gestdo de informacao, devem respeitar os principios e
regras previstos na Lei Geral de Protecdo de Dados Pessoais (LGPD), em especial
os previstos no artigo 6°, a fim de garantir a prote¢cdo dos direitos fundamentais dos
cidaddos envolvidos no processo, quais sejam: a finalidade, adequacao,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,

prevencgéo, ndo discriminagdo, responsabilizagéo e prestagéo de contas.%®

Em um primeiro momento, respeitando esses principios e outras
regulamentagdes estipuladas pela Lei Geral de Protecdo de Dados, n&o existiria
obstaculo ao processamento de informacbdes pessoais por meio de sistemas de

Inteligéncia Artificial.

% ei Geral de Protecdo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, [2020].
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/[13709.htm. Acesso em:
07/08/2023. Art. 6° As atividades de tratamento de dados pessoais deverado observar a boa-fé e os
seguintes principios: | - finalidade: realizagdo do tratamento para propésitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades; Il - adequacgao: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento; Ill - necessidade: limitacdo do tratamento ao
minimo necessario para a realizagdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e nao excessivos em relacao as finalidades do tratamento de dados; IV - livre acesso:
garantia, aos ftitulares, de consulta facilitada e gratuita sobre a forma e a duragao do tratamento, bem
como sobre a integralidade de seus dados pessoais; V - qualidade dos dados: garantia, aos titulares,
de exatidao, clareza, relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento; VI - transparéncia: garantia, aos titulares, de
informagdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial; VII - segurancga:
utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicao, perda, alteragdo, comunicagédo ou
difusdo; VIII - prevengado: adogado de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais; IX - ndo discriminagao: impossibilidade de realizacdo do tratamento
para fins discriminatérios ilicitos ou abusivos; X - responsabilizacdo e prestacdo de contas:
demonstragao, pelo agente, da adog¢ao de medidas eficazes e capazes de comprovar a observancia e
o cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas medidas.
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Tratando sobre o tema do uso da inteligéncia artificial na vigilancia Ricardo
Cintra Torres de Carvalho® suscita sérias preocupacdes em relacdo ao direito a
privacidade. Ao permitir o monitoramento em larga escala das atividades das
pessoas, a |A pode potencialmente minar a esfera pessoal e intima dos individuos.
Esse monitoramento abrangente cria o risco de um estado de vigilancia massiva,
onde a intimidade das pessoas é constantemente vigiada, o que pode ter um
impacto inibidor sobre o exercicio das liberdades individuais. Além disso, a utilizagao
desse tipo de vigilancia para controlar comportamentos, reprimir a dissidéncia
politica e limitar a liberdade de expressao representa uma ameaca direta aos direitos

democraticos e ao funcionamento saudavel de uma sociedade livre.

Cassino, J. F., Avelino, R. da S., & Silveira, S. A. da. (2019)'® expde o risco
do fenbmeno contemporaneo no qual empresas coletam, armazenam e analisam
extensos volumes de dados pessoais dos individuos para fins lucrativos, gerando
transformacdes especialmente no que diz respeito ao direito a privacidade. Em vez
de ser um direito universal e inalienavel, a privacidade agora é frequentemente
concentrada nas méaos de grandes empresas, que o invocam como justificativa para
suas extensas operacgdes de vigilancia. Isso cria uma dinamica preocupante, na qual
as corporacdes utilizam o discurso da protecédo da privacidade como uma forma de

legitimar suas praticas intrusivas.

®CARVALHO, Ricardo Cintra Torres de. Direito a privacidade com o uso da inteligéncia artificial.
Revista Jus Navigandi, v. 24, n. 5512, p. 1-18, 2019. "O uso da inteligéncia artificial na vigilancia pode
representar um risco ainda maior ao direito a privacidade, pois pode levar ao monitoramento em
massa das pessoas. Esse monitoramento pode ser usado para controlar o comportamento das
pessoas, reprimir a dissidéncia e restringir a liberdade de expresséo."

10CASSINO, J. F, Avelino, R. da S., & Silveira, S. A. da. (2019). Direitos Humanos, inteligéncia
artificial e privacidade. Mongdes: Revista De Relag¢des Internacionais Da UFGD, 8(15), 573-596.
https://doi.org/10.30612/rmufgd.v8i15.11546 “O Capitalismo de Vigilancia estabelece uma nova forma
de poder na qual os contratos e a forca da lei sdo suplantados por recompensas e punigdes de um
novo tipo de “mao invisivel” (Ibid., p. 82). O Capitalismo de Vigilancia ndo elimina o direito de
privacidade, mas o redistribui. Ao invés de ser um direito de todos, concentra-o nas empresas, que
invoca tal direito como forma de legitimacao para manter obscuras as operagdes de vigilancia. Em
sintese, os subconjuntos machine learning, mineragdo de dados e Big Data, foram as técnicas que
tornaram possivel o que tem se chamado de Inteligéncia Atrtificial. De acordo com Sugomori (2016),
esse novo método € uma ferramenta potente em comparagdo as abordagens anteriores que
dependiam de informagbes fornecidas por seres humanos. Agora, as gigantescas bases de dados
disponiveis sdo os insumos para classificagdo automatizada e criagdo de padrées. E com o
reconhecimento de padrdes, torna-se factivel oferecer previsdes para condutas semelhantes no
futuro. Tais modelos preditivos s&o parametrizaveis e melhoram progressivamente de maneira
automatica.”
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No cerne dessa transformacdo esta o papel fundamental desempenhado
pelas tecnologias, como machine learning, mineracao de dados e Big Data, que
formam o que denomina-se de Inteligéncia Artificial. Essas técnicas possibilitaram
uma revolugdo na capacidade de processamento e analise de dados. Anteriormente,
as abordagens dependiam fortemente de informacdes fornecidas por seres
humanos, o que limitava significativamente sua eficacia. No entanto, com o advento
da IA, temos agora acesso a enormes conjuntos de dados que servem como entrada
para sistemas altamente automatizados, permitindo a classificacédo, analise e criacao

de padrdes em uma escala sem precedentes.

Ela abre a porta para a previsdo de comportamentos futuros com base em
dados histéricos e tendéncias observadas. Por exemplo, em campos como o direito
penal, esses modelos preditivos podem ser parametrizados e aprimorados
continuamente de maneira automatica, aumentando sua precisdo ao longo do

tempo.

Orlandino Gleizer'®, destaca a importancia da protecdo de dados pessoais
como um direito fundamental. Segundo o autor, os dados pessoais sédo protegidos
por meio dos direitos fundamentais que conformam a garantia ao livre
desenvolvimento da personalidade. Isso significa que, assim como a vida, a
liberdade e a integridade corporal, os dados pessoais compdéem uma esfera de
protecdo em relagdo a qual o Estado tem um dever geral de abstengado.A regra,

portanto, é a abstencao.

1"GLEIZER, ORLANDINO, et al. o DIREITO DE PROTECAO DE DADOS NO PROCESSO PENAL E
NA SEGURANCA PUBLICA. Marcial Pons, 2021, p.39. “Dados pessoais s&o protegidos por meio dos
direitos fundamentais que conformam a garantia ao livre desenvolvimento da personalidade
(autodeterminagao informacional, sigilo das telecomunicag¢des, confidencialidade e integridade de
sistemas informaticos, inviolabilidade do domicilio etc.). Isso significa que, assim como vida,
liberdade, integridade corporal etc., aqueles direitos compdem uma esfera de protegdo em relagdo a
qual o Estado tem um dever geral de abstencdo - ndo no sentido de um mero programa a ser
realizado, mas enquanto direitos de aplicagdo imediata (art. 5 § 1 ° CF). A regra, portanto, é a
abstencdo: esses referidos direitos fundamentais funcionam, em primeira linha, como direitos de
defesa do individuo dirigidos contra o Estado, fundamentado, apenas em segundas consideragoes, a
protecdo ativa de dados pessoais. Nao se trata de, em primeira linha, obrigar o Estado a conferir
protecdo aos dados, sendo de dotar os dados de protecao intrinseca contra a ingeréncia do Estado.
Isso quer dizer que, em regra, o Estado ndo pode intervir; e que excegdes a essa regra geral tém de
ser especialmente justificadas a titulo de intervencdes nessa esfera protegida. E o paradigma da
abstencdo que deve orientar a protecdo de dados nas areas da seguranga publica e do processo
penal. E assim se compreende por que a primordial tarefa de uma legislagdo da protecdo de dados
nessa area consiste em estabelecer quais formas de tratamento de dados pelo Estado - ou seja,
quais formas de intervengéo - sdo constitucionalmente legitimas.”
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Os direitos fundamentais a autodeterminagédo informacional, ao sigilo das
telecomunicagdes, a confidencialidade e a integridade de sistemas informaticos, a
inviolabilidade do domicilio, etc., funcionam, em primeira linha, como direitos de
defesa do individuo dirigidos contra o Estado. Eles fundamentam, apenas em
segundas consideracdes, a protecdo ativa de dados pessoais. O autor argumenta
que nao se trata de, em primeira linha, obrigar o Estado a conferir protecdo aos
dados, mas sim de dotar os dados de protecado intrinseca contra a ingeréncia do
Estado. Isso quer dizer que, em regra, o Estado ndo pode intervir no tratamento de
dados pessoais. As excegbes a essa regra geral devem ser especialmente
justificadas. De modo que o paradigma da abstencédo deve orientar a protecéo de
dados nas areas da Seguranca Publica e do Processo Penal. Nesses casos, 0
Estado pode ter acesso a dados pessoais em situacdes especificas, mas essas

situagdes devem ser devidamente justificadas e autorizadas por lei.

A legislagdo brasileira, em particular a Lei Geral de Protecdo de Dados
Pessoais, estabelece um arcabouco juridico para a prote¢cédo de dados pessoais. A
referida norma adota o paradigma da abstengao, estabelecendo que o tratamento de
dados pessoais s6 é permitido se houver fundamento legal e se forem respeitados
os principios da finalidade, adequacao, necessidade, livre acesso, qualidade dos
dados, transparéncia, seguranga, prevengao, nao discriminagéo, responsabilizagao
e prestagdo de contas.' Abrange ainda qualquer atividade que envolva o uso de
dados pessoais. E se aplica a todas as operagbes de tratamento de dados,
independentemente de serem realizadas por pessoas fisicas ou juridicas, de carater

publico ou privado, e ndo importando o meio ou a localizagdo dos dados.'®

Em outras palavras, a Lei Geral de Protegdo de Dados Pessoais surgiu para
regulamentar o controle dos dados pelos usuarios, tornando obrigatério que as
empresas informem quais informacgdes estdo sendo coletadas e de que maneira
esses dados serao utilizados. Seu objetivo central € proporcionar as pessoas um
maior controle sobre as informag¢des que compartiiham e como esses dados serao

empregados.

2|nformagdes  Gerais LGPD”. Tribunal de Justica do Rio Grande do Sul,
https://www.tjrs.jus.br/novo/lgpd/informacoes-gerais/glossario/. Acesso em 7 de setembro de 2023.
193“|gpd/o-que-e-a-Igpd”. Justica do Trabalho da 120 Regido (SC),
https://portal.trt12.jus.br/Igpd/o-que-e-a-Igpd. Acesso em 7 de agosto de 2023.
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Tal regulamentagdo reduz os problemas enfrentados por quem tém seus
dados disponibilizados em redes, sejam publicas ou privadas, e sofrem violagdes do

direito fundamental a privacidade.

2.3 Implicagoes legais.

No Brasil, ja operam diversos programas de Inteligéncia Artificial e varios
deles no campo juridico. “Primeiramente, a iniciativa do Tribunal de Justica do
Estado de Minas Gerais, desenvolveu um sistema para indexagdo automatica de
processos, a fim de identificar com maior facilidade a existéncia de demandas
repetitivas™®. Nesta linha, a Universidade de Brasilia (UnB), desenvolveu um
software que realiza a triagem automatica de processos, bem como processamento

de julgados envolvendo a questao juridica para a sugestdo de proposta de voto.'®

No mercado de empresas de tecnologia e startups especializadas em direito,
conhecidas como legal techs ou “lawtechs”, estdo surgindo propostas para o
desenvolvimento de programas que realizam analises sobre o mérito das alegacdes
das partes envolvidas em processos legais. Esses programas tém a capacidade de
resumir os pontos principais de cada argumentagdo e fornecer ao magistrado

informagdes sobre a jurisprudéncia relacionada ao caso.'®

"%4VIEIRA, Ana Luiza Feitosa. “Inteligéncia Artificial e Direito Penal: A Seletividade na Era Digital”.
PUCRJ, 2022, https://www.maxwell.vrac.puc-rio.br/60599/60599.PDF.

195RACANICCI, Jamile. Judiciario desenvolve tecnologia de voto assistido por maquinas.

Disponivel em:
<https://www.jota.info/justica/judiciario-desenvolve-tecnologia-de-voto-assistidopor-maquinas-080120>
. Acesso em: 25 jul 2023

1%6CHIESI FILHO, Humberto. Inteligéncia artificial € uma realidade e ja afeta a area juridica. Revista
Consultor Juridico (CONJUR). Disponivel em:
<https://www.conjur.com.br/2017-set-15/chiesi-filho-inteligencia-artificial-afeta-area-juridica>  Acesso
em: 27 jul. 2023.
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Algumas dessas empresas que desenvolvem solugdes tecnoldgicas alegam
ser capazes de criar documentos juridicos, como pegas processuais, com pouco ou
nenhum auxilio humano. Essa evolugéo tecnoldgica esta transformando a maneira
como a pratica juridica é conduzida, tornando-a mais eficiente e acessivel.”’
Algumas tecnologias em uso nos EUA e em outros paises, como no caso do robd de
IA da IBM o qual auxilia na redagao e analise de peti¢cdes, ja estdo em uso em

alguns dos maiores escritorios do Brasil'®.

Gustavo Mascarenhas Lacerda Pedrina'® alerta que a aprendizagem de
maquinas envolve um estagio inicial de pré-processamento destinado a aprimorar a
qualidade dos dados de entrada. Esse estagio, denominado rotulagem, pode ser
realizado de forma automatica ou manual. Essa fase representa um ponto critico em
que podem surgir resultados tendenciosos: no caso da rotulagem automatica, as
mudangas sociais podem ser incorporadas ao algoritmo com um certo atraso,
enquanto, no caso da rotulagem manual, ela dependera das perspectivas do
programador. Além disso, se dados sensiveis, como raga, género e enderego, forem
incluidos nesse processo, o0 algoritmo pode acabar impondo penalidades mais

severas a grupos sociais ja vulneraveis e marginalizados.

"7VIEIRA, Ana Luiza Feitosa.“hd no mercado das empresas de tecnologia e startups de direito, as
chamadas legal techs ou lawtechs, propostas de desenvolvimento de programas que fagam analises
acerca do mérito das alegacdes das partes, resumindo ao magistrado os principais pontos de cada
peca e qual é a jurisprudéncia relacionada ao caso, bem como programas que alegam serem
capazes de construir pecas juridicas com pouco ou nenhum auxilio humano” (VIEIRA, 2022, p. 17,
apud CHIESI FILHO, 2017).

198V|EIRA, Ana Luiza Feitosa. “Inteligéncia Artificial e Direito Penal: A Seletividade na Era Digital”.
PUCRJ, 2022, https://www.maxwell.vrac.puc-rio.br/60599/60599.PDF. Acesso em: 10 ago. 2023.
"9PEDRINA, G. M. L. (2019). Consequéncias e perspectivas da aplicagdo de inteligéncia artificial a
casos penais. Revista Brasileira De Direito Processual Penal, 5(3), 1589-1606.
https://doi.org/10.22197/rbdpp.v5i3.265, p.8. “Ocorre que a aprendizagem de maquinas envolve um
estagio de pré-processamento para melhorar a qualidade dos dados de entrada. Esse
pré-processamento, também chamado de rotulagem, pode ser automatico ou humano. Ha, portanto,
uma primeira porta de entrada a resultados enviesados: se o dado for automatizado, as evolug¢des
sociais serao absorvidas pelo algoritmo com atraso; se a programacao for humana, ela dependera
das opinides de seu programador. Além disso, se nesse processamento forem incluidos dados como
raga, género e endereco, o algoritmo indicara punigcbes maiores para determinados grupos sociais ja
marginalizados”
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Ana Luiza Feitosa Vieira demonstra preocupacdo quando afirma que
“‘apesar de a IA ser util no ambiente juridico, ha quem questione acerca da
possibilidade desta julgar casos concretos”. Em seguida, continua: “Isso porque do
outro lado tem seres humanos esperando por julgamento, e uma maquina, &, por
ora, incapaz de sentir, e portanto, de decidir, por exemplo, sobre a liberdade de

alguéem’.

Como o Brasil € um pais multiétnico, imagina-se que esse alerta é super
relevante e precisa ser constantemente levado em conta para que nao haja
perseguicao a certas etnias. Catiane Steffen ressalta que conforme se ampliam as
capacidades preventivas e punitivas do Estado, surge a preocupagdo quanto a
potencial violagdo dos direitos dos cidadaos em relacdo aos seus dados pessoais
armazenados, seja com ou sem o consentimento deles, nos sistemas de seguranga
publica geridos pelo governo. Além disso, uma das preocupagdes que se
apresentam é a possibilidade de se criar perfis criminais que avaliem o potencial de
risco de um individuo com base em caracteristicas fisicas, emocionais e sociais, 0
que poderia resultar em uma ampliagdo da intervengao estatal sobre grupos ja

estigmatizados ou discriminados em uma sociedade especifica.'"

A utilizacao de Inteligéncia Atrtificial (IA) no processo penal € um tema que tem
ganhado cada vez mais relevancia e discussao na area juridica. O uso dessa
tecnologia pode trazer inumeras vantagens, como a agilidade na analise de grandes
volumes de dados, identificacdo de padroes e tendéncias, além de minimizar
possiveis erros humanos. No entanto, seu uso também pode gerar consequéncias
negativas, como a violagcao de direitos fundamentais e a ampliacdo de preconceitos

e esteredtipos.

"OVieira, Ana Luiza Feitosa. “Inteligéncia Artificial e Direito Penal: A Seletividade na Era Digital”.
PUCRJ, 2022, https://www.maxwell.vrac.puc-rio.br/60599/60599.PDF. Acesso em: 10 ago. 2023.
MSTEFFEN, C. . (2022). A Inteligéncia Artificial e o Processo Penal: a utilizagdo da técnica da
violagdo de direitos. Revista Da EMERJ, 25(1), 105-129. Recuperado de
https://ojs.emerj.com.br/index.php/revistadaemerj/article/view/454

“Inteligéncia artificial no Judiciario: TJRO instala nucleo de IA e estuda contratagdo de ferramentas”.
Tribunal de Justica do Estado de Rondbénia, 21 de marco de 2023,
https://www.tjro.jus.br/noticias/item/17938-inteligencia-artificial-no-judiciario-tro-instala-nucleo-de-ia-e-
estuda-contratacao-de-ferramentas. Acesso em: 22 jul. 2023. “ao mesmo tempo em que se aumenta
a capacidade preventiva e punitiva do Estado, abre-se a possibilidade de se violar o direito dos
cidaddos sobre os seus dados pessoais armazenados — com ou sem 0 seu consentimento — nas
bases estatais de seguranga publica. Outra das varias possibilidades de lesdo a direitos esta na
criagdo de perfis criminosos que concluam pelo potencial de lesividade de um individuo a partir de
caracteristicas fisicas, emocionais e sociais, aumentando-se a atuagdo do Estado sobre nucleos ja
estigmatizados ou discriminados numa determinada sociedade “
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Nesse sentido, ndo €& demais relembrar que Eduardo Viana, Lucas
Montenegro e Orlandino Gleizer''?, ao tratarem sobre o tema ressaltam a
essencialidade de observancia aos principios da reserva de lei e da proibicdo de
excesso na protecdo de dados pessoais. De forma que, o “principio da reserva de

lei” estabelece que o tratamento de dados pessoais s6 € permitido se houver
autorizacdo em lei. Sendo esse principio fundamental para garantir que os dados
pessoais sejam tratados de forma responsavel e em conformidade com os direitos
fundamentais. Ja o “principio da proibicdo de excesso”’ estabelece que as
intervengdes do Estado para o atendimento de interesses publicos devem ser
proporcionais, com o fim de garantir que o tratamento de dados pessoais nao seja

realizado de forma excessiva ou abusiva.

Em face da protecéo constitucional dos dados pessoais, esses dois principios
sao indispensaveis. O principio da reserva de lei garante que os dados pessoais
sejam tratados de forma legal e transparente. O principio da proibicdo de excesso
garante que o tratamento de dados pessoais seja realizado de forma proporcional e
justificada. Vale ainda destacar a necessidade de observancia a outros principios
juridicos que devem nortear a utilizagao da Inteligéncia Artificial no processo penal,
dentre eles, podemos citar a legitimidade da prova, a ponderacéo de interesses e a

adequacao e proporcionalidade.

No que diz respeito a ponderacio de interesses, € preciso avaliar se o uso da
Inteligéncia Atrtificial atende ao interesse publico e se os eventuais prejuizos aos
direitos individuais sao proporcionais aos beneficios trazidos pela tecnologia, bem
como considerar a finalidade da utilizacdo da IA e sua capacidade de produzir

resultados imparciais e ndo discriminatorios.

A ponderacéo de interesses é uma técnica juridica utilizada para solucionar
conflitos entre principios constitucionais e outros direitos fundamentais. De forma

que o respeito a este principio é imprescindivel para garantir a prote¢ao aos direitos

"2GLEIZER, ORLANDINO, et al. o DIREITO DE PROTECAO DE DADOS NO PROCESSO PENAL E
NA SEGURANCA PUBLICA. Marcial Pons, 2021, p.41."Em face da proteg&o constitucional dos dados
pessoais, esse dispositivo nao pode ser compreendido de outra forma sendo como a enunciagao - a
rigor, inécua - de dois principios fundamentais da dogméatica constitucional: o principio da reserva de
lei (todo tratamento de dados pessoais pressupde autorizacdo em lei) e o principio da proibicdo de
excesso (intervengdes para o atendimento de interesses publicos devem ser proporcionais)®
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fundamentais envolvidos, como o direito a privacidade e o direito a producado de

provas.

Nesse sentido, € importante destacar a contribuicdo de autores como Robert
Alexy'3, que tratou da teoria da ponderagdo de interesses no ambito do Direito
Constitucional, o autor explica que a ponderagdo de interesses consiste na
comparagao e balanceamento de interesses conflitantes, buscando-se encontrar a

solugdo mais razoavel e justa para o caso concreto.

A ponderacgao de interesses pode ser aplicada para analisar os impactos da
utilizacado da Inteligéncia artificial na produgao de provas e na protegao dos direitos
fundamentais dos envolvidos no processo. Por exemplo, em um caso que envolve o
uso de reconhecimento facial como forma de identificagdo de um suspeito, seria
necessario ponderar os interesses envolvidos, como o direito a privacidade do

suspeito e o interesse da sociedade na identificacdo e punicdo de criminosos.

Para Orlandino Gleizer, a utilizagdo da ponderacao de interesses utilizando
técnicas interventivas informacionais na seguranga publica e do processo penal,
depende de reserva legal para garantir que as restricdes aos direitos fundamentais

sejam feitas de forma proporcional e justificada*

, garantindo-se que a utilizagdo da
Inteligéncia Artificial seja necessaria e adequada ao caso concreto, levando em
consideracdo as particularidades de cada situacdo. E importante, ainda, que sua
utilizacao seja proporcional aos fins a que se destina, evitando-se 0 uso excessivo

ou desproporcional.

"SALEXY, Robert. Teoria dos direitos fundamentais. Tradugédo de Virgilio Afonso da Silva. 2. ed. S&o
Paulo: Malheiros, 2015. p. 588.

"GLEIZER, ORLANDINO, et al. o DIREITO DE PROTECAO DE DADOS NO PROCESSO PENAL E
NA SEGURANCA PUBLICA. Marcial Pons, 2021, p.45. De outro modo, a existéncia de direitos
fundamentais reduzir-se-ia a nada, possibilitando a qualquer agente estatal realizar juizo préprio
sobre a ponderagao de seus interesses em relagao a direitos alheios. Esse juizo, enquanto criador de
poderes e deveres, esta reservado ao povo, que o0 exerce no parlamento. Assim, um dos pontos
cruciais do exercicio interventivo informacional da seguranga publica e do processo penal é o respeito
a reserva de lei e a reserva parlamentar, enquanto salvaguardas essenciais dos direitos
fundamentais, aqui, sobretudo, os da personalidade. Ndo ha como juizes, policiais ou 6rgaos da
administragao publica superarem a auséncia de uma autorizacdo expressa e clara do parlamento,
ainda que creiam fortemente fazé-lo por razées justas e de forma ponderada. Tomando mais claro: a
ponderacio sobre a necessidade de uma intervengao no caso concreto precisa estar autorizada por
lei, que é a expressao de vontade de cada um de nds enquanto cidadaos.
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O artigo 155 do Cddigo de Processo Penal, estabelece que as provas
produzidas devem ser adequadas ao fato que se pretende provar. Isso significa que
as provas produzidas devem ser suficientes para comprovar ou refutar uma
alegacdo, mas ndo podem ser excessivas ou desnecessarias. Em outras palavras, a
producdo de provas por meio de inteligéncia artificial deve ser direcionada ao fato

que se pretende provar.

O principio da proporcionalidade exige que a medida adotada para atingir um
fim seja proporcional a gravidade do problema que se pretende resolver. Isso
significa que a utilizacdo dessas tecnologias deve ser proporcional a relevancia da
prova para o caso em questdo. Sendo necessario avaliar se a utilizacdo da
inteligéncia artificial € necessaria e adequada para a produgao de provas, levando
em consideragao a complexidade do caso, a disponibilidade de outras provas e as
possiveis consequéncias da produgdo de provas por meio de tecnologias

avancadas.

Garantir a adequacéao e proporcionalidade das provas produzidas por meio da
inteligéncia artificial € fundamental para preservar a eficacia do processo penal sem
violar os direitos fundamentais do acusado. A producio de evidéncias por meio de
tecnologias avancadas de inteligéncia artificial deve ser proporcional a finalidade

pretendida e sua utilizacdo deve ser apropriada para o caso em questao
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Orlandino Gleizer''® Subdivide a proporcionalidade em quatro critérios, quais
sejam, o fim legitimo, a idoneidade, a necessidade, e a proporcionalidade em
sentido estrito. Sendo que o “fim legitimo” deve ser tomado como ponto de
referéncia, indicando que o objetivo deve, de fato, estar alinhado com interesses
relacionados ao bem comum, a “idoneidade” significa que o meio escolhido é apto a
promover o fim em questdo, ainda que ndo seja o mais eficaz, a “necessidade”
significa que ndo ha meios menos gravosos e de mesma eficiéncia a disposi¢ao, Por
ultimo, a “proporcionalidade em seu sentido estrito”, também conhecida como
exigibilidade ou adequacgéo, implica que a severidade da intervengao governamental

deve estar em equilibrio com os interesses coletivos buscados.

"SGLEIZER, ORLANDINO, et al. o DIREITO DE PROTECAO DE DADOS NO PROCESSO PENAL E
NA SEGURANCA PUBLICA. Marcial Pons, 2021, p.58.“legitimidade do fim, idoneidade, necessidade
do meio e proporcionalidade em sentido estrito. O juizo de proporcionalidade tem de ter, em primeiro
lugar, um fim legitimo como referéncia, ou seja, o fim perseguido deve corresponder de fato a
interesses referidos ao bem comum. Seguranga publica e persecugdo penal sdo fins
constitucionalmente reconhecidos, de modo que ndo ha maiores problemas em afirmar sua
legitimidade. A idoneidade significa que o meio escolhido é apto a promover o fim em questéo, ainda
que nao seja 0 mais eficaz. A necessidade significa que ndo ha meios menos gravosos e de mesma
eficiéncia a disposicdo. Em outras palavras, o meio & necessario se ndo houver outro, com a mesma
eficacia, que impligue menor restricdo ao direito atingido. Por fim, proporcionalidade em sentido
estrito (ou exigibilidade/adequacéo) pressupde que a gravidade da intervengéo estatal e os interesses
comuns perseguidos estejam em uma relacdo equilibrada; trata-se, portanto, de uma exigéncia de
ponderacéo justa entre gravidade da intervencéo e interesses perseguidos.”
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Thiago André Pierobom de Avila''®, faz uma analise destes critérios de forma
inversa quando defende que a prova obtida mediante a violacdo de direitos
fundamentais, quando tem o propdsito de comprovar a inocéncia do acusado, desde
que seja a unica alternativa a disposi¢cao deste (uma medida necessaria) e, quando
o beneficio de aceitar essa prova supera de forma clara o dano causado pela
violacdo de direitos fundamentais (uma medida proporcional estrita), deve ser
considerada admissivel pelo Tribunal por meio da aplicagcdo do “Principio da
Proporcionalidade”. Isso significa que, em casos excepcionais em que a unica
maneira de estabelecer a inocéncia do acusado seja a aceitagdo de uma prova
obtida de forma irregular, o Tribunal pode optar por aceita-la, desde que essa
aceitacdo seja a medida mais equilibrada e proporcional para proteger o direito
fundamental a defesa do acusado. Sendo que “a garantia da inadmissibilidade da
prova obtida por meio ilicito € uma garantia do cidaddo contra o arbitrio punitivo do
Estado, visando resguardar o sistema de direitos fundamentais pelo efeito

dissuasorio”. """

A ponderacao de solugbes de compatibilizagdo entre os interesses da
perseguicao penal e a tutela de direitos fundamentais, segundo David Silva
Ramalho, envolve encontrar um equilibrio constitucionalmente aceitavel ao
considerar métodos mais invasivos, o que significa que, em certas circunstancias,
pode ser necessario recorrer a métodos de investigacdo ou coleta de provas que
envolvem alguma invasdo da privacidade ou outros direitos fundamentais, desde

que essa invasio seja estritamente necessaria."®

"SAVILA, Thiago André Pierobom de. Provas ilicitas e proporcionalidade: uma anélise da coalizdo
entre os principios da prote¢do penal eficiente e da inadmissibilidade das provas obtidas por meios
ilicitos. Brasilia: (Mestrado em Direito, Estado e Constituicdo) — Faculdade de Direito, Universidade de
Brasilia, 2006. Disponivel em:
https://repositorio.unb.br/bitstream/10482/3103/1/Disserta%c3%a7%c3%a30%20%20THIAGO%20AN
DR%¢3%89%20PIEROBOM%20DE%20%¢c3%81VILA-%20Provas%2011%c3%adcitas.pdf. Acesso
em: 22 jul. 2023.p.204. “a prova obtida com a violacdo de direitos fundamentais, se destinada a
provar a inocéncia do acusado (adequacgao), sendo a uUnica forma de que este dispde (necessidade),
respeitando a proporcionalidade do bem lesado com o bem a ser protegido (proporcionalidade
estrita), deve ser aceita pelo juizo por aplicagéo do principio da proporcionalidade”

"AVILA, Thiago André Pierobom de. Provas ilicitas e proporcionalidade: uma anélise da coalizdo
entre os principios da prote¢do penal eficiente e da inadmissibilidade das provas obtidas por meios
ilicitos. Acesso em: 22 jul. 2023. p.203.

"8 RAMALHO, David Silva. Métodos Ocultos de Investigagdo Criminal em Ambiente Digital. 1. ed.
Coimbra: Almedina, 2017. P.17. Disponivel em:
https://books.google.com.br/books?id=zZ8zDwAAQBAJ&printsec=frontcover&hl=ptBR&source=gbs g
e_summary_r&cad=0#v=onepage&q&f=false. Acesso em: 22 jul. 2023. “ponderar solugdes de
compatibilizacdo entre os interesses da perseguicdo penal e a tutela de direitos fundamentais,
situando numa zona de equilibrio constitucionalmente admissivel o recurso a métodos mais invasivos®
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Flaviane de Magalhdes Barros Bolzan de MORAIS defende a auséncia de
regras claras e definidas e sustenta que a "regulamentagéo do uso da inteligéncia
artificial no processo penal é fundamental para garantir a sua compatibilidade com
as normas e principios fundamentais que regem o processo penal, bem como para

evitar o uso abusivo e desproporcional dessas tecnologias".""®

No tocante ao estabelecimento de limites um grupo de juristas sugeriu que o
novo codigo de processo Penal disponha de forma expressa os principios que

orientem o uso da tecnologia na persecugao penal, conforme segue:

“Principios para o uso da tecnologia na persecu¢ao penal

Art. 8° - Na persecugcdo penal admite-se o0 uso de quaisquer meios
tecnoldgicos, dentre eles a inteligéncia artificial, desde que néo ofensivos a
Dignidade da Pessoa Humana e outros Direitos Fundamentais, respeitados
o Devido Processo Legal, o Contraditério e a Ampla Defesa, no ambiente
digital, atentando-se em particular para:

| — a proibicdo de tratamento de dados sensiveis sem relagdo com o
processo, tais como raga, género,situagdo socioecondmica, orientagcéo
sexual, ouqualquer outro dado que possa gerar discriminagao.

Il — a qualidade e a seguranca dos dados obtidos, de modo a assegurar a
confiabilidade das fontes e a cadeia de custédia, garantindo a
rastreabilidade e a confiabilidade dos resultados obtidos.

lIl — a transparéncia técnica e a auditabilidade externa das tecnologias e das
ferramentas de inteligéncia artificial, vedando-se, no caso das ferramentas
de inteligéncia artificial, o segredo das variaveis utilizadas, dos objetivos
pretendidos pela otimizagdo dos algoritmos, os desvios encontrados,
devendo ser regularmente corrigidos para o alcance de maior equidade em
Seu uso.

IV — a vedacdo do uso de ferramentas preditivas, sendo proibidas decistes
judiciais ndo humanas, quaisquer que sejam seu objeto, para fins do
processo penal.

V — a vedacdo do uso indiscriminado e ininterrupto de meios de
geolocalizagéo dirigidos a pessoas ou grupos ou ambientes nos quais séo
realizados atos predominantemente privados.

VI — a duragao estritamente necessaria do emprego dos meios tecnologicos
para os fins legitimos da persecugéo.

VIl — a subsidiariedade do emprego dos meios tecnoldgicos, que somente
serao utilizados quando fundamentadamente comprovado que os demais
nao se mostram suficientes ou adequados para fins da obtengcdo de meios
de prova.”®

"SMORAIS, Flaviane de Magalhdes Barros Bolzan de; et al. Novo Coédigo Processual Penal:
sugestdes do Grupo de Trabalho de apoio a Comiss&o Especial do Cédigo. Brasilia, 2020. p. 87.
2MORAIS, Flaviane de Magalhdes Barros Bolzan de; et al. Novo Coédigo Processual Penal:
sugestdes do Grupo de Trabalho de apoio a Comissao Especial do Codigo. Brasilia, 2020. p. 8-9.
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Ainda que se trate apenas de uma sugestdo, fato é que demonstra a
preocupacgao atual com a observancia de principios na utilizagdo da tecnologia a
persecugao penal, que quando utilizada para obtencao de provas deve estritamente
respeitar os principios de reserva constitucional, legal e judicial, sendo crucial
considerar a adequagédo do meio empregado como método eficaz na pratica, avaliar
a necessidade desse meio para atingir o objetivo almejado e manter a
proporcionalidade entre o fim pretendido e a medida restritiva de direitos
fundamentais. Além disso, deve-se aplicar o principio da subsidiariedade, evitando a
cumulagao de técnicas de investigagao invasivas, e garantir uma vinculagéo rigorosa
das medidas adotadas com o fim expresso no requerimento dos 6érgaos
persecutérios, de forma a evitar a coleta de informagdes nao relacionadas aos fatos

e objetos da investigagdo.™’

"IMORAIS, Flaviane de Magalhdes Barros Bolzan de; et al. Novo Cddigo Processual Penal:
sugestbes do Grupo de Trabalho de apoio a Comissdo Especial do Cdédigo. Brasilia, 2020. p. 30.
principios que devem reger a atividade de coleta probatéria com utilizagdo de novas tecnologias,
prezando pela observancia da reserva constitucional, legal e judicial, associada com reflexdes acerca
da adequacdo do meio empregado como método eficaz na pratica; da necessidade do meio para
atingir o fim objetivado; da proporcionalidade entre o fim e a medida restritiva de direitos fundamentais
e da subsidiariedade e indispensabilidade em relagédo a outras medidas menos invasivas, 0 que indica
a vedacgao da cumulagao de técnicas de investigagao restritivas de direitos fundamentais. Igualmente,
é imprescindivel a existéncia de rigorosa vinculagdo das medidas investigativas adotadas com o fim
expresso no requerimento efetuado pelos 6rgédos persecutérios, de modo que seja evitada a coleta de
informacdes ndo vinculadas com os fatos e objetos da investigagéo.
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3. O USO DA INTELIGENCIA ARTIFICIAL NO AMBITO PENAL BRASILEIRO.

3.1 Vantagens no uso da inteligéncia artificial no Processo Penal

E certo que existem inimeras ferramentas que utilizam tecnologia para
auxiliar nas atividades cotidianas do judiciario, porém é bom frisar que embora sejam
comuns os programas de reconhecimento de rosto, de identificagdo de imagens, de
objetos e de vozes, de tradugdo simultdnea e até de assessoramento financeiro,

nem tudo ¢é inteligéncia artificial'®2.

O Conselho Nacional de Justiga (CNJ) introduziu a plataforma Sinapses, cujo
proposito € promover o desenvolvimento e a disseminacdo de modelos de
Inteligéncia Artificial (IA) com comprovagdo empirica de sucesso em uma escala
significativamente mais rapida em comparagdo com o sistema convencional. Esse
processo acelerado visa disponibilizar uma variedade de modelos para serem
incorporados ao Processo Judicial Eletrénico (PJe), permitindo seu uso em varias
versdes do sistema e capacitando cada tribunal a criar, compartilhar e adotar seus

préprios modelos, bem como utilizar modelos desenvolvidos por outros tribunais.

A plataforma Sinapses € vista como um potencial elemento de uma estratégia
abrangente de governanga para a Inteligéncia Artificial (IA). De acordo com dados
do CNJ, conforme relatado em junho de 2022, houve um notavel aumento na
quantidade de projetos de IA no ambito do Poder Judiciario, diversos projetos ja

implementados nos Tribunais ou em fase de desenvolvimento.'?®

'2PEDRINA, G. M. L. (2019). “Atualmente, assumimos que a disseminag&o da tecnologia, que leva a
sensacao de ja haver a maquina atingindo a inteligéncia proépria, trouxe o paradigma da inteligéncia
artificial quase perfeita. Embora comuns os programas de reconhecimento de rosto, de identificacao
de imagens, objetos e vozes, tradugdo simultdnea e até de assessoramento financeiro, nem tudo é
inteligéncia artificial.”

'ZBRASIL. Conselho Nacional de Justiga. Justiga 4.0: Inteligéncia artificial esta presente na maioria
dos tribunais brasileiros. Disponivel em:
https://www.cnj.jus.br/justica-4-0-inteligencia-artificial-estapresente-namaioria-dos-tribunais-brasileiros
/. Acesso em: 10 agosto de 2022.
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A utilizagdo de solugdes tecnoldgicas como a inteligéncia artificial garante
maior celeridade processual, tendo a Inteligéncia Artificial (IA) ocupado um lugar de
destaque no relatorio de gestdo do Conselho Nacional de Justica (CNJ) em 2018,
Neste documento, o CNJ ressalta a relevancia da IA na analise de dados de gestéao,
no aprimoramento da eficiéncia do processo judicial e na qualidade da prestagao
jurisdicional. O ¢6rgado também enfatiza a importdncia de promover o
desenvolvimento e a utilizagcdo colaborativa de solugbes de IA, com o propdsito de

apoiar a produgao de conteudo juridico.

Nesse contexto, o CNJ estabeleceu um termo de cooperagao técnica com o
Tribunal de Justica do Estado de Rondénia (TJRO) para avangar no
desenvolvimento e na utilizagdo conjunta de solug¢des de inteligéncia artificial. Isso
se baseia no sistema Sinapses do TJRO, com o objetivo de integrar essas solugdes
ao sistema Processo Judicial Eletrénico (PJe). A ideia é otimizar tarefas repetitivas,
simular o pensamento humano, criar analises, compreender uma variedade de
situagdes e processos, e fornecer respostas eficazes. Esse esfor¢o conjunto visa a
modernizagao do processo judicial, com a utilizagdo estratégica da IA'*, visto que
esta tecnologia tem o potencial de acelerar muitos aspectos do sistema de justic¢a,
trazendo beneficios significativos na Analise de Documentos, Automacéo de Tarefas

Repetitivas, Previsdo de Decisdes, Triagem de Casos.

A Inteligéncia Artificial tem passado a exercer um papel significativo, ndo so6
no ambito juridico interno (estatal), mas também pela iniciativa privada com o
surgimento de diversas empresas que desenvolvem solugdes tecnoldgicas voltadas
para o mercado juridico, denominadas legal techs e lawtechs. Essas empresas tém
se destacado pela oferta de solugdes tecnoldgicas que visam melhorar a eficiéncia e
a agilidade dos processos judiciais, impactando tanto o setor publico quanto o

privado.

24CONSELHO NACIONAL DE JUSTICA. RELATORIO ANUAL 2018. Disponivel em:
https://www.cnj.jus.br/wp-content/uploads/2011/02/66f93461194c2d4dbef4647b3de29b4b.pdf. Acesso
em: 10 set. 2023.

2CONSELHO NACIONAL DE JUSTICA. RELATORIO ANUAL 2018. Disponivel em:
https://www.cnj.jus.br/wp-content/uploads/2011/02/66f93461194c2d4dbef4647b3de29b4b.pdf. Acesso
em: 10 set. 2023. “O CNJ e o Tribunal de Justica do Estado de Rondénia (TJRO) assinaram, no dia
16 de outubro de 2018, o Termo de Cooperagdo Técnica n® 042/2018, para o desenvolvimento e uso
colaborativo de solugbes de inteligéncia artificial, com base no sistema Sinapses do TJRO, para a
integracdo dessas solugbes ao sistema Processo Judicial Eletronico (PJe), a fim de otimizar
atividades repetitivas, simulando o comportamento e o raciocinio humano, criando analises,
compreendendo e obtendo respostas para diferentes situagdes, rotinas e processos.”



74

Uma das iniciativas mais notaveis € o desenvolvimento de programas que
realizam anadlises detalhadas sobre o mérito das alegagdes apresentadas pelas
partes em um processo judicial. Esses programas tém o potencial de revolucionar a
pratica juridica, fornecendo ao magistrado informagdes cruciais de forma concisa e
precisa. Isso ndo apenas acelera o andamento do processo, mas também permite

que o juiz tome decisdes embasadas em dados solidos.

Além disso, as legal techs estdo promovendo a automagéo na elaboragao de
pecas juridicas. A capacidade de construir documentos legais com minimo ou
nenhum auxilio humano tem o potencial de otimizar significativamente o trabalho dos
advogados e departamentos juridicos de empresas. Isso economiza tempo e
recursos, permitindo que os profissionais juridicos se concentrem em atividades de

maior valor agregado.'?

Como exemplos praticos, pode-se citar: “o Tribunal de Justica do Estado de
Minas Gerais, desenvolveu um sistema para indexagdo automatica de processos, a
fim de identificar com maior facilidade a existéncia de demandas repetitivas”?,
merece destaque também “o Sistema Mandamus consiste em uma solugdo
desenvolvida pelo TIRR, com apoio técnico e cientifico da Universidade de Brasilia
(UnB), que faz uso de IA para automatizar o procedimento de cumprimento dos
mandados judiciais. Além de eliminar tarefas mecanicas e repetitivas, o projeto gera
sustentabilidade, na medida em que evita o consumo de milhbes de folhas de papel
e diminui o consumo de combustivel na realizagdo de diligéncias, trazendo a nova
fase da governancga corporativa, focada no acrénimo ESG (environmental, social and

governance), também para o Poder Judiciario™?.

126CHIESI FILHO, Humberto. Inteligéncia artificial € uma realidade e ja afeta a area juridica. Revista
Consultor Juridico (CONJUR). 15/9/2017. Disponivel em:
https://www.conjur.com.br/2017-set-15/chiesi-filho--inteligencia-artificial-afeta-area-juridica. Acesso
em: 15 jul. 2023. "Ha, ainda, no mercado das empresas de tecnologia e startups de direito, as
chamadas legal techs ou lawtechs, propostas de desenvolvimento de programas que fagam analises
acerca do meérito das alegacgbes das partes, resumindo ao magistrado os principais pontos de cada
peca e qual é a jurisprudéncia relacionada ao caso, bem como programas que alegam serem
capazes de construir pegas juridicas com pouco ou nenhum auxilio humano”.

12“TJMG ja conta com setor totalmente automatizado”. Tribunal de Justica do Estado de Minas
Gerais, 2 de agosto de 2022, . Disponivel em:
https://www.tjmg.jus.br/portal-timg/noticias/tjmg-ja-conta-com-setor-totalmente-automatizado.htm.
Acesso em: 15 jul. 2023.

12PAIVA GABRIEL, Anderson de. PINTO, Esdras Silva. SHUENQUENER, Valter. A plataforma digital
do Judiciario brasileiro e o Mandamus. Jota, Brasilia, 23 fev. 2021. Disponivel em:
https://www.jota.info/opiniao-e-analise/colunas/juiz-hermes/inteligencia-artificial-poder-judiciario-23022
021. Acesso em: 20 jul. 2023.
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O Tribunal de Justiga do Estado de Rondénia instalou o Nucleo de Inteligéncia
Artificial com a finalidade de estudar a contratacdo de ferramentas para facilitar e
agilizar os processos, sejam administrativos ou judiciarios, por meio de ferramentas
relacionadas as rotinas de Conciliagdo on-line, analise de admissibilidade recursal,
analise de similaridade, analise de prevencao nos juizados, acrescenta que: “A /A
podera minutar sentengas, fazer fundamentagées legais, comparagbes. Tudo isso
agiliza o trabalho de servidores(as) e magistrados(as)’ '®. Dentre as diversas
propostas em andamento no Tribunal destaca-se o “Projeto LEX IA”, que segundo o
corregedor Geral de Justica, Desembargador José Antonio Robles, tem como

objetivo:

“fomentar as Metas Nacionais do CNJ (i) auxiliando na tramitacdo para
julgar mais processos que os distribuidos; (ii) auxiliando na tramitagéo para
julgamento dos processos mais antigos; (iii) auxiliando para reduzir a taxa
de congestionamento; (iv) estimulando a inovagéo, e ainda, em atencéo a
Estratégia do PJRO 2021-2026, em especial ao objetivo de (i) Fortalecer a
Relagao Interinstitucional do Judiciario com a Sociedade; (i) Aumentar a
Celeridade e a Produtividade na Prestacao Jurisdicional; (iii) Promover
Acessibilidade, Diversidade, Inclusdo e Sustentabilidade; (iv) Aperfeigoar a
Gestéo de Pessoas; (v) Fortalecer a Estratégia de Tecnologia da Informagéo

e Comunicagdo”'®

O Corregedor destaca algumas das funcionalidades do “Projeto LEX IA” que

ja estao implementadas:

2%Inteligéncia artificial no Judiciario: TJRO instala nucleo de IA e estuda contratagdo de
ferramentas”.Tribunal de Justica do Estado de Rondbénia, 21 de margo de 2023,
https://www.tjro.jus.br/noticias/item/17938-inteligencia-artificial-no-judiciario-tro-instala-nucleo-de-ia-e-
estuda-contratacao-de-ferramentas. Acesso em: 20 jul. 2023.

%0Portal SEI https://www.tjro.jus.br/mn-sist-sei, informando o cddigo verificador 3599741 e o cddigo
CRC 7E095808. “A Corregedoria Geral da Justica do Estado de Ronddnia, com objetivo de fomentar
as Metas Nacionais do CNJ (i) auxiliando na tramitacdo para julgar mais processos que o0s
distribuidos; (ii) auxiliando na tramitacdo para julgamento dos processos mais antigos; (iii) auxiliando
para reduzir a taxa de congestionamento; (iv) estimulando a inovagédo, e ainda, em atencdo a
Estratégia do PJRO 2021-2026, em especial ao objetivo de (i) Fortalecer a Relagao Interinstitucional
do Judiciario com a Sociedade; (ii) Aumentar a Celeridade e a Produtividade na Prestagéo
Jurisdicional; (iii) Promover Acessibilidade, Diversidade, Inclusdo e Sustentabilidade; (iv) Aperfeigoar
a Gestao de Pessoas; (v) Fortalecer a Estratégia de Tecnologia da Informagao e Comunicagao,”
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esta implantado, apenas na caixa “Analisar Manifestacao Parcial’, o médulo
de automatizagao de tarefas repetitivas (Robotic Process Automation - RPA)
de (i) Conclusdes para petigdes identificadas como Emenda a Petigdo
inicial; (ii) Conclusdes para peticdes identificadas como Embargos de
Declaragao; (ii) Conclusbes para peticdes identificadas como Pedido de
Homologacéo de Acordo; (iv) Conclusdes para peticdes identificadas como
Réplica; (v) Intimagbes para Contrarrazdes acerca das petiges
identificadas como Apelagao; (vi) Intimagdo para Reéplica acerca das
peticdes identificadas como Contestagdo e (vii) Certiddo de Transito em
Julgado para casos especificos.'

Embora no documento conste de forma expressa que “no momento atual, as
automatizagdes ndo se aplicam as competéncias criminais”'*?, fato é que o uso da
inteligéncia artificial esta se tornando cada vez mais relevante na busca por
celeridade processual. Com a reducdo do tempo de espera por movimentacdes
processuais em atividades repetitivas ou ldgicas executadas pela Inteligéncia
Artificial, € possivel direcionar os servidores para tarefas que demandam uma
analise processual mais criteriosa. Isso resulta na redu¢do do tempo do processo e,
como resultado, melhora a entrega da justi¢ca, o que esta alinhado com o principio da

duragéao razoavel do processo.

A incorporagao destas novas ferramentas tecnolégicas no sistema de justica
levanta a perspectiva de criar um ambiente mais equitativo e gerar resultados mais
justos em suas decisdes. Entretanto, conforme destacado por Gustavo Mascarenhas
Lacerda Pedrina'™?, essa transformacéo n&o deve ocorrer de forma precipitada. Em
vez disso, é crucial que qualquer inovagao tecnoldgica seja submetida a uma analise

cuidadosa e cientifica, seguindo procedimentos e testes recomendados pela ciéncia.

¥1Portal SEI https://www.tjro.jus.br/mn-sist-sei, informando o cddigo verificador 3599741 e o cddigo
CRC 7E095808. “INFORMA que esta implantado, apenas na caixa “Analisar Manifestagdo Parcial’, o
moédulo de automatizacdo de tarefas repetitivas (Robotic Process Automation - RPA) de (i)
Conclusbes para peti¢cdes identificadas como Emenda a Petigdo inicial; (i) Conclusbes para petices
identificadas como Embargos de Declaragdo; (iii) Conclusdes para peticdes identificadas como
Pedido de Homologacdo de Acordo; (iv) Conclusdes para petices identificadas como Réplica; (v)
IntimagOes para Contrarrazbes acerca das petigdes identificadas como Apelagao; (vi) Intimagéo para
Réplica acerca das petigbes identificadas como Contestagéo e (vii) Certiddo de Transito em Julgado
para casos especificos.”

32Portal SEI https://www.tjro.jus.br/mn-sist-sei, informando o codigo verificador 3599741 e o cédigo
CRC 7E095808."Por oportuno, ressaltamos que, no momento atual, as automatizagdes nao se
aplicam as competéncias criminais.”

'BPEDRINA, G. M. L. (2019). Consequéncias e perspectivas da aplicagdo de inteligéncia artificial a
casos penais. Revista Brasileira De Direito Processual Penal, 5(3), 1589-1606.
https://doi.org/10.22197/rbdpp.v5i3.265. “As novas ferramentas podem, de fato, criar sistemas de
justica mais balanceados, com resultados mais justos em suas decisdes, mas é preciso analisar os
resultados dessas inovagdes técnicas sob o ponto de vista cientifico, com todas as cautelas e os
testes que a ciéncia recomenda. Esse exame pode indicar melhores aplicagbes as novidades
tecnoldgicas”
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O argumento apresentado ressalta a importancia de adotar uma abordagem
cautelosa ao introduzir tecnologias inovadoras no sistema de justiga. Isso implica a
necessidade de equilibrar o potencial das novas ferramentas tecnolégicas com uma
avaliacdo critica e baseada em evidéncias. Essa abordagem visa assegurar que as
inovacgdes realmente contribuam para a melhoria do sistema de justica, ao mesmo
tempo em que preservam a integridade e a justica em todas as decis6es tomadas,
de forma que quando usadas no processo, as novas ferramentas tecnoldgicas
podem ter um impacto positivo na justica, tornando-a mais balanceada e justa. No
entanto, também afirma que é importante analisar os resultados dessas inovagdes
sob o ponto de vista cientifico, para garantir que elas sejam utilizadas de forma
responsavel, visto que as tecnologias também podem apresentar riscos. Por
exemplo, elas podem ser usadas para discriminar ou prejudicar grupos vulneraveis.
Por isso, € importante que as inovagbes tecnologicas sejam testadas e avaliadas

cuidadosamente, antes de serem implementadas no sistema de justica.

Destaca que é preciso tratar a tecnologia como uma técnica ndo-neutra e
ainda em evolugéo. Isso significa que a tecnologia pode ser usada para o bem ou
para o mal, dependendo de como ela € utilizada. Por isso, € importante que os
profissionais que atuam no sistema junto ao sistema judiciario estejam familiarizados
sobre o0s riscos e as potencialidades da tecnologia. Levanta alguns
qguestionamentos, tais como: Se a maquina seria capaz de substituir o julgador
humano; em que medida a tecnologia ja existente pode ser utilizada e quais seriam
aplicagdes viaveis ao processo penal; quais as perspectivas futuras de sua

aplicacao para a matéria'™*.

PEDRINA, G. M. L. (2019). Consequéncias e perspectivas da aplicagdo de inteligéncia artificial a
casos penais. Revista Brasileira De Direito Processual Penal, 5(3), 1589-1606.
https://doi.org/10.22197/rbdpp.v5i3.265. Para o processo penal, importa esclarecer que ndo ha no seu
uso a solugao singular para o estabelecimento de procedimentos judiciais que levem a afericdo da
culpa de modo automatico e equanime. Ainda assim, € necessario esclarecer (1) se a maquina é
capaz de substituir o julgador humano — ou se o sera num futuro breve; (2) em que medida a
tecnologia ja existente pode ser utilizada e em quais seriam aplica¢des viaveis ao processo penal; (3)
quais as perspectivas futuras de sua aplicagdo para a matéria. E preciso tratar a tecnologia como
uma técnica nao-neutra e ainda em evolugdo, bem assim apresentar o real ponto de seu
desenvolvimento, afastando mitos e versdes néo validadas de uso. (PEDRINA, 2019, p. 2-3).
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Bruno Guerra, defende que Inteligéncia Artificial (IA) teria um melhor uso se
fosse utilizada de forma acessoria, ao fundamento de que foi desenvolvida para
auxiliar os seres humanos nas suas tarefas, e ndo para substitui-los. Nesse sentido
apresenta a ideia de Inteligéncia Aumentada (IA+) que combina a maquina com a
inteligéncia humana, reduzindo o risco de erros e aumentando as chances de
analises mais precisas, de forma que a alianca entre IA e IA+ é considerada a
melhor opcédo para obter dados qualificados e tomar as melhores decisdes, pois
permite aproveitar ao maximo as funcionalidades das solugdes tecnologicas, sendo

mais eficiente e confiavel.'®

Existem diversos beneficios que a Inteligéncia Artificial pode oferecer ao setor
juridico, como a redugédo de custos operacionais € o melhor aproveitamento do
trabalho humano. As maquinas podem realizar tarefas repetitivas, como
armazenamento de dados, gerenciamento de dados, realizacdo de pesquisas,
classificagao de informacgdes, analise de documentos, desenvolvimento de jurimetria,
identificacdo de demandas de massa, identificagdo de recursos vinculados a temas
de repetitivos ou de repercussao geral, colaboragao para ideais de uniformizagéo e o
respeito a jurisprudéncia, e elaboracdo de pecas processuais e contratos. Isso
permite que os profissionais juridicos se concentrem em atividades mais criativas e

estratégicas.’*

José Roberto dos Santos Bedaque tratando sobre a razoavel duracdo do

processo esclarece que:

SGUERRA, Bruno. Por que a Inteligéncia Aumentada ¢ o futuro da IA?. In: Inteligéncia de Negocios.
[S. L], 13 jan. 2020. Disponivel em:
[https://blog.in1.com.br/por-que-a-inteligencia-aumentada-e-o-futuro-da-ia]. Acesso em: 19 set.
2023.Enfatiza que as tecnologias de IA foram desenvolvidas para ajudar os seres humanos nas suas
tarefas — e ndo tomarem o seu lugar. Logo, a Inteligéncia Aumentada combina a maquina com a
inteligéncia humana, reduzindo o risco de falhas e elevando as chances de analises mais precisas. As
principais apostas para o futuro recaem sobre a alianga desses dois conceitos. Afinal, as pessoas ndo
podem ser retiradas totalmente dos processos empresariais. Mas podem, sim, aproveitar todas as
funcionalidades que as solugdes tecnoldgicas oferecem para obter dados qualificados e tomar as
melhores decisdes. Por este motivo, a Inteligéncia Aumentada, juntamente com a capacidade da
Inteligéncia Artificial, € considerada a melhor opg¢do para as empresas. Visto que € mais simples,
eficiente e confiavel.”

®*ROQUE, Andre Vasconcellos. Inteligéncia artificial na tomada de decisdes judiciais: trés premissas
basicas. In: Gen Juridico. [S. L], 27 nov. 2019. Disponivel em:
[http://genjuridico.com.br/2019/11/27/inteligencia-artificial-decisoes-judiciais/]. Acesso em: 19 set.
2023.
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De nada adianta um processo seguro e justo, mas demorado; também nao
pode ser cultuada apenas a celeridade, gerando risco de decisdes injustas.
E preciso buscar o tempo razoavel a que se refere o art. 5°, LXXVIII, da CF,
suficiente para conferir seguranga e eficacia pratica ao resultado. Afinal de
contas, a efetividade da tutela jurisdicional constitui direito fundamental,
assegurado também em sede constitucional.™’

Nesse sentido, o professor Andre Vasconcellos Roque, enfatiza que o uso da
inteligéncia artificial (IA) no processo judicial tem o potencial de contribuir
significativamente para a celeridade e a eficiéncia da justica, porém “de que
adiantaria a aceleracdo dos trédmites processuais se 0s mecanismos artificiais ndo
pudessem tomar decisbées? O procedimento avancaria, mas ficaria represado nos
gabinetes dos julgadores para a tomada de decisbes.” O que sustenta a discussao
sobre a possibilidade de que a IA seja utilizada ndo apenas para auxiliar os
julgadores na tomada de suas decisdes, mas também para apresentar a propria

decisao.

3.2 Riscos na utilizagao da inteligéncia artificial no Processo Penal.

Enquanto a automacgao por meio da Inteligéncia Artificial pode aumentar a
eficiéncia e a produtividade no sistema juridico, ela também carrega o risco de violar
os direitos dos cidadaos, especialmente no que diz respeito a privacidade e a
protecdo de dados pessoais. A possibilidade de que esta tecnologia tenha acesso a
informacdes sensiveis armazenadas em bancos de dados estatais e tome decisdes
com base nesses dados sem o consentimento adequado € uma preocupagao

legitima.

S'BEDAQUE, José Roberto dos Santos. Efetividade do processo e técnica processual. 3. ed. Sdo
Paulo: Malheiros, 2010. p. 79. 11 MARINONI, Luiz Guilherme. MITIDIERO, Daniel. Comentarios ao
Caddigo de processo civil: artigos 1° a 69. Sdo Paulo: Revista dos Tribunais, 2016. v. 1. p. 162.
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Além disso, a automacao da tomada de decisdes, incluindo a criagao de perfis
criminosos, pode resultar em conclusdes tendenciosas e discriminatérias. Isso pode
levar a uma atuacdo estatal injusta e desigual, especialmente quando as
caracteristicas fisicas, emocionais e sociais dos individuos sao usadas como base
para tais decisdes. Portanto, embora a |IA possa acelerar processos e melhorar a
eficiéncia do sistema juridico, é essencial equilibrar esses beneficios com a protegao

rigorosa dos direitos e da justiga para evitar abusos e discriminagdes.'®

Na mesma linha de pensamento, Ana Luiza Feitosa Vieira® demonstra
preocupacao quando afirma que “apesar de a IA ser util no ambiente juridico, ha
quem questione acerca da possibilidade de esta julgar casos concretos”. Em
seguida, continua: “Isso porque do outro lado tem seres humanos esperando por
Julgamento, e uma maquina, é, por ora, incapaz de sentir, e portanto, de decidir, por

exemplo, sobre a liberdade de alguem’.

Nao se desconhece o fato de que Inteligéncia artificial apresenta diversos
pontos positivos, como a celeridade processual, a ampliacdo do direito de defesa e a
capacidade de analisar grandes volumes de dados em tempo reduzido. Isso é
particularmente valioso em processos complexos, como 0s que envolvem
organizagbes criminosas com centenas de réus e vastas evidéncias a serem
examinadas. Além disso, a |A permite a combinagdo de inumeras analises

biométricas, melhorando a qualidade e a precisao das evidéncias apresentadas.

No entanto, € fundamental considerar os pontos negativos associados a
adogao da Inteligéncia Artificial no campo juridico. Um dos principais desafios é
garantir o contraditério, pois as vantagens processuais da IA podem favorecer o
Estado e escritérios de advocacia com maior capacidade econdmica para investir
em tecnologias avangadas. Isso pode criar disparidades na capacidade de produg¢ao

de provas e no acesso a justica, comprometendo a equidade do sistema.

BSTEFFEN, C. . (2022). A Inteligéncia Artificial e o Processo Penal: a utilizagdo da técnica da
violagao de direitos. Revista Da EMERJ, 25(1), 105-129. Recuperado de
https://ojs.emerj.com.br/index.php/revistadaemerj/article/view/454 “ao mesmo tempo em que se
aumenta a capacidade preventiva e punitiva do Estado, abre-se a possibilidade de se violar o direito
dos cidadaos sobre os seus dados pessoais armazenados — com ou sem 0 seu consentimento — nas
bases estatais de seguranga publica. Outra das varias possibilidades de lesdo a direitos esta na
criagdo de perfis criminosos que concluam pelo potencial de lesividade de um individuo a partir de
caracteristicas fisicas, emocionais e sociais, aumentando-se a atuagdo do Estado sobre nucleos ja
estigmatizados ou discriminados numa determinada sociedade”

VIEIRA, Ana Luiza Feitosa. “Inteligéncia Artificial e Direito Penal: A Seletividade na Era Digital”.
PUCRJ, 2022, https://www.maxwell.vrac.puc-rio.br/60599/60599.PDF. Acesso em: 10 ago. 2023.
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Outra preocupacao crucial € a transparéncia dos algoritmos utilizados na IA, a
fim de evitar discriminagbes e falsas andlises. A opacidade dos algoritmos pode
resultar em decisdes tendenciosas ou injustas, especialmente quando informagdes
sensiveis sdo usadas como base para determinagdes judiciais. Portanto, é
necessario estabelecer diretrizes claras para a construgéo e utilizagado de algoritmos

juridicos, garantindo que sejam justos, imparciais e transparentes.

A falta de transparéncia na configuragao dos algoritmos, como destacado por
Catiane Steffen'®, representa um desafio significativo na compreensdo e
questionamento da discriminagao algoritmica. Enfatiza que a opacidade que envolve
o funcionamento desses algoritmos torna dificil evidenciar como podem ser
estruturados para chegar a conclusdes que, em si, constituem violagdes de direitos e
garantias. Isso sugere que os processos de tomada de decisdo, orientados por
algoritmos, podem ser direcionados para resultados que nao refletem a corretude, a
conformidade com o ordenamento juridico ou a promogao dos direitos humanos. Em
vez disso, essas decisdes podem servir aos interesses de grupos especificos, como

aqueles com motivagdes politicas ou sociais.

A transparéncia nos algoritmos e na inteligéncia artificial torna-se
especialmente relevante quando se considera seu impacto nas decisdes que
possam afetar direitos individuais, sendo necessario compreender e questionar
profundamente as configuragbes e operagdes desses algoritmos como forma de
garantir que a justica, a igualdade e os direitos fundamentais ndo sejam

comprometidos em um mundo cada vez mais orientado por tecnologia.™"

“STEFFEN, C. . (2023). A Inteligéncia Artificial e o Processo Penal: a utilizagdo da técnica da
violagéo de direitos. Revista Da EMERJ, 25(1). Recuperado de
https://lwww.emerj.tjrj.jus.br/revistaemerj_online/edicoes/revista_v25 n1/revista_v25 n1_105.pdf..
Acesso em: 19.09.2023."No mundo fatico, as viola¢des de direitos costumam ser percebidas mais
facilmente quando sdo materializadas pela agdo ou omissédo de agentes humanos do que quando sdo
resultantes de processamento e de decisbes produzidas por algoritmos. Isso porque,
computacionalmente, as regras e as definicbes que estruturam a légica dos programas e que podem
determinar os resultados produzidos costumam estar encobertas pela opacidade (auséncia de
transparéncia), ou, ainda, pela imprevisibilidade e pela autonomia de alguns sistemas complexos.
"ISTEFFEN, C. . (2023). “A dificuldade para se enxergar e questionar a configuragédo explicita da
discriminagao algoritmica acontece porque tudo isso se desenvolve num contexto de baixa ou quase
nenhuma transparéncia. Isso dificulta a demonstragdo de como o algoritmo pode estar estruturado
para concluir — ou para direcionar o processo de aprendizagem a concluir — por respostas que
carregam nelas mesmas a violagao de direitos e de garantias. Assim, pode-se direcionar a tomada de
decisdo para uma determinada resposta que n&o corresponde ao correto, nem ao que implemente as
disposi¢des do ordenamento juridico ou o que efetive os direitos humanos, mas ao desejado por um
nucleo num certo contexto, como o politico ou o social”
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Andressa Tomazini, em seu artigo “Decisbes Automaticas?” ressalta que o
processo de tomar decisdes judiciais € uma tarefa complexa que envolve a
consideracao de multiplos fatores, evidéncias e argumentos legais e que a utilizagao
das heuristicas, ou seja, atalhos cognitivos simplificam a tomada de decisdes e
podem ser uteis em situacdes cotidianas, mas também podem levar a vieses

previsiveis e sistematicos quando aplicados de forma inadequada.

O uso destas heuristicas na tomada de decisdes judiciais pode resultar em
decisbes sub-otimizadas, que nao refletem plenamente a complexidade de um caso
especifico. Os vieses cognitivos que surgem dessas métricas légicas podem levar a
uma analise superficial ou simplista de questdes legais cruciais. Isso é
particularmente preocupante no contexto do ordenamento juridico penal, colocando
em risco a liberdade e os direitos dos individuos. Visto que a tendéncia da
Inteligéncia artificial € criar padrées e isto pode fazer com que a inteligéncia artificial
trate casos diferentes de maneira semelhante, devido a simplificacdo de informagdes
complexas em categorias amplas. Isso pode levar a situagbes em que agdes penais
distintas, embora possam envolver tipos penais semelhantes, sao tratadas de
maneira igual, mesmo que suas circunstancias especificas exijam consideracoes

diferenciadas.'?

2TOMAZINI, Andressa. Decisdes automaticas?. In: Sala de Aula Criminal. Curitiba, 2017. Disponivel
em: [www.salacriminal.com/home/decisoes-automaticas]. Acesso em: 19.09.2023. O ato de decidir
judicialmente, portanto, quando reiterado, através da utilizagdo das heuristicas, atalhos cognitivos que
possibilitam a tomada de decisdo sem ter que levar em consideragéo toda a informacgao relevante,
confiando, entdo, em um limitado conjunto de sugestées que ajudam a decidir, resulta em vieses
(erros) previsiveis e sistematicos, os quais levam a decisbes sub-optimizadas. Notavel o perigo
involuntario e biolégico que se materializa para todo o ordenamento juridico penal, visto que, criando
padrées e buscando conforto cognitivo, questdes relevantes ao caso concreto podem n&o ser
apreciadas como deveriam, por inconscientemente, estar se tratando de forma igual o que nunca sera
igual, e por consequéncia, julgando ac¢des penais diferentes (podendo ter os mesmos tipos penais em
analise — pois evidente que nao é isso que as diferenciam) de maneira igual.
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Ao tratar dos riscos de delegar a Inteligéncia Artificial a tomada de decisdes, o
professor Andre Vasconcellos Roque'® levanta algumas questdes, dentre as quais,
a nogao equivocada de que as decisdes originadas de maquinas sao inerentemente
neutras, indo além da simples imparcialidade e desprovidas de qualquer influéncia
humana, a fim de justificar sua aplicacdo no contexto dos processos judiciais.
Esclarece que essa concepcao € frequentemente equivocada, uma vez que os
dados que alimentam os sistemas de inteligéncia artificial sdo, em ultima analise,
resultado de interpretacbes humanas. Portanto, a natureza das decisées geradas
depende crucialmente dos dados fornecidos e dos interesses dos programadores, 0
que pode resultar em decisbes excessivamente subjetivas e permeadas de
ilegalidades, criando assim o que comumente se denomina de "algoritmos

enviesados".

“SROQUE, Andre Vasconcellos. Inteligéncia artificial na tomada de decisdes judiciais: trés premissas
basicas. In: Gen Juridico. [S. I.], 27 nov. 2019. Disponivel em:
[http://genjuridico.com.br/2019/11/27/inteligencia-artificial-decisoes-judiciais/]. Acesso em: 19.09.2023.
Isso porque os dados que alimentam a inteligéncia artificial sdo frutos de interpretagbes humanas e,
portanto, a depender dos dados fornecidos, bem como dos anseios dos seus programadores, seria
perfeitamente possivel obter decisdes, por demais subjetivas, eivadas de ilegalidades, levando aos
chamados “algoritmos enviesados”.
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A limitagdo fundamental dos algoritmos de inteligéncia artificial reside em sua
incapacidade de criar representagcdes semanticas que se assemelhem as que os
seres humanos sao capazes de desenvolver. Enquanto os humanos sao capazes de
compreender e interpretar nuances de significado em textos, imagens e linguagem,
os algoritmos ainda lutam para alcangar um nivel de compreensao e nédo tém a
capacidade de desenvolver processos criativos de maneira similar aos seres
humanos. Eles seguem padroes previamente identificados, de forma que essa
criatividade é essencialmente uma emulacdo de padrdes existentes, ndo uma
verdadeira expressao criativa, carecem de emocdes e nado tém a capacidade de
realizar inferéncias de maneira a igualar a habilidade humana. No entanto, é
importante notar que, ao mesmo tempo, esses algoritmos podem ser manipulados
para refletir fenbmenos sociais complexos e prejudiciais. Essas situagdes exigem a
sensibilidade humana para uma analise apropriada, em contraste com a tomada de

decisGes baseada apenas em andlises objetivas.'

Outra preocupagao em relagdo as decisdes tomadas por Inteligéncia Atrtificial
€ que os algoritmos sao voltados para a identificagcdo de padroes e em casos
especificos, podem, em ultima analise, resultar na chamada "industrializagdo das
decisbes judiciais", afastando-se progressivamente da riqueza e singularidade dos

elementos inerentes a cada caso concreto.®

“ASTEFFEN, C. . (2023). A Inteligéncia Artificial e o Processo Penal: a utilizagdo da técnica da
violagdo de direitos. Revista Da EMERJ, 25(1). Disponivel
em:https://www.emerj.{jrj.jus.br/revistaemerj_online/edicoes/revista_v25 n1/revista_v25 n1_105.pdf..
Acesso em: 19.09.2023.“0Os algoritmos com inteligéncia artificial ainda nao conseguem criar
representagcdes semanticas, ndo se engajam profunda e criativamente, ndo tém emogdes e nao
fazem inferéncias em condigbes de coloca-las como idénticas as de um ser humano. Ao mesmo
tempo, os algoritmos podem ser desvirtuados para refletir fendmenos sociais complexos e
danosos, que necessitam da sensibilidade humana para analise, numa contraposi¢do a tomada de
decisado produzida a partir da analise meramente objetiva.”

“SSTEFFEN, C. . (2023). “A preocupagéo se agrava, no campo juridico, quanto ao contetido das
decisbes tomadas por intermédio de “softwares”, tendentes a buscar padrdes, em casos especificos,
0 que poderia, em ultima analise, levar a “industrializacdo das decisdes judiciais”, afastando-se cada
vez mais da riqueza de elementos que cada caso concreto apresenta.”
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Jordi Nieva-Fenoll trata sobre a complexidade e potencial perigo da
automacgao no ambito do processo penal e destaca uma preocupacdo fundamental
quando se trata da aplicagao de tecnologias de inteligéncia artificial nesse contexto
especifico. O processo penal &, de fato, distinto de outros tipos de litigios, como
conflitos civis, devido a sua natureza singular e as implicagbes profundas para a

liberdade e dignidade das partes envolvidas.'®

Um dos aspectos criticos aqui € a necessidade de considerar cuidadosamente
as condigdes pessoais tanto do suposto agressor quanto da vitima. Em um processo
penal, o objetivo principal € determinar a culpa ou inocéncia de um individuo e,
potencialmente, impor medidas que afetardo significativamente suas vidas, como
prisdo ou liberdade. Portanto, a automacao nesse contexto exige uma abordagem
cautelosa e sensivel, uma vez que decisdes incorretas ou tendenciosas podem
resultar em injustica e violacdo de direitos fundamentais. Consequentemente, a
reflexdo de Jordi Nieva-Fenoll reflete a necessidade de equilibrar a busca por
eficiéncia e automacgao com a preservagao dos principios fundamentais de justica e

equidade no sistema de justica penal.

A adocdo da anadlise preditiva e da inteligéncia artificial no ambito da
persecucao penal representa uma transformacéao significativa no sistema de justica
criminal contemporaneo, visto que essas tecnologias tém o potencial de melhorar a
eficiéncia e a equidade do sistema de justiga, mas também levantam questdes
complexas sobre equidade, transparéncia, justica e respeito aos direitos humanos,
essas técnicas estdo se tornando cada vez mais comuns e tém implicagdes
profundas nas vidas das pessoas envolvidas no processo judicial, notadamente na

aplicacéo de beneficios no cumprimento de penas pelo juizo da execugao penal.'’

“SFENOLL, J. N. Inteligencia artificial y processo penal. Madrid: Marcial Pons, 2018. p. 36.“No
processo penal, a automagao € mais complicada e perigosa. Um delito ndo é algo tdo comum como
um conflito civil e uma ameaga a condi¢des pessoais — tanto do agressor quanto da vitima — que
devem ser consideradas cuidadosamente”

“STEFFEN, C. . (2022). A Inteligéncia Artificial e o Processo Penal: a utilizagdo da técnica da
violaggo de direitos. Revista Da EMERJ, 25(1), 105-129. Recuperado de
https://ojs.emerj.com.br/index.php/revistadaemerj/article/view/454“cada vez mais a analise preditiva e
a inteligéncia artificial sdo utilizadas na persecucao penal, e essas técnicas tém impactos profundos
na vida das pessoas envolvidas, como se verifica na aplicagao de beneficios no cumprimento da pena
pelo juizo da execucgao penal’.
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Segundo Catiane Steffen’™® embora essas tecnologias prometam melhorar a
eficiéncia e a equidade do sistema legal, a andlise cuidadosa revela que essas
reivindicacbes podem ser infundadas. A analise preditiva baseada em dados
enviesados pode resultar em anadlises limitadas e tendenciosas, perpetuando
desigualdades preexistentes. Alerta como esses sistemas podem direcionar a
atuagdo policial para comunidades ja altamente policiadas, ampliando a
desproporgdo na aplicagdo da lei. Essa abordagem pode negligenciar causas
fundamentais do crime, como a falta de investimento nas necessidades dessas
comunidades e a pobreza, que muitas vezes sado fatores subjacentes a
criminalidade. Portanto, é essencial que a implementagao da inteligéncia artificial e
da analise preditiva leve em consideragcao ndo apenas a eficiéncia, mas também a
equidade e a justica, garantindo que essas tecnologias nao perpetuem

desigualdades e que sejam utilizadas de maneira responsavel.’*

Ressalta o risco de uma discriminagdo geografica e suas implicagdes na
justica e na igualdade, visto que em algumas &reas, nas quais técnicas de
inteligéncia artificial sdo implantadas, nota-se a um nivel desigual de monitoramento
e controle em comparagdo com outras. Isso se traduz em uma maior incidéncia de
prisbes em cenarios locais especificos, levantando sérias questdes sobre a justica e

a equidade nesse contexto.

“8STEFFEN, C. . (2022). A Inteligéncia Artificial e o Processo Penal: a utilizagdo da técnica da
violaggo de direitos. Revista Da EMERJ, 25(1), 105-129. Recuperado de
https://ojs.emerj.com.br/index.php/revistadaemerj/article/view/454

“SSTEFFEN, C. . (2022). No entanto, conforme refere Shapiro (2019), ao se investigar criticamente
esses sistemas, verifica-se que essas sao reivindicagdes de justica que ndo se sustentam. A analise
preditiva que se utiliza de dados ja enviesados torna essa analise limitada e tendenciosa, fazendo
com que o poder publico volte a atencédo da atuagéo policial para as comunidades que ja sdo mais
policiadas, enquanto causas subjacentes do crime — como a falta de investimento naquelas pessoas e
a pobreza — sdo ignoradas (STEFFEN, 2022, p. 10, apud SHAPIRO, (2019).
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Destaca como a inteligéncia artificial pode resultar no direcionamento
desproporcional de abordagens policiais e revistas a individuos de determinadas
comunidades. Esse viés na aplicacdo da lei ndo apenas compromete os principios
fundamentais da justica e da igualdade, mas também perpetua disparidades sociais
e raciais existentes. Em ambos os casos, a andlise demonstra que a inteligéncia
artificial, quando mal implementada, pode levar a privacdo dos principios
fundamentais de justica, igualdade e equidade, sublinhando a necessidade urgente
de regulamentacgdes e diretrizes rigorosas para garantir que essas tecnologias sejam
usadas de maneira ética e responsavel, a fim de preservar os valores fundamentais

de nossa sociedade.’®

Inteligéncia Artificial (IA) ja possui uma presenga significativa em muitos
sistemas judiciais ao redor do mundo. Nos Estados Unidos, por exemplo, diversos
estados ja estdo empregando algoritmos preditivos como uma medida para aliviar a

carga de trabalho nos tribunais.™"

“Sob imensa pressédo para reduzir o nimero de prisdes sem arriscar um
aumento no crime, os tribunais nos EUA se voltaram para ferramentas
automatizadas na tentativa de distribuir os réus através do sistema juridico
da maneira mais eficiente e segura possivel”'%? (tradug&o livre)

OSTEFFEN, C. . (2023). Uma das realidades que ja se verifica é a da discriminagdo geografica,
quando algumas areas nas quais sdo aplicadas técnicas de inteligéncia artificial passam a ser mais
monitoradas e controladas do que outras, o que resulta em mais prisbes num determinado cenario
local. No trabalho de Babuta e Oswald (2019), os autores mostram como a inteligéncia artificial pode
fazer com que pessoas de certas comunidades sejam paradas e revistadas mais frequentemente do
que as demais. Em ambos os casos, as pessoas estdo sendo privadas dos principios de justica,
igualdade e equidade.

®%1“a inteligéncia artificial pode ser mais eficiente que os humanos no sistema judiciario” In: Data
Science Academy. [S. 1], 2020. Disponivel em:
[https://blog.dsacademy.com.br/a-inteligencia-artificial-pode-ser-mais-eficiente-que-os-humanos-no-sis
tema-judiciario/]. Acesso em: 19.09.2023.

B2HAO, Karen. Using historical data to train risk assessment tools could mean that machines are
copying the mistakes of the past. janeiro de 2019,
https://www.technologyreview.com/2019/01/21/137783/algorithms-criminal-justice-ai/.“Under immense
pressure to reduce prison numbers without risking a rise in crime, courtrooms across the US have
turned to automated tools in attempts to shuffle defendants through the legal system as efficiently and
safely as possible. This is where the Al part of our story begins.”
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Para alcancgar esse objetivo, os departamentos de policia nos Estados Unidos
estdo recorrendo a algoritmos preditivos para elaborar estratégias que permitam a
alocagcdo mais eficiente de seus recursos. Utilizando analises estatisticas e
tecnologias historicas de combate ao crime, como o reconhecimento facial,
espera-se que esse grau de automacgao contribua para aprimorar a efetividade de

seus recursos humanos.’®?

Porém, como destaca Catiane Steffen, andlise algoritmica, pode se tornar
uma fonte significativa de preocupagao quando opera com parametros tendenciosos
e subjetivos. Essa abordagem pode resultar na classificacdo de individuos de
determinada etnia como apresentando um maior risco criminal do que individuos de
outra etnia. E importante reconhecer que a presenga de parametros enviesados e
discriminatoérios transforma o processo de tomada de decisdo em uma manifestagcao
de discriminacdo em vez de uma ferramenta destinada a concretizar ou promover a
justica.'™ Essa problematica gera uma maior preocupagao devido a tendéncia de se
atribuir uma credibilidade absoluta ao processamento computacional, principalmente
devido a percepgcao de que as decisdes geradas por Inteligéncia Artificial sdo mais

confiaveis por estarem isentas das “subjetividades humanas”.

183“A inteligéncia artificial pode ser mais eficiente que os humanos no sistema judiciario? In: Data
Science Academy. [S. 1], 2020. Disponivel em:
[http://datascienceacademy.com.br/blog/a-inteligencia-artificial-pode-ser-mais-eficiente-que-os-human
os-no-sistema-judiciario/]. Acesso em: 19.09.2023.”Para conseguir isso, os departamentos de policia
dos EUA estédo usando algoritmos preditivos para desenvolver estratégias para onde empregar suas
forcas com mais eficiéncia. Usando uma analise de estatisticas e tecnologias histéricas do crime,
como o reconhecimento facial, espera-se que esse nivel de automagéo ajude a melhorar a eficacia de
seus recursos humanos.”

"MSTEFFEN, C. . (2022). A Inteligéncia Artificial e o Processo Penal: a utilizagdo da técnica da
violaggo de  direitos. Revista Da EMERJ, 25(1), 105-129. Recuperado de
https://ojs.emerj.com.br/index.php/revistadaemerj/article/view/454. ”[...] ao operar sobre parametros
tendenciosos e subjetivos, tende a determinar que individuos de uma certa etnia apresentam um
maior risco criminal do que individuos de outra. A presencga de parametros racistas e desiguais torna
0 processo de decisdo uma expressao de discriminagcado, e ndo uma ferramenta de concretizagao ou
de promocéo da justica.
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Os vieses e discriminagdes algoritmicas referem-se a distorgdes sistematicas
que podem ocorrer nos resultados produzidos por algoritmos de inteligéncia artificial.
Isso pode ocorrer quando os dados utilizados para treinar esses algoritmos refletem
preconceitos existentes na sociedade, levando a decisbes que perpetuam
desigualdades e injusticas.’™ Como em casos em que se antecipa um juizo de
culpabilidade por meio de utilizacdo de algoritmos, de avaliagdo de risco, o que ja

faz parte da realidade do sistema judiciario dos EUA."®

As ferramentas de avaliagdo de risco sao projetadas para fazer uma coisa:
analisar os detalhes do perfil de um réu e prever uma pontuagdo de
reincidéncia — um ndmero Unico que estima a probabilidade de reincidéncia.

Um juiz, entdo, leva em consideragdo uma infinidade de decisdes que
podem determinar que tipo de servigos de reabilitacdo determinados réus
devem receber, se devem ser mantidos na prisdo antes do julgamento e
qual a gravidade de suas sentengas. Uma pontuacdo baixa abre caminho
para um destino mais amavel. Uma pontuacdo alta faz exatamente o

oposto.'’ (tradugao livre)

SSTEFFEN, C. . (2022). Além disso, vicios como vieses e discriminagdes algoritmicas
potencializam lesdes a direitos e possuem a capacidade de naturalizar a violagdo de direitos
e de garantias constitucionalmente asseguradas. Isso acontece porque tende a haver uma
percepcdao de credibilidade absoluta no processamento computacional, principalmente em
decorréncia da associagdo de que as decisdes emitidas por maquinas seriam mais confiaveis
por estarem desprovidas de subjetividades humanas.

1%6“A inteligéncia artificial pode ser mais eficiente que os humanos no sistema judiciario?” In: Data
Science Academy. [S. 1.], 2020. Disponivel em:
[hitp://datascienceacademy.com.br/blog/a-inteligencia-artificial-pode-ser-mais-eficiente-que-os-human
os-no-sistema-judiciario/]. Acesso em: 19.09.2023.

"HAO, Karen. Using historical data to train risk assessment tools could mean that machines are
copying the mistakes of the past. janeiro de 2019,
https://lwww.technologyreview.com/2019/01/21/137783/algorithms-criminal-justice-ai/.. ~Acesso em:
19.09.2023 "Risk assessment tools are designed to do one thing: take in the details of a defendant’s
profile and spit out a recidivism score—a single number estimating the likelihood that he or she will
reoffend. A judge then factors that score into a myriad of decisions that can determine what type of
rehabilitation services particular defendants should receive, whether they should be held in jail before
trial, and how severe their sentences should be. A low score paves the way for a kinder fate. A high
score does precisely the opposite.”
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Este tipo de ferramentas de avaliacdo de risco, ao analisar o perfil de um réu
e prever uma pontuacdo de reincidéncia, introduzem intrinsecamente um nivel de
julgamento e previsdao. Embora essas ferramentas sejam projetadas para fornecer
informagdes objetivas, existe o risco de que elas sejam percebidas como rotulando
individuos como mais propensos a reincidir antes que tenham sido efetivamente
julgados ou mesmo praticado uma nova infracdo. Esse potencial viés na tomada de
decisdao com base em pontuagdes preditivas suscita preocupacgdes sobre se 0s réus
estdo sendo tratados de maneira justa e de acordo com o principio da presuncao de

inocéncia, que € um dos alicerces do Direito Penal.

3.3 Legitimidade da prova obtida por meio de Inteligéncia artificial.

A era digital emerge como um periodo histérico definido pelo predominio
incontestavel de ‘algoritmos' e 'operagdes digitais' que moldam e redefinem
profundamente diversos aspectos da sociedade, das dinamicas de trabalho até as
interagbes humanas cotidianas. Este fenbémeno representa uma grande
transformacao, impulsionada pela presenca da tecnologia digital, que transcende os
limites do mundo virtual para se infiltrar em todos os aspectos da vida

contemporanea. %

"8BITTAR, Eduardo Carlos Bianca. A Teoria do Direito, a Era Digital e o Pds-Humano: o novo estatuto
do corpo sob um regime tecnoldégico e a emergéncia do Sujeito P6s Humano de Direito. Revista
Direito e Praxis. Rio de Janeiro, v. 10, n. 02, p. 933- 961, 2019. Disponivel em:
https://www.e-publicacoes.uerj.br/index.php/revistaceaju/article/view/33522/26342. Acesso em: 22 set.
2023. “A era digital corresponde ao periodo histérico em que a vida social, as relagées de trabalho e
boa parte das interagbes humanas passam a estar determinadas por ‘algoritmos’ e ‘operacdes
digitais”™ (BITTAR, 2019, p. 938).
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A prova digital, também conhecida como e-evidence ou prova eletrénica, pode
ser definida como sendo "qualquer tipo de informagdo (dados) que tenha sido
gerada, armazenada ou transmitida por meios eletrénicos"'®. Esta definigdo abrange
uma ampla gama de informagbes que s&o produzidas, registradas ou
compartilhadas através de dispositivos e sistemas digitais, desempenhando um
papel cada vez mais significativo no contexto legal e na investigacdo de casos

relacionados a era digital.

A exploragao das vantagens e riscos da utilizacdo da Inteligéncia Artificial
estabelece o cenario crucial para considerar a legitimidade das provas obtidas por
meio desta tecnologia. A medida que a IA se torna cada vez mais presente no
cotidiano, sua influéncia no sistema juridico também se torna mais evidente. As
vantagens da |IA na analise de dados e automacéao de processos podem certamente
contribuir para a investigagdo e produgdao de provas mais eficazes. No entanto,
como mencionado anteriormente, essa mesma tecnologia traz consigo uma série de
riscos, especialmente no que diz respeito a invasao da privacidade e a coleta
indiscriminada de informagbes pessoais. Portanto, ao abordar a legitimidade da
prova obtida por meio da Inteligéncia Artificial, € imperativo equilibrar a busca pela

verdade no processo legal com a protecéo dos direitos individuais.

PRADO, Geraldo. Breves notas sobre o fundamento constitucional da cadeia de custodia da prova
digital. [s.l.], jan. 2021. Disponivel em:
https://geraldoprado.com.br/artigos/breves-notas-sobre-o-fundamento-constitucionalda-cadeia-de-cust
odia-da-prova-digital/. Acesso em: 22 set. 2023. “a e-evidence, prova eletrdnica ou prova digital se
caracteriza por ser ‘qualquer classe de informagao (dados) que tenha sido produzida, armazenada ou
transmitida por meios eletrénicos’ (2021, p. 7-8).”
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Vieira e de Oliveira Matto'® citando Geraldo Prado, esclarece que “embora a
distingdo entre provas ilicitas e provas ilegitimas'' continue enraizada na doutrina
processual penal brasileira e faca parte da tradicdo da jurisprudéncia dos tribunais, a
verdade é que, com a redagao dada pela Lei 11.690/08 ao art. 157 do Cddigo de
Processo Penal“ (“S&o inadmissiveis, devendo ser desentranhadas do processo, as
provas ilicitas, assim entendidas as obtidas em violacdo a normas constitucionais ou
legais.”), ndo deveria haver mais espaco para essa distingdo, uma vez que o
legislador, ao conceituar as provas ilicitas, fez referéncia as situa¢des de obtencao
com violagdo de normas constitucionais e legais, sem excecdo de qualquer

natureza”, na mesma linha se posiciona o professor Aury Lopes JR:

“ndo ha distingao entre provas ilicitas e provas ilegitimas, na medida em que
o art. 157 consagra as duas espécies sob um mesmo conceito, o de prova
ilicita. Ao afirmar que sao ilicitas as provas que violem normas
constitucionais ou legais, coloca ambas — ilicitas e ilegitimas — na mesma
categoria.”"?

De acordo com o Cadigo de Processo Penal Brasileiro'?, em seu artigo 155,
"0s juizes formardo sua convicgdo pela livre apreciacdo da prova produzida em
contraditério judicial, ndo podendo fundamentar sua decisdo exclusivamente nos
elementos informativos colhidos na investigagdo, ressalvadas as provas cautelares,
néo repetiveis e antecipadas". Ou seja, a prova produzida deve ser submetida ao
crivo do contraditorio, garantindo-se as partes o direito de produzir provas em
sentido contrario e contestar as provas apresentadas pela parte adversa. Além
disso, € preciso que a prova seja produzida de acordo com as normas legais e
constitucionais, para que seja considerada legitima e possa ser utilizada no

processo.

80VIEIRA, Antonio, e Saulo Murilo de Oliveira Mattos. Sobre “La cadena de custodia de la prueba en
el proceso penal’, de Geraldo Prado. novembro de 2020,. Disponivel em:
https://revistas.uns.edu.ar/disc/article/view/2388/1503. . Acesso em: 19.09.2023

®"GRINOVER, Ada Pellegrini; GOMES FILHO, Antonio Magalh&es; Fernandes, Antonio Scarance. As
nulidades no Processo Penal. 12. ed. Sdo Paulo: Revista dos Tribunais, 2011.

82 OPES JR., Aury. Direito Processual Penal. 17. ed. Sdo Paulo: Saraiva Educagéo, 2020. p.629
63Cédigo penal. Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto- lei/Del2848compilado..
Acesso em: 07/08/2023.
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Segundo Ana Frazdo, a Lei Geral de Prote¢cdo de Dados estabelece a
necessidade de os controladores demonstrarem a legitimidade ao lidar de forma
automatizada com os dados que recebem ou adquirem. Em suas proprias

declaragoes:

LGPD acaba impondo aos controladores o 6nus da prova da legitimidade do
tratamento totalmente automatizado, uma vez que cabera a eles
demonstrar, dentre outras questdes (i) os dados que sao coletados, de que
fonte e de que maneira, (ii) quais as linhas gerais de programagédo dos
algoritmos e seus objetivos, (iii) como se deu a programagdo e o
desenvolvimento do algoritmo, (iv) se o algoritmo pode ou ndo modificar seu
préprio cédigo, (v) se tais modificacbes s&do previsiveis ou ao menos
verificaveis, (vi) quais as categorias relevantes dos perfis e os critérios para
cada uma delas, (vii) quais sdo os outputs do processo decisério e como
avaliar a sua adequagéo e acuracia, (viii) se ha mecanismos de feedback,
(viii) se ha intervencdo humana e em que nivel, (ix) quais s&o os principais
impactos e riscos para os titulares de danos, (x) que medidas foram
tomadas para conter tais riscos.'®

Além disso, é importante mencionar que, conforme disposto no artigo 20 da
Lei Geral de Protecao de Dados, o titular dos dados possui o direito de requerer a
revisdo de decisbes que tenham sido tomadas exclusivamente com base em
processamento automatizado de dados, ou seja, por meio de sistemas de

Inteligéncia Artificial:

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes
tomadas unicamente com base em tratamento automatizado de dados
pessoais que afetem seus interesses, incluidas as decisbes destinadas a
definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade.'®®

1FRAZAO, Ana. Nova LGPD: ainda sobre a eficacia do direito a explicacdo e a oposigdo. Jota,
26.12.2018. Disponivel em:
[www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/nova-lgpd-ainda-sobre-a-efi
cacia-do-direito-a-explicacao-e-a-oposicao-26122018]. Acesso em: 07/08/2023.

'5Lei Geral de Protegdo de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da Republica, [2020].
Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/I13709.htm. Acesso em:
07/08/2023.
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Nesse sentido, embora a utilizagdo da inteligéncia artificial na produgao de
provas no processo penal deva ser feita de forma cautelosa, garantindo-se que as
provas produzidas respeitem os direitos fundamentais dos envolvidos e sejam
produzidas de forma licita, é certo que a prova digital pode ser admitida no processo,
mesmo diante da auséncia de um regime juridico especifico na legislacéo
processual penal brasileira, visto que existe um consenso de que no campo penal
nao esta em vigor um sistema estritamente taxativo dos meios de prova, permitindo
a producdo de evidéncias que n&o estejam estritamente regulamentadas por lei,
desde que se respeitem certas restrigdes,'®® garantindo a presungéo de inocéncia, o
direito a privacidade e ao devido processo legal, de forma a evitar comprometer a

legitimidade das provas e a propria validade do processo.

O professor Geraldo Prado'®” Lecionando sobre a inadmissibilidade das
provas obtidas de forma ilicita, destaca que, em regra, € inadmissivel no processo
penal a prova digital obtida de forma criminosa. No entanto, ha uma excegao: se a
prova digital foi obtida de forma criminosa, mas nao houve tortura ou morte, ela pode

ser utilizada para defender a liberdade e a inocéncia do individuo.

Essa excegao, segundo o autor, justifica-se pela necessidade de proteger os
direitos fundamentais do acusado. A presungcdo de inocéncia € um direito
fundamental que garante ao acusado o direito de ser considerado inocente até que
sua culpa seja provada de forma plena e convincente, de forma que “a valoragéo da

antijuridicidade pende em favor da defesa da liberdade e da inocéncia do individuo”.

18BADARO, Gustavo Henrique Righi Ivahy. Provas atipicas e provas anémolas: inadmissibilidade da
substituicdo da prova testemunhal pela juntada de declaragbes escritas de quem poderia ser
testemunha. In: YARSHELL, Flavio Luiz; MORAES, Mauricio Zanoide de. Estudos em Homenagem a
Professora Ada Pellegrini Grinover. 1. ed. S&o Paulo: DPJ Editora, 2005. p. 341-352. Disponivel em:
http://ibccrim.vpn.acelerati.com.br:5180/biblioteca/asp/primapdf.asp?codigoMidia=103572&ilndexSrv=
1. Acesso em: 24 set. 2023. p. 344. “ha consenso de que [...] ndo vigora no campo penal um sistema
rigido de taxatividade dos meios de prova, sendo admitida a produgédo de provas nao disciplinadas
em lei, desde que obedecidas determinadas restricdes.”

'’PRADO, Geraldo. Notas sobre protegdo de dados, prova digital e o devido processo penal. Site
Geraldo Prado, 18 de agosto de 2020. Disponivel em:
https://geraldoprado.com.br/artigos/notas-sobre-protecao-de-dados-prova-digital-e-o-devido-processo-
penal/. Consultado em: 10 de agosto de 2021. "Em se tratando da obtengao criminosa de prova digital
e desde que nao tenha havido tortura ou morte, o peso constitucional de valoragédo da antijuridicidade
pende em favor da defesa da liberdade e da inocéncia do individuo. Opera-se aqui ao nivel da
excepcionalidade em que a proibigdo de ingresso da prova no processo ndo corresponde uma
proibicdo de valoracdo. A prova digital a principio podera ser valorada, mas seu emprego estara
limitado a defesa da liberdade e inocéncia. Em hip6tese alguma esta prova podera ser usada em
desfavor de quem quer que seja.”
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Embora n&o se trate de um principio absoluto, é certo que a legitimidade da
prova € um dos pilares fundamentais do processo penal, e consiste na exigéncia de
que as provas apresentadas pelas partes sejam produzidas de forma licita, isto €,
sem violar normas juridicas ou direitos fundamentais dos envolvidos no processo,
sendo necessario observar se a utilizagdo da Inteligéncia Artificial ndo violou os
direitos fundamentais do investigado ou acusado, como o direito a privacidade, a
intimidade e & ndo autoincriminacdo. E importante, ainda, garantir que a tecnologia

utilizada seja confiavel e tenha sido submetida a testes e validagdes cientificas.

3.4 Relevancia do estabelecimento da Cadeia de Custoédia Digital.

Considerando os principios discutidos no topico anterior, € fundamental
exercer cautela com relagao as evidéncias obtidas fora do contexto do processo.
Isso se deve nao apenas a dificuldade que o réu enfrenta ao contestar esses
elementos, mas também ao fato de que, na maioria das situagdes, o acusado fica
submisso ao controle da acusagao estatal, pois o elemento probatério é gerado pelo
orgao acusador e permanece sob sua responsabilidade. Dessa forma, “o tema de
provas exige a intervengdo de regras de ‘acreditacdo’, pois nem tudo que ingressa
no processo pode ter valor probatério; ha que ser ‘acreditado’, legitimado, valorado

desde sua coleta até a sua produgdo em juizo para ter valor probatério.”®®

Aqui eleva-se a discussdo sobre o instituto da cadeia de custddia, com o
propésito de assegurar a todos os acusados o devido processo legal, juntamente
com os direitos a ele associados, tais como a ampla defesa, o contraditério e,

sobretudo, o direito a prova licita'.

188 LOPES JR., Aury. Direito Processual Penal. 142. ed. Sdo Paulo: Saraiva, 2017, p. 412.
189 Artigo 5°, inciso LVI: “sdo inadmissiveis, no processo, as provas obtidas por meios ilicitos”.
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A cadeia de custédia do material probatério, segundo lvan Jezler Junior,
emerge como o direito das partes de ter conhecimento completo do caminho
percorrido pela fonte de prova ou pelo meio de investigagdo. Esse direito visa
garantir a protecdo do principio da ampla defesa, possibilitando a verificagdo da
legalidade em todas as etapas relacionadas a produgédo, inclusdo, obtencdo e

valoragéo do material probatério.'”

Gustavo Henrique Righi Ivahy Badaré'' conceitua cadeia de custddia como
sendo um procedimento de documentacgéao ininterrupta, desde a descoberta da fonte
de prova até a sua inclusdo no processo, assegurando o registro de onde, como e
sob a guarda de quais individuos e entidades foram mantidos tais elementos,
vestigios ou objetos de interesse para a reconstituicdo histérica dos eventos no
processo, com o propoésito de preservar sua identidade, integridade e autenticidade,
devendo ser compreendido como uma sequéncia continua de individuos que tiveram
contato com a evidéncia real, desde o0 momento de sua coleta até sua apresentagao

em tribunal.

70JEZLER JUNIOR, Ivan; ESCHILETTI, Andrea Sartori. “A cadeia de custédia das provas: o que néo
estda nos autos, mas se aprisiona no mundo”. In;: GIACOMOLLI, Nereu José; STEIN, Carolina;
SAIBRO, Henrique. Processo penal contemporaneo em debate Il. 1 ed. Floriandpolis: Empoério do
direito, 2017. p. 67-75. Disponivel em:
http://ibccrim.vpn.acelerati.com.br:5180/biblioteca/asp/primapdf.asp?codigoMidia=104341&ilndexSrv=
1. Acesso em: 10 mar. 2023.”a cadeia de custddia do material probatéria surge, no acervo dogmatico,
como o direito das partes conhecerem todo o percurso da fonte de prova ou meio de investigagao,
para acautelar o preceito da ampla defesa, verificando a legalidade na produgdo, acostamento,
aquisi¢ao e valoragcado do material”

TBADARO, Gustavo Henrique Righi Ivahy. A cadeia de custddia e sua relevancia para a prova penal.
In: SIDI, Ricardo; LOPES, Bezerra Anderson. Temas atuais da investigagdo preliminar no processo
penal. 1 ed. Belo Horizonte: Editora D’Placido, 2017, p. 517-538.”um procedimento de documentagao
ininterrupta, desde o encontro da fonte de prova, até a sua juntada no processo, certificando onde,
como e sob a custddia de pessoas e 6rgaos foram mantidos tais tragos, vestigios ou coisas, que
interessem a reconstrugdo histérica dos fatos no processo, com a finalidade de garantir sua
identidade, integridade e autenticidade [...] deve ser entendida com a sucessdo encadeada de
pessoas que tiveram contato com a fonte de prova real, desde que foi colhida, até que seja
apresentada em juizo. [...] Esse conjunto de pessoas, e 0s momentos especificos em que cada uma
delas teve contato com a evidéncia, precisa ser registrado, isto €, documentado, para se saiba,
exatamente, quem teve contato [sic] com a coisa e quando isso ocorreu. [...] a autenticidade significa
dizer que a fonte de prova é genuina, auténtica quanto a sua origem [...] Por outro lado, a integridade
€ a condicao de a fonte de prova que se apresenta integra ou inteira, ndo tendo sido adulterada,
sofrendo diminuig&o ou alteragao de suas caracteristicas.
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Este conjunto de pessoas, e os momentos especificos em que cada uma
delas interagiu com a evidéncia, deve ser registrado, ou seja, documentado, a fim de
se determinar precisamente quem teve contato com a coisa e quando isso ocorreu,
de forma que a autenticidade significa que a fonte de prova é genuina, legitima em
relacdo a sua origem e a integridade se refere a condicdo em que a fonte de prova
se apresenta intacta, ndao tendo sido adulterada, reduzida ou modificada em suas

caracteristicas.

Tais definicbes nao diferem dos apresentados pelo professor Geraldo Prado
quando define a cadeia de custdédia como sendo um um método usado para
preservar a integridade e garantir a autenticidade de elementos probatorios, de
forma que a violacdo da cadeia pode resultar na impossibilidade de usar a prova
como evidéncia, tornando o exame da cadeia de custddia um dos pontos centrais na
analise de admissibilidade dos meios de prova ou métodos de obtengéo'’?. Este
método € crucial para garantir que as evidéncias apresentadas em um caso nao
sejam contaminadas, alteradas ou comprometidas de qualquer forma. Nao podendo
ser tratadas como uma simples consequéncia légica do sistema de preservagao das
evidéncias digitais, mas sim como uma garantia de natureza constitucional.'”
“Sendo que, independentemente do meio de prova empregado, seja ela digital ou
néo, é preciso assegurar sua validade demonstrando-se integridade, autenticidade e

cadeia de custodia.”"™

2PRADO, Geraldo. Notas sobre prote¢do de dados, prova digital e o devido processo penal. Site
Geraldo Prado, 20 de setembro de 2023. Disponivel em:
https://geraldoprado.com.br/artigos/notas-sobre-protecao-de-dados-prova-digital-e-o-devido-processo-
penal/. Consultado em: 10 de agosto de 2021. “A cadeia de custddia da prova consiste em método
por meio do qual se pretende preservar a integridade do elemento probatdrio e assegurar sua
autenticidade. A violagdo da cadeia de custddia implica a impossibilidade de valoragdo da prova,
configurando seu exame — de verificagdo da cadeia de custddia — um dos objetos do juizo de
admissibilidade do meio de prova ou do meio de obtengao de prova, conforme o caso”

PRADO, Geraldo.Importa aqui entender, neste momento, principalmente, que a cadeia de custodia
das provas digitais € uma garantia de natureza constitucional e ndo mera consequéncia légica do
sistema de preservagao do corpo de delito digital.

7“COSTA, Agenor Alexsander C. INTELIGENCIA ARTIFICIAL E SEU POTENCIAL DE UTILIZACAO
EM INVESTIGACOES, PROCESSO JUDICIAL E NA PREVENCAO A VIOLENCIA CONJUGAL. Vol.
13/2021, no Out-Dez / 2021, REVISTA DOS TRIBUNAIS, Out - Dez / 2021, doi:DTR\2021\47817.
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Devido a sua natureza, a evidéncia digital € intrinsecamente fragil, visto que
dados e metadados podem ser facilmente sujeitos a modificagbes, adulteragdes,
supressoes, insergdes e/ou corrupgdes. O manuseio inadequado dessas evidéncias,
mesmo que inadvertido, pode resultar na inutilizagdo da prova. Sendo fundamental
que todas as etapas do processo, desde a identificacdo até a preservacdo da
evidéncia digital, sejam conduzidas por profissionais qualificados e em conformidade
com os principios e normas técnicas pertinentes, a fim de garantir a preservagao da

integridade, confiabilidade, imutabilidade e rastreabilidade desse tipo de prova.'’

Além da fragilidade, Giuliano Giova destaca que a cada estagio do ciclo de
vida da prova digital aumenta-se o risco de violagdes a integridade das evidéncias.
Isso cria um cenario desafiador para o Judiciario, que enfrenta dificuldades
crescentes na avaliagdo das provas digitais e na garantia de sua confiabilidade.
Como resultado, a confianga da sociedade na autenticidade e na confiabilidade das

evidéncias digitais esta sendo abalada.'®

SVIEIRA, Thiago. Aspectos técnicos e juridicos da prova digital no processo penal. Disponivel em:
[https://medium.com/@tocvieira/aspectos-t%C3%A9cnicos-e-jur%C3%ADdicos-da-prova-digital-no-pr
ocesso-penal-aa22ef05fb30]. Acesso em: 20.09.2023.

8GIOVA, Giuliano. Improving Chain of Custody in Forensic Investigation of Electronic Digital
Systems. International Journal of Computer Science and Network Security, v. 11, n. 1, 2011.
Disponivel em: [http://paper.ijcsns.org/07_book/201101/20110101.pdf]. Acesso em: 16.04.2021. p.
02.4...] the life cycle of digital evidence is getting more complex and each stage increases the
probability of a breach that can violate the chain of custody. The result is a scenario where is
increasingly difficult for the court to evaluate the evidence and guarantee the integrity of the digital
evidence. As a consequence, it is increasingly difficult for the society to accept that digital evidence is
genuine and reliable”.
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Considerando que prova digital apresenta caracteristicas intrinsecas que a
tornam suscetivel ao comprometimento ou a contaminagao de seu conteudo, o que
levanta questionamentos sobre a confiabilidade do material coletado, torna-se
necessario estabelecer mecanismos que fortalecam sua legitimidade epistémica,
minimizando os riscos de adulteragdo e, consequentemente, elevando o grau de
confianga na evidéncia apresentada. Nesse cenario, surge a relevancia da cadeia de
custddia'’, vista como um instrumento essencial para assegurar a autenticidade e a
integridade da prova, desempenhando um papel fundamental ao garantir a
rastreabilidade e a seguranga do elemento probatério ao longo de seu ciclo de vida.
A cadeia de custddia assume, assim, a missao de salvaguardar a prova digital desde
sua coleta inicial até sua apresentacdo em contexto legal, protegendo-a contra

interferéncias indevidas e manipulagdes maliciosas.

""BRASIL. Decreto-lei n. 3.689, de 3 de outubro de 1941. Cdodigo de Processo Penal. Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/del3689compilado.htm. Acesso em:

17 abr. 2021. “Art. 158-A. Considera-se cadeia de custédia o conjunto de todos os procedimentos
utilizados para manter e documentar a histéria cronolégica do vestigio coletado em locais ou em
vitimas de crimes, para rastrear sua posse e manuseio a partir de seu reconhecimento até o
descarte.”
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Amaral Giacomolli explica que a principal finalidade da cadeia de custddia é
aumentar a precisdo das decisdes judiciais, 0 que é essencial para garantir que o
veredicto reflita um discurso coerente em relacdo aos fatos apresentados no
processo. Isso significa que quando a cadeia de custddia € segura e confiavel, ela
permite rastrear de forma precisa a origem e a manipulacdo das evidéncias
apresentadas em um caso, 0 que, por sua vez, leva a sentengas judiciais de melhor
qualidade. Isso ajuda a evitar erros judiciais e decisdes arbitrarias, garantindo um
processo legal mais justo e confiavel. Exalta ainda uma segunda importancia, nao
menos importante, que € assegurar o principio do contraditorio no processo legal. O
contraditorio € um principio fundamental que garante que todas as partes envolvidas
em um processo judicial tenham a oportunidade de apresentar suas evidéncias e
argumentos de forma equitativa. A cadeia de custddia desempenha um papel crucial
nesse sentido, ao garantir que as evidéncias apresentadas sejam auténticas e néo
tenham sido manipuladas, permitindo assim que todas as partes envolvidas confiem
no processo e tenham a chance de contestar de maneira justa as provas

apresentadas. '™

8 GIACOMOLLI, Nereu José; AMARAL, Maria Eduarda Azambuja. A Cadeia de Custddia da Prova
Pericial na Lei n°® 13.964/2019. Revista Duc In Altum Cadernos de Direito, [s. |.], v. 12, n. 27, p.
67-100, 2020. “...] propiciar maior grau de precisdo ao decisum, o qual ha de refletir um discurso
coerente acerca dos fatos. Ou seja, a garantia de uma cadeia de custddia segura e fiavel possui
como consequéncia direta a rastreabilidade do elemento probatdrio e reflete uma sentenca de melhor
qualidade, afastando erros e arbitrios judiciarios. [...] Para além disso, aponta-se como uma segunda
finalidade da cadeia de custddia, mas ndo menos importante, a garantia do contraditério da prova”
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Regulamentacdo similar é utilizada pela Forga-Tarefa de Engenharia da
Internet (Internet Engineering Task Force - IETF), que desenvolveu diretrizes para
Coleta e Arquivamento de Evidéncias (RFC 3227), destacam a admissibilidade como
a primeira caracteristica crucial de uma evidéncia digital. Essa admissibilidade
implica que a evidéncia deve estar em conformidade com as regras legais
estabelecidas antes de poder ser apresentada em juizo. Isso enfatiza a importancia
de garantir que qualquer evidéncia digital submetida ao sistema judicial cumpra os
requisitos legais estabelecidos, a fim de ser considerada valida e confiavel durante
procedimentos judiciais.’”® A referida norma preceitua que a prova digital deve ser
auténtica, completa, confiavel e crivel,'® ou seja, estes procedimentos garantem

finalidades similares a cadeia de custddia.

Joao Ozorio de Melo, ao tratar sobre a utilizacdo de evidéncias colhidas de
gravacglOes realizadas pela assistente virtual da Amazon e armazenadas na
plataforma de servigcos de computagdo em nuvem “AWS” - (Amazon Web Services),
destaca a importancia de que antes do juiz considerar a questao da admissibilidade
da prova, um perito expega um certificado de autenticidade de dados'®', Visto que “o
simples fato de que as interagbes com a Alexa fiquem armazenadas nos servidores

da AWS néo garante tal integridade desejada no que cerne a cadeia de custodia”®?

SVIEIRA, Thiago. Aspectos técnicos e juridicos da prova digital no processo penal. Disponivel em:
[hitps://medium.com/@tocvieira/aspectos-t%C3%A9cnicos-e-jur%C3%ADdicos-da-prova-digital-no-pr
ocesso-penal-aa22ef05fb30]. Acesso em: 20.09.2023.

180SOUZA, Tiago. “RFC 3227 — Diretrizes para Coleta e Arquivamento de Evidéncias”. academia de
forense  digital, https://academiadeforensedigital.com.br/rfc-3227-melhores-praticas-referencias/.
Acesso em 20 de setembro de 2023. 2.4 — Consideragdes Legais A evidéncia do computador precisa
ser: Admissivel: Deve estar em conformidade com certas regras legais antes de poder ser submetida
a um tribunal. Auténtica: Deve ser possivel amarrar positivamente o material probatério ao incidente.
Completa: Deve contar toda a histéria e ndo apenas uma perspectiva particular. Confiavel: Nao deve
haver nada sobre como a evidéncia foi coletada e manuseada que cause duvidas sobre autenticidade
e veracidade.

"IMELO, Jodo Ozorio de. Ainda ha duvidas sobre o uso do Alexa como prova em julgamentos nos
EUA. 2021. Conjur. Disponivel em:
[https://www.conjur.com.br/2021-abr-03/ainda-duvidas-uso-alexa-prova-julgamentos]. Acesso em:
20.09.2023.”Provavelmente, o perito tera de expedir um certificado de autenticidade dos dados, para
0 juiz considerar a questdo da admissibilidade da prova. E ao promotor cabera estabelecer a
confiabilidade da prova, de uma perspectiva da ciéncia da computagéo, se realmente surgir alguma
coisa que ajude a elucidar o crime, diz o Expert Institute.”

82COSTA , op. cit. “... o simples fato de que as interagbes com a Alexa fiquem armazenadas nos
servidores da AWS néo garante tal integridade desejada no que cerne a cadeia de custédia, ...”
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E através do processo de cadeia de custddia de evidéncias digitais, que s&o
preservados os direitos fundamentais relacionados a confidencialidade e a
integridade dos sistemas de tecnologia da informagao, a seguranga do ambiente
digital, a identidade digital, ao domicilio digital e, evidentemente, a privacidade,
incluindo o direito de escolher o que tornar publico ou privado dentro dessa esfera

de vida.'®

Ademar Borges'™ em seu artigo denominado “O RELATORIO DE
INTELIGENCIA FINANCEIRA COMO MEIO DE OBTENCAO DE PROVA NO
PROCESSO PENAL® destaca o fato de que Inteligéncia artificial ja tem aplicacao
pratica pelo Conselho de Controle de Atividades Financeiras - Coaf, que € a Unidade
de Inteligéncia Financeira (UIF) do Brasil e, ao tratar da questao processual ressalta
que o registro da atividade de inteligéncia é necessario para garantir que o
tratamento dos dados pessoais do investigado seja levado a efeito em conformidade
com o devido processo legal, com efeito, a formalizagdo dos atos da agéncia de
inteligéncia financeira propicia a reconstrucéo histérica do Relatério de Inteligéncia
Financeira - RIF, desde a obtengdo dos dados sigilosos pela UIF, passando pela
producdo do relatério e seu posterior compartihamento com as autoridades

investigativas, até a sua incorporagao definitiva no processo criminal.

"8PRADO, op. cit “IV — Por meio da cadeia de custddia das provas digitais sdo tutelados os direitos
fundamentais a confidencialidade e garantia da integridade dos sistemas de tecnologia da
informagéo, a protecao do entorno digital, da identidade digital, do domicilio digital e, por 6bvio, da
privacidade associada ao direito de decidir o que tornar publico ou n&o relativamente a essa esfera da
vida.*

'“BORGES, Ademar. O RELATORIO DE INTELIGENCIA FINANCEIRA COMO MEIO DE
OBTENCAO DE PROVA NO PROCESSO PENAL. Vol. 176/2021, no p. 69-105, REVISTA DOS
TRIBUNAIS, Fev / 2021, doi:DTR\2021\353.”"Do ponto de vista processual, o registro da atividade de
inteligéncia financeira é necessario para garantir que o tratamento dos dados pessoais do investigado
seja levado a efeito em conformidade com o devido processo legal. A formalizacdo dos atos da
agéncia de inteligéncia financeira propicia a reconstrugdo histérica do RIF —desde a obtengcdo dos
dados sigilosos pela UIF, passando pela produgao do relatério e seu posterior compartilhamento com
as autoridades investigativas, até a sua incorporagao definitiva no processo criminal. Esse registro é
fundamental para o controle da cadeia de custddia da prova, mais particularmente da integridade do
processo que resulta na confeccdo e no compartihamento do RIF. Tal como decidiu a Corte
Constitucional da Colémbia sobre essa especifica controvérsia, embora o administrado ndo tenha
direito a obter, no ciclo de inteligéncia, informagdes a respeito do processamento de seus dados
pessoais pela UIF, passa a ter o direito a conhecer todo o processo de interagdo entre a unidade de
inteligéncia financeira e o Ministério Publico a partir do momento em que tais informagdes tratadas
pela UIF sejam utilizadas como meio de obtenc&o de prova em sede de investigac&o criminal”
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Sustenta que este registro é fundamental para o controle da cadeia de
custodia da prova, mais particularmente da integridade do processo que resulta na
confecgdao e no compartilhamento do RIF. Isso porque, a partir da formalizagao dos
atos da agéncia de inteligéncia financeira, € possivel verificar se as informagdes
contidas no RIF foram obtidas de forma licita e se foram utilizadas de forma
adequada pelas autoridades investigativas, sendo o registro da atividade de
inteligéncia financeira também ¢é importante para proteger os direitos dos
investigados. Isso porque, a partir do registro, o investigado tem o direito de
conhecer todo o processo de interagdo entre a unidade de inteligéncia financeira e o
Ministério Publico, a partir do momento em que tais informacdes tratadas pela UIF

sejam utilizadas como meio de obtencao de prova em sede de investigagao criminal.

113

Cabe acrescentar que a partir da promulgacédo da Lei 13.964/2019, “a
preservagdo da cadeia de custodia da evidéncia é um 6nus atribuivel a acusagao”®®,
o que desempenha um papel crucial em trés aspectos: “assegura o controle de
legalidade dos atos estatais”, permitindo ao acusado entender como seus dados
foram coletados e usados; “garante a qualidade das decisdes judiciais” ao fornecer
provas auténticas, integras e licitas; e “viabiliza o exercicio pleno do contraditério e
da ampla defesa”, permitindo ao acusado verificar a integridade e a legalidade dos

relatorios de inteligéncia financeira.'s®

1BBORGES, Ademar. O RELATORIO DE INTELIGENCIA FINANCEIRA COMO MEIO DE
OBTENCAO DE PROVA NO PROCESSO PENAL. Vol. 176/2021, no p. 69-105, REVISTA DOS
TRIBUNAIS, Fev / 2021, doi:DTR\2021\353.“Recentemente, a Lei 13.964/2019 (LGL\2019\12790)
positivou o conhecido instituto da cadeia de custédia no ordenamento juridico brasileiro, embora o
seu conteudo normativo ja estivesse presente na lei processual e contasse com largo reconhecimento
doutrinario e jurisprudencial. Apesar de o diploma legal ter concebido a cadeia de custdédia com um
sentido estreito de preservacao da integridade de vestigios, a doutrina tem ressaltado ha muito que a
exigéncia da preservacado da cadeia de custddia se aplica a toda e qualquer prova real—e n&o
apenas a vestigios materiais —, inclusive aquelas obtidas por meio informatico a partir do uso de
técnicas mais modernas de investigacdo. A nova disciplina legal enfatiza, ademais, a ideia de que, no
processo criminal, a preservacdo da cadeia de custdédia da evidéncia € um O6nus atribuivel a
acusagao”

18BORGES, Ademar. O RELATORIO DE INTELIGENCIA FINANCEIRA COMO MEIO DE
OBTENCAO DE PROVA NO PROCESSO PENAL. Vol. 176/2021, no p. 69-105, REVISTA DOS
TRIBUNAIS, Fev / 2021, doi:DTR\2021\353.“A integral documentacgao (i.e., preservagao da cadeia de
custddia) dos relatérios produzidos pelo COAF e compartilhados com 6rgaos de persecugao penal
propicia, a um s6 tempo, (i)o controle de legalidade dos atos estatais, ao permitir ao imputado
conhecer como os seus dados foram obtidos, tratados e disseminados; (ii) a qualidade das decisdes
judiciais, pois garante que os elementos de prova que serédo levados em consideragao pelo juiz na
sentenca de mérito sdo auténticos, integros e licitos; e (iii) o efetivo exercicio do contraditério e da
ampla defesa, na medida em que permite ao imputado verificar, em especial, a integridade e a licitude
do relatério resultante da atividade de inteligéncia financeira, bem como a legitimidade da sua
incorporagao ao procedimento criminal.”
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Ao tratar sobre as condi¢des de validade da prova e preservacao da cadeia

de custddia digital Geraldo Prado afirma que:

“E condi¢do de validade de qualquer prova a sua submissdo ao juiz
mediante contraditério e ampla defesa, para o que é necessaria a
preservagdo da cronologia da prova. A preservagao da cadeia de custédia é
exigéncia decorrente diretamente da clausula do devido processo legal. E,
portanto, independe de expressa previsdo legal. Trata-se, em verdade, de
um constrangimento epistemologico ao livre convencimento judicial.”'®”

O autor explica a importancia da cadeia de custddia sob a ética dos principios
da mesmidade e da desconfianga citando a doutrina de Juan Carlos Urazan Bautista
(2005), sendo que "a autenticidade do elemento [probatério] constitui seguranga
para a administragédo da justica"'®®, e essa exigéncia de preservagdo da cadeia de
custddia se baseia no "principio universal da 'autenticidade da prova', definido como
'lei da mesmidade’, isto €, o principio pelo qual se determina que 'o "mesmo" que se
encontrou na cena [do crime] € o "mesmo" que se esta utilizando para tomar a
deciséo judicial''®, este principio esta ligado ao principio da desconfianga, o qual
implica que os elementos de prova ndo devem ser previamente determinados como
legitimos, mas, em vez disso, devem ser submetidos a critérios objetivos para serem
considerados validos. Citando Baytelman e Duce, Geraldo Prado'® aponta que a
I6gica da desconfianga se justifica por duas razdes principais: “i) esses elementos de
prova s&o produzidos sem imediatidade, ou seja, o juiz ndo estava presente no
momento da formagéo da prova; e ii) nenhum desses testemunhos foi submetido ao
contraditério no momento de sua producdo, entdo, nesses casos, a contradicdo nao
operara apenas em relagdo ao conteudo da prova (quando entra no processo)”, mas
também em relagdo a sua autenticidade, a partir da verificagdo da cadeia de

custodia.

"8’PRADO, Geraldo. A cadeia de custdédia da prova no processo penal. Sdo Paulo: Marcial Pons,
2019. p. 90 e 95.

"8PRADO, Geraldo. A cadeia de custodia da prova no processo penal. Sdo Paulo: Marcial Pons,
2019. p. 94.

8PRADO, Geraldo. A cadeia de custédia da prova no processo penal. Sdo Paulo: Marcial Pons,
2019. p. 95.

PRADO, Geraldo. A cadeia de custddia da prova no processo penal. Sdo Paulo: Marcial Pons,
2019. p. 94.
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Desse modo, verifica-se que os “principios da ‘mesmidade’ e da
‘desconfianca’ sdo fundamentais para garantir o juizo mediante a redug¢do dos riscos
de erro judiciario, consistindo no fundamento légico e epistemoldgico da ‘cadeia de
custodia das provas”'® E a ndo observancia de algum dos procedimentos
especificos durante a producao do elemento probatério pode conduzir a quebra da
cadeia de custddia da prova, e consequentemente, a sua ilegalidade, seja pela

‘mesmidade’ ou pela ‘desconfianca’.

Na mesma linha leciona Carlos Edinger quando afirma que:

“A prova cuja cadeia de custddia for quebrada sera considerada ilicita ou
ilegitima (distincao que, para mim, cientificamente, a partir da supremacia
da Constituicdo ou da sua dimensdo objetiva, pouco sentido faz).
Assim, uma vez reconhecida sua ilicitude, de forma definitiva, havera o

desentranhamento e sua inutilizag;élo”192

Nesse sentido quebra da cadeia de custddia, seja na preservagao da
correspondéncia entre a prova coletada e aquela apresentada no processo, principio
da "mesmidade”, seja na consideragao do significado da prova de acordo com as
alegacbes de uma das partes, principio da "desconfianga", resulta na perda da
confiabilidade do elemento probatério. Consequentemente, tal elemento probatdrio

se torna ilicito e n&o pode ser admitido no processo.

A cadeia de custdédia ndo é apenas um formalismo processual, mas sim um
instrumento essencial para a garantia de um julgamento justo e equitativo. Quando a
integridade da cadeia de custdédia € comprometida, a credibilidade do sistema
judicial é abalada, e a capacidade de defesa fica prejudicada. sendo certo que a
observancia rigorosa da cadeia de custodia ndo € apenas uma obrigacao legal, mas
também um principio fundamental da justica que visa proteger os direitos dos

acusados e manter a integridade do sistema de justica.

WIPRADO, Geraldo. A cadeia de custodia da prova no processo penal. Sdo Paulo: Marcial Pons,
2019. p. 97.

92 EDINGER, Carlos. Cadeia de custodia, rastreabilidade probatoria. Revista brasileira de ciéncias
criminais. Sao Paulo, v. 24, n. 120, p. 237-257, 2016. Disponivel em:
http://ibccrim.vpn.acelerati.com.br:5180/biblioteca/asp/primapdf.asp?codigoMidia=91770&ilndexSrv=1
. Acesso em: 20 set. 2023.
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De forma que a quebra da cadeia de custddia representa a impossibilidade
de avaliar a prova, tornando-se uma etapa fundamental no juizo de admissibilidade
tanto para meios de prova quanto para meios de obtencao de prova. As implicacdes
legais decorrentes da quebra da cadeia de custddia n&o sao avaliadas com base no
peso probatorio ou na sua relevancia, ja que implica na impossibilidade de valoragéo

da prova.'®

'PRADO, Geraldo. Notas sobre protegdo de dados, prova digital e o devido processo penal. Site
Geraldo Prado, 20 de setembro de 2023. Disponivel em:
https://geraldoprado.com.br/artigos/notas-sobre-protecao-de-dados-prova-digital-e-o-devido-processo-
penal/. Consultado em: 10 de agosto de 2021. “A cadeia de custddia da prova consiste em método
por meio do qual se pretende preservar a integridade do elemento probatério e assegurar sua
autenticidade. A violagdo da cadeia de custddia implica a impossibilidade de valoragdo da prova,
configurando seu exame — de verificagdo da cadeia de custddia — um dos objetos do juizo de
admissibilidade do meio de prova ou do meio de obtencdo de prova, conforme o caso. As
consequéncias juridicas da quebra da cadeia de custédia ndo se submetem a juizo de peso
probatorio, sequer de relevancia da prova. Nao é diferente quando a analise envolve as chamadas
provas digitais”
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CONCLUSAO

A presente dissertagao abordou o uso da Inteligéncia Artificial (IA) no contexto
do processo penal, explorando varios aspectos importantes sobre o tema. Iniciou-se
por definir o conceito de Inteligéncia Artificial como uma area da ciéncia da
computacdo que busca criar sistemas que possam simular a inteligéncia humana.
Isso envolve técnicas como aprendizado supervisionado, ndo supervisionado, por

reforgo e processamento de linguagem natural.

A aplicagdo da Inteligéncia Artificial no processo penal foi apresentada como
uma maneira de analisar grandes volumes de dados, identificar evidéncias
relevantes, padronizar procedimentos e acelerar processos judiciais. Para tanto, foi
enfatizado que é essencial garantir que a aplicagcado da IA respeite os principios
constitucionais e legais que regem o processo penal, garantindo um equilibrio entre
celeridade e seguranga juridica, bem como a protegao dos direitos fundamentais dos

individuos.

Foi identificada a importancia do conceito de Inteligéncia Artificial adotado
pelo CNJ, o que proporciona maior flexibilidade para utilizagao e desenvolvimento,
permitindo a adaptacdo as mudangas tecnoldgicas. Buscou-se analisar as
regulamentagdes normativas, como a Lei Geral de Protecdo de Dados (LGPD), as
resolugdes do CNJ e compara-las ao Regulamento Geral de Protecdo de Dados
(GDPR) na Europa, visto tratar-se de importante instrumento para garantia de
direitos fundamentais e protecdo de dados. De forma que, apesar de legislacao
patria carecer de maior especificidade em relacdo a utilizagdo de tecnologias no
ambito judicial, as vedagdes existentes garantem um uso limitado que preserva os

direitos fundamentais.
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Os principais usos da IA em matéria penal foram explorados em detalhes.
Isso inclui a andlise de dados digitais, que envolve o uso de big data e IA para
descobrir informagdes valiosas por meio de analises preditivas, principalmente no
ambito internacional, mas também foram apresentadas preocupacdes sobre
privacidade e viés algoritmico, baseados em estudos realizados em paises que ja
utilizam a tecnologia no sistema criminal. O reconhecimento facial é outro tépico que
foi abordado, com énfase nas aplicacbes dessa tecnologia na seguranca publica,
mas também foram verificadas preocupacdes relacionadas a privacidade e ao
potencial de erro de identificacdo, o que entendo, por ora, inviabilizar sua utilizagao.
A previsao de decisdes judiciais é discutida, com destaque para a regulamentagao
pelo Conselho Nacional de Justica (CNJ) que veda a utilizagdo no ambito criminal,
bem como traz de forma expressa a necessidade de transparéncia e revisao
humana. Este ponto se mostra bastante impactante, tendo em vista que além da
vedagado ao uso também ha uma proibigdo ao estimulo e, este fato pode engessar
os estudos, projetos e pesquisas oficiais sobre o tema. A analise de comportamento
e a analise de DNA também foram abordadas como técnicas de produgao de provas
no processo penal, sendo que a segunda ja é utilizada no Brasil possuindo inclusive
uma base de dados comum, ja a analise comportamental € um tema polémico, visto
qgue sua maior utilizagdo no ambito processual € nos EUA, onde em auditorias foram

identificados preconceitos ou viéses na programacgao do algoritmo.

Foi realizada a analise do principio do contraditério em relagdo as provas
digitais, destacando-se a importancia da transparéncia nas configuragbes do
algoritmo, bem como a observancia a cadeia de custddia digital que tornou-se um
elemento primordial tanto para preservar a autenticidade e integridade das
evidéncias, quanto para garantir a legitimidade da prova obtida. A privacidade foi
analisada em confronto com a ponderagdo de interesses na protecdo de direitos
fundamentais, de forma que o0s maiores impactos sao relacionados ao
reconhecimento facial, no Brasil, diferente do que ocorre em outros paises €&
obrigatério que as empresas informem quais informagdes estdo sendo coletadas,
porém, o tema de utilizagdo de imagens publicas armazenadas em nuvem que
podem ser objeto de anadlise preditiva em big data gera bastante polémica,
principalmente nos EUA, onde existem empresas conveniadas com agéncias

estatais.



109

Os resultados da pesquisa mostraram que a inteligéncia artificial tem o
potencial de melhorar a eficiéncia do sistema de justica penal, mas também
alertaram para os riscos relacionados a privacidade, a discriminagédo e ao viés

algoritmico.

A resposta ao problema de pesquisa apresentado na introdugcédo é que o uso
da inteligéncia artificial no processo penal € uma possibilidade real que ja vem sendo
utilizada em muitos paises no mundo, porém no Brasil possui amplitude limitada pelo
CNJ, visto a vedacgao de utilizacdo de decisdes judiciais preditivas em matéria penal,
0 que se mostra razoavel, ja que para que seja possivel cogitar sua utilizagao
deve-se haver uma regulamentagao clara com principios de observéancia obrigatéria
de forma expressa, como forma de garantir a transparéncia, a privacidade e os
limites de sua utilizacdo. Restou demonstrado que as regras de observancia a
cadeia de custddia se aplicam as provas obtidas por meio de inteligéncia artificial,
bem como a importancia da cadeia de custdédia como forma de ampliar o principio do
contraditorio e garantir a autenticidade e integridade das evidéncias. Verificou-se
ainda, com base em sistemas desenvolvidos pelos Tribunais, que a utilizagdo da
inteligéncia artificial em atividades intermediarias tém ampliado de forma significativa
a celeridade processual, o que melhora a qualidade da prestagdo jurisdicional e

atende ao principio da razoavel duragdo do processo.

Recomenda-se que pesquisas futuras sejam realizadas para aprofundar os
estudos sobre o0 uso da inteligéncia artificial no Processo Penal, especialmente no
que diz respeito aos riscos relacionados a privacidade, a discriminagcdo e ao viés

algoritmico.



110

REFERENCIAS

COPPIN, Ben. Inteligéncia Artificial. Tradugao e reviséo técnica: Jorge Duarte
Pires Valério. Rio de Janeiro: LTC, 2015

COLZANI, Eduardo Edézio. “O USO DA INTELIGENCIA ARTIFICIAL NO
PROCESSO DO TRABALHO: e a questao da seguranga juridica”. UNIVALI, junho
de 2022,
https://www.univali.br/Lists/TrabalhosMestrado/Attachments/3030/Disserta%C3%A7
%C3%A30%20-%20Eduardo%20Ed%C3%A9zio%20Colzani.pdf.. Acesso em: 25
set. 2023

LUGER, George F. Inteligéncia Artificial. Tradugao Daniel Vieira; Reviséo técnica
Andréa labrudi Tavares. 6. ed. Sdo Paulo: Pearson Education do Brasil, 2013

RUSSEL, Stuart Jonathan; NORVIG, Peter. Inteligéncia Artificial. Traducao de
Publicare Consultoria. 2. ed. Rio de Janeiro: Elsevier, 2004, 32 tiragem.

CHELIGA, Tarcisio Teixeira Vinicius. Inteligéncia artificial: aspectos juridicos. 2. ed.
rev. e atual. Salvador: Juspodivm, 2020.

PEIXOTO, Fabiano Hartmann; SILVA, Roberta Zumblick Martins da. Inteligéncia
Artificial e direito, p. 31 "que a maquina entenda, aprenda, identifique ou complete
a atividade humana“

ALENCAR, Ana Catarina de. Inteligéncia Artificial, Etica e Direito: Guia Pratico
para Entender o Novo Mundo.Editora Saraiva, 2022. E-book. ISBN
9786553620339. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786553620339/. Acesso em: 25
set. 2023.

FENOLL, J. N. Inteligencia artificial y processo penal. Madrid: Marcial Pons,
2018.

Lei Geral de Protecao de Dados Pessoais (LGPD). Brasilia, DF: Presidéncia da
Republica, [2020]. Disponivel em:
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm. Acesso em:
07/08/2023.

Comissao Europeia. Protegao de dados. Disponivel
em:<https://ec.europa.eu/info/law/law-topic/data-protection_pt>. Acesso em: 10
setembro 2023.

A Proposta de Regulamento Europeu sobre Inteligéncia Artificial ALGUMAS
QUESTOES JURIDICAS
,<https://www.uc.pt/site/assets/files/1184561/a_proposta_de_regulamento_ebook.pdf
?fbclid=IwAR1QXT8E9dGwuTaJBhqdcKiXv8pDUNFTh13H6msGNpzl4-j7iadFzLrN2e
Q>. Acesso em: 16 jul 2023.



111

CONSELHO NACIONAL DE JUSTICA. Resolugao n.332, de 21 de agosto de 2020.
<https://atos.cnj.jus.br/atos/detalhar/3429>. Acesso em: 04/08/2023

Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO
QUE ESTABELECE REGRAS HARMONIZADAS EM MATERIA DE INTELIGENCIA
ARTIFICIAL (REGULAMENTO INTELIGENCIA ARTIFICIAL) E ALTERA
DETERMINADOS ATOS LEGISLATIVOS DA UNIAO. Disponivel em:
<https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52021PC0206>
Acesso em: 15 out. 2019.

COUNCIL OF EUROPE. Ad hoc committee on artificial inteligence (CAHAI) —
Feasibility Study. Strasbourg, 2020. Disponivel em: <https://www.coe.int/cahai>.
Acesso em: 17 jul 2023.

FERRARI, Isabela. Justica digital. 1. ed. Sdo Paulo: Revista dos Tribunais, 2020.

PICCOLI, Ademir Milton. Judiciario exponencial: sete premissas para acelerar a
inovacgao e o processo de transformagao do ecossistema da justiga. Sdo Paulo:
Vidaria Livros, 2018.

GABRIEL, Martha. Vocé, eu e os robds: pequeno manual do mundo digital. 2.
Séo Paulo: Atlas, 2018.

ROSA, A. M.; BOEING, D. H. A. Ensinando um robd a julgar. Rio de Janeiro:
Emais, 2020

TOMASEVICIUS FILHO, Eduardo. Inteligéncia artificial e direitos da
personalidade: uma contradicao em termos? Revista da Faculdade de Direito da
Universidade de S&o Paulo, Sdo Paulo, v. 113

LIMOEIRO, Danilo; ALENCAR, Ana Catarina de; SOUZA, Bernardo de Azevedo.
Inteligéncia Artificial e Direito: Guia Definitivo. Sdo Paulo: Turivius, 2020.

SCALQUETTE, Ana C.; VANZOLINI, Patricia; ROCHA, Renata da; et al. Whats Up?:
Desafios ao Direito: desafios ao direito, inteligéncia artificial, uso de dados
pessoais, Covid-19, direito a saude, criancas, adolescentes e idosos no mundo
digital, biotecnologia e bioética.: Grupo Almedina (Portugal), 2022. E-book. ISBN
9786556277110. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786556277110/. Acesso em: 25
set. 2023.

KAUFMAN, 2019. Alerta: as tecnologias de reconhecimento facial estao nos
meagando.Disponivel em:
https://epocanegocios.globo.com/colunas/IAgora/noticia/2019/10/alerta-tecnologias-d
e-reconhecimento-facial-estao-nos-ameacando.html. Acesso em: 22 de ago. 2020.

BASTOS, Elisio Augusto Velloso, e Vitéria Barros Esteves, TECNOLOGIAS DE
RECONHECIMENTO FACIAL: UM ESTUDO A PARTIR DO CONTEXTO DE VIGIL
NCIA DIGITAL E SUTIL. Vol. N. 03, no p. 216-240, Revista Direitos Democraticos &



112

Estado Moderno | Faculdade de Direito da PUC-SP, Jul/Dez.
2021, https://revistas.pucsp.br/index.php/DDEM/article/view/53875/38321. Acesso
em: 25 set. 2023.

SOLOVE., Daniel J. Nothing to Hide: The False Tradeoff Between Privacy and
Security. New Heaven: Yale University Press, 2013.

PENNY, Laurie. Robots are racist and sexist. Just like the people who created
them.. Disponivel em: TheGuardian.com, em 20 de abril de 2017. Disponivel em:
<https://www.theguardian.com/commentisfree/2017/apr/20/robots-racist-sexist-peopl
e-machines-ailanguage>. Acesso em: 7 de set. de 2023.

BRASIL. ENAP - Escola Nacional de Administracdo Publica. Inteligéncia Artificial
no Contexto do Servigo Publico. Vol 3. Brasilia. 2020, p.8.

GLEIZER, ORLANDINO, et al. O DIREITO DE PROTEGAO DE DADOS NO
PROCESSO PENAL E NA SEGURANCA PUBLICA. Marcial Pons, 2021

ZENO-ZENCOVICHI. Legal epistemology in the times of Big Data. In:
PERUGINELLI, Ginevra; FARO, Sebastiano (Eds.). Knowledge of the law in the Big
Data Age. Netherlands: I0S Press By, 2019

SCALQUETTE, Ana C.; VANZOLINI, Patricia; ROCHA, Renata da; et al. Whats
Up?: Desafios ao Direito: desafios ao direito, inteligéncia artificial, uso de
dados pessoais, Covid-19, direito a saude, criancgas, adolescentes e idosos no
mundo digital, biotecnologia e bioética. [Digite o Local da Editora]: Grupo
Almedina (Portugal), 2022. E-book. ISBN 9786556277110. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9786556277110/. Acesso em: 25
set. 2023

STEFFEN, C. . (2022). A Inteligéncia Artificial e o Processo Penal: a utilizagao
da técnica da violagao de direitos. Revista Da EMERJ, 25(1), 105—129. Disponivel
em: https://ojs.emerj.com.br/index.php/revistadaemerj/article/view/454. Acesso em:
25 set. 2023

“Inteligéncia artificial no Judiciario: TJIRO instala nucleo de IA e estuda
contratacao de ferramentas”. Tribunal de Justica do Estado de Rondbnia, 21 de
margo de 2023,
https://www.tjro.jus.br/noticias/item/17938-inteligencia-artificial-no-judiciario-tro-instal
a-nucleo-de-ia-e-estuda-contratacao-de-ferramentas. Acesso em: 22 jul. 2023.

DA ROCHA, Heloisa Rodrigues. “In dubio pro... algoritmo? — ligées para o Brasil
sobre o uso da Inteligéncia Artificial nas decis6es penais nos Estados Unidos”.
STJ, 2020,
https://www.stj.jus.br/publicacaoinstitucional/index.php/RCSTJ/author/proofGalleyFile
/6405/6530. Acesso em: 21 jul. 2023.

CARVALHO, Claudia da Costa Bonard. A inteligéncia artificial na Justica dos
EUA e o Direito Penal brasileiro. Revista Consultor Juridico (CONJUR). 10/6/2018.
Disponivel em:



113

https://www.conjur.com.br/2018-jun-10/claudia-bonard-inteligencia-artificial-direito-pe
nal-brasileiro. Acesso em: 20 set. 2023.

Lista realizada com base no Catalogo de Uso de Inteligéncia Artificial por Orgaos
Governamentais. (NSTITUTO TRANSPARENCIA BRASIL. Catalogo de Uso de
Inteligéncia Artificial por Orgaos Governamentais. [S.I]. Rio de Janeiro, fev. 2020.
Disponivel em: https://catalogoia.omeka.net/items/browse?collection=1&page=1.
Acesso em: 11 mar. 2023.

Policy Paper de Recomendacdes de Governanca INSTITUTO TRANSPARENCIA
BRASIL; NORTHWESTERN UNIVERSITY. Recomendagoes de Governanga: uso
de inteligéncia artificial pelo poder publico. [S.I]. Rio de Janeiro, (20207).
Disponivel em: https://www.transparencia.org.br/projetos/transparencia-algoritmica.
Acesso em: 11 mar. 2023.

ALMEIDA, M.O. A problematica trazida pelos bancos de perfis genéticos
criminais no Brasil. 2014. 111 f. Dissertacdo (Mestrado em Direito —Sistemas
Normativos e Fundamentos da Cidadania) —Universidade Estadual Paulista “Julio
de Mesquita Filho”, Franca. 2014;

BRASIL. Lei n°® 12.654, de 28 de maio de 2012. Altera as Lei n°s 12.037, de 1°
de outubro de 2009, e 7.210, de 11 de julho de 1984 —Lei de Execugao Penal,
Republica Federativa do Brasil, Brasilia, DF, 28 mai. 2012. Disponivel em:

SCHIOCCHET, T. A regulamentagdao da base de dados genéticos para
fins de persecucao criminal no Brasil: reflexdes acerca do uso forense do
DNA. Revista NEJ,Eletrénica, v.18, n.3, p. 518-529, set-dez 2013.

VIEIRA, Ana Luiza Feitosa. “Inteligéncia Artificial e Direito Penal: A Seletividade
na Era Digital’. PUCRJ, 2022,
https://www.maxwell.vrac.puc-rio.br/60599/60599.PDF.. Acesso em: 27 jul. 2023.

RACANICCI, Jamile. Judiciario desenvolve tecnologia de voto assistido por
maquinas. Disponivel em:
<https://lwww.jota.info/justica/judiciario-desenvolve-tecnologia-de-voto-assistidopor-m
aquinas-080120>. Acesso em: 25 jul 2023

CHIESI FILHO, Humberto. Inteligéncia artificial € uma realidade e ja afeta a area
juridica. Revista Consultor Juridico (CONJUR). Disponivel em:
<https://lwww.conjur.com.br/2017-set-15/chiesi-filho-inteligencia-artificial-afeta-area-ju
ridica>. Acesso em: 27 jul. 2023.

PEDRINA, G. M. L. (2019). Consequéncias e perspectivas da aplicagao de
inteligéncia artificial a casos penais. Revista Brasileira De Direito Processual
Penal, 5(3), 1589-1606. https://doi.org/10.22197/rbdpp.v5i3.265. Acesso em: 27 jul.
2023.

HILGENDOREF, Eric. Digitalizagao e direito. Marcial Pons, 2020



114

PRADO, Geraldo. A cadeia de custodia da prova no processo penal. Marcial
Pons, 2019

PRADO, Geraldo. Notas sobre prote¢ao de dados, prova digital e o devido
processo penal. Site Geraldo Prado, 18 de agosto de 2020. Disponivel em:
https://geraldoprado.com.br/artigos/notas-sobre-protecao-de-dados-prova-digital-e-o-
devido-processo-penal/. Consultado em: 10 de agosto de 2021.

DOMINGOS, Fernanda Teixeira Souza. As provas digitais nos delitos de
pornografia infantil na internet. In: SALGADO, Daniel de Resende; QUEIROZ,
Ronaldo Pinheiro (orgs.). A prova no enfrentamento a macrocriminalidade. 32 ed.
rev., atual. e ampl. Salvador: Juspodvim

DA SILVEIRA, Sergio Amadeu, e Tarcizio Roberto da Silva. “CONTROVERSIAS
SOBRE DANOS ALGORITMICOS: discursos corporativos sobre discriminagdo
codificada”. UFT, 10 de julho de 2020,
https://sistemas.uft.edu.br/periodicos/index.php/observatorio/article/download/11071/
17865/. Acesso em: 20 jul 2023

FILHO, liton Norberto R. Conselho Nacional de Justica : Estado democratico de
direito e accountability, 12 Edicdo.Editora Saraiva, 2013. E-book. ISBN
9788502182776. Disponivel em:
https://integrada.minhabiblioteca.com.br/#/books/9788502182776/. Acesso em: 26
set. 2023.

DIAKOPOULOQOS, Nicholas. Accountability in algorithmic decision making.
Communications of the ACM, v. 59, n. 2, p. 56-62, 2016.

FACHIN, Luiz Edson. Preocupagao com a violagao ao contraditério com o uso
da inteligéncia artificial. Revista Brasileira de Direito Processual, v. 109, p. 11-40,
2023.

DINAMARCO, Céandido Rangel. Instituicdes de direito processual civil. 7. ed. Sado
Paulo: Malheiros, 2017.

NUCCI, Guilherme de Souza. Cédigo de Processo Penal Comentado. 19. ed. Rio
de Janeiro: Forense, 2020.

GIACOMOLLI, Nereu José. O Devido Processo Penal: abordagem conforme a
Constituicao Federal e o Pacto de Sao José da Costa Rica. 3. ed. Sdo Paulo:
Atlas, 2016.

PICARDI, Nicola. Il principio del contraddittorio. Rivista di Diritto Processuale.
Padova: Cedam, n. 3, p. 673-681, 1998.

THEODORO JUNIOR, Humberto; NUNES, Dierle; BAHIA, Alexandre Melo Franco;
PEDRON, Flavio Quinaud. Novo CPC: fundamentos e sistematizacao. 2. ed. Rio
de Janeiro: Forense, 2015.



115

NUNES, Dierle; MEDEIROS, Natalia. Inteligéncia artificial — litigantes habituais e
eventuais. Conjur — Revista Consultor Juridico, 20 nov. 2018. Disponivel em:
https://www.conjur.com.br/2018-nov20/opiniao-tecnologia-direito-litigantes-habituais-
eventuais. Acesso em: 10 ago. 2023.

CASSINO, J. F,, Avelino, R. da S., & Silveira, S. A. da. (2019). Direitos Humanos,
inteligéncia artificial e privacidade. Mongdes: Revista De Relag¢des Internacionais
Da UFGD, 8(15), 573-596. https://doi.org/10.30612/rmufgd.v8i15.11546 . Acesso
em: 10 jun. 2023.

‘Informagoes Gerais LGPD”. Tribunal de Justiga do Rio Grande do Sul,
https://www.tjrs.jus.br/novo/lgpd/informacoes-gerais/glossario/. Acesso em 7 de
setembro de 2023.

“Igpd/o-que-e-a-Ilgpd”. Justica do Trabalho da 120 Regido (SC),
https://portal.trt12.jus.br/Igpd/o-que-e-a-Igpd. Acesso em 7 de agosto de 2023.

ALEXY, Robert. Teoria dos direitos fundamentais. Traducao de Virgilio Afonso da
Silva. 2. ed. Sao Paulo: Malheiros, 2015.

AVILA, Thiago André Pierobom de. Provas ilicitas e proporcionalidade: uma
analise da coalizao entre os principios da proteg¢ao penal eficiente e da
inadmissibilidade das provas obtidas por meios ilicitos. Brasilia: (Mestrado em
Direito, Estado e Constituicdo) — Faculdade de Direito, Universidade de Brasilia,
2006. Disponivel em:
https://repositorio.unb.br/bitstream/10482/3103/1/Disserta%c3%a7%c3%a30%20%2
0THIAGO%20ANDR%c3%89%20PIEROBOM%20DE%20%c3%81VILA-%20Provas
%2011%c3%adcitas.pdf. Acesso em: 22 jul. 2023.

RAMALHO, David Silva. Métodos Ocultos de Investigagao Criminal em Ambiente
Digital. 1. ed. Coimbra: Almedina, 2017. P.17. Disponivel em:
https://books.google.com.br/books?id=zZ8zDwAAQBAJ&printsec=frontcover&hl=ptB
R&source=gbs _ge_summary_r&cad=0#v=onepage&q&f=false. Acesso em: 22 jul.
2023.

MORAIS, Flaviane de Magalhdes Barros Bolzan de; et al. Novo Cédigo Processual
Penal: sugestdes do Grupo de Trabalho de apoio a Comissao Especial do Cdédigo.
Brasilia, 2020.

BRASIL. Conselho Nacional de Justica. Justi¢ca 4.0: Inteligéncia artificial esta
presente na maioria dos tribunais brasileiros. Disponivel em:
https://www.cnj.jus.br/justica-4-0-inteligencia-artificial-estapresente-namaioria-dos-tri
bunais-brasileiros/. Acesso em: 10 agosto de 2022.

CONSELHO NACIONAL DE JUSTICA. RELATORIO ANUAL 2018. Disponivel em:
https://www.cnj.jus.br/wp-content/uploads/2011/02/66f93461194c2d4dbef4647b3de2
9b4b.pdf. Acesso em: 10 set. 2023.

CHIESI FILHO, Humberto. Inteligéncia artificial € uma realidade e ja afeta a area
juridica. Revista Consultor Juridico (CONJUR). 15/9/2017. Disponivel em:



116

https://www.conjur.com.br/2017-set-15/chiesi-filho--inteligencia-artificial-afeta-area-jur
idica. Acesso em: 15 jul. 2023.

“TJMG ja conta com setor totalmente automatizado”. Tribunal de Justica do
Estado de Minas Gerais, 2 de agosto de 2022, . Disponivel em:
https://www.tjmg.jus.br/portal-tjimg/noticias/tjmg-ja-conta-com-setor-totalmente-autom
atizado.htm. Acesso em: 15 jul. 2023.

PAIVA GABRIEL, Anderson de. PINTO, Esdras Silva. SHUENQUENER, Valter. A
plataforma digital do Judiciario brasileiro e o Mandamus. Jota, Brasilia, 23 fev.
2021. Disponivel em:
https://www.jota.info/opiniao-e-analise/colunas/juiz-hermes/inteligencia-artificial-pode
r-judiciario-23022021. Acesso em: 20 jul. 2023.

“Inteligéncia artificial no Judiciario: TJRO instala nucleo de IA e estuda
contratacao de ferramentas”.Tribunal de Justica do Estado de Rondénia, 21 de
marc¢o de 2023, Disponivel em:
https://www.tjro.jus.br/noticias/item/17938-inteligencia-artificial-no-judiciario-tro-instal
a-nucleo-de-ia-e-estuda-contratacao-de-ferramentas. Acesso em: 19 set. .2023.

Portal SEI https://www.tjro.jus.br/mn-sist-sei, informando o cédigo verificador
3599741 e o cédigo CRC 7E095808.

GUERRA, Bruno. Por que a Inteligéncia Aumentada é o futuro da IA?. In:
Inteligéncia de Negocios. [S. I.], 13 jan. 2020. Disponivel em:
[https://blog.in1.com.br/por-que-a-inteligencia-aumentada-e-o-futuro-da-ia]. Acesso
em: 19 set. .2023.

ROQUE, Andre Vasconcellos. Inteligéncia artificial na tomada de decisées
judiciais: trés premissas basicas. In: Gen Juridico. [S. I.], 27 nov. 2019. Disponivel
em: [http://genjuridico.com.br/2019/11/27/inteligencia-artificial-decisoes-judiciais/].
Acesso em: 19 set. 2023.

BEDAQUE, José Roberto dos Santos. Efetividade do processo e técnica
processual. 3. ed. Sdo Paulo: Malheiros, 2010. p. 79. 11 MARINONI, Luiz
Guilherme. MITIDIERO, Daniel. Comentarios ao Codigo de processo civil: artigos 1°
a 69. Sdo Paulo: Revista dos Tribunais, 2016. v. 1.

VIEIRA, Ana Luiza Feitosa. “Inteligéncia Artificial e Direito Penal: A Seletividade
na Era Digital’. PUCRJ, 2022,
https://www.maxwell.vrac.puc-rio.br/60599/60599.PDF. Acesso em: 10 ago. 2023.

TOMAZINI, Andressa. Decis6es automaticas?. In: Sala de Aula Criminal. Curitiba,
2017. Disponivel em: [www.salacriminal.com/home/decisoes-automaticas]. Acesso
em: 19.09.2023.

“A inteligéncia artificial pode ser mais eficiente que os humanos no sistema
judiciario” In: Data Science Academy. [S. ], 2020. Disponivel em:



117

https://blog.dsacademy.com.br/a-inteligencia-artificial-pode-ser-mais-eficiente-que-os
-humanos-no-sistema-judiciario/. Acesso em: 19.09.2023.

HAO, Karen. Using historical data to train risk assessment tools could mean
that machines are copying the mistakes of the past. janeiro de 2019,
https://www.technologyreview.com/2019/01/21/137783/algorithms-criminal-justice-ai/.
Acesso em: 19 ago. 2023.

BITTAR, Eduardo Carlos Bianca. A Teoria do Direito, a Era Digital e o
Pés-Humano: o novo estatuto do corpo sob um regime tecnoldgico e a
emergéncia do Sujeito P6s Humano de Direito. Revista Direito e Praxis. Rio de
Janeiro, v. 10, n. 02

VIEIRA, Antonio, e Saulo Murilo de Oliveira Mattos. Sobre “La cadena de custodia
de la prueba en el proceso penal’, de Geraldo Prado. novembro de 2020,.
Disponivel em: https://revistas.uns.edu.ar/disc/article/view/2388/1503. . Acesso em:
19.09.2023

GRINOVER, Ada Pellegrini; GOMES FILHO, Antonio Magalhaes; Fernandes,
Antonio Scarance. As nulidades no Processo Penal. 12. ed. S3o Paulo: Revista
dos Tribunais, 2011.

LOPES JR., Aury. Direito Processual Penal. 17. ed. Sdo Paulo: Saraiva Educacéo,
2020

BRASIL. Decreto-lei n. 3.689, de 3 de outubro de 1941. Cédigo de Processo Penal.
Disponivel em:
http://www.planalto.gov.br/ccivil_03/decreto-lei/del3689compilado.htm. Acesso em:
17 abr. 2021.

FRAZAO, Ana. Nova LGPD: ainda sobre a eficacia do direito a explicagdo e a
oposic¢ao. Jota, 26.12.2018. Disponivel em:
[www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/nova-lgpd-
ainda-sobre-a-eficacia-do-direito-a-explicacao-e-a-oposicao-26122018]. Acesso em:
07/08/2023.

BADARO, Gustavo Henrique Righi Ivahy. Provas atipicas e provas anémolas:
inadmissibilidade da substituicao da prova testemunhal pela juntada de
declaragoes escritas de quem poderia ser testemunha. In: YARSHELL, Flavio
Luiz; MORAES, Mauricio Zanoide de. Estudos em Homenagem a Professora Ada
Pellegrini Grinover. 1. ed. Sdo Paulo: DPJ Editora, 2005. p. 341-352. Disponivel em:
http://ibccrim.vpn.acelerati.com.br:5180/biblioteca/asp/primapdf.asp?codigoMidia=10
3572&ilndexSrv=1. Acesso em: 24 set. 2023.

JEZLER JUNIOR, Ivan; ESCHILETTI, Andrea Sartori. “A cadeia de custédia das
provas: o que nao esta nos autos, mas se aprisiona no mundo”. In:
GIACOMOLLI, Nereu José; STEIN, Carolina; SAIBRO, Henrique. Processo penal
contemporaneo em debate Il. 1 ed. Florianépolis: Empdrio do direito, 2017. p. 67-75.
Disponivel em:



118

http://ibccrim.vpn.acelerati.com.br:5180/biblioteca/asp/primapdf.asp?codigoMidia=10
4341&ilndexSrv=1. Acesso em: 10 mar. 2023.

BADARO, Gustavo Henrique Righi Ivahy. A cadeia de custédia e sua relevancia
para a prova penal. In: SIDI, Ricardo; LOPES, Bezerra Anderson. Temas atuais da
investigacao preliminar no processo penal. 1 ed. Belo Horizonte: Editora D’Placido,
2017, p. 517-538.

COSTA, Agenor Alexsander C. INTELIGENCIA ARTIFICIAL E SEU POTENCIAL
DE UTILIZACAO EM INVESTIGAGOES, PROCESSO JUDICIAL E NA
PREVENGAO A VIOLENCIA CONJUGAL. Vol. 13/2021, no Out-Dez / 2021,
REVISTA DOS TRIBUNAIS, Out - Dez / 2021, doi:DTR\2021\47817. Acesso em: 10
mar. 2023.

GIOVA, Giuliano. Improving Chain of Custody in Forensic Investigation of
Electronic Digital Systems. International Journal of Computer Science and Network
Security, v. 11, n. 1, 2011. Disponivel em:

[http://paper.ijcsns.org/07 _book/201101/20110101.pdf]. Acesso em: 16.04.2021.

GIACOMOLLI, Nereu José; AMARAL, Maria Eduarda Azambuja. A Cadeia de
Custodia da Prova Pericial na Lei n° 13.964/2019. Revista Duc In Altum Cadernos
de Direito, [s. I.], v. 12, n. 27, p. 67-100, 2020.

SOUZA, Tiago. “RFC 3227 — Diretrizes para Coleta e Arquivamento de
Evidéncias”. academia de forense digital,
https://academiadeforensedigital.com.br/rfc-3227-melhores-praticas-referencias/.
Acesso em 20 de setembro de 2023.

MELO, Joao Ozorio de. Ainda ha duvidas sobre o uso do Alexa como prova em
julgamentos nos EUA. 2021. Conjur. Disponivel em:
[https://www.conjur.com.br/2021-abr-03/ainda-duvidas-uso-alexa-prova-julgamentos].
Acesso em: 20.09.2023.

BORGES, Ademar. O RELATORIO DE INTELIGENCIA FINANCEIRA COMO MEIO
DE OBTENCAO DE PROVA NO PROCESSO PENAL. Vol. 176/2021, no p. 69-105,
REVISTA DOS TRIBUNAIS, Fev /2021, doi:DTR\2021\353.

GIOVA, Giuliano. Improving Chain of Custody in Forensic Investigation of
Electronic Digital Systems. International Journal of Computer Science and Network
Security, v. 11, n. 1, 2011. Disponivel em:
[http://paper.ijcsns.org/07_book/201101/20110101.pdf]. Acesso em: 16.04.2021.

VIEIRA, Thiago. Aspectos técnicos e juridicos da prova digital no processo
penal. Disponivel em:
[https://medium.com/@tocvieira/aspectos-t%C3%A9cnicos-e-jur%C3%ADdicos-da-p
rova-digital-no-processo-penal-aa22ef05fb30]. Acesso em: 20.09.2023.

EDINGER, Carlos. Cadeia de custédia, rastreabilidade probatéria. Revista
brasileira de ciéncias criminais. Sao Paulo, v. 24, n. 120, p. 237-257, 2016.
Disponivel em:



119

http://ibccrim.vpn.acelerati.com.br:5180/biblioteca/asp/primapdf.asp?codigoMidia=91
770&ilndexSrv=1. Acesso em: 20 set. 2023.



