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RESUMO 

 

 

ALVES, André Farah. Desinformação online, liberdade de expressão e democracia: uma 

proposta de modelo regulatório híbrido. 2024. 282f. Tese (Doutorado em Direito) – Faculdade 

de Direito, Universidade do Estado do Rio de Janeiro, Rio de Janeiro, 2024. 

 

O trabalho estuda a desinformação online de cunho político eleitoral com foco no 

arcabouço teórico da liberdade de expressão. Sua situação problema se traduz na pergunta 

sobre como construir um modelo regulatório para enfrentamento desse fenômeno discursivo. 

A hipótese é que a desinformação viola os fundamentos da liberdade de expressão e ataca a 

própria democracia, não se enquadrando no correto exercício da liberdade de informação e 

tratando-se de um discurso ilícito. Este estudo constata que o modelo de negócios dos 

provedores envolvidos na temática não os incentiva a enfrentar o assunto (autorregulação) e 

que o Estado, por diversas razões, não se mostra hábil para a solução do tema (regulação 

estatal). Daí o objetivo geral consistente na apresentação de elementos mínimos que devem 

compor um arranjo híbrido para enfrentamento do discurso desinformativo. Com isso, os 

objetivos específicos são, um, tratar do ambiente da desinformação, o que significa se 

debruçar a respeito da crise da democracia, da arquitetura da Internet, da situação do 

jornalismo e do fenômeno da pós-verdade; dois, analisar a incompatibilidade da 

desinformação com a liberdade de expressão, importando isso no desenvolvimento desta 

liberdade, no trabalho de definição do discurso desinformativo, com seus componentes 

mínimos, e na exposição de justificações a qualificarem tal discurso como conflitante com o 

referido direito; três, examinar as explicações teóricas do modelo autorregulatório sobre o 

presente tema e como isso se revela na prática; quatro, pesquisar os aportes teóricos e as 

experiências práticas do modelo regulatório estatal, com base em experiências de direito 

comparado e algumas ações fragmentadas do Brasil; e, cinco, propor alguns elementos 

mínimos de um esquema regulatório híbrido, a partir, principalmente, de exemplos alemão e 

europeu levados a efeito. A partir do uso da vertente jurídico sociológica, o trabalho 

compreende a interrelação entre a desinformação, a democracia e a liberdade de expressão, no 

ambiente da Internet. Para tanto, raciocínios indutivo-dedutivo e hipotético-dedutivo são 

empreendidos. Em relação ao processo de estudo, a pesquisa aplica investigações jurídico 

comparativas, para a percepção de como a desinformação é tratada em outros países; jurídico 

descritiva, para entender como funciona o fenômeno; e jurídico propositiva, com objetivo de 

oferecer parâmetros de solução para a situação problema. Como técnicas e procedimentos 

metodológicos, é empregada a estratégia de pesquisa teórica aliada à pesquisa avaliativa e, 

como procedimento, a coleta e análise de documentos, legislações e jurisprudência. 

 

Palavras-chave: desinformação; liberdade de expressão; democracia; modelos regulatórios. 



ABSTRACT 

 

 

ALVES, André Farah. Online disinformation, free speech and democracy: a propose about 

hybrid regulatory model. 2024. 282f. Tese (Doutorado em Direito) – Faculdade de Direito, 

Universidade do Estado do Rio de Janeiro, Rio de Janeiro, 2024. 

 

The work studies online disinformation of an electoral poltical nature with a focus on 

the theoretical framework of free speech. Its problem situation translates into the question of 

how to build a regulatory model to confront this discursive phenomenon. The hypothesis is 

that disinformation violates the foundations of free speech and attacks the democracy itself, 

not falling within the correct exercise of freedom of information and being illicit spreech. This 

study finds that the busnisses model of providers involved in the issue does not encourage 

them to face the issue (self-regulation) and that the State, for various reasons, is not capable of 

resolving the issue (state regulation). Hence the general objective consisting of the 

presentation of minimum elements that must make up a hybrid arrangment to combat 

disinformative discourse. With this, the specific objectives are, one, to deal with 

disinformation environment, wich means looking into the crisis of democracy, the architecture 

of the Internet, the situation of journalism and the phenomenon of post-truth; two, analyse the 

incompatibility of disinformation with free speech, importing this in the development of this 

freedom, in the work of defining disinformative speech, with its minimum componentes, and 

in exposing justifications qualifying such speech as conflicting with said right; three, examine 

the theoretical explanations of the self-regulatory model on this topic and how this is revealed 

in practice; four, research the theoretical contributions and practical experiences of the state 

regulatory model, based on experiences of comparative law and some fragmented actions in 

Brazil; and, five, propose some minimum elements of a hybrid regulatory scheme, based 

mainly on German and European examples implemented. Using the sociological legal strand, 

the work undestands the interrelationship between disininformation, democracy and free 

speech, in the Internet environment. To this end, inductive-deductive and hypothetical-

deductive reasoning are undertanken. Regarding the study process, the research applies 

comparative legal investigations, to understand how disiformation is treated in other 

countries; descriptive legal, to understand how the phenomenon works; and propositional 

legal, with the objective of offering solution parameters for the problem situation. As the 

methodological techniques and procedures, the strategy of theoretical research combined with 

evaluative research is used and, as a procedure, the collection and analysis of documents, 

legislation and jurisprudence. 

 

Keywords: disinformation; free speech; democracy; regulatory models. 
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INTRODUÇÃO 

Apresentação e metodologia 

 

 

A Internet, em sua história mais recente, por ser pervasiva, descentralizada, de fácil 

acesso em diversos locais e por muitas pessoas, passou por um período no qual foi 

considerada uma ferramenta símbolo da democracia. Com o tempo, porém, seu uso foi sendo 

modificado, por não poucos usuários, e suas características foram direcionadas contra esse 

regime político. A difusão de desinformação, a partir de um processo organizado, com 

contribuição orgânica de agentes políticos, influenciadores e principalmente de pessoas 

comuns, e inorgânica, pela utilização de robôs, algoritmos, mineração de dados, 

impulsionamento, disparos em massa, microtargeting, bolhas e câmaras de eco, ocasionou um 

“convencimento em massa de percepções que visa distorcer e quebrar a credibilidade do 

processo político e das instituições”
1
, colocando em xeque a saúde da democracia. 

O presente trabalho visa estudar o fenômeno da desinformação online de cunho 

político eleitoral. Tal assunto é examinado, sobretudo, com um olhar voltado para o 

arcabouço teórico da liberdade de expressão. A situação problema da pesquisa leva em 

consideração o fato de a desinformação ser um discurso que ameaça a democracia e viola a 

própria liberdade de expressão, seja no tocante aos seus fundamentos, seja sob a perspectiva 

da liberdade de informação. Ela se traduz na pergunta sobre como construir um modelo 

regulatório para enfrentamento desse fenômeno discursivo. 

A hipótese é dividia em duas partes, sendo uma corolário da outra. A desinformação é 

um discurso violador dos fundamentos da liberdade de expressão. Mais do que isso, ataca a 

própria democracia. E não se enquadra no correto exercício da liberdade de informação. Por 

isso, é correto dizer tratar-se de um discurso ilícito. Como decorrência dessa constatação, é 

preciso confeccionar um arcabouço regulatório. Porque o modelo de negócios dos provedores 

envolvidos na temática não os incentiva a enfrentar o assunto (autorregulação) e porque o 

Estado, por diversas razões, não se mostra hábil para a solução do tema (regulação estatal), 

surge a necessidade de pensar um arranjo híbrido para responder a essa questão. 

Assim, o objetivo geral é apresentar elementos mínimos que devem compor um 

modelo regulatório do discurso desinformativo. Neste passo, os objetivos específicos são 
                                                           
1
 Pesquisador diz que fake news surgiram em 2014 e faz alerta para a próxima eleição. Agência Câmara de 

Notícias, 27 nov. 2019. Disponível em: <https://www.camara.leg.br/noticias/618857-pesquisador-diz-que-fake-

news-surgiram-em-2014-e-faz-alerta-para-a-proxima-eleicao/>. Acesso em: 10 nov. 2023. 
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traduzidos nos seguintes capítulos em sequencia. No primeiro é tratado o ambiente da 

desinformação. Nele são estudados quatro tópicos, a crise da democracia, a arquitetura da 

Internet, a situação do jornalismo e o fenômeno da pós-verdade. Esse emaranhado de fatores 

favorece o desenvolvimento da desinformação. 

O segundo capítulo enfrenta a problemática da incompatibilidade da desinformação e 

o direito fundamental da liberdade de expressão. Para chegar a isso, é preciso desenvolver tal 

direito, sobretudo por meio de uma perspectiva não obstaculizante de empreitadas 

regulatórias.  Após, é necessário ingressar no difícil terreno de definir o discurso 

desinformativo. Nessa tarefa, os componentes mínimos desse discurso são descortinados. 

Superado tal passo, justificações aptas a qualificarem a desinformação como um discurso 

conflitante com a liberdade de expressão são apresentadas. 

Já o terceiro capítulo examina as explicações teóricas do modelo autorregulatório 

sobre o presente tema e como isso se revela na prática. Por ele, aprofunda-se como os players 

privados empreeendeem seus esforços na solução do problema, seja individualmente, seja 

coletivamente. 

Após, o quarto capítulo se dirige para analisar a regulação estatal. São apresentados 

aportes teóricos a respeito e examinadas diversas iniciativas legislativas de países ao redor do 

mundo, como Bangladesh, Quênia, França, Cingapura e Rússia, além das ações fragmentadas 

do Brasil. 

Por último, o quinto capítulo trabalha o que se convencionou chamar de modelo 

híbrido. Nele é feita uma análise de dois arcabouços (alemão e europeu) que, em maior ou 

menor grau, apresentam soluções para o problema deste trabalho. Assim, servem de 

paramêtro para a construção e apresentação de elementos considerados essenciais na 

montagem de um arranjo regulatório para enfrentamento da desinformação. 

É possível identificar cinco justificativas a favor da relevância e da atualidade do 

assunto. Em primeiro lugar, não se deve ignorar a influência provocada pela difusão, na 

Internet, de desinformação com conteúdo político eleitoral. Eventos marcantes comprovam 

isso, bastando citar as eleições gerais norte-americanas e o referendo do Brexit, ambos em 

2016
2
, a eleição presidencial francesa de 2017

3
, a invasão ao Capitólio em 2021

4
 e o ataque às 

sedes dos três Poderes em Brasília, no ano de 2023
5
. 

                                                           
2
 BLAKE, Aaron. A new study suggests fake news might have won Donald Trump the 2016 election. The 

Washington Post, 03 apr. 2018. Disponível em: <https://www.washingtonpost.com/news/the-

fix/wp/2018/04/03/a-new-study-suggests-fake-news-might-have-won-donald-trump-the-2016-

election/?utm_term=.22754b186169>. Acesso em: 10 nov. 2023. DANZIG, Jon. How fake news caused brexit. 
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Daí surge uma segunda justificativa. A democracia é um dos alvos recorrentes de 

quem dissemina desinformação. A interrelação entre a liberdade inerente à ideia de eleições 

livres e justas e ao direito de expressão, pilares da democracia
6
, e a utilização do método 

desinformativo que fomenta o enviesamento e nubla o conhecimento das pessoas, 

enfraquecendo esse regime, reclama um entendimento explicativo do relacionamento entre 

desinformação, liberdade de expressão e democracia
7
. 

Uma terceira justificativa é que por trás da desinformação online existem diversas 

caraterísticas próprias da arquitetura digital direcionada a um modelo de negócio lucrativo 

pouco preocupado com a democracia. O tratamento de dados e a construção de perfis 

permitem a segmentação dos usuários, o que habilita o faturamento através de publicidade e 

permite a construção de bolhas, câmaras de eco, microtargeting e outros instrumentos que dão 

vazão rápida, extensa e profunda à desinformação. 

Como quarta justificativa, a nocividade da desinformação é uma questão que aflinge 

diversos países, alguns com apreço pela democracia e outros não. O estudo das experiências 

de direito comparado, então, contribui para desenhar uma resposta a esse discurso
8
. 

                                                                                                                                                                                     
Eu Rope, 14 nov. 2017. Disponível em: <https://eu-rope.ideasoneurope.eu/2017/11/14/fake-news-caused-

brexit/>. Acesso em: 10 nov. 2023. 

 
3
 BOUGON, François. Après avoir été la cible de rumeurs pendant la présidentielle, Macron veut une loi contre 

les “fake news”. Le Monde, 04 jan. 2018. Disponível em: <https://www.lemonde.fr/emmanuel-

macron/article/2018/01/04/emmanuel-macron-veut-un-projet-de-loi-contre-les-fake-

news_5237491_5008430.html?xtmc=fake_news&xtcr=30>. Acesso em: 10 nov. 2023. 

 
4
 GUIMÓN, Pablo. Trump “sem dúvida” causou invasão do Capitólio, diz advogado do ‘xamã do QAnon’. El 

País, 19 jan. 2021. Disponível em: <https://brasil.elpais.com/internacional/2021-01-19/trump-sem-duvida-

causou-invasao-do-capitolio-diz-advogado-do-xama-do-qanon.html#?rel=listaapoyo>. Acesso em: 10 nov. 2023. 

 
5
 MOTA, Camila Veras. 7 fatores que explicam os ataques de 8 de janeiro em Brasília. BBC News Brasil, 05 jul. 

2023. Disponível em: <https://www.bbc.com/portuguese/articles/cye7egj6y1no>. Acesso em: 10 nov. 2023. AFP. 

Desinformação sobre código-fonte das urnas eletrônicas atiçou ataques em Brasília. UOL Notícias, 10 jan. 2023. 

Disponível em: <https://noticias.uol.com.br/ultimas-noticias/afp/2023/01/10/desinformacao-sobre-codigo-fonte-

das-urnas-eletronicas-aticou-ataques-em-brasilia.htm>. Acesso em: 23 set. 2023. 
 
6
 GINSBURG, Tom; HUQ, Aziz. How We Lost Constitutional Democracy. In: SUNSTEIN, Cass R. (ed.). Can It 

Happen Here? Authoritarianism in America. New York: HarperCollins Publishers, p. 135-156, 2018, p. 138-

146. 

 
7
 BALKIN, Jack M.. Constitutional Rot. In: SUNSTEIN, Cass R. (ed.). Can It Happen Here? 

Authoritarianism in America. New York: HarperCollins Publishers, p. 19-35, 2018, p. 26-27. HOLMES, 

Stephen. How Democracies Perish. In: SUNSTEIN, Cass R. (ed.). Can It Happen Here? Authoritarianism in 

America. New York: HarperCollins Publishers, p. 387-427, 2018, p. 420. 

 
8
 A Lupa catalogou algumas experiências a respeito. Ver DINIZ, Iara. Só 35 países têm leis específicas contra 

desinformação, aponta Lupamundi. Lupa, 06 nov. 2023. Disponível em: 

<https://lupa.uol.com.br/jornalismo/2023/11/06/so-35-paises-tem-leis-especificas-contra-desinformacao-aponta-

lupamundi>. Acesso em: 10 nov. 2023. 
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Por fim, em quinto lugar, a desinformação está na pauta do Congresso Nacional e do 

Poder Judiciário brasileiro. Conquanto datado de 2020, o Projeto de Lei (PL) 2.630 ainda não 

foi concluído, o que, por si, demonstra a dificuldade do assunto. Até por conta disso, a título 

de exemplo, o Tribunal Superior Eleitoral (TSE), diante do vácuo legislativo, precisou 

apresentar reações aos ataques desinformativos às eleições de 2022. Todos esses motivos 

evidenciam a forte relevância de assunto contemporâneo e ainda não solucionado. 

O marco teórico a dar sustentação ao presente trabalho se pauta nas contribuições de 

Jack M. Balkin. Sua produção acadêmica se volta ao estudo da liberdade de expressão e, 

naturalmente, o advento do desafio trazido pela desinformação despertou estudos dirigidos ao 

tema. O aporte teórico de Balkin, como ficará evidente, agrega desinformação, liberdade de 

expressão e democracia, o que se adequa à situação problema, à hipótese e aos objetivos 

apontados, justificando seu uso. 

Como ponto de partida, é importante apresentar o modelo triangular de regulação da 

liberdade de expressão. Cuida-se de um raciocínio voltado para os desafios do séc. XXI. Por 

ele, existem, em uma ponta, os Estados-Nações e a União Europeia; na outra, as companhias 

privadas que compõem a estrutura da Internet; e, na terceira, os oradores, em geral, regulados 

por aqueles dois gêneros de personagens. Nesse desenho, é possível que Estados-Nações 

tentem pressionar as referidas companhias para que atendam seus anseios. Da mesma forma, 

para gerenciar o mundo online, estas acabam por criar uma governança complexa com 

burocracia privada para governar o usuário que, por sua vez, é vulnerável ao vigilantismo e à 

manipulação daqueles dois agentes. 

Dentro dessa estrutura, são construídas duas ideias regulatórias: a regulação old-school 

e a regulação new-school. Na primeira, Estados-Nações usam de ameaças de multa, prisão e 

outras punições dirigidas ao usuário
9
. Trata-se de um método, em geral, posto em prática após 

a vazão do discurso e seu objetivo é dissuadir o orador pelo medo da sanção
10

. A segunda, por 

sua vez, volta-se às referidas companhias e busca, pela ameaça, coerção, cooptação ou 

colaboração dessas, vigiar, policiar e controlar o discurso digital através de métodos, em 

geral, de prevenção ex ante e invisíveis
11

. O próprio Digital Services Act e a moderação de 

                                                           
 
9
 BALKIN, Jack M. Free speech is a triangle. Columbia Law Review, v. 118, p. 2.011-2.056, 2018, p. 2.015. 

 
10

 BALKIN, Jack M. Old-school/new-school speech regulation. Harvard Law Review, v. 127, n. 8, p. 2.296- 

2.342, jun. 2014, p. 2.340-2.341. 

 
11

 BALKIN, Jack M. Old-school/new-school speech regulation. Harvard Law Review, v. 127, n. 8, p. 2.296-

2.342, jun. 2014, p. 2.341-2.342. 



19 

 

 
 

conteúdo, a mitigação de risco sistêmico em relação à desinformação e manipulação das 

eleições, e a criação de respostas a crises – estudados no corpo deste trabalho – são uma 

versão, entretanto, mais elaborada do modelo new-school
12

. 

Na paisagem atual, as redes sociais não promovem serviço de mera transmissão de 

informação. Impregnadas de maus incentivos decorrentes de anúncios digitais, da economia 

da atenção, da concentração de poder, da perda de receita dos veículos de notícias e do 

capitalismo de vigilância
13

, governam o espaço digital, pelo emprego dos termos de uso ou do 

desenho do respectivo código
14

, sem transparência e com desrespeito aos princípios do devido 

processo e do contraditório
15

. 

Por conta desses temas e dos problemas de censura colateral, restrição prévia privada 

digital, vigilância e manipulação, a presença estatal na solução não deve ser afastada
16

. A 

solução, porém, passa pela proposta de regras – de cunho material que permitam análise de 

conteúdo
17

 e de cunho procedimental com respeito à reclamação, devido processo, 

notificação, contraditório, exposição de motivos, publicidade e integridade (ou igualdade de 

tratamento entre usuários)
18

 – que sejam levadas a efeito pela mencionada burocracia 

privada
19

. 

Aos provedores que realizam curadoria de conteúdo, como o Facebook, o YouTube, o 

X (antigo Twitter), o Instagram e o buscador do Google, cujas decisões são baseadas na 

substância e existe personalização de mensagens, a partir de ação humana e algoritmos, 

                                                                                                                                                                                     
 
12

 BALKIN, Jack M. Free Speech versus the First Amendment. UCLA Law Review, v. 70, n. 5, p. 1.206-1.273, 

2023, p. 1.216. 

 
13

 BALKIN, Jack M. How to regulate (and not regulate) social media. Journal of Free Speech Law, v. 1, n. 1, p. 

71-96, 2021, p. 83-85. 

 
14

 BALKIN, Jack M. Free speech is a triangle. Columbia Law Review, v. 118, p. 2.011-2.056, 2018, p. 2.021. 

 
15

 BALKIN, Jack M. Free speech is a triangle. Columbia Law Review, v. 118, p. 2.011-2.056, 2018, p. 2.024-

2.025. 

 
16

 BALKIN, Jack M. Free speech is a triangle. Columbia Law Review, v. 118, p. 2.011-2.056, 2018, p. 2.033-

2.036. 

 
17

 BALKIN, Jack M. Free speech in the algorithmic society: Big data, private governance, and new school 

speech regulation. University of California Davis Law Review, v. 51, n. 3, p. 1.149-1.210, feb. 2018, p. 1.195. 

 
18

 BALKIN, Jack M. Free speech in the algorithmic society: Big data, private governance, and new school 

speech regulation. University of California Davis Law Review, v. 51, n. 3, p. 1.149-1.210, feb. 2018, p. 1.196-

1.198. 

 
19

 BALKIN, Jack M. Free speech is a triangle. Columbia Law Review, v. 118, p. 2.011-2.056, 2018, p. 2.023-

2.024. 
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emergem a imposição das ideias de confiabilidade e não arbitrariedade, porque custodiam a 

esfera pública e a democracia. Disso decorrem obrigações legais de devido processo e de 

fiduciário da informação. 

A primeira, inspirada nos Manila Principles
20

, reclama clareza da política de 

moderação de conteúdo empregada pelo provedor, efetividade do direito de ser ouvido antes 

ou após a remoção de conteúdo, explicação sobre a remoção, possibilidade de revisão dessa 

decisão
21

 e adoção de algum tipo de imunidade de responsabilidade. A segunda impõe deveres 

conexos de cuidado, confidencialidade e lealdade e, portanto, a limitação de como e quando 

os dados pessoais são coletados, distribuídos, vendidos e usados para amplificar conteúdo, 

organizar feed e fazer recomendação; a possibilidade de monetizar esses dados em um sentido 

e não em outro; o impedimento do uso de publicidade e sistemas de recomendação para viciar 

e manipular os usuários; e a imposição de que, proibida a desinformação no termo de uso, tais 

dados não sejam empregados para ampliar ou recomendar tal conteúdo
22

. 

A ideia de fiduciário da informação ainda traz outra ordem de consequências. Permite 

realização de auditorias, proíbe manipulação dos usuários
23

, autoriza inspeção dos 

algoritmos
24

 e impede que a interface online persuada usuários a revelarem seus dados em 

benefício dos provedores e prejuízo próprio
25

, admitindo assim a mudança do modelo de 

                                                           
20

 Ver os Manila Principles em: <https://manilaprinciples.org/pt-br.html>. Acesso em: 26 set. 2023. 

 
21

 Isso encontra positivação no Digital Services Act, como ressalta Balkin. BALKIN, Jack M. Free Speech versus 

the First Amendment. UCLA Law Review, v. 70, n. 5, p. 1.206-1.273, 2023, p. 1.245. 

 
22

 BALKIN, Jack M. Free speech is a triangle. Columbia Law Review, v. 118, p. 2.011-2.056, 2018, p. 2.040-

2.055. Sobre fiduciário da informação, ver também BALKIN, Jack M. Information fiduciaries and the first 

amendment. University of California Davis Law Review, v. 49, n. 4, p. 1.183-1.234, 2016. BALKIN, Jack M. 

To reform social media, reform information capitalism. In: BOLLINGER, Lee C.; STONE, Geoffrey R. 

(ed.). Social media, freedom of speech, and the future of our democracy. New York: Oxford University 

Press, p. 101-136, 2022, p. 131-133. 

 
23

 BALKIN, Jack M. The fiduciary model of privacy. Harvard Law Review Forum, v. 134, n. 1, p. 11-33, nov. 

2020, p. 11-16. Balkin é expresso, ao articular a proibição de manipulação, que os deveres de cuidado e de 

lealdade proscrevem o uso dos dados para promover desinformação. Idem, ibidem, p. 18. 

 
24

 BALKIN, Jack M. The fiduciary model of privacy. Harvard Law Review Forum, v. 134, n. 1, p. 11-33, nov. 

2020, p. 33. 

 
25

 BALKIN, Jack M. To reform social media, reform information capitalism. In: BOLLINGER, Lee C.; STONE, 

Geoffrey R. (ed.). Social media, freedom of speech, and the future of our democracy. New York: Oxford 

University Press, p. 101-136, 2022, p. 131. 
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negócios
26

. Quanto à publicidade programada comportamental indevida, que visa direcionar a 

conduta do usuário e é abusiva e predatória, permite ingerência legal
27

. 

Para enfrentar as dificuldades impostas pela desinformação, o mais adequado é o 

desenvolvimento de uma governança privada, a partir do uso da regulação new-school, não se 

permitindo, no entanto, o uso de bloqueio, filtragem e vigilância, devido à possibilidade de 

censura colateral e restrição prévia. Assim, seriam admitidas soluções como a curadoria do 

feed de notícias, a maior transparência na aquisição de anúncios, a marcação de links 

suspeitos, a suplementação deles com diversas informações e o desenvolvimento de uma 

arquitetura digital que auxilie o usuário a tomar decisões sobre quais conteúdos ler e confiar, 

através de uma atuação conjunta de atores públicos e privados
28

. 

Somado a isso e com foco na proteção da democracia e da esfera pública, é preciso 

encontrar um equilíbrio entre responsabilidade e imunidade
29

. A imunidade, então, serve para 

incentivar os provedores a se engajarem em condutas voltadas a fins públicos, a aceitarem 

obrigações relacionadas ao devido processo e à transparência, a incrementarem a moderação 

de conteúdo, e a viabilizarem auditagem. Por outro lado, a configuração da responsabilização 

deve ser tratada como exceção. Nesse espaço, o desenho legal deve admitir a notificação do 

provedor a respeito de determinado conteúdo para que, dentro de um tempo, derrube a 

postagem, abrindo-se um momento para o exercício da defesa
30

. 

Paralelo a essa colocação, para propagandas pagas, o regime pode ser diferente. A 

responsabilização do provedor deve decorrer da mera publicidade que envolve conteúdo 

ilícito, afastando a lógica da imunidade, por não ter vez as escusas de excesso de postagens e 

a inerente dificuldade de remoção, e do receio de censura colateral
31

. 
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 BALKIN, Jack M. The fiduciary model of privacy. Harvard Law Review Forum, v. 134, n. 1, p. 11-33, nov. 
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 BALKIN, Jack M. Free speech in the algorithmic society: Big data, private governance, and new school 

speech regulation. University of California Davis Law Review, v. 51, n. 3, p. 1.149-1.210, feb. 2018, p. 1.207-
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 BALKIN, Jack M. How to regulate (and not regulate) social media. Journal of Free Speech Law, v. 1, n. 1, p. 
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Somado a esse arcabouço normativo, também se mostra apropriado abordar a 

democracia. De início, entretanto, vale enfatizar que a desinformação na atual quadra é tão 

grave à democracia que afeta transversalmente várias de suas concepções. Por conta disso e 

até comprovando essa afirmação, é possível fazer uma análise das ideias sobre democracia 

trazidas também pelo professor Jack Balkin. 

Ao longo da sedimentação do significado de democracia, é possível enxergar uma 

lógica de democracia política e outra de democracia cultural. Isso acontece devido à grande 

influência da liberdade de expressão
32

 e de sua inserção na era digital. Por considerar a noção 

de democracia como votação e eleições ou como deliberação pública de assuntos de 

preocupação pública ou ainda como um conjunto de procedimentos para solução de disputas 

muito restrita – democracia política –, é confeccionada a democracia cultural que, mais 

ampla, ultrapassa o nível de temas governamentais
33

. 

Em função da rica possibilidade de interação comunicativa que o mundo online 

proporciona
34

, a lógica democrática não se volta apenas para legitimação de uma concepção 

de democracia política, em que são fornecidas informações que ajudam os cidadãos a 

tomarem melhores decisões na seleção de seus representantes, a participarem diretamente na 

política governamental e a tornarem os governantes responsivos
35

. Mais do que isso, ela busca 

a promoção e o desenvolvimento de uma cultura participativa. As pessoas, então, têm 

oportunidade na criação e evolução dos processos de construção de significados também de 

assuntos não tidos como políticos, afetando suas realidades, a cultura e a sociedade
36

. 

Não obstante isso, quando é tratado o assunto deste trabalho e se percebe que governos 

com tendências autoritárias podem utilizar a Internet para destruir a confiança e desacreditar 
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oponentes políticos e a própria democracia através do emprego da desinformação
37

, o olhar 

teórico volta-se à ideia de auto-governo democrático. Isso porque campanhas desinformativas 

confundem e induzem a erro o eleitorado
38

. A conexão, então, entre a desinformação e pontos 

relacionados à crise da democracia, como a ascensão de políticos demagogos, o populismo, a 

polarização, o ressentimento, o medo, a ansiedade, as câmaras de eco e a publicidade 

programada
39

, é feita através da questão política, por uma abordagem deliberativa, 

participativa ou institucional da democracia
40

. 

Sob esse prisma, diversas acepções de democracia podem ser afetadas pela 

desinformação. Se a democracia envolve deliberação, debate, propagação de informação, 

reunião de pessoas com pensamentos similares, formação e manutenção de partidos políticos 

e de organizações da sociedade civil, votação e governo
41

, a desinformação pode atingir cada 

uma dessas atividades. Se Estado democrático é o que promove o acesso ao conhecimento e à 

informação em vista a formar uma opinião pública e manter a checagem sobre os 

governantes
42

, a desinformação atua contrariamente e enfraquece toda essa ideia. E mesmo se 

adotada a concepção de democracia cultural, a desinformação pode debilitar a promoção e o 

desenvolvimento do ideal de participação, influenciando na construção de significados e na 

formação das pessoas, de suas culturas e da sociedade. 

O referencial teórico apresentado se mostra útil, por apontar os rumos que um modelo 

regulatório deve percorrer. Sem perder de vista a relevância da liberdade de expressão, 

preocupa-se com a censura colateral, a restrição prévia e a manipulação do conhecimento. Por 
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causa disso, é justificada a argumentação favorável à implementação de direitos que levam a 

uma série de obrigações dirigidas aos players privados. Paralelo a isso, nota-se o alargamento 

da acepção de democracia para temas além da política. Perecebe-se, porém, que ao abordar o 

fenômeno da desinformação, há um retorno ao plano político. É compreensível essa condução 

teórica. No entanto, como dito quanto à transversalidade da afetação da democracia, ainda que 

esse regime seja compreendido como uma participação na construção cultural ou como mero 

ato de votar realizado por poucas pessoas, o fenômeno desinformativo tem potencial deletério. 

Em relação à natureza, a pesquisa utiliza dados primários, como os extraídos de 

legislação, de jurisprudência de direito interno e comparado, e os estatísticos; e dados 

secundários, jornais e doutrina científica. Não são ignoradas as contribuições oriundas de 

sítios eletrônicos destinados a tratar do assunto (fontes primárias); e dos estudos de ciência 

política e da tecnologia da informação (fontes secundárias). 

Por último, quanto à metodologia, a partir do uso da vertente jurídico sociológica, o 

trabalho compreende a interrelação entre a desinformação, a democracia e a liberdade de 

expressão, no ambiente da Internet. Para tanto, raciocínios indutivo-dedutivo e hipotético-

dedutivo são levados a efeito. No que se refere ao processo de estudo, a pesquisa aplica 

investigações jurídico comparativas, para a percepção de como a desinformação é tratada em 

outros países; jurídico descritiva, para entender como funciona o fenômeno; e jurídico 

propositiva, com objetivo de oferecer parâmetros de solução para a situação problema. Como 

técnicas e procedimentos metodológicos, é empregada a estratégia de pesquisa teórica aliada à 

pesquisa avaliativa e, como procedimento, a coleta e análise de documentos, legislações e 

jurisprudência. 
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