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RESUMO

DOBLER, Kellen. Cooperagdo internacional em matéria penal e o crime cibernético no
Brasil. 2023. 159 f. Dissertagdo (Mestrado em Direito) — Faculdade de Direito, Universidade
do Estado do Rio de Janeiro, Rio de Janeiro, 2023.

Os avangos tecnoldgicos provocaram revolugdes em diversos setores da sociedade em especial
nas atividades humanas, reconfigurando o mundo numa sociedade hiperconectada denominada
a era da informagdo. Nesse contexto, surgem novos cendrios ¢ condutas apresentando novos
desafios ao Direito Penal. Com o surgimento do ciberespago modificou-se a interpretacdo e
definicdo das fronteiras geograficas, levantando questionamentos sobre a eficacia dos
instrumentos juridicos diante da crescente criminalidade no ambiente digital. Esse panorama
propicia uma revisdo de conceitos fundamentais, especialmente no que concerne a jurisdicdo, a
aplicagdo da lei e a determinacao do local do crime. O carater transnacional da criminalidade
cibernética demanda uma reinterpretacdo do conceito de soberania. Nesse sentido o objetivo
deste estudo ¢ investigar os desafios politico-criminais enfrentados pelo ordenamento juridico
brasileiro diante do cenario dos crimes cibernéticos, além de avaliar a importancia da
cooperacao internacional em matéria penal na perspectiva da adesdao do Brasil a Convencao de
Budapeste. Assim, a pesquisa pretende demonstrar a relevancia da cooperagao em matéria penal
para uma eficaz persecugao penal nos crimes cibernéticos, bem como o impacto da adesao do
Brasil a Convengdo de Budapeste — um tratado internacional especifico sobre criminalidade
cibernética — e as consequéncias juridicas e praticas dessa inser¢cdo no ordenamento juridico
brasileiro. Com uma abordagem dedutiva e utilizando pesquisa bibliografica documental, o
estudo estrutura-se em quatro partes: a primeira discorre sobre o surgimento da sociedade da
informagao e as categorizagdes do crime cibernético; a segunda examina a trajetdria legislativa
brasileira diante dos crimes digitais; a terceira enfatiza a importancia da cooperacao penal
internacional e a posi¢ao do Brasil nesse cenario; o quarto e ultimo segmento foca nos impactos
da adesao brasileira a Conveng¢ao de Budapeste, refletindo sobre os possiveis desafios
legislativos decorrentes desse compromisso.

Palavras-chave: Convengdo de Budapeste; cooperagao penal internacional; crime cibernético.



ABSTRACT

DOBLER, Kellen. Cooperagao internacional em matéria penal e o crime cibernético no Brasil.
2023. 159 f. Dissertagao (Mestrado em Direito) — Faculdade de Direito, Universidade do Estado

do Rio de Janeiro, Rio de Janeiro, 2023.

Technological advancements have sparked revolutions in various sectors of society, especially
in human activities, reshaping the world into a hyper-connected society known as the
information age. Within this context, new scenarios and behaviors arise, presenting fresh
challenges to Criminal Law. With the emergence of cyberspace, the interpretation and
definition of geographical boundaries have changed, raising questions about the effectiveness
of legal instruments in the face of increasing criminality in the digital environment. This
landscape prompts a review of fundamental concepts, especially concerning jurisdiction, the
application of the law, and the determination of the crime's location. The transnational nature
of cybercrime calls for a reinterpretation of the concept of sovereignty. In this regard, the aim
of this study is to investigate the political-criminal challenges faced by the Brazilian legal
system in the face of cybercrimes, as well as to evaluate the importance of international
cooperation in penal matters from the perspective of Brazil's accession to the Budapest
Convention. Thus, the research intends to demonstrate the significance of cooperation in penal
matters for effective prosecution in cybercrimes, as well as the impact of Brazil's accession to
the Budapest Convention — a specific international treaty on cybercrime — and the legal and
practical consequences of this integration into the Brazilian legal framework. Adopting a
deductive approach and using documentary bibliographical research, the study is structured in
four parts: the first discusses the emergence of the information society and the categorizations
of cybercrime; the second examines the Brazilian legislative trajectory in the face of digital
crimes; the third emphasizes the importance of international penal cooperation and Brazil's
position in this setting; the fourth and final segment focuses on the impacts of Brazil's adherence
to the Budapest Convention, reflecting on the possible legislative challenges arising from this
commitment.

Keywords: Budapest convention; international penal cooperation; cybercrime;.



Tabela 1 —

Tabela 2 —

Tabela 3 —

Tabela 4 —

Tabela 5 —

Tabela 6 —

Tabela 7-

LISTA DE TABELAS

Classificacao crimes cibernéticos

Classificacdo crimes cibernéticos

Classificacdo crimes cibernéticos

Defini¢do sujeito ativo crime cibernético

Alteragao artigo 154- A Codigo Penal

Recomendacgao Convencao de Budapeste e ordenamento juridico brasileiro

Tratados e Convengao internacionais



SUMARIO

INTRODUQCAO. ...ttt ettt ettt ettt et ettt ee et e et et e et ee e e e e 13
1 SOCIEDADE DA INFORMACAO E OS CRIMES CIBERNETICOS................. 16
1.1 Sociedade da INformagao .................ccooiiiiiiiiiiii s 16
1.1.1 Definicdo e caracteristicas da sociedade da informagao............ccceeeeveeerreeecieeenreennne. 18
1.1.2 A Sociedade em TEAE........couiiiiiiiieiieeieee ettt 18
1.2 Ciberespaco e a internet: origem, evolucio e caracteristicas.....................ccceevenn. 20
1.2.1  Surgimento da INEIMEL.......c..coouiiiiiieriiiierieieee sttt s 20
1.2.2 Ciberespaco € as novas fronteiras Juridicas.........c.ceeeeveeerveeerveeeiieeeiieeeiee e eevee e 23
1.3 O Crime cibernético como fendomeno juridico..................cccccoecieiiiniiininniienee. 27
1.3.1 Surgimento dos crimes CIDEIMELICOS. ....c..uerurieriieriieiiieieeite ettt 27
1.3.2  Defini¢do juridica para 0s crimes CIDErNEtICOS. .....couverveeruieieriienieeieriienieeieeieenieeaesaens 31
1.3.3 Caracteristicas dos crimes, Crimes CibernétiCoS........ccouerruerierieerieriierieieeiereesieeee s 35
1.3.4 Classificagao dos crimes CIDEIMELICOS. ... .cccuviierrreeriiieeiieeeiteeeireeeireeereeeereeeereeeeaneees 37
1.3.5  SUJEILO @HIVO..eeutiiiiiieiieiieetee ettt ettt et st b e et sbe e st e e bt e s teeareas 45
1.3.6 SUJEILO PASSIVO...euuiiutiruiiriieiieiteettet ettt ettt ettt sttt et e bt et e sbe e bt et e e st e b e entesane e 48
1.3.7  LU@Ar dO CIIIMIC......eiuieiieiieeiieieeie ettt sttt ettt ettt et saeesaeeatesaeens 48
1.3.8 O Bem juridico protegido no crime CibernétiCo.........ccureerrreerrrreerrreeeirieesrieeeereeesveeenns 50
2 COOPERACAO INTERNACIONAL E CRIME CIBERNETICO..................... 52
2.1 Cooperacao penal internacional...................c.coooiiiiiiiiniiiecee e 52
2.1.1 Conceito de cooperag@o penal internacional............ccccevuerierieeiieniienieienieneeeeeenens 53
2.1.2 Instrumentos de efetivagdo da cooperacgdo juridica internacional............ccceeeevveennnee. 58
2.2 Cooperacao internacional no contexto dos crimes cibernéticos............................ 61
2.1.1 Soberania, territorio, jurisdicd0 € COMPEENCIA. .. ..eervverrurerieeiieeiiieiie et 61
2.2.2 Natureza transnacional dos crimes CIberNEtiCOS. ......cc.eeuerverrieruirrieriienieeieniesieeeenieens 66
2.2.3 Desafios na persecucao PENAL.......cccueruiriirierieriieniierieeieniteie ettt ettt 68
2.3  Tratados e convenc¢des internacionais e crimes cibernéticos................................... 72
3 LEGISLACAO PENAL BRASILEIRA E O CRIMES CIBERNETICOS.......... 76

3.1 Analise da legislacio pertinente..................c.cooooviieiiiieiiieccieeee e 76



311 Ll AZETEAO (L1 12.735/ 12 ) e e e e e e e e e e e e e e e e e e e eeeeeans 81

3.1.2 Lei Carolina Dieckmann (el N. 12.737/12) . e ee e eaene 83
3.1.3 Marco civil da internet (Lei N. 12.965/14) ... e 89
3.1.4 Lei Geral de Protecdo de dados Pessoais (Lei 13709/2018)..cccuuueeeeeeeeeeeeeeeeeeeeeeeeeeeeenns 92
3.1.5 Lei Stalking (14.132/2021).c..cccuecieiieieeiiesieeeeeieesieeeeeeesieeaesaesseensessaenseensesssenseensesneas 97
3.1.6 0 Ll 14.155/2021 ittt ettt ettt ettt ettt et e bt e e ns 102
3.2 Desafios e lacunas na legislacdo penal....................ccoooiiiiiiiiiiiinii e, 107
3.2.1 Deficiéncia da lei tipificadora........ccceevuirrieriiniiiiiieiceiereeeee e 107

3.2.2 Necessidade de pericias especializadas...........cceeecvieerieeeiiieeeiiieeeiie e 110
3.3.3 Importancia da cooperacdo penal internacional.............cccueevueerieesienieeniienie e 114

4 CONVENCAO DE BUDAPESTE E COOPERACAO INTERNACIONAL 116

4.1 Visao geral da convencio de Budapeste................ccocoooviiiiiiiiiniiiniieceeeeen 116
4.1.1  PrincCipaiS ODJELIVOS. ...ccueeiiruieiieieeieeit ettt ettt sttt sttt 118
4.1.2  DEIINIGOECS. . uveeeerieeiiieeiieeeieeeeteeeeteeesteeesiteeetaeeetaeeesaeessseeesssaeessseeessseeesseeenseenneens 120
4.2  Mecanismos de cooperacio penal previstos na convencido de Budapeste............ 122
4.2.1 Principios gerais relativos a cooperacao internacional...........cccceevveeeieenieenieeneennean. 122
4.2.2  Principios relativos @ eXtradiCa0......eevuerierieeienienieeiesiterieee st 123
4.2.3 Principios Gerais relativos a0 auxilio MUUO.........ccccveeeiiiieeiieeeie e 124
4.2.4 O auxilio mituo no ambito da Rede 24/7........cceeviiriiiieiiiiieieeeeeeeeee e 126
4.3 Processo de adesao do Brasil a convenciao Budapeste..................ccccoeeevvenneennnn. 128
4.3.1 Contexto e motivagoes para a adesdo do Brasil.........cccceeeeereevierienienenienenienieee 128
4.4.2 Impactos da adesdo e a necessidade de harmonizagao..........cceeeveeecereeecieeeerieesnnens 129
4.4.3 Fortalecimento da cooperacao internacional do Brasil no cendrio mundial ............. 136

CONCLUSAOQ.........otriiriirineeiee ettt 145

REFERENCIAS. .....cooooeoeoeoeeeeeeeeeeeeeeeeeeeeeeeee e 149



13

INTRODUCAO

A evolucao da tecnologia ultrapassou fronteiras geograficas até entdo desconhecidas
pela humanidade, transformando, assim, a dindmica da sociedade contemporanea. O
surgimento da internet impactou tanto a esfera profissional quanto a pessoal, resultando em uma
dependéncia continua e global desta tecnologia.

Essas transformacdes estdo intrinsecamente ligadas ao percurso historico,
impulsionadas pelos avangos tecnoldgicos e cientificos, nomeadamente pelo surgimento da
internet, que teve sua origem e expansdo no cendrio de pds-segunda guerra mundial. Este
progresso tecnologico desencadeou revolugdes em diversas esferas da atividade humana,
culminando na criagdo de uma sociedade intensamente interligada, conhecida como era da
informacao.

Com o surgimento e a populariza¢do da internet, surge também um novo espago de
interagdo social: o chamado ciberespaco. Estes novos elementos, impulsionados pela era digital,
trazem beneficios significativos para a sociedade, mas também podem ser utilizados de forma
prejudicial e até mesmo para a pratica de crimes. Os crimes cibernéticos, como sdao conhecidos
os crimes praticados no ambiente virtual, representam um importante desafio para o Direito
Penal contemporaneo.

No ciberespaco, as definicdes tradicionais de fronteiras foram reconfiguradas,
suscitando questionamentos sobre a aplicabilidade dos instrumentos legais diante da
criminalidade cibernética. Esse cendrio instigou a necessidade de repensar conceitos juridicos
fundamentais, particularmente no que diz respeito a jurisdi¢do, aplicacdo da lei e conceitos
temporais e espaciais relacionados aos crimes cibernéticos. O carater transnacional desses
delitos tem demandado uma reinterpretacdo do conceito de soberania.

E nesse contexto que a presente pesquisa desenvolve sua proposta, examinando os
crimes cibernéticos no cenario da cooperagdo internacional. A ideia surgiu da constatagdo de
que os individuos sdo agora muito mais vulneraveis a atividades criminosas do que em épocas
anteriores. Isso ocorre porque o advento da internet aproximou pessoas de diferentes
localidades, aumentando as oportunidades de atuagao dos criminosos. Naturalmente, o contexto
global atual ndo € composto apenas pela internet, mas também abrange avangos nas técnicas de
comunicagdo que geraram esta paisagem global intensamente conectada.

Diante disso, surge o problema central desta pesquisa: investigar os desafios politico-
criminais enfrentados pelo ordenamento juridico brasileiro diante do cenario dos crimes

cibernéticos e avaliar a importancia da cooperagdo internacional em matéria penal na
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perspectiva da adesdo do Brasil a convencao de Budapeste. O tema ¢ de extrema relevancia,
uma vez que a propagacao da internet pelo mundo tem trazido tanto beneficios quanto efeitos
negativos, sendo a criminalidade cibernética um dos maiores desafios das sociedades da era
digital.

Para o enfrentamento do problema proposto, a presente pesquisa emprega uma pesquisa
teorica realizada pela abordagem dedutiva. O método utilizado ¢é bibliografico, baseado no
conteudo de artigos e livros ja publicados sobre os assuntos relativos a este tema, bem como
dos textos legislativos e documentos internacionais.

A pesquisa ¢ estruturada em quatro capitulos. O primeiro trata sobre a sociedade da
informacao, surgimento da internet e dos crimes cibernéticos. Dada a natureza contemporanea
do tema em questao, torna-se crucial entender a partir de que momento a sociedade teve acesso
a tecnologias tdo sofisticadas. Dessa forma, o capitulo inicial aborda o surgimento e da
sociedade em rede e a internet, introduzindo conceitos essenciais para a melhor compreensao
do tema.

O segundo capitulo abordara a evolugdo legislativa brasileira frente aos crimes
cibernéticos. Sera realizada uma anélise das iniciativas legislativas que surgiram no Brasil para
lidar com os crimes cibernéticos, considerando tanto os aspectos histdricos quanto os debates
juridicos que permearam essa evolu¢do. Serd discutida a necessidade de uma resposta
legislativa eficiente e atualizada diante dos desafios apresentados pela criminalidade digital e a
importancia de uma politica juridica mais célere, capaz de acompanhar o ritmo acelerado das
transformagdes tecnologicas.

No capitulo trés, sera abordada a importancia da cooperagdo em matéria penal no
cenario internacional e seus reflexos frente a essa nova modalidade de criminalidade. Sera
realizada uma analise aprofundada sobre a importancia da cooperagdo entre os paises no
combate aos crimes cibernéticos. Serdo explorados os mecanismos existentes para promover a
colaboracdo internacional na investigacao e repressao desses delitos, levando em consideracao
as peculiaridades e desafios apresentados por essa forma de criminalidade.

Serao discutidos os instrumentos juridicos e as iniciativas internacionais que visam
fortalecer a cooperagdo penal no dmbito global, bem como os impactos dessas acdes na
prevencdo e repressdo dos crimes cibernéticos. Sera destacada a importancia da troca de
informacdes, da harmonizacdo de leis e da atuacdo conjunta dos paises para enfrentar
efetivamente essa ameaca transnacional.

O ultimo capitulo abordard a conven¢do de Budapeste sobre cibercrime e os aspectos

inerentes 2 Cooperagdo Penal Internacional. Merece atengdo especial o processo de sua
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construcdo, a partir das discussoes iniciais sobre o tema no ambito do Conselho da Europa, e
sua consolidagcdo como o principal documento internacional sobre criminalidade virtual. Além
disso, o capitulo analisara as implicagdes da recente adesdo do Brasil a convencao, examinando
os potenciais desafios e oportunidades no alinhamento de sua legislacao penal interna com os
padrdes internacionais delineados na convencao. Esta avaliacdo lancaré luz sobre o impacto da
adesdo do Brasil no cendrio internacional sobre crimes cibernéticos e suas implicagdes para a
harmonizag¢ao no ordenamento juridico interno.

Ao fim, a presente pesquisa almeja contribuir para o desenvolvimento de um arcabougo
teodrico que ofereca fundamentacao para orientar a implementagao de uma politica criminal mais
adequada aos crimes cibernéticos, em consondncia com o cendrio de cooperacdo penal
internacional. Considera-se a importancia da colaboragdo entre os paises como uma das
ferramentas essenciais para enfrentar essa nova forma de criminalidade.

Ao estabelecer essa discussdo, espera-se que esta pesquisa possa contribuir para a
formulagdo de politicas criminais mais eficazes e harmonizadas internacionalmente, capazes de
lidar de forma adequada diante dos desafios apresentados pelos crimes cibernéticos para o
Direito Penal. A compreensdo aprofundada dessas questdes ¢ essencial para promover uma
maior seguranga cibernética e proteger os individuos e organizagdes contra ameagas virtuais

cada vez mais sofisticadas.
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1 SOCIEDADE DA INFORMACAO E OS CRIMES CIBERNETICOS
1.1 Sociedade da informacao

Desde o final do século XX, a humanidade experimenta o impacto da chamada
revolucdo da tecnologia da informagao, que se caracteriza principalmente pelo crescente poder
e importancia da transmissdo e controle da informacao.

De acordo com Castells, grandes avangos t€ém sido alcangados em torno dessa crescente
transferéncia da informacao desde as ultimas décadas, e descreve como um evento historico de
grande importancia, equivalente a Revoluc¢ao Industrial do século XVIII, transformando as
bases materiais da economia, sociedade e cultura.

Nas palavras de Castells, esse inicio foi marcado principalmente pela evolucao
tecnologica, caracterizada ndo apenas pela centralizagdo do conhecimento e da informacgao, mas
também pela aplicacdo destes para gerar novos conhecimentos de comunicacao e informacao.
Pela primeira vez na historia, a capacidade mental humana assumiu um papel direto na
produgio, indo além de ser um mero componente do sistema produtivo'.

A partir da chegada dessas novas tecnologias de processamento, armazenamento e
transmissdo de dados, foi possivel observar uma mudanga profunda na sociedade
contemporanea. A quase ilimitada troca e difusdo dessas informagdes, independentemente de
distancias geograficas ou fronteiras nacionais, afetou varios aspectos da sociedade, em especial
o ordenamento juridico.

Dessa forma, a internet, a informacgao e as tecnologias desempenham um papel essencial
dessa nova realidade social, influenciando diretamente o cendrio juridico e proporcionando uma
nova perspectiva dos direitos fundamentais consagrados na no artigo 5° da Constituicao Federal,
tais como: liberdade de expressao, vedacao ao anonimato, liberdade de atividade intelectual,
artistica, cientifica e comunicativa, e principalmente o acesso a informagio?.

E relevante destacar que o contexto social atual ndo se limita apenas a utilizagdo

cotidiana da internet para a troca de informacdes. As transformagdes decorrentes da sociedade

"CASTELLS, M. A Galaxia da internet: reflexdes sobre 4 internet, os negocios e a sociedade. Rio de Janeiro:
Jorge Zahar, 2003, pg. 69.

2 BRASIL. Constituigdo (1988). Constituigdo da Republica Federativa do Brasil de 1988. Brasilia, DF:
Presidente da Republica, [2016]. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em 14 ago. 2023.
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da informacdo reconfiguraram ndo somente conceitos na sociedade, mas também no
ordenamento juridico, impactando as esferas sociais, econdmicas e culturais?.

Por outro lado, como contrapartida ao desenvolvimento da internet e dos dispositivos
tecnologicos, os quais passam a desempenhar um papel central nas relagdes sociais pacificas,
também possibilitaram praticas socialmente indesejadas e prejudiciais, inclusive ameagando
bens que antes ndo eram considerados relevantes para o ordenamento juridico®.

Nas Palavras de Crespo, o progresso tecnoldgico trouxe consigo a observagdo das
condutas delitivas que comegam a ocorrer por meio de dispositivos tecnoldgicos. Essas formas
de influenciar e controlar agdes futuras dos seres humanos possuem um impacto direto ou
indireto na pratica das atividades criminosas>.

Nesse sentido, o cenario de revolugdo tecnoldgica e social deram espago para o
surgimento dos chamados crimes cibernéticos, objeto dessa pesquisa, como um dos efeitos
decorrentes dessa era da informacdo. A utilizagdo inadequada da tecnologia cotidiana gerou
uma série de ameacas, incluindo a delinquéncia informatica como um fendmeno social®.

Nas palavras de Fiorillo, o ordenamento juridico necessita estar sempre se adaptando as
mudangas, sob o risco de perder sua funcao primordial, que ¢ regular as interagdes sociais ¢
estabelecer padrdes de comportamento’.

Portanto, a relagdo entre direito e a informag¢do nao € apenas um fendmeno temporario,
esta ¢ uma realidade ainda em grande parte nao explorada, mas que requer analise em todos os
ambitos das disciplinas juridicas, visando assegurar o estabelecimento de novos direitos
fundamentais, além de garantir a eficacia daqueles ja existentes®.

Nesse contexto, o presente capitulo dessa pesquisa explorard a interse¢do entre a
sociedade da informagdo e o surgimento dos crimes cibernéticos. Pretende-se compreender as
origens, os padroes, os impactos ¢ as medidas de combate a esse fendmeno bastante complexo

e em constante evolucao.

3 FIORILLO, Celso Antdnio Pacheco. Principios constitucionais do direito da sociedade da informagdo: a tutela
juridica do meio ambiente digital, pg 152. Ebook Kindle.

4 FIORILLO. Op. Cit, pgl152.

5 CRESPO,Op. Cit. Pg. 37.

¢ FIORILLO, Celso Antdnio Pacheco. Op. Cit, pg. 152.
7 Ibidem .

8 Ibidem.
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1.1.1 Definicdo e caracteristicas da sociedade da informacdo

A sociedade da informacdo pode ser compreendida como uma configuragao
sociocultural em que a informagdo e¢ o conhecimento desempenham papéis centrais na
organiza¢do da economia, da politica, das relagdes sociais e da cultura®.

Nesse sentido a sociedade ¢ caracterizada por uma série de elementos distintivos.
Primeiramente, a ubiquidade da informagao e a capacidade de compartilha-la instantaneamente
permitindo uma nova forma de participagdo e colaboragdo em larga escala. Depois a
conectividade global, que proporcionada pela Internet transcende fronteiras fisicas e temporais,
permitindo que individuos e grupos se engajem em atividades sociais, politicas e economicas
de maneira descentralizadas'’.

Além disso, a economia da sociedade da informagdo ¢ impulsionada pela produgao,
distribuicdo ¢ uso de informagodes ¢ conhecimentos. A criagdo de valor esta cada vez mais
relacionada a capacidade de processar, analisar e aplicar informagdes de maneira inovadora. A
tecnologia da informagdo e a automacao transformaram a forma como as atividades produtivas
sao realizadas, abrindo caminho para setores emergentes € novos modelos de negdcios baseados
na economia digital''.

No entanto, essa sociedade caracterizada pelo valor atribuido a informagdo também
apresenta desafios significativos. Como ja mencionado, a dependéncia de sistemas digitais e a
ampliacao do acesso a informagao suscitam questdes relacionadas a privacidade, seguranga
cibernética, criminalidade virtual e desigualdade no acesso ao conhecimento. Além disso, a
velocidade das mudancas tecnolédgicas frequentemente ultrapassa a capacidade das institui¢des
sociais e politicas de se adaptarem, resultando em um desequilibrio entre os avancos

tecnologicos e as estruturas regulatdrias.

1.1.2 A Sociedade em rede

A teoria da sociedade em rede, proposta por Castells, ¢ entendida como uma das mais
significativas transformagdes sociais e culturais impulsionadas pelas tecnologias da informacao

e comunicacdo. Essa teoria postula que a estruturacio da sociedade contemporanea ¢ moldada,

9 CASTELLS, Manuel. A era da informacdo: economia, sociedade e cultura. Vol. 2 — A sociedade em Rede. Paz
e Terra. 1999. Pg. 61.

10 CASTELLS, Manuel. A era da informag3o: economia, sociedade e cultura. Op. Cit., p 61.

1 Ibidem
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em grande parte, pela interconexao global proporcionada pelas redes de comunicacao. Castells
argumenta que a sociedade em rede ¢ caracterizada pela ascendéncia da informag¢do como
elemento central de organizacio e poder!2.,

A terminologia sociedade em rede criada por Castells, expressa uma sociedade que esta
conectada como noés que formam redes. Essas redes promovem interagdes até entdo nunca
vistas, que se caracterizam pela auséncia de fronteiras, pela interconexdo de valores e interesses
comuns e pela mudanga da compressio do espago-tempo 3.

Nesse sentido, a interconexao global em tempo real possibilitada pela internet e outras
tecnologias estd redefinindo as dindmicas sociais, economicas e politicas, influenciando a forma
como as pessoas se relacionam, trabalham, se informam e participam da vida em sociedade.
Essa teoria proporciona um arcabougo analitico fundamental para compreender as complexas
interagdes entre tecnologia, cultura e sociedade na era contemporanea ',

Conforme apontado por Castells, observa-se uma forte transformagdo nas relagdes
interpessoais na sociedade em rede. Embora seja evidente o declinio da interacdo face a face e
o aumento do isolamento decorrente do avanco tecnoldgico, € importante ressaltar que tais
mudangas nio necessariamente prejudicaram as relagdes de amizade e do engajamento social 5.

Nesse cenario defendido por Castells, a sociedade em rede ¢ uma sociedade hipersocial,
ndo uma sociedade de isolamento. Para o autor, as pessoas ndo disfarcam sua identidade na
internet, isso porque as tecnologias foram integradas a vida das pessoas, de modo a ligar a
realidade virtual a virtualidade real, levando os individuos a vivenciarem diferentes formas
tecnoldgicas de comunicagdo e articula-las conforme suas necessidades'¢.

Nessa perspectiva, as redes digitais desempenham um papel central na organizacio e na
dindmica social, permitindo a formagdo de novas configuragdes interpessoais, novas

identidades e a reconfiguracdo dos espagos de poder. A teoria da sociedade em rede de Castells

oferece uma visdo critica e complexa das interacdes entre tecnologia, economia, cultura e

12 CASTELLS, Manuel. A era da informagio: economia, sociedade e cultura. Op. Cit., p 61.

13 CASTELLS, Manuel. A sociedade em rede. 23. ed. Rio de Janeiro: Paz e Terra, 2021. 629 p.22.
14 Ibidem

135 Ibidem

16 Ibidem
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politica, destacando a importancia de compreendermos as dindmicas sociais em um contexto
global e digitalmente conectado!”.

Do ponto de vista de Castells, a sociedade em rede ¢ um fendmeno positivo que amplia
as possibilidades de comunicagdo e interacao social por meio da tecnologia. No entanto, essa
visao otimista ¢ romantizada da sociedade em rede contrasta com a realidade do século XXI,
marcada por altos indices de doengas mentais relacionadas ao excesso de informacdo e de
estimulos virtuais'®,

O que se tem observado ¢ que essa sociedade hiperconectada que produz e consome
uma enorme quantidade de informagdo por meio das redes, tem gerado impactos preocupantes
na satde mental do individuo. Estudos apontam que os usuarios tém desenvolvido transtornos
como depressdo, transtorno de déficit de atengdo, transtorno de personalidade limitrofe,
sindrome de burnout entre outras. Essas patologias estdo diretamente associadas a dificuldade
de lidar com a diversidade de opcdes e o excesso de informagdo que as redes propiciam, bem
como a indistin¢do entre o real e o virtual"’.

E fundamental encontrar um equilibrio entre a atual era da informagdo e seus efeitos
sobre a vida social, fisica e psicoldgica da sociedade. Simplesmente avancgar na criagao de novas
ferramentas de interagdo e tecnologia ndo ¢ suficiente; ¢ crucial considerar os possiveis
impactos que essas inovagdes possam ter no dia a dia das pessoas e em suas perspectivas futuras

de bem-estar mental.

1.2 Ciberespaco e a internet: origem, evolucio e caracteristicas

1.2.1 Surgimento da Internet

A internet ¢ considerada a maior invencao tecnoldgica dos ltimos tempos, em virtude
do seu poder de alcance, da mudanca da compressdo espaco-tempo, das informacdes
instantanea e principalmente na sua capacidade de conectar pessoas do mundo todo
independente da localidade®.

Para Castells, essa possibilidade de comunicagdo simultanea com multiplas pessoas em

qualquer local do planeta, a qualquer momento, resultou na criagao de um novo conceito de

17 CASTELLS, Manuel. A sociedade em rede. Op. Cit pg. 21

B HAN, B.-C. Sociedade do cansaco. 2. ed. Petropolis: Vozes, 2017. Disponivel em:
https://edisciplinas.usp.br/pluginfile.php/5000148/mod_resource/content/1/Sociedade%20d0%20cansa%C3%A7
o.pdf. Acesso em: 14 ago. 2023.

19 HAN, B.-C. Sociedade do cansago. Op. Cit.

20 CASTELLS, M. A galaxia da Internet: reflexdes sobre a internet, os negdcios e a sociedade, pg 100.
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mundo, o que chamou de ‘a galaxia da internet”?!. Essa expressdo busca ilustrar o tamanho da
abrangéncia que a internet, enquanto sistema de informa¢do consegue alcangar num curto
espaco de tempo e em diferentes localidades ao mesmo tempo.

Em termos técnicos, a internet representa uma extensa malha de conexao que viabiliza
a interliga¢do de computadores em escala global, propiciando a troca de informagdes entre eles.
Seu surgimento remonta a década de 1960, precisamente em 1966, quando diversas institui¢cdes
académicas uniram esforcos para conceber a ARPANET (Administracao de Projetos e Pesquisas
Avancgados), uma iniciativa originalmente voltada para as For¢cas Armadas dos Estados Unidos,
no contexto da guerra fria®.

Durante a década de 70, a ARPANET passou por aprimoramentos com a colaboracao de
cientistas e foi inicialmente disponibilizada para universidades. No entanto, em 1983,
preocupado com possiveis vulnerabilidades de seguranca, o departamento de defesa dos
Estados Unidos optou por dividir os objetivos da rede, originando a MILNET, que possuia
proposito similar. Enquanto esta tltima era designada para uso militar, a ARPANET continuou
a ser utilizada no ambiente académico, evoluindo para ARPAnet-Internet. Subsequentes fases
contemplaram a criagao e adogdo do protocolo de controle de transmissdao 7CP/IP. Apos a
abertura da rede para o publico em geral, sua administracdo foi privatizada. Desde entdo,
empresas provedoras de acesso emergiram e direcionaram investimentos para sua
comercializacao, estabelecendo suas proprias vias de acesso a rede e ampliando ainda mais seu
alcance para diferentes partes do globo?3.

A popularizacdo da internet teve inicio na década de 1990, com a introdugao do sistema
de hipertexto WWW (World Wide Web), desenvolvido pelo programador inglés Tim Burners-
Lee®*. Desde entdo, essa rede tem experimentado um crescimento exponencial, impulsionado
pelo desenvolvimento de softwares acessiveis e de facil utilizagdo. Atualmente, a Internet se

estende globalmente, conectando bilhdes de usuérios em todo o mundo. De acordo com dados

2L CASTELLS, M. A galéxia da Internet: reflexdes sobre a internet, os negocios e a sociedade, pg 100. Op. Cit.
22 CRESPO. Op. Cit, pg. 32.

23 CONTE, Christiany Pegorari; FIORILLO, Celso Ant6nio Pacheco. Crimes No Meio Ambiente Digital. 2. ed.
Sao Paulo: Saraiva, 2016, pg. 23

24 CONTE. Op. Cit. pg. 23.
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de janeiro de 2023, estima-se que o numero de usuarios ativos tenha alcangado a impressionante
marca de 5,16 bilhdes?>.

Esse aumento significativo no numero de usuarios destaca a dimensdo que a internet €
para o mundo hoje, sendo uma ferramenta essencial para a comunicagdo, o acesso a informacgao
e a interconexdo global. Seu uso se tornou um elemento fundamental na vida cotidiana das
pessoas, transformando a maneira como nos comunicamos, trabalhamos, aprendemos e
interagimos com o mundo ao nosso redor.

Esse protagonismo da internet na vida das pessoas estd intrinsecamente ligado a sua
capacidade de permitir a interconexdo entre individuos, organizagdes e instituicdes em
diferentes partes do mundo, transcendendo as barreiras geograficas, possibilitando a formagao
de redes de comunicacdo descentralizadas e flexiveis. Essa interconexdo virtual ndo apenas
agiliza a disseminacdo de informacdes, mas também facilita a colaboragdo, a troca de
conhecimento e a mobilizagdo social em escala global?S.

Nas palavras de Castells a internet seria como um espago de interagdo onde a producao
e o compartilhamento de conteudo estdo ao alcance de uma ampla gama de individuos. Isso
permite a emergéncia de novas formas de participagdo e engajamento civico, possibilitando que
vozes anteriormente marginalizadas tenham a oportunidade de se expressar e influenciar as
dindmicas sociais € politicas?’.

Observa-se que a internet desempenha um papel essencial na construcao da sociedade
em rede, atuando como um canal de comunicacao que conecta individuos e instituicdes em
escala global, sendo um catalisador de mudancas sociais, econdmicas e culturais, promovendo
a descentralizagdo do poder da informagdo, a colaboracdo em rede e a ampliacdo das
possibilidades de participagdo e engajamento entre as pessoas?s.

Em suma, a internet se tornou um elemento fundamental na vida cotidiana das pessoas,
transformando a maneira como nos comunicamos, trabalhamos, aprendemos e interagimos com

o mundo ao nosso redor. Sua interligagdo global, e seus sistemas e dispositivos eletronicos

B VERVIEW, Global. Essential Digital Headlines: overview of the adoption and use of connected devices and
services. Overview Of the Adoption and Use of Connected Devices And Services. 2023. Disponivel em:
https://www.amper.ag/post/we-are-social-e-hootsuite-digital-2023-visao-geral-global-resumo-e-relatorio-
completo. Acesso em: 15 ago. 2023

26 CASTELLS, M. A galéxia da Internet: reflexdes sobre a internet, os negocios € a sociedade, pg 100.

27 CASTELLS, Manuel. A sociedade em rede. Op. Cit, pg, 38-39

28 Ihidem
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instauraram um novo contexto de interacdo e comunicagdo, reconfigurando as fronteiras

convencionais e apresentando desafios inéditos no ambito juridico.

1.2.2 Ciberespaco e as novas fronteiras juridicas

O ciberespaco pode ser compreendido como uma nova forma de sociedade, na qual
surgem novas modalidades de relacdes sociais. Ao migrarmos do mundo real para o ambiente
virtual, percebemos que o territorio ndo ¢ demarcado e nao possui fronteiras fisicas. Em vez
disso, o ciberespaco ¢ apropriado por meio de subjetividades que simulam uma projecao do
mundo real. Ao executarmos uma tarefa diante do computador, experimentamos a sensagao de
estar em um local especifico e presente, mesmo que seja apenas uma representacao virtual.

A abordagem de Castells em relagdao a percepgao de tempo e espago representa uma
perspectiva marcante na analise das transformagdes socioculturais na era da informagao. Para
o autor, o advento das tecnologias de comunicacdo e informagao provocaram uma redefini¢ao
fundamental na maneira pelas quais os individuos compreendem e vivem o tempo € o espago?’.

Nesse sentido a interconexao global, facilitada pela internet, resultou na formacdo de
um espago de fluxos, no qual a distancia fisica ja ndo € o principal determinante da interagao,

surgindo um novo conceito de territorio°.

Nesse sentido, o termo ciberespago surgiu como um novo dominio de interagao social,
mesmo que a distancia, de forma a exercer influéncias significativas nas esferas cultural e
social. Sendo esse ambiente um espago virtual moldado por redes informacionais, permitindo
essa interconexdo social entre individuos?!.

Diversas nomenclaturas sdo utilizadas para definir esse novo territorio virtual, porém o
termo ciberespago, criado por William Gibson??, é o mais adotado para invocar esse ambiente
de comunicagdo, embora o proprio autor tenha esclarecido que a palavra ndo foi originalmente
criada com essa intencao. Na realidade a expressao cyberspace refere-se a sua obra de ficgao

cientifica Neuromancer, publicada em 198433,

2% CASTELLS, Manuel. A sociedade em rede. Op. Cit, pg, 38-39.

30 Ibidem

31 CASTELLS, Manuel. A sociedade em rede. Op. Cit, pg, 38-39

32 GIBSON, Willian. Neuromancer. Sdo Paulo: Aleph, 2003, pg 381. Ebook Kindle.

33 GIBSON. Op. Cit.
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Ja nas palavras de Rohrmann o termo surgiu com a revolucao das telecomunicagdes,
sendo equiparado aos conceitos de mundo online ou mundo virtual, sendo mais usualmente
definido como ciberespaco pois representa o ambiente que interconecta dispositivos
eletronicos, possibilitando que individuos realizem uma multiplicidade de a¢des, muitas das
quais com implicagdes juridicas*.

Nesse contexto de ciberespago, Theophilo expande a compreensao ao relaciond-la com
o novo paradigma da sociedade global. Ele a descreve como uma disciplina emergida do estudo
comparativo entre maquinas eletronicas automaticas e os processadores do sistema nervoso em
seres vivos, abrangendo suas conexdes nervosas. A simula¢do desse comportamento por
computadores resultou na pratica da concepgdo da cibernética®.

Nesse sentido com o progresso tecnologico, o termo foi estendido as méaquinas capazes
de realizar movimentos distintos baseados em condic¢des internas variaveis. Com o advento da
eletronica e sua evolu¢cdo marcante, surgiu a possibilidade de aplicar as condi¢des elétricas,
magnéticas e Opticas, as quais formam as bases dos processadores digitais e da cibernética
contemporanea’®,

Por sua vez, o ciberespaco na visao de Fragoso, se apresenta como o mais recente avango
de uma linhagem de tecnologias de comunica¢do com o objetivo central de proporcionar ao
receptor a sensacgdo de estar imediatamente presente no objeto representado. Essa insercao na
linha dominante da evolu¢ao dos meios visuais de representacao implica que, especialmente
em sua fase inicial, os sistemas de realidade virtual continuem ligados a modalidades de
representacao espacial tidas como 'realistas' e 'transparentes' dentro do atual contexto cognitivo
e cultural®’.

Pierre Lévy explora o Ciberespaco como um territorio ndmade, uma genialidade
informatica e um cenario de pontes e calgadas liquidas do conhecimento, abarcando modos de

percepedo, sensagdo, memoria, trabalho, entretenimento e convivéncia3®,

3* ROHRMANN, Carlos Alberto. Curso de direito virtual. Belo Horizonte: Del Rey, 2005.

3 THEOPHILO JUNIOR, Roque. Cibernética Tecnologia e Psicologia. Sdo Paulo, Academia Brasileira de
Psicologia, 2000. Disponivel em: <http://www.psicologia.org.br/internacional/ap11.htm>. Acesso em 1ago.2008.

36 Ibidem

37 FRAGOSO, Suely. Realidade Virtual e Hipermidia - somar ou subtrair? Sdo Leopoldo: Cyberlegenda n°9,
2002. Disponivel em:<http://www.uff.br/mestcii/suelil.htm>. Acesso em: 1 set.2023.

3% LEVY, Pierre. Cibercultura. Sio Paulo: Editora 34, 2010. Pgl5.
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A defini¢do mais classica de ciberespago seria a de uma fronteira eletronica, uma terra
da era da informag¢ao e um dominio onde o futuro deve residir. Embora existam algumas criticas
quanto ao termo, devido a crescente popularizacao da Internet o que resultou na sobreposi¢ao
do mundo virtual com o real, ao invés de criar um espago separado®.

Para Leonardi, hd uma certa inclinacdo para os termos espago cibernético ou espaco
virtual, fundamentando sua preferéncia na auséncia da palavra ciberespago em varios
dicionérios, e consideram seu uso um barbarismo linguistico. No entanto, ¢ importante destacar
que ciberespaco ¢ reconhecido e definido nos principais léxicos. Ele ¢ caracterizado como uma
dimensdo ou dominio virtual da realidade, composto por entidades e acdes estritamente
informacionais. Este conceito serve como um analogo ao espago fisico, proporcionando um
ambiente onde humanos, maquinas e programas computacionais coexistem e interagem,
encapsulando, em esséncia, o ecossistema da internet*.

Nesse contexto seja como um dominio apartado da realidade material ou interligado a
ela, o ciberespago se caracteriza por ser um elemento crucial para o funcionamento da sociedade
em rede. Essa unido entre informagdo, comunicacdo e tecnologia ndo se limita a isolar
segmentos da populacao, mas sim a integrar diversos grupos de diferentes locais e com distintos
propositos.

Dessa forma, a sociedade da informacdo moldada pelo ciberespago, trouxe a tona a
necessidade de delinear fronteiras juridicas coerentes com essa nova realidade. A complexidade
das relagdes e a velocidade das mudangas tecnologicas exigem uma revisao profunda das
abordagens tradicionais do Direito. Fiorillo aponta para a urgéncia de desenvolver mecanismos
legais capazes de lidar com crimes e infragdes ocorrendo em um ambiente intangivel, muitas
vezes ultrapassando limites territoriais*!.

As reflexdes trazidas Fiorillo oferecem uma analise aprofundada das implicagdes
juridicas resultantes da intersec¢do entre tecnologia e sociedade. Questdes como a protegdo de
dados pessoais, os desafios na persecu¢do penal dos crimes cibernéticos e a adaptacdo do

ordenamento juridico as dindmicas mutaveis do ciberespago. As referéncias e analises de

3% LEONARDI, Marcel. Fundamentos de Direito Digital. Revista dos Tribunais. Sdo Paulo. Ebook Kindle.2019.
Pg 21.

40 LEONARDI, Marcel.Op. Cit. Pg 22.

4l FIORILLO, Celso Antonio Pacheco. Principios constitucionais do direito da sociedade da informagdo: a tutela
juridica do meio ambiente digital. Saraiva Educacdo SA, 2017. Pg.159. Ebook Kindle.
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Fiorillo contribuem para a compreensao das lacunas e necessidades regulatorias desse ambiente
em constante evolugdo*?.

Na andlise da sociedade em rede delineada por Castells, o ciberespago, acompanhado
da cibercultura, traga um panorama tecnoldgico que se enraiza de maneira intrinseca na esfera
humana, assumindo a forma de uma vasta teia de interconexdes. Essa proposta ndo apenas lanca
luz sobre a construcdo ¢ a desestabilizagdo de novos contextos de interagdo social, como
também identifica a emergéncia de uma era inédita, que propicia o desenvolvimento e a
ampliacdo da sociedade em rede®.

Observa-se, portanto, que a cibercultura ¢ um conceito que descreve a interacdo
complexa entre a tecnologia da informagdo e a sociedade contemporanea. Para Castells a
cibercultura seria uma nova forma de cultura que emerge do ciberespaco. Ele destaca que a essa
nova cultura ¢ caracterizada pela fluidez, pela interatividade e pela capacidade de criar e
compartilhar informagdes de forma instantanea e global. Além disso, enfatiza que a cibercultura
ndo € apenas uma cultura virtual, mas também esta enraizada na vida cotidiana das pessoas,
influenciando suas identidades, relagdes sociais e praticas culturais**.

Ja na visdo de Pierre Lévy, a determinagdo da cibercultura esta intrinsicamente ligada a
definicdo de ciberespago. O ciberespaco, configura-se como o meio de comunicagdo originado
da interconexdao global dos sistemas computacionais. Similarmente a outros meios
comunicativos, o ciberespago ndo deve ser compreendido meramente como uma infraestrutura
fisica ou um suporte tecnolodgico, mas sim como um conjunto de informagdes e de individuos
que habitam esse espago e contribuem com informagdes®.

Nesse contexto, a cibercultura pode ser caracterizada como o conjunto de técnicas
materiais e intelectuais, praticas, mentalidades, modos de pensamento e valores que emergem
em conjunto com a expansio do ciberespago™.

Em suma, a interse¢do entre a sociedade em rede, o ciberespaco e o direito delineiam
um cendrio complexo e em constante evolugdo. A compreensdo e a regulamentacdo adequada

desses aspectos tornam-se essenciais para o estabelecimento de um ambiente digital seguro e

42 FIORILLO. Pg.159, Op. Cit.

4 ROHRMANN, Carlos Alberto. Op. Cit.

4 CASTELLS, M. A galaxia da Internet: reflexdes sobre a internet, os negdcios e a sociedade, pg 100.
45 LEVY, Pierre. Cibercultura. Op. Cit, pgl5.

4 LEVY, Pierre. Cibercultura. Op. Cit, pg15
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equitativo. Nesse sentido, ja se encontra em pauta a discussdo acerca do surgimento de uma
area juridica intitulada direito do ciberespaco, a qual englobaria um conjunto de normas,
regulamentagdes abrangentes e praticas contratuais de diversas naturezas, permeando as redes

de software e computadores*’.

1.3 O Crime cibernético como fenomeno juridico

1.3.1 Surgimento dos crimes cibernéticos

A chegada da tecnologia e das redes de comunicag@o trouxeram consigo nao apenas
novas perspectivas, mas também uma gama diversificada de novas atividades criminosas. Esse
cenario digital proporcionou um ambiente propicio para atividades ilicitas, uma vez que as
estratégias para explorar vulnerabilidades e executar tais atos evoluiram paralelamente. Essa
facilidade e acessibilidade da internet, combinada com nossa crescente dependéncia dela para
atividades cotidianas, se tornou um atrativo para criminosos.

Entre os pesquisadores sobre o tema, ndo ha consenso sobre quando e como teria sido a
primeira pratica criminosa no ambiente virtual. Para Jesus e Milagres, o primeiro grande evento
envolvendo um crime informatico teria ocorrido no ambito do Massachusetts Institut of
Technology (MIT), no ano de 1964, quando um estudante de apenas 18 anos teria perpetrado
uma acdo na internet caracterizada como cybercrime®s.

Outros registros ainda apontam para o ano de 1978, na Universidade de Oxford no Reino
Unido, como o primeiro caso documentado de hacking, no qual um aluno teria acessado uma
rede de computadores para obter a copia de uma prova®.

Entretanto, foi na década de 1980 e 1990 que os crimes cibernéticos tomaram uma
dimensdo maior, concomitantemente ao surgimento dos primeiros computadores pessoais. Foi
a partir dessa época que os criminosos passaram a explorar as potencialidades da rede e a

desenvolver técnicas voltadas a invasdo de sistemas digitais™°.

47 CERQUEIRA, Tarcisio Queiroz. O Direito do ciberespago. Jus Navigandi, Teresina,1 nov.1999. Disponivel em:
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Vale ressaltar que nesse mesmo periodo houve o registro do primeiro crime cibernético

31 praticada pelo estudante estadunidense Robert Tappan

com a caracteristica de "worm
Morris. A intengdo do programa idealizado por Morris consistia em avaliar a extensdo da
internet, todavia sua disseminagdo ocorreu em propor¢des mais rapidas e abrangentes do que
imaginava, culminando na interrupgdo dos servigos em aproximadamente 6.000 computadores,
totalizando 10% dos servidores de internet da época. Esse episodio, tido como o primeiro
grande incidente de cybercrime, resultou na condenagao de Morris com base na lei de fraude e
abuso de computador dos Estados Unidos>2.

No Brasil, os primeiros acontecimentos envolvendo crimes cibernéticos remonta ao ano
de 1997, com o surgimento dos chamados "phishing scam " (pescaria de senhas). Nessa ocasido,
o individuo foi acusado de enviar um e-mail para o mercado financeiro, veiculando informacdes
falsas que suscitavam o risco iminente de faléncia de uma institui¢do bancaria®>>. Outros
incidentes envolvendo crimes cibernéticos que se encontram registrados também datam a
década de 1990. Um desses casos refere-se a uma jornalista, que passou a receber e-mails de
teor erdtico e sexual, acompanhados de ameagas a sua integridade fisica. No mesmo ano, a
justica de Belo Horizonte tomou medidas para remover da internet paginas contendo imagens
explicitas de criancas envolvidas em atividades sexuais, destacando-se que o responsavel por
tais conteudos contava com apenas 15 anos de idade™.

No ano de 1998, um caso de destaque foi analisado pelo Supremo Tribunal Federal, por
meio do julgamento do HC 76.689/PB, sob a relatoria do entdo ministro Sepulveda Pertence.
Nesse cenario juridico, até entdo novo para o judicidrio, tratava de uma situagdo envolvendo

pornografia infantil em antigas BBS (Bulleting Board Systen/Internet)>. Naquela época, talvez

S Em computag¢do, worm ou computer worm ¢ um programa independente, do tipo malware, que se replica com
o0 objetivo de se espalhar para outros computadores. Geralmente, usa uma rede de computadores para se espalhar,
ou mesmo unidades USB, contando com falhas de seguranga no computador de destino para acessa-lo

52 WINDER, Davey. This 20-Year-Old Virus Infected 50 million Windows Computers In 10 Days: Why The
ILOVEYOU Pandemic Matters In: 2020. FORBES, 2020.Disponivelem:
https://www.forbes.com/sites/daveywinder/2020/05/04/this-20-year-old-virus-infected-50- million-windows-
computers-in-10-days-why-the-iloveyou-pandemic-matters-in2020/?sh=10aa7f8b3c7 c. Acesso em: 15 mai.
2023
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35 BBS ¢ a abreviagdo de Bulletin Board System (em inglés, sistema de quadro de avisos), um sistema de
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por meio de uma linha telefénica e um modem. Disponivel em: https://www.insper.edu.br/noticias/bbs-o-que-e-
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nao fosse plenamente concebivel que uma legislagao especifica fosse necessaria para lidar com
tais delitos. No entanto, o ministro proferiu um esclarecedor entendimento no sentido de que
nem todos os crimes cibernéticos demandavam de uma tipificagdo especifica, visto que, em
muitos casos, a tecnologia representava apenas um novo meio empregado para a realizacao de
delitos ja conhecidos no ambiente fisico.

De acordo com a decisdo do ministro, o delito de publicagdo de cena de contetido sexual
envolvendo menores, conforme estabelecido no Artigo 241° do Estatuto da Crianga e do
Adolescente’’, através da inclusdo em redes de computadores como a internet, atribuida a
menores de idade, demandava a verificagdo de sua tipicidade, nesse caso o tipo penal em
questdo, referente a disseminacdo de conteudo explicito ou pornografico, ndo era restritivo,
diferentemente das disposi¢des da lei de imprensa. Dessa forma, para a configuragao da conduta
criminosa, bastava que o meio utilizado para a divulgacao da imagem possuisse a capacidade
técnica de alcancar um numero indeterminado de pessoas. Nesse contexto, a utilizacdo de
fotografias obscenas em redes de computadores preenchia os requisitos para a tipificagdo>®.

E importante observar que muito embora o judiciario, ja nessa época, demostrava
preocupacao com o novo cenario de crimes no ambiente virtual, o entendimento proposto pelo
ministro no caso analisado era inovador ndo apenas no preenchimento da lacuna legislativa por
meio de analogia, a decisdo trazia uma inovacao juridica, pois caso a conduta criminosa fosse
adequadamente enquadrada no ambito da legislagdo vigente, a tecnologia empregada para sua
concretizagdo poderia ser posterior a promulgacao da lei penal.

Nesse sentido, desde a década de 1990, tem se observado uma real preocupacdo em
como o sistema juridico brasileiro deve caminhar e se adaptar as inovacdes experimentadas pela
sociedade nesse novo ambiente de criminalidade, considerando que o ritmo de mudanca
legislativa é notoriamente mais lento em relagdo aos avangos tecnoldgicos e suas implicagdes™.

Nas palavras de Milagres e Jesus, nesse contexto de inovagdes, os profissionais do
direito ndo podem simplesmente cruzar os bragos e aguardar por medidas legislativas que

abordem as novas técnicas criminosas. Quando ¢ vidvel enquadrar uma conduta antissocial em
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uma norma ja em vigor, os aplicadores do direito ndo devem permanecer inertes diante da
situa¢ao®°.

Sobre esse tema, a advogada Patricia Peck®!, afirma que os crimes cibernéticos sdo um
fendmeno crescente e inquietante na era do direito. Para a autora a relacdo do Brasil e a
criminalidade digital se delineia por meio de uma abordagem abrangente, que abarca a revisao
das legislacdes vigentes, a cooperagdo em ambito internacional, o fomento a educagdo, a
sensibilizacdo da sociedade, a implementacdo de medidas de seguranca da informagdo nas
empresas e a responsabilizagio das entidades provedoras de servigos de internet®?.

Dessa forma, a internet, como uma rede global de informacao, apresenta novos desafios
para a sociedade e para ordenamento juridico, sobretudo para o Direito Penal. Os crimes
cibernéticos sdo cometidos em sua maioria um espaco indefinido, envolvendo ofensores e
vitimas de diferentes paises. Isso gera problemas para as autoridades, que muitas vezes nao
conseguem definir o local do crime, a jurisdicdo competente e as medidas de investigacao e
uma punigdo eficiente®.

Nesse contexto, vale ressaltar que o arcabougo juridico brasileiro j4 engloba algumas
condutas de crimes cibernéticos, tais como a invasao de sistemas informaticos, adulteragao de
documentos eletronico e outros diversos projetos de lei em andamento no congresso que tratam
especificamente de crimes praticados no ambiente virtual. Entretanto, lacunas notaveis
persistem, sobretudo quando se pondera a rapida evolucao tecnologica.

Observa-se que um dos principais obstaculos para o enfrentamento do crime cibernético
no Brasil ¢ a falta de conscientizagdo publica sobre os perigos da internet, a insuficiéncia de
recursos € a caréncia de especialistas em seguranca cibernética. De acordo com dados da
Fortinet®®, no primeiro semestre de 2022, houve 31,5 bilhdes de tentativas de ataques

cibernéticos a empresas no Brasil, um crescimento de 94% em comparacdo com o mesmo

periodo do ano anterior, que teve 16,2 bilhdes de registros. Uma das razdes para essa alta
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incidéncia de ataques ¢ o baixo investimento em ciberseguranca. Além disso, o Brasil ¢
considerado um dos principais focos de origem de ataques cibernéticos no mundo, conforme
um relatorio da Kaspersky, empresa de segurancga cibernética, que atribui ao Brasil 10% dos
ataques cibernéticos globais®.

Dessa forma, a complexa relag@o entre a sociedade da informagao e o crime cibernético,
reside a necessidade de desenvolver estratégias multidisciplinares que abordem tanto as
dimensdes tecnologicas quanto as sociais. A colaboracao entre setores, como governos, juristas
e a comunidade cientifica, ¢ essencial para a criagdo de marcos regulatorios adequados,
investimento em seguranca cibernética e educagao publica sobre os riscos e as praticas seguras

nesse novo cenario de criminalidade.

1.3.2 Definicdo juridica para os crimes cibernéticos

O conceito atribuido aos crimes que se utilizam dos dispositivos informaticos para
cometer ilicitos penais, com ou sem auxilio da rede de transmissdo de dados, varia de acordo
com o entendimento de cada autor.

Na linguagem cotidiana, ¢ comum depararmos com a expressdo crimes cibernéticos
sendo utilizada para descrever um conjunto especifico de condutas que violam interesses
juridicos protegidos pelo Direito Penal e que estdo de alguma forma relacionadas a dados e
sistemas informaticos. No entanto, para Leonardi a essa expressao ndo € adequada, pois se
baseia apenas no uso popular do termo cibernética, associando-o a tudo o que esta relacionado
as tecnologias modernas, especialmente a informatica®®.

Outras diversas nomenclaturas sdo empregadas para se referir aos delitos cometidos no
ambiente virtual, tais como "Crimes de computador"”, "Crimes de informatica", "Cibercrimes",
"Delitos computacionais", "Crimes eletronicos", "Crimes telemadticos", "Crimes
informacionais" e outras similares®’.

Verifica-se a existéncia de multiplas terminologias para classificar os crimes
cibernéticos devido a ampla gama de atividades que essas ag¢des englobam. A designacao

atribuida aos delitos que empregam dispositivos informéticos para cometer transgressoes

65 KASPERSKY. Brasil e os ataques de phishing por WhatsApp. Disponivel em
https://www kaspersky.com.br/blog/brasil-ataques-phishing-2022/20943. Acesso em 17 abr. 2023.
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Renovar, 2000. p. 83
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penais, com ou sem o auxilio de redes de transmissdo de dados, varia de acordo com a
perspectiva de cada pesquisador sobre essas infracdes e a forma como sdo executadas,
resultando em uma falta de consenso terminologico®.

A nomenclatura proposta por Jesus e Milagre seria crimes informaticos ou delitos
informaticos, ja que englobam as a¢des cometidas por meio de computadores, direcionados a
esses dispositivos ou realizados por intermédio deles, e conceitua como sendo fato tipico e
antijuridico cometido por meio da ou contra a tecnologia da informagao®.

Leonardi utiliza a nomenclatura delitos digitais, e entendem que englobam uma gama
de condutas, incluindo o acesso indevido a sistemas informaticos, agdes destrutivas em tais
sistemas, interceptagdo de comunicagdes, manipulacao de dados, violagdes de direitos autorais,
incitagdo ao 6dio e discriminagdo, difamagdo religiosa, divulgacdo de material pornografico
envolvendo menores, atos de terrorismo, dentre outros’°.

Para Paulo Lima o termo crime de computador ¢ a melhor forma de descrever esses
tipos de infragdes, fundamentando sua escolha no argumento de que o computador constitui o
instrumento primordial para a realizacao desses atos ilicitos. Ele também ressalta que quando o
computador ¢ empregado como um meio facilitador para a execugdo de praticas criminosas,
essa conduta também deve ser classificada como um crime dessa natureza’’.

Sandra Gouvéa opta por utilizar a expressao crimes por meio da informatica,
justificando sua escolha ao argumentar que os computadores nao sdo os Unicos instrumentos
capazes de serem utilizados em praticas criminosas’?.

Na doutrina espanhola, desde o inicio dos anos 1980, adotou-se a terminologia de delitos
informaticos. Essa expressao foi traduzida a partir do termo anglo-saxdo "computer crime",

amplamente utilizado pelo Departamento de Justi¢a norte-americano’>.
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Ja a convengao de Budapeste vale-se da expressao “Cybercrime”, como o melhor termo
para definir todas as atividades criminosas no ambiente digital’*.

No Brasil, a nomenclatura normalmente utilizada para os crimes digitais ¢ chamada de
delitos informaticos, termo usual utilizado por paises de lingua espanhola que se relaciona a
ideia de protegédo do objeto juridico informatico e informagdo™.

Percebe-se, portanto, que ndo hé consenso nos termos empregados pelos estudiosos, isso
decorre das multiplas formas de agdes delituosas no amplo espectro da informatica, abarcando

diversas tecnologias de processamento e transmissao de dados. Essa abrangéncia gera
uma manifestacdo criminal que, mesmo com suas distintas classificagdes, pode ser identificada
pelo seu objeto ou pelos métodos empregados. Estes tltimos fornecem um elemento comum,
embora variem em terminologia nos diversos paises ou entre diferentes autores’s.

Nesse sentido, para caracterizar se uma conduta € criminosa ou nao ¢ necessaria uma
analise prévia, inicialmente para discernir se a agdo se qualifica como cibercrime ou nao,
seguida pela aplicacdo do dispositivo penal adequado, considerando a salvaguarda do bem
juridico afetado, ou seja, a pratica de transgressoes perpetradas pela internet e passiveis de
enquadramento no ordenamento juridico nacional”’.

Para Viana, uma boa pratica na area juridica ¢ atribuir nomes aos delitos com base no
bem juridico que eles protegem. Nesse sentido a denominacdo delitos virtuais seria
completamente absurda, uma vez que, mesmo considerando que esses delitos sdo cometidos em
um ambiente virtual, ndo faz sentido falar de um bem juridico virtual, tendo, portanto, apenas
duas opgdes viaveis: delitos informaticos ou delitos computacionais’.

De acordo com Delgado, a questdo central na definicdo da terminologia a ser adotada
reside na possibilidade de os dados e sistemas informaticos serem tanto o objeto de uma conduta
criminosa quanto o instrumento utilizado para cometer o crime. Essa dualidade amplia as

modalidades possiveis de crimes cibernéticos, abrangendo ndo apenas aqueles que visam
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diretamente os sistemas informaticos, mas também outros delitos quando praticados por meio
da informatica”.

Para Wang, houve uma evolucdo da terminologia de "crimes computacionais" ou
"crimes informaticos" para "crimes virtuais", "crimes digitais" ou "crimes cibernéticos”
atribuida a crescente relevancia da internet e das redes informacionais. Inicialmente, o foco
estava no envolvimento de computadores e sistemas informaticos nos delitos. No entanto, com
a popularizagdo da internet, termos como '"crimes cibernéticos" ou '"virtuais" ganharam
destaque, refletindo o papel preponderante das redes e da conectividade no ciberespago nas
infracdes®’.

Castro afirmar em sua pesquisa que a falta de consenso na doutrina acerca das
terminologias referente aos crimes cibernéticos pode variar, mas ndo altera a esséncia dos atos
que envolvem o uso de tecnologia informatica e redes de transmissdao de dados para cometer
infracdes, atentando contra um bem juridico especifico. Para que seja caracterizado como
crime, a agdo deve ser tipica, antijuridica e culpavel®'.

Em suma, embora ndo haja consenso sobre a melhor nomenclatura a ser utilizada para
os atos ilicitos cometidos em ambiente virtual, essa variagdo terminoldgica ¢ meramente
superficial, uma vez que o cerne reside na identificacdo das condutas. Fundamentalmente, ¢
necessario considerar o uso de dispositivos informaticos, a utilizagdo das redes de transmissao
de dados para perpetrar os crimes e a analise do bem juridico lesado®.

Para fins desta pesquisa, serd utilizado o termo crime cibernético para se referir aos
delitos praticados no ambiente virtual. Optou-se pela referida nomenclatura devido ser o mesmo
termo empregado na versdo do texto em portugués da conven¢do de Budapeste, inserido no
ordenamento juridico pelo decreto 11.491/2023%3, que também serda objeto de anélise nesta

pesquisa.
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1.3.3 Caracteristicas dos cibernéticos

Os crimes cibernéticos sdo caracterizados principalmente pelo uso de tecnologias, como
computadores, internet ou qualquer dispositivo que tenha acesso a rede. Esses crimes sao
considerados meios, pois sua inovagao reside na forma como sdo cometidos, € possuem como
principal caracteristica o uso internet. Ocorre que muito embora sejam cometidos em ambientes
virtual, tem impacto direto no mundo real®*.

A convencao de Budapeste define crime cibernético ou cibercrime como esta na redagao
do dispositivo, como sendo atos praticados contra a confidencialidade, integridade e dispositivo
de sistemas informaticos de redes e dados informaticos, bem como a utilizacao fraudulenta
desses sistemas, redes e dados®’.

Dessa forma os crimes virtuais compreendem um espectro de condutas que se
enquadram nos parametros de tipicidade, antijuridicidade e culpabilidade, realizadas por meio
do emprego de dispositivos informaticos ou quaisquer sistemas de informatica®®,

Na visdo de Sieber, devido a ampla variedade de crimes cibernéticos e a notavel
incidéncia de crimes nao registrados judicialmente, ¢ desafiador tirar conclusdes precisas sobre
a extensdo e natureza da criminalidade cibernética a partir dos nimeros comumente divulgados.
Ele destaca que as diferencas nas defini¢cdes e classificagdes desses crimes complicam ainda
mais a analise historica da evolugdo da criminalidade cibernética. Essa questdo se torna
especialmente problematica em um contexto internacional, onde as variacdes nas classificagcdes
e procedimentos de registro podem levar a interpretacdes distorcidas sobre a extensao e natureza
desses crimes®’.

Jonathan Clough identifica seis obstaculos associados aos crimes cibernéticos, sendo
eles a escala, acessibilidade, anonimato, portabilidade e transferibilidade, alcance global e a
falta de guardides eficientes. Ele explica que a escala ¢ um desafio devido a capacidade da

internet de facilitar comunicagdes rapidas e economicas entre muitas pessoas, aumentando
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assim o numero de individuos potencialmente vulneraveis a ofensas cibernéticas. A
acessibilidade ¢ outro problema, uma vez que o uso da internet se popularizou e ndo requer
conhecimento técnico especializado, ampliando o escopo de potenciais vitimas e
perpetradores®.

O anonimato representa um desafio nos crimes cibernéticos, pois favorece o criminoso,
tornando sua identificagdo dificil para a vitima e para os orgdos de aplicacdo da lei. A
complexidade aumenta quando as informagdes atravessam varias jurisdigdes. A portabilidade e
a transferibilidade de dados também sdo problematicas, uma vez que a tecnologia permite o
armazenamento e a transferéncia rapida e barata de dados. O alcance global ¢ um desafio
adicional, pois os crimes podem ocorrer e ter impactos além das fronteiras jurisdicionais devido
a conectividade da internet. A falta de guardides eficazes ressalta o baixo risco percebido pelo
criminoso de ser identificado e perseguido, um obstaculo ampliado pela necessidade de técnicas
forenses avangadas e comunicagdo rapida entre autoridades de diferentes jurisdigdes®.

A natureza transnacional dos crimes cibernéticos ¢ outra caracteristica que deve ser
enfatizada, onde a conduta criminosa e seus efeitos podem se manifestar em varios paises,
levando a conflitos de jurisdicdo. Isso ocorre quando ha incerteza sobre qual pais tem a
autoridade para processar o infrator. Assim, embora os crimes cibernéticos ocorram dentro de

um territdrio especifico, seus impactos podem ser sentidos internacionalmente.

1.3.4 Classificacdo dos crimes cibernéticos

Possivelmente, o maior desafio inerente a esta pesquisa residiu na abordagem das
categorizagdes dos delitos cibernéticos. A dificuldade se justifica ao observar que ha também
muita divergéncia doutrindria sobre esse tema, ndo havendo consenso entre os estudiosos sobre
a melhor classifica¢do para os crimes cibernéticos.

Tal divergéncia, por vezes, ¢ atribuivel ao fato de que a constante evolucao tecnologica
ocasionou uma mudanca de perspectiva ao longo dos anos. Ainda que as algumas classificacdes

possam parecer incorretas ou equivocadas, a necessidade de categorizar os crimes digitais se

8 CLOUGH, Jonathan. A world of difference: the Budapest Convention on cybercrime and the challenges of
harmonisation. 2014. Monash University Law Review, vol. 40, n°.3, p. 698-736. Disponivel em:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2615789. Acesso em 23/09/2023.

8 CLOUGH,. Op. Cit.

WANG. Op. cit, pg 17.
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faz imperiosa, uma vez que isso fornece o alicerce para a subsequente explanacdo de condutas
especificas.

No entanto, ¢ crucial estabelecer algumas nogdes primordiais acerca das classificagdes
delineadas na doutrina. Essa demanda se justifica pela observacdo de que, em diversas
circunstancias, o sistema informatico desempenha um papel meramente instrumental na
realizacdo do delito®'.

Nesses casos, a utilizagdo desse sistema poderia ser dispensada sem comprometer a
execu¢do da conduta em questdo. Em outras palavras, estamos tratando de delitos de natureza
livre, suscetiveis de serem perpetrados por distintos modus operandi. Contudo, em
contrapartida, hd condutas que somente podem ser efetuadas contra um sistema informatico ou
as informagdes nele contidas®®. Dessa forma para uma melhor anélise sera demonstrado
algumas classifica¢des encontradas na doutrina.

Na metade da década de 1980, Tiedemann tratou da criminalidade informatica no

contexto dos delitos econdmicos, € os classificou conforme a tabela mencionada®>:

Manipulacdes Podem afetar o input (entrada) ou output (saida) ou

mesmo o processamento de dados.

Espionagem Subtragdo de informagdes arquivadas, abarcando-se

ainda o furto ou emprego indevido de software

Sabotagem Destruigao total ou parcial de programas

Furto de tempo Utilizagdo indevida de instalagdes de computadores por

empregados desleais ou estranhos.

Tabela 01

O trabalho de Sieber contribuiu significativamente para a compreensdo dos crimes
vinculados a informatica. Suas pesquisas, especialmente elaborado para a Comissdo Europeia,
além de atualizar concepcdes anteriores, trouxe uma classificagdo dos delitos da seguinte

maneira®*:

Ofensas contra direitos individuais a )Uso incorreto de informagao.

I CRESPO. Op. Cit, pg. 61
% CRESPO. Op. Cit, pg. 62.
% TIEDEMANN, Klaus. Lecciones de derecho penal econémico.Barcelona: PPU, 1993

% SIEBER,Op. Cit.
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b)Obtencao ilegal de dados e posterior arquivo da
informagao.

¢) Revelagdo ilegal e mau uso da informagéo

d) dificuldade de se distinguir entre obtencao,

arquivamento ou revelagdo de informagdes.

Crimes econdmicos:

a) Fraude por manipulagdo de dados em sistemas de
processamento;

b) Espionagem de dados e pirataria de programas;

c) Furto de servico ou furto de tempo;

d) Sabotagem e extorsdo;

e) Acesso ndo autorizado a sistemas de processamento
de dados;

f) uso do computador para crimes empresariais;

Ofensas contra direitos supraindividuais

a)Ofensas contra interesses estaduais e politicos;
b)Extensdo desta categoria para crimes contra a

integridade humana;

Tabela 02

Entre doutrinadores nacionais citamos duas classificagdes mais utilizadas. A primeira

adotada por Viana®, que entende da seguinte forma:

Delitos Informaticos Improprios

Delitos em que o computador foi o instrumento para a
execugdo do crime, mas que ndo provocou lesdo a bem
juridica “inviolabilidade da informagdo automatizada”

(dados)

Delitos Informaticos Préprios

Delitos em que sao afetados os dados

Delitos Informaticos Complexos

Nos quais , além da inviolabilidade dos dados hé outro
bem juridico lesado e recebem a denominacdo de

Delitos Informaticos Mistos

Delitos Informaticos Mediatos ou Indiretos

Que atuam como crime meio para a realizacdo de um

crime fim.

Tabela 03

9% VIANA. Op. Cit, pg 29.
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A segunda que ¢ adotada por Ivete Senise Ferreira e Vicente Greco Filho, divide os
crimes digitais em: A) condutas perpetradas contra um sistema informatico e b) condutas
perpetradas contra outros bens juridicos®.

Na visao de Damadsio e Milagres, a classificagdo mais precisa que se assemelha a
realidade brasileira ¢ a proposta por Briat, que classifica os crimes informéticos em: A) crimes
onde a informdtica é o meio para a pratica dos velhos crimes ou agressdo ao bem juridico
protegido pelo Direito Penal, e B) crimes informaticos em que a informatica (inviolabilidade
dos dados) ¢ bem juridico protegido, propriamente dito®’.

De acordo com Crespo, as condutas dirigidas a sistemas informaticos ou dados podem
ser categorizadas como delitos de risco informadtico, enquanto outras agdes podem ser
classificadas como delitos relacionados a informética. Sob essa perspectiva, € possivel afirmar
que todas as agdes voltadas a bens juridicos informaticos, como sistemas e dados, podem ser
consideradas delitos proprios de risco informatico. Em contrapartida, aquelas agdes que tém
como alvo bens juridicos tradicionais, ndo relacionados a tecnologia, podem ser identificadas
como crimes digitais improprios®®.

Nesta pesquisa, optou-se pela classificagdo proposta por Damasio e Jesus, a qual se
revela mais adequada para o ordenamento juridico. Segundo os autores, os crimes informaticos
podem ser categorizados em trés tipos distintos: proprios, improprios mistos e mediato ou
indireto. Essa classificacdo permite uma compreensao mais precisa € abrangente dos delitos

cometidos no Ambito digital®.

1.3.4.1 Crimes cibernéticos proprios, improprios, mistos € mediatos ou indiretos.

No caso dos crimes cibernéticos proprios, sua principal caracteristica sdo atividades
criminosas em que o computador ou a rede de computadores ¢ o objeto do delito, como o acesso
ndo autorizado a sistemas, a disseminagdo de virus e malware e a sabotagem de sistemas de
informatica.

Nos improprios, envolvem atividades criminosas em que o computador ou a rede de

computadores sdo utilizados como instrumentos para a pratica do delito, como na fraude

% FERREIRA, Ivette Senise. Op Cit. p 207-237
7 JESUS, Damasio de. MILAGRE, José Antonio. Op. Cit, pg. 78.
% CRESPO. Op. Cit, pg. 64.

9 JESUS, Damasio de. MILAGRE, José Antonio. Op. Cit, pg78.
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eletronica, clonagem de cartdes de crédito e sequestro de dados. A caracterizacdo e distingao
desses crimes tém como base nao somente a utilizacdo de computadores, mas também a ampla
gama de sistemas de informatica que possibilitam a materializagio dessas a¢des!'%.

Segundo Luis Castro, crimes virtuais proprios sao aqueles que necessitam do uso da
tecnologia da informacdo para serem cometidos. A execu¢do e a informagdo utilizada sdo
impossiveis sem um meio eletronico. Atualmente, os crimes informaticos proprios nasceram
como resultado direto da digitalizagdo e informatizacao de dados, podendo ser executados
apenas no ambiente virtual. S3o na verdade crimes informéticos, pois nasceram destes sdo o
bem juridicamente protegido!°'.

Delgado aponta que, no contexto dos crimes cibernéticos proprios, o foco da protecao
juridica ndo se limita aos sistemas informaticos, mas se estende também a seguranca
informatica, tratada como uma entidade distinta dos direitos da personalidade. Ele enfatiza que
essa seguranca, analogamente a seguranca digital, ¢ caracterizada pela preservacdao da
confidencialidade, disponibilidade e integridade dos dados e informacdes contidos no
sistema'??,

Para Delgado, a conduta criminosa nos crimes cibernéticos proprios envolve o uso
indevido do sistema informatico e dos dados nele armazenados, processados ou transmitidos.
Isso pode incluir praticas como acesso ndo autorizado ao sistema, divulgacdo ou transmissao
nao autorizada de informacdes, coleta ou interceptacdo ndo autorizada de dados e interferéncia
no funcionamento do sistema'%3.

As caracteristicas distintas dos crimes cibernéticos muitas vezes se manifestam em
acoes isoladas, mas impactantes. Um exemplo tipico envolve um ato unico onde a vitima,
inadvertidamente, baixa um software malicioso. Este pode ser um gravador de assinatura digital
ou um cavalo de troia, ambos explorando vulnerabilidades ou falhas de segurancga existentes no

sistema do usudrio. A sofisticacdo desses ataques reside na habilidade dos criminosos de

100 WENDT, Emerson. JORGE, Higor Vinicius Nogueira. Crimes Cibernéticos: ameagcas e procedimentos de
investigagdo. 1. Ed. S&o Paulo: Editora Brasport, 2012. p. 65.

101 CASTRO, Luis Fernando Martins. Direito da informética e do ciberespago. Revista de Derecho. Informatico.
n. 064, novembro 2003. Disponivel em: <http://www.alfa-redi.org/rdi-articulo.shtml?x=1270>.Acesso em: 3
abr.2009.

122 DELGADO . Op. Cit. Pg 26.

103 1bidem.
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infiltrar-se de maneira eficaz, aproveitando-se das lacunas e fragilidades na seguranga
cibernética'%,

Ja no caso dos crimes cibernéticos improprios, eles se distinguem por serem cometidos
de qualquer forma, podendo ou nao ser em um dispositivo eletronico. O uso da internet por si
s6 ndo ¢ um meio de eliminar a atividade criminosa. Crespo afirma que ndo ha muita diferenca
na forma de atuagdo em casos de crimes cibernéticos improprios. Em outras palavras,
independentemente da forma como a acdo penal € realizada, o método utilizado ndo € necessario
para especificar o crime!%.

Segundo Viana, os crimes informdticos improprios se caracterizam pelo uso do
computador como meio para cometer o crime, mas sem que ocorra uma violacdo ao bem
juridico associado a inviolabilidade da informacao automatizada. Nesse ponto, a caracteristica
definidora de um crime cibernético improprio ¢ a auséncia de ofensa a inviolabilidade do
sistema informacional ou das informagdes automatizadas'%°.

Sao crimes tradicionais que utilizam a tecnologia da informagao para sua realiza¢do sem
necessariamente exigir uma conexao intima com o ambiente virtual. Eles usam a internet como
uma ferramenta para ocultar ou facilitar atividades criminosas, o que pode trazer sérias
repercussdes para as vitimas. Como resultado, ao contrario dos crimes cibernéticos proprios,
esses crimes ndo exigem conhecimento técnico em redes de computadores ou sistemas de
armazenamento de dados. O objetivo desses crimes ndo € necessariamente violar a seguranca
dos dados digitais, mas sim violar outros direitos legais que ja sao protegidos por penalidades
criminais existentes ao se envolver em atividades criminosas cotidianas'?’.

Nesses tipos de crimes cibernéticos, as caracteristicas essenciais que os distinguem ¢ a
interacdo repetida com a vitima, através da qual os criminosos visam aproveitar-se do
relacionamento estabelecido para cometer o crime. Além disso, € comum que esses criminosos
utilizem programas ndo classificados como atividades ilegais, tais como aplicativos de

conversa¢do instantinea, como uma forma de camuflar suas agdes ilicitas!®,

104 CRESPO. Op. Cit, pg. 67.

195 Ibidem.

106 VIANA. Op. Cit, pg.38-39.

107 CRESPO, Marcelo Xavier de Freitas. Op. Cit, pg 68.

108 JESUS, Damasio de. MILAGRE, José Antdnio. Op. Cit, pg.77
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Sobre os crimes improprios, Jose Roberto Castro defende que a legislagdo atual ¢
suficiente, uma vez que a maioria dos bens juridicos tutelados ja sdo contemplados pelo
ordenamento juridico'”. Um exemplo relevante sdo os crimes contra a honra, que incluem a
calunia (Art. 138), difamagao (Art. 139) e injuria (Art. 140). Além disso, também ¢é possivel
citar crimes como o induzimento ou instigagdo ao suicidio (Art. 122) e a apologia de crime ou
de criminoso (Art. 287), entre outros ',

Um exemplo que ganhou destaque na midia nacional e internacional foi o Jogo da Baleia
Azul (Blue Whale). Tratava-se de um jogo que indicava uma série de desafios de alto risco,
culminando no incentivo ao suicidio por parte do jogador. O russo Philipp Budeikin, de 21 anos,
criador do jogo de suicidio afirmou que via suas vitimas como lixo bioldgico. Preso e em
julgamento por incitar o suicidio de varios adolescentes, confessou os crimes e disse a policia

111

que estava limpando a sociedade''’. E importante ressaltar que o induzimento ao suicidio

ocorreu por meio da internet, mais especificamente das redes sociais.

Nesse contexto, ¢ relevante destacar que o bem juridico afetado ¢ a vida, e ndo a
informacao contida nos computadores, caracterizando assim um crime informatico
improprio!'?. A maior parte dos crimes perpetrados na internet ocorrem também no mundo
fisico, sendo que a rede mundial de computadores atua apenas como um instrumento facilitador
devido a possibilidade de anonimato que ela proporciona '3,

Ainda no contexto da classificagdo dos crimes informaticos, emerge uma categoria
peculiar conhecida como crimes informaticos mistos, esses crimes caracterizam-se pela

interseccdo entre condutas perpetradas no ambiente digital e suas implicagdes no mundo real,

constituindo uma convergéncia entre o ciberespago € o espago fisico!'?,

109 CASTRO, José Roberto Wanderley de. A tipicidade dos crimes cibernéticos no direito penal brasileiro: um
estudo sobre o impacto da lei 12.737/2012 e a (des) construcao de uma dogmatica penal dos crimes cibernéticos.
2018. pg 115.

110 BRASIL. Cédigo de processo penal. Disponivel em: <http://http://www.planalto.gov.br/ccivil_03/decreto-
lei/del3689.htm> Acesso em 25/07/2023.

1 Preso, criador do jogo de suicidio Baleia Azul fala em “limpeza da sociedade”. Disponivel em:
http://ultimosegundo.ig.com.br/mundo/2017-05-10/baleia-azul.html

112 CABETTE, Eduardo Luiz Santos. Jogo da Baleia Azul: Tipificagdo penal e competéncia para processo e
julgamento. 2017. Disponivel em: https://meusitejuridico.editorajuspodivm.com.br/2017/04/24/jogo-da-baleia-
azul-tipificacao-penal-e-competencia-para-processo-e-julgamento/. Acesso em: 14 ago. 2023.

13 PINHEIRO, Patricia Peck, Direito digital. Op. Cit. pg. 58.

114 JESUS, Damasio de. MILAGRE, José Anténio. Op. Cit, pg.68
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Nessa abordagem, sdo contempladas situagdes em que as agdes em meios eletronicos
culminam em repercussdes tangiveis, afetando bens, individuos ou sistemas para além do
ambiente virtual. Tais delitos denotam a complexidade da criminalidade contemporanea, em
que as fronteiras entre os universos online e offline tornam-se ténues, desafiando os sistemas
juridicos a adequarem-se a essa realidade em constante evolugdo !>,

Conforme explicagdo de Mirabete, ¢ possivel discernir que, em contraposicdo aos
crimes simples em que o tipo ¢ singular e a transgressao atinge um unico bem juridico, os crimes
complexos apresentam uma configuracao distinta. Estes se caracterizam pela presenga de dois
ou mais tipos delitivos em uma mesma norma penal (denominados crimes complexos em
sentido estrito) ou abrangem uma acao tipificada e outras que, por si s, ndo seriam consideradas
tipicas (denominados crimes complexos em sentido amplo)!'6.

Para ilustrar um delito misto, ¢ possivel citar a disposi¢dao consagrada no Art. 67, VII,
da Lei n® 9.100, de 29 de setembro de 19957, que tipifica como infragdo eleitoral a conduta
de adquirir indevidamente acesso ao sistema de informagdes eleitorais com o intuito de
manipular a apuracido dos votos, inclusive punindo a tentativa''®,

Observa-se que o artigo mencionado ja estabelece a tipificacdo da conduta de acessar
um sistema de tratamento automatico de dados (sistema computacional), desde que com o
objetivo de interferir na apuragdo ou contagem de votos. No entanto, essa tipificagdo se aplica
apenas aos sistemas utilizados pelo servigo eleitoral, ndo havendo previsao para os sistemas
particulares. Um detalhe extremamente importante da tipificacao do artigo 72° € que o acesso
ndo ¢ punido sem a inteng¢do de interferir na apuragdo ou contagem de votos. Existe um
elemento subjetivo especifico no tipo penal. Portanto, aqueles que praticarem essa conduta com
um elemento subjetivo especifico (por exemplo, obter dados dos eleitores para a pratica de

extorsdo ou envio de material comercial) ndo estardo sujeitos a tipificagdo mencionada''®.

115 JESUS, Damasio de. MILAGRE, José Antonio. Op. Cit, pg.68.

116 MIRABETE, Julio Fabbrini. Manual de direito penal: parte geral. 23. ed. Sdo Paulo: Atlas, 2006. Vol. 1.
Revista e atualizada por Renato N. Fabbrini.

7 BRASIL. Codigo Eleitoral. Lei n® 4.737, de 15 de julho de 1965. Disponivel em:
https://www.tse.jus.br/legislacao/codigo-eleitoral/codigo-eleitoral-1/codigo-eleitoral-leinb0-4.737-de-15-de-
julho-de-1965.

18 L ein® 9.100, de 29 de 1995 Estabelece normas para a realizagio das eleicdes municipais de 3 de outubro de
1996, e da outras providéncias. Planalto. Disponivel em:<http://www.planalto.gov.br/ccivil_03/leis/L9100.htm>.

Acesso em: 13 jul. 2023.

119 CRESPO. Op. Cit, pg. 70.
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No caso dos crimes informaticos mediatos, também conhecidos como crimes
informaticos indiretos, o computador ¢ utilizado como uma ferramenta para a pratica de outras
infragdes penais. Esses crimes envolvem o uso da tecnologia da informag¢do para facilitar a
execugdo de atividades ilegais, como fraudes, lavagem de dinheiro, espionagem cibernética,
entre outros'?’,

Nas palavras de Damasio e Milagres, normalmente um crime informatico ¢ cometido
como meio para a pratica de um crime fim de ordem patrimonial. Ele exemplifica o caso do
agente que captura dados bancarios e usa para desfalcar a conta corrente da vitima. Pelo
principio da consumagio, o agente s6 sera punido pelo delito fim (furto)!2!.

E importante observar que, conforme Vianna esclarece, ¢ preciso evitar a confusio entre
o delito informéatico mediato e o delito informéatico improprio, uma vez que nos casos mediados
ocorre a lesao ao bem juridica inviolabilidade de dados informaticos, ainda que tal lesao nao
seja sancionada pela aplicacdo do principio da consun¢do. Além disso, Vianna ressalta a
distin¢ao dos delitos informaticos mediatos dos delitos informaticos mistos, uma vez que no
caso dos primeiros ha dois tipos penais diversos, cada um deles visando a protecao de um bem
juridico especifico!??.

Portanto, ¢ possivel observar que a mera utilizagdo de um computador para a pratica de
um crime, como o estelionato, ndo deveria ser considerada, com precisdo técnica, um crime
informatico. No entanto, tanto autores quanto a midia em geral adotaram a convencao de
denominar crimes informdticos qualquer delito cometido com o uso da tecnologia, seja como
instrumento da conduta, seja como objeto ilicito. Embora essa classificacdo ndo seja a mais
precisa do ponto de vista técnico, € impossivel ignora-la devido a sua popularidade académica
e, por consequéncia, social. A midia em geral também passou a utilizar essa mesma

terminologia'?3.

120 JESUS, Damésio de. MILAGRE, José Antdnio. Op. Cit, pg. 79.
121 Ibidem.
122 JESUS, Damasio de. MILAGRE, José Antdnio. Op. Cit, pg. 80.

123VJANNA. Op. Cit, pg. 55.
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1.3.5 Sujeito Ativo

O sujeito ativo no contexto penal ¢ definido como todo ser humano, dotado de certos
atributos, como capacidade de compreensio e de determinacdo!?*. A identifica¢do do sujeito
ativo ¢ a imputacao objetiva nos crimes cibernéticos sao tarefas extremamente desafiadoras,
especialmente quando héa auséncia fisica do individuo em questdo. Diante da importincia de
identificar o autor de um crime e das dificuldades associadas a essa tarefa, surgiu a necessidade
de categorizar grupos que praticam crimes cibernéticos especificos.

No imaginario popular, possivelmente influenciado por representacdes
cinematograficas e campanhas publicitarias, tradicionalmente se associa ao criminoso
cibernético a uma imagem estereotipada de um individuo jovem, desleixado em sua aparéncia,
porém excepcionalmente talentoso e conhecedor profundo da 4rea de informatica. No entanto,
¢ importante ressaltar que essa constru¢ao do senso comum nao se sustenta diante da realidade
complexa e heterogénea dos atores envolvidos no cendrio dos crimes cibernéticos'?.

Para Glenny!%6

, @ maioria dos cibercriminosos ¢ do sexo masculino, possuindo pouca
habilidade em se comunicar, com idade entre 13, 14 ou 15 anos, ou seja, antes mesmo de ter
valores morais consolidados, fazendo do mundo virtual seu palco de talentos, sem precisar se
relacionar diretamente com as pessoas'?’.

Atualmente, observou-se uma quebra desses estereotipos, uma vez que qualquer
individuo pode se tornar um criminoso especializado. Essa possibilidade ¢ ampliada pela
propria internet, que disponibiliza informacdes e técnicas relacionadas a uma ampla gama de
crimes, abrangendo desde a obtencao ilegal de senhas e identidades até a realizacdo de grandes
fraudes em sistemas'?®,

No cenario virtual ¢ importante ressaltar que, embora qualquer pessoa possa se envolver
em atividades de cibercrime, ¢ comumente atribuida aos hackers a autoria desses crimes. No
entanto, o termo "hacker" ndo ¢ o mais apropriado, uma vez que originalmente era utilizado

para descrever individuos com habilidades avangadas em computagdo. Além disso, os autores

afirmam que tanto especialistas da area quanto a doutrina preferem se referir aos criminosos

124 GUEIROS, Artur; JAPIASSU, Carlos Eduardo. Direito penal: volume tnico. Sio Paulo: Atlas, 2018, pg.198.
125 JESUS, Damésio de. MILAGRE, José Antéonio. Op. Cit, pg. 86.

126 GLENNY, Misha. McMaifia: o crime organizado sem fronteiras. Porto: Civilizagdo Editora, 2008.

127 JESUS, Damasio de. MILAGRE, José Antdnio. Op. Cit, pg. 88.

128 Ibidem
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cibernéticos como "crackers", termo este que teria sido criado pelos proprios hackers para evitar
confusdes com outros individuos, pois esses possuem claramente intengdes ilicita'?” .

De um lado, os hackers, muitas vezes apelidados de "fucadores", encarnam a
curiosidade inerente a exploragdo do potencial tecnologico, enquanto, do outro lado, os
crackers, considerados os verdadeiros transgressores, imprimem suas marcas na rede por meio
de invasoes e destrui¢cdes, muitas vezes com objetivos ilicitos. Essas defini¢cdes, baseadas em
uma compreensao refinada dos termos, estabelecem os pilares para a anélise das interagdes
entre esses agentes e a dimensao digital que habitam.

Para Crespo, existe uma série de denominagdo para identificar os responsaveis por
condutas ilicitas'*°. Damadsio e Jesus trazem as seguintes defini¢des para os sujeitos ativos nos

crimes cibernéticos 13!:

HACKER Fucador. Expressdo que surgiu nos Laboratérios do
MIT(Massachusetts Institut of Technology). Qualquer
um que tenha grande conhecimento sobre tecnologia e

que faca inovagoes.

CADERS Estelionatarios especializados em fraudes com cartdes.

CRACKERS Seriam os verdadeiros criminosos da rede. Utilizam

seus conhecimentos de tecnologia para mas finalidades.

PHEREAKER Sdo os “hackers da telefonia”, capazes de realizar
interceptacdes, paralisar servigos e até mesmo utilizar a

telefonia em nome de terceiros.

Tabela 04

Ainda sobre as classificacdes dos sujeitos ativos dos crimes cibernéticos existem os
chamados de "white hats" (chapéu Branco), "gray hats" (chapéu cinza) e "black hats" (chapéu
preto). Os "black hats" representam os "crackers", individuos com profundos conhecimentos
tecnologicos que os aplicam em atividades de natureza criminosa. Por sua vez, os "white hats"
correspondem aos "hackers", também conhecidos como ‘“hackers éticos”, peritos que

direcionam suas aptiddes para o proposito benéfico de reforcar a seguranca dos sistemas. Nessa

129 ANANIAS, Ricardo A. R. e WANDERLEY, Lucas F. Delito Informatico e a Lei 12.737/12(Lei Carolina
dieckamnn). In: (Varios) Anais do IV Congresso De Ciéncias Juridicas: Jurisdi¢do, Estado e Cidadania e VII
Encontro Cientifico do Curso de Direito. 2014.Disponivel em:

consensusjuridico.com.br/anais/ ANAIS2014.pdf>. Acesso em 02 de ago. de2023

130 CRESPO. Op. Cit, pg. 70.

131 JESUS, Damasio de. MILAGRE, José Anténio. Op. Cit, pg. 88.
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configuragdo, os "gray hats" ocupam uma posic¢ao intermedidria, situando-se entre as categorias
"black” e "white hats"'3.

Também existe a classificagdo dos que ndo possuem conhecimento em informatica, mas
pensam que tém. Sao os chamados de Lammers e os Wannables. Sob a visao de uma defesa
criminal, demonstrar que o cliente e um Lammer tem significado, pois poderia provar e atestar
a auséncia de autoria de um cibercrime, como a invasio por exemplo!'33.

Segundo Dias, € oportuno destacar que o sujeito ativo envolvido nesse tipo de crime,
embora tenha o estereotipo de um génio da informatica, com habilidades acima da média,
introvertido, antissocial e motivado pelo desejo de superar as maquinas, esse perfil evoluiu ao
longo do tempo. Como resultado da constante evolucdo dessa realidade, surgem novas
modalidades de criminosos cibernéticos, que ndo necessariamente sao jovens, inteligentes e

especialista em informatica, motivados apenas pelo objetivo de extrair, utilizar ou vender

informagdes 34,

1.3.6 Sujeito Passivo

O sujeito passivo, no contexto do Direito Penal, ¢ aquele detentor do bem juridico
tutelado pela legislacio, sobre o qual incide a conduta tipificada do sujeito ativo. E necessario,
antes de tudo, estabelecer uma distingdo entre o sujeito passivo ou vitima do delito, que
corresponde a entidade afetada pela agdo ou omissao do agente ativo. Nos casos dos delitos
cibernéticos, as vitimas podem ser tanto individuos singulares quanto instituigdes, como
entidades financeiras e 6rgdos governamentais, que fazem uso de sistemas automatizados de
informagao, frequentemente interligados a terceiros. Sob essa perspectiva, qualquer pessoa que
utilize computadores ou esteja conectada a internet se torna passivel de ser alvo de um crime

cibernético, independentemente de ser uma pessoa fisica ou uma entidade juridica'3.

1.3.7 Lugar do Crime

A determinacao do local do crime encontra sua defini¢ao no Cédigo de Processo Penal,
que adota a perspectiva da Teoria da Ubiquidade, mediante a qual a competéncia territorial €

estabelecida primordialmente pelo ponto em que se efetiva a consumacao do delito, seja na

132 JESUS, Damasio de. MILAGRE, José Antdnio. Op. Cit, pg. 88.
133 Ibidem.

134 DIAS, Vera Elisa M. A Problematica da Investigagdo do Cibercrime. 2010. Disponivel em
www.verbojuridico.net/doutrina/2011/veradias_investigacaocibercrime.pdf>. Acesso em 20 de maio de 2018

135 JESUS, Damasio de. MILAGRE, José Anténio. Op. Cit, pg. 90.
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totalidade ou em parte, bem como no lugar em que se originou ou deveria ter ocorrido o
resultado. Consequentemente, diante de uma situacdo em que um individuo situado no Estado
do Rio de Janeiro invada o sistema computacional de terceiro localizado em Sao Paulo, a
jurisdicdo competente para processar e julgar o cibercrime seria aquela vinculada a localidade
do dispositivo alvo da invasdo!%.

Naturalmente, a autoridade brasileira detém competéncia para a condugdo do processo
em casos de delitos digitais perpetrados por agentes brasileiros no exterior, quando a vitima se
encontra em territorio nacional. Entretanto, ¢ condicionado ao fato de que esse agente adentre
a fronteira nacional. Vale ressaltar que infragdes cometidas por intermédio de proxies!?’, redes
virtuais privadas (VPNs)'3® e outras ferramentas empregadas para ocultar a origem da conexao,
em que o agente esta localizado no Brasil e apenas se utiliza de um vinculo exterior, podem ser
submetidas a processamento neste pais, desde que o delinquente seja devidamente identificado.
Nesse contexto, surge uma nova complexidade, uma vez que provedores estrangeiros se
mostram relutantes em fornecer informagdes de acesso a aplicagdes realizadas por cidadaos
brasileiros, embora alojadas em servidores estrangeiros'>°.

Esse fenomeno estd intrinsecamente ligado a aplicagdo do Direito Penal no ambito
internacional, onde se trata da defini¢do da jurisdi¢cdo nacional para o julgamento do delito e da
responsabilidade do Estado brasileiro na repressdo da agio!#.

Nas palavras de Damasio e Milagres as condutas ilicitas praticadas em territorio
estrangeiro, em tese, nao se aplicariam as normas brasileiras, considerando a soberania do pais,
sendo que a questdo deveria ser tratada pela extradi¢do 4!,

No ordenamento juridico nacional o roteiro € taxativo para a fixagdo da competéncia do

orgdo jurisdicional e a aplicag@o da lei penal. No entanto, no contexto dos crimes cibernéticos,

136 JESUS, Damasio de. MILAGRE, José Anténio. Op. Cit, pg. 90

137 Proxy € um servigo que age como um intermediario entre o usudrio ¢ a internet, recebe e repassa todas as suas
requisicdes ao site que vocé esta acessando. Disponivel em: https://tecnoblog.net/responde/o-que-e-proxy-e-
qual-a-diferenca-para-a-
vpn/#:~:text=Um%20proxy%20%C3%A9%20um%20servi%C3%A70,proxy%20e%20n%C3%A30%200%20se
u.

138 Rede privada virtual, do inglés virtual private network, é uma rede de comunicagdes privada construida sobre
uma rede de comunicagdes publica. O trafego de dados ¢ levado pela rede publica utilizando protocolos padroes,
ndo necessariamente seguros.

139 JESUS, Damésio de. MILAGRE, José Anténio. Op. Cit, pg. 91.

140 GRECO, R. Curso de direito penal: parte especial. 13. ed. Niter6i: Impetus, 2016. v. 2.

141 JESUS, Damasio de. MILAGRE, José Antonio. Op. Cit.
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a possibilidade de conflitos entre jurisdi¢cdes estrangeiras ¢ uma realidade. Isso ocorre devido a
diversidade de critérios que podem ser considerados para determinar a competéncia, como a
nacionalidade da vitima ou do autor, a natureza do bem juridico afetado e os efeitos do crime.
Essa concorréncia de jurisdigdes dificulta a persecucao criminal por parte do Estado brasileiro,
uma vez que os conflitos entre diferentes jurisdi¢des nacionais ndo podem ser solucionados
pelo direito doméstico, mas sim por normas de Direito Internacional expressas em tratados,
convengdes, acordos bilaterais, entre outros.

Embora a jurisdicao brasileira seja competente para julgar os crimes cibernéticos, os
atos processuais e de investigagdo necessarios a persecucao penal s6 podem ser determinados
pela jurisdi¢do do Estado em cujo territério ocorrem, uma vez que o monopolio dessas acdes
pertence a ele. Assim, a obtencdo da realizacdo desses atos em territdrio estrangeiro ocorre por
meio do instituto da cooperacdo juridica internacional, um procedimento que envolve
autoridades centrais e diplomaticas, juntamente com normas de Direito Internacional, sem as
quais a viabilizagdo da persecucdo se torna extremamente dificil'42.

Todavia, a precisdo quanto ao lugar de consumagdo de um crime cibernético revela-se
extremamente complexa, sobretudo devido a auséncia de fronteiras no ambiente digital. Com
efeito, os crimes cibernéticos frequentemente manifestam-se como eventos plurilocais, onde
vitima e o agente ocupam posi¢des geograficas distintas, ou ainda, quando a execugao do delito
¢ iniciada em uma localidade e a consumagdo ocorre em outra, ainda que dentro do mesmo

territorio nacional 143,

1.3.8 O Bem juridico protegido no crime cibernético

O bem juridico protegido nos crimes cibernéticos pode variar dependendo do tipo de
crime em questao. Pode incluir a privacidade, a integridade dos dados, a propriedade intelectual,
a seguranca da informacdo, a confidencialidade, a reputacdo, entre outros.

Conforme Spinieli, os bens juridicos afetados através da internet ndo se limitam ao
sistema informatico em si, mas se estendem para dados pessoais armazenados ou acessiveis

através desse sistema. A legislacdo também considera delitos relacionados ao contetido

12 BECHARA, Fabio Ramazzini; FLORES, Dimitri Molina. Crimes cibernéticos: qual é o lugar do crime para
fins de aplicagdo da pena e determinagdo da competéncia jurisdicional. Revista Direito Mackenzie, v. 13, n. 2, p.
1-21, 2019.

14 BARRETO, Alesandro Gongalves; BRASIL, Beatriz Silveira. Op. Cit. p. 3.
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disseminado online, como publicidade enganosa e abusiva, além de pornografia infantil,
reforgando a necessidade de tipificagdo penal para tais condutas'#4.

Para Damasio e Milagres a abordagem dos crimes informaticos sempre representou um
desafio, especialmente considerando que um codigo penal extremamente arcaico. A despeito de
oferecer tutela a grande parte das transgressoes ocorridas no meio virtual, o referido cddigo
demonstra omissdo em questdes onde a informatica deveria ser o proprio bem resguardado pelo
ambito do Direito Penal'4.

Considerando que a atuacdo delitiva deve ser criteriosa ao preservar os bens mais
relevantes e indispenséveis nas relagdes sociais, intervindo de forma minimamente intrusiva na
vida dos cidaddos, ndo foi uma tarefa simples aprovar uma legislacdo que tipificasse os crimes
cibernéticos. Nesse cenario, apesar da reconhecida salvaguarda conferida aos bens juridicos
tradicionais, tornou-se imperativo estabelecer prote¢do diante das infragcdes cometidas em
relagdo aos bens juridicos informaticos '®.

Dessa forma, no contexto dos crimes cibernéticos ¢ indiscutivel que onde hé relevancia
econdmica deve haver relevancia juridica, sendo esta a protecao que se delineia. A resguarda
da integridade das informagdes bancarias, financeiras, entre outras, geradas € manipuladas por
individuos e entidades, ¢ crucial. Os sistemas informaticos que processam e tratam dados
eletronicos produzem significados e informagdes, tornando-se alvo da tutela penal, uma vez

que as informag¢des também constituem bens de valor!47.

144 SPINIELI, Andre Luiz Pereira. Crimes Informaticos: Comentérios ao projeto de lei n® 5.555/2013. 3. ed.
Brasilia: Ministério Publico Federal, 2018. (Crimes Cibernéticos - Coletanea de artigos). Disponivel em:
https://memorial.mpf.mp.br/nacional/vitrine-virtual/publicacoes/crimes-ciberneticos-coletanea-de-artigos.
Acesso em: 14 ago. 2023.

145 JESUS, Damésio de. MILAGRE, José Anténio. Op. Cit, pg.92.
146 JESUS, Damésio de. MILAGRE, José Antéonio. Op. Cit, pg.92.

147 ALBUQUERQUE, Roberto Chacon de. A Criminalidade Informatica. Sao Paulo: Juarez de Oliveira, 2006.
Disponivel em: https://core.ac.uk/download/pdf/185253434.pdf. Acesso em: 14 ago. 2023.
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2 COOPERACAO INTERNACIONAL E O CRIME CIBERNETICO
2.1 Cooperacao penal internacional

Com a chegada da chamada era da informagio'*® iniciou-se uma nova preocupagéo: a
abordagem das condutas ilicitas perpetradas no ciberespago. Essas atividades redefiniram as
fronteiras tradicionais, transcenderam limites geograficos e alteraram o panorama juridico. Com
base nessa realidade, a delimitagdo de competéncia e jurisdi¢do tornou-se um tema bastante
complexo, especialmente no contexto dos crimes cibernéticos'#.

Nesse sentido, a criminalidade cibernética, como foi evidenciado nos capitulos
anteriores, transcenderam as fronteiras nacionais, requerendo uma abordagem
internacionalmente cooperativa na politica criminal. Em casos em que a conduta criminosa, os
resultados ou as evidéncias se estendem por multiplas jurisdigdes, a colaboragdo entre os
estados se torna essencial. As diligéncias que ultrapassam as fronteiras de um estado especifico
sdo muitas vezes necessarias para abordar eficazmente as complexidades introduzidas pela
natureza transnacional desses crimes e para implementar a protecdo penal efetiva. Para tanto,
se faz essencial que existam instrumentos que viabilizem a cooperacdo jurisdicional
internacional.

De acordo com Paulo Abrdo Pires Junior, a concretizagcdo eficaz da justica em um
mundo cada vez mais interconectado requer uma colaboragdo e proatividade intensificadas
entre as entidades estatais. A complexidade e o alcance global das relagdes juridicas, que
frequentemente transcendem as fronteiras de estados soberanos, amplificam a necessidade de
uma cooperacdo internacional robusta. Esse engajamento colaborativo entre nagdes € crucial
para atender as demandas de justica tanto dos individuos quanto da sociedade como um todo,
garantindo que a justica seja realizada de maneira compreensiva e eficiente! .

Dessa forma, para uma efetiva persecug¢ao penal no decorrer de uma investigacao de
criminal cujas acdes, resultados ou evidéncias podem abranger mais de uma jurisdicao, pode
ser necessario realizar diligéncias além de uma jurisdi¢do. Nesse caso, a interagdo entre 0s
Estados para resolver as consequéncias da multiplicidade de soberanias envolvidas se mostra

essencial.

148 A “Bra da Informagio” é um conceito chave desenvolvido pelo sociélogo espanhol Manuel Castells. Ele
descreve essa era como um periodo caracterizado pela ascensdo da tecnologia da informagéo e da comunicacgio
como a for¢a motriz da sociedade e da economia. CASTELLS, Manuel. A sociedade em rede. Op. Cit.

149 GAVISON, R., & MINTCHEV, V. (2022). Transnational Cybercrime: Rethinking Global Cooperation.
Boston University International Law Journal, 40(1), 1-32.

150 JUNIOR, Paulo Abrio Pires. Op. Cit.
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Sendo assim, neste novo cenario de intensificacdo das relagdes entre as nagdes, seja no
ambito comercial, migratorio ou informacional, se faz necessario cada vez mais que os Estados
sejam proativos e colaborativos. As relagdes juridicas ndo se limitam mais a um tnico Estado
soberano, pelo contrario, ¢ necessario estabelecer cooperagao e solicitar a colaboragao de outros
Estados para atender as demandas dos individuos e da sociedade!!.

Nas palavras Junior, para cumprir essa missdo de assegurar a justica, ¢ imperativo que
o Estado formule estratégias capazes de impactar ativos e individuos que possivelmente ndo
estejam mais em sua jurisdicdo territorial. Este posicionamento estende-se até¢ a atividades
processuais, que sdo essenciais para o devido tramite legal e podem ser alcangadas através de
colaboragdo internacional. Nesse sentido, a cooperacdo internacional emerge como um
requisito fundamental para a concretizacdo dos direitos basicos do cidaddo na era
contemporanea'*?.

Nesse sentido, ¢ fundamental compreender a importancia da cooperagdo juridica em
matéria penal, a necessidade de legislacdes harmonizadas, a aplicagdo coordenada da lei nos
desafios enfrentados pela persecucdo penal dos crimes cibernéticos. Além disso, serd
demonstrada a importancia dos acordos bilaterais e multilaterais entre paises, que facilitam a
cooperag¢do diante desse contexto complexo dos crimes cibernéticos '33,

Todos estes pontos se mostrardo essenciais para uma melhor compreensdo da
importancia da cooperagdo penal internacional no enfrentamento aos crimes cibernéticos,
sobretudo quando forem analisados com mais profundidade no Capitulo IV dessa pesquisa,

sobre a adesao do Brasil a convengdo de Budapeste e seus reflexos no cendrio internacional.

2.1.1 Conceito de cooperacdo penal internacional

Desde a Antiguidade, ¢ possivel identificar manifestagdes do que hoje € conhecido
como Direito Penal Internacional. No entanto, o pleno desenvolvimento desse campo juridico
ocorreu de maneira efetiva ao longo do século XX, sendo impulsionado principalmente pelos
impactos das duas grandes guerras mundiais e, sobretudo, pela queda do muro de Berlim e o
fim da guerra fria. O aumento significativo na produ¢do de normas internacionais relacionadas

ao Direito Penal, que resultou na criagdo de sistemas globais de proibi¢do, como no caso da

151 JUNIOR, Paulo Abrio Pires. Op. Cit.
521bidem.

153 ARAUJO, A. L., & SILVA, M. R. (2021). Cibercrime no Brasil: Uma anélise das praticas ilegais e suas
complexidades no ambiente digital. Revista Brasileira de Seguranca Cibernética, 8(2), 45-62.
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lavagem de dinheiro e do financiamento do terrorismo, contribuiu para a crescente aten¢ao
dedicada a esse dominio legal'>.

De acordo com Conte, ao abordarmos a aplicacao da legislacdo penal no ambito
espacial, estamos, na verdade, adentrando no campo do Direito Penal Internacional. Nesse
sentido, trata-se de uma questdo interna, uma vez que esta vinculada ao direito nacional de cada
Estado. Por outro lado, temos o Direito Internacional Penal, que lida com a justi¢a penal em um
contexto supranacional, visando combater crimes que afetam bens considerados da humanidade
ou universais, tais como genocidio, crimes de guerra, trafico de mulheres, entre outros.
Portanto, na visdo da autora o Direito Penal Internacional compreende um conjunto de
principios e normas que regulam conflitos de leis no espago, ou seja, abrange situacdes em que
um crime afeta bens juridicos de dois ou mais paises !3.

Nas palavras de Japiassu, o Direito Penal Internacional ¢ a vertente juridica que delimita
os crimes internacionais e estabelece as respectivas sangdes. Além disso, regula questdes
relativas a extraterritorialidade da aplicag¢do das leis penais nacionais, imunidade de individuos
internacionalmente protegidos, cooperacdo penal internacional em todas as suas esferas,
transferéncia de processos e pessoas presas ou condenadas entre nagdes, extradi¢ao, defini¢ao
dos critérios e limites de cumprimento de penas estrangeiras, bem como a instauragdo e
funcionamento de tribunais penais de alcance internacional ou regional. Ademais, abarca
qualquer outra problematica criminal relacionada a individuos que possa emergir no ambito
internacional '>°,

Desse modo, o Direito Penal Internacional ndo apenas lida com questdes de crimes
transnacionais, tradicionalmente pertencentes ao ambito do Direito Penal interno, mas também
se ocupa de assuntos relacionados a cooperacao penal internacional, frequentemente estudados
no contexto do Direito Processual Penal. Adicionalmente, ¢ responsavel por tratar da
extradi¢do, um procedimento essencialmente vinculado a cooperagdo penal internacional 7.

Sendo assim, a cooperacdo penal internacional pode ser entendida como o conjunto de

mecanismos que propiciam interagdo de Estados na efetivagdo da justica penal, em atengdo a

154 JAPIASSU, Carlos Eduardo A. O direito penal internacional e os crimes internacionais. Revista
Interdisciplinar do Direito-Faculdade de Direito de Valenga, v. 9, n. 1, p. 69-90, 2012.

155 CONTE, Christiany Pegorari; SANTOS, Coriolano Aurélio de Almeida Camargo. Desafios do direito penal
no mundo globalizado: a aplicacdo da lei penal no espago e os crimes informaticos. 2012.

156 JAPIASSU, Carlos Eduardo A. O direito penal internacional e os crimes internacionais. Op. cit.

157 JAPIASSU, Carlos Eduardo A. O direito penal internacional e os crimes internacionais. Op. cit.
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procedimentos ou processos especificos. Sao equivalentes os termos jurisdicional, judicidria ou
juridica, empregados para qualificar a cooperacdo penal internacional, distinguindo-a da
cooperacdo administrativa '8,

Para Abade, a cooperacdo internacional penal no ambito juridico consiste em um
conjunto de medidas e mecanismos pelos quais os 6rgaos competentes dos Estados solicitam e
prestam auxilio mutuo para realizar, em seus respectivos territorios, atos pré-processuais ou
processuais que sejam relevantes para a jurisdi¢cdo estrangeira. O proposito subjacente ¢ facilitar
0 acesso a justica'®.

J& para Souza, a melhor terminologia utilizada para designar o instituto de cooperagao
penal internacional, nos diversos instrumentos normativos existentes, assim como na literatura
especializada, ndo ¢ uniforme, e baseia-se na compreensdao mais ou menos abrangente de seu
ambito de aplicagdo e ¢ sempre influenciada pela tradi¢do juridica de cada pais'®.

Nas palavras de Bechara, a cooperagao juridica penal internacional pode ser conceituada
como o conjunto de medidas que estabelecem as diretrizes para a interacdo entre dois ou mais
Estados, ou até mesmo entre Estados e tribunais internacionais, com o objetivo de suprir as
restri¢des territoriais impostas pela soberania. Essa necessidade surge em decorréncia das
limitagdes inerentes a autonomia estatal'¢!.

Segundo Bechara, a expressdo cooperacao juridica internacional engloba outros termos
sindnimos, tais como assisténcia, ajuda ou auxilio mutuo internacional. Essa abrangéncia vai
além do intercaAmbio entre Orgdos judiciais, incluindo também a colaboracdo entre Orgados
administrativos. Dessa forma, a cooperacao juridica internacional se estende a diversas esferas
de atuagdo, promovendo uma intera¢do harmoniosa e inteligente entre os diferentes setores
envolvidos'62.

Cervini define a cooperagao penal internacional podendo ser descrita como o conjunto
de atividades processuais que vao além das formas simples, regulares e concretas, realizadas

por orgaos jurisdicionais competentes em matéria penal, pertencentes a diferentes Estados

IS8ABADE, Denise Neves. Andlise da Coexisténcia entre Carta Rogatoria e auxilio direto na assisténcia juridica
internacional. Temas de cooperagdo internacional, p. 7, 2015

159 ABADE. Op. cit. pg,07.

160 SOUZA, Solange Mendes de. Cooperagio juridica penal no Mercosul: novas possibilidades. Rio de Janeiro:
Renovar, 2001. p. 133.

16l BECHARA, Fabio Ramazzini. Op. Cit, pg 31

12 BECHARA, Féabio Ramazzini. Op. Cit, pg 31
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soberanos. Essas atividades convergem de forma funcional e necessaria em ambito
internacional, visando alcangar um mesmo objetivo, que ¢ o desenvolvimento e execucao de
um processo penal de natureza similar. Tudo isso ocorre dentro de um estrito marco de
garantias, de acordo com o grau e a projecdo intrinseca da assisténcia solicitada'®?.

Souza emprega a terminologia cooperagdo penal internacional como uma expressao
mais precisa, uma vez que engloba ndo somente a cooperagdo entre autoridades judiciais, mas

164 Por sua vez, Grinover

também a colaboracao entre autoridades policiais ou administrativas
utiliza o termo abrangente "cooperacao internacional em matéria penal" para englobar todas as
formas de colaboracdo entre Estados nessa areca, como extradicdo e execucdo de sentencas
penais estrangeiras'6>.

Para Nadia de Araajo a cooperacdo juridica internacional, que € a terminologia mais
consagrada, representa de forma ampla o intercambio internacional para o cumprimento
extraterritorial de medidas solicitadas pelo poder judiciario de outro pais. Isso ocorre devido a
limitacdo territorial da jurisdigdo do poder judiciario, que ¢ um atributo fundamental da
soberania do Estado. Assim, quando as necessidades do poder judicidrio ultrapassam as
fronteiras nacionais, ¢ necessario solicitar a assisténcia do poder judicidrio de outro Estado.
Vale ressaltar que, embora tradicionalmente também se incluisse o problema da competéncia
internacional nessa matéria, para os fins deste capitulo, ndo abordaremos esse assunto.
Atualmente, existem novas possibilidades de atuagdao administrativa do Estado nessa area, por
meio de modalidades de contato direto entre os drgdos estatais 6.

De maneira semelhante, a convencao do conselho da Europa sobre o cibercrime adota o
critério de empregar a expressdo genérica "cooperagdo internacional" para se referir as

diferentes formas de colaboracao entre Estados mencionadas em seu texto, como extradi¢ao e

auxilio mituo em matéria penal 7.

163 CERVINI, Raul; TAVARES, Juarez. Principios da cooperagdo judicial penal internacional no protocolo
Mercosul. Sao Paulo: RT, 2000, p. 51

164SOUZA, Solange Mendes de. Op. Cit, p. 3.

165 GRINOVER, Ada Pellegrini. As garantias processuais na cooperagdo internacional em matéria penal. In:
Revista Forense, vol. 373, ano 100, Rio de Janeiro: Forense, maio/jun. 2004. p. 4-5

166 ARAUJO, Nadia. A importancia da cooperacio juridica internacional para a atuagdo do estado brasileiro no
plano interno e internacional. In: Manual De Cooperagdo Juridica Internacional E Recuperagdo De Ativos.
Cooperacdo em matéria penal. Brasilia. Secretaria Nacional de Justiga, 2008, pg. 40.

167 Convention on Cybercrime. Budapest, 23.X1.2001. Disponivel
em:http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm. Acesso em: 14 ago 2023.



56

No Brasil a cooperacdo internacional ¢ verificada desde os primeiros artigos da
Constituicdo Federal. O inciso IX do artigo 4° da Carta de 1988, onde estipula a cooperagao
entre as nagcdoes como um dos principios fundamentais que orientam as relagdes internacionais
do Brasil'®®, Ainda que a énfase na coopera¢do internacional seja evidente no texto
constitucional, a abordagem adotada pelo pais ¢ caracterizada pelo voluntarismo, o que implica
que a efetivacdo da cooperagdo deve estar respaldada por acordos prévios entre as partes ou
pelo compromisso de reciprocidade'®.

Nesse contexto o Direito Penal Internacional desempenha um papel fundamental na
busca pela harmonizagao entre os diferentes ordenamentos juridicos. Sua fungdo ¢ estabelecer
0s crimes internacionais e suas respectivas penas, bem como definir regras referentes a
aplicagdo extraterritorial do Direito Penal interno. Além disso, o Direito Penal Internacional
abrange questdes como a imunidade de pessoas internacionalmente protegidas, a cooperagao
penal internacional em todos os niveis, as transferéncias internacionais de processos e de
pessoas presas ou condenadas, a extradi¢do e a determinagao da forma e dos limites de execugao
de sentencas penais. Para lidar com essas questdes, existem tribunais penais internacionais ou
regionais que desempenham um papel crucial na resolug¢ao de problemas criminais relacionados
a individuos que surgem no dmbito internacional'7°,

Segundo apontamentos de Trota e Ferreira, houve um crescimento significativo na
cooperacao juridica internacional em matéria penal nos ultimos anos. Esse crescimento ¢
explicado, principalmente pela elaboragdo de tratados internacionais, pela criacdo de
organismos internos e pelo surgimento de mecanismos importantes para a efetivacdo das
medidas solicitadas. Essas iniciativas t€m como principal objetivo auxiliar mutuamente os
Estados-Membros envolvidos, especialmente diante do aumento das manifestagdes delitivas
que ultrapassam as fronteiras nacionais, como ¢ o caso dos crimes transnacionais, como o
trafico internacional de entorpecentes, pessoas ou armas, evasdo de divisas e lavagem de
dinheiro e nos crimes cibernéticos. E importante ressaltar que, diante da capacidade humana
inesgotavel de conceber e cometer novos atos lesivos, a lei sempre esta em desvantagem em

relagdo ao potencial criativo do ser humano para perpetrar condutas ainda ndo previstas em lei,

168 BRASIL. Constituigdo da Republica Federativa do Brasil de 1988. Disponivel em:
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm. Acesso em 02/06/2022.

169 ABADE, Denise Neves. Direitos fundamentais na cooperagdo juridica internacional: Extradi¢do, assisténcia
juridica, execugdo de sentencga estrangeira e transferéncia de presos. Versdo digital [kindle]. Sao Paulo: Saraiva,
2013.

170 JAPTIASSU, Carlos Eduardo Adriano. O direito penal internacional. Belo Horizonte: Del rey. 2009, p. 4-5.
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sendo a cooperacao penal internacional uma importante ferramenta no auxilio dos Estados para

o enfrentamento desse tipo de criminalidade!”!.

2.1.2 Instrumentos de efetivacdo da cooperacdo juridica internacional

No cumprimento de sua obrigagdo de assegurar a justica, o Estado necessita elaborar
estratégias que viabilizem o alcance de bens e individuos que possam nao mais se encontrar sob
sua jurisdi¢do. Mesmo nos procedimentos de natureza processual, porém indispensaveis para o
devido andamento do caso, podem ser adquiridos por meio de assisténcia externa, o que confere
a colaboragao juridica internacional um requisito essencial para a concretizagdao dos direitos
fundamentais'”

Existe uma gama de instrumentos especificos conforme a natureza da assisténcia
requerida, podendo ocorrer situagdes em que mais de um desses instrumentos seja apropriado.
dentre os instrumentos disponiveis, destacam-se a cooperacdo juridica internacional
estabelecida por meio dos mecanismos como as cartas rogatdrias, a homologacao de sentenga
estrangeira, os pedidos de extradicao, a transferéncia de pessoas condenadas, e ainda, o auxilio
direto!”3.

O instituto da extradi¢do € o mais antigo instrumento de cooperacao internacional e pode
ser considerado também o de natureza mais gravosa, por envolver diretamente a liberdade do
individuo. Desde os tempos da Antiguidade no Oriente, as civilizagdes caldeias, egipcias e
chinesas ja efetuavam a entrega de individuos em fuga através de uma obrigagao mutua imposta
por rituais religiosos realizados em nome de suas divindades respectivas. No contexto
Ocidental, o ato de entregar pessoas também estava presente nesse periodo, representando um
pacto significativo que demandava respeito € cumprimento 74,

Para Weber, a extradicao ¢ caracterizada como um processo legal no qual um Estado

cede um individuo, seja acusado ou ja condenado por um crime, a jurisdi¢do de outro Estado

habilitado para o seu julgamento e penalizacdo. Esse procedimento ¢ fundamentado na premissa

7I'TROTTA, Sandro Brescovit; FERREIRA, Luciano Vaz. Cooperagdo juridica internacional em matéria penal:
contornos historicos. Sistema Penal & Violéncia, v. 5, n. 1, 2013.

172 CONCI, Luiz Guilherme Arcaro. O controle de convencionalidade como parte de um constitucionalismo
transnacional fundado na pessoa humana. Revista de Processo. Vol. 232/2014, Jun/2014, p. 363.

173 PIRES JUNIOR, Paulo Abréo. O papel da cooperagdo juridica internacional. In: Manual de cooperagio
juridica internacional e recuperacdo de ativos. Secretaria Nacional da Justica. 2. ed. Brasilia, 2012, p. 17.

174 BRASILEIRO, Anais Eulalio. A cooperagdo juridica internacional no terrorismo. 2018. Dissertagdo de
Mestrado. Brasil.
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de que o delito foi perpetrado no territdrio do Estado solicitante ou que o individuo em questao
estd sujeito as suas leis penais. A implementacdo da extradi¢do requer uma condenacao final
que resulte em privacao de liberdade ou a declaragdo de prisao por uma autoridade competente
do Estado requerente. A estrutura legal da extradi¢ao ¢ delineada nos artigos 76 a 94 da Lei n°
6.815/1980, que foram substancialmente modificados pela Lei n® 6.964/1981173,

A carta rogatoria, de acordo com Marco Antonio Marques da Silva, ¢ um instrumento
de comunicagdo utilizado pelas autoridades judiciarias estrangeiras para solicitar a realiza¢ao
de uma diligéncia essencial a instrugdo criminal, tanto no territdrio brasileiro quanto no
exterior!'’¢, Trata-se do método convencional empregado por um Estado soberano, por meio de
sua jurisdicdo, para requerer atos processuais em outro territorio soberano, com o objetivo de
obter e reunir evidéncias ou realizar qualquer outro ato de instru¢do processual. A solicitacao ¢
sempre emitida por uma autoridade judicial a outra autoridade equivalente de um pais
estrangeiro e tem como finalidade, por exemplo, a citagdo de réu ou investigado domiciliado
no exterior (com enderego conhecido), depoimentos e notificagdes'””.

A homologag¢do de sentengas provenientes de outros paises sao questdes relacionadas a
circulacao internacional das decisdes judiciais, cuja efetividade ¢ de interesse para o adequado
funcionamento do sistema internacional. A homologa¢ao de sentenca estrangeira desempenha
um papel fundamental no reconhecimento e na execugdo de decisdes judiciais de autoridades
estrangeiras no territorio do Estado requerido, promovendo a eficicia dessas decisdes e o
respeito aos direitos adquiridos no exterior'’8. As decisdes oriundas da justica estrangeira eram
homologadas pelo STF até 2004, sendo analisadas agora STJ e s6 entdo terdo qualquer efeito
no territorio nacional'”°,

Nas palavras de Abade esse instituto de homologacdo de sentengas estrangeiras,
constitui-se de um mecanismo de cooperagao juridica internacional no qual um determinado

Estado efetua, em seu territorio, a execugdo de uma sentenga penal proveniente de outro Estado.

175 WEBER, Patricia Maria Nufiez. Cooperagdo internacional penal: conceitos bésicos. Temas de Cooperagdo
Internacional: Cole¢ao MPF Internacional, Brasilia, v. 2, n. 2, p. 1-248, 2015. Disponivel em:
https://memorial.mpf.mp.br/nacional/vitrine-virtual/publicacoes/temas-de-cooperacao-internacional-1a-edicao.
Acesso em: 14 ago. 2023

176 SILVA, Marco Antonio Marques da; FREITAS, Jayme Walmer de. Cédigo de Processo Penal comentado.
Sdo Paulo: Saraiva, 2012, p. 990

177WEBER, Patricia Maria Nufiez. Op.Cit.
178 ARAUJO, Nadia. Op. Cit, pg 44.

17 ARAUJO, Nadia. Op. Cit, pg 45.
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Essa modalidade de cooperagdo estd fundamentada no reconhecimento, por parte dos Estados,
da existéncia de obstaculos gerais relacionados a nacionalidade ou residéncia habitual do
condenado, que impedem a sua entrega a outro Estado para o cumprimento da sentenga
condenatoria. Com o intuito de evitar que tais obstaculos a extradi¢cao resultem em impunidade
absoluta, os Estados aceitam a implementacdo nacional de uma sentenga penal condenatéria
estrangeira. Além disso, ha também motivos de ordem humanitaria, uma vez que os condenados
poderiam cumprir a pena em seu pais de origem %,

Com o aumento das relagdes globais e a propagacao dos crimes transnacionais, tornou-
se evidente que os métodos tradicionais de cooperacao juridica internacional eram inadequados
ou ineficientes em certas situagcdes. Diante dessas novas demandas, os Estados se viram
obrigados a desenvolver mecanismos mais avancados que permitissem a cooperagao juridica,
ao mesmo tempo em que garantiam agilidade e seguranga. Assim surgiu o que ¢ conhecido
como pedido de auxilio direto. O auxilio direto, no contexto brasileiro, ¢ a colaboracao
fornecida pela autoridade nacional em resposta a uma solicitacao externa encaminhada por meio
da autoridade central brasileira. Nesse sentido o pedido ¢ concebido e avaliado como uma
diligéncia originalmente sob responsabilidade da jurisdi¢do nacional '8!,

E importante observar que no Brasil, ¢ responsabilidade do Ministério da Justica e
seguranga publica, por meio do seu departamento de recuperacdo de ativos e cooperagdo
juridica internacional (denominado "DRCI"), exercer a fun¢do de autoridade central para o
processamento de pedidos de cooperacao juridica internacional ativa e passiva, incluindo cartas
rogatorias. Essas atribui¢des estdo descritas no artigo 14°, IV, Anexo I do Decreto n.
9.662/2019, que aprova a estrutura regimental do ministério, e, consequentemente, regulamenta
as leis nacionais e os acordos internacionais em vigor relacionados a cooperagdo juridica em

matéria Penal 82,

2.2 Cooperacio penal internacional no contexto dos crimes cibernéticos

2.1.1 Soberania, Territorio, jurisdicdo e competéncia

No contexto contemporaneo marcado por uma sociedade interconectada, o ciberespago

180 ABADE, Denise Neves. Direitos fundamentais e cooperagdo juridica internacional. Saraiva Educagio SA,
2017.

181 ARAUJO, Nadia de. Cooperagdo juridica internacional no Superior Tribunal de Justica: Comentérios a
Resolugdo n. 9/2005. Rio de Janeiro: Renovar, 2010, p. 94.

182 BRASIL. Ministério da Justica. Cartilha de Cooperagao Juridica Internacional em Matéria Penal. Op. Cit,
pg2l.
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e a expansdo da internet, o Estado ¢ compelido a confrontar desafios inéditos no cenario de
cooperagdo internacional em matéria Penal. Estes desafios sdo amplificados pela fluidez das
fronteiras geograficas na pratica criminosa e pelo crescimento acentuado da criminalidade de
natureza transnacional. Inclusive, atos processuais que, a primeira vista, podem parecer menos
significativos, sdo cruciais para a eficadcia dos procedimentos judiciais e frequentemente
requerem colaboracdo internacional. As autoridades encarregadas da persecucdo penal tém
notado uma crescente necessidade de obter diligéncias e elementos probatorios fora de suas
proprias jurisdigdes, visando esclarecer tanto a autoria quanto a materialidade de delitos que
ultrapassam suas fronteiras legais'®3.

No contexto da soberania estatal, a manutencao, prote¢ao, fiscalizacdo e monitoramento
de limites territoriais, quer sejam terrestres ou maritimos, surgem como preocupacdes centrais
para os paises. Este zelo ¢ motivado pela compreensdo de que o territorio fisico constitui um
elemento indissocidvel da propria condicao de Estado soberano. Contudo, € crucial reconhecer
que essas medidas, frequentemente, mostram-se insuficientes para coibir a pratica dos crimes
cibernéticos, que frequentemente transcendem as fronteiras geograficas naturais. Tal cenario
ressalta a complexidade intrinseca na governanca e seguranga territorial em uma era cada vez
mais globalizada e interconectada '8,

Essa constatacdo se torna ainda mais evidente no contexto dos crimes cibernéticos que
frequentemente envolvem infratores que podem estar dispersos em multiplos Estados ou, ainda
que localizados em uma unica jurisdi¢ao, gerar impactos, seja diretamente ou indiretamente,
em territorios distintos. Esta dindmica gera a necessidade de os Estado envolvidos
empreenderem esfor¢os de cooperacdo nas medidas investigativas, persecutorias e judiciais,
visando a aplica¢do mais efetiva e justa da lei'®>.

De acordo com Pergorari, a globalizagao juntamente com o surgimento da criminalidade
que ultrapassa fronteiras nacionais tem trazido novos questionamentos acerca do conceito
tradicional de soberania estatal. Nesse sentido quando se fala em jurisdi¢cdo, esta-se fazendo

referéncia, justamente ao poder de legislar e governar, a manifestagdo da soberania de um

ISMINISTERIO DA JUSTICA. Manual de Cooperagdo Juridica Internacional. Matéria Penal e Recuperagio de
Ativos, 4. ed. Brasilia, 2019. Disponivel em: https://www.gov.br/mj/pt-br/assuntos/sua-protecao/lavagem-
dedinheiro/institucional-2/publicacoes/manuais/cooperacao-juridica-internacional-em-materia-penal/manual-
penalonline-final-2.pdf. Acesso em: 27 abr. 2023, p. 10

84 1bidem.

185 MINISTERIO DA JUSTICA. Manual de Cooperagdo Juridica Internacional. Matéria Penal e Recuperagio de
Ativos. Op. Cit.
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Estado. J4 a no¢do de competéncia, nesse cendrio, serve para demarcar o alcance especifico da
autoridade exercida por cada entidade jurisdicional, estabelecendo assim um regime de
colaboragio e especializagdo dentro do corpo estatal. !86.

Desse modo, o conceito de territorio pode ser entendido como o espago onde ¢
reconhecida a aplicacdo de uma ordem juridica estatal, sendo, portanto, um dos pilares
essenciais do Estado, uma vez que representa o local onde sua soberania ¢ exercida. Do ponto
de vista geografico, o territorio corresponde ao espago fisico delimitado por fronteiras. '®7.

Em geral, a jurisdicao refere-se a autoridade legal que um estado tem para fazer cumprir
suas leis, e a competéncia refere-se ao escopo dessa autoridade, o que dificulta a integracao
com outros paises de acordo com Guidi e Rezek:

7

Nosso Direito é contido, como o sdo também nossas instituicoes e
procedimentos; nossa maneira de enderecar a realidade com um comando legal
estd intrinsecamente ligada ao territorio. Estados dividem-se em suas fronteiras,
jurisdi¢des se pretendem universais, mas sdo limitadas por outras igualmente
vocacionadas, a “comunidade” internacional, conglomerado de Estados e
Organizagdes aferradas a suas soberanias, tem um largo caminho a percorrer
até atingir a mesma integragdo mundial que a Internet nos deu em pouco mais

de duas décadas'®.

Segundo Celso Ribeiro Bastos, ao abordar o assunto, nos esclarece que cada Estado
possui sua propria ordem juridica em vigor. Em outras palavras, nenhum pais estrangeiro tem
permissao para realizar atos coercitivos dentro do territorio nacional. Esse fenomeno ¢
conhecido como impenetrabilidade da ordem juridica estatal. Portanto, o territorio desempenha
um papel crucial na configuragdo do Estado, pois ¢ uma porcao de terra na qual apenas o poder
do Estado ¢ reconhecido e permite que ele seja soberano!®.

Ryngaert e Zoetekouw enfatizam que os principios que regem os limites territoriais nao
surgiram isoladamente e ndo tém uma origem inata. Pelo contrario, eles emergiram a partir de
nogdes materiais, politicas e epistemologicas que foram evoluindo desde o século XIV.

Contudo, a expansao das fronteiras por meio dos avangos tecnologicos tem contribuido para o

18 CONTE, Christiany Pegorari. Jurisdicio e competéncia nos crimes informaticos. Revista Brasileira de Meio
Ambiente Digital e Sociedade da Informacao, v. 1, 2014, p. 13.

187 CONTE, Op. Cit. p. 49.
188 GUIDI, Guilherme Berti de Campos; REZEK. Op. Cit. p.276-288, p. 278.

B BASTOS, Celso Ribeiro. Curso de Teoria do Estado e Ciéncia Politica. Sdo Paulo: Saraiva: 1999, p.58.
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aumento e progresso dos crimes cibernéticos, evidenciando assim novos conceitos de
territorialidade e soberania!®.

No Brasil a aplicacdo da lei penal nacional dentro dos limites do territorio € uma questdo
de exercicio da soberania estatal, constituindo-se esta, portanto, a regra. Nesse sentido, a lei
penal ¢ aplicada dentro do territdrio que a promulgou. No entanto, em situagdes excepcionais,
¢ permitida a aplicagdo de legislacdo estrangeira, desde que estabelecida por algum tratado ou
convencao internacional. Essa possibilidade de aplicagao de leis estrangeiras modifica o
principio da territorialidade, tornando-o uma territorialidade temperada. O artigo 5° do Codigo
Penal estabelece que a lei brasileira ¢ aplicada aos crimes cometidos no territorio nacional, sem
prejuizo de convengdes, tratados e regras de Direito Internacional.'”!

Segundo Hungria, em relacdo a esse tema, o codigo penal estabeleceu uma resisténcia a
inacessibilidade do direito interno ou a supremacia exclusiva da ordem juridica do Estado sobre
seu territorio, possibilitando e reconhecendo, em certos casos, a validade da legislagdo de outro
Estado. Isso ocorre em prol de uma convivéncia internacional harmoniosa e, na maioria das
vezes, mediante a condicao de reciprocidade, permitindo que o territorio de um Estado seja
acessivel pelo exercicio de uma soberania estrangeira'®2,

No ordenamento juridico brasileiro, a competéncia também estd fundamentada na
Constitui¢do Federal, no artigo 109°, inciso IV'?3, que estabelece a competéncia dos juizes
federais em relacdo a matéria, ou seja, a natureza dos delitos cometidos. Ele determina que os
crimes politicos e as infragdes penais praticadas em prejuizo dos interesses da Unido, de suas
entidades autdrquicas ou empresas publicas (exceto as contravengdes), sdo de competéncia
exclusiva da justica federal. No entanto, ¢ importante ressaltar que a justica militar e a justiga
eleitoral possuem competéncias especificas, que ndo sdo abrangidas por essa regra'®*,

Se o sistema computacional estiver localizado no Brasil, a competéncia sera do juizo

deste local. No entanto, se o comando partir de um sistema computacional brasileiro e resultar

190 GUIDI, Guilherme Berti de Campos; Op. Cit. p.276-288, p. 278.
19T CONTE, Christiany Pegorari. Jurisdi¢do e competéncia nos crimes informaticos. Op. Cit. Pg 18.

192 HUNGRIA, Nelson. Comentarios ao Codigo Penal. 4° ed. Rio de Janeiro: Forense, 1958, Vol. 1. Tomo I, p.
149.

193 BRASIL. Constitui¢do da Republica Federativa do Brasil de 1988. Brasilia, DF: Senado Federal, 1988.
Disponivel em: http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm. Acesso em: 20 de ago de

2023.
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em acesso nao autorizado a computadores em outro pais, a competéncia sera determinada pelo
juizo do local onde o comando foi dado. Isso estd de acordo com o disposto no paragrafo um
do artigo 70° do Codigo De Processo Penal, que estabelece que, se a execugao do crime comecar
no territorio nacional e se confirmar fora dele, a competéncia sera determinada pelo lugar onde
o ultimo ato da execugdo foi praticado no Brasil!®>. A competéncia nos casos de tentativa sera
fixada no mesmo sentido quando, mesmo tendo sido dado o comando no territorio brasileiro,
ndo se consumar no estrangeiro por motivos alheios a vontade do agente. Nesse caso, a
competéncia também sera do juizo do local em que foi praticado o tltimo ato de execugao,
conforme estabelecido no caput do artigo 70° do codigo de processo penal '%°.

No entanto, se o delito for um atentado em um pais estrangeiro e seus resultados forem
produzidos no Brasil, deve-se aplicar o disposto no segundo paragrafo do mesmo artigo do
diploma legal. Esse paragrafo estabelece que, quando o tltimo ato de execucao for praticado
fora do territorio nacional, serd competente o juiz do lugar do crime, mesmo que parcialmente
tenha produzido ou deveria produzir resultados. Nesses casos, a competéncia sera do juizo onde
estiver localizado o sistema computacional ameacado pela tentativa proveniente de paises
estrangeiros'?’.

Em suma, com o surgimento da internet e, consequentemente, do ciberespago, houve
uma transformagao na concepgao tradicional de soberania, territorio e competéncia. Isso se deve
ao fato de que a internet possibilitou a rdpida e eficiente circulagdo de informacdes, bem como
a interacao em um espago que nao reconhece as fronteiras fisicas. Na rede, nao ha distin¢ao de
localizagdo. O conceito de lugar passa a ser qualquer ponto de acesso a informagéo na rede!®®.

O ciberespago permite escapar das limitacdes do mundo real. O conceito de territdrio
esta agora intimamente ligado a ideia de rede. A rede, assim como um territorio, € caracterizada
pela localizacdo da informacdo. Portanto, a informag¢do na rede se torna um elemento
identificador do territério no ciberespaco. Essas caracteristicas tornam a internet mais
desafiadora para estabelecer um "centro de comando" como na versdo tradicional de um

territorio fisico delimitado!%°.

195 VIANA, Tilio Lima. Op. Cit, pg 104.

196 BRASIL. Decreto-Lei 2.848 de 7 de dezembro de 1940. Codigo Penal.
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Além da dificuldade em identificar um territério no ambito do ciberespacgo, surge outra
questdo problematica: um individuo pode estar simultaneamente em diversos espacos utilizando
a internet. Isso significa que uma pessoa pode possuir uma identidade no mundo fisico e varias
identidades distintas na internet, o que, em ultima andlise, pode resultar em conflitos de
competéncia entre os Estados e dificuldades na localizagio do proprio agente do crime.?%

Dessa maneira, a principal problematica acerca da territorialidade nos casos de crimes
cibernéticos surge quando um individuo pode se encontrar no Chile e realizar uma invasao no
sistema de uma empresa sediada no Canada, por meio de um provedor brasileiro, resultando em
danos ocorrendo no Japdo. Nesse contexto, surge a questao sobre a jurisdicdo do crime e qual
Estado seria competente para processar e julgar o infrator. Caso um pais ndo criminalize
determinada atividade cibernética prejudicial, o pais afetado pode utilizar o poder coercitivo de
sua legisla¢do para deter um individuo que esteja além dos limites de sua soberania®!,

Para Valin, o grande desafio ao lidar com o conceito de jurisdi¢do e territorialidade na
internet reside na natureza internacional da rede. No ambiente digital, ndo ha fronteiras e,
portanto, qualquer conteido publicado nela esta disponivel em todo o mundo. Dessa forma,
surge a questdao de como determinar a autoridade competente para analisar um caso relacionado
aum crime ocorrido na rede??2,

Para Pegorari, ¢ importante ressaltar que, apesar da natureza global do ciberespago, cada
nacao possui sua propria soberania, embora essa soberania tenha sido relativizada nos ultimos
anos com o surgimento dos crimes cibernéticos. Além disso, embora haja uma corrente
contemporanea que busca mitigar a soberania nacional em favor de uma soberania
internacional, visando uma participacdo comunitaria dos Estados na resolu¢do de problemas
globais por meio de acordos internacionais, especialmente impulsionados pela globalizagdo, ¢
importante destacar que esses acordos ainda sao ineficazes quando se trata da aplicagdo efetiva
do Direito Penal, uma vez que sdo subsidiarios em relacdo a jurisdi¢do interna dos paises.
Portanto, estamos diante de um desafio complexo que requer uma analise mais aprofundada por

parte dos estudiosos do Direito e a comunidade juridica internacional??,

200 CONTE, Op. Cit. p. 50.
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2.2.2 Natureza Transnacional dos crimes cibernéticos

A transnacionalidade, sem duvida, € a caracteristica preeminente dos crimes
cibernéticos. Barreiras como a distancia, as fronteiras de controle ou até mesmo a exigéncia de
presenca fisica do agente perdem a relevincia diante das operagdes conduzidas pelas redes
internacionais de transmissio de dados informaticos, com destaque para a Internet?%4,

Ao abordar a questdo dos crimes cibernéticos, torna-se evidente que solucdes efetivas
ndo podem ser articuladas apenas em ambito nacional, uma vez que esse fendmeno estd
intrinsecamente ligado a sociedade em rede, impulsionado pela presen¢a da internet. A ampla
mobilidade de dados e sua livre circulagdo por meio de sistemas informaticos e redes de
telecomunicagdes permitem que atividades ilicitas dessa natureza sejam praticadas a distancia.
O cibercrime ¢ caracterizado principalmente pela interdependéncia de agdes, uma vez que, em
muitos casos, os atos executorios sdo realizados em um determinado pais, enquanto os
resultados sdo produzidos em outro, sujeito a diferentes ordenamentos juridicos, ultrapassando,
assim, as fronteiras nacionais?’>.

Conforme apontado por Bednar, Katos ¢ Hennel, a natureza global dos crimes
cibernéticos intensificou a demanda por investigadores engajados em uma comunicagdo
complexa entre grupos e em uma base multinacional. Tanto os investigadores quanto os
proprios criminosos se beneficiam dessas tecnologias interconectadas. Além disso, a
necessidade de navegar entre diferentes sistemas judiciais ao redor do mundo cria um ambiente
desafiador para a persecugdo penal desses crimes?%,

Dada a complexidade da questdo e a natureza global dos crimes cibernéticos, a
existéncia de diversas leis nacionais destinadas a prevenir tais crimes poderia potencialmente
levar a criagdo de paraisos criminosos, locais onde os prestadores de servicos possam
estabelecer-se e beneficiar de uma legislagdo branda que ndo pune adequadamente os crimes
cibernéticos. Essa analogia remete aos conhecidos paraisos fiscais, nos quais empresas

internacionais buscam reduzir seus custos por meio de beneficios fiscais e tributdrios. A

204 APPADURAL A. (1996). Modernidade em Dispersdo: Ensaios sobre as Artes € a Identidade Global. Editora
UFMG.

205BEDNAR, P.M.; KATOS, V.; HENNEL, C. Cyber-Crime Investigations: Complex Collaborative Decision
Making. In: Third International Annual Workshop on Digital Forensics and Incident Analysis. WDFIA 2008.
Malaga, Spain. 9 p. Disponivel em : https://lucris.lub.lu.se/ws/files/5676843/5045156.pdf

206 BEDNAR, P.M.; KATOS, V.; HENNEL. Op. Cit.
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existéncia de leis nacionais divergentes no combate aos delitos informaticos poderia, portanto,
fomentar a criagdo desses paraisos criminais®"’.

Cabe ressaltar que os crimes cibernéticos sao um fendmeno que se manifestam de
maneira semelhante em todos os paises, especialmente devido as facilidades proporcionadas
pelos avancos tecnoldgicos, em especial a internet. Essas facilidades permitem que uma conduta
criminosa se origine em um pais ¢ se espalhe para outros, o que justifica a denominagdo de
criminalidade transnacional para os delitos cometidos em ambiente virtual.

Diante desse contexto, o futuro do Direito Penal requer, no minimo, uma maior
colaboracdo entre os Estados para uma investigacdo e punicdo eficazes dos delitos
transfronteiricos. Apesar das diferencas nas leis penais de cada pais, é essencial estabelecer
uma cooperagio mais estreita entre as nagdes para enfrentar esse desafio’,

A caracteristica transnacional dos crimes informaticos ¢ uma realidade inegavel e
desafiadora. A natureza globalizada da internet e a facilidade de comunicacdo e troca de
informagdes entre diferentes paises e regides criam um ambiente propicio para a pratica desses
delitos além das fronteiras nacionais. A existéncia de leis nacionais divergentes e a falta de
cooperacao internacional efetiva podem resultar na criagdo de paraisos criminais, onde os
criminosos se beneficiam de legislagdes mais brandas ou da falta de regulamentacdo adequada.

Diante desse cenario, a necessidade de instrumentos internacionais de assisténcia mutua
e de harmonizagao das legislagdes se torna cada vez mais premente. A convencao de Budapeste,
como um exemplo de tratado internacional, busca justamente promover a cooperagao entre os
paises e a uniformizacdo das leis para enfrentar de forma mais eficaz os desafios transnacionais
dos crimes cibernéticos. No proximo capitulo, exploraremos as principais medidas e estratégias
adotadas para combater essa nova forma de criminalidade que cresce de forma exponencial e

requerer cada vez mais ajuda mutua dos estados internacionais para seu enfrentamento.

2.2.3 Desafios na persecucio penal

Para Tavora, o processo de persecugdo criminal, encarregado de apurar infragdes penais
e identificar os respectivos autores, € estruturado em duas fases distintas e bem articuladas. A
etapa inicial, de cardter inquisitivo, ¢ conhecida como inquérito policial. A subsequente,

caracterizada pela observancia do principio do contraditério e da garantia de ampla defesa, ¢

207BOITEUX, L. Crimes Informaticos: reflexdes sobre politica criminal inseridas no contexto internacional
atual. Revista Brasileira de Ciéncias Criminais, Sdo Paulo, n. 47. RT, 2004 pg 202.

208 CONTE. Op. Cit. Pg 06.
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designada como fase processual®®.

Uma vez que um suposto ato delituoso desencadeia o dever estatal de punir, o Estado
tem, como norma, a responsabilidade de iniciar a persecu¢do criminal com o objetivo de
investigar, processar e, por fim, exercer seu direito de punir, resolvendo conflitos e aplicando a
lei ao caso especifico. Em sintese, a persecu¢do penal compreende duas fases interdependentes:
(1) a investigacdo preliminar, da qual o inquérito policial ¢ uma modalidade especifica,
destinada a construcdo de um conjunto minimo de provas que viabilize a iniciacdo da fase
subsequente; e (2) o processo penal, instaurado mediante a apresentacdo de uma agao penal
perante o judiciario?!°,

Nesse sentido a investigacdo de crimes cibernéticos apresenta desafios intrinsecos
devido a varias razdes. Inicialmente, muitas vitimas podem estar alheias a ocorréncia do delito,
enquanto outras, particularmente no ambito empresarial, podem optar por nao denunciar a
infracdo para preservar sua imagem publica e a confianga de seus clientes. Além disso, a
anonimidade dos perpetradores e a complexidade em rastred-los amplificam as barreiras a
efetivacdo da justica'!.

Mesmo quando localizado o dispositivo de origem do ataque, a responsabilidade pode
ser contestada pelo proprietario do equipamento. Adicionalmente, a sofisticacdo tecnologica,
como o uso de criptografia, complica ainda mais a coleta de provas?'?2. Outros desafios
encontrados na investigacao dos crimes cibernéticos sao os resultados diretos do nosso sistema
juridico, uma vez que a imposicao de sangdes penais so € possivel quando ha certeza da pratica
do crime. E essencial comprovar tanto a autoria quanto a materialidade do delito, além da
existéncia de indicios sélidos de que o individuo em questao cometeu o crime. Caso ndo sejam
comprovados a materialidade € a autoria, o juiz tem devera absolver o réu?!?,

Nesse contexto, a persecugao penal pode se fragmentar em diversos pontos, abrangendo

diversos paises. Um exemplo ¢ um simples e-mail contendo contetido ofensivo ou pornografia

209 TAVORA, Nestor; ROCHA JR, Francisco Monteiro; PACHECO FILHO, Vilmar Velho. Direito Processual
Penal. IESDE BRASIL SA, 2012, pg27.

210 1hidem.

2l HERMAN, Susan N. et al. Os desafios do crime cibernético. Revista Eletronica de Direito Penal e Politica
Criminal, v. 1, n. 1, p. 47-56, 2013.

212 Ihidem.

213 DOMINGOS, Fernanda Teixeira Souza; RODER, Priscila Costa Shreiner. Obtengdo de provas digitais e
jurisdi¢@o na internet. S3o Paulo: EMAG, 2017, pg 62.
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infantil, que pode percorrer diversos servidores localizados em paises distintos antes de atingir
seu destino. Da mesma forma, um virus de computador disseminado pela internet pode afetar
inimeros sistemas informaticos ao redor do globo. Assim nos procedimentos de investigagao
criminal conduzidos por um Estado afetado, pode surgir a necessidade de obter evidéncias na
forma de dados armazenados em sistemas informaticos situados no exterior?!'.

No entanto, as atividades das instincias judiciais e policiais de cada nag¢do possuem
limites jurisdicionais que dificultam na persecucao penal. Isso acarreta problemas especificos
tanto no ambito factual quanto no juridico, sempre que se requer a execucdo de atos
investigativos ou diligéncias para a obtengdo de provas em redes de computadores globais
especialmente a internet. Isso ocorre porque a autoridade policial e judicial encontra sua
jurisdicdo delimitada pelas fronteiras do Estado em que atua, e qualquer interven¢ao para além
desses limites ¢ rejeitada devido a necessidade de respeito ao principio de soberania territorial
dos Estados. O acesso direto na rede e a coleta de dados em sistemas informaticos de outros
paises pode ser interpretado como uma violagao da soberania territorial do pais em que os dados
estdo armazenados, visto que infringe a prerrogativa exclusiva das autoridades locais de
conduzir investigagdes em seu proprio territorio?!3.

Manter limites rigidos e intransigentes pode acarretar dificuldade de localizar suspeitos
ou estabelecer sua culpabilidade em relagdo a atos criminosos. A natureza inflexivel dos
elementos essenciais desses principios pode contribuir para a violacdo de dois valores
fundamentais no ambito do Direito Penal Internacional: a busca pela justiga universal, através
da elimina¢do da impunidade; e o reconhecimento dos valores da ordem comunitiria
internacional. Essa rigidez pode até mesmo desencorajar os Estados a se engajarem em
cooperacao, onde agilidade e rapidez sdo essenciais para desfecho como nos casos dos crimes
cibernéticos 2!° .

Nesse sentido, apesar da internet aparentar ser uma rede intangivel, seu funcionamento
esté intrinsecamente ligado a existéncia de uma infraestrutura fisica. Para que um usudrio possa

se conectar, € necessario contar com diversos provedores de conexdo de rede, os quais atribuem

214DOMINGOS, Fernanda Teixeira Souza; RODER, Priscila Costa Shreiner. Op. Cit pg 61
215 DOMINGOS, Fernanda Teixeira Souza; RODER, Priscila Costa Shreiner. Op. Cit pg 62

216 ALLE, Saulo Stefanone. Cooperagéo juridica internacional € auxilio direto ativo em matéria penal. Belo
Horizonte: Arraes Editores, 2017. 189 p. P. 110. E-book kindle.
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ao usuario um numero de IP (Internet Protocol)?", utilizado para acessar o ambiente virtual. O
acesso ao conteudo disponivel nessa plataforma, como servicos de e-mail, redes sociais e outras
formas de comunicagao online, depende justamente dessa estrutura fornecida pelos provedores,
0s quais passam a armazenar informacdes sobre as atividades dos usuarios na rede, como
historico de navegagdo, postagens e comunicagdes?'s.

As empresas provedoras de internet possuem informagdes que sdo essenciais para
desvendar um crime cibernético ou obter provas relacionadas a um crime no mundo fisico. Isso
tem levado os usudrios € o poder judiciario a fazerem diversos pedidos para que essas
informagdes sejam disponibilizadas durante uma investigagdo criminal. No entanto, surge a
dificuldade de determinar qual local teria jurisdigdo para decidir sobre o fornecimento dessas
informacdes, uma vez que as empresas podem ter sede fisica em um pais, mas armazenar seus

dados em qualquer lugar do mundo?'.

Além disso, cada sistema juridico tem sua propria visdo sobre a protegao da privacidade,
o que resulta em diferencas legislativas em relagdo aos requisitos para o fornecimento legal de
dados e informagdes dos usuarios. Adicionalmente, a prova no meio digital ¢ volatil, devido a
enorme quantidade de conteudo transmitido pela internet, o que faz com que os provedores
tenham o minimo de armazenamento possivel, devido aos altos custos envolvidos?%’.

Segundo La Chapelle e Fehlinger, existem quatro critérios fundamentais para
determinar a lei aplicavel na obtencdo de dados digitais. Além do local onde o usudrio esta e
onde os servidores que armazenam os dados estdo localizados, também devemos considerar a
lei do pais onde a empresa que presta o servigo esta incorporada e a lei do pais onde os registros
foram feitos. No entanto, todas as possiveis solugdes apresentam obstaculos e podem entrar em
conflito com as regras de aplica¢do da lei penal em cada sistema juridico??!.

A primeira op¢do, que exigiria que os provedores de internet fornecessem informagdes

de acordo com a lei do pais onde o usuério estd, pode se deparar com uma situacdo complexa.

217 Endereco de protocolo de internet (enderego IP): o cédigo atribuido a um terminal de uma rede para permitir
sua identificacdo, definido segundo pardmetros internacionais. MARCEL Leonardi. Op. Cit. Pg 19.
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Por exemplo, se um usudrio estiver em um determinado pais cometendo uma infragdo pela
internet e produzindo um resultado tipico no pais que precisa dos seus dados para investigacao,
mas estiver usando um provedor de internet sediado em um terceiro pais??2.

O segundo critério que pretende utilizar as leis locais onde estdo os servidores que
armazenam os dados tem gerado diversas discussdes entre os provedores de internet. Eles
alegam a necessidade de cumprir as leis de prote¢do de dados e privacidade. Essa questdo tem
sido uma dificil tarefa para os operadores do direito, que precisam da prova digital. Isso ocorre
devido a possibilidade de as informacgdes estarem duplicadas em varios servidores
simultaneamente, ou até mesmo fragmentadas. Essa dispersdo dos dados torna invidvel
estabelecer precisamente o local em que determinado dado, imprescindivel para uma
investigagdo criminal, estd armazenado??’.

A terceira opg¢do, que aborda o uso da legislacdo da regido onde a empresa foi
incorporada, enfrenta obstadculos quando o local de prestacdo de servicos difere daquele de
incorporagdo. Isso ocorre porque leis estrangeiras estariam sendo aplicadas no territorio
nacional, o que acarreta consequéncias semelhantes a adocao da quarta opgdo. Esta ultima
envolve a aplicagao da legislacdo do pais de origem do registrador, resultando também em
implicagdes estrangeiras que afetam o territorio nacional?,

Nas palavras de Damasio e Milagres, com o avango tecnologico e a interconexao global
proporcionada pela internet uma série de condutas delitivas que transcendem fronteiras
nacionais surgem todos os dias, e a tradicional nogao de territorialidade tem se tornado confusa
pela natureza virtual das infragdes cometidas por meio de sistemas informaticos e redes de
telecomunicagdo. Os autores afirmam que diante da possibilidade de um mesmo ato criminoso
ser cometido em um pais, enquanto seus efeitos reverberam em varios outros simultaneamente
tornando a aplicagdo da lei penal complexa em virtude das diferentes jurisdicdes existentes,
bem como da dificuldade de estabelecer qual lei deve ser aplicada em situagdes que envolvem
multiplos locais para o mesmo fato criminoso, gerando uma complexidade na persecugdo penal

quando se trata de crimes cometidos no ambiente virtual®%.
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2.3 Principais tratados e convencdes internacionais relacionados aos crimes cibernéticos

Considerando que a justiga de cada pais nao possui alcance global, a colaboragdo por
meio de acordos e tratados internacionais ¢ fundamental para enfrentar situagdes em que crimes
permanecem impunes devido a caracteristica transnacional das infra¢des, resultando em uma
sensacdo de incapacidade?”®. A compreensdo dessas limitagdes envolve a criagdo de
mecanismos que permitam a um Estado superar suas limitagdes no exterior, isto €, além das
vias convencionais de cooperacdo internacional, que também sdo analisadas neste estudo. Apds
essa consideragdo, ¢ relevante dar destaque a abordagem consensual proporcionada pelos
tratados internacionais de assisténcia judicial mutua, os quais desempenham um papel
significativo no cenario atual ao facilitar e padronizar a colaboracgao entre diferentes jurisdigdes
para fins de comunicagio e orientagdo judiciaria?’.

No contexto das convengdes e tratados internacionais que em que o tema crimes
cibernéticos ja vem sendo objeto de debates, merecem destaque o Protocolo de assisténcia
juridica mutua em assuntos penais do Mercosul, a Convengao Interamericana sobre assisténcia
mutua em matéria penal (Convengdo da OEA) e, de forma mais significativa, a Convengao
sobre Cibercrime, também conhecida como Convengao de Budapeste, que serd minuciosamente
abordada no capitulo VI desta pesquisa.

O Protocolo de assisténcia juridica mutua em assuntos penais do Mercosul, firmado na
cidade argentina de Sdao Luis em 13/6/1996, aprovado pelo conselho do mercado comum
(Decisao 02/96) e promulgado no Brasil por meio do Decreto 3.468, de 17/5/2000, tem como
objetivo principal a integragdo econdmica e juridica dos Estados-Partes do Mercosul, em
conformidade com o tratado de Assung¢do. Esse protocolo foi elaborado com o intuito de
harmonizar a legislagdo dos paises membros do bloco econdmico, visando alcangar os objetivos
comuns estabelecidos. Com foco nas atividades criminosas de natureza transnacional, a
cooperacao juridica em matéria penal ¢ considerada fundamental para aprofundar os interesses
mutuos dos Estados-Partes no processo de integragdo?*8.

O documento em questdo tem como objetivo principal a eliminacdo das barreiras

burocraticas decorrentes das prerrogativas soberanas, visando estabelecer um mecanismo de
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cooperagdo penal direta no ambito do Mercosul, reconhecendo que diversas atividades
criminosas representam uma séria ameaga ¢ se manifestam por meio de modalidades
transnacionais, nas quais as evidéncias frequentemente estdo localizadas em diferentes
Estados?%.

A convencdo Interamericana sobre assisténcia mutua em matéria penal (convenc¢do da
OEA), firmada durante a assembleia geral da OEA em maio de 1992, em Nassau, nas Bahamas,
e promulgada no Brasil pelo Decreto n° 6.340/08, os Estados americanos, incluindo os
componentes do Mercosul, com exce¢ao do Uruguai, t€m como proposito essencial buscar a
solugdo de problemas politicos, juridicos e econdmicos que possam surgir entre eles. A
convengdo estabelece a obrigacdo dos Estados-Partes de prestar assisténcia mitua em matéria
penal, abrangendo investigacdes, processos e procedimentos referentes a delitos de
competéncia do Estado requerente no momento da solicitacdo. No entanto, o Estado-Parte nao
possui a faculdade de exercer jurisdigdo ou desempenhar funcdes reservadas as autoridades do
outro Estado-Parte, de acordo com sua legislagdo interna. Além disso, os particulares ndo tém
o direito de obter ou excluir provas, nem de impedir o cumprimento de pedidos de assisténcia
(Convengio Interamericana sobre Assisténcia Mutua em Matéria Penal, art. 1° e 2°)2%.

Outro importante Acordo de Assisténcia Judiciaria em Matéria Penal ¢ entre o Brasil e
os Estados Unidos da América, chamado de MLAT, que ¢ um instrumento cooperativo, e sua
funcdo no contexto da relacdo entre dois Estados ¢ padronizar procedimentos e reduzir
embaragos ao transito internacional de pessoas, bens, provas no contexto de investigacdes e
procedimentos criminais.?*!O Acordo firmado em 14 de outubro de 1997, que entrou em vigor
em 2001, possui como principal objetivo facilitar a execucdo das tarefas das autoridades
responsaveis pelo cumprimento da lei em ambos os paises, abrangendo areas como
investigacao, inquérito, agao penal e prevencao do crime, por meio da cooperagao e assisténcia
judiciaria matua?*?,

Ainda nesse contexto de ajuda mutua entre estados, outras organizagdes, como 0
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Conselho da Europa?3?, a Interpol?**, a OCDE?®» ¢ o G8%%¢, sempre demonstraram certa
preocupagdo com o aumento dos casos de crimes cibernéticos. Essas entidades sempre
reconheceram a necessidade de uma abordagem global e coordenada para combater
efetivamente essa nova forma de criminalidade. Através de iniciativas conjuntas, como a troca
de informagdes, o desenvolvimento de diretrizes e a promogdo da cooperacdo internacional,
essas organizagdes sempre buscaram fortalecer as capacidades dos paises membros no combate
aos crimes cibernéticos e na protecdo da seguranca no ambiente virtual. Além disso,
desempenham um papel importante na sensibilizacdo e conscientizagdo sobre 0s riscos €
impactos dos crimes cibernéticos no mundo, incentivando a ado¢do de medidas preventivas e
aprimorando a legislagdo e as politicas relacionadas a esse tema?*’,

Em suma, a andlise realizada neste capitulo evidencia a importancia dos tratados e
convengdes internacionais no contexto penal dos crimes cibernéticos. A natureza transnacional
dessas condutas delitivas exige uma abordagem global e coordenada para enfrentar os desafios
que surgem nesse cendrio. Os tratados e convengdes internacionais desempenham um papel
fundamental ao estabelecerem normas e diretrizes comuns, promovendo a cooperagao entre 0s
Estados e facilitando a persecugao penal efetiva desses crimes. Além disso, esses instrumentos
internacionais contribuem para a harmonizagao das legislagdes nacionais, preenchendo lacunas
e garantindo uma resposta adequada diante das constantes evolucdes tecnoldgicas. Através da
cooperagao internacional e do fortalecimento dos mecanismos de assisténcia mutua, € possivel

enfrentar de forma mais eficaz os desafios impostos pelos crimes cibernéticos.
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3 LEGISLACAO PENAL BRASILEIRA E OS CRIMES CIBERNETICOS
3.1 Analise da legislacdo pertinente

A Constituigdo Federal Brasileira de 1988 estabelece principios constitucionais
fundamentais que regem o sistema juridico do pais. Dentre esses principios, destacam-se a
reserva legal e a legalidade, os quais sdo fundamentados no artigo 5°. Esses principios foram
estabelecidos pelo legislador com o objetivo de determinar que condutas que ndo estejam
expressamente previstas em lei e aquelas que ndo tenham sido formuladas em conformidade
com o devido processo legislativo ndo pode ser considerado como crimes?3®,

Para Silva, o principio da legalidade ou reserva legal ¢ caracterizado como um limite
tanto ao poder punitivo quanto ao poder normativo do Estado, uma vez que impede a criagao
de tipos penais. Segundo o autor, esse principio ¢ uma "consequéncia direta do fundamento da
dignidade da pessoa humana, pois remonta a ideia de prote¢ao e desenvolvimento da pessoa
que o tem como referencial?*®. Essa previsdo € confirmada pelo Codigo Penal Brasileiro em seu
artigo 1°, que estabelece que "Nao ha crime sem lei anterior que o defina e ndo ha pena sem
prévia cominagdo legal"?%,

Nesse sentido, a auséncia de previsao legal para uma conduta que cause danos a
terceiros, mesmo que moralmente reprovaveis, ndo configura crime no Brasil, uma vez que o
sistema adotado ¢ o da reserva legal®*!. Portanto, sem uma lei prévia que defina uma
determinada conduta como crime, ndo ¢ possivel impor punicdo uma clara aplicacdo do
principio da legalidade. No ambito da legislagdo sobre crimes cibernéticos, Jesus e Milagre

propdem uma sistematizacdo relevante a ser considerada. Essa sistematizagdo, denominada

238 BRASIL, Constituicdo Federal, 1988. Op. Cit.

239 SILVA, Marco Antbnio Marques da Silva. Acesso a Justica Penal e Estado Democratico de Direito. Sdo
Paulo: Ed. J. de Oliveira, 2001, p. 07

240 BRASIL. Cédigo Penal. Brasilia. Op. Cit.

241 JESUS, Damésio de. MILAGRE, José Antonio. Op. Cit, pg. 26.
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TCC, abrange os elementos essenciais para a compreensdo e analise desses crimes: técnica,
comportamento e crime?#,

A Técnica refere-se ao método, procedimento, software ou processo informatico
utilizado, que pode caracterizar um determinado comportamento. Essa técnica pode ser
executada manualmente ou por meio de subtécnicas, métodos automatizados ou ferramentas.
Por exemplo, um agente que obtém acesso a dados de um repositorio pode estar utilizando a
técnica de SQL (Structured Query Language) injection®®.

O Comportamento, por sua vez, consiste em uma acao realizada por meio de uma ou
mais técnicas, cometida por um ou mais agentes, seja por agao ou omissao, em relacao a redes
de computadores, dispositivos informaticos ou sistemas informatizados. No exemplo
mencionado anteriormente, o agente que utilizou a técnica de SQL injection praticou o

comportamento de "invasdo de sistema informatico"?**

. Por fim, o Crime engloba um ou varios
comportamentos que utilizam uma ou mais técnicas e que ofendem um ou mais bens ou objetos
juridicos protegidos pelo Direito. E importante ressaltar que a classificagio de um
comportamento como crime pode variar de acordo com o pais em que é praticado?®.

Essa sistematizacdo proposta por Jesus e Milagre contribui para uma melhor
compreensdo e analise dos crimes cibernéticos, permitindo uma abordagem mais precisa e
abrangente dessas condutas no contexto juridico, devido as particularidades de cada legislagao
nacional para determinar se um determinado comportamento ¢ considerado crime ou nd0%*®. Ao
abordar a sistematizagdo proposta por Jesus e Milagre, ¢ importante observar ndo se trata de
legislar especificamente sobre a técnica utilizada ou a vulnerabilidade existente, uma vez que
esses elementos tendem a se tornar obsoletos rapidamente. O foco deve estar na identificacio
do comportamento que merece ser considerado crime pelo Direito Penal, levando em

consideragdo o bem juridico afetado?*’.

242 JESUS, Damasio de. MILAGRE, José Antdnio. Op. Cit, pg. 26

23 F ym tipo de ameaga de seguranga que se aproveita de falhas em sistemas que interagem com bases de dados
via SQL. A inje¢do de SQI ocorre quando o atacante consegue inserir uma série de instrugdes através de
manipulacdo das entradas de dados de uma aplicagdo. JESUS, Damasio de. MILAGRE, José Anténio. Op. Cit,
pg. 366.
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No entanto, é crucial encontrar um equilibrio na definicdo desse comportamento,
evitando tanto uma especificaciao excessiva que possa limitar sua aplicagdo a casos particulares,
quanto uma abertura excessiva que possa abranger comportamentos triviais e ndo ofensivos. E
necessario estabelecer critérios claros e objetivos para determinar quais condutas devem ser
consideradas criminosas, levando em conta a protecdo dos direitos individuais e a preservagao
da ordem social®*,

Dessa forma, a sistematizagao proposta busca fornece uma base para a compreensao € a
abordagem dos crimes cibernéticos, considerando tanto a dinamicidade das técnicas utilizadas
quanto a necessidade de protecdo dos bens juridicos envolvidos. No entanto, ¢ fundamental que
essa sistematizacdo seja constantemente revisada e atualizada, a fim de acompanhar as
transformagdes tecnoldgicas e sociais e garantir uma resposta efetiva aos desafios apresentados
pela criminalidade digital?*°.

Ainda nessa abordagem da sistematica dos crimes cibernéticos, os autores esclarecem a
importancia em diferenciar os termos "comportamento" e "técnica" utilizados pelos criminosos
digitais. Ao legislar sobre crimes cibernéticos, ndo se deve comecar pela anélise de uma técnica
especifica ou pela definicdo de tipos penais, mas sim pela andlise de condutas que possam ser
realizadas de diversas formas (técnicas) e que meregam a consideragdo do Direito Penal?>°,

Uma técnica, como o "cavalo de Troia"?!

, por exemplo, pode ser utilizada tanto para
invasao de sistemas quanto para causar danos ou comportamentos inesperados em um sistema
informatico. No entanto, nem toda técnica se enquadra em uma conduta incriminavel. Um dos
principais erros cometidos por doutrinadores e legisladores ¢ confundir técnica com conduta. A
falta de apoio técnico, como especialistas em tecnologia e seguran¢a da informacao, nos setores
legislativos, leva o legislador brasileiro a criar tipos penais incoerentes. Por exemplo, virus de

computador, pode nio ser uma conduta ilegal, dependendo da técnica empregada?>2.

248 JESUS, Damasio de. MILAGRE, José Antonio. Op. Cit, pg. 26.
2 Ibidem.

250 JESUS, Damisio de. MILAGRE, José Antonio. Op. Cit, pg. 27.
231 O cavalo de Troia tem este nome porque, tal como na lenda mitoldgica, o “presente” recebido aparentemente
ndo oferece nenhum perigo. Ou seja, a primeira vista o programa que contém um cavalo de Trdia parece util, no
entanto uma vez instalado ele causara estragos no computador. GASPARY, Luciano Paschoal et al. Minicursos
do V Simposio Brasileiro de Seguranga da Informagao e de Sistemas Computacionais. Sociedade Brasileira de
Computacado, 2005.pg13.
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A abordagem adotada em relagdo a analise das técnicas utilizadas nas agdes criminosas,
ressaltam que uma mesma acdo pode ser realizada por meio de diversos formas gerando
inimeros resultados. Além disso, ¢ possivel que certas técnicas, quando praticadas de forma
fragmentada, nio se enquadrem em um tipo penal especifico.?>

Nesse sentido uma das questdes que merece destaque ¢ a necessidade de uma maior
precisdo na defini¢do dos tipos penais relacionados aos crimes cibernéticos para sua correta
tipificagdo. A falta de clareza e especificidade em algumas descricdes legais pode gerar
interpretagdes divergentes e dificultar a aplicagdo efetiva da lei. Além disso, ¢ importante
considerar a dinamicidade do cendrio tecnologico e a constante evolucdo das técnicas utilizadas
pelos criminosos digitais. A legislagdo precisa ser flexivel o suficiente para abranger novas
formas de crimes cibernéticos que possam surgir no futuro?>.

O Brasil ainda ndo possuia uma legislagcdo abrangente e especifica para tratar dos crimes
cibernéticos, e até o ano de 2012 ndo havia nenhuma disposi¢ao legal no ordenamento juridico
brasileiro que tratasse especificamente da puni¢do dos crimes cibernéticos proprios, sendo as
legislagdes existentes focadas principalmente nos cibercrimes improprios?>.

No entanto no decorrer das ultimas décadas, houve uma sequéncia de projetos de lei no
Congresso Nacional buscando estabelecer uma legislagdo adequada para os crimes cibernéticos.
A primeira iniciativa legislativa foi o Projeto de lei n°84/992%, proposto pelo deputado Luiz
Piauhylino, também conhecido como Lei dos Crimes Digitais, visando tipificar como crime
acoes como invasao e modificacdo de conteudo de sites, roubo de senhas, criagdo e
disseminagdo de virus, dentre outros. Em seguida, o senador Luiz Estevao apresentou o Projeto
de Lei do Senado n.° 151/00%%7, propondo a obrigatoriedade da guarda dos registros de conexio
dos usudrios da internet, uma medida que visava aumentar o controle sobre as atividades online

e facilitar a investigacao dos crimes cibernéticos.

233 JESUS, Damasio de. MILAGRE, José Antonio. Op. Cit, pg. 26.
24 Ibidem
25 Ibidem

236 Camara dos Deputados da Republica Federativa do Brasil (1999), “Projeto de Lei n° 84/1999”,
http://www.camara.gov.br/proposicoes Web/fichadetramitacao?idProposicao=15028, acesso em set, 2023.

257 CARNEIRO, Lucas Vitor Vitorio; SANTOS, Jackson Novaes; EDLER, Gabriel Octacilio Bohn. O direito
cibernético: o impacto gerado pela lei carolina dieckmann no combate aos crimes virtuais realizados contra as
criancas e adolescentes. Revista Ibero-Americana de Humanidades, Ciéncias ¢ Educaggo, v. 8, n. 11, p. 2061-
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Em 2012, em decorréncia dos ataques a divulgagao de imagens intimas da atriz Carolina
Dieckmann, duas leis foram promulgadas com urgéncia para preencher algumas lacunas
legislativas sobre o tema. Estas leis ficaram conhecidas como Lei 12.735/20122%8, denominada
Lei Azeredo, e Lei 12.737/2012%%°, Lei Carolina Dieckmann. No mesmo ano também foi
sancionada a Lei 12.965/2014, oficialmente intitulada Marco Civil da Internet, a qual estabelece
a regulacdo da internet no Brasil e define principios, garantias, direitos e deveres para seu
us0260,

Além dessas legislagdes, que t€ém sido objeto de extensa analise no contexto dos crimes
cibernéticos, ¢ importante mencionar outras normas que também desempenham um papel
importante na promocdo da seguranca juridica no ambiente virtual, como a Lei Geral de
Prote¢do de Dados Pessoais Lei 13.709/2018%°!, que estabelece diretrizes essenciais para o
tratamento de informacgdes pessoais na internet ¢ impactou diretamente a forma como as
empresas e organizagdes lidam com dados dos usuérios. Mais recentemente, a Lei de Combate
ao Stalking, Lei 14.132/2021%%2, que aborda questdes de assédio virtual, refor¢ando a prote¢do
em especial da mulher, contra praticas criminosas no ambiente digital.

Nesse sentido a constante evolu¢ao do cendrio cibernético e o surgimento de novas
modalidades de crimes cibernéticos impdem a necessidade de uma atualiza¢do legislativa
continua e uma ampla discussdo acerca da melhor abordagem para proteger os direitos dos
cidaddos e coibir atividades ilicitas no espaco digital. E muito embora o arcabougo juridico
brasileiro tem evoluido ao longo dos anos para lidar com os desafios emergentes dos crimes
cibernéticos, buscando proporcionar maior seguranca juridica e protecdo aos cidaddos no
mundo virtual ainda se faz necessario uma maior celeridade legislativa ante a velocidade com

que novas condutas surgem no ciberespago.

28 BRASIL. Lei n° 12.735, de 30 de novembro de 2012. Brasilia. Disponivel
em:<http://www.planalto.gov.br/ccivil 03/ Ato2011-2014/2012/Lei/L12735.htm>. Acesso em: 22 ago. 2023.

29 BRASIL. Lei 12.737, de 30 nov. 2012. Dispde sobre a tipificagdo criminal de delitos informaticos; altera o
Decreto-Lei n® 2.848, de 7 de dezembro de 1940 - Cdodigo Penal; e da outras providéncias. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2012/lei/112737.htm . Acesso: 19.mai. 2023

2600 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Brasilia, 2014. Disponivel em:
<http://www.planalto.gov.br/ccivel 03/ ato2011-2014/2014/Lei/LL12965.htm. Acesso em 23ago.2023.

261 BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais (LGPD). Brasilia,
DF: Presidéncia da Reptblica. Acesso em ago 2023
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Dessa forma apos uma breve andlise das esferas doutrinaria e processual, o presente
capitulo pretende examinar o panorama atual da legislagcdo brasileira referente aos crimes
cibernéticos. Em seguida, proceder-se-4 a andlise da tipificacdo dos principais ataques
cibernéticos no ordenamento juridico nacional, identificando quais medidas legislativas ainda
se fazem necessarias para a plena adequagdo das leis brasileiras aos requisitos estabelecidos

pela recente adesdo do Brasil na convencao de Budapeste.

3.1.1 Lei Azeredo (Lei 12.735/12)

Primeiramente ¢ importante ressaltar a distingao entre o Projeto de Lei (PL) 84/99 e a Lei
12.735/12, ambas sdo popularmente conhecidas como “Lei Azeredo”. A PL 84/99, inicialmente
apresentada pelo Ex deputado federal Piauhulino (PSDB-PE), foi posteriormente alterada pelo
entdo senado Eduardo Azeredo, o que levou o projeto a ser conhecido como Lei Azeredo. O projeto
dispunha sobre os crimes, penas e outras providéncias quanto ao meio virtual. Embora seja o mais
antigo, ¢ também o mais criticado desde sua criacdo. Importa frisar que a proposta em discussao
costumeiramente ¢ comparada ao Ato Institucional n° 5, que remota ao periodo da ditadura militar
brasileira, que suspendia as garantias constitucionais. Isso ocorreu em funcdao do estado de
vigilancia constante pretendido pelo projeto que acabaria com uma das principais caracteristica do
meio virtual, a privacidade?®3,

Seu objetivo primordial era estabelecer um arcaboucgo legal para crimes cibernéticos,
tornando determinadas agdes no ambiente digital sujeitas a penalidades como prisao e multa. Essa
iniciativa legislativa, contudo, foi duramente criticada, dada a abrangéncia e a severidade de suas
disposi¢des. No Projeto, constava que ndo se podia permitir que pela falta de lei, que regule os
crimes de informatica, pessoas inescrupulosas continuassem a usar computadores e suas redes para
propositos escusos e criminosos, dai a necessidade de uma lei que definisse de forma mais incisiva
os crimes cometidos na rede e a imposigdo de severas penas?4.

A Lei 12.735, sancionada em 30 de novembro de 2012, originada da PL 84/99 sofreu
diversas modificagdes em sua trajetdria parlamentar. Embora o texto inicial contasse com 18
artigos, o niumero cresceu para mais de 20 apds as emendas na relatoria. No entanto, apenas cinco

destes artigos foram aprovados pelo congresso em 2012. Dos aprovados, dois, que versavam sobre

263 JESUS, Damésio de. MILAGRE, José Antdnio. Op. Cit, pg. 110.

264 Ibidem.
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a falsificacdo de cartdes de crédito e a disseminacdo de informagdes estratégicas militares, foram
vetados pelo Poder Executivo?®,

A legislagdo em questdo teve como objetivo principal estabelecer normas para condutas
realizadas por meio de sistemas eletronicos digitais, bem como aquelas praticadas contra sistemas
informatizados e seus equivalentes, € ja nos seus primeiros artigos abordam a tipificagcdo de crimes
cometidos no ambiente virtual?%6.

Uma importante alteragdo trazida pela Lei 12.735 diz respeito ao inciso II do paragrafo 3°
da Lei 7.716, de 5 de janeiro de 1989, que aborda crimes por preconceito de raga e cor. A
atualizacdo prevé a possibilidade de interromper transmissdes eletronicas ou publicagdes em
qualquer meio quando houver fabricacdo, venda, distribuicdo ou veiculagdo de elementos que
utilizem a cruz suéstica ou gamada com o proposito de promover o nazismo, especialmente por
meios de comunicac¢do ou publicagdes de qualquer natureza®¢’.

Ja as condutas relacionadas a falsificacdo de cartdo de crédito e ao delito em favor do
inimigo, que ja eram previstas no Codigo Penal e no Cédigo Penal Militar, respectivamente, foram
inicialmente contempladas nos artigos 2° e 3°, mas foram excluidas na versado final da lei. Além
disso, a legislacdo também abrangia aspectos processuais € penais no combate aos crimes digitais,
conforme estabelecido no artigo 4°, que fundamentava a criagdo de 6rgaos especializados nesse
combate. Isso se deve ao fato de que a investigacdo desses delitos geralmente comeca com a
localizag@o e manipulacdo de equipamentos informaticos e dos dados armazenados neles, exigindo
profissionais tecnicamente capacitados. Por sua vez, o artigo 5° alterou a redagao do §3° do Art.
20 da Lei n.° 7.716/1989%%, que tratava dos crimes resultantes de preconceito de raga ou cor, com
0 objetivo de coibir a dissemina¢do do preconceito e da intolerancia racial por meio das novas
tecnologias?®.

Embora a Lei Azeredo tenha sido criada especificamente para tipificar crimes cibernéticos,

este papel acabou sendo delegado a Lei N.°12.737 de 201236 , promulgada no mesmo ano. Dessa

265 PAGANOTTI, Ivan. Pressdo virtual e regulamentacio digital brasileira: analise comparativa entre o marco
civil da internet e a lei azeredo. Revista Eptic Online, v. 16, n. 2, 2014,
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forma, a Lei Azeredo desempenhou um papel importante na evolucao da legislagdo brasileira de

crimes cibernéticos, estabelecendo as bases para a constru¢do da legislagdo subsequente?’”,

3.1.2 Lei Carolina Dieckmann (Lei N. 12.737/12)

ALei12.737/2012%7!, conhecida como Lei Carolina Dieckmann, recebeu esse nome devido
ao vazamento das fotos intimas da atriz. Esse incidente trouxe certa notoriedade ao projeto em
questdo, que havia sido proposto no ano anterior ¢ aprovado pela Camara dos Deputados duas
semanas apos o referido episodio. A lei, de autoria conjunta do entdo deputado federal Paulo
Teixeira, resgatou o que a PL 84/99, porém sem as controvérsias da época. A lei trata de delitos
informaticos, tipificando condutas que ndo eram previstas de forma especifica como infragdes
penais?’2,

Popularmente ficou conhecida como "Lei Carolina Dieckmann", em virtude do incidente
amplamente divulgado na midia, no qual crackers (criminosos digitais) invadiram os arquivos da
atriz brasileira, e acessaram seus dados de forma ndo autorizada. A atriz recusou-se a ceder a
chantagens financeiras para evitar a divulgacdo ilicita de suas imagens intimas em sites de
pornografia, dando notoriedade e celeridade ao projeto que ja estava em andamento e versava sobre
a tipificagdo de invasdo de dispositivos informaticos?”>.

Importante ressaltar que a Lei n° 12.737/2012 representou um marco normativo
fundamental ao estabelecer a tipificacdo desse tipo penal. Essa iniciativa demonstrou a intencao
explicita de modernizar o arcabougo juridico da €poca, evitando a introducdo de legislagdao penal
fragmentada no ordenamento juridico nacional. Consequentemente, contribui para a
sistematizacdo e a unificagdo das normas que criminalizam tais condutas, o que, por sua vez,
facilita a compreensdao do cidaddo comum quanto a funcdo pedagogica da legislacdo penal
repressiva. Além disso, promove uma base solida para a tarefa hermenéutica e a aplicagdo das leis

por parte do Poder Judiciario®™.
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Disponivel em: Acesso em: 30 jul. 2017
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Nesse sentido, a Lei n® 12.737/2012 trouxe inovagdes ao ordenamento juridico brasileiro
ao estabelecer novos tipos de delitos, ampliando a legislacdo sobre crime cibernético no Brasil.
Essa lei introduziu no Cédigo Penal artigos que tratam da invasdo de dispositivo informatico,
interrupcao ou perturbagdo de servigo teleméatico ou de informagao de utilidade publica, bem como
a falsificagdo de cartdo?”>.

Um aspecto notavel dessa Lei € o seu artigo 2°, que tipifica as condutas relacionadas a
"invasao de dispositivo informatico". Esse artigo expandiu o Cédigo Penal brasileiro, incluindo os
artigos 154-A ¢ 154-B?7®, que tém como objetivo penalizar aqueles que invadem, adulteram ou
destroem a privacidade digital de terceiros, violando mecanismos de seguranca.

No que diz respeito ao crime previsto no artigo 154-A, que trata da invasao de dispositivo
informatico, seu objetivo ¢ proteger a inviolabilidade dos dados informaticos, que esta relacionada
ao direito a privacidade e a intimidade, garantidos pelo artigo 5° da Constitui¢do Federal?’’. Além
disso, busca-se assegurar a integridade dos dados, protegendo-os contra destruicdo e alteragao.
Essa prote¢do abrange tanto os programas computacionais quanto os dados armazenados neles?’.

O tipo penal denominada invasao de dispositivo informatico, de acordo com o disposto no
artigo 154-A do Codigo Penal, delineia uma conduta delituosa especifica. Esta consiste na invasao
de dispositivo informdtico pertencente a outrem, independentemente de estar conectado a rede de
computadores, por meio da indevida violagcdo de mecanismos de seguranca, com a finalidade de
adquirir, adulterar ou eliminar dados ou informacgdes sem a expressa ou tacita autorizacao do titular
do dispositivo, ou ainda, para instalar vulnerabilidades com o proposito de obter vantagem
ilicita®”.

A pena prevista para a modalidade simples do crime em questdo ¢ de detengdo, com pena
variando de trés meses a um ano, além da imposi¢do de multa. No que tange a forma qualificada,
conforme estipulado pelo § 2°, a pena ¢ acrescida em um sexto a um ter¢o quando a invasao resulta
em prejuizo econdmico para a vitima. No cendrio previsto pelo § 3°, a penalidade ¢ aumentada de
um a dois tercos caso haja divulgacdo, comercializagdo ou transmissao dos dados ou informacgdes

obtidas a terceiros, independentemente da finalidade. Adicionalmente, a puni¢do ¢ agravada em
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um terco a metade quando o crime for cometido contra autoridades de alto escaldo, como
Presidente da Republica, Governadores, Prefeitos, Presidente do Supremo Tribunal Federal,
Presidente da Camara dos Deputados, do Senado Federal, de Assembleia Legislativa de Estado,
da Camara Legislativa do Distrito Federal, ou dirigente maximo da administragdo direta e indireta
federal, estadual, municipal ou do Distrito Federal 2%,

Este tipo penal foi inserido no capitulo que aborda os crimes contra a liberdade individual
(artigos 146 a 154 do Codigo Penal), mais especificamente, em sua Segdo IV - Dos Crimes contra
a Inviolabilidade dos Segredos (artigos 153 a 154-B do Codigo Penal). Consequentemente, o bem
juridico sob protecdo legal engloba a salvaguarda da liberdade individual, a privacidade e a
intimidade de pessoas fisicas e juridicas, direitos j& resguardados pelo inciso X do artigo 5° da
Constitui¢do Federal®®!.

De acordo com Cabette, o crime de invasao de dispositivo informatico configura-se com a
mera invasao ou instalagdo de vulnerabilidade. O acesso a dados, sua adulteracdo ou mesmo a
obtencdo de vantagens ilicitas sdo consideradas extensdes desse crime. A sua forma qualificada ¢é
identificada quando, efetivamente, se obtém dados apds a invasio. E um crime formal,
consumando-se apenas com a invasao ou introducao de vulnerabilidades, como cddigos maliciosos
para captura de senhas. Contudo, ele admite tentativa. O autor pode ser qualquer individuo ou
entidade, e as motivacdes para tal conduta variam desde o desejo de superar barreiras de seguranga
até inteng¢des econdmico-financeiras?®?.

Nas palavras de Kunrath, nos crimes de invasao de dispositivo informético, € necessario o
elemento subjetivo do dolo especifico, excluindo-se a modalidade culposa. Esse dolo ¢
caracterizado pela intencdo de “obter, adulterar ou destruir dados” ou pela instalacdo de
vulnerabilidades com propoésito de vantagem ilicita. A simples invasao do sistema ou dispositivo
ja se enquadra no tipo penal, independentemente de conseguir vantagem ou adulteragdo.
Dispositivo informdtico, nesse contexto, engloba computadores, dispositivos méveis como
notebooks, tablets e smartphones, entre outros equipamentos com capacidade de armazenamento,

estejam eles conectados a internet ou no, e futuras inovagdes tecnologicas?®3,

280 BRASIL. Lei 12.737, de 30 nov. 2012. Op. Cit

28l KUNRATH. Op. Cit. Pg. 66.

282 CABETTE, Eduardo L. S. O novo crime de Invasdo de Dispositivo Informatico. Consultor Juridico, Sdo
Paulo. Disponivel em: <http://www.conjur.com.br/2013-fev-04/eduardo-cabette-crime-invasao-dispositivo-

informatico>. Acesso em: 20 set 2023.

283 KUNRATH. Op. Cit. Pg. 68.
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Importante ressaltar que o elemento normativo do tipo é que o dispositivo informatico
alheio esteja protegido por mecanismos de seguranca, com um antivirus, firewall ou senhas. Neste
sentido Cabette explica que, se um dispositivo estiver sem essas protegoes ndo se enquadra na
conduta criminalizada, exigindo-se a violagdo indevida de mecanismo de seguranca. Tal
abordagem legislativa parece incongruente, pois sugere que a auséncia de prote¢cdo em um sistema
torna sua invasdo atipica. Analogicamente, seria como entender que uma casa com portas abertas
permite sua invasdo, ignorando o consentimento do proprietario. O autor argumenta ainda que a
legislacao poderia ser mais inclusiva e justa ao enfocar apenas a invasao ou instalagao indevidas,
desvinculando-se da mengio especifica a mecanismos de seguranga?®4,

Os apontamentos de Milagres e Damasio, no tipo penal estabelecido pela Lei 12.737/2012,
referente a invasao de dispositivo informatico, configura-se como um perigo abstrato, isto ¢, um
tipo penal que nao demanda a concretizagdo de um dano efetivo. O autor destaca que, embora os
perigos contemporaneos ndo sejam necessariamente superiores aos enfrentados por geragdes
passadas, a percepcao destes riscos sofreu alteracdes. Esta mudanga ¢ impulsionada tanto pelas
incertezas cientificas inerentes as novas tecnologias quanto pela ampla cobertura mididtica de
eventos adversos. Este contexto gera uma atmosfera de inseguranga palpavel, levando a sociedade
a uma postura menos tolerante a comportamentos arriscados, mesmo que estes ndo resultem em
danos concretos. Assim, percebe-se uma tendéncia legislativa voltada a proibicdo de condutas
potencialmente perigosas em resposta ao desejo social por maior seguranga e estabilidade diante
dos desafios contemporaneos?®,

Assim, na sociedade da informagdo, observa-se um crescente movimento de proteger
direitos supraindividuais, adotando-se uma abordagem preventiva por parte do Estado em resposta
a potenciais riscos, ao invés de ameacas concretas ao bem juridico. Contudo, ¢ importante lembrar
que o principio constitucional da presungdo de inocéncia se contrapde a qualquer presuncao em
desfavor do agente?®.

Sob essa perspectiva, os autores argumentam que os delitos de perigo abstrato ndo
deveriam ser contemplados na legislagdo penal. No entanto, dada a realidade permeada por

incertezas e riscos, o legislador, em seu esfor¢co de antecipar e mitigar a criminalidade digital, tem

284 CABETTE. Op. Cit.
285 JESUS, Damésio de. MILAGRE, José Antonio. Op. Cit, pg. 137.

286 Ibidem.
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frequentemente recorrido a essa categoria de delitos, buscando prevenir eventualidades antes que
um dano efetivo ocorra®®’.

Nesse sentido, muito embora a Lei 12.737/2012 tenha trazido avancos para o arcabouco
juridico brasileiro em relacao aos crimes cibernéticos, a legislagao ainda esta longe de apaziguar a
questao da efetiva puni¢do dos criminosos. Isso porque a punig@o ¢ para invasdo (com finalidade
dolosa), pouco importando o resultado da atividade ilicita autorizada?®3.

O artigo 154-B, trazido pela Lei 12.737/2012 estabelece ainda que a agdo penal para o
crime de invasao de dispositivo informatico sera publica, condicionada a representacao da vitima,
exceto nos casos em que o delito for cometido contra a administracdo publica direta ou indireta da
Unido, Estados, Distrito Federal ou Municipios ou contra empresas concessionarias de servicos
publicos, nestes casos a a¢do penal serd incondicionada®®’.

Além disso, a Lei n® 12.737/2012 modificou os delitos tipificados nos artigos 266 ¢ 298 do
Cdbdigo Penal®”, que ndo era expresso ao tratar da possibilidade de sistemas informaticos serem
objeto do ataque envolvendo a interrup¢do. Tal lacuna foi suprimida com a alteragdo da redagao
incluindo o servigo informadtico, telematico ou de informacao de utilidade publica, bem como
impedir ou dificultar-lhe o restabelecimento, estipulando penas que variam de um a trés anos de
reclusdo e multa, que sdo aplicadas em dobro em caso de calamidade publica. Trata-se de um crime
formal, podendo ser comissiva ou omissiva®®!,

Milagres e Damasio definem servicos de utilidade publica como aqueles que objetivam
facilitar a vida do individuo na sociedade, colocando a disposi¢ao deste utilidades que lhe
proporcionam mais conforto e bem-estar. Ja a telematica ¢ caracterizada como um conjunto de
tecnologias voltadas a transmissdo de dados, fruto da integragdo entre telecomunicacdes e
informatica, otimizando o processamento, armazenamento € comunicagdo de informacgdes. Nesse
contexto, os servigos telematicos resultam na jun¢do entre informdtica e telecomunicagdes,
potencializando o manejo da informag¢ao de forma mais interativa e produtiva. Ademais, os autores
ressaltam que o foco do dispositivo é o funcionamento do servico de comunicagdo, voltado ao

interesse coletivo. Dessa forma, para que se aplique o referido dispositivo em situagdes de

287 JESUS, Damasio de. MILAGRE, José Antdnio. Op. Cit, pg. 298.

288 JESUS, Damasio de. MILAGRE, José Antdnio. Op. Cit, pg. 299.

289 BRASIL. Decreto-Lei n° 2.848, de 7 de dezembro de 1940. Cédigo Penal. Op. Cit.
29 Ibidem.
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interrupgdo de um servigo especifico, € crucial avaliar se tal interrupgao prejudicou de fato o bem-
estar coletivo ou se apresentou um risco compartilhado?®?.

O artigo 298° do codigo penal, ja previa o delito de falsificacdo de documento particular
ou alteracao de documento particular verdadeiro, o que a lei n 12.737/2012 trouxe foi a inser¢ao
do paragrafo onde equipara o documento particular o cartdo de crédito ou débito. Nesse sentido
bem juridico que buscou proteger foi a fé publica, no que tange aos documentos particulares, sendo
a inten¢do maior do legislador atender as constantes fraudes bancarias envolvendo clonagem de
cartdes. Porém, o artigo ndo se aplica as fraudes financeiras praticadas pela internet®*3.

Na interpretagdo de Milagres e Damasio sobre a Lei 12.737/2012, ao estabelecer uma
equiparagdo do cartdo de crédito ou débito a um documento particular, ficou notério que esses
cartdes, predominantemente confeccionados em pléastico € que servem como instrumentos de
autenticacdo em transagdes comerciais, encontram-se em uma trajetéria de evolugdo constante,
com uma tendéncia a obsolescéncia acelerada. Os autores argumentam que essa legislagdo,
possivelmente impulsionada por eventos notaveis, ndo contemplou adequadamente as implicacdes
futuras do dispositivo. A equiparagdo a categoria de documentos particulares poderia ser mais
abrangente, considerando que, atualmente, documentos sdo armazenados em CDs, pendrives,
memory sticks, chips, entre outros dispositivos passiveis de falsificagdo?®*. Dessa forma, esses
formatos ndo seriam abarcados pela Lei 12.737/2012, que se mostrou especifica ao definir quais
tecnologias se assemelham a documentos particulares. Isso aponta para uma legislagdo que
apresenta limitagdes desde sua cria¢do diante dos avangos tecnologicos>®.

Nesse sentido ao analisar a lei 12.737/2012, Peck ressalta que aqueles que instalam
vulnerabilidades em sistemas de informagdo com o intuito de obter vantagem indevida, como

2% ou configuragdes que deixam portas de comunicacdo abertas, estardo sujeitos as

backdoors
mesmas penalidades aplicadas aos invasores. Essa medida visa proteger os usuarios comuns de
dispositivos eletronicos contra hackers e individuos mal-intencionados que abusam da confianga

alheia ou buscam intencionalmente invadir dispositivos para roubar dados ou prejudicar seus

292 JESUS, Damasio de. MILAGRE, José Antdnio. Op. Cit, pg. 205.

293 JESUS, Damasio de. MILAGRE, José Antdnio. Op. Cit, pg. 206.

29 Ibidem
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2% Tipo de codigo malicioso. Programa que permite o retorno de um invasor a um computador comprometido,

por meio de inclusdo de servigos criados ou modificados para este fim. Normalmente esse programa ¢ colocado
de forma a ndo ser notado. JESUS, Damasio de. MILAGRE, José Antonio. Op. Cit, pg. 354.
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proprietarios®®’.

Essas ac¢des podem incluir exclusdo ou alteracdo de dados, tornando-os
inutilizaveis, bem como o acesso a informagdes intimas e privadas, como fotos, documentos e
videos. Além disso, a nova legislacdo também oferece maior protegao juridica as empresas contra
a espionagem digital, uma vez que a obtencdo de segredos comerciais ¢ informagdes sigilosas,
conforme definido por lei, agora também se enquadra como crimes cibernéticos?.

Em suma, a criacdo da Lei Carolina Dieckmann teve como objetivo preencher lacunas
legislativas existentes no ordenamento juridico interno, buscando uma repressao e punicao mais
efetivas dos ilicitos praticados no ambiente virtual. Assim, representou um grande avanco na
modernizagao da legislacdo brasileira para lidar com a crescente ameaca dos crimes cibernéticos.
No entanto, apesar das melhorias trazidas por essa lei, a tipificacdo das condutas relacionadas a
esse tema ainda estd longe de solucionar todos os problemas relativos aos crimes cibernéticos no
Brasil. Nas palavras de Milagres e Damasio a solu¢ao ndo ¢ facil de ser encontrada, mas com

certeza nao resolve tdo somente com a edi¢do de leis e mais leis criminais. Envolve educacao

digital, politicas criminais e estrutura investigativa®.

3.1.3 Marco civil da internet (Lei N. 12.965/14)

Antes da implementacdo do Marco Civil da Internet, o Brasil carecia de uma legislagao
abrangente que tratasse das questdes relacionadas especificamente das a¢des realizadas na internet.
Nesse sentido, apenas resolugdes emitidas pelo Poder Executivo tentavam suprir a lacuna
legislativa referente a questdes juridicas emergentes no ambiente virtual € no uso de suas
plataformas3%,

Com o objetivo de promover a participagdo popular, a matéria foi disponibilizada a
comunidade em geral, a fim de obter opinides sobre a minuta de anteprojeto. Esse ato foi
considerado como uma estratégia para garantir a aprovacao do projeto por parte da populagdo.

Nessa ocasido, foi criado um blog no qual os internautas puderam expressar suas opinides,

297 PINHEIRO, Patricia Peck; HAIKAL, Victor Auilo. A nova lei de crimes digitais. 2013. Disponivel em:
<www.pppadvogados.com.br/Publicacoes.aspx?v=1&nid=1432>. Acessado em:14/05/2023.

2% PINHEIRO, Patricia Peck; HAIKAL, Victor Auil, Op. Cit.
2% JESUS, Damasio de. MILAGRE, José Antonio. Op. Cit, pg. 298.

S0BARRETO, Alesandro Gongalves; BRASIL, Beatriz Silveira. Manual de investigacio cibernética: a luz do
Marco Civil da Internet. Brasport, 2016. Pg28
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interesses e situacdes que desejavam regulamentar, fato esse inovador no contexto do processo
legislativo brasileiro3®!,

A participagdo popular foi efetiva na defini¢do inicial do projeto de lei, demonstrando que
este nao foi moldado exclusivamente pelo poder legislativo, mas sim derivado de uma iniciativa
efetiva da sociedade. Apds o periodo de recebimento de sugestdes, a secretaria de assuntos
legislativos do Ministério da Justica, em conjunto com a escola da Fundagao Gettlio Vargas do
Rio de Janeiro, que possui um grupo de pesquisa sobre Direito e Sociedade, elaboraram a minuta
consolidada. Posteriormente, o projeto foi novamente aberto a sociedade para que esta pudesse
opinar sobre seu contetido®*2.

O marco civil da internet surgiu com o conceito de “constituicdo da internet, de forma que
garantisse os direitos e deveres de todos os usudrios da internet, nesse sentindo trouxe em seus
artigos o respeito a liberdade de expressao como seu fundamento, o que ¢ reforgado pelo artigo
19, que busca assegurar a liberdade de expressdo e evitar a censura*®. Além disso, o artigo 3°, 1,
define os principios do uso da internet no Brasil, de acordo com a Constitui¢ao Federal, garantindo
a liberdade de expressdo, comunica¢do ¢ manifestacdo do pensamento. Um cuidado especial foi
dado ao direito a privacidade, conforme os incisos I, II, III, VII e VIII do artigo 7°, que estabelecem
os direitos dos usudrios, como a inviolabilidade da intimidade e vida privada, a preservagdo do
sigilo das comunicagdes transmitidas ou armazenadas, a proibicdo do fornecimento de dados
coletados pela internet sem o consentimento prévio do usuario, bem como a obrigacao de informar
0 usudrio sobre a coleta de dados sobre si, desde que haja justificativa para tal3%4.

Da mesma forma, o artigo 10° determina que a guarda e disponibilizagdo dos registros de
conexao e acesso a aplicagdes de internet devem ser realizadas com respeito a intimidade, vida
privada, honra e imagem das pessoas envolvidas direta ou indiretamente. O artigo 14° estabelece
que os provedores de internet ndo podem armazenar registros de acesso sem o consentimento

prévio do usudrio. Outro aspecto que recebeu atengdo do legislador foi o combate as atividades

ilicitas civis e criminais praticadas na internet sob o pretexto da privacidade. Assim, o artigo 13°

301 BRANT, Céssio Augusto Barros. O microssistema do direito tecnodigital. Belo Horizonte, 2016, pg 131.
302 JESUS, Damasio de. MILAGRE, José Antonio. Op. Cit, pg. 298.
303 JESUS, Damasio de. MILAGRE, José Anténio. Op. Cit, pg. 299.

34 BRANT, Cassio Augusto Barros. Op. Cit. Pg 136.
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estabelece a obrigagdo de manter os registros de acesso dos usuarios por, pelo menos, um ano,
sendo que, no caso das redes sociais, esse periodo € de seis meses>?,

O legislador também abordou a responsabilidade civil dos provedores de internet por
violagdes aos direitos da personalidade, como honra, imagem, vida privada e intimidade das
pessoas. Ou seja, os provedores podem ser responsabilizados por danos decorrentes de contetido
postado caso ndo o removam ap6s ordem judicial3%. Além disso, sdo previstas medidas
preventivas, como a possibilidade de os provedores retirarem do ar noticias que possam causar
danos a determinados usudarios sem a necessidade de uma ordem judicial (por exemplo, vitimas de
"vinganga pornd"). Também existem agdes repressivas contra crimes como pedofilia, racismo ou
divulgacdo ndo autorizada de imagens intimas. Por fim, o artigo 29°, juntamente com seu paragrafo
unico, garante o direito do usuario de instalar em seu computador pessoal programas de controle
parental, ou seja, programas destinados a filtrar contetidos considerados improprios para criangas
menores®’’.

No contexto brasileiro, apesar da promulga¢do do Marco Civil da internet ser concebida
para estabelecer diretrizes e obrigacdes relacionadas a utiliza¢do da rede de computadores, a sua
efetivacao no ambito penal ainda ndo se materializou. Apesar de ser instituida baseada na Lei n°
13.709/2018, conhecida como Lei Geral de Prote¢do de Dados Pessoais (LGPD)3%, ndo supriu a
protecdo de dados pessoais nos contextos de seguranca publica, defesa nacional e nas atividades
de investigacao e repressao de infragdes penais, conforme estipulado no seu artigo 4°. Tal limitacao
acarreta desafios significativos para os 6rgaos de inteligéncia e de persecucao penal, impondo
restrigdes que merecem andlise e discussdo mais aprofundadas no cenério juridico brasileiro3®.

Nesse contexto, o Marco Civil da Internet se revela como uma lei pioneira nas questdes
especificas de condutas praticadas no ambiente virtual, buscando harmonizar a liberdade de
expressao com a preservacao dos direitos de privacidade dos internautas, ao mesmo tempo em que

procura regulamentar o uso da internet e salvaguardar os direitos individuais. E importante

35 BRANT, Cassio Augusto Barros. Op. Cit. Pg 136.
306 Ibidem.
307BRANT, Céssio Augusto Barros. Op. Cit. Pg 136.

308 BRASIL. Marco civil da internet: Lei n. 12.965, de 23 de abril de 2014, que estabelece principios, garantias,
direitos e deveres para o uso da internet no Brasil. 2. ed. Brasilia: Camara dos Deputados,Edi¢cdes Camara, 2015.

3% FIGUEIREDO, Alani Caroline Osowski; RIOS, Rodrigo Sanchez. Prote¢do de dados pessoais e direitos
fundamentais: desafios frente a cooperagao juridica internacional em matéria penal. Revista Cientifica do CPJM,
v.2,n. 07, p. 114-129, 2023.
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ressaltar que seu impacto integral ainda esta sob avaliagdo, e sua plena efetivagdo continua sendo

um desafio31°.

3.1.4 Lei Geral de Protecdo de dados Pessoais — (Lei 13709/2018)

A prote¢do de dados ganha cada vez mais relevancia a medida que o mundo se torna
mais digitalizado, e os dados pessoais que trafegam nesse ambiente emergem como ativos de
valor inestimdvel para diversas empresas e organizagdes. Tanto em ambito nacional quanto
global, a implementacao de leis e regulamentos buscam preservar a privacidade dos cidadaos,
estabelecendo diretrizes claras para as entidades responsaveis pela manipulagdo dessas
informagdes. A ascensdo dessa nova configuracdo social, impulsionada principalmente pela
internet, tem remodelado nossas interagdes, economias € a maneira como nos relacionamos com
o conhecimento e a informagdo. No entanto, com as inimeras oportunidades de crescimento e
transformagao, a sociedade conectada também se torna um ambiente propicio para o surgimento
e a disseminacdo do cibercrime e a protecao dos dados se torna essencial diante dos desafios
impostos pelos crimes cibernéticos.

No Brasil, a Lei 13.709/2018 conhecida como Lei Geral de Protecdo de Dados
(LGPD)?*!'"! representa uma inovagdo no pais, estabelecendo principios e conceitos orientadores
para o uso seguro de dados. Seu objetivo principal ¢ alcangar um equilibrio entre a protecao
efetiva dos direitos dos titulares desses dados e a possibilidade de processamento de dados
pessoais e sensiveis para fins especificos, incluindo a pesquisa cientifica. A LGPD introduziu,
pela primeira vez no sistema juridico brasileiro, um conjunto de normas e principios voltados
para a regulamentacdo do tratamento de dados pessoais em todas as atividades cotidianas dos
cidaddos, abrangendo diversos setores3!2,

Na analise de Mendes e Doneda, a Lei Geral de Protegao de Dados (LGPD) se estrutura
em torno de cinco pilares fundamentais: a generalidade e unidade em sua aplicacdo; as bases
autorizadas para tratamento de dados; os principios e direitos do titular dos dados; as obrigagdes

dos agentes de tratamento; e a responsabilizacdo desses mesmos agentes. Ao examinar estes

310 BRASIL. Marco civil da internet: Lei n. 12.965.0p. Cit.

31 BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Protegao de Dados Pessoais (LGPD). Disponivel
em https://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/1ei/113709.htm; Acesso: 27 mai. 2023.
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Educagdo SA, 2020. pg 1488.



91

pilares, torna-se evidente que a LGPD visa uma aplicagdo abrangente e uniforme, sugerindo
uma possivel aplicabilidade no contexto da jurisdi¢do penal?®'3.

O artigo 2° da Lei Geral de Prote¢ao de Dados estabelece os principios fundamentais da
protecao de dados pessoais. Esses principios incluem o respeito a privacidade, a
autodetermina¢do informativa, a liberdade de expressao, a inviolabilidade da intimidade, honra
e imagem, bem como o desenvolvimento econdmico, tecnolégico e a inovagdo, entre outros.
Essa complexa interseccdo entre privacidade, direitos humanos, liberdade, dignidade e
desenvolvimento econdmico destaca a dualidade da legislagdo: a0 mesmo tempo em que
protege a privacidade do individuo, também promove o crescimento econdomico e
tecnologico?'4.

No artigo 3° da LGPD, ¢ estabelecido que a lei sera aplicada independentemente do
meio, do pais de origem ou da localizagdao dos dados. No entanto, existem excegoes a aplicagao
desta lei, como no caso do tratamento de dados por individuos para fins exclusivamente
privados, uso para finalidades jornalisticas, artisticas ou académicas, ou para segurancga publica,
defesa nacional e investigacdo criminal, entre outros. A LGPD também define termos-chave,
como dados pessoais e dados sensiveis. Estes ultimos sao de extrema importancia para a
privacidade, pois uma violagdo desses dados pode resultar em consequéncias graves. Portanto,
¢ concedida uma prote¢do adicional a esses dados, uma vez que esta o intrinsecamente ligados
a liberdade e a dignidade do individuo?*.

Ja no artigo 4°, a Lei Geral de Protecdo de Dados (LGPD) sao estabelecidas algumas
excecdes quanto a sua aplicabilidade. Nao se aplica, por exemplo, a dados tratados por
individuos para propositos estritamente pessoais e sem fins econdmicos. Também estdo isentos
os dados processados com objetivos exclusivamente jornalisticos, artisticos ou académicos,
sendo que, para o contexto académico, certos artigos da LGPD sao especificamente aplicaveis.
A lei também se abstém em casos que envolvam seguranga publica, defesa nacional, seguranca
do Estado ou investigacdes e repressdes de infracdes penais. Adicionalmente, ndo se aplica a

dados oriundos de fora do Brasil, a menos que esses dados sejam compartilhados com agentes

313 MENDES, Laura Schertel; DONEDA, Danilo. Reflexdes iniciais sobre a nova Lei Geral de Protegio de
Dados. Revista de Direito do Consumidor, 2020.

314 BRASIL. Lei 13.709, de 14 de agosto de 2018. Lei Geral de Prote¢do de Dados Pessoais (LGPD

315 PINHEIRO, Patricia Peck. Protegdo de dados pessoais: Comentarios a lei n. 13.709/2018-1gpd. Op. Cit.
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nacionais ou transferidos para outro pais, exigindo que o pais de origem oferega um nivel de
prote¢do de dados equivalente ao estipulado pela Lei'®.

Nesse sentindo, A LGPD traz uma dualidade intrigante em seus dispositivos. Enquanto
artigo 4° da legislagdo estabelece claramente a nao aplicabilidade da mesma nas atividades de
investigagdo e repressao de infragdes penais no territdrio nacional, o artigo 33°, III, delineia
condi¢des especificas para a transferéncia internacional de dados pessoais. Este tltimo destaca
que tal transferéncia ¢ permitida unicamente quando necessdria para a cooperagdo juridica
internacional entre o6rgdos de inteligéncia, investigacao e persecugdo. Essa cooperagdo deve
estar alinhada com os instrumentos de Direito Internacional®!”.

Essa aparente dicotomia na legislacdo indica que, enquanto se abstém de regular a
investigacdo criminal no ambito nacional, a LGPD aborda explicitamente a necessidade
cooperacao internacional no ambito da persecucao penal. Esta disposi¢ao sugere que, embora a
LGPD se distancie de questdes penais internas, reconhece a relevancia e a necessidade de
normatizar as interagdes no cendrio internacional, garantindo uma seguranca juridica nas
relagdes entre autoridades brasileiras e estrangeiras3!8.

No contexto da Lei Geral de Protecao de Dados (LGPD), ¢ pertinente enfatizar que as
sancdes delineadas estdo circunscritas ao ambito administrativo. No entanto, a manipulacao
imprépria de dados pessoais pode ter implicagdes que ultrapassam essa esfera, culminando em
consequéncias penais para aqueles que os gerenciam, sejam operadores ou controladores de
dados. Neste cenario, podem ser invocados dispositivos legais como o artigo 307° do Codigo
Penal, que aborda a falsa identidade, e o artigo 21° da Lei n. 7.429/1976, relacionado a falsidade
ideologica em operagdes de cambio. Adicionalmente, para os servidores publicos, o artigo 313-
B, que trata da modificacdo ou alteragdo ndo autorizada de sistemas de informagdes, pode ser
particularmente relevante3'?.

Embora a legislacio ndo mencione explicitamente investigacdes ou repressdo de
infracdes penais, h4d debates no meio juridico sobre a necessidade de mecanismos de

responsabilizacdo criminal. A LGPD ndo introduz novos delitos penais, porém, ¢ possivel
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recorrer ao Codigo Penal, a Lei do Sistema Financeiro Nacional, ao CDC e a outras normativas
relacionadas a prote¢do de dados para entender possiveis implicagdes criminais®?°.

A implementacao da Lei Geral de Prote¢ao de Dados (LGPD) no Brasil tem sido um
desafio tanto para as organizagdes quanto para os 6rgaos de fiscalizagdo. As empresas tiveram
que se adaptar as exigéncias da lei, reavaliando suas praticas de coleta, armazenamento e
tratamento de dados. A adequagdo a LGPD requer a implementa¢dao de medidas de seguranca
adequadas, a revisdao de politicas de privacidade, a realizagdo de auditorias internas e a
capacita¢do dos colaboradores para garantir o cumprimento das disposi¢des legais®?!.

Nesse sentido, vale lembrar que a regulamentacao sobre protecao de dados sofreu varias
modificacdes significativas desde sua promulgacdo, como a Medida Provisoria n. 869/2018,
que posteriormente instituiu a Autoridade Nacional de Protegao de Dados (ANPD), 6rgao
crucial que garante a uniformidade, aderéncia e execucdo das normativas elencadas na lei3?2.

A ANPD, enquanto entidade da administracdo publica, tem como missdo primordial
assegurar os direitos fundamentais relacionados a liberdade e privacidade, bem como
supervisionar, orientar e garantir a aplicacdo da LGPD, intervindo com san¢des quando
identificadas violagdes na gestdo de dados. A configuragdo organizacional da ANPD foi
delineada pelo Decreto n. 10.474, de 26 de agosto de 2020, posicionando-a sob a al¢ada da
Presidéncia da Republica, especificamente vinculada a Casa Civil. Ademais, ressalta-se que a
maior parte das nomeagdes no 6rgao, seja no Conselho Diretor ou no Conselho Consultivo, ¢

prerrogativa do presidente da Republica’??

. Recentemente houve nova alteragdo por meio da
Lei 14.460/2022 que transformou a ANPD em autarquia de natureza especial3?4.

No ambito internacional, ¢ importante ressaltar que a Lei Geral de Protecdo de Dados
(LGPD) foi amplamente influenciada pelo Regulamento Geral de Prote¢do de Dados

(GDPR)3% da Unido Europeia, com o objetivo de consolidar em um unico regulamento geral a

320 MALDONADO e SOTERO. Op. Cit.

321 Ibidem.

322 PINHEIRO, Patricia Peck. Direito digital. Saraiva Educagdo SA, 2021, pg.285.
323 PINHEIRO, Patricia Peck. Direito digital. Op. Cit pg 285.

324 PINHEIRO, Patricia Peck. Protegdo de dados pessoais: Comentarios a lei n. 13.709/2018-1gpd. Op. Cit.
Pg815.

325 COMISSAO EUROPEIA. Protegdo de dados nas institui¢des e outros organismos da UE.Disponivel em
https://commission.curopa.cu/law/law-topic/data-protection/data-protection-
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regra de 28 Estados-Membros. Ha hoje leis nacionais sobre a matéria nos paises membros que
fizeram com que as instituigdes dependendo do tipo de operacdo dos seus negdcios tivessem
que construir uma matriz de analise comparativa (direito comparado) para analisar qual a regra
aplicavel em determinado caso concreto que envolva dados de um determinado titular3%6.

A protecao de dados no contexto digital, tanto no Brasil quanto no mundo, ¢ uma questdo
de extrema importancia, considerando o crescente volume de coleta e processamento de dados
pessoais. Apesar dos avancos significativos proporcionados pela Lei Geral de Protegdao de
Dados (LGPD), a prote¢ao de dados no Brasil ainda enfrenta desafios. A efetiva implementagao
da lei depende nao apenas da conscientizacao dos cidaddos sobre seus direitos, mas também do
comprometimento das empresas em cumprir as regulamentacdes. Além disso, ¢ necessario que
o Estado atue de forma diligente para garantir o cumprimento da lei’?’.

Como exemplo, patricia Peck ilustra que uma institui¢do brasileira que colete dados no
territorio nacional, mas que possua um aplicativo aberto a clientes de diversas nacionalidades,
residéncias e cidadanias, pode se deparar com questdes relacionadas a aplicagdo de leis e
jurisdigdes. Por exemplo, um cidaddo europeu que esteja temporariamente trabalhando no
Brasil, utilizando um cartdo de crédito internacional, pode ser considerado o titular dos dados
e, portanto, estar sujeito tanto a regulamentacdo nacional (Lei Geral de Prote¢ao de Dados -
LGPD) quanto a regulamentacdo europeia (Regulamento Geral de Prote¢do de Dados -
GDPR)328,

Além disso, caso essa instituicdo brasileira utilize recursos de armazenamento em
nuvem e opte por guardar os dados pessoais em outro pais, poderd estar sujeita a outras
regulamentagdes, como o Cloud Act dos Estados Unidos. Essa legislagdo americana estabelece
que as autoridades dos EUA podem solicitar acesso a dados armazenados em servidores
localizados fora do pais, desde que esses servidores sejam controlados por empresas

americanas>2°,

eu_ pt#:~:text=0%20Regulamento%20(UE)%202018%2F,Dados%20na%20Aplica%C3%A7%C3%A30%20da
%20Lei. Acesso0:28 mai.2023.

326PINHEIRO, Patricia Peck. Protecdo de dados pessoais: Comentarios a lei n. 13.709/2018-1gpd.pg1302.
327PINHEIRO, Patricia Peck. Protecido de dados pessoais: Comentarios a lei n. 13.709/2018-1gpd.pg1302.

328 PINHEIRO, Patricia Peck. Prote¢io de dados pessoais: Comentarios a lei n. 13.709/2018-lgpd. Op.Cit.
pg.1302.

32 GUIDI, GUILHERME BERTI DE CAMPOS. provas no estrangeiro Cloud Act and the reflections on the
systematics of evidence collection abroad. Revista de Direito, v. 2019, p. 07-08.
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No contexto atual, é de suma importancia que as instituicdes brasileiras estejam
plenamente conscientes das implicagdes legais e regulatorias relacionadas a coleta,
armazenamento e processamento de dados pessoais, especialmente quando ha a possibilidade
de envolvimento de diferentes jurisdigdes. A harmonizagao dessas regulamentagdes e a adogao
de medidas adequadas de protecdo de dados sdo elementos essenciais para assegurar a
conformidade legal e a seguranca dos dados dos usuarios.

Portanto, ¢ imprescindivel acompanhar regularmente as novas regulamentagdes
internacionais, bem como as aplicagcdes de penalidades e os guias de entendimento, a fim de
aprimorar a compreensdo da Lei Geral de Protecdo de Dados (LGPD) em éreas que ainda
apresentam lacunas. Dessa forma, serd possivel garantir uma abordagem mais coesa €
inteligente no tratamento dos dados pessoais, promovendo a efetiva protecao dos direitos dos

individuos e a conformidade com as normas vigentes.

3.1.5 Lei Stalking (Lei N. 14.132/2021)

A terminologia "stalking", originaria do inglés, refere-se ao ato de perseguir ou
aproximar-se de forma furtiva e intencional. Este delito caracteriza-se pela invasdo continua e
deliberada da privacidade de um individuo, manifestando-se através de coagdes,
monitorizagdes, ameagas ¢ outras formas de interferéncia. A natureza persistente dessas acdes
pode culminar em significativos impactos psicoldgicos para a vitima, desencadeando
sentimentos de medo e constante apreensdo’*°.

Nas palavras de Jesus, stalking refere-se a uma manifestagdo de violéncia em que o
agressor consistentemente infringe a privacidade da vitima, utilizando uma gama variada de
taticas e meios. Estes incluem, mas nao se limitam a ligacdes frequentes, mensagens nao
desejadas, envio de presentes e flores sem solicitagdo, subscri¢des ndo autorizadas e a presenga
continua em locais frequentados pela vitima. O agressor, ou stalker, pode ainda difundir

rumores sobre a integridade profissional ou moral da vitima, exercendo um controle psicolégico

sobre ela e ditando suas a¢des e movimentos3!.

330 WERMUTH, Maiquel Angelo Dezordi. STALKING E CYBERSTALKING: CONSIDERACOES
CRITICAS SOBRE O DELITO TIPIFICADO NO ART. 147-A DO CODIGO PENAL BRASILEIRO. Revista
Brasileira de Ciéncias Criminais, v. 186, n. 2021, p. 105-126, 2021.

331 JESUS, Damasio E. de. Stalking. Revista Jus Navigandi, Teresina, ano 13, n. 1655, 12 jan. 2008. Disponivel
em: https://jus.com.br/artigos/10846. Acesso em: 21 set. 2023.
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O stalking é conceitualmente categorizado como um crime habitual®3?, onde a
persisténcia da conduta ¢ essencial para caracterizar a violagdo a liberdade individual da vitima.
A perpetracdo deste crime pode manifestar-se através de meios variados, como virtualmente,
fisicamente e psicologicamente, de maneiras diretas ou indiretas. O elemento chave ¢ a presenga
do dolo, ou seja, a consciéncia e inten¢do do stalker de que suas acdes persistentes causam
desconforto a vitima. Ao se analisar a natureza dessas ocorréncias, ¢ possivel segmentar o
stalking em dois tipos principais: aquele direcionado a pessoas desconhecidas, frequentemente
observado com celebridades, e o dirigido a individuos conhecidos, como ¢ o caso entre parentes
ou vizinhos3?3,

Para Aras o stalking pode ser categorizado de diversas maneiras, de acordo com a
relagdo entre o stalker e sua vitima. Quando oriundo de vinculos familiares ou sentimentais,
passados ou atuais, denomina-se afetivo. J4 o funcional advém de relagdes profissionais,
comerciais ou académicas. Ha ainda a forma idolatra, decorrente de uma admiragao obsessiva,
tipica de fas em relacdo a celebridades, lideres politicos e outras figuras publicas. A perseguicao
pode manifestar-se de forma presencial ou a distancia. Enquanto a motivagdo pode ser por
sentimentos como 6dio, vinganga, inveja, admira¢do excessiva ou paixdo doentia®.

No Brasil, a Lei n° 14.132/21, que inclui o artigo 147-A no Coédigo Penal Brasileiro que
criminaliza a conduta de perseguir alguém, “stalking” foi publicada em 21 margo de 2021. A
lei entrou em vigor no dia 1° de abril de 2021 e, apds a sua publicagdo no Didrio Oficial da
Unido e revogou a contravengao penal de perturbacdo a tranquilidade que estava prevista no
artigo 65° do Decreto-Lei n® 3.688/41, que era bastante utilizado até entdo para punir condutas
similares no pais3*.

Antes da promulgac¢ado da Lei n°14.132/2021, a perseguicao era considerada apenas uma

contravengao penal e a penalidade para essa infragdo era relativamente branda. O artigo 65 da

332 O crime habitual é aquele que materializa o modo de vida do infrator, exigindo, para a consumagio, a

reiteracdo de condutas, que por sua repeti¢do, caracterizam a ocorréncia da infracao. TAVORA, Nestor;
ALENCAR, Rodrigues. Curso de Direito Processual Penal. 8 ed. rev. amp. e atual.: Salvador: JusPodivm,
2013.pg569.

333 SILVA, Nathalia Sueli Meneguetti; FLORINDO, Susam Carla Oliveira Dionizio; SACRAMENTO, Karina
Adriana. DA (IN) EFETIVIDADE DA APLICACAO DA LEI N° 14.132/2021 NO BRASIL. Facit Business and
Technology Journal, v. 2, n. 42, 2023.

334 ARAS, Vladimir. Blog do Vlad. O crime de stalking do art. 147-A do Cédigo Penal. [2021]. Disponivel em:
https://vladimiraras.blog/2021/04/01/0-crime-de-stalking-doart- 147-a-do-codigo-penal.

335 COIADO, Renata; SANI, Ana Isabel. Criminalizagdo do stalking no Brasil. Revista LEX de Criminologia &
Vitimologia, v. 3, n. 1, p. 73-102, 2021.
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Lei de Contravengdes Penais estabelecia apenas que molestar alguém ou perturbar lhe a
tranquilidade, intencionalmente ou por motivo reprovavel, a pena seria de prisdo simples, com
duragdo de quinze dias a dois meses cumulada com multa3®, na legislagdo vigente a pena varia
de 06 meses a 02 anos e multa®3”. O legislador incluiu a figura do stalking na Seg¢do I do capitulo
VI do Cdédigo Penal, que aborda os crimes contra a liberdade pessoal. O bem juridico protegido
por esse crime ¢ a liberdade individual, que engloba o direito de ir, vir e agir. A pessoa
perseguida € o objeto material do crime, sendo que o stalking, caracterizado como uma
perseguicdo ameagadora, tem como objetivo atingir um individuo especifico3.

Vale observar que a perseguicao reiterada pode ocorrer de diversas formas, e no contexto
digital geralmente sdo perpetradas envolvendo redes sociais. Assim, surge o termo
"cyberstalking" como uma vertente digital do crime de stalking, intensificado pela evolugao
tecnoldgica e pela utilizagdo massiva da internet®3°. Nesse sentido o ciberstalking se caracteriza
como um crime cibernético praticado no ambiente digital, frequentemente se materializa através
de mensagens via SMS, aplicativos como WhatsApp e Telegram, e interagcdes em plataformas
sociais como Instagram e Facebook**®.

Por ter a caracteristica habitual, para a tipificacdo do delito de stalking, é essencial
comprovar a perseguicao reiterada por parte do stalker. Isso implica que devem existir acdes
continuas que restrinjam ou causem desconforto a liberdade ou privacidade da vitima. Se essas
acOes continuas nao forem verificadas, e ndo se adequar a outro tipo penal, o ato serad
considerado atipico®*!.

Nesse sentido o delito de stalking levanta questionamentos conceituais complexos
quanto a distingdo entre condutas consideradas normais" e aquelas que caracterizam o crime.
Essa demarcagdo ¢ sutil e depende, em muitos casos, da percepcao individual da vitima.
Comportamentos potencialmente classificados como stalking podem, em certos contextos,

serem vistos como normais>3+2.

336 COIADO, Renata; SANI, Ana Isabel. Op. Cit.

337 BRASIL. Decreto-Lei n° 2.848, de 7 de dezembro de 1940. Codigo Penal. Op. Cit.

338 GENNARINI, Juliana Caramigo. A criminalizagdo do Stalking. Direito Penal e Processo Penal. Op. Cit.
339 GENNARINI, Juliana Caramigo. A criminaliza¢do do Stalking. Direito Penal e Processo Penal. Op. Cit
340 Ibidem

341 WERMUTH, Maiquel Angelo Dezordi. Op. Cit.

342 SILVA; FLORINDO; SACRAMENTO, Op. Cit.
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Entretanto, quando alguns comportamentos reiterados e rejeitados pela vitima, podem
configurar intimidacdo penalmente sancionavel. Isso levanta questdes sobre quais
caracteristicas definem uma a¢ao como perseguicao e se essa avaliagao deveria ser baseada em
critérios subjetivos, centrados na experiéncia da vitima. O art. 147-A do Cédigo Penal brasileiro
estabelece a reiteragdo como elemento do crime, gerando debates sobre, por exemplo, quantas
mensagens reiteradas seriam necessarias para se enquadrar no tipo penal, e como diferenciar o
stalking de outros delitos, como o de ameaga previsto no art. 147 do mesmo Codigo*.

Nota-se que existem uma série de dificuldades na aplicacdo da lei de stalking, ha
também a necessidade de representacdo da vitima, conforme estipulado no § 3° do artigo 147°
do Cddigo Penal. Assim, para que o Ministério Publico inicie uma acdo, ¢ imprescindivel o
consentimento da vitima, sob risco de rejeicdo da denuncia, conforme o artigo 395°, II, do
Cdédigo de Processo Penal. Em relagao aos delitos cibernéticos, a investigacao se torna ainda
mais complexa, dada a natureza intangivel das evidéncias e desafios na localizag¢ao do autor do
crime3*,

Um estudo do Bureau of Justice Statistics dos Estados Unidos, conduzido por Truman
e Morgan, revelou que, em 2016, 3,8 milhdes de individuos com 16 anos ou mais foram vitimas
de stalking, com tecnologia sendo frequentemente utilizada como meio. O levantamento
mostrou que mulheres foram vitimas mais que o dobro em relagdo aos homens, sendo mais
propensas a serem perseguidas por ex-parceiros. Além disso, 24% das vitimas relataram
perseguicdes durando dois anos ou mais, com 10% indicando ocorréncias tdo frequentes que
ndo puderam ser quantificadas’*.

No Brasil, de acordo com o anuario da Seguranca Publica Brasileira, s6 em 2022, foram

mais de 27,7 mil ocorréncias registradas de stalking. Apds a oficializacdo desta tipificacao

criminal, houve um notério aumento desses casos, concentrados majoritariamente nas

343 Ibidem.
344 SILVA; FLORINDO; SACRAMENTO, Op. Cit.

345 TRUMAN, Jennifer L.; MORGAN, Rachel E. Stalking Victimization, 2016. U.S. Departmentof Justice,
2021. Disponivel em: [https://www.bjs.gov/content/pub/pdf/sv16.pdf]. STALKING E CYBERSTALKING:
CONSIDERACOES CRITICAS SOBRE O DELITO TIPIFICADO NO ART. 147-A DO CODIGO PENAL
BRASILEIRO. Pg. 14 Acesso em: 21.09.23.
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principais capitais. Entretanto, o Forum de Seguranca Publica enfatiza que, devido a auséncia
de levantamentos em alguns Estados, o nimero real pode superar os registros disponiveis34°,

Esses dados foram coletados a partir de um estudo empirico nas instancias judiciais
brasileiras, abrangendo o periodo de 2015 a 2020, antecedente a criminalizagao do stalking no
pais, revelou que 84,22% dos casos estdo relacionados ao contexto doméstico, frequentemente
associados a desavengas por términos de relacionamentos. Nesse cenario, destaca-se a
prevaléncia de vitimas femininas enfrentando formas especificas de violéncia, majoritariamente
decorrentes da nao aceitagdo do fim do relacionamento. Adicionalmente, observou-se uma
perspectiva de género, ja reconhecida socialmente, na qual tais comportamentos de persegui¢ao
frequentemente envolvem ex-parceiros 347.

Vale observar ainda a analise feita por Aras sobre o art. 7° da Lei Maria da Penha que
fornece uma interpretacao essencial para a compreensao da recente tipificagdo delitiva sobre a
majorante delineada no inciso II do §1° do art. 147-A do CP, estabelecendo que a agravante se
aplica especialmente em contextos em que o crime ocorre em virtude da condi¢@o de género da
vitima, sobretudo em cenarios de violéncia doméstica e familiar. Esta majorante ¢
especialmente relevante quando o stalker possui relagdes prévias com a vitima, como ex-
conjuge ou ex-companheiro(a), ou em situacdes que refletem atitudes de menosprezo ou
discriminag¢do baseadas no género feminino, configurando misoginia®*®,

Muito embora o a lei de stalking seja um avanco legislativo, ainda ha a necessidade de
aprimoramentos para garantir uma protecdo mais severa as vitimas e proporcionar medidas
educativas aos infratores, conscientizando-os sobre a seriedade de suas a¢des. Além disso, ao
analisar a protecao concedida as vitimas, observa-se a auséncia de disposi¢des sobre medidas

protetivas imediatas durante o tradmite processual, um diferencial presente em legislagdes

internacionais, como a de Portugal®*°, e na propria Lei Maria da Penha no contexto de violéncia

346 FORUM BRASILEIRO DE SEGURANCA PUBLICA. Anuario Brasileiro de Seguranga Publica. Dados
estatisticos. Atualizado em: 22/08/2022. Disponivel em: https://forumseguranca.org.br/anuario-brasileiro-
seguranca-publica/ Acesso em 22 set 2023.

347 COIADO, Renata; SANI, Ana Isabel. Op. Cit.
348 ARAS, Vladimir. Op. Cit.

349 Em Portugal, a criminaliza¢do ocorreu em 2015. Comete o delito de perseguigdo quem, “de modo reiterado,
perseguir ou assediar outra pessoa, por qualquer meio, direta ou indiretamente, de forma adequada a provocar-lhe
medo ou inquietacdo ou a prejudicar a sua liberdade de determinagdo”. O agente ¢ punido com pena de prisdo até
3 anos ou pena de multa, “se pena mais grave ndo lhe couber por for¢a de outra disposicio legal”. Diz a lei
portuguesa que pode ser aplicada ao réu as penas acessorias de proibi¢cdo de contato com a vitima pelo periodo de
6 meses a 3 anos e de obrigagdo de frequéncia a programas especificos de prevengdo de condutas tipicas da
persegui¢do. Esta medida “deve incluir o afastamento da residéncia ou do local de trabalho” da vitima e o seu
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doméstica. Embora a legislacdo tenha intensificado a esfera punitiva, equiparando-se a
normativas internacionais, ¢ importante refletir sobre possiveis revisdes que enfatizem tanto
aspectos protetivos quanto educativos para assegurar uma efetividade mais abrangente®>°.

Nos casos de perseguicdo no ambiente virtual, os desafios sao ainda maiores devido as
barreiras geograficas que transcendem as fronteiras nacionais, exigindo esfor¢os acrescidos no
compartilhamento de informagdes e na cooperagdo internacional. Além disso, ¢ fundamental
reconhecer as habilidades dos cibercriminosos, que parecem estar sempre um passo a frente da
lei, prejudicando qualquer tentativa de os identificar. Neste contexto, destaca-se a importancia
da adesdo do Brasil a conven¢do de Budapeste, que serd analisada no proximo capitulo, que se
mostra acertada sendo uma medida essencial para reforgar a resposta juridica ao cyberstalking
e garantir a seguranca no ambiente virtual em especial para as mulheres que sdo as maiores

vitimas dessa modalidade de crime cibernético.

3.1.6 Lei 14.155/2021

A Lei 12.737 analisada anteriormente, introduziu no Codigo Penal brasileiro a
tipificagdo da conduta de invasao de dispositivos informaticos com o intuito de acessar, alterar
ou destruir dados sem autoriza¢do do usuario. Nesse contexto, no dia 27 de maio de 2021, o
presidente da republica sancionou a Lei 14.155/20213%! que altera o Codigo Penal tornando
mais rigorosa a puni¢ao para os crimes de violagdo de dispositivo informatico, furto e
estelionato cometidos pela internet ou por meio de dispositivos eletronicos. Enquanto
anteriormente a pena prevista era de detencdo de 3 meses a 1 ano, além de multa, a nova
legislacdo estabelece uma pena mais rigorosa de 1 a 4 anos de reclusdo, acrescida da aplicacao

de multa3*2.

Art 154-A Codigo Penal Anteriormente’3 Art. 154-A ap6s alteragdo promovida pela Lei 14.155/20213%

cumprimento “deve ser fiscalizado por meios técnicos de controle a distancia. ARAS, Vladimir. Blog do Vlad. O
crime de stalking do art. 147-A do Cddigo Penal. [2021]. Disponivel em: https://vladimiraras.blog/2021/04/01/o-
crime-de-stalking-doart- 147-a-do-codigo-penal.

330 COIADO, Renata; SANI, Ana Isabel. Op. Cit.

331 BRASI. Lei 14.155, de 27 de maio de 2021. Aperfeicoa a legislagdo penal e processual penal. Disponivel

emhttp://https://www.planalto.gov.br/ccivil 03/ ato2019-2022/2021/lei/114155.htm. Acesso: 01.jun.2023.
352 BRASLI. Lei 14.155.0p. cit.
353 BRASIL. Cédigo Penal. Op. Cit.

354 BRASLI. Lei 14.155, de 27 de maio de 2021. Op. Cit.
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Invadir dispositivo informatico alheio, conectado ou
ndo a rede de computadores, mediante violagdo
indevida de mecanismo de seguranca ¢ com o fim de
obter, adulterar ou destruir dados ou informagoes
sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter
vantagem ilicita: Pena - detenc¢ao, de 3 (trés) meses

a1 (um) ano, e multa.

Invadir dispositivo informatico de uso alheio, conectado ou ndo
a rede de computadores, com o fim de obter, adulterar ou
destruir dados ou informag¢des sem autorizagdo expressa ou
tacita do usuario do dispositivo ou de instalar vulnerabilidades
para obter vantagem ilicita: Pena — reclusdo, de 1 (um) a 4

(quatro) anos, e multa.

§ 1o Na mesma pena incorre quem produz, oferece,
distribui, vende ou difunde dispositivo ou programa
de computador com o intuito de permitir a pratica da

conduta definida no caput.

§ 1o Na mesma pena incorre quem produz, oferece, distribui,
vende ou difunde dispositivo ou programa de computador com

o0 intuito de permitir a pratica da conduta definida no caput.

§ 20 Aumenta-se a pena de um sexto a um terco se da

invasdo resulta prejuizo econdémico.

§ 20 Aumenta-se a pena de 1/3 (um terco) a 2/3 (dois tercos)

se da invasdo resulta prejuizo econdémico.

§ 30 Se da invasao resultar a obtencdo de contetido
de comunicagdes eletronicas privadas, segredos
comerciais ou industriais, informagdes sigilosas,
assim definidas em lei, ou o controle remoto ndo
autorizado do dispositivo invadido:

Pena — reclusdo, de 6 (seis) meses a 2 (dois) anos, e

multa, se a conduta ndo constitui crime mais grave.

§ 30 Se da invasdo resultar a obtencdo de contetdo de
comunicagdes eletronicas privadas, segredos comerciais ou
industriais, informagdes sigilosas, assim definidas em lei, ou o
controle remoto ndo autorizado do dispositivo invadido:

Pena — reclusdo, de 2 (dois) a 5 (cinco) anos, e multa.

§ 40 Na hipoétese do § 30, aumenta-se a pena de um
a dois tercos se houver divulgacdo, comercializagdo
ou transmissdo a terceiro, a qualquer titulo, dos dados

ou informagdes obtidas.

§ 40 Na hipdtese do § 30, aumenta-se a pena de um a dois tergos
se houver divulgag¢do, comercializagdo ou transmissdo a

terceiro, a qualquer titulo, dos dados ou informagdes obtidas.

§ 50 Aumenta-se a pena de um tergo a metade se o
crime for praticado contra:

I — Presidente da Republica, governadores e
prefeitos;

IT — Presidente do Supremo Tribunal Federal,

I — Presidente da Camara dos Deputados, do
Senado Federal, de Assembleia Legislativa de
Estado, da Camara Legislativa do Distrito Federal ou
de Camara Municipal; ou

IV — Dirigente maximo da administragdo direta e
indireta federal, estadual, municipal ou do Distrito

Federal.

§ 50 Aumenta-se a pena de um ter¢o & metade se o crime for
praticado contra:

I — Presidente da Republica, governadores e prefeitos;

II — Presidente do Supremo Tribunal Federal;

IIT — Presidente da Camara dos Deputados, do Senado Federal,
de Assembleia Legislativa de Estado, da Camara Legislativa do
Distrito Federal ou de Camara Municipal; ou

IV — Dirigente maximo da administragdo direta e indireta

federal, estadual, municipal ou do Distrito Federal.

Tabela 05
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Segundo a legislagao vigente, é considerado invasdo de dispositivo informatico o ato de
acessar um dispositivo alheio, conectado ou ndo a rede de computadores, com o objetivo de
obter, adulterar ou destruir dados ou informagdes sem a autorizagdo expressa ou tacita do
usuario do dispositivo, ou de instalar vulnerabilidades visando obter vantagem ilicita. O objeto
juridico do crime, como se percebe, € a privacidade individual e profissional que contém dados
armazenados em dispositivos informaticos®>. A tipificagdo do crime é mais uma forma de
assegurar o direito fundamental previsto na Constituicdo Federal, no art. 5°, inciso X, que prevé
a inviolabilidade da intimidade, vida privada, honra e imagem das pessoas, assegurando-se o
direito de indenizagio pelo dano decorrente de sua violagdo?3°.

A descricdo inicial da conduta do art. 154-A, antes da promulgacdo da nova lei, foi alvo
de criticas por parte de juristas devido a sua falta de completude na tipificacdo do crime. Para
Rogério Sanches Cunha, a falta de previsao para casos de excesso na pratica do crime, ou seja,
quando o agente ultrapassa os limites da autorizacdo concedida para acessar o dispositivo. Um
exemplo seria quando o proprietario do dispositivo autoriza um técnico a acessar uma pasta
com fotografias, mas o técnico vai além e obtém outras informagdes armazenadas no
dispositivo. Nesses casos, ndo ha configuracdo do crime, uma vez que essa conduta ndo esta
abrangida no tipo penal, que pressupde a violagdo do dispositivo®>’.

Nesse sentido, embora a nova redag@o tenha solucionado um dos principais problemas
de interpretacdo, ainda persistem algumas questdoes em aberto. Uma dessas criticas diz respeito
ao fato de que o legislador estabeleceu a conduta criminosa como sendo a invasao nao
autorizada do dispositivo, mas ndo abordou especificamente as informacdes contidas nele.
Dessa forma, em situagdes em que mais de uma pessoa utiliza o dispositivo, por exemplo, os
dados ali presentes ficam sujeitos a autorizagdo do verdadeiro proprietario do aparelho33.

Ademais, antes da modificagdo do texto normativo, os dispositivos informaticos
desprovidos de mecanismos de seguranca ndo podiam ser objeto material das condutas
criminosas descritas, uma vez que o delito exigia a "violacdo indevida de mecanismo de
seguranga". Dessa forma, invadir ou instalar vulnerabilidades em dispositivos que ndo possuiam

mecanismos de seguranga, como senhas, por exemplo, ndo configuraria o crime previsto no art.

33 BRASIL. Constitui¢do Federal, 1988. Op. Cit.
356 BRASIL. Codigo Penal. Op. Cit.
357 CUNHA, Rogério Sanches, Manual de Direito Penal: Parte Especial. Op. Cit. Pg. 136.

3% CUNHA, Rogério Sanches, Manual de Direito Penal: Parte Especial (arts. 121 ao 361). 11. ed. Salvador:
JusPODIVM, 2019. Pg. 136.



103

154-A3%. Essa situagdo e interpretacdo da norma abriram precedentes para que criminosos
pudessem invadir dispositivos desprotegidos por senha e obter, adulterar ou destruir dados sem
sofrer punicao estatal. Felizmente, com a recente alteracdo trazida pela Lei n°® 14.155/2021, o
trecho que exigia a presenca de mecanismos de seguranga para a configuragdo do crime foi
removido, permitindo que dispositivos desprotegidos por senha também sejam abarcados pela
norma legal3®.

Outra alteragao feita pela Lei diz respeito ao artigo 155° do Cdodigo Penal, introduzindo
o paragrafo 4°-B a redacgdo de furto mediante fraude quando cometido por meio de dispositivo
eletronico ou informatico conectado ou ndo a uma rede de computadores, com ou sem a
violagdo de mecanismos de seguranga, utilizacdo de programa malicioso ou qualquer outro
meio fraudulento semelhante, a pena € de reclusio de 4 (quatro) a 8 (oito) anos e multa3®!,

Para Cunha, dispositivo eletronico ou informatico refere-se a qualquer equipamento
capaz de armazenar e processar informagdes, como computadores e smartphones. O dispositivo
legal ressalta que ndo importa se o aparelho estd conectado a redes, como intranet ou internet.
Independentemente da técnica utilizada na fraude - seja violagdo de seguranca, uso de arquivos
maliciosos ou obtencao de senha - qualquer agao fraudulenta que resulte em subtracao mediante
dispositivo eletronico ¢ qualificada. E crucial diferenciar que o foco aqui ¢ a distragdo da vitima
para facilitar a subtracdo, e ndo induzir alguém a entregar um bem voluntariamente, o que
configura estelionato362,

Ainda nas alteracdes feitas no artigo 155° Codigo Penal, foi inserido o paragrafo 4°-C
que dispde de situagdes que aumentam a pena se o crime utilizar servidor estrangeiro ou se ¢
dirigido contra idosos, definidos como individuos com 60 anos ou mais, segundo o que dispde
oart. 1°da Lei 10.741/03, ou vulneraveis no contexto do furto, considera-se a defini¢do presente
no art. 217-A, incluindo menores de 14 anos ou individuos com limita¢des mentais>®3.

E fundamental destacar que a elevagdo da pena, conforme descrito no paragrafo 4°-C,

exige que o autor esteja ciente das circunstancias especificas de sua acdo. Assim, para que haja

39 CAPEZ, Fernando; PRADO, Stela. Codigo Penal Comentado. 5. ed. Sdo Paulo: Saraiva, p. 347, 2014.

360 CAPEZ, Fernando; PRADO, Stela. Cédigo Penal Comentado. 5. ed. Sdo Paulo: Saraiva, p. 347, 2014.

361 CUNHA. Op. Cit.

362 CUNHA. Op. Cit.

363 CUNHA, Rogério Sanches. Lei 14.155/21 e os crimes de fraude digital: primeiras impressdes e reflexos no

CP e no CPP. Disponivel em: https://meusitejuridico.editorajuspodivm.com.br/2021/05/28/lei-14-15521-e-0s-
crimes-de-fraude-digital-primeiras-impressoes-e-reflexos-no-cp-e-no-cpp/. Acesso: 21.set.2023.
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a majoracao, o infrator precisa ter conhecimento da conexao internacional empregada ou estar
ciente de que sua vitima ¢ idosa ou vulneravel. No contexto dos crimes cibernéticos, essa
consciéncia nem sempre ¢ evidente, visto que, em diversas situagdes, 0 criminoso ndo mantém
qualquer forma de contato com a vitima3,

O artigo 171° do Codigo Penal, passou a contar com a qualificadora semelhante a
inserida no crime de furto. Diferentemente do furto, onde a subtragdo ocorre frequentemente de
maneira imperceptivel a vitima através da invasdo de um dispositivo eletronico, no estelionato,
a questdo central ¢ a indugdo ao erro. Neste ultimo delito, a legislacao ressalta o agravamento
da conduta nas situagdes em que a vantagem ¢ obtida por meio de: a) Antincios em redes sociais,
frequentemente fraudulentos; b) Contatos telefonicos, como o envio de mensagens em que o
fraudador se passa por conhecido da vitima solicitando transferéncias bancarias; c¢) Correios
eletronicos enganosos, que simulam comunicagdes de entidades reconhecidas, levando a vitima
a inserir informacdes sensiveis; d) Quaisquer outros mecanismos fraudulentos anidlogos em
ambientes digitais, incluindo websites simulados.

Cunha exemplifica a primeira situacao (furto) no caso de um hacker que intercepta
dados em uma rede publica para efetuar transferéncias bancarias sem o consentimento da
vitima. No segundo (estelionato), uma pessoa poderia ser induzida a comprar um produto em
uma pagina falsa, que imita um varejista confiavel, efetuando um pagamento por um item que
nunca sera entregue. Neste contexto, o que distingue ambos os crimes € a participagdo ativa da
vitima no estelionato, fornecendo informagdes sob a influéncia de um ardil, enquanto no furto,
a vitima geralmente ¢ despojada de seus bens sem perceber3®,

ALein®14.555/2021 traz a tona debates sobre a proporcionalidade das penas em crimes
digitais, visto que, em algumas situagdes, as punicdes sao mais rigorosas do que para delitos
que impactam diretamente a vida ou satde. Essa complexidade evidencia o desafio legislativo
de equilibrar a punigédo de infragdes digitais com a coeréncia do sistema penal®¢®,

Em suma, a Lei n° 14.555/2021 representa um importante avango na legislagcdo penal e
processual penal brasileira, uma vez que estabelece penalidades mais severas e esclarece a

jurisdigdo para crimes cometidos eletronicamente. Além disso, a lei amplia o escopo de certos

364 Ibidem.

365 CUNHA, Rogério Sanches. Lei 14.155/21 e os crimes de fraude digital: primeiras impressdes e reflexos no
CP e no CPP.Op. Cit.

366 CAVALCANTE. Marcio André Lopes. Lei 14.155/2021: promove alteragdes nos crimes de violagdo de
dispositivo informatico, furto e estelionato https://www.dizerodireito.com.br/2021/05/lei-141552021-promove-
alteracoes-nos.html. Acesso 3. jun.2023.
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crimes, como invasdao de dispositivos informaticos e estelionato eletrénico, em resposta as
mudangas tecnoldgicas e sociais que aumentaram a ocorréncia desses delitos.

No entanto, ainda hé discussdes em torno de certos aspectos da lei, como a determinagao
da jurisdicdo com base no domicilio da vitima, o que pode dificultar a eficiéncia das
investigagdes e do processo penal. Portanto, ¢ crucial continuar revisando e aprimorando a
legislagdo para garantir uma resposta adequada e justa aos crimes cibernéticos e suas condutas,

levando em consideragdo as complexidades inerentes a esses tipos de delitos3¢’.

3.2 Desafios e lacunas na legislacao penal

3.2.1Deficiéncia da Lei tipificadora

O Avango do processo de informatizagdo e da sociedade em rede ja analisados nessa
pesquisa trouxe profundas evolugdes no campo juridico, acelerando transformacgdes e exigindo
adaptagdes. Entretanto, apesar desses varios progressos a revolucdo informatica também
exerceu forte influéncia no campo do Direito Penal, mudando ndo sé a forma de cometimento
dos crimes ja previsto na legislagdo como também inaugurando novas figuras delitivas e novos
bens juridicos ameagados.

De acordo com Damadsio e Milagres, existe a corrente doutrinaria que defende o direito
penal minimo que justifica a ndo necessidade de legisla¢do adicional, argumentando que 95%
dos crimes cibernéticos ja estdo contemplados no Codigo Penal Brasileiro3®®. Para Daoun, a
énfase principal ¢ a desnecessidade de uma nova legislagdo penal, considerando que o Direito
Penal para as relagdes virtuais deve ser minimo. Recomenda-se utilizar o Direito Penal apenas
em situacdes extremas, enquanto outras areas do direito devem ser empregadas para coibir
praticas no ambiente virtual3®,

Dessa forma o Direito Penal seria uma medida mais drastica, usando como analogia a
situacdo fatica em que pagar uma indenizacao ¢ diferente de perder a liberdade. Portanto, para
preservar a liberdade, ¢ necessario adotar um direito penal minimo, visto que no panorama
virtual, 95% das relagdes ja sdo regulamentadas, o que torna desnecessaria a criagdo excessiva

de legislagdo penal especifica®”.

367 Ibidem.
368 JESUS, Damasio de. MILAGRE, José Anténio. Op. Cit, pg. 92.

3% DAOUN, Alexandre Jean. Crimes informaticos. In: Blum, Renato M. S. Opice (coord). Direito Eletronico: a
internet e os tribunais. Baruru: Edirpo, 2001. Pg. 21.

370 JESUS, Damasio de. MILAGRE, José Antonio. Op. Cit, pg. 94.
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Nota-se que € evidente que a cibercriminalidade trouxe novas formas de cometer crimes
j& conhecidos. A ameaga continua e continuard sendo ameaca ¢ a difamagao continuard sendo
difamagdo, independentemente de serem praticadas por meio de dispositivos informaticos ou
ndo. No entanto, ¢ igualmente inegdvel que os crimes cibernéticos atualmente afetam bens
juridicos que ndo sdo protegidos pelo Direito Penal. A necessidade de enquadramento sempre
foi objeto de debate entre os profissionais do Direito Penal, especialmente no que diz respeito
a criagdo de leis especificas ou a adaptacdo da legislagio existente’”!

Por outro lado, Alves argumenta que embora muitos ainda considerem a internet como
um territorio livre e impune, isso ndo ¢ a realidade brasileira. Diariamente, o sistema judiciario
tem buscado combater a sensacdo de impunidade no meio digital e enfrentar a criminalidade
por meio da aplicacdo das leis penais e de legislagcdes especificas. Embora nem todas as
condutas estejam devidamente codificadas, elas estdo sendo adaptadas de forma pontual a
legislagdo existente. As questdes juridicas decorrentes do aumento do uso da tecnologia da
informagdo sdo claramente complexas e ndo podem ser abordadas apenas por meio da
criminalizagdo de determinados comportamentos. E necessario revisar a legislagio nacional nio
apenas no ambito penal, mas de forma conjunta e colaborativa’’2,

Além disso, € possivel observar que o Estado tem avangado ao prever algumas condutas
criminosas, embora ainda haja muito a ser feito em relagao a efetiva protecao penal no ambiente
digital. A falta de disposicoes claras no ordenamento juridico acaba agravando as dificuldades
j& existentes para a investigacao dos crimes digitais, especialmente no que diz respeito aos
sujeitos, as provas, ao tempo e ao local do crime, que se tornam ainda mais complexos quando
se trata dessa modalidade delitiva®”>.

Nesse contexto, ¢ evidente que o Codigo Penal brasileiro, estabelecido em 1940, revela-
se inadequado para lidar com os diversos comportamentos cCriminosos contemporaneos,
especialmente os relacionados a cibercriminalidade. Os crimes cometidos por meio da internet,
embora ja estejam tipificados, sdo perpetrados de maneiras inovadoras e prejudiciais, o que

dificulta a aplicacdo efetiva da legislacdo atual74.

371 Tbidem.

32DE ARAUJO ALVES, Matheus.Crimes Digitais: analise da criminalidade digital sob a perspectiva do Direito
Processual Penal e do Instituto da Prova. Editora Dialética, 2020. pg 1824.

373 Ibidem.

374 Ibidem.
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Um exemplo dessa deficiéncia no ordenamento juridico sdo os ataques distribuidos de
negacdo de servico, ou simplesmente DDoS, uma técnica maliciosa pela qual o agente utiliza
equipamentos conectados a rede, de forma coordenada e distribuida, para deixar um servigo
computador ou rede inoperante, o objetivo direto do DDoS nao ¢ invadir nem coletar
informagdes, mas sim de exaurir recursos e causar indisponibilidade do alvo37>.

Nota-se que esses ataques revelam uma falha na legislagdo pois ndo ha tipificagdo que
enquadre a conduta descrita. A lei 12.737/2012, em seu artigo 3° descreve que incorre na mesma
pena quem interrompe servico teleméatico ou de informagao de utilidade publica, ou impede ou
dificulta-lhe o restabelecimento. Contudo, o dispositivo se mostra insuficiente uma vez que
faltam elementos normativos do tipo: Servico telematico e informagdo de utilidade publica”
pois ndo alcanga o ataque a um website privado pois assim ndo é definido376.

Em suma o ordenamento juridico brasileiro em relagdo aos crimes cibernéticos no pais
estd longe de ser satisfatoria, o Codigo Penal brasileiro, estabelecido em 1940, revela-se
inadequado para lidar com os diversos comportamentos criminosos contemporaneos,
especialmente os relacionados a cibercriminalidade. Os crimes cometidos por meio da internet,
embora alguns ja estejam tipificados, sdo perpetrados de maneiras inovadoras e prejudiciais, o
que dificulta a aplicagao efetiva da legislacdo atual.

Diante dessa realidade, ¢ imprescindivel que o Brasil adote de forma mais célere uma
legislacdo solida e especializada, voltada especificamente para a cibercriminalidade, levando
em consideragao a singularidade desses delitos e adaptando-se as suas caracteristicas em

constante evolucao.

3.2.2 Necessidade de pericias especializadas

Todo esse cenario da sociedade em rede e a revolugdo tecnoldgica trouxe o aumento da
utilizagdo de computadores para a pratica de crimes, o que ensejou a necessidade de apuracao

das provas nesses dispositivos. Nesse sentindo surge a importancia da comutagao forense, cujo

375 CERT.BR, Centro de estudos, resposta e tratamentos de incidentes de seguranca no brasil, cartilha de
seguranga para internet: Ransomware. Disponivel em: https://www.cert.br/

376 BORTOT, Jessica Fagundes. Crimes cibernéticos: aspectos legislativos e implicagdes na persecucdo penal
com base nas legisla¢des brasileira e internacional. Virtuajus, v. 2, n. 2, p. 338-362, 2017.
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objetivo ¢ a investigacdo e coleta de evidéncias das condutas ilicitas praticadas por meio de
dispositivos eletronicos®”’.

Toda investigacdo tem seu inicio fundamentado em evidéncias e informacgdes coletadas,
e esse principio se aplica tanto ao meio fisico quanto ao virtual. No contexto dos crimes
cibernéticos, as evidéncias podem ser obtidas a partir de dispositivos eletrdnicos, como
celulares e discos rigidos. Nesse sentido, a evidéncia digital pode ser definida como qualquer
informacao extraida de um repositério eletronico, seja por interven¢ao humana ou ndo, e que
esteja em um formato compreensivel para os seres humano3’s.

Nas investigagdes relacionadas aos crimes cibernéticos, devido a natureza volatil dos
dados e a facilidade de adulteracdo, é necessario realizar pericias técnicas rigorosas nas provas
eletronicas para que sejam aceitas em processos legais, a fim de assegurar a validade e
integridade dos resultados. O objetivo da computacao forense ¢ fornecer evidéncias claras e
irrefutiveis dos eventos ocorridos®”.

A computacdo forense ¢ uma disciplina cientifica que tem como objetivo esclarecer os
fatos por meio da aplicagdo de métodos cientificos na coleta, validacdo e identificacdo de
evidéncias digitais, visando a puni¢do dos infratores. Seu propdsito ¢ extrair o maximo de
informagdes durante a analise dos vestigios relacionados ao delito cometido, a fim de formular
conclusodes solidas. Seu objetivo principal € coletar evidéncias digitais para chegar a conclusoes
sobre casos investigados. Por meio da reconstituicdo dos eventos encontrados, ¢ possivel
determinar se o computador em analise foi utilizado para a realizacdo de condutas ilicitas ou
ndo autorizadas®°,

Nesse sentido a computagdo forense se demonstra essencial para a investigacdo dos
crimes cibernéticos, pois sdo caracterizados por desafios significativos em relacdo a sua

comprovagao. Embora a pratica desses delitos por meio de computadores seja relativamente

377 RODRIGUES, Thalita Scharr; FOLTRAN JUNIOR, Dierone César. Analise de ferramentas forenses
nainvestigacao digital. 2010. Disponivel em:
<http://www.revistaret.com.br/0js2.2.3/index.php/ret/article/viewFile/64/93>. Acesso em: 20 ago. 2023

378 PINHEIRO, Patricia Peck. Direito Digital. Sdo Paulo: Editora Saraiva, 2013, p. 216.

379 PEREIRA, Evandro della Vecchia. Investigacdo Digital: conceitos, ferramentas e estudos de caso.
2010.Disponivel em: <http://www.infobrasil.inf.br/userfiles/26-05-S5-2-68766-Investigacao Digital.pdf>.
Acesso em:20 ago. 2023

380 RODRIGUES, Thalita Scharr; FOLTRAN JUNIOR, Dierone César. Analise de ferramentas forenses
nainvestigacao digital. 2010. Disponivel em:
<http://www.revistaret.com.br/0js2.2.3/index.php/ret/article/viewFile/64/93>. Acesso em: 20 ago. 2023.



109

facil, a verifica¢ao dos vestigios deixados exige uma qualificagdo técnica especifica, que nem
sempre esta disponivel em todos os locais onde os crimes sdo cometidos33!.

A vulnerabilidade da modificagdo de documentos digitais requer a designacdo de um
perito tecnicamente qualificado para atestar a autenticidade do documento. Embora a
computacgdo forense seja precisa, a coleta de evidéncias pode se tornar fragil. Quando realizada
de forma incorreta, violando disposi¢des legais ou principios constitucionais, isso pode tornar
a prova ilicita ou invalida3%?,

A producao de prova ilicita pode acarretar sérios prejuizos ao processo, uma vez que
esse tipo de prova contamina todas as demais provas decorrentes dela. De acordo com a teoria
dos frutos da arvore envenenada, os efeitos da ilicitude podem se estender além da prova
viciada, contaminando todo o material subsequente. Portanto, todas as provas que derivam de
uma prova ilicita devem ser excluidas do processo, conforme estabelecido no artigo 157° do
Codigo de Processo Penal®®®, que determina a inadmissibilidade e a necessidade de
desentranhamento das provas ilicitas, entendidas como aquelas obtidas em violagdo a normas
constitucionais ou legais®*.

Devido a minuciosidade exigida pela pericia nos crimes cibernéticos, um dos principais
desafios juridicos relacionados a producao de provas ¢ a falta de preparo da policia investigativa
e dos peritos. H4 uma escassez de profissionais capacitados nesse tipo de investigacdo, o que
ressalta a necessidade de especializacao e treinamento rigoroso para lidar com a pericia voltada
para crimes digitais. Essa capacitacdo ¢ fundamental para atender as exigéncias técnicas de
coleta e preservacdo de evidéncias, a fim de evitar questionamentos futuros sobre a
autenticidade da prova e a legalidade de sua obtengdo?®>.

No contexto da investigacao policial e elaboracdao do laudo pericial, a competéncia do

investigador ou perito desempenha um papel crucial na obtengdo de provas bem-sucedidas. E

fundamental que esses profissionais estejam devidamente capacitados e treinados para utilizar

38T IMA, Paulo Marco Ferreira. Crimes de Computador e Seguranga Computacional. Sdo Paulo: Editora
Atlas,2011. p. 15.

382 PINHEIRO, Patricia Peck. Direito Digital. Sdo Paulo: Editora Saraiva, 2013, p. 234.
383 BRASIL. Decreto-Lei no 3.689, de 3 de outubro de 1941. Cédigo de Processo Penal. Op. Cit.

384 TAVORA, Nestor; ALENCAR, Rosmar Rodrigues. Curso de Direito Processual Penal. Salvador: Jus Podivm,
2012. p. 383

385 COLLI, Maciel. Cibercrimes. Limites e perspectivas a investigagdo policial de crimes cibernéticos. Curitiba:
Jurua Editora, 2010. P. 160
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as tecnologias mais avangadas, a fim de identificar os indicios que permitirdo a coleta de provas,
bem como a preservagdo adequada do local e dos instrumentos e objetos utilizados na pratica
do ato ilicito3%6.

Com o objetivo de conferir legitimidade as provas obtidas em casos de crimes virtuais,
a investigacdo criminal e a instrugdo processual requerem a adogdo de procedimentos técnicos.
Especialistas em hardware, software, trafego e seguranca de rede desempenham exames
periciais para determinar a veracidade dos fatos. A eficacia da investiga¢dao criminal depende
da atuacao desses peritos na analise do ambiente onde o crime foi cometido e na confirmagao
dos fatos.

Ao analisar o ambiente em que o delito ocorreu, os profissionais podem identificar
vestigios das atividades criminosas. Roberto Antonio Malaquias, ao considerar o envio de um
e-mail ndo autorizado, exemplifica vestigios que podem indicar a pratica do crime, como a
identificacdo da origem do e-mail, sua autoria, destinatario, adulterac¢do, rota utilizada para
chegar ao destino, enderegos virtuais e protocolos de comunicagdo envolvidos, que permitem
rastrear o percurso da mensagem na rede de computadores. Nesse exemplo, a identificagdo do
e-mail, objeto da investigacao criminal e producao de provas, juntamente com todos os seus
componentes, funciona como um rastreador para identificar a maquina que originou a
mensagem, servindo como prova documental®®’.

A complexidade de produzir provas no cenario virtual se mostra ainda mais dificil
quando necessaria a identificagdo do computador de origem de uma conduta ilicita. De acordo
com Peck, no ambito do Direito Digital, a identificacdo de um computador € realizada por meio
do endereco IP (Protocolo de Internet). Cada usudrio ou internauta recebe um nimero IP sempre
que estabelece uma conexdo com a rede mundial de computadores. Além de possibilitar a
identificacao virtual, o IP registra todo o trafego de rede e os acessos realizados pelo usuario.
Uma vez identificado o IP, sdo analisadas possiveis evidéncias da pratica do delito. Essa andlise,
conduzida por peritos especializados, ¢ uma atividade extremamente complexa, especialmente
considerando a existéncia de programas de computador que visam ocultar a verdadeira
identidade do autor, principalmente quando os computadores estao localizados em locais e redes

publicas?®®,

38 MALAQUIAS, Roberto Antonio Darés. Crime Cibernético e Prova — A investigacdo criminal em busca da
verdade. Curitiba: Jurua Editora, 2012. p. 65.

38T MALAQUIAS, Roberto Antonio Darés. Op. Cit. Pg80.

38 PINHEIRO, Patricia Peck. Direito Digital. Op. Cit 242.
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Este cenario demonstra a necessidade de especializa¢ao dos profissionais envolvidos na
investigacdo de crimes digitais, Colli sugere que uma possivel solu¢do para a resolucio de
questdes relacionadas aos crimes cibernéticos seria a criacdo de divisdes especializadas em
computadores, midias e meios de comunicacgao. Isso se deve a velocidade e constante evolugao
desses crimes, bem como a violagdo de um bem juridico especial, a informagdo, o que requer
conhecimento especifico para identificar os indicios de autoria e materialidade da infracao
penal®®’,

No contexto atual, em que a tecnologia permeia o cotidiano das pessoas e ¢ utilizada
para a pratica dos crimes cibernéticos ¢ essencial que as delegacias estejam preparadas. Para
tanto, tém sido criadas nucleos especializados e profissionais estdo sendo treinados para
investigar tais crimes. No entanto, a quantidade de especialistas nessa area ainda ¢ insuficiente
para lidar com a quantidade de condutas ilicitas que ocorrem diariamente na internet®®°.

No Brasil, no ambito da policia civil, existem 18 estados que possuem delegacias

31 J4 no ambito da policia federal,

especializadas na investigacdo dos crimes cibernéticos
atualmente o combate aos crimes cibernéticos ¢ responsabilidade da Unidade Especial de
investigagdo de crimes cibernéticos (UEICC)3%2.

Considerando que a sociedade contemporanea depende cada vez mais da tecnologia em
seu dia a dia, ¢ imprescindivel que haja um nimero adequado de peritos computacionais
capacitados para lidar com os desafios impostos pelos crimes virtuais. Somente assim sera
possivel garantir a efetividade das investigagdes ¢ a puni¢do dos responsaveis por condutas

ilicitas na rede mundial de computadores®.

3.3.3 Importancia da cooperacdo penal internacional

No ambito das analises apresentadas até o momento, ¢ possivel concluir que o atual

momento vivenciado pela maioria das sociedades contemporaneas ¢ caracterizado por uma

389 COLLI, Maciel. Op. Cit. Pgl67.

390 QUEIROZ, Claudemir; VARGAS, Raffael. Investigacdo e pericia forense computacional. Certificagdes, Leis
processuais ¢ estudos de caso. Sdo Paulo: Brasfort, 2010. p. 10.

I1DELEGACIAS CIBERCRIMES: crimes na web. CRIMES NA WEB. 2021. Disponivel em:
https://new.safernet.org.br/content/delegacias-cibercrimes. Acesso em: 02 ago. 2023.

392 FEDERAL, Policia. PF langa unidade especial para reprimir crimes cibernéticos: ministério da justiga.
Ministério da Justiga. 2022. Disponivel em: https://www.gov.br/pf/pt-br/assuntos/noticias/2022/06/pf-lanca-

unidade-especial-para-reprimir-crimes-ciberneticos. Acesso em: 28 ago. 2023.

393 QUEIROZ, Claudemir; VARGAS, Raffael. Op. Cit. pg 10.
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delicada e significativa transi¢do, resultante principalmente da revolugdo tecnoldgica que se
manifesta na Sociedade da Informagdo. Com a ampla disseminagdo da internet, tornou-se
evidente a criacado de um novo territorio, no qual as interagdes humanas ocorrem de maneiras
até entdo inimaginaveis. Essas mudangas ocorreram de forma abrupta e repentina, levando a
constatagdo de que os Estados, em sua maioria, enfrentam imensas dificuldades para exercer
sua autoridade jurisdicional e regular as condutas ocorridas no ambiente virtual®*,

Nesse sentido fica clara a importancia da cooperacao internacional no enfrentamento
dos crimes cibernéticos. Este instituto se estabelece como uma ferramenta fundamental para
atenuar as complexidades que o ordenamento juridico brasileiro enfrenta. A medida que a
persecucdo penal desses delitos ultrapassa as fronteiras nacionais e assume uma caracteristica
transnacional, a colabora¢do entre paises se torna imperativa. A troca de informagdes, o
compartilhamento de provas e a harmonizagao das legislacdes desempenham papéis cruciais na
capacitacdo do Brasil para investigar, processar e punir eficazmente os cibercriminosos.

Observa-se que o ciberespago ¢ amplamente utilizado por agentes delituosos como um
meio vantajoso para a pratica de crimes, alguns ja previstos na legislacao penal, afetando toda
a sociedade. Nesse sentido, o ordenamento juridico brasileiro com a Lei 12.737/2012, LGPD
e o Marco civil da Internet, inovam o cenario juridico penal, atendendo em parte as demandas
da comunidade juridica e da sociedade em geral, que presenciam certas condutas na internet
consideradas prejudiciais aos individuos, mas que nao sdo devidamente punidas devido a falta
de tipifica¢do penal3%.

No entanto, ¢ importante ressaltar que as referidas leis ndo tém o poder de eliminar
completamente os crimes cometidos na internet. Isso ocorre porque vivemos em um mundo em
constante evolucdo tecnoldgica, ¢ o Codigo Penal consegue acompanhar prontamente o
surgimento de novas condutas prejudiciais aos bens considerados relevantes para uma
sociedade moderna, isso se deve principalmente pela velocidade com que as condutas surgem
e a morosidade do legislador.

Além disso, a tipificag@o dos crimes cibernéticos deve ser tratada em nivel internacional,
visando uma abordagem unificada e coesa em relagdo a esses crimes. Nesse contexto, a pesquisa

até aqui demonstrou a necessidade premente de o Brasil estabelecer parcerias solidas com

3% COLTRO, Rafael Khalil; WALDMAN, Ricardo Libel. Criminalidade digital no Brasil: A problematica e a
aplicabilidade da convengdo de budapeste. Revista Em Tempo, v. 21, n. 1, p. 104-123, 2021.

395 ROCHA, Carolina Borges. A evolugdo criminoldgica do Direito Penal: Aspectos gerais sobre os crimes
cibernéticos e a Lei 12. 737/2012. Jus Navigandi, Teresina, ano, v. 18, 2013.



113

outros paises e organismos internacionais, fortalecendo, assim, sua capacidade de resposta
diante dos desafios crescentes apresentados pelos crimes cibernéticos em um mundo cada vez
mais interconectado e digitalizado. A luz dessas consideragdes, o proximo capitulo se
concentrara na analise da recente adesao do Brasil na convecgdo de Budapeste, ocorrida em
dezembro de 2021, como uma das solugdes proposta para o enfrentamento dos crimes

cibernéticos no ambito da cooperacdo penal internacional.

4 CONVENCAO DE BUDAPESTE E COOPERACAO PENAL INTERNACIONAL
4.1 Visao geral da convencio de Budapeste
O Conselho da Europa, composto por 46 paises, € a principal organizacao de defesa dos

direitos humanos no continente3°.

Sua larga experiéncia e tradigdo na celebracao de
instrumentos multilaterais sobre cooperagao internacional desempenhou um papel fundamental
na promog¢do da modernizagdo da legislagdo penal e processual penal dos Estados-membros,
com o objetivo de combater a cibercriminalidade. Através do Conselho da Europa, foram
realizados conferéncias, debates e estudos sobre o tema, visando encontrar solugdes legais para
as atividades potencialmente criminosas que surgiram com o avanco das tecnologias de
informatica, telecomunicag¢des e telematica®®’.

Cientes da realidade da cibercriminalidade, o conselho da Europa criou algumas
recomendacdes acerca dos perigos da criminalidade no ambiente digital, bem como medidas
legais para investigacdo desses delitos. Essas Recomendagdes abordavam aspectos normativos

e forneciam orientacdes para a criagdo de crimes especificos, instrumentos legais de

investigacdo e mecanismos genéricos de cooperacao. Nota-se que no ordenamento juridico

3% EUROPE, Council Of. CONSELHO DA EUROPA: quem somos. QUEM SOMOS. 2023. Disponivel em:
https://www.coe.int/pt/web/about-us/who-we-are. Acesso em: 28 ago. 2023.

37T BARBAGALO, Fernando Brandini. Cibercriminalidade e crimes informéticos: uma aproximagio entre a

legislacdo italiana e brasileira. Pg05.
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comunitario da Unido Europeia as recomendacdes ndo possuem eficacia vinculativa para os
paises membros, que podem ou nio aceitar suas orientagdes>*8.

Nesse sentido a recomendagdo R-93-13, de 11 de setembro de 1995, adotada pelo
Conselho da Europa, apresentava um carater meramente sugestivo e apresentava uma lista
minima de delitos cometidos no ambiente virtual. Nessa lista, destacava-se a importancia da
criminaliza¢do de condutas como fraude e sabotagem, bem como danos em programas ou dados
informaticos. Além disso, a recomenda¢ao também mencionava a necessidade de intervengao
administrativa em casos de condutas menos graves3”’.

A recomendagdo era que o ato vinculasse todos os paises dos integrantes do conselho
da Europa e permitisse uma padronizacgdo das legislacdes internas. Nota-se que desde entdo o
Conselho da Europa ja demonstrava preocupagao com as questdes de Direito Penal e processual

penal no cenario da virtual, demonstrado pelo seu preambulo:

“ante o notavel desenvolvimento da tecnologia da informagao e sua aplicagdo
em praticamente todos os setores da sociedade contemporanea, enfatizando os
riscos de sua utilizagdo para a pratica de crimes e a dificuldade de encontrar e
manter as evidéncias de tais crimes em razdo de estarem armazenadas ou

mesmo terem sido transmitidas por meios dos sistemas de informagdo e
telematica*,

Nesse contexto, cientes da potencialidade dos crimes cibernéticos, o Conselho da
Europa se dedicou a tematica e empreendeu esforgos com o objetivo de estabelecer uma politica
criminal comum voltada para a prote¢do da sociedade contra a criminalidade digital, por meio
da adogdo de legislacdo adequada e do fomento a cooperagdo internacional. O objetivo era
definir um ambiente compartilhado, utilizado por todos aqueles que acessam a internet e se
conectam aos servigos de comunicagdo e informag¢ao, buscando conciliar a protecdo juridica
com a soberania dos paises membros.*!

Os primeiros trabalhos para a formulacao do texto da conven¢ao de Budapeste foram

realizados pelo Comité de Peritos em Crimes no Ciberespago. O comité foi criado pelos

Ministros do Conselho da Europa em 4 de fevereiro de 1997, num esfor¢o conjunto de 04 anos,

398 Ibidem
39 Ibidem
400 Disponivel em < https://rm.coe.int/16804f6e76 > Acesso em 10 de fevereiro de 2022.

401 BOITEUX, Luciana. Crimes informaticos: Reflexdes sobre a politica criminal inseridas no contexto
internacional atual. Revista Brasileira de Ciéncias Criminais. Sdo Paulo: Revista dos Tribunais, 2004. p. 170.
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até sua finalizacdo em 2001. Apos a realizagdo de diversas sessdes, reunides € encontros
adicionais, o projeto de lei foi apresentado aos ministros que solicitaram sua elaboragdo. Apos
a revisao da versao final, o projeto foi submetido ao comité de especialistas em ciberespago,
em seguida foi encaminhado ao comité de ministros para ado¢do e posteriormente enviado aos
paises membros para que firmassem o pacto*?2,

Com a participacdo de Estados-membros do Conselho da Europa e de Estados ndo-
membros, como Estados Unidos, Canada, Japao e Africa do Sul, na qualidade de observadores
externos, o texto final da convencao e o seu relatorio explicativo foram aprovados e adotados
pelo comité de ministros do Conselho da Europa em sua 109* Sessdo, em 8 de novembro de
2001, e a convengao foi aberta a assinatura na cidade de Budapeste, em 23 de novembro de
2001, entrando em vigor em 01 julho de 200449,

No Hungria assinaram o Tratado, os paises: Albania, Arménia, Austria, Bélgica,
Bulgaria, Croacia, Ilha de Chipre, Estonia, Finlandia, Frang¢a, Alemanha, Grécia, Hungria,
Italia, Letonia, Moldova, Holanda, Noruega, Polonia, Portugal, Roménia, Espanha, Suica,
Reptiblica Iugoslava da Macedonia, Ucrania e Inglaterra. De paises ndo-membros do Conselho
Europeu, houve a adesdo do Canada, Japio, Africa do Sul e dos Estados Unidos*%*.

Dessa forma, nascia o mais abrangente e avancado instrumento juridico de cooperacgao
internacional em matéria de crimes cibernéticos, com o propoésito de desenvolver uma politica
criminal unificada para salvaguardar a sociedade diante da criminalidade no ciberespaco. Esse
marco enfatiza a importancia de uma legislagao atualizada e compativel com o constante avango
tecnologico. A convencdo de Budapeste ¢ o primeiro acordo internacional a tratar
especificamente dos crimes cibernéticos. Seu escopo abrange a seguranca de redes de
computadores, violagdes de direitos autorais, fraude por meio de computadores e pornografia
infantil*%3,

Atualmente a convengdo conta com mais 66 paises que ja assinaram e outros 11 que

foram convidados a aderir. Vale ressaltar que até 30 de junho de 2021, 158 Estados utilizaram-

402 BARBAGALO, Fernando. Op. Cit. Pg05

403 CIBERCRIME, NA CONVENCAO SOBRE O. Vladimir Chaves Delgado. 2007. Tese de Doutorado. Centro
Universitario de Brasilia, pg. 154.

404 K AMINSKI, Omar. Conhega o Tratado Internacional contra crimes na Internet. Revista Consultor Juridico.
Disponivel em: https://www.conjur.com.br/2001-nov-4/convencao lanca_tratado internacional cibercrimes.
Acesso: 03 set.2023.

405 BOITEUX, Luciana. Crimes informaticos: Reflexdes sobre a politica criminal inseridas no contexto
internacional atual. Revista Brasileira de Ciéncias Criminais. Sdo Paulo: Revista dos Tribunais, 2004, p.167.
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no como orientacdo ou fonte para a sua legislacdo interna, e até 30 de junho de 2021, cerca de
185 Estados em todo o mundo (96% dos membros da ONU) tinham participado, de uma forma

ou de outra, nas atividades do Conselho da Europa sobre o cibercrime*%,

4.1.1 Principais objetivos

No preambulo da conveng¢do de Budapeste, o texto ja define sua principal caracteristica
que ¢ a harmonizagdo das legislagdes penais, definicdes das terminologias e outras disposi¢oes
relacionadas aos crimes cibernéticos. Além disso, as necessarias alteragdes nas legislagdes
processuais nacionais, a fim de conferir poderes de investigacdo e persecugdo criminais
adequadas para combater os delitos cometidos por meio de sistemas de computador e outros
tipos de delitos nos quais as provas devem ser obtidas por meios eletronicos, bem como
estabelecer um regime de cooperagdo internacional rapido e efetivo*?’.

Sua organizagdo ¢ clara e estratégica, compreendendo quatro capitulos que tratam de
maneiras distintas assuntos relacionados a criminalidade virtual. O primeiro capitulo estabelece
os significados dos termos utilizados de forma a evitar davidas no que se refere a interpretagao
das suas normas*%,

O segundo capitulo, se divide em trés se¢des, sendo a primeira sobre Direito penal
material, subdividindo em quartas subse¢des. No titulo I define uma lista de condutas a serem
tipificas pelos estados-membros e sus ordenamentos juridicos internos. O titulo II define
infragdes associadas a informatica e a aborda os crimes que ja estdo tipificados nas legislagcdes
penais comuns, mas que também podem ser cometidos utilizando-se de computadores. Ja no
titulo IIT trata das infragdes relacionadas ao contetdo, e o titulo IV sobre as infracdes
relacionadas com a violagao do direito do autor e direitos conexos. Por sua vez o titulo V versa
sobre responsabilidades e sangdes *°. Na se¢do II, o texto trata do Direito Processual a serem
implementados pelos estados-membros com a finalidade de conferir maior eficiéncia a
persecucdo penal no contexto das investigagdes e procedimentos internos relativos ndo apenas

as condutas expressas na conven¢do como também outras relacionadas com sistemas e dados

406 CONVENCAO DE BUDAPESTE. Op. Cit.
407 CONVENCAO DE BUDAPESTE. Op. Cit.
408 CONVENCAO DE BUDAPESTE. Op. Cit.

409 CONVENCAO DE BUDAPESTE. Op. Cit.
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informaticos*!°.

O Capitulo III, contempla normas que tratam da cooperacdo internacional referentes a
extradi¢do e auxilio mituo em matéria penal e se divide em duas se¢des. A secdo um sobre
principios gerais € na se¢ao dois sobre disposi¢des especificas e preve as formas ou modalidades
de auxilio mutuo, definindo normas especificas aplicaveis cada uma delas*!!. Por fim, o capitulo
IV contém as denominadas disposi¢des finais que compreendem as ja tradicionais clausulas
constantes nas demais convengdes adotadas pelo conselho da Europa*'?.

Em suma, apesar do seu texto ser sucinto na regulamentagdo normativa, considera-se
como principal aspecto, a politica de incentivo a cooperagdo internacional entre os paises
signatarios com compartilhamento de informagdes e tecnologias referentes ao combate a
cibercriminalidade no cenério mundial.

Nesse sentido a relevancia de uma cooperagao coordenada no combate ao cibercrime ¢
tdo significativa que o Conselho da Europa, instituiu o comité da convencdo sobre crimes
cibernéticos (T-CY), responsavel por supervisionar a implementagao da convencao pelos paises
que a assinaram. Além disso, foi criado o programa escritdrio para crimes cibernéticos (C-
PROC) em Bucareste, Roménia, com o objetivo de promover o compartilhamento de
experiéncias e o estabelecimento de parcerias entre os profissionais dos paises signatarios e
convidados, facilitando assim a cooperacdo internacional. O C-PROC também se dedica ao
desenvolvimento de programas de capacitacao profissional, como o projeto GLACY (Acao

Global contra Cibercrimes)*!3.

4.1.2 Definicdes

Com o intuito de padronizar as multiplas regulamentagdes em vigor nos diversos
Estados envolvidos, a convengdo em analise introduziu determinagdes que versam sobre
infragdes cometidas no Ambito do ciberespago e associadas a informatica*'%. O termo “sistema

informatico”, conforme definido pela convengdo de Budapeste, refere-se a um conjunto de

410 DELGADO. Op. Cit, pgl54.

4 Ibidem.

412 Ibidem

413 A Convengio de Budapeste sobre Cibercrime: beneficios e impacto na pratica — Relatério do Conselho da
Europa — disponivel em < https://www.coe.int/en/web/cybercrime/the-budapest-convention > acesso em 10 de

setembro de 2023.

#4CONVENCAO DE BUDAPESTE. Op. Cit.
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dispositivos de hardware e software desenvolvidos para o processamento automatico de dados.
Esses sistemas podem incluir dispositivos de entrada, saida e armazenamento de dados € podem
operar de forma independente ou em rede com outros dispositivos semelhantes*!3.

Dados informaticos foi definido como qualquer representagao de fatos, informagdes ou
conceitos em uma forma adequada para processamento em um sistema informatico, incluindo
um programa apto a fazer um sistema informatico executar uma fun¢do. Sdo informagdes
representadas de maneira adequada para serem armazenadas, processadas e transmitidas por
sistemas informaticos. Além de armazenar os dados, os sistemas informaticos também sdo
responsaveis por processa-los e transmiti-los para outros sistemas. O processamento de dados
envolve um conjunto de procedimentos, instru¢des ou comandos a serem executados pelo
sistema estabelecidos previamente por um programa de computador*!6,

Dados de trafego nos termos da convencdo de Budapeste, sao aqueles dados
relacionados a uma determinada comunicacao realizada por meio de um sistema informatico,
com excec¢do dos dados relativos ao proprio “conteudo” da comunicacdo; isto €, sdo aqueles
dados gerados pelos sistemas informéaticos durante o processo de comunicacao de outros dados,
constituindo apenas elementos auxiliares da comunicagio*!”.

O termo “provedor de servigos” ou “prestador de servigos” abrange uma ampla
categoria de pessoas juridicas que desempenham um papel especifico no que diz respeito a
comunicagao ¢ ao tratamento de dados em sistemas informaticos e redes de computadores. De
acordo com a alinea "c" do artigo 1° da convencao de Budapeste, esse termo inclui entidades,
tanto publicas quanto privadas, que fornecem aos usuérios a capacidade de se comunicarem
entre si. Portanto, € irrelevante se o provedor oferece seus servigos gratuitamente ou mediante
pagamento. O termo “provedor de servigos” também se aplica a entidades que armazenam ou
tratam dados em func¢ao do servico de comunicacao oferecido ou em beneficio dos usuarios,
como provedores de hospedagem ou provedores de conexdo a uma rede de comunicagdo®!s.

Em relagdo ao direito material, o tratado estabelece a tipificagao de delitos relacionados
aos sistemas e informagdes computacionais, abordando questdes como crimes contra sistemas

e dados informaticos, computadores, pornografia infantil e violagcdes de direitos autorais. E

415 Ibidem.
416 DELGADO. Op. Cit.pg154.
47 DELGADO. Op. Cit.pg]54.

43 Ibidem.
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relevante ressaltar que a convengdo restringe a nogdo de cibercrime a condutas dolosas,
excluindo a consideracio de situagdes culposas. Tal abordagem se justifica pela
impraticabilidade de processar e condenar individuos que, sem inten¢do, disseminem malware,
como, por exemplo, ao enviar um e-mail infectado, especialmente quando a maioria dos
usuarios da internet carece de conhecimento técnico para discernir a presenca de ameagas
virtuais. No ambito do Direito Processual, a convencao também aborda questdes cruciais, como
as condicdes de preservagao e conservacao de dados, a busca e apreensao, o recolhimento em
tempo real de informagdes computacionais e a interceptacao, além de definir competéncias e
estabelecer principios de cooperagdo internacional*!°.

No que se refere ao ambito processual, a convengdo demonstra a sua abordagem
adaptativa as medidas tradicionais de procedimento, como, por exemplo, a busca e apreensao
no ambiente eletronico, e, adicionalmente, introduz um conjunto de novas medidas destinadas
a apoiar as investigagoes, considerando o ambiente virtual dos dados eletronicos. Nesse sentido,
o titulo 2 do tratado oferece uma compilagdo de medidas legislativas e outras providéncias
necessarias que os paises signatarios da convencao devem adotar com o propdsito de viabilizar

a persecuc¢do penal eficaz dos crimes cibernéticos em suas jurisdigdes*?,

4.2 Mecanismos de cooperacio penal previstos na convenciao de Budapeste

Com a facilitacao do fluxo de informagdes e comunicacdes em nivel global, as fronteiras
fisicas deixaram de ser um obstaculo significativo, consequentemente observou-se um
crescente desafio no rastreamento e persecugdo de autores dos crimes cibernéticos, muitas vezes
situados em localidades distintas daquelas onde seus atos produzem os efeitos.

No entanto, as legislagdes nacionais permanecem, em sua maioria, restritas a jurisdicoes
territoriais especificas. Assim, a necessidade de abordar essas questdes por meio de
instrumentos legais de alcance internacional tornou-se imperativa. A conven¢ao em analise
surge como uma resposta a esse desafio, alinhando-se com a preocupagdo de preservar os
direitos humanos em meio a emergente sociedade da informacao.

Nesse sentido, os redatores da convengao incluiram um capitulo especifico para tratar
das questdes relativas a cooperag@o internacional. Dessa forma o capitulo III estabelece trés

principios gerais: primeiro no artigo 23°, principios gerais relativos a cooperagao internacional,

419 DELGADO. Op. Cit.pgl55.

420 DELGADO. Op. Cit.pg154.
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no artigo 24° principios relativos a extradi¢ao e nos artigos 25° € 26°, principios gerais relativos

a0 auxilio mutuo.

4.2.1 Principios gerais relativos a cooperacdo internacional

A Convencado de Budapeste estabelece, em seu artigo 23°, trés principios fundamentais
que orientam a cooperacdo internacional no combate ao cibercrime. O primeiro principio
destaca a ampla colaboragao entre as partes signatarias do tratado, promovendo a utilizagao de
instrumentos internacionais pertinentes sobre a cooperacdo internacional em matéria penal,
acordos celebrados com base em legislacdes uniformes ou reciprocas e o direito nacional de
cada Estado. Essa disposicao visa agilizar a troca de informagdes, a coleta de evidéncias e outras
medidas necessarias para enfrentar o cibercrime em uma abordagem global*?!.

O segundo principio concentra-se na cooperagao para combater as infragdes definidas
na propria convengdo como crimes informaticos, abrangendo, nesse contexto, a obtencao de
provas relacionadas a essas praticas criminosas que afetam sistemas e dados, conforme
estabelecido no artigo 14°, paragrafo 2, alineas "a" e "b," que incluem as infragdes delineadas
nos artigos 2° a 11° da convengio*?2.

Por fim, o terceiro principio destaca que a aplicagdo dos instrumentos juridicos
internacionais de cooperagdo em matéria penal ndo exclui nem revoga disposi¢des presentes
em outros tratados e convengdes dos quais o Estado signatério seja parte, notadamente aqueles
relacionados a assisténcia juridica mutua e extradigdo. Além disso, essa previsdo ressalta a
importancia de respeitar as disposi¢des do direito nacional que regulam aspectos especificos da
cooperagdo internacional. Esses trés principios, portanto, estabelecem uma base sélida para uma
cooperagdo internacional eficaz na luta contra o cibercrime, promovendo a harmonizagao das

abordagens legais e garantindo o respeito aos direitos e tratados existentes*?.

4.2.2 Principios relativos a extradicdo

Para o tratado, o tema da extradi¢do ¢ abordado detalhadamente no artigo 25° e seus
subitens, do 1 ao 7. Para que a extradigdo seja aplicavel entre as partes contratantes no contexto

das infragdes delineadas nos artigos 2° ao 11°, ¢é requerido que a infracdo seja passivel de

#1 CONVENCAO DE BUDAPESTE. Op. Cit.
422 CONVENCAO DE BUDAPESTE. Op. Cit.

“23DELGADO. Op. Cit.pgl 54
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punic¢do segundo a legislacdo de ambos os Estados envolvidos. Além disso, é essencial que a
pena maxima prevista seja de privagdo de liberdade, com dura¢do minima de um ano. Caso haja
discrepancia nas penas entre os Estados, sera aplicada a penalidade estipulada no tratado ou
acordo pertinente, € nao na convengao de Budapeste. Portanto, a decisdo sobre a possibilidade
de extradicdo dependera diretamente do periodo maximo de privacdo de liberdade estabelecido
para a infragdo em questdo, sendo este o cerne do pedido de extradi¢do**.

E importante observar que a convengdo dedica atencdo especial a aplicagdo da
extradi¢do no contexto dos delitos elencados no item 1° do artigo 24°, estipulando que tais
infracdes devem ser passiveis de extradi¢do nos termos de qualquer tratado de extradi¢do
existente entre as partes contratantes ou em acordos futuros que possam ser celebrados entre
elas. Isso ressalta a relevancia da cooperacdo internacional para a persecugdao dos crimes
cibernéticos, garantindo que o processo de extradicdo seja eficaz e compativel com os
instrumentos juridicos ja existentes ou a serem estabelecidos*?.

Ainda no contexto da extradicdo, a conven¢do no seu item 5, estabelece que a parte
requerida ndo possui obrigacdo de efetuar a extradicao caso avalie que os termos especificados
em tratados ou legislacao aplicavel nao tenham sido plenamente cumpridos. Isso ressalta a
importancia do principio fundamental que rege a cooperagdo internacional, no sentido de que
esta deve ocorrer de acordo com as disposigdes dos instrumentos internacionais em vigor entre
as partes, acordos mutuos preexistentes ou as normativas nacionais vigentes*2,

Ja o item sexto da convencao trata de a possibilidade de um Estado recusar a extradigao
de seus proprios nacionais. Consideremos, por exemplo, a situacdo em que dois Estados, "A" e
"B", ambos signatarios da Convengao, estdo envolvidos, e um deles solicita a extradi¢do de um
nacional do outro estado. Se o Estado requerido recusar esse pedido, argumentando que nao
extradita seus nacionais ou que possui jurisdi¢ao sobre o caso, a convencao de Budapeste prevé
uma solugdo especifica. Nesse cendrio, o Estado requerente tem a possibilidade de solicitar a
abertura de um processo criminal no Estado requerido, a fim de investigar a infracdo alegada
cometida pela pessoa que desejava ser extraditada. Essa disposi¢do visa garantir que um

individuo nao escape da responsabilidade legal simplesmente por ser nacional do Estado

424 Ibidem.
25 DELGADO. Op. Cit.pgl 54

426 CONVENCAO DE BUDAPESTE. Op. Cit
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requerido, assegurando que a justica seja devidamente aplicada em casos de cibercrime, mesmo

quando se envolvem nacionais de Estados signatarios da convengdo*?’.

4.2.3 Principios Gerais relativos ao auxilio mutuo

O auxilio mituo em matéria de Direito Internacional, conforme sua denominagao
sugere, desempenha um papel crucial na cooperacdo conjunta para o enfrentamento da
cibercriminalidade. Essa colaboragdo se traduz, efetivamente, em assisténcia mutua, tal como
evidenciado no artigo 25° da convencao de Budapeste. Neste dispositivo, a convengao estipula
que os Estados partes, ou seja, aqueles que a ela aderiram, estdo aptos a colaborar de forma
ampla e abrangente, especialmente em investigacdes e procedimentos relacionados a crimes
que afetam sistemas e dados informaticos. Além disso, destaca-se a relevancia desse auxilio
mutuo na fase de coleta de provas durante investigagdes criminais*?3.

E digno de nota que, conforme delineado nos itens 1 e 2 do artigo 25°, a convengdo
permite a integracdo das disposi¢cdes constantes nos artigos 27° a 35° de sua propria estrutura
ao ambito da legislagdo nacional dos Estados signatdrios. Esse mecanismo evidencia a
flexibilidade da conveng¢ao de Budapeste ao reconhecer a necessidade de adaptacao das normas
internacionais as particularidades legais de cada pais, viabilizando, assim, uma cooperag¢ao
internacional mais efetiva no combate crimes cibernéticos. Portanto, o auxilio mutuo previsto
na conveng¢do de Budapeste desempenha um papel fundamental na promocgao da colaboracao
internacional no enfrentamento da cibercriminalidade, assegurando a harmonizag¢dao das
medidas legais com as legislagdes nacionais dos Estados envolvidos*?’.

Em seu artigo 26°, a convec¢ao ainda estabelece medidas para agilizar o auxilio muatuo
em casos de crimes cibernéticos. Em situagdes de urgéncia podera ocorrer a troca de
informacodes entre os Estados signatarios por meio de fax ou e-mail, desde que haja seguranga
e autenticidade, sendo posteriormente confirmada oficialmente, se solicitado pelo Estado
requerido. Isso se justifica pela volatilidade das evidéncias em sistemas informaticos, que

podem ser comprometidas rapidamente, exigindo uma abordagem célere*°.

“21DELGADO. Op. Cit.pgl54
428 CONVENCAO DE BUDAPESTE. Op. Cit
42 CONVENCAO DE BUDAPESTE. Op. Cit.
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No entanto, ¢ importante ressaltar que a assisténcia mutua esta sujeita as leis internas e
acordos de assisténcia mutuas aplicaveis, garantindo salvaguardas para os direitos das pessoas
no territorio do Estado requerido, conforme disposto no item 4°. Essas disposi¢des ndo se
aplicam se houver indicag¢des claras na convengdo que contradigam essas salvaguardas®!.

Além disso, o artigo 26° aborda a questdo da dupla incriminagdo, permitindo a
assisténcia mutua mesmo quando as terminologias legais diferem entre os Estados partes, desde
que a conduta criminosa esteja prevista na convengdo, sera eliminado barreiras técnicas. A
convencdao também reconhece a possibilidade de informacgdes relevantes surgirem durante
investigagdes que levem a procedimentos adicionais, € permite que uma parte signataria
informe a outra sobre essas informagdes, desde que ndo violem o direito interno e sejam
mantidas em sigilo, conforme estipulado no item 2° do artigo 26°. Dessa forma a cooperagao

internacional se torna mais eficiente no combate aos crimes cibernéticos, sem ser obstaculizada

por burocracia, desde que os direitos fundamentais sejam preservados*2,

4.2.4 O auxilio matuo no ambito da Rede 24/7

De acordo com a convencdo de Budapeste, os estados membros devem ter
estabelecimento de uma rede integrada de "pontos de contato" com o proposito de facilitar a
coopera¢do mutua e compartilhamento de dados instantaneamente. Essa rede se configura como
uma central de suporte e auxilio de grande porte, operando ininterruptamente, 24 horas por dia,
durante todos os dias da semana. A disposi¢ao legal que fundamenta a criagdo dessa central
24/7 esta no artigo 37° o qual estabelece:

“O auxilio incluira a facilitagdo, ou se o direito e praticas internas o permitirem,
a aplicacdo direita das seguintes medidas: a) A prestagdo de aconselhamento
técnico; b) A conservagdo de dados em conformidade com os artigos 29° e 30°;
e c) A recolha de provas, informagdes de caracter juridico e localizagdo de
suspeitos*? .

Nota-se que a convencao enfatiza a necessidade de pessoal capacitado para atender as
solicitacdes de auxilio e ressalta que essa abordagem complementa, mas ndo substitui, a

cooperagdo internacional tradicional entre paises**.

1 Ibidem.
432 CONVENCAO DE BUDAPESTE. Op. Cit.
433 CONVENCAO DE BUDAPESTE. Op. Cit.
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A ideia de um auxilio direto, preservagdo e compartilhamento de evidéncias sobre a
tematica dos crimes cibernéticos ja havia sido discutida durante um encontro de paises do G843
em 1997, resultando na criacdo do subgrupo High-Tech Crime, com o objetivo de permitir a
persecucao de criminosos cibernéticos. Isso levou a criagdo de uma rede de contato entre esses
paises devido a morosidade dos canais tradicionais de cooperacdo internacional. Essa rede
opera 24/7 e envolve pontos de contato que se comunicam diretamente e rapidamente,
formalizando a cooperagdo por meio de pedidos formais*®.

Esses pontos de contato tém a responsabilidade de fornecer assisténcia imediata,
aconselhamento técnico, preservagdo e coleta de dados, além de informacdes essenciais para
esclarecer os fatos e localizar suspeitos. A cooperagdo direta entre esses pontos de contato ¢
fundamental para evitar limitagdes e obstaculos na investiga¢do de crimes cibernéticos*’.

Entretanto, ¢ relevante destacar que o Brasil ja faz parte ativamente dessa rede de
colabora¢do continua, operante 24 horas por dia e durante todos os sete dias da semana, no
ambito do G-8. Este grupo reune aproximadamente cinquenta nacdes, todas elas comprometidas
com a cooperacao mutua em situacoes de crimes cibernéticos que abrangem mais de uma
jurisdigdo internacional*3.

A convencdo reforca essa rede de apoio para agilizar a assisténcia mutua entre os
Estados Partes. A rede de pontos de contato age como um canal suplementar de comunicagao,
facilitando a assisténcia mutua de acordo com as atribuicdes de cada ponto de contato. Essas
atribui¢des incluem a prestacdo de aconselhamento técnico, preservacdo de dados, coleta de
provas, fornecimento de informagdes sobre o direito e localizagdo de suspeitos (artigo 35°,

paragrafo 1°).0 aconselhamento técnico envolve fornecer orientagdes técnicas essenciais, como

ajudar o Estado requerente a prevenir invasdes ou ataques aos seus sistemas informaticos e

435 A sigla G-8 corresponde ao grupo dos oito paises mais ricos e influentes do mundo, fazem parte os Estados
Unidos, Japao, Alemanha, Canadé, Franga, Italia, Reino Unido e Russia. Antes chamada de G-7, a sigla alterou-
se com a inserc¢do da Russia, que ingressou no grupo em 1998. Explicitamente, a fun¢do do G-8 ¢ a de decidir
qual ou quais caminhos o mundo deve seguir, pois esses paises possuem economias consolidadas e suas forcas
politicas de globalizacdo, abertura de mercados, problemas ambientais, ajudas financeiras para economias em
crise, entre outros. FREITAS, Eduardo de. "G-8"; Brasil Escola. Disponivel em:
https://brasilescola.uol.com.br/geografia/g8.htm. Acesso em 08 de setembro de 2023.

$°BARRETO, Alessandro Gongalves; BRASIL, Beatriz Silvera. Manual de Investigacio Cibernética: a Luz do
Marco Civil da Internet. Rio de Janeiro: Editora Brasport, 2016. Ebook kindle, pg103.

47T BARRETO, Alessandro Gongalves; BRASIL, Beatriz Silvera, Op. Cit.

438 CONTE, Christiany Pegorari. Jurisdi¢do e competéncia nos crimes informaticos. Revista Brasileira de Meio
Ambiente Digital e Sociedade da Informacdo, v. 1, n. 1, p. 49-208, 2014.
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proteger dados importantes*°.0 fornecimento de informagdes sobre o direito refere-se a
informar sobre a legislacdo em vigor no Estado requerido, explicando o funcionamento do
sistema juridico, suas instituigdes € as normas relevantes para a assisténcia muatua. Isso vai além
de simplesmente enviar copias de textos legais, incluindo informagdes gerais sobre como o
sistema legal opera, suas institui¢des e as normas que afetam a execuc¢do da pena, como

circunstancias agravantes, atenuantes e as condi¢des para a prestacdo de assisténcia matua*4?.

4.3 Processo de adesao do brasil a convenc¢ao Budapeste

4.3.1 Contexto e motivacoes para a adesdo do Brasil

Nos ultimos anos, o Brasil tem intensificado sua participagdo na comunidade
internacional por meio de acordos e tratados em matéria penal, submetendo-se a jurisdicao de
Cortes estrangeiras ¢ estabelecendo protocolos de assisténcia mutua. Essas relagdes
internacionais estdo respaldadas pela Constitui¢do Federal, especificamente no artigo 4° e seus
ncisos.

A Emenda Constitucional 45/2004, representou um avango significativo nas relagdes

internacionais ao introduzir o §3° no artigo 5° da Constitui¢ao**!

. Esse paragrafo conferiu status
de Emenda Constitucional aos tratados e convengodes internacionais sobre direitos humanos,
eliminando conflitos de hierarquia no ordenamento juridico nacional. O §3° estabelece que tais
tratados e convengoes, aprovados pelo Congresso Nacional em dois turnos, por trés quintos dos
votos dos membros de cada Casa, t€m o mesmo valor que emendas constitucionais.

Nesse contexto, a adesdo do Brasil a conven¢ao de Budapeste era amplamente percebida
como um beneficio significativo para o pais. Como mencionado anteriormente, o Brasil
enfrenta uma lacuna na legislacao relativa a ciberseguranca e crimes cibernéticos, agravada pela
caréncia de recursos estruturais para enfrentar essa problematica Em 2020 O ministério
publico por meio do parecer n 736/2020, solicitou celeridade na adesdo a convengao, alertando

que os crimes cibernéticos nao tem sido enfrentado de forma eficiente pela falta de capacitagao

e auséncia de ferramentas juridicas aptas a permitir a persecu¢dao penal, o que acarreta um

$9CONVENCAO DE BUDAPESTE. Op. Cit
#0CONVENCAO DE BUDAPESTE. Op. Cit

#1 CONSTITUICAO FERDERAL, 1988. Op. Cit.
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aumento de inseguranga dos usudrios brasileiros na internet e dificulta a prevencao dos ataques
e ocorréncias**2,

Além disso, o parecer enfatizava o crescimento da incidéncia de crimes cibernéticos,
acompanhado pela migragdo de infracdes comuns no ambiente digital. Vale ressaltar que a
obtencao de provas digitais, fundamental para estabelecer a materialidade e autoria de diversos
delitos, frequentemente requer o uso de interceptagcdes telematicas e acesso a arquivos
armazenados em servicos de computacdo em nuvem o que demanda a necessidade de uma
cooperac¢io e auxilio mituo entre os paises envolvidos*®.

O Brasil foi convidado a convencdo em dezembro de 2019. Esse compromisso foi
posteriormente ratificado pelo congresso nacional, por meio do Decreto Legislativo n.° 37,
formalizado em 16 de dezembro de 2021. Dando continuidade ao processo de adesdo, o
Governo brasileiro apresentou o instrumento de ratificagdo da convencgdo ao Secretario-Geral
do Conselho da Europa em 30 de novembro de 2022. Como resultado, a convencdo entrou em
vigor no plano juridico internacional para o Brasil em 1° de margo de 2023 e foi devidamente
incorporada ao sistema juridico nacional por meio do Decreto 11.491, promulgado em 12 de
abril de 202344,

Dessa forma, a conven¢do de Budapeste foi incorporada ao ordenamento juridico
brasileiro em um contexto em que vdarias questdes relacionadas a criminalidade virtual
ganhavam destaque, como vazamento de dados, golpes informéticos e disseminacao de fake
news pela internet. Essa tematica requer um amplo debate, visando ao desenvolvimento de
politicas publicas abrangentes, incluindo politicas criminais adequadas para enfrentar o
problema, que transcende a esfera estritamente criminal*4°.,

E essencial adaptar e atualizar as condutas criminalizadas pela convengio as demandas

atuais, considerando a evolugao da tecnologia e dos métodos utilizados pelos criminosos. Além

442 BRASIL. Ministério Publico Federal. Procuradoria-Geral da Republica. Oficio n® 736/2020, de 30 de julho de
2020. Convengao sobre o Crime Cibernético. Brasilia, DF: Ministério Publico Federal, 2020. Disponivel em:
http://www.mpf.mp.br/pgr/documentos/Oficio736DaviAlcolumbre.pdf. Acesso em: 01 mai. 2021.

443 BRASIL. Ministério Ptblico Federal. Procuradoria-Geral da Republica. Oficio n® 736/2020. Op. Cit.

444 BRASIL. Decreto Legislativo n° N° 11.491, de 12 de maio de 2023: Promulga a Convengio sobre o Crime
Cibernético, firmada pela Republica Federativa do Brasil, em Budapeste, em 23 de novembro de 2001. Brasilia,
12 maio 2023. Disponivel em: https://www.in.gov.br/en/web/dou/-/decreto-n-11.491-de-12-de-abril-de-2023-
476680563. Acesso em: 28 ago. 2023.

45 MURATA, Ana Maria Lumi Kamimura; TORRES, Me Paula Ritzmann. A convengdo de Budapeste sobre os
crimes cibernéticos foi promulgada, e agora? Boletim IBCCRIM, v. 31, n. 368, 2023. Disponivel em:
https://publicacoes.ibccrim.org.br/index.php/boletim_1993/article/view/575/108
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disso, ¢ crucial realizar uma analise abrangente do ordenamento juridico nacional para evitar
excesso de puni¢des ou normas penais ineficazes, o que poderia resultar em inseguranga juridica

e possiveis abusos por parte do Estado*46.

4.4.2 Impactos da adesdo do Brasil e a necessidade de harmonizacéo

Embora a convengdo demande que seus membros se submetam aos principios
fundamentais e normas estabelecidas em convengdes anteriores, sua aplicacdo € caracterizada
por uma consideravel flexibilidade, sendo adaptada as peculiaridades da legislagdo interna de
cada pais signatario. O enfoque principal consiste em oferecer diretrizes e ndo em propor
solugoes inflexiveis e uniformes para os desafios identificados. Teoricamente, essa abordagem
poderia facilitar a harmoniza¢io do ordenamento juridico brasileiro**’.

Vale ressaltar que mesmo antes da adesao do Brasil ao tratado o legislador nacional ja
havia percebido a necessidade de criminalizar certas condutas mencionadas no texto da
convengdo, como invasdo de dispositivo informatico, pornografia infantil e violacao de direitos
autorais. No entanto, para que essas medidas fossem de fato aplicadas efetivamente, ¢
necessario complementar a legislagdo, definindo com clareza as condutas incriminadas e as
penas correspondentes*#®,

Desse modo, a adesdo do Brasil & convengao representa uma significativa ampliacao da
protecao legal e do combate as condutas que, atualmente, apesar de tipificadas demandam
interpretagdes € nao sao claras. Um exemplo ¢ apresentado no artigo 6°, alinea "a", da
convengdo, que classifica como infracdo penal a criagdo de dispositivos ou programas
informaticos com a finalidade de cometer delitos no ambiente virtual. Outra disposi¢ao
relevante encontra-se no artigo 7°, que aborda a pratica de falsidade informatica. A inclusdo de
tais tipificagcdes no ordenamento juridico brasileiro seria altamente benéfica, visto que tais
condutas ja sdo recorrentes em territorio nacional, porém suas tipificagdes ndo sdo
pacificadas*®.

Um exemplo dessa lacuna legislativa sdo as famosas condutas conhecidas como o

"golpe de clonagem de WhatsApp". Nesse golpe, os cibercriminosos cadastram o numero de

#6MURATA, TORRES. Op. Cit.
#7COLTRO, Rafael Khalil; WALDMAN, Ricardo Libel. Op. Cit. p. 104-123, 2021.
“SMURATA, TORRES. Op. Cit.

49 COLTRO, Rafael Khalil; WALDMAN, Ricardo Libel. Op. Cit. p. 104-123, 2021.
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telefone do usudrio em outro dispositivo, apés o qual o usuario legitimo recebe um SMS
contendo um codigo de acesso. A vitima, enganada, fornece esse c6digo aos criminosos,
resultando no bloqueio de sua conta do WhatsApp. Nesse momento, 0s criminosos assumem a
identidade da vitima e frequentemente solicitam dinheiro aos contatos da pessoa cujo
WhatsApp foi invadido. Em algumas situagdes, os criminosos podem até violar a privacidade
da vitima, acessando suas conversas, fotos e outros documentos pessoais disponiveis no
aplicativo de mensagens*°,

Contudo, a falta de tipificagdo especifica representa um obstaculo para o efetivo
combate a essas praticas. E frequente que as autoridades policiais apenas iniciem investigagdes
nos casos em que seja evidente um prejuizo financeiro para alguma das vitimas, enquadrando
a conduta como estelionato, porém predomina o entendimento de que se ndo houver prejuizo
financeiro da vitima ndo ocorrera crime, pois o delito de estelionato exige um efetivo prejuizo
para ser configurado, deixando impune a conduta na maioria dos casos*!.

Nesse sentido, a tentativa de aplicar a conduta prevista no art. 171° do Cdodigo Penal a
situacdo em questdo, que envolve um golpe realizado através do whatsApp, revela-se
consideravelmente ineficaz, uma vez que ndo abrange a criminalizacao da conduta anterior ao
prejuizo financeiro, a qual, por si s0, ja constitui uma grave violacdo a privacidade da vitima. A
impunidade nestes casos ¢ resultado da auséncia de uma tipificacdo especifica para essa
conduta. A luz desse contexto, a convengdo de Budapeste pode também desempenhar um papel
crucial no combate a essas praticas, uma vez que em seu art. 7° tipifica exatamente a conduta
praticada pelos fraudadores, restando ao ordenamento juridico brasileiro a tarefa de determinar
a pena correspondente®2,

No que diz respeito a compatibilidade das normas brasileiras com as disposi¢des do
tratado, a tabela a seguir oferece uma sintese esclarecedora sobre o ordenamento juridico atual.
Nela, fica evidente que a legislacdo brasileira tipifica a maioria dos crimes cibernéticos exigidos

pelo acordo:

RECOMENDACAO DA CONVENCAQ %3 LEGISLACAO BRASILEIRA

40 COLTRO, Rafael Khalil; WALDMAN, Ricardo Libel. Op. Cit. p. 104-123, 2021.
41 COLTRO, Rafael Khalil; WALDMAN, Ricardo Libel. Op. Cit. p. 104-123, 2021.
452 COLTRO, .Rafael Khalil, WALDMAN, Ricardo Libel. Op. Cit. p. 104-123, 2021.

433 CONVENCAO DE BUDAPESTE. Op. Cit.
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Artigo 2° - Do acesso ilegal ou ndo autorizado a

sistemas informatizados

Artigo 154-A e 154-B Cédigo Penal*™*

Invasdo de dispositivo informatico (publico ou privado).

Artigo 3°- Da interceptag@o ou interrupcéo de

comunicagdes

Artigo10 (Lei 9.296 de 1996/96)

Interceptacdo sem autorizagdo judicial

Artigo 4° - Da interferéncia ndo autorizada sobre os

dados armazenados

Sem previsdo

Artigo 5° - Interferéncia em dados informaticos

Artigo 313-B Cédigo Penal

Modificagdo ou alteragdo ilicita de sistemas de informagao.

Artigo 6° Uso abusivo de dispositivo digital

Artigo 154-A ¢ 154-B Codigo Penal

Invasdo de dispositivo informatico (publico ou privado).

Artigo 7° Falsidade informatica

Artigo 297 Cddigo Penal

Falsificacdo documentos publicos

Artigo 8° Fraude Informatica

Artigo 171 Cdodigo Penal — Estelionato
Artigo 155 Cédigo Penal — Furto por Fraude

Artigo 9° - Da pornografia infantil ou pedofilia

241 da Lei 8.069, de 1990,
Estatuto da Crianga e do

Adolescente (ECA)*%

Artigo 10° - Da quebra relacionadas com violacao

direito do autor dos direitos conexos.

Lei 9.609, de 1998, (a Lei do
Software), da Lei 9.610 de 1998,

(a Lei do Direito Autoral)*° e da Lei
10.695 de 2003 lei da Pirataria)*’

Artigo 11° - Das tentativas ou ajudas a condutas
criminosa

285-A do Codigo Penal

Tabela 06

Possivelmente algumas previsdes presentes na convengdo demandardo de uma
atualizacdo da legislacdo penal em vigor no pais, notadamente em relacdo a delitos como a

violagdo de dados e interferéncias em sistemas, bem como as disposi¢des contidas no artigo

454 CODIGO PENAL, 1940. Op. Cit.

455 Estatuto da Crianga € do Adolescente: Lei federal n° 8069, de 13 de julho de 1990. Rio de Janeiro: Imprensa
Oficial, 2002. BRASIL.

4 BRASIL. Lei 9.610, de 19 de fevereiro de 1998. Altera, atualiza e consolida a legislagdo sobre direitos
autorais e da outras providéncias. Disponivel em https://www.planalto.gov.br/ccivil _03/leis/19610.htm Acesso.
20.mai.2023

47 BRASIL. Lei 10.695, de 01 de julho de 2003. Altera e acresce paragrafo ao art. 184 e d4 nova redacio ao art.
186 do Decreto-Lei no 2.848, de 7 de dezembro de 1940 — Codigo Penal, alterado pelas Leis nos 6.895, de 17 de
dezembro de 1980, ¢ 8.635, de 16 de marco de 1993, revoga o art. 185 do Decreto-Lei no 2.848, de 1940, e
acrescenta dispositivos ao Decreto-Lei no 3.689, de 3 de outubro de 1941 — Codigo de Processo Penal.
Disponivel em: http://www.planalto.gov.br/ccivil 03/1eis/2003/110.695.htm
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12°, que atribuem responsabilidade a pessoas juridicas. Este ultimo aspecto representa um dos
desafios mais significativos em nosso ordenamento, uma vez que coloca dirigentes de pessoas
juridicas na posi¢do de responsaveis por atos praticados por individuos sob sua autoridade ou
beneficio, ou quando a supervisdo e o controle falham, resultando em um delito*.

Para Patricia Peck, a distin¢g@o entre uma organizacdo criminosa agindo € uma empresa
envolvida em infracdes como violagdes de direitos autorais ou pornografia infantil, que
poderiam também culpar o dirigente, ¢ uma problematica que requer uma analise mais
aprofundada. Outro ponto de relevancia ¢ o artigo 15°, que preconiza a necessidade de adotar
medidas excepcionais, tais como ordens de autoridade para investigagdes, que ndo dependem
de autorizagdo judicial, em situagdes de flagrante delito. Essa disposi¢ao se estende a cenarios
como revistas em veiculos, blitz de transito, inspecdes em aeroportos, revistas em eventos
publicos, entre outros. A¢des relacionadas a autoridade, realizadas sem intervencao judicial,
mas que tém o potencial de identificar ameagas substanciais, sdo essenciais no contexto do
combate aos crimes cibernéticos 4.

Para Murata e torres ha uma discrepancia na redacdo deste artigo sobre a
responsabilidade da pessoa juridica. No texto em inglés, utiliza-se apenas a expressao
"corporate liability", sem adjetivar a responsabilidade como civil, penal ou administrativa, e
continua estipulando que os Estados-parte devem adotar medidas necessarias para garantir que
as pessoas juridicas possam ser responsabilizadas por crimes previstos na convencao. Por outro
lado, no decreto brasileiro, utiliza-se o termo "responsabilidade penal da pessoa juridica",
assegurando que "pessoas juridicas possam ser consideradas penalmente responsaveis". Essa
diferenca na redacdo, embora aparentemente sutil, esclarece a potencial incompatibilidade entre
as partes 1 e 2 do artigo 12° do Decreto, que inicialmente preveem a responsabilidade de forma
exclusivamente penal, e a parte 3, que sugere que a responsabilidade da pessoa juridica pode
ser civil, criminal ou administrativa®6°,

No entanto, o texto da conveng¢do permite que cada Estado membro decida, de acordo
com as peculiaridades de seu ordenamento juridico, a forma mais adequada e eficaz de

responsabilizacdo das pessoas juridicas, adaptando-se aos principios orientadores da

458 PINHEIRO, Patricia Peck, Sobre a adesdo do Brasil 2 Convengéo de Budapeste. Disponivel em
https://www.telesintese.com.br/peck-sobre-a-adesao-do-brasil-a-convencao-de-
budapeste/#:~:text=**Por%20Patr%C3%ADcia%20Peck%20%E2%80%93%20Sobre,trazemos%20por%20decr
et0%20para%20c%C3%A1. Acesso:10. mai. 2023

439 PINHEIRO, Patricia Peck, Sobre a adesdo do Brasil 4 Convencio de Budapeste. Op. Cit.

460 PINHEIRO, Patricia Peck, Sobre a adesdo do Brasil 4 Convengdo de Budapeste. Op. Cit.
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convengdo. O modelo de responsabilidade proposto para as pessoas juridicas estd
intrinsecamente vinculado aos crimes cometidos por pessoas fisicas. Quando se trata de
responsabilidade penal, conforme estabelecido no Decreto, ¢ necessario realizar algumas
consideragdes a fim de avaliar sua compatibilidade com o ordenamento juridico nacional*®!,

Cabe ressaltar que a Constituicdo de 1988 prevé a responsabilidade penal das pessoas
juridicas. O artigo 173°, paragrafo 5°, da Constitui¢do, estipula a responsabilidade da pessoa
juridica, submetendo-a a puni¢cdes compativeis com sua natureza nos casos de atos praticados
contra a ordem econOmica e financeira, bem como contra a economia popular. Adicionalmente,
o artigo 225°, paragrafo 3°, estabelece que condutas e atividades prejudiciais ao meio ambiente
sujeitam os infratores, sejam pessoas fisicas ou juridicas, a sangdes penais ¢ administrativas,
independentemente da obrigacao de reparar os danos causados. O texto constitucional explicita
os bens juridicos que podem ensejar a responsabilidade penal da pessoa juridica, € uma vez que
a natureza do cibercrime ndo esta atrelada ao bem juridico, ¢ plausivel identificar condutas que
se enquadram nas situacdes previstas, a fim de justificar essa forma de responsabilidade
conforme o decreto em questao*6?,

Outro ponto importante ¢ que o tema da responsabilidade penal das pessoas juridicas ¢
altamente controverso, pelas complexidades dogmaticas que permeiam o Direito Penal
brasileiro ao tentar conceber um modelo de responsabilidade compativel com os principios
orientadores deste sistema legal, pontos extremamente relevantes e podem gerar uma vasta
discussio sobre a teoria da responsabilidade penal da pessoa juridica*®3.

O artigo 15° da referida legislagdo ressalta a necessidade de implementar medidas
extraordinarias para a eficdcia da investigacao de crimes cibernéticos. Neste contexto, situa-se
a prerrogativa de autoridades competentes para executar agdes investigativas sem a necessidade
imediata de uma ordem judicial. Para Peck esta disposi¢do se torna particularmente pertinente
em situagdes emergenciais ou de flagrante delito, onde a rapidez e a eficdcia na resposta sao
essenciais para a identificacdo e contengdo de ameagas no ambiente virtual“%,

No contexto dos prazos processuais, o artigo 16° estabelece um periodo de 90 dias para

a preservacao de evidéncias. Importante destacar que o Brasil ja possui prazos mais extensos,

41 MURATA, TORRES. Op. Cit.
42MURATA, TORRES. Op. Cit.
46 MURATA, TORRES. Op. Cit..

464 PINHEIRO, Patricia Peck, Sobre a adesdo do Brasil & Convengdo de Budapeste. Op. Cit.
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conforme estipulado no arco Civil da Internet. Além disso, o artigo 18° define de forma precisa
o conceito de informagdo cadastral, uma definicdo de extrema importancia no contexto da lei.
Por fim, o artigo 20° regula a obten¢ao de dados em tempo real, um aspecto fundamental para
a eficacia do combate aos crimes cibernéticos 493

Nas palavras de Carolina Yumi, diretora do departamento de recuperacdo de ativos e
Cooperacao Juridica Internacional (DRCI) do Ministério da Justica e Seguranga Publica
(MIJSP), enfatiza que a plena implementacdo da convencao de Budapeste no Brasil concretizara
beneficios substanciais para o pais. Esses beneficios englobam avangos nas normativas e
politicas relacionadas ao combate aos crimes cibernéticos, bem como na coleta e preservacao
de evidéncias digitais. Adicionalmente, a convencdo contribuird para o aprimoramento da
cooperacao internacional nas investigacoes e esclarecimento de delitos cometidos no
ciberespaco, a0 mesmo tempo em que estimulard o Brasil a continuar desenvolvendo seu
sistema juridico e suas politicas frente ao avango da cibercriminalidade. Portanto, esse processo
requer uma abordagem equilibrada, que promova a intensificagdo da persecucdo penal ao
mesmo tempo em que assegura a prote¢do dos dados pessoais*6®,

Desse modo, o legislador deve ter cautela ao tipificar novas condutas trazidas pela
convengao, para evitar sobreposi¢des com tipos penais ja existentes na legislagdo brasileira e o
estabelecimento de penas desproporcionais. A analise cuidadosa do bem juridico, a defini¢ao
clara das condutas a serem incriminadas e a previsao de penas proporcionais sao etapas cruciais
que requerem um debate maduro para evitar que a legislacdo se torne ineficaz, gerando
inseguranga juridica e possiveis abusos no exercicio do poder estatal*¢’.

Em suma, embora a adesdo do Brasil a convengao tenha sido tardia, observa-se um que
o legislador brasileiro tem se esfor¢ado na modernizagdo da legislacdo penal nacional dos
crimes cibernéticos. Destacam-se, nesse contexto, avancos significativos, como da lei
12.737/2012 e a recente promulgacdo da Lei n.° 14.155/2021, com o intuito de agravar as
penalidades nos casos de delitos envolvendo a violagdo de dispositivos informaticos, furto e

estelionato cometidos eletronicamente ou através da internet e principalmente o Marco civil da

465 PINHEIRO, Patricia Peck, Sobre a adesdo do Brasil 4 Conven¢io de Budapeste. Op. Cit.
466 MINISTERIO DA JUSTICA DE SEGURANCA PUBLICA. Convengio de Budapeste ¢ promulgada no
Brasil. Disponivel em https://www.gov.br/mj/pt-br/assuntos/noticias/convencao-de-budapeste-e-promulgada-no-

brasil.Acesso: 15. ago. 2023

47 MURATA, TORRES. Op. Cit.
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Internet. Essas iniciativas representam passos concretos em direcdo a uma legislagdo mais

alinhada com os artigos tratados na convengao de Budapeste

4.4.3 Fortalecimento da cooperacdo internacional do Brasil no cenario mundial

Conforme abordado anteriormente, a cooperagdo internacional em assuntos penais se
apresenta como uma solucdo indispensavel para lidar com o cibercrime, dada a sua intrinseca
natureza transnacional. A conven¢do de Budapeste, estabelecida em 2001, assume atualmente
um papel de destaque como marco juridico essencial para a promog¢ao da coordenacdo e
harmonizagao legislativa entre os Estados, com o objetivo de fortalecer a eficacia das politicas
de combate aos crimes cibernéticos.

O relatorio explicativo da convencao de Budapeste reconhece a volatilidade dos dados
armazenados em dispositivos informaticos. Informacdes cruciais podem ser prontamente
eliminadas por meio de processos automatizados, comprometendo assim a coleta de provas e,
por conseguinte, os procedimentos de investigacao criminal. Nesse contexto, considerando que
autoridades encarregadas da persecugdo penal podem necessitar de dados armazenados em
servidores localizados em jurisdi¢des distintas da sua, a convengao destaca a importancia de se
estabelecer mecanismos que garantam a conservagdo e o compartilhamento desses dados,
respeitando, € claro, os limites juridicos impostos por cada Estado¢3.

E dentro desse contexto que se inserem os mecanismos de cooperagio internacional em
matéria penal, essenciais para viabilizar a investigacdo € o combate efetivo aos crimes
cibernéticos em uma era cada vez mais interconectada. A relevancia da convengao no fomento
de medidas de cooperagdo internacional estd estreitamente ligada ao esforco de harmonizacao
legislativa. Clough ressalta enfaticamente a necessidade de alcangar um certo grau de
harmonizagdo entre os Estados como um componente crucial na constru¢ao de um modelo
eficaz para conter o avanco da cibercriminalidade. Para ilustrar essa necessidade, o autor
apresenta um cenario exemplificativo em que, mesmo quando tanto a vitima quanto o autor do
delito estao sujeitos a mesma jurisdigdo, as evidéncias do crime podem ter, em algum momento,
transitado por outras jurisdigdes ou mesmo estar armazenadas em territorios juridicos
distintos*%?.

Essa interconexao de jurisdi¢des e a possibilidade de que as evidéncias cruciais para a

investigacdo estejam dispersas geograficamente destacam a complexidade inerente ao

468 CLOUGH, Jonathan. Op. Cit.

49 CONVENCAO DE BUDAPESTE. Op. Cit.
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enfrentamento da cibercriminalidade. Nesse contexto, a harmonizacao das leis e a promogao de
medidas de cooperagdo internacional, como as delineadas na conven¢ao, surgem como meios
essenciais para lidar eficazmente com esses desafios, assegurando que a persecugao penal seja
eficiente e que os criminosos cibernéticos nao encontrem refuigio em territorios onde as lacunas
legais ou a falta de colaboragdo internacional possam permitir a impunidade*”°.

Embora a convencao de Budapeste estimule amplamente a cooperagdo entre as partes e
preconize agilidade nesse processo, ¢ importante destacar que ndo existe uma obrigacao
expressa que imponha a uma das partes o fornecimento de informagdes de forma espontanea a
outra. Em linhas gerais, a conven¢do ndo estabelece vinculos que obriguem os Estados a
promoverem medidas de auxilio mutuo, permitindo, assim, que qualquer uma das partes possa
recusar um pedido de cooperacdao, desde que tal recusa esteja em conformidade com as
disposi¢des da propria convengdo®’!.

Essa auséncia de uma obrigacdo direta ¢ justificada pelo fato de a convencao reconhecer
a dependéncia do auxilio mutuo em cooperagdo internacional com a legislagdo doméstica de
cada Estado e com os tratados internacionais aos quais eles estejam vinculados. Dessa forma, a
medida que as medidas de auxilio mutuo se tornam mais intrusivas na jurisdicdo dos Estados
signatérios, a convencao condiciona a execucdo dessas medidas a celebragdo de acordos entre
as partes envolvidas e a observancia da legislagdo interna de cada Estado*’?

Nesse sentido, apesar de o Brasil manter extensos lagos diplomdticos com a maioria das
nacdes, o numero de tratados e acordos internacionais em matéria penal ¢ relativamente
reduzido. Conforme informacdes do Ministério da Justiga e Seguranga Publica, o pais ¢
signatario de 15 convengdes internacionais de natureza multilateral, ou seja, aquelas
envolvendo diversos paises, incluido a recente adesdo da convencdo de Budapeste e detém

apenas 21 acordos bilaterais, restritos a relagdes entre o Brasil e outro Estado*73.

ACORDOS DECRETOS ACORDOS DECRETOS
MULTILATERAIS BILATERAIS
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Comércio Ilicito de

Produtos de Tabaco

Decreto n® 9.516, de 1 de

outubro de 2018

NIGERIA: Acordo de
Assisténcia Juridica
Mutua em Matéria Penal
entre o Governo da
Republica Federativa do
Brasil € 0 Governo da
Republica Federal da
Nigéria

Decreto n° 7.582, de 13 de
outubro de 2011

Convengao sobre o
Crime Cibernético
(Convengdo de

Budapeste)

Decreto n® 11.491, de 12 de
abril de 2023

PANAMA: Acordo de
Assisténcia Juridica
Miutua em Matéria Penal
entre a Republica
Federativa do Brasil e a
Republica do Panama
sobre Auxilio Juridico
Mutuo em Matéria Penal

Decreto n° 7.596, de 1° de
novembro de 2011

REINO UNIDO DA
GRA-BRETANHA E
IRLANDA DO NORTE:
Tratado de Assisténcia
Juridica Mutua em
Matéria Penal entre o
Governo da Republica
Federativa do Brasil € o
Governo do Reino Unido
da Gra-Bretanha e Irlanda
do Norte

Decreto n°® 8.047, de 11 de
julho de 2013
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SUICA: Acordo de
Assisténcia Judiciaria em
Matéria Penal entre o
Governo da Republica
Federativa do Brasil ¢ o
Governo da Confederagdo
Suica

139

Decreto n® 6.974, de 07 de
outubro de 2009

SURINAME: Acordo de
Assisténcia Judiciaria em
Matéria Penal entre o
Governo da Republica
Federativa do Brasil € o
Governo da Republica do
Suriname

Decreto n° 6.832, de 29 de
abril de 2009

TURQUIA: Acordo sobre
Auxilio Juridico Mutuo
em Matéria Penal entre a
Republica Federativa do
Brasil e a Republica da
Turquia

Decreto n° 9.065, de 31 de
maio de 2017

PERU: Acordo de
Assisténcia Judiciaria em
Matéria Penal entre o
Governo da Republica
Federativa do Brasil € o
Governo da Republica do
Peru

Decreto n° 3.988, de 29 de
outubro de 2001
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UCRANIA: Acordo de Decreto n® 5.984, de 12 de
Assisténcia Judiciaria em | dezembro de 2006
Matéria Penal entre o
Governo da Republica
Federativa do Brasil € o
Governo da Ucrania

Tabela 07 Fonte: Site Ministério da Justica e Seguranga Publica.

A Convengdo, nesse contexto, assume um papel complementar, destinado a suplementar
outros acordos multilaterais ou bilaterais ja celebrados pelo Brasil. Contudo, ¢ importante
ressaltar que, quando a Convencdo ¢ aplicada de forma subsidiaria a outros instrumentos
juridicos internacionais, deve haver consonancia entre ambos, de modo a evitar conflitos com
os principios estabelecidos na propria Convengao*’4.

Nesse sentido, com o desenvolvimento tecnolégico € a emergéncia de uma sociedade
hiperconectada os crimes cibernéticos se tornam o epicentro das preocupagdes globais em
matéria de seguranca. A Conven¢do de Budapeste, nesse cendrio, estabelece um marco
normativo internacional fundamental, desempenhando papel significativo na articulagdo e
fortalecimento da cooperagdo penal internacional. E importante enfatizar, entretanto, que a
efetividade deste instrumento depende de sua integracdo e harmonizagao com os ordenamentos
juridicos domésticos e outros instrumentos juridicos internacionais

Desse modo, a adesdo a um tratado internacional, como a convenc¢do de Budapeste,
representa um passo significativo no sentido de promover a cooperagdo internacional no
combate aos crimes cibernéticos. No entanto, ¢ importante ressaltar que a mera adesao a esse
tratado ndo significa que o pais tenha atingido seu objetivo final nessa empreitada. Pelo
contrario, a cooperagdo internacional deve ser uma busca constante, uma vez que quanto mais
conexdes de auxilio entre Estados forem estabelecidas, mais eficiente sera a resposta a
criminalidade cibernética. A adesdao na conven¢ao de Budapeste representa apenas o primeiro
passo na constru¢do de uma extensa rede de colaboragdo entre nagdes.

Neste contexto, a énfase deve ser dada a flexibilidade, adaptabilidade e robustez das
estruturas juridicas e operacionais, tanto a nivel nacional quanto internacional. A multiplicidade

de tratados bilaterais, embora valiosa, pode ser otimizada por instrumentos multilaterais como

474 CLOUGH, Jonathan. Op. Cit. p. 714-716
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a convencao de Budapeste, que proporciona uma plataforma unificada e coesa, promovendo
eficacia, consisténcia e harmonizacao nas iniciativas de combate ao crime cibernético*’.
Portanto, a adesdo a convencdo de Budapeste ndo exaure e nem resolve todos os
problemas da criminalidade cibernética no contexto penal, mas se apresenta como um ponto de
partida; uma iniciativa que catalisa esfor¢os continuos e colaborativos para enfrentar os desafios
emergentes ¢ evolutivos dos crimes cibernéticos. Reitera-se a necessidade de um continuo
compromisso com a inovagao, a colaboracdo e a harmonizagdo legislativa e operacional,
elementos chave para navegar com eficacia na complexidade multifacetada do ciberespago e

garantir a integridade e seguranga digital.

CONCLUSAO

A presente pesquisa se propoOs-se a responder, fundamentalmente, as seguintes
indagacdes: quais sdo os desafios politico-criminais enfrentados pelo ordenamento juridico
brasileiro diante dos crimes cibernéticos? Além disso, procurou-se avaliar a relevancia da
cooperagdo internacional em matéria penal, considerando a recente adesdo do Brasil a
convencao de Budapeste, bem como os possiveis desafios na harmonizagao legislativa.

Para tanto, a dissertagdo foi estruturada em quatro capitulos. O primeiro capitulo
examinou os eventos historicos que levaram ao surgimento da sociedade da informacao, do
ciberespaco e os desafios oriundos de uma sociedade em rede hiperconectada. Analisou-se a
evolugdo tecnoldgica e a origem da internet, em especial sua concep¢ao durante a Guerra Fria
como um meio de comunicacao para salvaguardar as discussdes sobre estratégias de guerra dos
Estados Unidos. Foi apresentada para uma melhor compreensdo do tema o surgimento dos
primeiros crimes cibernéticos no contexto histdrico mundial e no cendrio brasileiro, bem como

as diversas discussOes acerca das defini¢cOes e caracteristicas desses crimes no ordenamento

475 VERONESE, Alexandre. CALABRICH, Bruno. Cybercrime in Brazil After the COVID-19 Global Crisis: An
Assessment of the Policies Concerning Internacional Cooperation for Investigations and Prosecutions. 2022
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juridico brasileiro.

O segundo capitulo trouxe uma andlise aprofundada acerca do conceito de cooperagdo
internacional em matéria penal e sua importancia no cendrio global de enfrentamento do crime
cibernético. Ao examinar as respostas a este instituto, tornou-se evidente que questdes
relacionadas a sociedade da informacao e a criminalidade digital, num contexto onde o sistema
juridico e o papel do Estado estdo em constante evolugdo, precisam estar sempre alinhadas com
a comunidade internacional. Observou-se que, para uma resposta mais eficiente a persecugao
penal, conceitos como soberania, tempo e local do crime precisam ser recontextualizados a luz
da integracdo e da necessidade de um sistema de cooperacao penal integrado, uma vez que esses
conceitos sofreram alteracdes significativas no com o surgimento do ciberespaco e os crimes
cibernéticos.

No terceiro capitulo, explorou-se a evolugdo do ordenamento juridico brasileiro frente
aos crimes cibernéticos, desde suas primeiras discussdes e propostas legislativas as ultimas
atualizagdes penais. Constatou-se que diversas condutas relacionada aos crimes cibernéticos
existentes no texto da convencdo de Budapeste ja encontram tipificacdo na legislacao penal
nacional, conforme a analise da Lei 12.737, o Marco Civil da Internet, a LGPD, a nova lei
141.32/2021 que criminaliza o stalking e principalmente a mais recente Lei 14.155/2021, que
tornou mais severa as penalidades para a invasao de dispositivos informaticos em consonancia
com a recomendacao disposto no artigo 2° da convencdo que trata do acesso ilegal ou ndo
autorizado a sistemas informatizados.

Entretanto, determinados aspectos processuais ainda enfrentam obstaculos legais,
especialmente quando transcendem fronteiras nacionais, demandando uma abordagem de
cooperacao internacional integrada constante. Nesse quesito apesar dos avangos normativos,
persiste um descompasso entre o arcabougo juridico € os crimes cibernéticos, isso se deve a
rapidez com que as informagdes sdo disseminadas no ambiente virtual, a volatividade das
provas e principalmente o anonimato que as redes proporcionam para o Criminoso.

Nota-se que a criminalizagdo de algumas condutas dos crimes cibernéticos ndo ¢
suficiente diante dos entraves que ¢ a realidade na persecucdao penal, como a adogdao de
paradigmas territoriais incompativeis com a natureza dos crimes cibernéticos € normas com
interpretagdes ambiguas. Ressalta-se que a proposta deste estudo ndo visa uma perspectiva
punitivista, mas sim evidenciar as lacunas existentes que ainda resultam em impunidade para
diversos atos delitivos virtuais.

No ultimo capitulo foram abordados os questionamentos acerca da recente adesdo do

Brasil a convencdo de Budapeste sobre os crimes cibernéticos e sua importancia no cenario
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internacional por se tratar de um documento que trata especificamente da criminalidade virtual
e possui como principal caracteristica a harmonizacao das legislagdes penais, definicdes das
terminologias e outras disposi¢des importantes para o Direito Penal e seus desafios frente a
persecugdo penal.

Nesse ponto, a incorporagdo da convencao de Budapeste pelo Brasil no ordenamento
juridico merece atengdo quanto os possiveis desafios na harmoniza¢do da conven¢do com o
ordenamento juridico interno, trata-se da interpretacdo de alguns dispositivos do Decreto
11.491/2023, que introduziu o texto da convenc¢dao no ordenamento juridico brasileiro, em
relacdo a responsabilidade penal da pessoa juridica, e estabelece a responsabilidade do grupo
como penal, devendo ser considerada uma sugestao, € ndo uma ordem.

Isso ocorre porque o debate sobre a criagdo de um modelo de imputacdo de
responsabilidade penal para entidades juridicas ainda parece estar em estdgios iniciais no
ambito legislativo, exigindo uma analise mais aprofundada de sua viabilidade, tanto em termos
de hipdteses de responsabilizacdo quanto em relagdo a adequagdo dos modelos de
responsabilidade aos principios orientadores do Direito Penal.

Outro ponto importante que merece atencao sao as disposi¢des do artigo 15°, que
autoriza a implementagdo de medidas excepcionais como ordens de autoridade para
investigacdes. Estas ndo requerem, necessariamente, uma ordem judicial e podem ser
mobilizadas em circunstancias de ameagas elevadas, como em situagdes de flagrante, revistas
em locais publicos e abordagens veiculares, entre outros, como forma de assegurar que as
condutas tipificadas no capitulo 2 recebam san¢des adequadas.

Assim, necessario considerar que, apesar da convengao prescrever que as condutas em
questdo sejam submetidas a sangdes efetivas, proporcionais e dissuasivas, englobando penas
privativas de liberdade, o contexto brasileiro exige uma abordagem diferenciada. A aplicacao
de penas privativas de liberdade ¢ uma estratégia controversa no cendrio nacional, marcado por
um sistema carcerario sobrecarregado e indices alarmantes de reincidéncia criminal.

Ao ponderar a adesdo ao tratado, ¢ indispensavel priorizar o principio do Direito Penal
como ultima ratio. Onde a aplicacdo do Direito Penal se fizer necessaria, ¢ essencial que se
atribua especial consideragdo as alternativas penais que ndo envolvam o encarceramento. A
promocao de medidas alternativas se faz necessaria para aliar eficacia e humanidade na resposta
as infragdes, garantindo uma abordagem que seja nao apenas punitiva, mas também reformativa
e socialmente responsavel.

A incorporagdo da convencdo de Budapeste como decreto promove ndo apenas a

progressdo legislativa pelo congresso nacional, visando ajustes na legislagdo interna, mas
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também capacita a intervencdo agil de entidades administrativas e executivas, como o
Ministério da Seguranca Publica. Isso ¢ sustentado pelos principios de colaboracao e assisténcia
reciproca delineados nos artigos 23° e 25°, e pela facilitagdo da troca de informagdes, conforme
prescrito no artigo 26°.

A relevancia dessas disposigdes ¢ amplificada ao considerar a frequéncia de crimes
cibernéticos originados fora das fronteiras nacionais. A implementagdo efetiva dos mecanismos
de cooperacdo internacional propostos pela conven¢ao poderia, indubitavelmente, influenciar
positivamente a resolugdo desses crimes, proporcionando um ambiente cibernético mais seguro
e regulado.

Embora se observe um avango incremental na capacidade do sistema juridico brasileiro
de regulamentar atividades conduzidas no ambito digital, a profundidade e amplitude desses
progressos permanecem ainda ilimitados. Nesse contexto, a convencao de Budapeste se destaca,
ndo apenas por proporcionar a classificagdo de uma gama diversificada de atividades maliciosas
realizadas digitalmente, mas também por estabelecer uma abordagem mais eficiente na
persecucdo penal e no compartilhamento de informagdes. Dado que muitas atividades no
ciberespaco transcenderem as fronteiras geograficas, demandando a necessidade de uma
resposta juridica unificada e com maior celeridade.

Nesse sentido, a incorporagdo do Brasil a convengdo de Budapeste emerge como um
remédio pertinente para as deficiéncias legislativas existentes no cenario digital do pais.
Embora a construcao de um sistema juridico independente seja uma alternativa, a complexidade
e os desafios associados, exacerbados pela polarizagdo politica e ideologica prevalente no
Brasil, tornam essa op¢ao menos atraente para o momento.

Fica evidente, portanto, que a adesdo do Brasil a convencdo de Budapeste representa
um passo significativo em dire¢do a uma abordagem mais robusta, abrangente e atualizada no
combate ao crime cibernético. Sendo signatarios da conveng¢ao, o Brasil ndo apenas fornece um
quadro juridico reconhecido internacionalmente, mas também promove a cooperagao
internacional em matéria penal, oferecendo diretrizes valiosas para a criacdo e adaptacao de
futuras leis nacionais.

Contudo, ¢ importante deixar claro que a ades@o a convenc¢ao ¢ apenas parte da solucao.
E essencial que o Brasil continue desenvolvendo uma legislagio nacional robusta e apropriada
que complemente as disposicdes do tratado e seja capaz de responder efetivamente as mudancas
dindmicas da criminalidade virtual no contexto internacional.

Ao projetar futuros cendrios sobre o tema, torna-se necessario propor uma reflexdo

acerca da viabilidade de o Brasil ratificar o 2° protocolo adicional a convengdo de Budapeste
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que foi aberto para adesdo em 2022. Este protocolo ja foi atualizado e estipula mecanismos
especificos para a colaboragao direta entre as autoridades do Estado solicitante e o provedor de
contetdo no Estado acionado. Estdo inclusos, dentre outras provisdes, a emissdao de
determinagdes para a revelagdo de nomes de dominio e dados cadastrais de assinantes, bem
como regulamentag¢des para videoconferéncias e comités conjuntos de inquérito. Tal estrutura
revela uma constante e criteriosa atengcdo as evolugdes internacionais, sempre almejando

aprimoramentos na eficacia da persecucao penal dos crimes cibernéticos*.
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