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RESUMO

COSTA, Beatriz Souza. Publicidade Comportamental: uma proposta de adequagdo ao
ordenamento juridico brasileiro. 2024. 155 f. Dissertacdo. (Mestrado em Direito) — Faculdade
de Direito, Universidade do Estado do Rio de Janeiro, Rio de Janeiro, 2024.

O tratamento de dados pessoais possibilitou uma compreensdo humana nunca percebida e o
mercado compreendeu o potencial econdmico decorrente da utilizagdo do produto desse
processamento. Dentre as possibilidades alavancadas pelo tratamento de dados, surge a
publicidade comportamental, pratica de marketing que utiliza dados pessoais para
personalizar e direcionar anincios. Tal pratica levanta preocupagdes quanto a violagdo ao
direito de privacidade e ao direito de protecdo de dados pessoais, devido a opacidade do
mercado e da técnica frente aos consumidores. Ademais, os impactos negativos decorrentes
da publicidade comportamental inadequada ao ordenamento juridico brasileiro agravam,
ainda mais, a assimetria intrinseca do mercado de consumo. Por isso, a presente Dissertacao
tem por foco destrinchar o conceito de publicidade comportamental, seus desdobramentos
positivos e negativos, com fim de propor um modelo de adequag¢do ao ordenamento juridico
brasileiro. Para tanto, o trabalho se debruca sob a evolucao historica da publicidade até chegar
a publicidade comportamental, indicando os fundamentos teoricos € normativos
(constitucionais e infraconstitucionais) que perpassam a publicidade tradicional. Na
sequéncia, considerando a necessidade de tratamento de dados pessoais, investiga os limites
legais para o uso de dados pessoais, examinando as normas nacionais de protecdao de dados
pessoais e fazendo uso da experiéncia europeia. Em especial, propde-se o estudo do legitimo
interesse ¢ do consentimento como as bases legais mais adequadas para este tipo de
tratamento de dados. Serdo propostos requisitos minimos para o tratamento de dados pessoais
na publicidade comportamental, visando a conformidade com a legislacdo brasileira, e
apresentadas boas praticas do mercado que devem ser aplicadas a atividade empresarial,
incluindo técnicas e tecnologias traduzidas no data protection by design e by default. Por fim,
tratar-se-a sobre o direito a explicagdo, previsto na Lei Geral de Prote¢ao de Dados Pessoais,
destacado como instrumento essencial para garantir transparéncia nas praticas publicitarias. A
metodologia adotada baseia-se na escola do Direito Civil-Constitucional, que analisa os
institutos do Direito Privado a luz dos valores constitucionais. O método hipotético-dedutivo
¢ empregado na andlise da legislacdo e jurisprudéncia, complementado por estudos
bibliograficos e uma abordagem multidisciplinar. Em suma, a dissertagcdo oferece uma andlise
abrangente do fendmeno da publicidade comportamental, destacando seus desafios éticos e
legais e propondo medidas para proteger os direitos dos consumidores no contexto da
economia digital.

Palavras-chave: publicidade comportamental; direito do consumidor; protecdo de dados

pessoais.



ABSTRACT

COSTA, Beatriz Souza. Behavioral Advertising: a proposal to comply with the Brazilian legal
system. 2024. 155 f. Dissertagc@o. (Mestrado em Direito) — Faculdade de Direito, Universidade
do Estado do Rio de Janeiro, Rio de Janeiro, 2024.

The processing of personal data enabled human understanding never seen before, and the
market understood the economic potential arising from the use of the product of this
processing. Behavioral advertising appears among the possibilities leveraged by data
processing, a marketing practice that uses personal data to personalize and target
advertisements. This practice raises questions regarding violating the right to privacy and the
right to personal data protection due to the opacity of the market and technology in the eyes of
consumers. Furthermore, the negative impacts of behavioral advertising related to the
Brazilian legal system further aggravated the asymmetry intrinsic to the consumer market.
Therefore, this Dissertation focuses on unraveling the concept of behavioral advertising and
its positive and negative consequences to provide a model of adaptation to the Brazilian legal
system. To this end, the work focuses on the historical evolution of advertising to behavioral
advertising, establishing the theoretical and normative foundations (constitutional and infra-
constitutional) that permeate traditional advertising. Next, considering the need to process
personal data, we investigate the legal limits for using personal data, examining national
standards for personal data protection, and using European experience. It is proposed that
legitimate interest and consent be studied as the most appropriate legal basis for this type of
data processing. Minimum requirements will be proposed for processing personal data in
behavioral advertising, transferred in compliance with Brazilian legislation, and proposals for
good market practices that should be applied to business activity, including techniques and
technologies translated into data protection by design and by default. Finally, this paper will
explore the right to explanation, provided in the Brazilian General Personal Data Protection
Law, highlighted as an essential instrument to guarantee transparency in advertising practices.
The methodology adopted is based on the school of Civil-Constitutional Law, which analyzes
the institutes of Private Law considering constitutional values. The hypothetical-deductive
method is used to analyze legislation and judicial precedents, complemented by bibliographic
studies and a multidisciplinary approach. In short, the Dissertation offers a comprehensive
analysis of concerns about behavioral advertising, highlighting its ethical and legal challenges
and proposing measures to protect consumer rights in the context of the digital economy.

Keywords: behavioral advertising; consumer law; data protection.
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INTRODUCAO

“Quem controla o passado, controla o futuro.
Quem controla o presente, controla o passado’’
Em 2006, o matematico e cientista de dados Clive Humby declarou que “os dados
eram o novo petrdleo”. Nos anos subsequentes, a sociedade presenciou a consolidacao do
formato de economia baseado em dados pessoais € — assim como no petroleo — as empresas
passaram a extrair informagdes a partir do tratamento de dados, de forma agressiva, antes da
promulgacdo de uma regulagdo especifica da matéria. O tratamento de dados combinado com
a ascensao de algoritmos cada vez mais sofisticados que tem como fim a criagdo de previsoes
de comportamento da sociedade, ddo origem a uma nova fase do capitalismo.

Shoshanna Zuboff denomina essa nova fase como capitalismo de vigilancia, onde a
experiéncia humana, em todas as suas dimensdes, ¢ apropriada e transformada em dados,
intervindo cada vez mais na vida dos cidaddos®. Entende-se que “[a] decisdo dos algoritmos
pode influenciar (...) aquilo que o usuario vé em seu feed € o0 modo como forma sua visao de
mundo sobre determinados assuntos. Os algoritmos podem, inclusive, ser manipulados para
dar preferéncia a determinados conteudos, com o objetivo de influenciar o comportamento das
pessoas”.?

A medida em que os dados pessoais sio processados com o uso de tecnologias
sofisticadas, um niimero crescente de perfis ¢ gerado e seu resultado pode ser comercializado
com terceiros para diversos fins. Tao eficiente ¢ a capacidade preditiva dos dados que bastam
150 “curtidas” para o algoritmo saber mais sobre o comportamento do usudrio do que seu
proprio companheiro.* Dentre essa gama de novas possibilidades, tem-se a inovagio das

técnicas e tecnologias utilizadas para a criacdo de pecas publicitdrias, culminando na

publicidade comportamental.

' ORWELL, George, 1984, Companhia das Letras, 2009.

2 Sobre o conceito de capitalismo de vigilancia e sociedade de vigilancia, veja: (i) ZUBOFF, Shoshana. 4 Era do
Capitalismo de Vigildancia: A luta por um futuro humano na nova fronteira de poder. Rio de Janeiro: Editora
Intrinseca, 2021, 1° edi¢ao digital, p. 14.; e (ii) RODOTA, Stefano. 4 vida na sociedade da vigilancia: a
privacidade hoje. Rio de Janeiro: Renovar, 2008.

3 MONTEIRO, Renato Leite. Existe um direito a explicagdo na Lei Geral de Protegdo de Dados Pessoais?
Instituto Igarapé. Artigo Estratégico 39, 2018, p. 4.

4YOUYOU, Wu; KOSINSKI, Michael; STILLWELL, David. Computer-based personality judgments are more
accurate than those made by human. Disponivel em: https://www.pnas.org/doi/10.1073/pnas. 1418680112
Ultimo acesso em: 20/02/2024
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Em suma, a publicidade comportamental ¢ a pratica de marketing que utiliza dados
pessoais, coletados pelo fornecedor diretamente ou adquirido com terceiros, para selecionar e
divulgar publicidade ou outras formas de conteudo comercial. E certo que com a publicidade
baseada em dados pessoais, os fornecedores conseguem alcangar o seu publico-alvo com
maior precisdo, reduzindo os seus custos de pesquisa, aumentando o0s seus retornos
financeiros e, em tese, agradando mais a sua clientela.

Contudo, além de ser uma pratica invisivel aos olhos do consumidor, favorece o
aparecimento de novos cenarios de abusividade e discriminagdo, como o caso do TikTok, que
foi acusada de promover anlncios sobre perda de peso para portadores de transtorno
alimentar’. Desse modo, cumpre avaliar os requisitos para que tal pratica ocorra de modo a
garantir a efetividade dos direitos dos consumidores, tanto frente as normas consumeristas,
quanto aos ditames de protecdo de dados pessoais, para que se previna ou contenha
consequéncias prejudiciais ao consumidor®.

Nesse sentido, o capitulo 1 busca apresentar o conceito geral de publicidade, afastando
o presente trabalho do estudo sobre propaganda, visto que este possui nuances que devem ser
analisadas em trabalho proprio. Na sequéncia sera apresentado o arcabouco juridico atual
aplicado a matéria, com a analise dos mandamentos constitucionais, os desdobramentos do
Codigo de Defesa do Consumidor - CDC e da autorregulacao proferida pelo Conselho de
Autorregulamentacao Publicitaria - CONAR. A partir dessas premissas, sera apresentada a
evolucao histdrica e académica aplicada a publicidade, com fim de alcancar o conceito de
publicidade comportamental. Por fim, o capitulo abordard os impactos deste tipo de
publicidade no mercado de consumo e os motivos pelo qual tal atividade deve ser regulada.

Considerando que a publicidade comportamental depende, fundamentalmente, de
dados pessoais, o capitulo 2 pretende verificar se ha uma limitagdo acerca do tipo de dado que
pode ser utilizado como insumo ou, até mesmo, limite quanto ao uso de resultado do

tratamento de dados que infere uma informagdo sensivel do consumidor. Em seguida, as

5> DAWSON, Brit. Eating disorder sufferers on the danger of weight loss ads on TikTok. Dazed, 2020.
Disponivel em: https://www.dazeddigital.com/life-culture/article/50566/1/eating-disorder-sufferers-on-the-
danger-of-weight-loss-ads-on-tiktok. Ultimo acesso em: 19/02/2024

¢ Conforme explicitado por Gustavo Tepedino e Chiara Spadaccini de Teffé, “[a] tecnologia expande o alcance
da memoria humana, registrando o paradeiro, o itinerario, referéncias geograficas, os hébitos, a origem e o
destino de cada um, bem como as pessoas com quem se estabelece qualquer tipo de relacionamento, as
preferencias de consumo e as peculiaridades pessoais. Para a melhor tutela dos direitos fundamentais, ha que se
definir quando, onde, como e para que fins poderdo ser colhidas informagdes pessoais, havendo restrigdes e
limites ao seu tratamento, especialmente se utilizadas como ativo comercial ou expressdo do poder do Estado”.
TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e protecio de dados pessoais na LGPD. In:
FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato (Coord.). Lei geral de protecio de dados
pessoais e suas repercussoes no direito brasileiro. Sao Paulo: Thomson Reuters Brasil, 3ed, pp. 281-318, p. 286.



http://www.dazeddigital.com/life-culture/article/50566/1/eating-disorder-sufferers-on-the-danger-of-weight-loss-ads-on-tiktok
http://www.dazeddigital.com/life-culture/article/50566/1/eating-disorder-sufferers-on-the-danger-of-weight-loss-ads-on-tiktok
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hipoteses legais elencadas nos artigos 7° e 11 da Lei Geral de Protecdo de Dados Pessoais —
LGPDP serao avaliadas, de modo a averiguar quais fundamentos podem ser utilizados para a
atividade. Para tanto, a experiéncia Europeia, que mais se assemelha com o arcabougo
nacional, sera abordada, assim como serdo expostos exemplos tedricos e casos concretos para
elucidar a base legal adequada para cada cenarios, em especial, o Legitimo Interesse ¢ o
Consentimento.

Ressalva-se que toda a construcdo proposta na presente dissertagdo ndo tem o
proposito de avaliar a atividade frente a classe dos hipervulneraveis, entendidos como os
certos grupos de pessoa fisica que sao dotados de uma especial forma de vulnerabilidade,
como os idosos, criancas, analfabetos e doentes’. Isto decorre da necessidade de um ajuste
mais rigoroso do que o aqui proposto, podendo ser matéria de um trabalho exclusivo acerca
do assunto.

Cristalizando o conceito de publicidade comportamental e tracando os requisitos
basicos para o tratamento de dados pessoais com fins de marketing personalizado, o capitulo 3
almeja finalizar o estudo funcional da matéria, através da analise de limites minimos
determinados pela legislagdo brasileira. Consecutivamente, serd demonstrado que, para o fiel
cumprimento da lei, faz-se necessario ajustar o mercado desde a sua concepgao para proteger
os direitos dos consumidores. Para tanto, sera apresentado tecnologias voltadas a protecao de
dados pessoais que podem (e devem) ser aplicadas a publicidade comportamental. Ao final, a
dissertacao ainda discorrerd sobre praticas ja vedadas pelo ordenamento juridico brasileiro e a
necessidade de aplicagdo do direito a explicagdo, transposto no artigo 20 da Lei Geral de
Protecao de Dados Pessoais.

Neste cenario, a dissertagdo visa analisar o impacto das técnicas de publicidade
baseadas no tratamento de dados pessoais, conhecida como publicidade comportamental, e
apresentar boas praticas aplicaveis a atividade comercial de modo a adequa-la ao
ordenamento juridico brasileiro.

Em relacdo a metodologia adotada, utilizou-se a escola do Direito Civil-
Constitucional, seguindo a linha de pesquisa da PPGD-UERJ, visto que com o advento da

Constituicdo de 1988 os institutos do Direito Privado passaram por um processo de

7 Nesse sentido, indica-se a leitura de: CALIXTO, Marcelo Junqueira. Novos contornos da vulnerabilidade no
Direito do Consumidor. In: BARLETTA, Fabiana Rodrigues; ALMEIDA, Vitor. Vulnerabilidades e suas
dimensoes juridicas. Indaiatuba, SP: Editora Foco, 2023, p. 243-252
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funcionalizacdo®. Neste diapasdo, todos os institutos do ordenamento devem ser relidos a luz

da axiologia constitucional, de modo que s6 serdo merecedores de tutela se, de acordo com
fil funcional 1 d 1 titucionais’

seu perfil funcional, promoverem algum dos valores constitucionais’.

Para fins da abordagem aqui apresentada, debrugaremos sobre diversos dispositivos
nacionais, que serdo compatibilizados conforme a metodologia civil-constitucional, e
dispositivos estrangeiros, que possuem aplicabilidade extraterritorial e, portanto, impactam o
mercado brasileiro. Nesse contexto, a dissertagdo foi conduzida a partir do método hipotético-
dedutivo!®, desenvolvendo-se a partir da analise da legislacdo aplicavel e dos julgados até
entdo proferidos, sendo intrinsecamente necessarios para o tema aqui proposto.

Além disso, o método serd aplicado também ao estudo bibliografico do tema, a nivel
nacional e internacional, com eventual recurso a analise jurisprudencial. Especificamente no
campo da andlise jurisprudencial internacional, foram analisadas algumas das decisdes das
Autoridades Nacionais da Unido Europeia sobre o tema. Em adendo, o trabalho ndo se limita
\ « o e rqe . .« qe . . 11
a materiais juridicos; logo, pretende-se elaborar uma proposta multidisciplinar'’, com base na

perspectiva funcional.

1. PUBLICIDADE COMPORTAMENTAL: EVOLUCAO HISTORICA, DEFINICAO
E IMPACTOS NO MERCADO DE CONSUMO

“Others know so much about us,
they can almost see through us”'"
A sociedade da transparéncia ¢ marcada pelo intenso compartilhamento de

informacdes e movida por um sistema econdmico cada vez mais baseado em dados. Byung-

8 “[A] norma nunca esta sozinha, mas existe e exerce a sua fungdo dentro do ordenamento, € o seu significado
muda com o dinamismo e a complexidade do proprio ordenamento; de forma que se impde uma interpretagao
evolutiva da lei” PERLINGIERI, Pietro. O direito civil na legalidade constitucional. Rio de Janeiro: Renovar,
2008.

Ensina Perlingieri: “A hierarquia das fontes ndo responde apenas a uma expressio de certeza formal do
ordenamento para resolver os conflitos entre as normas emanadas por diversas fontes; ¢ inspirada, sobretudo, em
uma logica substancial, isto €, nos valores e na conformidade com a filosofia de vida presente no modelo
constitucional” (PERLINGIERI, Pietro. Perfis do direito civil. Rio de Janeiro: Renovar, 2002, 3* ed. p. 9-10).

10 SIQUEIRA, Gustavo Silveira. Pequeno manual de metodologia da pesquisa juridica: ou roteiro de pesquisa
para estudantes do direito. 2.ed. Belo Horizonte: Instituto Pazes, 2021. P. 68 (e-book).

' KONDER, Carlos Nelson; SCHREIBER, Anderson. Uma agenda para o Direito Civil-Constitucional. Revista
Brasileira de Direito Civil - RBDCilvil, vol. 10, out/dez 2016, p. 16-19

12 LACE, Susanne. The glass consumer: life in a survaillance Society. Bristol: Policy Press, 2005.
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Chul Han aponta que ao deixarmos rastros digitais a todo momento, temos uma substitui¢do
da vigilancia (chamada pelo filosofo de controle do Big Brother) pelo controle do Big Data; e,
justamente, esse controle por dados que consuma a sociedade da transparéncia. '

Esse manejo, garantido pelo tratamento de dados, fez com que a oferta de produtos e
servigos seja extremamente personalizada. O desenvolvimento da atividade publicitaria com a
interse¢do com outras ciéncias auxiliou a criagdo deste cenario, sendo imprescindivel definir e
apontar os aspectos que tornam a publicidade comportamental um tema rico, complexo e
passivel de regulamentacao juridica especifica.

De pronto, cumpre ressaltar que, conforme a doutrina consolidada, publicidade ndo se
confunde com o conceito de propaganda. Enquanto a publicidade tem uma finalidade
comercial, identifica o seu patrocinador e € paga, a propaganda tem um objetivo ideoldgico,
religioso, filosofico, politico, econdmico ou social, além de nem sempre ser onerosa ou
identificavel'.

Para Gilmar Santos, publicidade “é todo processo de planejamento, criagao, produgao,
veiculacdo e avaliagdo de anuncios pagos e assinados por organizacdes especificas (publicas,
privadas ou do terceiro setor). Nesta acepcao, as mensagens tém a finalidade de predispor o
receptor a praticar uma agao especifica”. Por outro lado, a propaganda “visa a mudar a atitude
das pessoas em relagdo a uma crenga, a uma doutrina ou a uma ideologia. Embora muitas
vezes utilize as mesmas ferramentas da publicidade, a propaganda nao tem a finalidade de
levar as pessoas a praticarem uma ac¢do especifica ou imediata”.!

Mesmo que o raciocinio sobre modulacdo comportamental para a propaganda seja
similar ao aplicado a publicidade, ndo trataremos sobre propaganda no presente trabalho.
Tragado este marco tedrico, o objetivo deste capitulo ¢ apresentar o arcabouco juridico atual,
para, a partir dele, analisar o conceito de publicidade e suas nuances histdricas, atingindo a

defini¢do de publicidade comportamental e seus impactos no mercado de consumo.

1.1. Breve historico de regulamenta¢io da Publicidade

13 HAN, Byung-Chul. No enxame: perspectivas do digital. Tradugdo de Lucas Machado. Petropolis, RJ: Vozes,
2018, 4* reimpressao, p. 123

14 BENJAMIN, Antdnio Herman V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. Sao Paulo: Revista dos Tribunais, 2017. 8* ed., p. 298.

15 SANTOS, Gilmar. Principios da publicidade. Belo Horizonte: UFMG, 2005, p. 17.
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Antdnio Herman V. Benjamin alerta que a “publicidade ¢ uma das mais poderosas
formas de persuasdo e manipulacdo social existentes na sociedade moderna. Nao € a toa que ¢
ela percebida como verdadeiro instrumento de controle social”.!® Uma pega publicitaria bem-
sucedida necessita alcangar cinco objetivos: captar a atengdo do consumidor; despertar o
interesse pelo produto ou servico; estimular o desejo pelo ofertado; auxiliar na manifestacao
de vontade positiva do consumidor; e induzir a a¢do de aceitagio da oferta. !’

O mercado atual, movido por uma economia de marketing, busca novas oportunidades
decorrentes de necessidades humanas ndo-satisfeitas ou ndo-identificadas, transformando
potencialidades em realidade e, para além disso, com a adi¢cdo de novas tecnologias, passou a
tratar a atengio humana como mercadoria'®. Para atingir o seu objetivo final, os diversos
mecanismos ¢ métodos utilizados pelo setor publicitario se aperfeicoaram ao longo dos
ultimos anos e passaram a integrar o cotidiano dos consumidores, apresentando-se, em certa
medida, de maneira camuflada.

Nesse sentido, cumpre esclarecer que o presente trabalho utiliza como premissa alguns
parametros do sistema socioecondmico atual. Em primeiro lugar, entende-se que, antes do
século XVI, o consumo satisfazia as necessidades objetivas da pessoa humana e a sociedade
valorizava a poupanga e rechagava os prazeres mundanos. Com o tempo, houve uma inversao
nos valores protegidos pela sociedade!®, de modo que passou a se privilegiar o efémero e,
portanto, o consumo se tornou desenfreado tanto por demonstrar sinal de status econdmico
quanto status emocional.

Em segundo lugar, utilizaremos como premissa a existéncia de trés eras do capitalismo
de consumo que culminaram no capitalismo de vigilancia, sendo esta uma quarta era. Nas
palavras de Fernando Eberlin:

A primeira (era) envolve o desenvolvimento das técnicas de produgdo e meios de

transporte, permitindo a produgdo e venda de mais bens de consumo a precos
menores. Tal fase ocorreu entre a década de 1880 e a 2* Guerra Mundial e ¢ marcada

16 BENJAMIN, Ant6nio Herman de Vasconcellos. O controle juridico da publicidade. Disponivel em:
https://bdjur.stj.jus.br/jspui/handle/2011/8981. P. 30. Ultimo Acesso em: 25.11.2023.

17 VERSTERGAAD, Torben; SCHRODER, Kim. 4 linguagem da propaganda. Sdo Paulo: Martins Fontes,
2004, p. 74.

18 Herbert A. Simon, economista, psicdlogo e cientista politico, cria o termo “economia da atengdo” em 1970
para explicar como a aten¢@o humana ¢ um bem escasso e, portanto, uma mercadoria. A partir dessa premissa, o
economista estuda formas de capitalizar esse bem. Para mais informagdes, acessar: CARPENTIER, Chantal
Line. New economics for sustainable development: Attention Economy. United Nations Economist Network.
Disponivel em: https://www.un.org/sites/un2.un.org/files/attention_economy_feb.pdf Ultimo acesso em:
01/03/2024.

Y EBERLIN, Fernando Biischer Von Teschenhausen. O tratamento juridico da publicidade na sociedade de
consumo. Dissertagdo (Mestrado em Direito Politico e Econémico) - Universidade Prebisteriana Mackenzie Sao
Paulo, 2009. p. 21.
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pelo surgimento de um consumo de massa voltado predominantemente para a classe
burguesa. Inicia-se o desenvolvimento do marketing de massa e, sobretudo, da
nogdo de marca. Nesta época, surgem os primeiros grandes magazines, que sio,
inicialmente, restritos a classe burguesa, em franca ascensido neste periodo.

A segunda fase do capitalismo de consumo ocorre entre a década de 50 até o fim dos
anos 70. E a chamada sociedade da abundancia, marcada por um maior acesso aos
bens de consumo em razdo do menor preco e maior poder aquisitivo. Nesta fase, ha
uma enorme difusdo do crédito, permitindo as massas o acesso a bens de consumo
outros que ndo os estritamente necessarios. Também ocorre o incremento dos
métodos de distribuicdo e comércio e o desenvolvimento do marketing para
exploragdo de fatores socioculturais. E a época do chamado “consumo de status”,
em que as pessoas adquirem bens para se sentirem incluidas em um determinado
grupo social.

Finalmente, a terceira fase do capitalismo de consumo, iniciada nos anos 80 ¢ que
segue até os dias de hoje, ¢ a do consumo emocional. Neste momento ndo se
adquirem bens apenas para fazer parte de um grupo social, mas também para
experimentar emogdes e sensagdes, para se sentir melhor.’

As novas tecnologias adicionam uma camada extra ao capitalismo de consumo
emocional, culminando no capitalismo de vigilancia, ao proporcionar “a experiéncia humana

como matéria-prima gratuita para a tradugdo em dados comportamentais”?!

aperfeigoando a
leitura sobre quem ¢ o consumidor, o que ele quer ou pode querer adquirir e, até mesmo,
criando esses desejos de consumo. A publicidade acompanha esse movimento € como ja

demonstrado por Ferrés,

[0] consumo tornou-se um dos grandes rituais das sociedades neocapitalistas. O
consumo ¢é a consequéncia logica da publicidade. E no ritual consumista manifesta-
se também a irracionalidade e a inconsciéncia de muitos dos comportamentos
humanos. Com muito mais frequéncia do que parece, a compra ¢é realizada a partir
de atitudes compulsivas, mais do que reflexivas.??

A massificacao do consumo ¢ uma construgdo social e cultural que s6 foi possivel com
o auxilio publicitario. Veja, a publicidade ndo ¢ mais produzida ao redor do produto, mas do
receptor. Os fornecedores de produtos e servicos procuram conhecer as possibilidades e
desejos, conscientes e inconscientes, do seu potencial cliente para acelerar a fideliza¢ao
destes. “Mais do que oferecer argumentos racionais para a compra, mais do que basear os
anuncios em qualidades intrinsecas do produto, em valores funcionais, procura-se anunciar o
produto associando-o a valores emocionais do receptor’?>.

E justamente por conta desse impeto que surge a necessidade de regulagio da

atividade publicitaria.

20 EBERLIN, Fernando Biischer Von Teschenhausen. O tratamento juridico da publicidade na sociedade de
consumo. Dissertagdo (Mestrado em Direito Politico e Econdmico) - Universidade Prebisteriana Mackenzie Sao
Paulo, 2009. p.24

2l ZUBOFF, Shoshana. The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier
of Power. New York: PublicAffairs, 2019, p. 14

22 FERRES, Joan. Televiséo subliminar: socializando através de comunicagdes despercebidas. Trad. Ernani Rosa
e Beatriz A. Neves. Porto Alegre: Artmed, 1998. p. 243.

3 Ibid., p. 202.
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1.1.1. Justificativa e modelo regulamentador da Publicidade

Antonio Benjamin indica existir quatro fundamentos principais para o regramento do
fendmeno publicitario que ndo sdo excludentes entre si. O controle tradicional da publicidade
objetiva:

a) favorecer e ampliar a concorréncia entre os diversos agentes econémicos (modelo
concorrencial); b) garantir um fluxo adequado de informagdes sobre produtos e
servigos (modelo informativo); c) evitar abusos no exercicio do seu poder de

persuasdo (modelo da manipulagdo de preferéncias); e, d) limitar seu potencial de
modifica¢io de padrdes culturais (modelo cultural).?*

Independentemente da forma ou instrumento utilizado para a publicidade, tais
objetivos permanecem ativos. A partir da justificacio do controle da publicidade, o
ordenamento juridico precisou adotar o modelo de regramento mais adequado. Observa-se, ao
redor do globo, a existéncia de trés tipos de regulacdo: (a) sistema auto regulamentar; (b)
modelo estatal; e (¢c) modelo misto.

O primeiro sistema tem fulcro na regulagdo pelo proprio setor econdmico, através de
regimentos e cddigos de ética, sendo um controle interno. Aqueles que defendem esse sistema
entendem que somente o mercado publicitario seria capaz de regular a si mesmo. Contudo, a
posicdo majoritaria ¢ de que a autorregulacdo ndo ¢ um meio adequado para a protecao do
consumidor.

Se por um lado o sistema apresenta rapidez e possui carater fortemente contratual,
obrigando aqueles que a ele aderirem; por outro, ¢ dotado de uma eficacia limitada por ndo ter
carater legal, faltando a possibilidade de coercdo estatal (ressalvados os desdobramentos do
regime contratual)?®. Especificamente no Brasil, considerando que a prote¢io do consumidor
tem fundamento constitucional, o0 modelo auto regulamentar ja ndo poderia ser aplicado com
exclusividade.

O segundo modelo pressupde que a regulagdo deve originar do Estado, ou seja, um
controle externo. A vantagem desse sistema ¢ que o Estado proveria uma pericia técnica e

uma ampla gama de poderes e instrumentos, inclusive de coercdo, para regrar o mercado.

24 BENJAMIN, Ant6nio Herman de Vasconcellos. O controle juridico da publicidade. Disponivel em:
https://bdjur.stj.jus.br/jspui/handle/2011/8981. P. 25. Ultimo Acesso em: 25.11.2023
% Ibid., p. 36 -37.
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Contudo, a desvantagem € que a estrutura estatal ¢ lenta, frente as possiveis transformagdes
do mercado, sendo possivel um descasamento entre as leis e a pratica publicitaria.
Assim, o legislador brasileiro adotou o sistema misto, onde o sistema auto

regulamentar e o estatal convivem concomitantemente. Nas palavras de Antonio Benjamin:
Parte-se do pressuposto que a auto-regulamentacdo ndo exerce sobre os seus
regulados uma autoridade suficiente ao ponto de tornar desnecessaria a intervencao
estatal, e que esta, ao ser aplicada isoladamente, apresenta igualmente riscos para o
consumidor.
E a ideia de que um controle efetivo da publicidade passa por uma mistura de a)

responsabilidade empresarial, individual e coletiva, b) um sistema auto
regulamentar, e c) controle pelo Estado.?

Nesse cenario, alguns pardmetros ja operam sob a atividade publicitaria, os quais

debruga-se abaixo.

1.1.2. Arcabouco juridico estatal

A Constituicdo Federal da Republica, conforme a metodologia civil-constitucional,
além de ser a principal norma do ordenamento juridico, também a ocupa a posi¢cao hierdrquica
27 . . . . yoq.
suprema”’. Em que pese haja, inevitavelmente, um ordenamento juridico composto por uma
pluralidade de fontes, estas precisam estar em conformidade com os valores € os principios da
Constituigdo. Desse modo, a interpretagdo de dispositivos legais, a aplicacdo no caso
concreto, a regulagao das relagdes obrigacionais, os contratos e at¢é mesmo as atividades

empresariais precisam obedecer a tais valores® e principios®.

26 BENJAMIN, Ant6nio Herman de Vasconcellos. O controle juridico da publicidade. Disponivel em:
https://bdjur.stj.jus.br/ispui/handle/2011/8981. P. 40. Ultimo Acesso em: 25.11.2023

27 Sobre o assunto, ver: (i) SCHREIBER, Anderson; KONDER, Carlos Nelson. Uma agenda para o direito civil-
constitucional. Revista Brasileira De Direito Civil, 10(04). Recuperado de

https://rbdcivil.ibdcivil. org.br/rbdc/article/view/42; (i) PERLINGIERI, Pietro. O Direito Civil da Legalidade
Constitucional. Rio de Janeiro: Renovar, 2008; e (iii)) TEPEDINO, Gustavo. Normas Constitucionais e Direito
Civil na construgdo unitdria do ordenamento. In: Temas de Direito Civil, t. III, Rio de Janeiro: Renovar, 2009.
28 Para Antonio Manuel Hespanha, "ndo h4 valores permanentes, sendo a justi¢a ou injustica das situagdes
produto de avaliagdes (leituras) "locais" ou "contextuais". Nao ha um progresso historico, fluindo a histéria em
geral (e a histéria juridica, em particular) segundo um percurso marcado pelo arbitrario das rupturas. Nem, em
rigor, a um conhecimento "verdadeiro" do passado, pois a historia ¢ uma permanente constru¢ao e reconstrugao
dos seus objectos pelo olhar do historiador." HESPANHA, Antonio Manuel. Cultura Juridica Européia: Sintese
de um Milénio. Florianopolis: Fundagdo Boiteux, 2005. p. 90

2 “Se sdo verdadeiras, como parecem, tais observagdes, pode-se aduzir que a aplicagdo direta dos principios
constitucionais constitui resposta hermenéutica a duas caracteristicas essenciais da propria nogdo de
ordenamento: unidade e complexidade. O conceito de ordenamento pressupoe um conjunto de normas destinadas
a ordenar a sociedade segundo um determinado modo de vida historicamente determinado. Daqui decorrem duas
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Segundo Anderson Schreiber, “o ordenamento, por mais que se diversifiquem suas

fontes, por mais que se multipliquem suas normas, por mais que se especializem os seus

9930

setores, permanece Unico, unitario, centrado sobre os valores constitucionais™’. Neste sentido,

a Carta Magna figura como Lei integrativa do sistema juridico e os seus principios, preceitos
e valores sio normas de aplicagio direta’!. No entanto, tal aplicagdo direta precisa,
necessariamente, considerar as circunstancias concretas e individuais de cada caso, abarcando
critérios especificos®.

Desse modo, a metodologia de interpretacdo e aplicagdo dos principios e valores
ocorre a partir da ponderagdo de valores e principios diante do caso concreto. Conforme os

ensinamentos de Luis Roberto Barroso,

[a] ponderagdo consiste, portanto, em uma técnica de decisdo juridica aplicavel a
casos dificeis, em uma relacdo aos quais a subsuncdo se mostrou insuficiente,
especialmente quando uma situa¢do concreta da ensejo a aplicagdo de normas de
mesma hierarquia que indicam solugdes diferenciadas. A estrutura interna do
raciocinio ponderativo ainda ndo é bem conhecida, embora esteja sempre associada
as nogOes difusas de balanceamento e sopesamento de interesses, bens, valores ou
normas. A importancia que o tema ganhou no dia-a-dia da atividade jurisdicional,
entretanto, tem levado a doutrina estuda-lo mais cuidadosamente. 33

A partir deste panorama, destaca-se que o controle de atividade publicitaria tem

fundamento no controle sobre a atividade empresarial®*. Nas palavras de Benjamin,

A atividade publicitaria ¢ um momento — nada mais que um momento — da
atividade empresarial, em nada se distinguindo desta, com ela dividindo, inclusive,
seu objetivo econdmico e de lucro, como pressuposto de existéncia e
funcionamento. Ambas também repartem uma certa sujeigdo a controle eficiente
pelo Estado, seja no intuito de proteger a concorréncia, seja com o objetivo de
assegurar ao consumidor tutela adequada, evitando, por exemplo, o estimulo ao
consumo de produtos ou servigos que, embora com comercializacdo liberada, lhe

consequéncias fundamentais: (i) o ordenamento nio se resume ao direito positivo; e (ii) para que possa ser
designado como tal, o ordenamento ha de ser sistematico, organico, 16gico, axiologico, prescritivo, uno,
monolitico, centralizado.” TEPEDINO, Gustavo. Normas Constitucionais e Direito Civil na constru¢do unitdria
do ordenamento. In: Temas de Direito Civil, t. III, Rio de Janeiro: Renovar, 2009. p. 5

30 SCHREIBER, Anderson. Direito Civil e Constitui¢do. Sdo Paulo: Atlas, 2013. p. 13

31 Sobre o papel global que o Texto Constitucional exerce na teoria das fontes do Direito Civil, ver
PERLINGIERI, Pietro. Perfis do Direito Civil: Introdugdo ao Direito Civil Constitucional. 3* ed. Rio de Janeiro:
Renovar, 2007, Capitulo Segundo, pp. 10-12.

32 AVILA, Humberto. Teoria dos Principios: da defini¢do dos principios juridicos. 6* ed. rev. atual. Sdo Paulo:
Malheiros, 2006. p. 47

3 BARROSO, Luis Roberto. Interpretacdo e Aplicacio da Constituicdo: fundamentos de uma dogmdtica
constitucional transformadora. 7* ed. rev. S@o Paulo: Saraiva, 2009. p. 360

34 Para o autor, isto significa dizer que os mecanismos aplicados para protegdo de liberdade de opinido e
liberdade de expressdo ndo sdo aplicados para a mensagem publicitaria. Assim ndo ha fundamento “a tese de que
controlar a publicidade ¢ instaurar a censura, mais ainda quando esteja ela causando ou prestes a causar danos,
materiais ou morais, aos consumidores e aos valores primarios da sociedade”. BENJAMIN, Antonio Herman de
Vasconcellos. O controle juridico da publicidade. Disponivel em: https://bdjur.stj.jus.br/jspui/handle/2011/8981.
Ultimo Acesso em: 25.11.2023. p. 46.
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tragam riscos exagerados.*

Em apertada sintese, a atividade empresarial deve ser exercida conforme os interesses
da coletividade e pautada pelos principios constitucionais®®. Assim, a primeira limita¢io
constitucional imposta se da a partir da funcionalizagdo da atividade com base nos valores
existenciais promovidos pela Carta Magna. Nessa perspectiva, o artigo 170 da Constituicao
Federal®’ prevé que a ordem econdmica necessita seguir, dentre outros, os postulados da
dignidade da pessoa humana, dos valores sociais do trabalho e da livre iniciativa, declarando a
necessidade de equilibrio entre a exploracdao da atividade econdmica e a protecao dos direitos
que dela emanam.

Adicionamos a esses postulados o principio da defesa do consumidor e o principio da
redugdo das desigualdades regionais e sociais, previstos, respectivamente, nos incisos V e VII,
do artigo 170, da Constituicdo Federal. O primeiro principio visa resguardar o consumidor,
parte vulnerdvel, de modo a incentivar o desenvolvimento seguro das relagdes comerciais,
além de viabilizar o desenvolvimento econdmico e o bem-estar da coletividade em
conformidade com os valores constitucionais.

O segundo principio, também disposto no artigo 3°, inciso 11, da Constituicao Federal,
determina que o processo de desenvolvimento econdmico ndo pode ser desenfreado, devendo
contribuir para o regular funcionamento das praticas mercantis. O raciocinio do constituinte
acerca da redugdo das desigualdades regionais e sociais estd conectado a evolugdo da ordem
economica. Assim, de forma extremamente suscinta e idealista, um estavel funcionamento
dos mercados, garante a circulagao de riquezas no territorio brasileiro, culminando na redugao
das desigualdades regionais e sociais.

Desse modo, a atividade empresarial ¢ limitada pela normativa constitucional e, em
especial, pelos principios da livre iniciativa, livre concorréncia, fun¢ao social, defesa do
consumidor e da reducdo das desigualdades regionais e sociais. Uma vez que a publicidade ¢
um momento da atividade empresarial, ela também ¢ limitada por esses ditames

constitucionais.

35 BENJAMIN, Antonio Herman de Vasconcellos. O controle juridico da publicidade. Disponivel em:
https://bdjur.stj.jus.br/jspui/handle/2011/8981. Ultimo Acesso em: 25.1 1.2023, p. 44.

36 Ver PEREIRA, Henrique Viana. 4 fungdo social da empresa. Dissertagdo (Mestrado em Direito) - Pontificia
Universidade Catolica de Minas Gerais, 2010.; ¢ PIETRO, Joseline Hernandes Ortolan de. 4 dimensdo
constitucional da atividade empresarial. Disponivel em:
http://www.publicadireito.com.br/artigos/?cod=5f8b73c0d4b 1bf60. Ultimo Acesso em: 13.12.2023.

37 CF. Art. 170. “A ordem econdmica, fundada na valorizagdo do trabalho humano € na livre iniciativa, tem por
fim assegurar a todos existéncia digna, conforme os ditames da justica social”.



https://bdjur.stj.jus.br/jspui/handle/2011/8981
http://www.publicadireito.com.br/artigos/?cod=5f8b73c0d4b1bf60
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Além da aplicacao direta da Constituicdo, segundo Pietro Perlingieri, na qualidade de
fonte suprema do ordenamento, impde que toda lei ordinaria e/ou infraconstitucional seja
harmonizada com os seus principios e valores®. Ndo s isso, a Constituicio também atua
como norma limitadora das demais normas, além de fonte de principio juridicos®”. Nas
palavras de Gustavo Tepedino,

O intérprete passa a se valer dos principios constitucionais, como normas juridicas
privilegiadas para a reunificagdo do sistema interpretativo, evitando, assim, as
antinomias provocadas por ntcleos normativos dispares, correspondentes a logicas
setoriais nem sempre coerentes. Por outro lado, o legislador especial, por mais
frenética que seja sua atividade legiferante, ndo consegue atender a torrente de novas
situagcdes geradas no seio da realidade econdmica, situagdo agravada pelo
envelhecimento do Cddigo Civil, sendo fundamental, por isso mesmo, que possa o

magistrado decidir os conflitos atinentes as situagdes ndo ainda regulamentadas com
base nos valores constitucionais.*’

Neste diapasao, cumpre mencionar os limites postos por algumas normas ordinarias. A
Lein® 8.078/1990 (o Codigo de Defesa do Consumidor ou CDC) impde restricdes a atividade
publicitaria ao longo de todo o seu texto normativo. Contudo, destaca-se alguns aspectos
promovidos pelo Codigo. Em primeiro lugar, o artigo 6° do CDC, que trata sobre os direitos
basicos do consumidor, esclarece que o fornecedor deve prover informacgdo adequada e clara

sobre o produto e servigo ofertado*!. Esta imposi¢do decorre da necessidade do consumidor

38 PERLINGIERI, Pietro. Perfis do Direito Civil. 3. ed. rev. ampl. Rio de Janeiro: Renovar, 2002. p. 11

39 “Nao se pode negar que existem normas constitucionais que se propdem a estabelecer limites s ordinarias;
mas que essa seja, por defini¢do, a tnica func¢do da norma fundamental, pode-se certamente refutar.”
PERLINGIERI, Pietro. Perfis do Direito Civil. 3. ed. rev. ampl. Rio de Janeiro: Renovar, 2002. p. 12

40 TEPEDINO, Gustavo. Normas constitucionais e direito civil na construcdo unitaria do ordenamento. In:
Temas de Direito Civil, t. III, Rio de Janeiro: Renovar, 2009, pp. 3-19.

41 Art. 6° Sdo direitos basicos do consumidor: I - a protegdo da vida, satide e seguranga contra os riscos
provocados por praticas no fornecimento de produtos e servigos considerados perigosos ou nocivos; II - a
educacfo e divulgacdo sobre o consumo adequado dos produtos e servigos, asseguradas a liberdade de escolha e
a igualdade nas contratagdes; I1I - a informag@o adequada e clara sobre os diferentes produtos e servigos, com
especificagdo correta de quantidade, caracteristicas, composi¢do, qualidade, tributos incidentes e preco, bem
como sobre os riscos que apresentem; IV - a protegdo contra a publicidade enganosa e abusiva, métodos
comerciais coercitivos ou desleais, bem como contra praticas e clausulas abusivas ou impostas no fornecimento
de produtos e servicos; V - a modificacdo das clausulas contratuais que estabelecam prestacdes desproporcionais
ou sua revisdo em razdo de fatos supervenientes que as tornem excessivamente onerosas; VI - a efetiva
prevencgdo e reparacdo de danos patrimoniais e morais, individuais, coletivos e difusos; VII - o acesso aos o6rgaos
judicidrios e administrativos com vistas a prevenc¢ao ou reparacdo de danos patrimoniais e morais, individuais,
coletivos ou difusos, assegurada a protecao Juridica, administrativa e técnica aos necessitados; VIII - a
facilitagdo da defesa de seus direitos, inclusive com a inversdo do 6nus da prova, a seu favor, no processo civil,
quando, a critério do juiz, for verossimil a alega¢@o ou quando for ele hipossuficiente, segundo as regras
ordinarias de experiéncias; IX - (Vetado); X - a adequada e eficaz prestagdo dos servigos publicos em geral. XI -
a garantia de praticas de crédito responsavel, de educacdo financeira e de prevengao e tratamento de situagdes de
superendividamento, preservado o minimo existencial, nos termos da regulamentacio, por meio da revisdo e da
repactuagdo da divida, entre outras medidas; XII - a preservagdo do minimo existencial, nos termos da
regulamentagdo, na repactuagdo de dividas e na concessao de crédito; XIII - a informagao acerca dos precos dos
produtos por unidade de medida, tal como por quilo, por litro, por metro ou por outra unidade, conforme o caso.
Paragrafo tinico. A informagdo de que trata o inciso III do caput deste artigo deve ser acessivel a pessoa com
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em saber os aspectos essenciais dos bens ou servigos que lhe sdo oferecidos para decidir sobre
“a real necessidade e interesse em adquiri-los, naquilo que se convencionou chamar de
consentimento informado, vontade qualificada ou consentimento esclarecido”™*?, de modo a
equilibrar a vulnerabilidade intrinseca do consumidor®, frente ao fornecedor.

Além das caracteristicas a serem seguidas pelo fornecedor no quesito informacional, o
inciso anterior determina que “a educagdo e divulgacdo sobre o consumo adequado dos
produtos e servicos, asseguradas a liberdade de escolha e a igualdade nas contratagdes”,
também deve ser observado. Conforme José Geral Brito Filomeno, este artigo denota a
educagdo em dois aspectos: formal e informal. O primeiro seria obtido na educacdo basica,
stricto sensu; a segunda decorre dos proprios fornecedores, ao veicular suas pegas
publicitarias com as informagdes necessarias acerca do produto ou servigo disponibilizado**.

Outro direito basico do consumidor que deve ser ressaltado para os fins desta
dissertacdo ¢ a protecdo contra a publicidade enganosa ou abusiva, constante do inciso IV, do

artigo 6° do CDC*. O Cédigo define publicidade enganosa como qualquer modalidade de

deficiéncia, observado o disposto em regulamento.

42 SOUZA, Sylvio Capanema de; WERNER, José Guilherme Vase; NEVES, Thiago Ferreira Cardoso. Direito do
Consumidor. Rio de Janeiro: Forense, 2018, p. 49.

43«0 contetdo do direito a informagio do consumidor ndo ¢ determinado a priori. Necessério que se verifique
nos contratos e relacdes juridicas de consumo respectivas, quais as informagdes substanciais cuja efetiva
transmissdo ao consumidor constitui dever intransferivel do fornecedor. Isto porque, ndo basta para atendimento
do dever de informar pelo fornecedor que as informagdes consideradas relevantes sobre o produto ou servigo,
sejam transmitidas ao consumidor. E necessario que esta informagao seja transmitida de modo adequado,
eficiente, ou seja, de modo que seja percebida ou pelo menos perceptivel ao consumidor. A eficacia do direito a
informag@o do consumidor ndo se satisfaz com o cumprimento formal do dever de indicar dados e demais
elementos informativos, sem o cuidado ou a preocupacdo de que estejam sendo devidamente entendidos pelos
destinatarios destas informag¢des.” MIRAGEM, Bruno. Curso de Direito do Consumidor. Sao Paulo: Revista dos
Tribunais, 2016, p. 215.

4 «A educagdo de que cuida o inc. II do art. 6° do Codigo de Defesa do Consumidor deve ser aqui encarada sob
dois aspectos: a) a educagio formal, a ser dada nos diversos cursos desde o primeiro grau de escolas publicas ou
privadas, aproveitando-se as disciplinas afins (por exemplo, educa¢do moral e civica, onde se tratara dos
aspectos legais e institucionais; ciéncias, onde se cuidara da qualidade dos alimentos, da agua e outros produtos
essenciais, e assim por diante); b) educagio informal, de responsabilidade desde logo dos proprios fornecedores
quando, ja mediante a ciéncia do marketing, como ja acentuado noutro passo, e tendo-se em conta seus aspectos
éticos, procurando bem informar o consumidor sobre as caracteristicas dos produtos e servigos ja colocados no
mercado, ou ainda, os que serdo ai colocados a disposicao do publico consumidor.” FILOMENO, José Geral
Brito. Codigo brasileiro de defesa do consumidor: comentado pelos autores do anteprojeto. Ada Pellegrini
Grinover [et.a¢]. 10. Edi¢@o. Rio de Janeiro: Forense, 2011. pp. 153-154.

4 Durante a elaboragdo do presente trabalho, o deputado André Janones (Avanta-MG) apresentou o Projeto de
Lei 123/24, que determina que as relagdes de consumo entre o usuario de internet e os provedores de aplicagoes
(como sites e redes sociais) serdo subordinadas ao CDC, especialmente em relacao a publicidade. O objetivo do
projeto ¢ aumentar a transparéncia e conferir a veracidade das informagdes publicitarias que forem divulgadas
nesses provedores de aplica¢des, além de estabelecer a responsabilidade civil e penal em caso de
descumprimento. Dentre as justificativas do autor do PL tem -se que porque os provedores de aplicagdes ndo
aderiram as regras do CONAR, ha uma maior dificuldade enfrentada pelos consumidores que acabam caindo nas
propagandas enganosas. BRASIL. Camara dos Deputados. Projeto de Lei Complementar n°® 123, de 05 de
fevereiro de 2024. Altera a Lei n® 12.965, de 23 de abril de 2014 (o Marco Civil da Internet), para subordinar as
relagdes de consumo mediadas por provedores de aplicagdes de internet as normas do Codigo de Defesa do
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informacao ou comunicagdo de carater publicitario que seja falsa ou, até mesmo, omissa que
possa induzir o consumidor em erro quanto ao servico ou produto oferecido. Importante
ressaltar que o engano ndo precisa ser real, basta auferir o potencial de induzir o consumidor
a0 erro para ser enquadrada como tal*®.

Assim, a boa-fé do anunciante ¢ irrelevante, uma vez que o carater de engano ¢
averiguado objetivamente*’. Além disso, “uma pratica pode ser considerada normal e
corriqueira para um determinado grupo de fornecedores e, nem por isso, deixa de ser
enganosa; o standard de enganosidade ndo ¢ fixo, variando de categoria a categoria de

consumidores”*®. Conforme ensinamentos de Sergio Carvalieri Filho,

O correto, portanto, para se aferir o potencial de enganosidade na publicidade, ¢é
analisar o contetido da mensagem e a vulnerabilidade do consumidor a quem ela se
destina. Uma mensagem ndo enganosa em relagdo a um determinado alvo pode ser
enganosa em relagdo a outro publico. Para cada tipo de publicidade ha uma espécie
de consumidor ideal, classificado por regido, cultura, sexo, idade, nivel social que
podera consumir o produto anunciado. E como pondera Fernando Gherardini Santos,
“a publicidade de um produto ou servigo, na maioria das vezes, é dirigida a um
publico especifico, o que influenciara na andlise casuistica do cardter enganoso da
publicidade. Logo, tal cardter enganoso deve ser verificado em relagdo ao publico-
alvo do produto ou servigo anunciado. E, dentro desse publico-alvo, deve-se chegar
a uma defini¢do de consumidor-padrdo (tipico) em relagdo aquele produto ou
servigo especifico” (Direito do marketing, Revista dos Tribunais 2000, p. 214).
Assim, por exemplo, se o publico--alvo ¢ crianga (publicidade de brinquedos,
roupas), idosos (empréstimo bancario consignado em folha) etc., seré preciso, repita-
se, analisar o conteido da mensagem e a vulnerabilidade especifica desse
consumidor para se aferir o potencial de enganosidade da publicidade®.

A publicidade abusiva, por sua vez, ¢ aquela capaz de induzir o consumidor a se

Consumidor (CDC), especificamente nos artigos relacionados a publicidade, com a ado¢do de medidas de
responsabilizagdo para as plataformas que veiculam publicidade enganosa. Brasilia: Camara dos Deputados,
2024. Disponivel em: https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2417168.
Acesso em: 26/02/2024.

46 Neste sentido v.: “A publicidade é enganosa por comissdo quando o fornecedor faz uma afirmacio, parcial ou
total, ndo verdadeira sobre o produto ou servigo, capaz de induzir o consumidor em erro (art. 37, § 1°). E
enganosa por omissdo a publicidade que deixa de informar dado essencial sobre o produto ou o servigo, também
induzindo o consumidor em erro exatamente por ndo esclarecer elementos fundamentais (art. 37, § 3°)” (REsp n.
1.428.801/RS, Relator Ministro Humberto Martins, julgado em 27/10/2015); “A publicidade enganosa (art. 37, §
1°, CDC) ¢ aquela que afirma ou atribui, no todo ou em parte, uma informacao, qualidade ou atributo falso ao
produto ou servico, capaz de induzir o consumidor em erro, isto €, prejudicando sua livre escolha. O engano
provocado nao ocorre s6 quando hé afirmacgao falsa, mas também quando falta (omissdo) uma informagao
necessaria para o conhecimento do consumidor (art.37, § 3°). Pode também a mensagem ser ambigua (com duplo
sentido), gerando confusdo a seus destinatarios”. BESSA, Leonardo Roscoe; FAIAD, Walter José, Manual de
direito do consumidor, 4. Ed., Brasilia: Escola Nacional de Defesa do Consumidor, 2014, p. 157; “Depreende-se
do conceito legal, todavia, que o elemento fundamental para a caracterizagdo da publicidade enganosa serd a sua
capacidade de induzir em erro o consumidor a respeito de qualquer dado do produto ou servigo objeto da
publicidade. O critério ¢ finalistico: a indugdo a erro”. CAVALIERI FILHO, Sergio, Programa de direito do
consumidor .5 ed., Sdo Paulo: Atlas, 2019, p.154.

47 BENJAMIN, Antdnio Herman V.; MARQUES, Claudia Lima; BESSA, Leonardo Roscoe. Manual de Direito
do Consumidor. Sao Paulo: Revista dos Tribunais, 2017. 8 ed., p. 308.

8 Ibid., p. 308.

4 CAVALIERI FILHO, Sergio, Programa de direito do consumidor 5 ed., Sdo Paulo: Atlas, 2019, p.158.
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comportar de forma prejudicial ou perigosa a sua saude ou seguran¢a.’® O artigo veda as
mensagens publicitdrias que sejam contrarias a valores individuais e coletivos, como a
discriminagdo racial, incitacdo a violéncia e atos prejudiciais a satde, vida ou seguranga do
consumidor. Estes e outros juizos constam do §2° do artigo 37 do Cddigo em carater
exemplificativo, uma vez que existem outras situacdes que podem ser colhidas na percepcao

de abusividade conforme o caso concreto.’!

50 CDC. Art. 37. E proibida toda publicidade enganosa ou abusiva. § 1° E enganosa qualquer modalidade de
informagao ou comunicagdo de carater publicitario, inteira ou parcialmente falsa, ou, por qualquer outro modo,
mesmo por omissdo, capaz de induzir em erro o consumidor a respeito da natureza, caracteristicas, qualidade,
quantidade, propriedades, origem, prego e quaisquer outros dados sobre produtos e servigos. § 2° E abusiva,
dentre outras a publicidade discriminatéria de qualquer natureza, a que incite a violéncia, explore o medo ou a
superstigdo, se aproveite da deficiéncia de julgamento e experiéncia da crianga, desrespeita valores ambientais,
ou que seja capaz de induzir o consumidor a se comportar de forma prejudicial ou perigosa a sua saude ou
seguranga. § 3° Para os efeitos deste codigo, a publicidade é enganosa por omissdo quando deixar de informar
sobre dado essencial do produto ou servigo. § 4° (Vetado).

SI BESSA, Leonardo Roscoe; FAIAD, Walter José, Manual de direito do consumidor, 4. Ed., Brasilia: Escola
Nacional de Defesa do Consumidor, 2014, p. 158. Como exemplo de publicidade abusiva temos:
PROCESSUAL CIVIL. CONSUMIDOR. AUTO DE INFRACAO E MULTA DO PROCON. PUBLICIDADE
DESTINADA AS CRIANCAS. GENEROS ALIMENTICIOS DE BAIXA QUALIDADE NUTRICIONAL.
PUBLICIDADE ABUSIVA. ART. 37, § 2°, DO CODIGO DE DEFESA DO CONSUMIDOR. 1. Hipétese em
que o Tribunal estadual consignou: "[...] ndo se verificando na campanha publicitaria excesso qualificavel como
patologico nem ofensa aos hipossuficientes (criangas), por desrespeito a dignidade humana, por induc¢ao de
comportamentos prejudiciais a saide ou a seguranca pessoal, por explora¢do de diminuta capacidade de
discernimento ou inexperiéncia, por opressdo, ou, ainda, por estratégia de coagcdo moral ao consumo ou abuso de
persuasio, ndo se justifica a autuacgio e a punicéo aplicada pelo Procon." (fl. 647, e-STJ). 2. O Superior Tribunal
de Justica possui jurisprudéncia reconhecendo a abusividade de publicidade de alimentos direcionada, de forma
explicita ou implicita, a criancas. Isso porque a decisdo de comprar géneros alimenticios cabe aos pais,
especialmente em época de altos e preocupantes indices de obesidade infantil, um grave problema nacional de
saude publica. Diante disso, consoante o art. 37, § 2°, do Cddigo de Defesa do Consumidor, estdo vedadas
campanhas publicitarias que utilizem ou manipulem o universo ladico infantil. Na 6tica do Direito do
Consumidor, publicidade ¢ oferta e, como tal, ato precursor da celebracdo de contrato de consumo, negdcio
juridico cuja validade depende da existéncia de sujeito capaz (art. 104, I, do Cdodigo Civil). Em outras palavras,
se crian¢a, no mercado de consumo, ndo exerce atos juridicos em seu nome e por vontade propria, por lhe faltar
poder de consentimento, tampouco deve ser destinataria de publicidade que, fazendo tabula rasa da realidade
notoéria, a incita a agir como se plenamente capaz fosse. Precedente do STJ. 3. Recurso Especial provido. (REsp
1613561/SP, Rel. Ministro Herman Benjamin, Segunda Turma, julgado em 25/04/2017, DJe 01/09/2020);
RECURSO ESPECIAL. PROCESSUAL CIVIL E CONSUMIDOR. ACAO COLETIVA DE CONSUMO.
EMBARGOS DE DECLARACAO. OMISSAO, CONTRADICAO OU OBSCURIDADE. NAO
VERIFICACAO. PUBLICIDADE ABUSIVA. ART. 37, § 2°, DO CDC. TEMA MORALMENTE SENSIVEL.
DANO MORAL COLETIVO. LESAO EXTRAPATRIMONIAL. VALORES ESSENCIAIS DA SOCIEDADE.
HIPOTESE CONCRETA. OCORRENCIA. 1. A¢io coletiva de consumo por meio da qual se questiona a
abusividade de publicidade que trata de tema moralmente sensivel e na qual se pede seja vedada a veiculagdo da
propaganda objurgada e compensados danos morais coletivos. 2. Recurso especial interposto em: 25/02/2015;
conclusdo ao Gabinete em: 25/08/2016; aplicagdo do CPC/73. 3. O proposito recursal consiste em determinar se:
a) ocorreu negativa de prestagao jurisdicional; e b) se, na hipdtese concreta, a veiculacao da publicidade
considerada abusiva € capaz de configurar dano moral coletivo. 4. Ausentes os vicios do art. 535 do CPC/73,
rejeitam-se os embargos de declaragdo. 5. Os danos morais coletivos configuram-se na propria pratica ilicita,
dispensam a prova de efetivo dano ou sofrimento da sociedade e se baseiam na responsabilidade de natureza
objetiva, a qual dispensa a comprovagao de culpa ou de dolo do agente lesivo, o que ¢ justificado pelo fenomeno
da socializagdo e coletivizagdo dos direitos, tipicos das lides de massa. 6. Ademais, os danos morais coletivos
tém como fun¢ao a repressdo e a prevengdo a pratica de condutas lesivas a sociedade, além de representarem
uma forma de reverter a vantagem econdmica obtida individualmente pelo causador do dano em beneficio de
toda a coletividade. 7. A publicidade questionada reproduz o seguinte didlogo: "- Posso trazer meu namorado
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Nota-se que nesses dois conceitos, o legislador estava preocupado com a publicidade
final veiculada, mas ndo criou controles para eventual abusividade no processo de formacao
da peca publicitaria. Por isso, este trabalho busca comprovar que embora a peca publicitaria
nao seja enganosa ou abusiva, o procedimento para determinar ou alcangar o consumidor alvo
pode alimentar praticas ndo compativeis com o ordenamento juridico.

E certo que o artigo 36 do CDC>? versa, brevemente, sobre a forma de veicular a
mensagem publicitaria, impondo que ela seja de facil e imediata identificagdo. Contudo, na
época em que foi promulgado, ndo era possivel imaginar o avango tecnoldgico e das técnicas
de marketing que a sociedade como um todo enfrentaria. Hodiernamente, o consumidor €
bombardeado de estimulos publicitarias sem, ao menos, conseguir identifica-los, sendo as
praticas mais famosas o merchandising’?; o estudo da disposi¢do visual de produtos em lojas,
shoppings e mercados; e, até mesmo, o trabalho dos influenciadores nas redes sociais.

Além dos limites quanto a forma de propagagdo da informagdo publicitaria e da
vedacao quanto a publicidade enganosa e abusiva, ainda ¢ direito basico do consumidor ter
sua liberdade de escolha e igualdade de contratagcdo protegida e respeitada. Tratar-se-a sobre
este aspecto ao longo deste trabalho. Por fim, considerando a época em que o CDC foi
editado, o legislador tratou, de forma timida, no artigo 33 a hipotese de oferta ou venda por
telefone ou reembolso postal. Naquele momento, o importante era facilitar o acesso as
informag¢oes do fornecedor.

Outras normas infraconstitucionais que limitam a técnica publicitaria®® sdo a Lei
n°® 4.680/1965, em conjunto com o Decreto n® 57.690/1966, que o fazem ao regulamentar o

exercicio da profissao de publicitario. Estas normas dispdem que a atividade publicitaria sera

para dormir em casa, passar a noite fazendo sexo selvagem e acordando a vizinhancga toda? - Claro filhote! - Ai
paizdo, valeu! Sabia que c€ ia deixar. - Ufa! Achei que ela ia me pedir o carro!". 8. Na hipdtese concreta, tendo o
acordio recorrido reconhecido a reprovabilidade do contetido da publicidade, considerando-a abusiva, ndo
poderia ter deixado de condenar a recorrida a ressarcir danos morais coletivos, sob pena de tornar inepta a
protegao juridica a indevida lesdo de interesses transindividuais, deixando de aplicar a fungdo preventiva e
pedagogica tipica de referidos danos e permitindo a apropriagdo individual de vantagens decorrentes da lesao de
interesses sociais. 9. Recurso especial parcialmente provido. Sentenga reestabelecida. (REsp 1655731/SC, Rel.
Ministra Nancy Andrighi, Terceira Turma, julgado em 14/05/2019, DJe 16/05/2019).

52 CDC, Art. 36. A publicidade deve ser veiculada de tal forma que o consumidor, ficil e imediatamente, a
identifique como tal. Paragrafo tinico. O fornecedor, na publicidade de seus produtos ou servigos, mantera, em
seu poder, para informag¢ao dos legitimos interessados, os dados faticos, técnicos e cientificos que dao
sustentagdo a mensagem.

33 V. BASU, Rituparna; PAUL, Justin; SINGH, Kandarp. Visual merchandigins and store atmospheric: An
integrated review and future research directions. Journal of Business Research, 151, 2022, p- 397-408,
Disponivel em: https://doi.org/10.1016/].jbusres.2022.07.019. Ultimo acesso em 17.12.2023.

5% O Conselho Nacional de Autorregulamentagdo Publicitaria dispde em sua pagina todo o rol de normas
juridicas que tecem regras para a atividade. Para saber mais, acessar a aba “Legislacdo” em:
http://www.conar.org.br/
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regida pelos principios e normas do Cédigo de Etica dos Profissionais da Propaganda,
instituido pelo I Congresso Brasileiro de Propaganda®, consolidando o sistema misto de
regulamentacdo da atividade econdmica em analise.

Corroborando com a ideia do modelo misto, a Lei n® 12.232/2010, que dispde sobre as
normas gerais para licitagdo e contratacdo pela administragdo publica de servigos de
publicidade prestados por intermédio de agéncias de propaganda e da outras providéncias,

também merece atencdo. Destaca-se a redagdo do artigo 2°, abaixo transcrito:

Art. 2°Para fins desta Lei, considera-se servigos de publicidade o conjunto de
atividades realizadas integradamente que tenham por objetivo o estudo, o
planejamento, a conceituagdo, a concepgdo, a criagdo, a execu¢do interna, a
intermediacao e a supervisdo da execucdo externa ¢ a distribuicao de publicidade aos
veiculos e demais meios de divulgag@o, com o objetivo de promover a venda de
bens ou servigos de qualquer natureza, difundir ideias ou informar o publico em
geral.

§ lo Nas contratagcdes de servicos de publicidade, poderdo ser incluidos como
atividades complementares os servigos especializados pertinentes:

I - ao planejamento e a execucdo de pesquisas e de outros instrumentos de avaliagdo
e de geracdo de conhecimento sobre o mercado, o publico-alvo, os meios de
divulgacdo nos quais serdo difundidas as pecas e agdes publicitarias ou sobre os
resultados das campanhas realizadas, respeitado o disposto no art. 30 desta Lei;

I - a produgdo e a execugdo técnica das pegas e projetos publicitarios criados;

IIT - a criagdo ¢ ao desenvolvimento de formas inovadoras de comunicagdo
publicitaria, em consondncia com novas tecnologias, visando a expansao dos efeitos
das mensagens e das agoes publicitarias.

Nota-se que a propria lei inclui como servigo de publicidade o planejamento e a
execucdo de pesquisas e instrumentos de avaliagdo de geragao de conhecimento sobre o

mercado, ou seja, a base da publicidade comportamental, que sera definida abaixo.

1.1.3. CONAR: O sistema de Autorregulamentacdo Brasileiro

Uma vez adotado o sistema misto de regulamentagdo, em paralelo as normas legais, o
Conselho de Autorregulamentag¢do Publicitaria (CONAR) edita normas deontologicas para a
atividade publicitdria. O Conselho, criado na década de 80, almeja proteger o setor de
interferéncias ilegitimas por parte do Estado. Esse objetivo decorre do momento politico em
que foi instaurado. Naquele momento, o Brasil estava sob a égide da ditadura militar e, nas

palavras de Ari Schneider, “[o] ministro da Industria e Comércio da época, Camilo Pena,

55 Lei n® 4.680/1965. Art 17. A atividade publicitaria nacional seré regida pelos principios € normas do Codigo
de Etica dos Profissionais da Propaganda, instituido pelo I Congresso Brasileiro de Propaganda, realizado em
outubro de 1957, na cidade do Rio de Janeiro.
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propos criar um 6rgao governamental com o intuito de fiscalizar previamente e, se necessario,
vetar toda publicidade elaborada no pais que se desviasse de padrdes recomendados pelo
Estado™.
Os profissionais da época solucionaram a questdo com o aceite, por parte do governo,
da criacdao de um 6rgdo de autorregulacao, inspirado no modelo inglés. Atualmente,
o Conar apresenta como intuito zelar pela aplicagdo do CBARP [Cddigo Brasileiro
de Auto-regulamentacdo Publicitaria], pelo acatamento dos seus principios, no
recebimento de denuncias de consumidores, de autoridades, de associados ou ainda
de sua diretoria em detrimento de qualquer empresa do mercado publicitaria. Além
do mais, essa instituicdo ndo-governamental faz a fiscalizagdo da ética da

propaganda comercial com veiculagdo no pais. O Conar possui um conselho de
ética, estrutura que efetivamente faz o julgamento das pegas denunciadas.’’

O Estatuto atual do CONAR determina em seu artigo 5°, dentre outras finalidades, que
0 orgao busca divulgar os principios e normas do CBARP, além de promover a liberdade de
expressao publicitaria e a defesa das prerrogativas constitucionais da atividade. Para além, o
mesmo artigo define a atividade publicitdria como “toda a atividade destinada a estimular o
consumo de bens e servigos, bem como promover instituigdes, conceitos e ideias”. A partir
desta definicao, entende-se que o 6rgdo procura regulamentar tanto a publicidade quanto a
propaganda.

O Codigo Brasileiro de Autorregulamentagao Publicitaria (CBARP) teve a sua tultima
atualizacdo no biénio 2021/2022. Naquele momento, o CONAR percebeu a necessidade de
publicar concomitantemente um guia especifico para publicidade por influenciadores
digitais®®, corroborando com a ideia de que, até mesmo as normas deontologicas, precisam ser
atualizadas ou adaptadas para a nova era digital.

Partindo do pressuposto de que a atividade da publicidade comportamental inicia antes
da veiculagdo da peca publicitaria e de que a pratica s sobrevive devido ao massivo
tratamento de dados que permite a perfilacdo dos consumidores, alguns artigos do CBARP
merecem atencdo. Em primeiro lugar, o artigo 2° preconiza que o fornecedor precisa seguir
um “senso de responsabilidade social” para evitar acentuar as diferenciagdes sociais
verificadas entre grupos de maior ou menor poder aquisitivo. Uma vez que o consumidor tera

acesso personalizado as pecas publicitarias e que, em sua grande maioria, ndo estdo cientes de

56 SCHNEIDER, Ari. Conar 25 anos. Etica na pratica. Sao Paulo: Terceiro Nome e Albatroz , 2005, p. 37

57 DIAS, Lucio Neves Bairral. Conar ontem e hoje: os limites da autorregulamentagdo publicitaria no Brasil.
Dissertagdo (Programa de Pos-Graduagdo em Sociologia e Direito) Universidade Federal Fluminense, 2019, p.30
58 CONAR. Guia de Publicidade por Influenciadores Digitais. Disponivel em:

http://conar.org.br/pdf/CONAR Guia-de-Publicidade-Influenciadores 2021-03-11.pdf Ultimo acesso em:
01/03/2024.
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que outros fornecedores, produtos ou servigos estdo ao seu alcance, defende-se que, no
cendrio atual, os publicitarios ndo estdo em conformidade com o ditame do codigo de ética da
classe.

Em sequéncia, o artigo 23 determina que “[os] antincios devem ser realizados de
forma a ndo abusar da confianga do consumidor, ndo explorar sua falta de experi€éncia ou de
conhecimento e ndo se beneficiar de sua credulidade”. Indaga-se se o perfilamento, em
conjunto com as técnicas psicologicas, que serao destrinchadas ao longo do presente capitulo,
nao seria violacdo direta ao artigo 23. Isto porque, grande parcela dos consumidores
desconhece que tal pratica existe e, mesmo sendo de seu conhecimento, ndo possui
mecanismos para mitigar ou se abster da pratica.

Outros dois artigos que chamam a atencdo em matéria de publicidade comportamental
sdo os artigos 28 e 29, que refor¢am a necessidade de o anuncio ser de facil identificagdo para
o consumidor, além de condenar a pratica de “propaganda subliminar”, esta entendida como
técnicas destinadas a produzir efeitos subliminares em matéria de publicidade ou
propaganda®®. Com isso, questiona-se se a publicidade comportamental seria uma forma de
marketing subliminar.

Pensando justamente na dificuldade de o consumidor identificar a peca publicitaria no
trabalho dos influenciadores digitais, o0 CONAR emitiu o guia para tal setor. A partir da
edicao deste guia, os influenciadores passaram a ser obrigados a mencionar, explicitamente,
quando a utilizagdo e/ou exposicao de algum produto ou servigo for contetdo publicitario,
surgindo as expressdes “publi”, “publipost” e similares. Cumpre mencionar que o guia
esclarece que o influenciador precisa considerar o perfil dos seus seguidores para determinar
como sera feita a identificagdo do video ou foto como publicidade.

A partir desse cendrio, que foi adotado internacionalmente, algumas redes sociais,
como as do Grupo Meta e as do Grupo Byte, passaram a oferecer uma ferramenta para que os
influenciadores pudessem marcar seu conteido como matéria publicitaria. Isto auxilia o
mercado consumerista a seguir com os ditames legais e deontolégicos ao redor do principio
da identificacdo publicitaria.

Indo além, o guia tratou da Mensagem Ativada, também conhecido como “recebidos”,
“brindes” e “mimos”. Para 0 CONAR toda a “referéncia feita por Usuario a produto, servigo,

causa ou outro sinal caracteristico a eles associado, a partir de conexdo ou beneficio ndo

59 Para mais informagdes, v.: SCHNEIDER, Ari. Publicidade, ética e liberdade: o trabalho do Conar pelo
respeito na propaganda. Sdo Paulo: Conar, 2018. Disponivel em:
http://www.conar.org.br/pdf/LivroConarPublicidadeEticaLiberdade.pdf
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remuneratorio oferecido por Anunciante ou Agéncia, sem que tenha havido controle editorial
sobre a referéncia” estd enquadrado na categoria de Mensagem Ativa, mas diferente dos
publiposts, estes ndo sdo considerados pega publicitaria, uma vez que o Conar entende que

nao ha natureza comercial.

1.2. Interse¢do da Publicidade com outras areas da Ciéncia

A legislacao e a autorregulamentagdo existente demonstram a preocupa¢ao em regular
o mercado, principalmente, para combater eventual concorréncia desleal e para que o
fornecedor preste as informagdes necessarias para auxiliar o consumidor na decisdo em
adquirir ou ndo determinado produto ou servico. Desse modo, cumpre demonstrar que as
novas técnicas publicitarias geram consequéncias consideraveis ao consumidor, € por isso a
matéria deve ser regulada desde a sua concepgdo, ultrapassando o escopo atualmente

positivado.

1.2.1. O uso dos sentidos para alavancar o mercado consumerista

Antes do advento da internet, a publicidade era veiculada no radio, na televisao e em
outdoors. Assim, para determinar onde, quando € como a pega publicitaria seria veiculada, o
publicitario precisava entender quem era o consumidor da marca em cada um dos trés
ambientes. Para tanto, o marketing recebeu contribuigdes importantes das areas da Sociologia,
da Economia, da Historia e da Psicologia. Considerando o escopo desta dissertacdo,
analisaremos com énfase a intersecao da Publicidade com a Psicologia.

Nos recordam Carmen Justo e Marina Massimi, que “as investigacdes sobre o
comportamento do consumidor passaram a ter reconhecimento como area especifica de

pesquisa e de trabalho, a partir da década de 1960, pela APA — American Psychology
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Association”?

com a criagdo da Divisdo de Psicologia do Consumidor. Naquela década, os
estudos comportamentais do consumidor criaram técnicas para desenvolver e propagar
anuncios publicitérios.

Para ilustrar a interse¢do da psicologia no “comércio fisico” propde-se a analise dos
shopping centers. De acordo com Franklin Monteiro, a finalidade do shopping center ¢
congregar, em um mesmo local, o maior nimero possivel de diferentes ramos do comércio
para que o consumidor se sinta seguro em relacdo aos produtos a serem adquiridos e
estimulado a adquirir o maior niimero de produtos.®!

Para atingir este objetivo, a organizagdo fisica do empreendimento foi
meticulosamente estudada de modo a proporcionar melhores resultados econdmicos.
Conforme os ensinamentos de Guilherme Calmon, sob ao aspecto estrutural,

o shopping center é um centro de compras, previamente planejado, e em constante
aperfeigoamento, tecnicamente disposto em um mall, com corredores, avenidas,
galerias, pragas, ruas, que ddo acesso as lojas e por onde circulam as pessoas, com
um tenant mix ou seja, a distribui¢do dos espacos fisicos dos estabelecimentos no
interior do shopping, impedindo a concorréncia predatéria entre os lojistas e
oferecendo um padrdo de qualidade ao piblico consumidor, tudo isto submetido a
uma convengdo que contém normas gerais aplicaveis a todos, lojistas e
consumidores, a um Regimento Interno e a um estatuto da associa¢do de lojistas,

que visa estabelecer os vinculos e efeitos juridicos e econdmicos entre
empreendedor, lojistas e administrador.®?

O objetivo do tenant mix ¢ de maximizar a utilizagdo da estrutura organizacional e o
potencial econdmico, em beneficio dos lojistas. A distribuicao estratégica das lojas, de acordo
com o género de produtos oferecidos e a proximidade com as areas de servi¢o, maximizam a
sensacdo de lazer e entretenimento para o consumidor, criando o impulso necessario para que
a compra ocorra. Assim, percebe-se aqui uma interse¢do de leve intensidade dos estudos da
psicologia com o comércio.

Nota-se que, inicialmente, a psicologia auxiliava os publicitarios a entenderem a si
mesmos e, com isso, oferecia subsidios para entender os processos mentais dos consumidores

para apreender a atencdo do leitor, organizar o layout para que ficasse de facil leitura e fazer

60 JUSTO, Carmen Silvia Porto Brunialti; MASSIMI, Marina. Contribuigdes da Psicologia para Area do
Marketing e do Conceito de Consumidor: Uma perspectiva historica. Revista Psicologia e Saude, 9(2),107-120.
Ultimo Acesso: 27.12.2023. Disponivel em: https://www.redalyc.org/articulo.0a?id=609864064008 P. 108

61 MONTEIRO, Franklin Delano do Rego, 4 Nova Lei do Inquilinato. Rio de Janeiro: Forense, 1996, p. 110.

62 GAMA, Guilherme Calmon Nogueira da. Direito pés-moderno e contratos de shopping center. In: ALVES,
Alexandre Ferreira de Assumpgao Alves; GAMA, Guilherme Calmon Nogueira da. Temas de Direito Civil-
Empresarial. Rio de Janeiro: Renovar, 2008. P. 68
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com que os consumidores se lembrassem do que tinham visto®.

Harlow Gale (1862-1945), na Universidade de Minnesota, em 1896, comecou a
conduzir experimentos a respeito das publicidades (Coon, 1994, p. 44) e, em seus
experimentos, analisou a questdo do uso das cores ¢ a relevancia das palavras bem
como as suas influéncias na decisdo do consumidor. Ao relacionar imagens e
palavras para refor¢ar a mensagem, sugeria uma abordagem do consumidor mais
direcionada, na tentativa de estimular a mudanga do comportamento de consumo do
produto ou servi¢co anunciado. Por exemplo, ao anunciar uma bebida, era usada a
imagem de uma pessoa consumindo a bebida. Essa técnica funcionava como um
estimulo visual para estimular a compra (Justo & Massimi, 2014, p. 48).%

Subindo um degrau dessa escala, tem-se a area do marketing sensorial, também
encontrado em shopping center, mas ndo limitado a ele®. Este tipo de marketing utiliza os
cinco sentidos humanos - visdo, audi¢do, paladar, olfato e tato -, objetiva fixar uma marca,
produto ou servigo criando um vinculo emocional entre a marca e o consumidor através da
promogio de sensa¢des por meio dos sentidos®.

Nos recorda Janice Zanatta que “[s]entir algo pode ser marcante: ¢ por meio do olfato
que emogdes como o bem-estar e o prazer podem ser decodificadas pelo nosso

267

subconsciente”®’. Aqui, intensifica-se o estudo do subconsciente humano para fins comerciais.

Como exemplo do marketing sensorial, as agdes de publicidade desenvolvidas com o objetivo

de atingir o sentido do olfato sao conhecidas como marketing olfativo.

[O]s autores Flor e Umeda (2008) dizem que o uso do marketing olfativo é bastante
diversificado, podendo ser aplicada junto: ao cheiro do produto, ao ambiente de
trabalho dos colaboradores, a ambientagdo do varejo; além de outras inumeras
alternativas (apud SILVA; SOUZA, 2016, p. 149). Além disso, o marketing olfativo
torna a empresa mais auténtica e lembrada, isso porque o olfato é o sentido que tem
efeito mais duradouro na mente do consumidor (RADA, 2021, p. 90).%8

6 ADAMS, Henry Foster. Advertising and its Mental Laws. Norwood, Mass: J. S. Cushing Co — Berwick &
Smith. Disponivel em:

https://www.forgottenbooks.com/en/download/AdvertisingandltsMentalLaws 10015722.pdf . Ultimo Acesso
em: 01/02/2024, p. 5

4 JUSTO, Carmen Silvia Porto Brunialti; MASSIMI, Marina. Contribui¢des da Psicologia para Area do
Marketing e do Conceito de Consumidor: Uma perspectiva historica. Revista Psicologia e Saiide, 9(2),107-120.
Ultimo Acesso: 27.12.2023. Disponivel em: https://www.redalyc.org/articulo.0a?id=609864064008 P. 109

%5 O marketing sensorial pode ser observado em supermercados, lojas de conveniéncia, até mesmo em pegas
publicitarias televisionadas.

% TRIERWEILLER, Andreia Cristina et al. Diagnostico de satisfagdo de clientes como ferramenta para
fidelizacdo: um estudo de caso em cinema Cult. Revista de Administra¢do da UNIMEP, v. 9, n. 1, p. 06-07,
2011, p. 4.

67 ZANATTA, Janice. Desafios do Marketing Olfativo no Brasil, out. de 2015; apud, KLITZKE, Monike.
Marketing Olfativo: Uma analise dos consumidores da loja Mekal Limpbem em relagdo as esséncias via aroma.
Monografia (Bacharel em Publicidade e Propaganda) — Faculdade de Artes e Comunicagdo — FAC, Universidade
de Passo Fundo, 2022. p.11

% KLITZKE, Monike. Marketing Olfativo: Uma anélise dos consumidores da loja Mekal Limpbem em relagdo
as esséncias via aroma. Monografia (Bacharel em Publicidade e Propaganda) — Faculdade de Artes e
Comunicagdo — FAC, Universidade de Passo Fundo, 2022. p.11
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Assim, marcas como a Melissa, a Le Lis Blanc ¢ a Farm se destacam ao vincular sua
marca a um cheiro convidativo e memoravel para o consumidor. Inclusive, estas marcas
angariaram clientes que consomem suas fragrancias.®’

Impulsionando a interse¢do da psicologia com o mercado de consumo temos o
movimento behaviorista, inaugurado pelo psicologo americano John B. Watson, através da
publicacdo do artigo “Psicologia: como o behaviorista a vé”’°. Este movimento tinha o
comportamento humano em sua esséncia como objeto de estudo e defendia a analise
comportamental, em conjunto com outras ciéncias, para a criagdo de pegas publicitérias.
Conforme explicitado por Carmen Justo € Marina Massimi,

[a]s principais contribui¢cdes de Watson para a melhoria das técnicas publicitarias
foram: o uso do apelo as emogdes (anteriormente, as publicidades destacavam
apenas as caracteristicas fisicas do produto), como um fator de identificagdo com o

publico-alvo; o refor¢o dos comandos e a presenga na peca publicitaria de um
“testemunhal”, desempenhando fungo de autoridade.”!

Atualmente, a analise comportamental dos consumidores com o uso da psicologia
estuda o comportamento de compra e sua relacdo com os instintos e desejos inconscientes
relacionados a necessidade ¢ a vontade de consumir. “Para esses estudos, ¢ a emoc¢ao, € nao a
razdo, que impulsiona o comportamento de compra. (..) E sobre esse pilar da “ndo
consciéncia” durante o ato de compra que alguns publicitarios e profissionais de marketing se
apoiam para desenvolver as estratégias de marketing de seus produtos”.”

De todo modo, ja existe uma preocupacdo por parte dos profissionais de marketing’

ao redor das novas geragdes e das influéncias das novas tecnologias sobre o comportamento

dos consumidores, corroborando com a importancia do presente trabalho.

1.2.2. Anélise comportamental: 0 novo insumo da publicidade

6 Para mais informagdes, v.: ROSA, Mariana. Qual o seu cheirinho de loja favorito? Conhega alguns.
Disponivel em : https://www.metropoles.com/vida-e-estilo/comportamento/qual-o-seu-cheirinho-de-loja-
favorito-conheca-alguns Publicado em 30.01.2018. Ultimo Acesso em: 06.01.2024.

70 WATSON, John B. 4 psicologia como o behaviorista a vé. Psychological Revie (1913), 20(2), 158-177.
Tradugdo disponivel em:

https://www.academia.edu/35298689/A Psicologia como o behaviorista a v%C3%AA Ultimo acesso em:
01/03/2024.

71 JUSTO, Carmen Silvia Porto Brunialti; MASSIMI, Marina. Contribui¢des da Psicologia para Area do
Marketing e do Conceito de Consumidor: Uma perspectiva historica. Revista Psicologia e Saude, 9(2),107-120.
Ultimo Acesso: 27.12.2023. Disponivel em: https://www.redalyc.org/articulo.0a?id=609864064008 P. 113

2 Ibid., p. 115

73 Autores americanos, como Philip Kotler, Hermawan Kartajaya e Iwan Setiawan, definem essa nova fase como
uma procura pelas forg¢as que estdo definindo o novo marketing centrado no ser humano.
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Reitera-se que um dos objetivos do marketing ¢ entender o cliente para que o esfor¢o

174, Para compreender o consumidor,

da venda, por parte do fornecedor, seja o menor possive
os publicitarios passaram a estudar o comportamento humano a partir da analise dos
“processos envolvidos quando individuos ou grupos selecionam, compram, usam ou dispdoem
de produtos, servicos, ideias ou experiéncias para satisfazer necessidades e desejos””.

A partir deste estudo, foram identificados fatores internos e externos que influenciam
o consumidor no momento de compra, sendo divididos em: culturais, sociais, pessoais e
psicologicos’®. Os fatores culturais sdo formados (i) pelo conjunto de valores, percepgdes e
comportamentos através do convivio familiar e de outras institui¢des; (ii) pela nacionalidade,
religido, grupo racial e localizagdo geografica do consumidor; e (iii) pelas ideais, valores e
comportamentos da classe social em que ele € inserido.

Os fatores sociais se relacionam com (i) pessoas que exercem influéncia nos
pensamentos e sentimento do consumidor — como familia, amigos, colegas, religioes,
profissdes e os grupos de aspiracao -; (ii) o papel do consumidor dentro da sua familia em
relacdo a compra de algum bem ou servigo; e (iii) o papel do consumidor na sua posi¢ao
social, uma vez que os consumidores compram determinados produtos que mostrem a
sociedade seu papel e status. Os fatores pessoais sao moldados (i) pela idade e estagio de ciclo
de vida; (ii) pela sua profissao; (iii) pelo seu patrimonio disponivel; (iv) pelo seu estilo de
vida; e (v) pelas caracteristicas intrinsecas de sua personalidade.

Importante mencionar que para o item (v) do fator pessoal, estuda-se o tipo

psicolégico do consumidor, que pode ser enquadrado como:

(a) Pensamento: pessoa racional, avalia precos e beneficios e ndo gosta de correr
riscos; (b) Emocao: esse consumidor toma decisdes seguindo suas crencas e valores,
ouve opinides; (c) Sensorial: Estuda as opgdes, mas ndo se importa em COrrer riscos;
(d) Intuitivo: Ouve e aceita opinides de outras pessoas, ndo avalia precos e gosta de
novidades (correr riscos). 7

74 KLITZKE, Monike. Marketing Olfativo: Uma anélise dos consumidores da loja Mekal Limpbem em relagio
as esséncias via aroma. Monografia (Bacharel em Publicidade e Propaganda) — Faculdade de Artes e
Comunicacdo — FAC, Universidade de Passo Fundo, 2022. p.10

5 SOLOMON, Michael. Comportamento do consumidor. 5.ed. Porto Alegre: Bookman, 2002. P. 24

76 KLITZKE, Monike. Marketing Olfativo: Uma anélise dos consumidores da loja Mekal Limpbem em relagdo
as esséncias via aroma. Monografia (Bacharel em Publicidade e Propaganda) — Faculdade de Artes e
Comunicacdo — FAC, Universidade de Passo Fundo, 2022. p.20

77 MEDEIROS, Janine F. de; CRUZ, Cassiana M. L.; ANTONI, Verner L. Gestdo de Marketing: Conceitos,
processos e aplicagdes. Passo Fundo: UPF Editora, 2013. Disponivel em:
http://www.editora.upf.br/images/gestao de marketing.pdf Acesso em: 04.03.2024. P. 44
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Por fim, mas ndo menos importante, temos os fatores psicoldgicos que envolvem: (i) a
motivagio’®, entendida como a forca que impulsiona o consumidor a satisfazer suas
necessidades; (ii) a percepgdo, que seria como o consumidor seleciona e organiza as
informagdes providas pelo fornecedor; (iii) a aprendizagem, sendo esta as experi€ncias
vividas durante a vida; e (iv) as crengas ¢ atitudes do consumidor frente a determinado
produto ou servigo.

Todos esses fatores sdo analisados no momento da elaboracdo da pega publicitaria.
Acredita-se que a partir daqui que o advento das novas tecnologias, em especial, o Big Data e
o tratamento irrefreavel de dados, por este setor, resultou na segmentacdo sofisticada e
personalizada dos consumidores. Atualmente, a sociedade se insere numa economia movida a
dados”, marcado por um “mercado global no qual o valor é criado a partir do contetdo
gerado e compartilhado por pessoas, sensores € maquinas, assim como pelas informagdes
construidas a partir das incomensuraveis possibilidades de cruzamento entre um imenso
acervo de referéncias”®°.

Nesse contexto, o Big Data, definido como “um termo em evolucdo que descreve
qualquer quantidade volumosa de dados estruturados, semiestruturados ou ndo estruturados
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que podem ser explorados para obter informagdes”®’, torna-se essencial para o mercado de

consumo. Isto porque, a analise dos dados coletados possibilita a extracdo de informagdes

nunca vista. Nas palavras de Luiza Loureiro Coutinho:

A analise dessa massa de dados deu ensejo ao Big Data Analytics, a ser
compreendido a partir de quatro fatores (4Vs, em inglés, velocity, volume, variety e
veracity): (1) velocidade alta de cumulacdo e processamento de dados; (2) volume
de dados em larga escala; (3) variedade de dados coletados, de diferentes formatos e
fontes; (4) veracidade dos dados, de encontro a realidade de suas inconsisténcias,
incertezas e distor¢des em potencial. A somar, é possivel afirmar ainda que existe, a

78 Para a administracio de Marketing, sdo aceitas trés teorias da motivacio, as quais sdo a de Freud (determina
que as forcas psicoldgicas sdo inconscientes), a de Maslow (determina que as necessidades estio em uma escala
das mais urgentes até as menos urgentes) e a teoria de Herzberg (determina que primeiro deve-se evitar fatores
que possam levar a insatisfagdo, para depois encontram os que causam satisfacdo). MEDEIROS, Janine F. de;
CRUZ, Cassiana M. L.; ANTONI, Verner L. Gestdo de Marketing: Conceitos, processos e aplicagdes. Passo
Fundo: UPF Editora, 2013. Disponivel em: http://www.editora.upf.br/images/gestao_de marketing.pdf Acesso
em: 04.03.2024. p.44

79 Nas palavras de Carlos Affonso e Diego Machado: “O advento da internet € seu desenvolvimento nas duas
ultimas décadas, porém, intensificaram o interesse governamental e também de agentes privados na identificacao
dos usuarios da rede; um marcante propdsito regulatdrio e o outro com motivagdo eminentemente econdmica
para o sucesso de modelos de negdcios que dependem do conhecimento cada vez maior sobre seus clientes.”
SOUZA, Carlos Affonso Pereira de; MACHADO, Diego Carvalho. Tutela da privacidade, guarda de registro e
portas logicas no direito brasileiro. In: FERRARI, Isabela; BECKER, Daniel. Regulagdo 4.0: novas tecnologias
sob a perspectiva regulatoria, Sao Paulo: Thomson Reuters Brasil, 2019, p. 248

80 Estratégia Brasileira para Transformagdo Digital. Disponivel em: < https://www.gov.br/governodigital/pt-
br/estrategia-de-governanca-digital/eDigital.pdf > P. 61. Ultimo acesso em: 25/09/2023

81 MAGRANI, Eduardo. Entre dados e robés: ética e privacidade na era da hiperconectividade. 2.ed. Porto
Alegre: Arquipélago Editorial, 2019, p. 22. E-book.
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luz do proprio grafico apresentado pela IBM ao dimensionar os 4Vs do Big Data,
um quinto “V”’, o valor extraido desses dados em uma sociedade informacional.

O quinto “V”, incorporado posteriormente, se evidencia quando informagdes
pessoais sobre interesses, cliques ¢ rotina passaram a ser comercializadas,
conferindo maior vantagem competitiva as empresas que detém esses dados de seu
publico-alvo. Nesse cenario, emerge a figura dos data brokers, cuja atividade
consiste propriamente em vender dados alheios como produto de interesse dos
agentes que usufruirdo de dados agregados e, apds, minerados para a lapidagdo de
modelos de negdcio mais lucrativos, pois afinados com os desejos de consumo.

A analise concreta desse grande conjunto de dados é responsavel por firmar padroes,
até entdo ocultos, sobre as informagdes pessoais coletadas, ¢ é a mineragdo que
transforma os dados brutos em pepitas de ouro, isto é, em conhecimento ¢ poder, dai
o uso da expressdo Data Mining,.®?

Assim, a partir do resultado extraido da analise massiva e automatizada dos dados, o
setor publicitdrio consegue unir a Publicidade, a Psicologia e a Tecnologia a favor do

fornecedor.

1.2.3. Publicidade Direcionada: definicdo, caracteristicas e técnicas

Com fim de alcangar o conceito de publicidade comportamental, cumpre explicar a
publicidade direcionada, entendida como a veiculagdo de pegas publicitarias para uma classe
ou um individuo especifico que possui as caracteristicas do publico-alvo almejado. O
tratamento de dados pessoais em massa propiciou o desenvolvimento desse tipo de

publicidade. Nos recorda Aline Terra e Caitlin Mulholland que os

dados pessoais sempre estiveram expostos em transagdes de consumo, mesmo
quando realizadas fora da rede: em qualquer compra com cartdo de crédito em
estabelecimento comercial coleta-se, a0 menos, o nome do consumidor € o niumero
do cartdo. No entanto, o desenvolvimento tecnologico e a redugdo de custos
permitiram a coleta de novos dados e o seu manejo para diversas outras finalidades,
propiciando a criagdo e o desenvolvimento de mercado proprio de exploragdo de
perfis de consumidores, processo conhecido como ‘mineragdo de dados’, ou data
mining (HUAND; 1998,3).%3

E justamente por meio da criagdo de perfis dos consumidores que o andncio
direcionado abre espago para o marketing estratégico. Veja, quando o espago amostral era

formado pela televisao, pelo radio ou pelos outdoors, o publicitario precisava considerar tanto

82 COUTINHO, Luiza Leite Cabral Loureiro. Inteligéncia artificial: definigdo dindmica, base axiologica e
abordagem regulatoria antropocéntrica baseada em riscos / Luiza Leite Cabral Loureiro Coutinho. 2023. 388 f
8 TERRA, Aline de Miranda Valverde; MULHOLLAND, Caitlin. A utilizacio econdmica de rastreadores e
identificadores on-line de dados pessoais. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato.
Lei Geral de Protegdo de Dados Pessoais e suas repercussoes no Direito Brasileiro. 3. Ed. rev. atual. e ampl.
Sao Paulo: Thomson Reuters Brasil, 2023. P 585 — 603. P. 594
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o seu publico-alvo quanto os consumidores que ndo se encaixavam no proposito daquele
fornecedor, mas que, por um acaso, receberiam a publicidade. Agora, depara-se com um
cenario de sofisticagdo no fargeting da pega.

A publicidade direcionada ¢ o género que comporta quatro espécies: o remarketing, a
contextual, a geolocalizada ¢ a comportamental - objeto deste trabalho. O remarketing ou
retargeting ou, ainda, o redirecionamento almeja capitalizar os clientes que ja demonstraram
interesse ou ja consumiram a marca. Por exemplo, se um consumidor adquire um produto da
marca X e, neste momento, faz um cadastro com a loja, esta poderd enviar antincios de novos
produtos similares ao adquirido ou de suas novas cole¢des para fazer com o que o consumidor
retorne a loja e compre novos produtos. Esta espécie ¢ a publicidade direcionada mais usual,
transparente e, em certa medida, esperada pelo consumidor, tanto quando efetua a compra
online quanto presencialmente.

Na sequéncia, a publicidade contextual ocorre quando ao ingressar em uma loja fisica
o consumidor visualiza banners ou recebe encartes vinculados a produtos e servigos
oferecidos pela loja, ou ainda quando ao ingressar em uma pagina na internet, recebe anincios
do mesmo tema do site acessado (ex. ao ler uma matéria sobre melhores opgdes de
ventiladores, a pagina do site anuncia a venda de ventiladores da marca X).

Assim, este tipo de publicidade direcionada exibe antncio relevante para o contetdo
daquele determinado contexto. No cendrio digital, profissionais de marketing costumam
vincular a peca as palavras-chaves especificas para corresponder com a pesquisa do
consumidor e utilizam técnicas de Search Engine Optimization — SEO para otimizar o
mecanismo de busca, posicionando melhor as marcas que representam.

Os cookies®® permitiram a sofisticacdo deste tipo de direcionamento. Essa tecnologia
otimiza a experiéncia dos consumidores em rede ao permitir que, ao cadastrar seus dados no
site, a ele regresse em outras oportunidades sem que precise reinserir tais informacgdes. Nas

palavras de Aline Terra e Caitlin Mulholland,

com a evolu¢do da tecnologia de propaganda de websites, a tecnologia dos cookies
também evoluiu, e desenvolveu-se modalidade voltada para rastreamento de
usuarios, que atua sem a sua autorizacdo ou mesmo conhecimento e opera de
diversas formas, entre as quais se destaca o rastreamento de preferencias de
perfil/website do usudrio. (...) O sistema de veiculacao de anuncios do Google [por

8 “Originalmente concebidos para otimizar a experiéncia na rede, os cookies — pequenos arquivos de textos que
normalmente contém uma cadeia de ntimeros que podem ser usados para identificar um computador” TERRA,
Aline de Miranda Valverde; MULHOLLAND, Caitlin. A utilizagdo econdmica de rastreadores e identificadores
on-line de dados pessoais. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei Geral de
Protegdo de Dados Pessoais e suas repercussoes no Direito Brasileiro. 3. Ed. rev. atual. e ampl. Sao Paulo:
Thomson Reuters Brasil, 2023. P 585 — 603. P. 594
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exemplo] dispde de tecnologia por meio da qual, quando o usuario visitar certos
sites ou 1€ determinado conteido, lhe sdo veiculados anuincios correspondentes as
suas preferéncias de navegacdo de contetido. Essas preferencias ndo sdo apontadas
expressamente pelo usuario, mas modeladas de acordo com o seu comportamento na
web: seu histérico de navegacio, a visualizagdo de paginas etc.®

Originalmente, os sites utilizaram os cookies em first-party — quando o proprio site
implanta o software —, atualmente, além desses, tem-se o uso de third-party cookies (TPCs) —
quando a implantagdo ¢ feita por uma pagina diferente da acessada pelo usuario. Em apertada
sintese, o maior problema dos TPCs ¢ que eles ndo estabelecem relacdo comercial direta com
o consumidor e, por isso, levanta questdes sensiveis ao redor do direito a privacidade,
sobretudo quando se agrega ao sistema de rastreamento a formacio de perfis.5°

Na sequéncia, tem-se a geolocalizada, também conhecida como segmentagdo
geografica, que direciona a publicidade a partir da localizacdo fisica do usuario. Aqui, a
tecnologia de geolocalizacdo de dispositivos moéveis ou a localizacdo obtida pelas
informagdes gravadas no IP de cada usudrio, no caso dos sites, auxiliam o publicitario.

Conforme os ensinamentos de Bruno Bioni, a

onipresenca da Internet permitiu, de forma acoplada com a possibilidade do
monitoramento da localizagdo geografica (global positioning system/GPS) dos
smartphones, que as publicidades também sejam direcionadas com base em tal
informacdo. Leva-se, assim, em conta, a proximidade fisica do potencial consumidor
ao bem de consumo ofertado, como, por exemplo, seria o caso de um restaurante.
Esse é um dos motivos pelos quais o aplicativo Waze, que captura a geolocalizacdo
de seus usuarios, foi adquirido pela Google pela quantia expressiva de US$ 1,3
bilhdo; ou, ainda, porque uma rede social permite ao usuario marcar os locais que
frequenta — “check-in”. Tais dados de geolocalizacdo sdo extremamente valiosos.
Nio ¢, portanto, uma mera coincidéncia que surja um antncio publicitario, cujo bem
de consumo esteja bem proximo geograficamente do cidadio ao utilizar um
smartphone do potencial consumidor é uma (nova) estratégia mercadolégica.®’

A publicidade direcionada com base em segmentacdo demografica ¢ util para marcas
que vendem um produto dependente de localizagdo ou para anunciantes que comercializam
um evento em um determinado local. Importante mencionar que dados de geolocalizagdo, a
depender de sua utilizagdo, pode resultar em situagdes discriminatérias e lesivas para o

consumidor. Nas palavras de Chiara de Teffé:

Eles podem revelar, por exemplo, sua religido (pessoa localizada em determinado

8 Ibid., p. 595

8 Jbid., p. 596. Durante a elaboragdo deste trabalho, 0 Google langou uma nota que ird desativar os cookies de
terceiros de seus aplicativos, v. G1, Google Chrome comega a desativar cookies de terceiros nesta quinta; veja o
que muda. Publicado em 04.01.2024. Disponivel em:
https://gl.globo.com/tecnologia/noticia/2024/01/04/google-chrome-comeca-a-desativar-cookies-de-terceiros-
nesta-quinta-veja-o-que-muda.ghtml. Ultimo acesso em: 04.01.2024

87 BIONI, Bruno Ricardo. Protegdo de dados pessoais: a fungio e os limites do consentimento. Rio de Janeiro:
Forense, 2019, p. 45 (ebook)



https://g1.globo.com/tecnologia/noticia/2024/01/04/google-chrome-comeca-a-desativar-cookies-de-terceiros-nesta-quinta-veja-o-que-muda.ghtml
https://g1.globo.com/tecnologia/noticia/2024/01/04/google-chrome-comeca-a-desativar-cookies-de-terceiros-nesta-quinta-veja-o-que-muda.ghtml
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templo religioso) ou permitir que seja presumida alguma condi¢@o de saude (pessoa
localizada em clinica de saude especializada em determinada doenga). O CEP do
domicilio de uma pessoa natural apresenta a possibilidade de ser utilizado para se
analisar o padrdo de vida e renda dela, assim como a profissio e eventual
especializa¢do académica podem ajudar a inferir a renda média do sujeito®®

Nos tltimos anos, o caso que escancarou essa pratica foi o da Decolar.com, em que a
empresa diferenciava os valores de hospedagem conforme a sua geolocalizagdo — prética
conhecida como geo pricing — ou restringia o servigo ao indicar falta de vagas — pratica

conhecida como geo blocking. Para esse caso especifico, Ana Frasdo nos ensina que:

¢ interessante notar que o Codigo de Defesa do Consumidor, embora nao tenha
regras especificas para o geo pricing ou o geo blocking, tem clausulas gerais e regras
abrangentes que possibilitam a averiguac@o da ilicitude de tais praticas. Ndo ¢ sem
razdo que a Nota Técnica que apenou a empresa Decolar fundamentou-se em
direitos basicos do consumidor, tais como a igualdade nas contratacdes, a
informagdo ¢ a protecdo contra abusos de toda sorte, assim como em vedagdes
especificas constantes do proprio Codigo, tais como elevar sem justa causa o prego
de produtos ou servigos ou recusar a venda de bens ou a prestagdo de servigos
diretamente a quem se disponha a adquiri-lo mediante pronto pagamento®’.

Importante mencionar que o simples fato de utilizar a técnica de segmentagdo
demografica ndo torna a publicidade ilicita, isto porque, nem toda discriminacao ¢ vedada
pelo direito. Contudo, adianta-se que o ordenamento juridico ndo suporta a discriminacao

quando se baseia em critérios ou fins ilegitimos, em violagdo a isonomia
constitucionalmente assegurada (...).

A discriminagdo pode ser ilicita por se basear diretamente em elementos vedados
para certos fins, como a cor ou o género (discriminagéo direta), ou quando, embora
com amparo em critérios aparentemente inofensivos, como o endereco residencial,

acaba por atingir negativamente pessoas de determinada raca, por exemplo
(discriminagio indireta).°

Por fim, destacamos a publicidade comportamental, objeto deste trabalho, no proximo

item, por ser necessario um maior detalhamento para sua compreensao.

1.3. Caracteristicas da Publicidade Comportamental

8 TEFFE, Chiara Spadaccini de. Dados pessoais sensiveis: qualificado, tratamento e boas praticas. Indaiatuba,
SP: Editora Foco, 2022. P. 42

8 FRAZAO, Ana. Geo pricing e geo blocking. Disponivel em: <
https://www.professoraanafrazao.com.br/files/publicacoes/2018-08-15-

Geo pricing e geo blocking As novas formas de discriminacao de consumidores e os desafios para o se
u_enfrentamento.pdf> ultimo acesso em: 06.01.2024. p. 2.

% OLIVA, Milena Donato; SILVA, Jeniffer Gomes da. Discriminagdo algoritmica nas relagdes de consumo.
Disponivel em: https://www.migalhas.com.br/depeso/340680/discriminacao-algoritmica-nas-relacoes-de-
consumo. Ultimo acesso em: 06.01.2024.
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https://www.professoraanafrazao.com.br/files/publicacoes/2018-08-15-Geo_pricing_e_geo_blocking_As_novas_formas_de_discriminacao_de_consumidores_e_os_desafios_para_o_seu_enfrentamento.pdf
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A publicidade comportamental ¢ a espécie da publicidade direcionada mais atual. Esta
técnica agrupa as tecnologias utilizadas nas demais espécies, com a adesdo do profiling. Por
mais que se possa auferir que nas demais espécies de publicidade direcionada hd um grau de
perfilamento do consumidor - seja por meio da localizagdo, do contetido pesquisado ou do seu
historico de consumo -, a publicidade comportamental oferece um perfil extremamente
sofisticado, tanto para o tempo presente quanto para futuros desejos do consumidor.

A Federal Trade Commission (FTC) dos Estados Unidos da América entende que a
publicidade comportamental envolve o rastreamento das atividades online dos consumidores
para fornecer publicidade direcionada. Para eles, a pratica ¢ normalmente invisivel para o
usudrio’! e, em muitos casos, as informagdes coletadas nio sdo pessoalmente identificveis.
Além disso, o uso de cookies seria essencial para esta pratica.”>

No mesmo sentido, o Policy Department for Citizens' Rights and Constitutional
Affairs do Parlamento Europeu define a publicidade comportamental como a pratica de
marketing que utiliza dados pessoais, coletados pelo fornecedor diretamente ou adquirido com
terceiros, para selecionar e divulgar publicidade ou outras formas de conteudo comercial. A
partir da analise dos dados, os consumidores sao agrupados de acordo com os perfis criados e
seus interesses, atitudes e comportamentos podem ser previstos, propiciando o envio de
anuncios que tem a maior probabilidade de influenciar aquele consumidor para o ato da
compra. %

A partir da publicidade comportamental, o fornecedor tem a possibilidade de guiar o

fluxo informacional e a publicidade de forma particular para cada um®*. Importante destacar

°! Durante a elaboragio deste trabalho, empresas de grande porte do setor admitiram ter acesso irrestrito aos
microfones dos celulares de diversos consumidores, sem o conhecimento deste, para melhorar a publicidade.
Para mais informagdes v.: JUNIOR, Estévio. Empresas de marketing dos EUA confessam ‘escutar’ usudrios
pelo celular. Publicado em 22.12.2023. Disponivel em: https://revistaoeste.com/mundo/empresas-de-marketing-
confessam-escutar-usuarios-pelo-celular/. Ultimo Acesso em 06.01.2024.

92 “Online behavioral advertising involves the tracking of consumers’ online activities in order to deliver tailored
advertising. The practice, which is typically invisible to consumers, allows businesses to align their ads more
closely to the inferred interests of their audience. In many cases, the information collected is not personally
identifiable in the traditional sense — that is, the information does not include the consumer’s name, physical
address, or similar identifier that could be used to identify the consumer in the offline world. Instead, businesses
generally use “cookies” to track consumers’ activities and associate those activities with a particular 3 computer
or device” (FTC Staff Report: Self-Regulatory Principles For Online Behavioral Advertising, 2009, p. 2)
%Policy Department for Citizens’ Rights and Constitucional Affairs. Regulating tarfeted and behavioural
advertising in digital services: how to ensure users’ informed consent. Disponivel em:
https://www.europarl.europa.ecu/RegData/etudes/BRIE/2021/696967/IPOL_BRI(2021)696967 EN.pdf . p. 2

% MAGRANI, Eduardo. Entre dados e robés: Etica e privacidade na era da hiperconectividade. 2. Ed. Porto
Alegre: Arquipélago Editorial, 2019. Disponivel em: http://eduardomagrani.com/wp-
content/uploads/2019/07/Entre-dados-e-robo%CC%82s-Pallotti-13062019.pdf. p. 70.
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que para fins deste trabalho, ndo entendemos a defini¢do atual de publicidade comportamental
como uma forma de neuromarketing. Isto porque a publicidade comportamental independe
dos estudos da neurociéncia para manipular o consumidor, sendo o neuromarketing um
formato mais agressivo de publicidade, incipiente ¢ que deve ser estudado de forma
apartada®’.

A técnica essencial para que a publicidade comportamental prospere € o profiling.

Conforme ensinamentos de Diego Machado, o perfilamento sdo as

técnicas de tratamento (parcialmente) automatizado de dados pessoais e/ou ndo-
pessoais, que visa a produgdo de conhecimento por meio da inferéncia de
correlagdes de dados na forma de perfis (etapa de criacdo de perfis) que podem ser
posteriormente aplicados com base para a tomada de decisdo (etapa de aplicagdo de
perfis).”

Para Danilo Doneda, profiling ¢ o tratamento de dados pessoais “com auxilio de
métodos estatisticos, técnicas de inteligéncia artificial e outras mais®’, com o fim de obter uma
‘metainformacao’, que consistiria numa sintese dos habitos, preferéncias pessoais e outros
registros da vida desta pessoa”.”® O propdsito do perfil é caracterizar a conduta do consumidor
simulando comportamentos futuros e resultando numa probabilidade de manifestagio®.

Ainda de acordo com Diego Machado, o processo de perfilamento ¢ realizado em duas
etapas: (i) formacdo e (ii) aplicagdo do perfil, a partir do reconhecimento de padrdes'®.
Procura-se defender neste trabalho que o ordenamento juridico brasileiro deve limitar ambas
as etapas para que ndo ocorra violagdes aos direitos dos consumidores e as normas de

protecao de dados pessoais.

%5 Para fins do presente trabalho, neuromarketing é definido como “the measurement of physiological and neural
signals to gain insight into customers’ motivations, preferences, and decisions, which can help inform creative
advertising, product development, pricing, and other marketing areas. Brain scanning, which measures neural
activity, and physiological tracking, which measures eye movement and other proxies for that activity, are the
most common methods of measurement”. HARREL, Eben. Neuromarketing: What you need to know. Havard
Business Review. Publicado em 23.01.2019. Disponivel em: https://hbr.org/2019/01/neuromarketing-what-you-
need-to-know . Ultimo acesso em: 06.01.2024.

% MACHADO, Diego. Algoritmos e protegdo de dados pessoais: tutela de direitos na era dos perfis. Sdo Paulo:
Almedina, 2023. p 35.

97 “Sistemas algoritmicos, KDD, minera¢do de dados, aprendizado de maquina, inferéncia e aplicagdo de
modelos: essas sdo as principais nogdes e caracteristicas que alicercam a técnica de perfilamento que, por sua
vez, ¢ incorporada no que se denomina tecnologias de perfilamento. Estas podem ser compreendidas como um
conjunto de tecnologias que compartilham um trago comum: o uso de técnica para criar, descobrir ou construir
conhecimento — expresso por perfis- a partir de grandes volumes de dados”. MACHADO, Diego. Algoritmos e
protegdo de dados pessoais: tutela de direitos na era dos perfis. Sdo Paulo: Almedina, 2023. P. 158

%8 DONEDA, Danilo. Da privacidade d prote¢io de dados pessoais. Rio de Janeiro: Renovar, 2006, p. 173-174.
9 COUTINHO, Diego Araujo. Direito digital do consumidor e algoritmos: a influéncia da inteligéncia artificial
por meio de algoritmos no poder decisorio do consumidor. Dissertacdo (Mestrado em Direito) — Faculdade de
Direito, Universidade Estacio de Sa, 2020, p. 27.

100 MACHADO, Diego. 4dlgoritmos e protecio de dados pessoais: tutela de direitos na era dos perfis. S3o Paulo:
Almedina, 2023. P. 160
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Para os fins dessa dissertacdo, separam-se ainda as hipdteses de tratamento de dados
pessoais com fins de marketing comportamental em dois tipos: publicidade direta e
publicidade indireta. Identifica-se o primeiro formato quando a base de dados para o
perfilamento é captada diretamente pelo fornecedor. E possivel que este fornecedor contrate
terceiros para o processamento dos dados (operador), mas a base dos dados pessoais sera
restrita. Neste primeiro cenario, o risco de incidente de seguranca ¢ baixo ¢ o ambiente de
dados € mais controlado.

Exemplificando o tema, apresenta-se nesse momento os fatos do caso da Hering

Experience'’!

. Em 2019, a marca de roupas Hering abriu uma loja conceito no Morumbi
Shopping, em Sdo Paulo, que proporcionava uma experiéncia interativa com o consumidor.
Seus clientes podiam interagir e tirar fotos com as tecnologias disponiveis na vitrine da loja; o
provador possuia computadores em que o consumidor poderia descobrir pegas que
combinariam com as que estavam sendo provadas e solicitd-las diretamente da cabine; e
outras funcionalidades tecnologicas.

Todavia, além dessas utilidades, a loja foi equipada com sensores que identificariam as
preferéncias dos consumidores, ou seja, sensores para perfilizacdo dos seus clientes. As
noticias sobre esses sensores indicavam que os funcionarios da loja possuiam um dashboard
que sinalizaria as areas de maior interesse pelos consumidores; os sentimentos dos visitantes,
por meio da andlise facial, e o perfil de cada transeunte, para orientar as estratégias de
disposicio das pecas'®?. Assim, temos as técnicas de profiling aplicadas diretamente pelo
fornecedor para fins de publicidade comportamental.

Por outro lado, a publicidade indireta ocorre quando o fornecedor de produtos e
servigos escolhe veicular suas pegas publicitarias com o auxilio de terceiros. Bruno Bioni
identifica esse tipo de publicidade como o zero-price advertisement business model, que se
baseia numa rede de atores que operacionalizam este tipo de publicidade. Esse modelo de
negocio surge com as redes de publicidade (ad networks) que conectam as aplicagdes (sites,
aplicativos de smartphones e afins) com os anunciantes. Essas aplicagdes terceirizam a venda
dos seus espagos publicitarios, permitindo a expansdo da pega publicitdria por essas
aplicacdes que comercializam seus espagos nessas redes de publicidade.

Concomitantemente, as ad networks fazem o monitoramento do consumidor,

101 Discutir-se-a a (i)legalidade da experiéncia promovida por esta empresa no item 2.4. abaixo.

192 Hering inaugura loja conceito no Shopping Morumbi, em Sdo Paulo. Disponivel em:
https://mercadoeconsumo.com.br/12/10/2018/noticias/hering-inaugura-loja-conceito-no-shopping-morumbi-em-
sao-paulo/?cn-reloaded=1 ultimo acesso em: 01/02/20224.
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utilizando diversas tecnologias de perfilamento para alcangar o perfil sofisticado do usuério.
Para tanto, as proprias redes de publicidade “cooperam entre si, transacionando as suas
respectivas bases de dados para maximizar o alcance e a precisdo da acdo publicitaria”,
surgindo os data brokers'®.

O esquema de vendas de local para antincio publicitario é conhecido como real-time
bidding (RTB) ou publicidade programada, porque os anunciantes e publicitarios utilizam
algoritmos para comprar e vender as pecas publicitarias'®*. Conforme explicitado por Bernd
Skiera, et.al., quando um usuario acessa pagina da web que possui um espago para anuncio
publicitario, a aplicacdo sinaliza as redes de publicidade que o consumidor X, enquadrado no
perfil Y, estd apto para receber um anuncio e, por isso, inicia-se uma espécie de leildo para
definir qual fornecedor aparecerd para o consumidor X. Cada fornecedor interessado envia
uma notificagdo para a rede de publicidade solicitando o espago disponibilizado. A partir
desse momento, as ad networks determinam o pre¢o de venda daquele espaco e quem foi o
ganhador do leildo. Apods esta definigdo, a aplicagdo recebe a notificagdo da rede de
publicidade com a peca publicitaria que deverad ser apresentada ao consumidor € o anincio
aparece na pagina da web para o consumidor.'%

Ana Frazao explana que a Federal Trade Commission norte-americana editou o
relatorio Data Brokers: A Call for Transparency and Accountability, em 2014, que mapeou

esta industria, alcangando as seguintes conclusoes:

) Os data brokers coletam informagdes sobre os consumidores de diversas e
numerosas fontes comerciais, governamentais e publicas (incluindo nesta tltima
midias sociais, blogs e internet);

(1)  Os data brokers ndo usam apenas os dados crus (raw data), mas também os
chamados dados derivados, que sdo as inferéncias ja realizadas a partir dos dados
crus;

(i)  Os data borkers combinam dados obtidos on-line e off-line para atingirem os
consumidores on-line;

(iv)  As principais utilizagdes comerciais dos dados sdo marketing, servicos de
mitigacdo de riscos e servigos de busca de pessoas;

(v)  Partes expressiva da coleta de dados ocorre sem o conhecimento dos
consumidores;

103 BIONI, Bruno Ricardo. Protegdo de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019, p.51

104 “Online display advertising is well known to most users and raises many privacy concerns because it often
involves exchanging data between firms. It uses an auction-based system to sell ads, as search ads also do. Other
forms of advertising, including traditional offline advertising such as TV and outdoor, gradually implement
comparable systems. Real-time bidding is a collective term for the technological infrastructure used to sell
opportunities to display an ad in real-time and in a fully automated manner” (SKIERA, Bernd; MILLER, Klaus;
Jin, Yuxi; FRAFT, Lennart; LAUB, René; SCHMITT, Julia. The Impact of the GDPR on the Online Advertising
Market. Disponivel em: https://www.gdpr-impact.com/. Ultimo Acesso em: 01/02/2024.)

105 SKIERA, Bernd; MILLER, Klaus; Jin, Yuxi; FRAFT, Lennart; LAUB, René; SCHMITT, Julia. The Impact
of the GDPR on the Online Advertising Market. Disponivel em: https:/www.gdpr-impact.com/. Ultimo Acesso
em: 01/02/2024.
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(vi) A industria dos dados é complexa, com muitas camadas de data brokers que
oferecem e trocam dados uns com os outros, sendo frequentes o intercambio ¢ a
compra e venda de informagoes entre eles;

(vil) Os data brokers coletam e armazenam bilhdes de dados que, na época da
pesquisa, ja cobriam praticamente todos os consumidores norte-americanos;

(viil)) Qualquer que seja metodologia utilizada, os data brokers coletam mais
informacgdes do que usam;

(ix) Uma das maiores aplicagdes dos dados ¢ o desenvolvimento de modelos
complexos para predizer o comportamento dos consumidores e para extrair em
inferéncias potencialmente sensiveis a respeito deles;

(x)  Apesar dos beneficios das atividades de tratamento de dados, muitos dos
propdsitos pelos quais os data brokers coletam e usam dados apresentam riscos para
os consumidores;

(xi)  As escolhas que os data brokers oferecem aos consumidores sobre os seus

dados sdo invisiveis e incompletas, com grande auséncia de transparéncia.'%®

Por este tipo de mercado acontecer sem a ciéncia ou expectativa do consumidor e por
envolver uma multiplicidade de terceiros interessados que ndo terdo contato direto com o
consumidor, definimos esse tipo de publicidade como publicidade indireta. Corroborando
com o entendimento de que esse tipo de processo ndao € restrito ao ambiente on-line,
apresenta-se o caso da ViaQuatro'%’, empresa que tem a concessio da linha 4-amarela do
metrd de Sdo Paulo.

Em abril de 2018, a ViaQuatro instalou portas de plataforma interativa nas estagdes
Luz, Paulista e Pinheiros, que teriam lentes com um sensor para reconhecer a presenca
humana e identificar a quantidade de pessoas que passam e olham para a tela. A partir disso,
os dados gerados identificariam as emog¢des de cada passageiro frente a publicidade
apresentada. Com isso, os fornecedores poderiam identificar se aquele espaco publicitario
condizia com seus objetivos sociais € a ViaQuatro, por outro lado, poderia fornecer o espaco
para aqueles que melhor se enquadravam no esperado por seus usuarios.

Veja, nesse caso, o “leildo” ndo ¢ feito em alta escala e tampouco de forma
automatica. Todavia, ndo deixa de ser uma espécie de venda personalizada do espaco
publicitario, de acordo com o perfilamento dos usuarios que adentram aquele espago fisico.
Ademais, com a integracdo tecnoldgica hodierna e a propulsdo da internet das coisas, ndo ¢
distante ou impossivel eventual cenario de RTB para outdoors fisicos ou até mesmo em
televisdes e radios (espagos publicitarios tradicionais).

Importante mencionar que tanto esta pratica mercadoldgica dos data brokers, quanto o

proprio profiling, utilizado em ambos os formatos de publicidade, sdo imperceptiveis ao

106 FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais — Nogdes introdutorias para a compreensio da
importancia da Lei Geral de Prote¢do de Dados. In: In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena
Donato. Lei Geral de Prote¢do de Dados Pessoais e suas repercussoes no Direito Brasileiro. 3. Ed. rev. atual. e
ampl. Sdo Paulo: Thomson Reuters Brasil, 2023. P. 20 — 50. P. 28

197 resultado desse caso serd abordado no item 2.4. abaixo.
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consumidor. Esta caracteristica faz com que o processo de tomada de decisdo automatizada
seja capaz de substituir ou, até mesmo, anular a acdo humana, trazendo a cena a necessidade
da alteragdo do modelo para que a manifestacdo de vontade do consumidor nio seja mitigada.
Ademais, entende-se que as trés formas de opacidade que operam no perfilamento, conforme
posicionamento de Diego Machado, também sdo aplicadas na pratica da publicidade
comportamental, sendo elas:

(i) intencional segredo comercial, com o uso de técnicas computacionais para coibir
a burla do sistema (em aplicagdes de recomendagdo e ranqueamento, por exemplo) e
da tutela juridica do segredo comercial ou industrial para ofuscar o real
funcionamento do algoritmo; (ii) complexidade técnica, que faz o conhecimento da
operagdo do sistema acessivel apenas para a absoluta minoria da populagdo com
expertise ou letramento computacional; e (iii) incompreensibilidade humana, devido
ao desalinhamento entre as operagdes matematicas de altissima complexidade por
certos algoritmos de aprendizado de maquina e a interpretacdo feita pelo ser
humano!®®

Devido a essas caracteristicas, Rafael Zanatta defende que a perfilizacdo implica em
obrigacoes de trés naturezas: (1) informacional, para que o consumidor saiba da existéncia do
seu perfil; (i) anti-discriminatoria, de modo que dados pessoais sensiveis -¢ aqui defendo que
inferéncias sensiveis — ndo podem ser utilizados para a constru¢ao do perfil; e (iii) dialdgica,
criando um direito a explicacdo sobre como esta pratica opera e suas consequéncias positivas

e negativas para que o consumidor tome sua decisdo de maneira efetivamente consciente.'®

1.3.1. Impactos da Publicidade Comportamental no mercado de consumo

A elaboracdo de um perfil ndo ¢ algo necessariamente nocivo ao consumidor. Bauman,
por exemplo, entende que o perfil tragcado pela Amazon lhe ¢ de grande utilidade vez que
filtra as op¢des de livros a partir das suas compras (remarketing) e das compras de outros
consumidores que se enquadram no seu perfil de consumo (profiling).!'°
Assim, a publicidade comportamental funciona como um perfect match maker,

dinamizando o mercado. Nas palavras de Fernando Inglez de Souza Machado e Regina

18 MACHADO, Diego. Algoritmos e protecio de dados pessoais. tutela de direitos na era dos perfis. S3o Paulo:
Almedina, 2023. p. 178-179

109 ZANATTA, Rafael A. F. Perfilizagdo, Discriminagdo e Direitos: do Cédigo de Defesa do Consumidor a Lei
Geral de Protecdo de Dados Pessoais. DOI:10.13140/rg.2.2.33647.28328

110 BAUMAN, Zygmunt. Vigildncia Liquida: Didlogos com David Lyon. Tradugio Carlos Alberto Medeiros.
Rio de Janeiro: Zahar, 2013.
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Linden Ruaro,

Gragas a esses arquivos de consumo ¢ possivel dar maior celeridade e seguranca as
relagcdes de consumo, em especial aquelas que envolvem crédito. Outrossim, a
personalizagido da publicidade — seja por publicidade comportamental ou contextual
- pode servir tanto ao consumidor, que tera acesso a um conteido que lhe seja,
provavelmente, mais util e pertinente, como ao fornecedor que podera empregar
melhor seus recursos para fins de publicidade.'!!

Através da perfilizagdo, os fornecedores alcangam o seu publico-alvo com maior
precisdo ao aprimorar o direcionamento de publicidade, sendo inegavel que tal pratica traz

beneficios para o mercado de consumo, como ““a redu¢do de custos de pesquisa, transagdo e

99112

tomada de decisao pelos consumidores™ '~ além da “maior compatibilidade entre o que lhe ¢

demonstrado e seus eventuais interesses”.!!'?

Por outro lado, alguns impactos negativos podem surgir de tal pratica, sendo

imprescindivel que o ordenamento juridico os afaste ou os mitigue. Rodota ja apontava que

Se, por exemplo, se verifica que a maioria das familias que habitam em um
determinado bairro 1€ apenas um tipo de publicacdo, razdes econdmicas estimulardo
a distribuicdo naquela area apenas de livros e jornais correspondentes aos gostos e
aos interesses individuados naquele momento particular. Por um lado, portanto, da-
se inicio a um mecanismo que pode bloquear o desenvolvimento daquela
comunidade, solidificando-a no seu perfil tragado em uma situac@o determinada. Por
outro lado, penalizam-se os poucos que no correspondem ao perfil geral, iniciando-
se assim um perigoso processo de discriminag¢do de minorias. A “categorizagdo” dos
individuos e grupos, além disso, ameaca anular a capacidade de perceber as nuances
sutis, os gostos ndo habituais''*.

Nota-se que o acesso restrito a informagdes - no caso em tela, publicidade — pode
restringir o proprio desenvolvimento do mercado de consumo, a partir da sua setorizagao e
distribui¢ao segmentada, além de criar um acesso limitado de fornecedores para aquele tipo

de consumidor. Sem o devido cuidado, pode-se criar um filtro-bolha publicitario!!® e impactos

11 MACHADO, Fernando Inglez de Souza; RUARO, Regina Linden. Publicidade comportamental, protegdo de
dados pessoais e o direito do consumidor. CONPEDI Law Review, v. 3, n. 2, p. 421-440, jul-dez, 2017.
Disponivel em: https://core.ac.uk/download/pdf/210568522.pdf p. 431

112 DIVINO, Sthéfano Bruno Santos. Desafios e beneficios da inteligéncia artificial para o direito do
consumidor. In: Revista Brasileira de Politicas Publicas. Brasilia, vol. 11, n°1, 04/2021, p. 670.

13 Ibid., p. 670.

14 RODOTA, Stefano. A vida na sociedade da vigildncia: a privacidade hoje. Rio de Janeiro: Renovar, 2008 p.
83

115 Conforme Eli Pariser, criador do conceito, “a) o contetido que vemos nos servigos disponiveis na web sdo
cada vez mais personalizados, de acordo com os nossos habitos de uso das ferramentas; b) a mudanca do fluxo
de informagdes se deu em forma invisivel para os usuarios, que nao sabem que as informagdes estido sendo
personalizadas para eles; c) grandes corporagdes tomam decisdes com base em seus proprios interesses e,
diferentemente da midia tradicional, elas ndo seguem a mesma ética dos editores; d) o resultado disso tudo seria
a privagdo de conteudos e pontos de vistas diferentes aos usudrios”. SCHINCARIOL, Fernando. Filtros Bolha, as
Escolhas que Fizemos e as que Faremos: Consideragdes sobre como (ndo) Regular a Internet. In- BRANCO,
Sérgio; TEFFE, Chiara de (Coord). Privacidade em perspectivas. Rio de Janeiro: Lumen Juris, 2018, p. 64.
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concorrenciais nunca presenciados' !¢,

Outro impacto negativo ocorre quando um consumidor ¢ enquadrado em perfil que
ndo condiz com a sua realidade. Veja, as pessoas costumam compartilhar versdes diferentes
de si mesma em cada ambiente. Quando no Linkedin — rede social que busca conectar pessoas
conforme seus interesses de trabalho -, a pessoa A pode ser enquadrada em um perfil que
possui interesses exclusivos com seu segmento profissional; ao avaliar esta mesma pessoa A
nas redes sociais do Grupo Meta, seu perfil pode ser de alguém que almeja trocar a sua
profissdo, por conta do teor das suas postagens. Assim, o perfil da pessoa A pode nao ser
necessariamente o que ela almeja para o seu presente ou futuro.

Danilo Doneda explicita esse efeito como boxing. Para o autor,

Este ocorre quando, a fim de se ajustar a publicidade ao perfil comportamental do
consumidor, as empresas acabam limitando o rol de escolhas e, consequentemente,
de acesso a mercadorias e servicos do consumidor. Tal questdo torna-se
problematica ao se pensar que essa limitagdo de escolhas ocorre com base no perfil

atual tracado para o individuo, e que tal perfil ndo necessariamente o representara
essa pessoa no futuro.'!’

Para além, a partir da sua classificacio ¢ que o consumidor tem o seu “valor
econdmico” auferido; “a consequéncia disso ¢ a classificacdo das pessoas em categorias de
acordo com a avaliagdo de seus riscos e a discriminagao do acesso a determinados bens ¢
servigos, de modo a afetar significativamente as suas chances de vida”!'®. Assim, tem-se o
terceiro efeito que nao deve ser permitido pelo ordenamento juridico brasileiro:

O fato de que o mesmo servigo ou produto pode ser ofertado pelo mesmo fornecedor

por valores ou condig¢des de crédito distintos a duas pessoas, em razdo de sua
diferente classificac@o realizada pelo fornecedor. Inclusive, os dados armazenados

116 Matthew Bennett, discorre no paper Integrating Consumer Behaviour Insights in Competition Enforcement —
Background Note que o marketing comportamental pode potencializar praticas concorrenciais predatdrias como
a exclusdo de empresas rivais e o impedir a entrada de novas empresas competidoras, gerando um monopdlio do
mercado pelas empresas de maior influéncia. Para acessar a pesquisa elaborada pelo autor, acessar:
https://one.oecd.org/document/DAF/COMP(2022)8/en/pdf, Em adendo, sobre praticas concorrenciais ilicitas
tradicionais, v.: SOUSA, Simone Leticia Severo e. Das Praticas Concorrenciais Ilicitas: As Diferencas Entre
Concorréncia Desleal E Infracio A Ordem Econdmica. Revista de Direito Brasileira, [S.1.], v. 14, n. 6, p. 215-
230, ago. 2016. ISSN 2358-1352. Disponivel em: <https://www.indexlaw.org/index.php/rdb/article/view/2947>.
Acesso em: 06 jan. 2024. doi:http://dx.doi.org/10.26668/IndexLawJournals/2358-1352/2016.v14i6.2947..

"7 DONEDA, Danilo. 4 prote¢io de dados pessoais nas relagées de consumo: para além da informagio
crediticia. Brasil, Escola Nacional de Defesa do Consumidor. Brasilia: SDE/DPDC, 2010. Disponivel em:
https://www.vidaedinheiro.gov.br/wp-

content/uploads/2017/04/SENACON_Caderno ProtecaoDadosPessoais.pdf. Acesso em: 06.01.2024.p. 68.

118 MENDES, Laura Schertel. Série IDP - Linha de pesquisa académica - Privacidade, prote¢do de dados e
defesa do consumidor: linhas gerais de um novo direito fundamental, 1* Ed. Saraiva. VitalSource Bookshelf
Online.2014. p. 91.
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de um consumidor podem levar a uma negativa de acesso a determinados produtos,
facilidades ou servigos com base no perfil que lhe foi tragado.!"’

Importante destacar que o Cédigo de Defesa do Consumidor elenca, em seu artigo 39,
como pratica abusiva a recusa do atendimento as demandas dos consumidores, na exata
medida de suas disponibilidades de estoque, e, ainda, de conformidade com os usos ¢

costumes. Nas palavras de Bruno Miragem,

Note-se que o fornecedor ndo pode, ao se dispor a enfrentar os riscos da atividade
negocial no mercado de consumo, pretender selecionar os consumidores com quem
vai contratar. Ha uma obrigagdo inerente de atendimento a todos os consumidores
que pretenderem contratar, nos termos da oferta realizada ou do que o exercicio da
atividade profissional do fornecedor permita presumir. Assim, é da natureza da
atividade negocial que se realizem contratos altamente vantajosos € outros nem
tanto, por parte do fornecedor. Ndo ha, portanto, a possibilidade do fornecedor
recusar a contratar na hipotese de se tratar de negocios menos atraentes se e quando,
pela sua atividade, propde-se a fornecer produtos e servigos a quem se interessar,
observados - como menciona o proprio CDC - os usos e costumes comerciais. '2°

Assim, entende-se que a negativa de acesso ao produto ou servigo ofertado,
exclusivamente com base no perfilamento, ¢ vedado pelo nosso ordenamento juridico, em que
pese ser praticado atualmente pelo mercado.!?! Chiara de Teffé, em seu livro “Dados Pessoais

Sensiveis: Qualificagdo, Tratamento e Boas Praticas”, recorda dois casos apresentados por

11 MACHADO, Fernando Inglez de Souza; RUARO, Regina Linden. Publicidade comportamental, protecdo de
dados pessoais e o direito do consumidor. CONPEDI Law Review, v. 3, n. 2, p. 421-440, jul-dez, 2017.
Disponivel em: https://core.ac.uk/download/pdf/210568522.pdf P.431. No mesmo sentido: “Novas formas de
discriminagdo passam a ser possiveis a partir da associagdo entre tecnologias da informagdo e o armazenamento
de enormes quantidades de dados pessoais, fendmeno também conhecido como Big Data. E o caso, por exemplo,
da discriminagdo estatistica, segunda a qual grupo de consumidores recebem tratamentos diferenciados (precos
ou condi¢des de contratacdo diferentes), em razdo de atributos aparentemente inofensivos, como idade, género,
nacionalidade ou endereco. Essa pratica se baseia em informacgdes estatisticas, que associam esses atributos a
outras caracteristicas, cuja identificagdo pelo fornecedor ¢ mais dificil, como nivel de renda, risco de
inadimpléncia etc. O principal problema da discriminagdo estatistica ¢ a atribui¢io de uma suposta caracteristica
do grupo ao individuo, sem levar em conta as suas caracteristicas e condigdes individuais. Isto €, muitas vezes a
justica do caso individual fica prejudicada a partir de um resultado meramente probabilistico, segundo o qual um
percentual de determinado grupo de pessoas agiria de determinada maneira (MENDES, Laura Schertel. O
dialogo entre o Marco Civil da Internet e o Codigo de Defesa do Consumidor. Revista de Direito do
Consumidor, v. 106, jul. -ago. 2016, p. 37-69). Na mesma perspectiva: “A partir de coletas massivas de dados, é
possivel realizar perfilizagdes (profiling), marketing personalizado, inferéncias discriminatérias em face de
determinados grupos e andlises preditivas de comportamento, tratamentos esses que mostram a relevancia de se
trabalhar o direito a protecdo de dados e o direito a privacidade também como direitos de grupos. Endente-se que
a criacdo de perfis pode perpetuar esteredtipos e ampliar a segregacio social. Ela também pode prender uma
pessoa em uma categoria e restringi-la as preferéncias sugeridas, o que prejudicaria sua liberdade de escolher,
por exemplo, certos produtos ou servicos, como livros, musica ou feeds de noticias. Em alguns casos, a criagao
de perfil pode levar a previsdes imprecisas. Em outros, pode levar a negacao de servigos e bens e discriminagio
injustificada”. TEFFE, Chiara Spadaccini de. Dados pessoais sensiveis: qualificagio, tratamento e boas praticas.
Indaiatuba, SP: Editora Foco, 2022. P. 13

120 MIRAGEM, Bruno. Curso de Direito do Consumidor. Sdo Paulo: Revista dos Tribunais, 2016, p. 319.

121 Conforme a dissertagdo de Thiago Junqueira sobre a discriminagdo da industria securitaria, v: JUNQUEIRA,
Thiago Villela. Diferenciagdo admissivel e discriminagdo inadmissivel no contrato de seguro privado: exame da
precificacdo com base no género e em varidveis que causem impacto desproporcional nos individuos negros.
Tese de Doutorado. Universidade do Estado do Rio de Janeiro, Faculdade de Direito, 2020.
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Caitling Mulholland em que o profiling gerou tratamentos discriminatorio:

Os casos ocorreram nos EUA e se referiram a contratacdo de servi¢os médicos e de
seguridade. No primeiro caso, algumas seguradoras utilizaram dados pessoais
relacionados as vitimas de violéncia doméstica, acessiveis em bancos de dados
publicos. O resultado do tratamento dos dados levou a uma discriminagdo negativa,
ao sugerir que mulheres vitimas de violéncia doméstica ndo poderiam contratar
seguros de vida, saude e invalidez, pois o risco contratado seria muito alto. Em outro
caso, relacionado a dados de saude, “quando uma pessoa tem um derrame, alguns
bancos, ao descobrir tal fato, comegam a cobrar o pagamento dos empréstimos
realizado.'??

Outro ponto que deve ser avaliado a extensdo dos efeitos ¢ a manipulacdo do
consumidor, isto porque a “manipulacdo na identidade e nos desejos da pessoa pode ser
acompanhada de distor¢des na autoestima ou de deturpagdes de narrativas”'??. Tem-se uma
possivel violagdo direta aos direitos da personalidade do consumidor e um agravamento da
sua vulnerabilidade.

A publicidade direcionada pela racionalidade algoritmica tem por objetivo explorar
a irracionalidade e a compulsdo do consumidor. Consequentemente, em razdo da
vulnerabilidade comportamental do consumidor ante as praticas predatorias de

marketing, o direcionamento e a subjetivacdo do ciberespagco influenciam
diretamente o poder de escolha do consumidor. '%*

Esse agravamento da vulnerabilidade do consumidor tem relacao direta com o teor dos
dados e dos resultados obtidos a partir do tratamento dos seus dados. Por fim, a propria
técnica de profiling, base da publicidade comportamental, pode gerar inferéncias sensiveis
acerca do consumidor, desrespeitando o principio de necessidade da Lei Geral de Protecao de
Dados Pessoais, que serd tratado no capitulo terceiro, e aumentando o risco do tratamento de
dados de maneira desproporcional ao eventual beneficio que a pessoa obtera.

Recorda-se, conforme os ensinamentos de Carlos Nelson Konder, que “a protegdo
juridica da pessoa humana se reconstréi conforme as circunstancias que a cerca, tomando
formas idoneas a lidar com as ameacas que cada contexto social lhe pde”!?°. A partir de todo
0 exposto no presente capitulo, entende-se que € claro o potencial lesivo que a publicidade

comportamental pode ocasionar para o consumidor. Assim, ao longo do proximo capitulo

122 TEFFE, Chiara Spadaccini de. Dados pessoais sensiveis: qualificagio, tratamento e boas praticas. Indaiatuba,
SP: Editora Foco, 2022 P. 46

123 TEFFE, Chiara Spadaccini de. Dados pessoais sensiveis: qualificagio, tratamento e boas praticas. Indaiatuba,
SP: Editora Foco, 2022. p. 49

124 VERBICARO, Dennis; VIEIRA, Janaina. A nova dimenséo da protegdo do consumidor digital diante do
acesso a dados pessoais no ciberespago. Revista de Direito do Consumidor. vol. 134. ano 30. p. 195-226. Sao
Paulo: Ed. RT, mar./abr. 2021, p. 205.

125 KONDER, Carlos Nelson. O tratamento de dados sensiveis a luz da Lei 13.709/2018. In: TEPEDINO,
Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coord.). Lei Geral de Protegdo de Dados Pessoais e suas
repercussoes no Direito Brasileiro. 1. Ed. Sdo Paulo: Thomson Reuters Brasil, 2019, p. 446
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serdo utilizados casos de publicidade comportamental para ilustrar a necessidade de
regulamentacdo do tema e os pardmetros ja criados em processos administrativos ou judiciais,

no ambito nacional e internacional.

2. ANALISE DA PERMISSIBILIDADE DO PERFILAMENTO PARA FINS DE
MARKETING COMPORTAMENTAL: ESTUDO DAS BASES LEGAIS ELENCADAS
NA LEI GERAL DE PROTECAO DE DADOS PESSOAIS

“Quando ha dados suficientes,
os niimeros falam por si”'?®
A principal técnica utilizada para a publicidade comportamental ¢ o perfilamento.
Retomando a defini¢do defendida por Diego Machado, perfilamento ¢ a producao de perfis a
partir de técnica automatizada de tratamento de dados, pessoais ou ndo'?’, que podem ser
posteriormente aplicados para tomada de decisio'?®. A incompreensio acerca da
categorizagao pelos consumidores e, em certa medida, a opacidade da técnica integram as
principais justificativas do estudo do tema. Isto porque, os consumidores nao possuem
aparatos necessarios para entender (i) a extensdo e qualidade dos dados utilizados, (ii) o
funcionamento da técnica e (iii) os conseguintes impactos.
E notério que, independentemente da tecnologia utilizada — sejam cookies, digital
fingerprinting, identificadores de marketing e cross-device user traking'*® -, a base da

publicidade comportamental gira em torno do tratamento de dados pessoais. Considerando a

complexidade e unidade do ordenamento juridico brasileiro, que requer a adequacido da norma

126 HAN, Byung-Chul. No enxame: perspectivas do digital. Tradugdo de Lucas Machado. Petropolis, RJ: Vozes,
2018, 4 reimpressao. P. 132.

127 Aqui, faz-se a ressalva quanto aos dados anonimizados e perfis coletivos. De acordo com o artigo 5°, inciso
III, da LGPDP, dado anonimizado ¢ aquele relativo a titular que nao possa ser identificado, considerando a
utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento. Por isso, o artigo 12, do
mesmo dispositivo legal, determina que estes ndo serdo considerados dados pessoais para os fins da Lei, salvo
quando o processo de anonimizagdo ao qual foram submetidos for revertido, utilizando exclusivamente meios
proprios, ou quando, com esforgos razoaveis, puder ser revertido. Por sua vez, os perfis coletivos sdo ¢ um
método de classificacdo algoritmica que versa sobre comunidades ou categorias. Esses perfis coletivos também
servem para categorizar individuos, no momento de distribui¢do de publicidade.

122 MACHADO, Diego. 4dlgoritmos e protecio de dados pessoais. tutela de direitos na era dos perfis. S3o Paulo:
Almedina, 2023. p 35.

129V, SKIERA, Bernd; MILLER, Klaus; JIN, Yuxi; KRAFT, Lennart; LAUB, René; SCHMITT, Julia. The
Impact of the General Data Protection Regulation (GDPR) on the Online Advertising Market. Disponivel em: <
https://www.gdpr-impact.com/> Ultimo acesso em: 24.01.2024.
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113° além da normativa destrinchada no capitulo anterior,

ordindria & matriz constituciona
cumpre analisar o direito a protecdo de dados pessoais e o arcabougo normativo decorrente da
Lei n° 13.709/2018, também conhecida como Lei Geral de Protecdo de Dados Pessoais ou
LGPDP.

De pronto, cumpre destacar que o direito a prote¢do de dados pessoais ¢ um direito
autdnomo, mas teve origem no direito a privacidade. A matriz constitucional deste direito esta
alocada no artigo 5°, inciso X, da Carta Magna, que dispde serem “inviolaveis a intimidade, a
vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo dano
material ou moral decorrente de sua violacao”. Tal direito também esta consagrado, dentre
outras normas'?!, no Cédigo Civil de 2002. Para Anderson Schreiber, este diploma legal foi
timido ao dispor sobre a matéria somente em um artigo'**, sendo ainda “mais genérico e

1”133

abstrato que o texto constituciona , deixando, assim, uma série de questdes sobre

privacidade em aberto!*,

A primeira interpretagdo do direito a privacidade vincula-se ao conceito de protecao
negativa, defendida por Samuel Warren e Louis Brandeis no paper “The Right to Privacy”.
Naquele momento, a privacidade era entendida como “zero-relationship, pelo qual
representaria, no limite, a auséncia de comunicagdo entre uma pessoa e as demais”!'*>. Com o

avango tecnologico, a falta de disposicdo legislativa e a ascensdo do modelo de economia

130 Nas palavras de Pietro Perlingieri: “Nio ¢é a interpretacio sistematica realizada tdo-somente no &mbito das
normas ordindrias que pode conduzir a individuagio da totalidade do contetido da norma ordindria; esta ndo pode
ser interpretada sem ser inserida no sistema visto na sua totalidade, e, portanto, sobretudo a luz da legalidade
constitucional”. PERLINGIERI, Pietro. O Direito Civil da Legalidade Constitucional. Rio de Janeiro: Renovar,
2008, p. 220.

131 Apés a promulgagdo da Constituigio Federal de 1988, temos normas sobre direito a privacidade em alguns
dispositivos legais, sendo os mais relevantes para este trabalho: os artigos 43 a 45 da Lei n® 8.078/1990 (Cddigo
de Defesa do Consumidor), que trata sobre cadastro negativo; a Lei n°9.507/1997, que regula o direito de acesso
a informagdes e o rito processual do habeas data; a Lei n® 12.414/2011, que versa sobre o cadastro positivo; Lei
n°® 12.527/2011, que regula o acesso a informagao, conhecida como a Lei de Acesso a Informagdo — LAI; e a Lei
n° 12.965/2014, que estabelece os principios, garantias, direitos e deveres para o uso da internet no Brasil,
também conhecida como o Marco Civil da Internet — MCL

132 CCO02. Art. 21. A vida privada da pessoa natural ¢ inviolavel, e o juiz, a requerimento do interessado, adotara
as providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.

133 SCHREIBER, Anderson. Direito a Privacidade no Brasil: avangos e retrocessos em 25 anos de Constitui¢do.
In CLEVE; Clémerson Merlin; FREIRE, Alexandre. Direitos Fundamentais e Jurisdi¢do Constitucional. Sdo
Paulo: Revista dos Tribunais, 2014, p. 189.

134 Atualmente, o Senado Federal criou uma comissdo de juristas que devera propor a atualizagio do Codigo
Civil em até 180 (cento e oitenta) dias para que um projeto de lei seja elaborado. Para mais informagdes sobre o
assunto, acessar: CNJ. Comissdo de juristas do Senado vai atualizar Codigo Civil Brasileiro. Publicado em:
24/08/2023. Disponivel em: < https://www.cnj.jus.br/comissao-de-juristas-dosenado-vai-atualizar-codigo-civil-
brasileiro/>. Ultimo acesso em: 17/09/2023.

135 DONEDA, Danilo. Da privacidade a protegio de dados pessoais: fundamentos da Lei geral de prote¢do de
dados. Sao Paulo: Revista dos Tribunais, 2020, p. 32 (ebook).
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baseado em dados, a doutrina majoritaria passou a entender que a tutela da privacidade
deveria transcender este conceito € promover comportamentos positivos.

Neste diapasdo, surge uma disciplina especifica para prote¢do de dados pessoais, “que
compreende em sua génese pressupostos ontolégicos muito similares aos da propria protecdo
da privacidade: pode-se dizer que a protecdo de dados pessoais € a sua ‘continuagdo por
outros meios’”.13® A preocupa¢do com a prote¢io de dados pessoais deriva da percepcdo da
amplitude e potencialidade de controle e manipulagdo sobre a sociedade e o mercado que os
dados pessoais oferecem'®’.

A LGPDP, em conjunto com a Emenda n® 115/2022 que constitucionalizou o direito a
protecdo de dados pessoais como direito fundamental e clausula pétrea, trouxe avancos
significativos para os titulares de dados, impondo a necessidade de um esfor¢co multissetorial
para o fortalecimento de uma cultura de privacidade e protecdo de dados no pais. Para fins
desta dissertagcdo, entende-se o direito a protecdo de dados ndo s6 como a possibilidade de
cada cidadao deter, de forma autonoma, o controle sobre a utilizagdo que ¢ feita de seus
proprios dados pessoais, mas, principalmente, como o estabelecimento de uma série de
garantias para evitar que estes dados pessoais sejam utilizados de forma a causar
discriminagdo ou danos de qualquer espécie, ao cidadao ou a coletividade.

Bruno Bioni e Laura Schertel ensinam que ¢ possivel identificar na Lei Geral de

Protecdo de Dados Pessoais brasileira uma grande convergéncia com o Regulamento Geral

136 DONEDA, Danilo. Da privacidade a protecio de dados pessoais: fundamentos da Lei geral de protegio de
dados. Sdo Paulo: Revista dos Tribunais, 2020, p. 41 (ebook). “Como leciona Stefano Rodota, na atual sociedade
de informacdo tendem a prevalecer defini¢des mais funcionais do conceito, as quais, em diversos modo, fazem
referéncia a possibilidade de um sujeito conhecer, controlar, direcionar ou mesmo interromper o fluxo de
informagdes que lhe dizem respeito (Tecnologie e Diritti, p. 101, original ndo grifado). Na doutrina brasileira,
Celso Lafer, procurou ampliar o conceito, tomando-o ndo apenas como “o direito do individuo estar s6”, mas
ainda como a “possibilidade que deve ter toda pessoa de excluir do conhecimento de terceiros aquilo que a ela s6
refere, e que diz respeito ao seu modo de ser no ambito da vida privada” (A reconstrucdo dos Direitos Humanos,
p- 239). (...). Sustenta-se na atualidade que o controle das informagdes pessoais leva também ao direito de
determinar o modo de construgdo da propria esfera privada (Stefano Rodota, Tecnologie e Diritti, p. 122) —
conceito que se encontra em crescente expansao, incluindo cada vez maior numero de setores da vida humana e
compreendendo, assim, toda uma gama de escolhas existenciais relacionadas a politica, ao sexo e a religido, a
guisa de exemplo”. TEPEDINO, Gustavo; BARBOZA, Heloisa Helena; MORAES, Maria Celina Bodin de.
Codigo Civil Interpretado: Conforme a Constituigdo da Republica. Rio de Janeiro: Renovar, 2014, 3.ed. p. 60-
61.

137 J4 em 1983, o Tribunal Constitucional Alemao havia inaugurado uma nova linha doutrinéria ao afirmar que
“ndo existem mais dados insignificantes”. Nas palavras de Lucia Teixeira, o caso alemao teve como resultado a
declaragdo de “inconstitucionalidade de dispositivos de uma lei que criava um censo estatal e determinava a
coleta de dados pessoais dos cidaddos para a otimizagao de politicas publicas. A decisdo pioneira da Corte
Constitucional alema apontou para a necessidade de reconceituagdo da divisdo de poderes na nascente sociedade
de informacdo da época e fixou o marco jurisprudencial da autodeterminagéo informacional (ou informativa)”.
FERREIRA, Lucia Maria Teixeira. A decisdo historica do STF sobre o direito fundamental a proteg¢do de dados
pessoais. Disponivel em: https://www.conjur.com.br/2020-nov-25/lucia-ferreira-stf-direito-protecao-dados-
pessoais. Ultimo acesso em: 01/09/2023.
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sobre a Protecdo de Dados da Unido Europeia (“Regulamento (EU) 2016/679 do Parlamento
Europeu e do Conselho de 2016” ou “RGPD”). Isto seria consequéncia direta da agenda de
padronizagio de normas sobre a matéria a nivel internacional.'®3

E certo que existe uma divergéncia na técnica legislativa, isto pois, no cendrio
Europeu, o direito a prote¢do de dados ja era classificado como um direito fundamental na
Carta de Direitos Fundamentais da Unido Europeia e possuia regramento na Diretiva n® 95/46
do Parlamento Europeu e do Conselho de 1995 (“Diretiva de Protecdo de Dados Pessoais” ou
“Diretiva”).!*° Por outro lado, as normativas convergem em seus principios; no modelo ex
ante de protecdo, que traduz a necessidade de que todo e qualquer tratamento de dados seja
amparado por uma hipotese legal; e no papel central da responsabilizagdo e da prestagdao de
contas (no RGPD, o principio da accountability'*°).

Contemplando que a publicidade comportamental depende do tratamento de dados
pessoais, o objetivo deste capitulo ¢ analisar as normas de protecao de dados pessoais, em
especial a Lei Geral de Protecao de Dados Pessoais e o Regulamento Geral de Protecao de
Dados da Unido Europeia, devido a convergéncia das normativas € o avango do cendrio

europeu para este tipo de publicidade; as bases legais que autorizam o tratamento de dados

pessoais para este fim e apresentar novos casos concretos sobre a pratica.

2.1. Normas de Protecao de Dados Pessoais: Objetivo, conceitos e bases legais

autorizativas

A Lei Geral de Protecdo de Dados Pessoais ¢ formada por principios, clausulas gerais

e conceitos abertos que devem ser aplicados de acordo com o caso concreto, tendo, portanto,

138 BIONI, Bruno R.; MENDES, Laura Schertel. Regulamento Europeu de Protegdo de Dados Pessoais € a Lei
Brasileira de Protecdo de Dados: mapeando convergéncias na dire¢do de um nivel de equivaléncia. In:
FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protecio de Dados Pessoais e
suas repercussoes no direito brasileiro. 3. Ed. Ver., atual e ampl. Sdo Paulo: Thomson Reuters Brasil, 2023. p.
774

139 Conforme demonstrado pelos autores, “[a] diretiva consistia em orientagdes de como os paises-membros da
EU deveriam formular suas respectivas leis nacionais, havendo, por conseguinte, bastante espago para variagdo
juridica por cada um dos paises-membros. J& o regulamento ¢ um mecanismo do direito comunitario europeu
com eficacia imediata, sem a necessidade de internalizagdo dos paises-membros, e muito mais prescritivo”. Ibid.
p- 779.

149 Hg doutrinadores que entendem que o termo ndo ha tradugdo especifica para o portugués. Ver. HOMERIN,
Janaina Camelo. 4 impossivel tradugdo do conceito de accountability para portugués. Dissertagdo para obtencao
do titulo de Mestre em Gestdo e Politicas Publicas. Fundagdo Getulio Vargas, 2016. Disponivel em:
<https://bibliotecadigital.fgv.br/dspace/handle/10438/17707>.
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carater principiologico. A norma, inspirada no Regulamento Europeu, pretende proteger os
direitos fundamentais de liberdade e de privacidade, além do livre desenvolvimento da pessoa
natural'*! (art.1, LGPDP).

A lei brasileira ¢ aplicada para “qualquer operagdo de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente do meio, do
pais de sua sede ou do pais onde estejam localizados os dados, desde que: a operacdo de
tratamento seja realizada no territdrio nacional; a atividade de tratamento tenha por objetivo a
oferta ou o fornecimento de bens ou servicos ou o tratamento de dados de individuos
localizados no territorio nacional; ou os dados pessoais objeto do tratamento tenham sido
coletados no territorio nacional” (art. 3°, LGPDP). A norma definiu conceitos chaves para
auxiliar o intérprete do direito no momento hermenéutico, por isso, traz-se a baila a analise do

conceito de dado pessoal.

2.1.1. Dado Pessoal e Dado Pessoal Sensivel

Os conceitos de dados pessoal e dado pessoal sensivel se encontram no artigo 5° da

Lei, incisos I e II, respectivamente. Enquanto o dado pessoal ¢ “informagdo relacionada a

pessoa natural identificada ou identificavel”; o dado pessoal sensivel ¢ aquele que dispde

sobre “origem racial ou étnica, convicc¢ao religiosa, opiniao politica, filiagdo a sindicato ou a

organizacao de carater religioso, filosofico ou politico, dado referente a satide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”.

Em que pese seja tema que deve ser tratado em trabalho especifico'*?, muito se

discute sobre a taxatividade dos dados pessoais sensiveis. Mesmo com o posicionamento do

Superior Tribunal de Justiga, no AREsp 2.130.619, de relatoria do Ministro Francisco Falcao,

141 “Mesmo que a pessoa em questdo ndo seja a ‘autora’ da informagdo, no sentido de sua concepgio, ela é a
titular legitima dos seus elementos. Seu vinculo com o individuo € por demais estreito para que pudesse ser de
outra forma. Quando o objeto dos dados ¢ um sujeito de direito, a informagdo € um atributo da personalidade”.
CATALA, Pierre. Ebauche d’une théorie juridique de l’information, In: Informatica e Diritto, ano IX, jan-apr.
1983, p. 20. apud. DONEDA, Danilo. Da privacidade a protegdo de dados pessoais: fundamentos da Lei geral
de protec@o de dados. Sdo Paulo: Revista dos Tribunais, 2020, p. 142 (ebook).

142 Nesse sentido, indica-se o livro: TEFFE, Chiara Spadaccini de. Dados pessoais sensiveis: qualificagio,
tratamento e boas praticas. Sao Paulo: Editora Foco, 2022.
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que sustenta a tese do rol taxativo!®’, o presente trabalho filia-se ao carater exemplificativo do

inciso II, do artigo 5°, da LGPDP. Nas palavras de Chiara de Teffé,

dados ndo sensiveis podem se tornar sensiveis se usados para inferir atributos de
natureza sensivel, porém o contetido de tais dados permanecerd o mesmo. Isso
sugere que a distingdo entre dados pessoais gerais e dados pessoais sensiveis seria
fundamentalmente falha, pelo menos quando usada para controlar a coleta de dados
pessoais. Na era de analise de Big Data, essa distin¢ao torna-se cada vez mais fluida,
pois aparentemente qualquer dado pode se tornar sensivel, se for encontrada uma
maneira de, a partir dele, serem inferidas informac¢des sobre atributos assim
protegidos.'#

Faz-se necessario tragar este pressuposto, uma vez que € possivel que a perfilizagao
feita com base em dados ndo sensiveis tenha como produto inferéncias sensiveis dos

consumidores. Elias Neto e Jose Morais citam o seguinte exemplo:

Vejamos, por exemplo, o caso do site “Apply Magic Sauce”, utilizado pelo centro
de psicometria da universidade de Cambridge para aplicagdo do estudo de Kosinski,
Stilwell e Graepe. Por meio de informagdes publicamente disponiveis, ¢ possivel
fazer inferéncias, com precisdo de até 93% de acerto, sobre aspectos intimos dos
usuarios da Internet.

Naquele estudo, foram utilizadas as informagdes sobre as “curtidas” do usuario no
Facebook — embora, afirmem os autores, possam ser usados quaisquer tipos de
dados para alimentar o mesmo mecanismo preditivo — para chegar a conclusdes
sobre tragos de personalidade, sexo, orientagdo sexual, inteligéncia, satisfacdo com a
propria vida, idade, area de concentracdo profissional, opinido politica e religiosa,
dentre outros. '#°

Outro caso notério foi o estudo realizado pela Universidade de Stanford, onde (i) os
participantes da pesquisa instalaram o aplicativo MetaPhone, (ii) este enviava aos

pesquisadores informagdes sobre o historico de chamada dos usuarios — dado pessoal, em

tese, nao sensivel -, na sequéncia (ii1) os pesquisadores combinavam os nimeros de telefone

143 STJ, AREsp 2.130.619, 2* T., Rel. Min. Francisco Falcdo, julg. 07.03.2023.

144 TEFFE, Chiara Spadaccini de. Dados pessoais sensiveis: qualificagdo, tratamento e boas praticas. Sio Paulo:
Editora Foco, 2022, p.45. No mesmo sentido, Danilo Doneda: “A elaboragio desta categoria e das disciplinas
especificas a ela aplicadas ndo foi isenta de criticas. Uma destas criticas afirma ser impossivel, em tltima
analise, definir antecipadamente os efeitos do tratamento de uma informacao, seja ela da natureza que for. E,
ainda, cada vez mais € patente que mesmo dados nao qualificados como sensiveis, quando submetidos a um
determinado tratamento, podem revelar aspectos considerados sensiveis sobre a personalidade de alguém,
podendo levar a praticas discriminatérias. Afirma-se, em sintese, que um dado, em si, ndo € perigoso ou
discriminatorio — mas o uso que dele se faz pode sé-lo”. (DONEDA, Danilo. Da privacidade a protecdo de
dados pessoais: fundamentos da Lei geral de prote¢do de dados. Sdo Paulo: Revista dos Tribunais, 2020, p. 142
(ebook)).

145 MENEZES NETO, Elias Jacob de; MORALIS, Jose Luis Bolzan de. Analises Computacionais Preditivas como
um novo biopoder: modifica¢des do tempo na sociedade dos sensores, in: Revista Novos Estudos Juridicos —
Eletronica, vol. 24, n. 3, set-dez, 2018, p. 1131, Doi: 10.14210/nej.v24n3.p1129-1154
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destinatarios da chamada com bancos de telefone publicos para identifica-los, e, como
resultado, produziu inferéncias sensiveis de cada um dos participantes'®.
Nesse sentido, Carlos Konder corrobora com o entendimento que

¢ inviavel conceber rol taxativo de dados sensiveis, ja que eles sdo definidos pelos

efeitos potencialmente lesivos do seu tratamento. Nesse sentido, o proprio legislador

reconhece que se aplicam as regras relativas ao tratamento de dados sensiveis aos

dados pessoais que, posto ndo serem em si sensiveis, podem vir a revelar dados
sensiveis (LGPD, art. 11, §1°).'%

Para além, uma vez que a coleta dos dados pessoais € continua, o fluxo informacional

148 & cabe ao controlador dos

que se pode extrair do seu tratamento € exponencial e incerto
dados avaliar se o impacto ocasionado aos titulares € justificavel e legitimo. Veja, o legislador
infraconstitucional tragou parametros especificos para o tratamento de dados a partir do tipo
de dado pessoal; assim, a disciplina normativa ¢ diversa e mais restrita quando se enfrentam
os dados pessoais sensiveis, com o objetivo de frustrar utilizagdes para fins discriminatorios
ilicitos ou ilegitimos.

Imperioso ressaltar que, conforme melhor doutrina, os consumidores sao

149

intrinsecamente vulneraveis'*. “O conceito de vulnerabilidade (...) refere-se a qualquer ser

146 MAYER, Jonathan; MUTCHLER, Patrick. MetaPhone: The Sensitivity of Telephone Metadata. Web Policy,
[s. 1.], 12 mar. 2014. Disponivel em: http://webpolicy.org/2014/03/12/metaphone-the-sensitivity-of-telephone-
metadata/ Ultimo acesso em: 02/02/2024.

147K ONDER, Carlos Nelson. O tratamento de dados sensiveis a luz da Lei 13.709/2018. In: TEPEDINO,
Gustavo; FRAZAO, Ana; OLIVA, Milena Donato. Lei Geral de Protecéo de Dados Pessoais e suas
repercussoes no Direito Brasileiro. 3. Ed. rev. atual. e ampl. Sdo Paulo: Thomson Reuters Brasil, 2023. P 435-
453. P. 445

148 BIONI, Bruno Ricardo. Protecio de dados pessoais: a fungio e os limites do consentimento. Rio de Janeiro:
Forense, 2019, p. 50 (ebook).

149 Importante diferenciar a vulnerabilidade da hipossuficiéncia. Nas palavras de Heloisa Helena Barboza e Vitor
Almeida: “O melhor entendimento parece ser o que considera ndo haver diferencga ontologica entre
vulnerabilidade e hipossuficiéncia. Estdo compreendidas neste tltimo conceito certas categorias de
consumidores, como idosos, criangas, doentes, que estdo a merecer tratamento diferenciado na propria Lei de
Consumo, a exemplo da inversdo do 6nus da prova ja prevista na Lei de Consumo. A vulnerabilidade é
caracteristica de todo consumidor. Por conseguinte, todo consumidor € presumivelmente vulneravel (art. 4°, I, do
CDC), mas alguns grupos tém “vulnerabilidade potencializada” por sua situagdo fatica e técnica, pois ¢ “um
leigo frente a um especialista organizado em cadeia de fornecimento de servigos, um leigo que necessita dos
servicos [...] que ndo entende [por exemplo] a complexa técnica atual dos contratos cativos de longa duragao
[...]””. BARBOZA, Heloisa Helena G.; ALMEIDA JUNIOR, Vitor. A tutela das vulnerabilidades na legalidade
constitucional. In: TEPEDINO, Gustavo; TEIXEIRA, Ana Carolina Brochado; ALMEIDA, Vitor. (Org.). Da
dogmatica a efetividade do Direito Civil - Anais do Congresso Internacional de Direito Civil Constitucional (IV
Congresso do IBDCIVIL). led. Belo Horizonte: Férum, 2017, v. 1, p.41.

Para Bruno Miragem: “No caso da hipossuficiéncia, presente no artigo 6°, VIII, do CDC, a nogao aparece como
critério de avaliacdo judicial para a decisdo sobre a possibilidade ou ndo da inversdo do 6nus da prova em favor
do consumidor. Refere a norma em comento, indicando direito basico do consumidor: “A facilitagdo da defesa
de seus direitos, inclusive com a inversdo do 6nus da prova, a seu favor, no processo civil, quando, a critério do
juiz, for verossimil a alegagdo ou quando for ele hipossuficiente, segundo as regras ordindrias de experiéncia”.
Ou seja, nem todo o consumidor serd hipossuficiente, devendo esta condicdo ser identificada pelo juiz no caso
concreto. [...]A nogdo de vulnerabilidade no direito associa-se a identificagdo de fraqueza ou debilidade de um
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vivo, sem distingdo, o qual pode, em situagcdes contingenciais, ser “vulnerado”. Trata-se,
portanto, de caracteristica ontologica de todos os seres vivos”!'*’, Na relagio de consumo, o
consumidor ndo dispde de controle sobre os bens de produgdo, e, portanto, se submete ao
poder de controle daqueles que o possuem, isto &, os fornecedores'!. Devido a esta assimetria
de poder, a vulnerabilidade do consumidor é tida como presungio absoluta!™?.

Neste diapasdo, a doutrina classica de Direito do Consumidor abordava trés espécies
de vulnerabilidade: a técnica, a juridica e a fatica. Na sequéncia, adicionou-se ao quadro a
vulnerabilidade informacional. E atualmente, existe o debate acerca da wvulnerabilidade
algoritmica, a qual este trabalho também se filia. Em sintese, a vulnerabilidade técnica refere-
se a auséncia de conhecimento especifico acerca do produto ou servico; a juridica € a falta de
conhecimento juridico-contabil, ou seja, a disparidade negocial entre as partes; a fatica ¢ a
insufici€éncia econdmica, fisica ou psicolégica do consumidor.

A vulnerabilidade informacional se relaciona com a falta (ou o excesso) de
informagdes necessarias para que o consumidor desenvolva o consentimento informado para a
aquisi¢do do produto ou servigo'>*. No cenario de protecdo de dados, esta vulnerabilidade se
traduz, conforme apontado por Diego Machado, em dois tipos de assimetria: assimetria
informacional e assimetria de perspectiva. Enquanto a primeira

redunda na incapacidade do titular dos dados (o consumidor) prever ou antecipar
como sera perfilado devido a incerteza ou ignorancia sobre os padrdes reconhecidos
em dados comportamentais e os agrupamentos formados. Por sua vez, a assimetria

de perspectiva lida com a inaptiddo do titular dos dados aceitar, ou reconhecer como
justificada e razo4vel, decisdo baseada em generalizagdes faliveis. '*

Por fim, a vulnerabilidade algoritmica € especifica para o tratamento de dados pessoais
dos consumidores. Ela se apresenta quando ‘(...) da captagdo, tratamento e difusao indevidos

dos dados pessoais do consumidor (...) em franca violagdo aos direitos da personalidade,

dos sujeitos da relagdo juridica em razdo de determinadas condi¢des ou qualidades que lhe sdo inerentes ou,
ainda, de uma posicao de forca que pode ser identificada no outro sujeito da relacao juridica. Neste sentido, ha
possibilidade de sua identificacdo ou determinacao a priori, in abstracto, ou ao contrario, sua verificagdo a
posteriori, in concreto, dependendo, neste tltimo caso, da demonstracao da situag@o de vulnerabilidade.”.
MIRAGEM, Bruno, Curso de Direito do Consumidor, Sdo Paulo: Revista dos Tribunais, 2016, p. 128.

150 BARBOZA, Heloisa Helena G.; ALMEIDA JUNIOR, Vitor. A tutela das vulnerabilidades na legalidade
constitucional. In: TEPEDINO, Gustavo; TEIXEIRA, Ana Carolina Brochado; ALMEIDA, Vitor. (Org.). Da
dogmatica a efetividade do Direito Civil - Anais do Congresso Internacional de Direito Civil Constitucional (IV
Congresso do IBDCIVIL). led. Belo Horizonte: Férum, 2017, v. 1, p.38.

151 GRINOVER, Ada Pellegrini al. Cédigo Brasileiro de Defesa do Consumidor: comentado pelos autores do
anteprojeto: direito material e processo coletivo: Volume Unico, 12 edi¢io, Rio de Janeiro: Forense, 2019, p.73
152 DE SOUZA, Sylvio Capanema; WERNER, José Guilherme Vase; NEVES, Thiago Ferreira Cardoso, Direito
do Consumidor, Rio de Janeiro: Forense, 2018, p. 16.

153 SCHREIBER, Anderson. Manual de Direito Civil Contempordneo, Rio de Janeiro, 2018, p.655 € 656.

13 MACHADO, Diego. 4lgoritmos e protecio de dados pessoais. tutela de direitos na era dos perfis. S3o Paulo:
Almedina, 2023. P. 169
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como a privacidade e a intimidade, por exemplo.”!>> Recordamos que, na economia baseada

em dados, o proprio consumidor ¢ a matéria-prima deste modelo econdmico'®, caracteristica

que agrava o conceito de vulnerabilidade. Para além, nos recorda Danilo Doneda que:
Um perfil assim obtido pode se transformar numa verdadeira representacdo virtual
da pessoa, pois pode ser o tinico aspecto visivel a uma série de outros sujeitos. Este
perfil estaria, diversas vezes, fadado a confundir-se com a propria pessoa. A partir
do momento em que o perfil eletrénico é a tinica parte da personalidade de uma
pessoa visivel a outrem, as técnicas de previsdo de padroes de comportamento
podem levar a uma diminui¢do de sua esfera de liberdade, visto que varios entes
com os quais ela se relaciona parte do pressuposto de que ela adotard um

comportamento pré-definido, acarretando uma diminuigdo de sua liberdade de
escolha.'”’

Neste diapasdo, questiona-se se, devido ao cenario de vulnerabilidade agravada, da
possivel utilizacdo de dados pessoais sensiveis e, ainda, das inferéncias sensiveis que podem
surgir durante o tratamento, se este tratamento com fins de marketing comportamental, em
qualquer situagdo, deve ser performado utilizando as normas aplicadas ao tratamento de dados

pessoais sensiveis'®,

2.1.2. Modelo ex ante de protecdo: o estudo das bases legais aplicaveis a publicidade

comportamental

Assim como no Regulamento Europeu, a Lei Geral de Protegao de Dados Pessoais
brasileira segue o modelo ex ante de protecao. Nas palavras de Jodo Ricardo Bet Viegas, “[0]
ponto central ¢, justamente, optar, diante do fato de que inexistem dados insignificantes, por
proteger o tratamento desde momento anterior a seu inicio, impondo ao controlador condi¢ao

para que ocorra”.'>

155 VERBICARO, Dennis; VIEIRA, Janaina. A nova dimenséo da protegdo do consumidor digital diante do
acesso a dados pessoais no ciberespago. Revista de Direito do Consumidor, abr. 2021, v. 134, p. 8.

156 «Q capitalismo de vigilancia reivindica de maneira unilateral a experiéncia humana como matéria-prima
gratuita para a tradu¢do em dados comportamentais”. ZUBOFF, Shoshana. The Age of Surveillance Capitalism:
The Fight for a Human Future at the New Frontier of Power. New York: PublicAffairs, 2019 P. 21.

157 DONEDA, Danilo. Da privacidade a protegio de dados pessoais: fundamentos da Lei geral de protegdo de
dados. Sdo Paulo: Revista dos Tribunais, 2020, p. 173-174 (ebook).

158 Nesse sentido, Enunciado n. 690, aprovado na IX Jornada de Direito Civil do CJF em maio de 2022: “A
protegdo ampliada conferida pela LGPD aos dados sensiveis devera ser também aplicada aos casos em que
houver tratamento sensivel de dados pessoais, tal como observado no §1° do art. 11 da LGPD”.

139 VIEGAS, Jodo Ricardo Bet. LGPD: Modelo de protegdo e limites de aplicagdo. Disponivel
em:http:/site.conpedi.org.br/publicacoes/b3vv7r7g/xb852780/an00JaaZSU7KqT67.pdf Ultimo acesso em:
10.09.2023. p. 7.
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Partindo desse pressuposto, os agentes de tratamento de dados precisam fazer uso de
uma das bases legais constantes nos artigos 7° ou 11, ambos da LGPDP, sendo este para
dados pessoais sensiveis e aquele para dados pessoais, para que o tratamento possa ser
iniciado. Conforme os ensinamentos de Chiara de Teffé,

ainda que seja possivel utilizar mais de uma base legal para determinado tratamento
de dados, é preciso buscar a base mais adequada e segura para a situagdo concreta,
levando em conta praticas de mercado, orientagdes de especialistas, guias de
autoridades responsaveis pela prote¢do de dados em ambito estrangeiro e o

equilibrio entre os direitos dos titulares e as melhores opgdes para o
desenvolvimento dos negdcios. '

O rol dos artigos mencionados € taxativo, mas passiveis de complementacdo pelos
artigos 14 e 23 do mesmo diploma legal. Além disso, ¢ pacifico o entendimento de que as

161

hipoteses legais autorizativas possuem o mesmo grau de importancia ®'. Reitera-se que nao

sera abordado, ao longo do presente trabalho, o tratamento de dados pessoais para fins de
marketing comportamental de pessoas em situa¢io de vulnerabilidade agravada'®?.

Para o tratamento de dados pessoais sensiveis, o legislador optou por duas hipdteses:
com consentimento especifico e destacado do titular ou de seu responsavel legal; ou sem o
consentimento do titular, desde que para a) cumprimento de obrigagdo legal ou regulatoria
pelo controlador; b) tratamento compartilhado de dados necessarios a execugdo, pela
administracao publica, de politicas publicas previstas em leis ou regulamentos; c) realizagao
de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizagao dos dados
pessoais sensiveis; d) exercicio regular de direitos, inclusive em contrato € em processo

judicial, administrativo e arbitral ; e) prote¢ao da vida ou da incolumidade fisica do titular ou

de terceiro; f) tutela da satde, exclusivamente, em procedimento realizado por profissionais

160 TEFFE, Chiara Spadaccini de. Dados pessoais sensiveis: qualificagdo, tratamento e boas praticas. Sio Paulo:
Editora Foco, 2022, p. 127.

161 Corroborando com este entendimento, temos os juristas Caitlin Mulholland; Chiara de Teffé, Mario Viola;
Carlos Konder; Bruno Bioni; Danilo Doneda; e o Enunciado 689 da IX Jornada de Direito Civil do CJF, que
dispde que “Nao ha hierarquia entre as bases legais estabelecidas nos artigos 7° e 11 da LGPD”.

162 Determinadas circunstincias concretas colocam alguns individuos € grupos sociais em uma condigdo de
vulnerabilidade agravada em face do fornecedor. Para estes, a doutrina e a jurisprudéncia adotaram a
nomenclatura hipervulneraveis ou vulnerabilidade agravada. Existe o debate na doutrina e na jurisprudéncia
sobre quais grupos devem figurar sob o ambito desse conceito. Acompanhando a atual orientagao jurisprudencial
do STJ, o termo hipervulneravel abarca “tanto individuos e grupos sociais (idosos, deficientes, criangas), cuja
especial vulnerabilidade decorre de aplicagdo direta de disposi¢des constitucionais, assim como individuos que,
embora nao tendo sua vulnerabilidade expressamente reconhecida no texto constitucional, ocupam posi¢ao
concreta de especial vulnerabilidade, tais quais os portadores de doenca celiaca (intolerancia ao gliuten)”. Para
ver um estudo recente sobre o tema, ver: WINKEL SANTIN, D. R. O conceito de consumidor hipervulneravel:
analise baseada na jurisprudéncia do superior tribunal de justica. Revista de Doutrina Juridica, Brasilia, DF, v.
114, n. 00, p. €023007, 2023. DOI: 10.22477/rdj.v114i100.873. Disponivel em:
https://revistajuridica.tjdft.jus.br/index.php/rdj/article/view/873. Acesso em: 22 fev. 2024.
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de satde, servicos de saude ou autoridade sanitaria; ou g) garantia da prevengdo a fraude e a
seguranca do titular, nos processos de identificacdo e autenticacdo de cadastro em sistemas
eletronicos.

Em paralelo, temos dez fundamentos legais para o tratamento dos demais dados
pessoais, nos termos do artigo 7° da Lei, sendo eles: a) consentimento pelo titular; b)
cumprimento de obrigagdo legal ou regulatoria pelo controlador; c) pela administragdo
publica, para o tratamento e uso compartilhado de dados necessarios a execucao de politicas
publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres; d) para a realizagdo de estudos por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimiza¢do dos dados pessoais; €) quando necessario para a
execugdo de contrato ou de procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados; f) para o exercicio regular de direitos em
processo judicial, administrativo ou arbitral; g) para a protecdo da vida ou da incolumidade
fisica do titular ou de terceiro; h) para a tutela da satde, exclusivamente, em procedimento
realizado por profissionais de saude, servigos de satde ou autoridade sanitaria; i) quando
necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso
de prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢ao dos dados
pessoais; ou; j) para a protecao do crédito.

Ao identificar a necessidade de tratar dados para seu objetivo social, o agente de
tratamento de dados necessariamente precisara, antes de iniciar a atividade, identificar qual
hipotese legal sera utilizada para tanto. Assim, um dos primeiros exercicios a serem feitos
pelo fornecedor ¢ identificar o tipo de dado pessoal que precisara ser coletado para alcangar o
fim almejado'%’. Tendo que um dos objetivos do presente trabalho é avaliar quais bases legais

podem ser utilizadas para a publicidade comportamental, apresentar-se-a alguns exemplos.

2.1.2.1. Fundamento legal para o tratamento de dados pessoais ndo sensiveis

163 Nesse sentido, o posicionamento da Autoridade Nacional de Protegdo de Dados Pessoais: “A fim de avaliar se
a hipotese legal do legitimo interesse € aplicavel ao caso concreto, o controlador deve, inicialmente, verificar a
natureza dos dados pessoais que serdo objeto de tratamento.” ANPD — Autoridade Nacional de Protecdo de
Dados. Guia Orientativo. Hipoteses legais de tratamento de dados pessoais — Legitimo Interesse. Brasilia:
ANPD, Versao 1.0, 2023 Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-

publicacoes/guia legitimo_interesse.pdf Ultimo Acesso em: 02/02/2024, p. 7.
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Inicia-se este estudo com o exame das hipdteses legais do artigo 7, da Lei Geral de
Protecao de Dados Pessoais. Nesse cendrio, o agente de tratamento de dados pessoais entende
que ndo utilizard dados pessoais sensiveis € que tampouco tera como resultado inferéncias
sensiveis, afastando a aplicacdo do artigo 11, §1°, da referida norma'®*. Cumpre reiterar que,
por mais que o agente de tratamento entenda ser cabivel mais de um fundamento legal, este
devera aplicar o mais adequado a atividade de tratamento.

De pronto, ¢ possivel afirmar que ndo € possivel vislumbrar justificativa para que
publicidade comportamental decorra do cumprimento de obrigacdo legal ou regulatéria
(inciso 1II, art. 7, da LGPDP). Isto porque a atividade de marketing pode até ser regulada,
conforme exposto no capitulo anterior, mas ndo ¢ imposta pela lei, sendo um longa manus da
atividade empresarial.

Na sequéncia, entende-se que a hipotese do inciso III também deve ser afastada. Este
inciso determina que o tratamento de dados pessoais podera ser realizado pela administragao
publica, para o tratamento e uso compartilhado de dados necessarios a execucao de politicas
publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres. Conforme demonstrado ao longo deste trabalho, a publicidade —
independentemente de sua modalidade — tem como objetivo atrair o potencial consumidor e se
reveste de interesse comercial e econdmico, ou seja, prover lucro ao fornecedor!®’.

Assim, demonstra-se excepcional eventual cendrio em que a administragao publica
entendera a atividade publicitdria como parte de uma politica publica. Reitera-se que o
presente trabalho ndo analisa a atividade de marketing para propaganda - que tem um viés
ideologico e tem como fim a divulgacdo de ideias, propostas, religides ou principios!'®® -,
sendo necessario avaliar, em exame apartado, se esta base poderia ser aplicada para
propaganda.

Outras hipoteses autorizativas que, por esséncia, tampouco sdo adequadas para o
tratamento de dados com este propdsito sdo: “para a realizagdo de estudos por o6rgdo de
pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados pessoais” (inciso IV);
“para o exercicio regular de direitos em processo judicial, administrativo ou arbitral” (inciso
VI); “para a protecao da vida ou da incolumidade fisica do titular ou de terceiro” (inciso VII);

“para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de

164 LGPDP. Art. 11. §1°. Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele
dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legisla¢ao especifica.

165 DE SOUZA, Sylvio Capanema; WERNER, José Guilherme Vase; NEVES, Thiago Ferreira Cardoso, Direito
do Consumidor, Rio de Janeiro: Forense, 2018, p. 134-315

166 hid., p. 134-315.
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2

saude, servigos de satde ou autoridade sanitaria” (inciso VIII); e “para a protecao do crédito
(inciso X). Sobre estes trés ultimos fundamentos, cumpre esclarecer que existem atividades

167 Desse modo, entende-se que o

econdmicas que as utilizardo para a técnica de perfilamento
perfilamento com fins de marketing publicitario ndo deve ser feito com base nestas hipoteses
legais; porém, este raciocinio pode ndo ser adotado para outros fins econdomicos.

Assim, restam os seguintes fundamentos legais: “consentimento do titular de dados”
(inciso 1); “quando necessario para a execucdo de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados” (inciso V); e
“quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto
no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a protegao
dos dados pessoais” (inciso 1X). Considerando a relevancia dessas hipdteses para o marketing,
elas serdo abordadas em subitem apartado.

Reitera-se que, conforme acima mencionado, o tratamento de dados pessoais pode ser
encaixado em mais de uma hipdtese autorizativa, mas o controlador devera escolher e utilizar

a base legal mais adequada ao fim perquirido. Assim, a escolha da base legal deve ser feita

casuisticamente.

2.1.2.2. Fundamento legal para o tratamento de dado pessoal sensivel

Antes de analisar as hipdteses legais de consentimento, execugdo de contrato e
legitimo interesse, nesse momento, opera fazer o mesmo trabalho reflexivo do subitem
anterior para o tratamento de dados pessoais sensiveis para a atividade de publicidade
comportamental. Conforme anteriormente mencionado, o legislador optou por duas hipoteses:
com consentimento especifico e destacado do titular ou de seu responsavel legal; ou sem o
consentimento do titular. Uma vez que o consentimento foi mencionado tanto no artigo 7°
quanto no artigo 11, abordaremos essa hipotese legal em conjunto no item 2.3 abaixo.

Assim, sobra a andlise do segundo fundamento legal: sem consentimento especifico. O
artigo 11, inciso II, da LGPDP, determina a aplicagdo de uma justificativa adicional quando

os dados processados se enquadram na categoria de dados pessoais sensiveis. Por conta do

167 Atividades como analise de crédito, politicas plblicas contra doengas, entre outras, podem fazer uso dessas
hipoteses legais para o perfilamento.
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formato da redag@o do artigo 11, existe corrente minoritaria que defende que o consentimento
apresentaria alguma preferéncia em face das demais bases. Contudo, aplica-se ao presente a
corrente majoritaria, em conformidade com o Enunciado n° 689, aprovado na IX Jornada de
Direito Civil do CJF, em maio de 2022, ou seja, ndo ha preferéncia entre as hipoteses
legais.'®

Feitas essas breves consideragdes, passa-se a analisar as hipoteses permissivas para o
tratamento de dados pessoais sensiveis sem o consentimento do titular para a atividade de
marketing comportamental. A primeira ¢ para o cumprimento de obrigagdo legal ou
regulatdria pelo controlador. Se para o tratamento de dados pessoais ndo sensiveis ja ndo seria
possivel efetuar o tratamento de dados para este fim com esta base, aqui tampouco sera.

O mesmo raciocinio pode ser aplicado para as demais hipoteses, quais sejam:
“tratamento compartilhado de dados necessarios a execucdo, pela administragdo publica, de
politicas publicas previstas em leis ou regulamentos” (art. 11, inciso II, alinea b); “realizacao
de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacao dos dados
pessoais sensiveis” (art. 11, inciso II, alinea c); “exercicio regular de direitos, inclusive em
contrato € em processo judicial, administrativo e arbitral” (art. 11, inciso II, alinea d) ;
“protecao da vida ou da incolumidade fisica do titular ou de terceiro™ (art. 11, inciso II, alinea
e); “tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servigos de satide ou autoridade sanitaria” (art. 11, inciso II, alinea f); ou para “garantia da
prevengdo a fraude e a seguranca do titular, nos processos de identificagdao e autenticagcdo de
cadastro em sistemas eletronicos” (art. 11, inciso II, alinea g).

Desse modo, defende-se que, no cenario brasileiro, o tratamento de dados pessoal
sensivel para fins de marketing comportamental s6 pode ser feito com base no consentimento
do titular de dados. O mesmo se repete no cendrio europeu, que mais se assemelha ao

ordenamento juridico brasileiro. Em primeiro lugar, o Recital 72'%

determina que a atividade
de perfilamento estd sujeita ao Regulamento Europeu e, portanto, requer que o controlador

indique qual base legal justifica tal atividade.

168V, TEFFE, Chiara Spadaccini de. Dados pessoais sensiveis: qualificagdo, tratamento e boas praticas.
Indaiatuba, SP: Editora Foco, 2022. P 151.

169 RGPD. Recital 72 — Profiling is subject to the rules of this Regulation governing the processing of personal
data, such as the legal grounds for processing or data protection principles. The European Data Protection Board
estabilhed by this Regulation (the ‘Board”) should be able to issue guidance in that context.
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Ademais, o artigo 22 do RGPD'”? dispde que o controlador podera exercer o profiling
com o consentimento com titular de dados, desde que ndo sejam utilizados dados pessoais
sensiveis. Assim, ha uma vedacdo expressa quanto a utilizagdo de dados pessoais sensiveis
para tal atividade, independentemente de o tratamento ocorrer para fins de marketing.
Todavia, hd uma excecdo que pode ser evocada pelo controlador: se for aplicado ao caso
concreto o disposto no artigo 9, paragrafo 2, itens (a) ou (g), com a aplicacao das salvaguardas
necessarias para proteger os direitos dos titulares de dados e seu legitimo interesse.

O artigo 9 do RGPD!"! traspde o que a Unido Europeia entende ser dado pessoal

sensivel e, ao contrario do sistema brasileiro, veda qualquer tipo de tratamento desse tipo de

170 RGPD. Article 22 — 1. The data subject shall have the right not to be subject to a decision based solely on
automated processing, including profiling, which produces legal effects concerning him or her or similarly
significantly affects him or her. 2. Paragraph 1 shall not apply if the decision: a. is necessary for entering into, or
performance of, a contract between the data subject and a data controller; b. is authorised by Union or Member
State law to which the controller is subject and which also lays down suitable measures to safeguard the data
subject’s rights and freedoms and legitimate interests; or c.is based on the data subject’s explicit consent. 3.In the
cases referred to in points (a) and (c) of paragraph 2, the data controller shall implement suitable measures to
safeguard the data subject’s rights and freedoms and legitimate interests, at least the right to obtain human
intervention on the part of the controller, to express his or her point of view and to contest the decision. 4.
Decisions referred to in paragraph 2 shall not be based on special categories of personal data referred to

in Article 9(1), unless point (a) or (g) of Article 9(2) applies and suitable measures to safeguard the data
subject’s rights and freedoms and legitimate interests are in place.

17l RGPD. Article 9 — 1. Processing of personal data revealing racial or ethnic origin, political opinions, religious
or philosophical beliefs, or trade union membership, and the processing of genetic data, biometric data for the
purpose of uniquely identifying a natural person, data concerning health or data concerning a natural person’s
sex life or sexual orientation shall be prohibited. 2. Paragraph 1 shall not apply if one of the following applies: a.
the data subject has given explicit consent to the processing of those personal data for one or more specified
purposes, except where Union or Member State law provide that the prohibition referred to in paragraph 1 may
not be lifted by the data subject; b. processing is necessary for the purposes of carrying out the obligations and
exercising specific rights of the controller or of the data subject in the field of employment and social security
and social protection law in so far as it is authorised by Union or Member State law or a collective agreement
pursuant to Member State law providing for appropriate safeguards for the fundamental rights and the interests
of the data subject; c. processing is necessary to protect the vital interests of the data subject or of another natural
person where the data subject is physically or legally incapable of giving consent; d. processing is carried out in
the course of its legitimate activities with appropriate safeguards by a foundation, association or any other not-
for-profit body with a political, philosophical, religious or trade union aim and on condition that the processing
relates solely to the members or to former members of the body or to persons who have regular contact with it in
connection with its purposes and that the personal data are not disclosed outside that body without the consent of
the data subjects; e. processing relates to personal data which are manifestly made public by the data subject; f.
processing is necessary for the establishment, exercise or defence of legal claims or whenever courts are acting
in their judicial capacity; g. processing is necessary for reasons of substantial public interest, on the basis of
Union or Member State law which shall be proportionate to the aim pursued, respect the essence of the right to
data protection and provide for suitable and specific measures to safeguard the fundamental rights and the
interests of the data subject; h. processing is necessary for the purposes of preventive or occupational medicine,
for the assessment of the working capacity of the employee, medical diagnosis, the provision of health or social
care or treatment or the management of health or social care systems and services on the basis of Union or
Member State law or pursuant to contract with a health professional and subject to the conditions and safeguards
referred to in paragraph 3; i. processing is necessary for reasons of public interest in the area of public health,
such as protecting against serious cross-border threats to health or ensuring high standards of quality and safety
of health care and of medicinal products or medical devices, on the basis of Union or Member State law which
provides for suitable and specific measures to safeguard the rights and freedoms of the data subject, in particular
professional secrecy; j. processing is necessary for archiving purposes in the public interest, scientific or
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dados, criando excec¢des para que o processamento ocorra. Dentre essas excegdes, temos 0s
itens (a) e (g), quais sejam:
a. o titular dos dados tiver dado consentimento explicito para o processamento
desses dados pessoais para uma ou mais finalidades especificadas, exceto quando a
legislacdao da Unido ou do Estado Membro determinar que a proibigao referida no
paragrafo 1 ndo pode ser revogada pelo titular dos dados;
g. o processamento for necessario por motivos de interesse publico importante, com
base na legislacdo da Unido ou do Estado Membro, que deve ser proporcional ao
objetivo almejado, respeitar a esséncia do direito a prote¢do de dados e prever

medidas adequadas e especificas para proteger os direitos fundamentais ¢ os
interesses do titular dos dados; (tradugédo livre)

Assim, a utiliza¢do de dados pessoais sensiveis para a criagdo de perfis de consumo e,
sua conseguinte aplicagdo para publicidade comportamental, s6 pode ser feita com base no
consentimento do titular de dados pessoais. Desse modo, cumpre explorar o porqué o
consentimento (para tratamento de dado pessoal e dado pessoal sensivel), a execucdo de
contrato e o legitimo interesse (estes tltimos para o tratamento de dado pessoal ndo sensivel)
sdo as hipoteses legais que mais se aproximam de uma adequacao juridica, quando a atividade

de marketing ¢ secundaria.

2.2. Execuc¢ao de Contrato: permissibilidade a partir da analise do objetivo social do

controlador

Entende-se que poderia ser utilizado a base exposta no inciso V, do art. 7, da LGPDP,
para fins publicitarios quando o consumidor estd diante da contratagdo especifica com
fornecedores de marketing. Veja, o core business do fornecedor ¢ justamente prover
oportunidades de produtos e servigcos que melhor se encaixam no perfil de consumo do

contratante.

historical research purposes or statistical purposes in accordance with Article 89(1) based on Union or Member
State law which shall be proportionate to the aim pursued, respect the essence of the right to data protection and
provide for suitable and specific measures to safeguard the fundamental rights and the interests of the data
subject. 3. Personal data referred to in paragraph 1 may be processed for the purposes referred to in point (h) of
paragraph 2 when those data are processed by or under the responsibility of a professional subject to the
obligation of professional secrecy under Union or Member State law or rules established by national competent
bodies or by another person also subject to an obligation of secrecy under Union or Member State law or rules
established by national competent bodies. 4. Member States may maintain or introduce further conditions,
including limitations, with regard to the processing of genetic data, biometric data or data concerning health.
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Este cenario, por mais que ndo seja adotado neste momento, poderia ser aplicado no
trabalho da Honey e o da Cuponeria'’?, onde o primeiro é uma extensdo para navegador de
internet e o segundo um marketplace de cupons. Ambos instalam cookies de publicidade'”
nos equipamentos de seus usuarios e possuem uma politica de compartilhamento de cupons
para oferecer ao consumidor cupons e co6digos promocionais no momento de aquisi¢do de
bens e servigos em sites de terceiros. Assim, o consumidor entrega suas informagdes pessoais
ao permitir a criagdo do seu perfil de consumo e, em retorno, obtém descontos em compras.

Em adendo, também seria possivel vislumbrar a utilizacao deste tipo legal na atividade
da SeatGeek'’, empresa com foco na publicidade de eventos esportivos e shows de
entretenimento. Este aplicativo, assim como a Honey e a Cuponeria, oferece cupons e codigos
promocionais para os seus usuarios; porém, possui um adicional que € monitorar o mercado
para identificar quando o ingresso est4 fora dos padrdes de venda e informar ao consumidor se
ele estd adquirindo um ingresso superfaturado ou com desconto acima da média. A partir
desses trés casos, ¢ possivel defender, mesmo que ndo seja a pratica atual, a utilizacdo da base
legal de execugdo de contrato para a publicidade comportamental, justamente por ser a

atividade principal — ou até mesmo, a unica atividade - do fornecedor.

172 Atualmente, a Honey por ter base nos EUA nio elenca na sua Politica de Privacidade o fundamento legal para
o tratamento de dados; por sua vez, a Cuponeria indica na sua Politica de Privacidade a execugdo de contrato
como uma das bases legais para o tratamento. Para mais informagdes, acessar: https://www.joinhoney.com/ ;
https://www.cuponeria.com.br/; e . FERRASOLI, Dante. Empresas ajudam consumidor avido por descontos a
poupar dinheiro. Disponivel em: https://www]1.folha.uol.com.br/mpme/2019/03/empresas-ajudam-consumidor-
avido-por-descontos-a-poupar-dinheiro.shtml Ultimo acesso em: 02/02/2024.

173 “Cookies utilizados para coletar informagdes do titular com a finalidade de exibir antncios. Mais
especificamente, a partir da coleta de informagdes relativas aos habitos de navegacdo do usuario, os cookies de
publicidade permitem sua identificagdo, a construgdo de perfis e a exibicdo de antincios personalizados de
acordo com os seus interesses.” (ANPD - Autoridade Nacional de Prote¢dao de Dados. Guia Orientativo: Cookies
e protecao de dados pessoais. Brasilia: ANPD, Versao 1.0, 2022. 39 p. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guiaorientativo-cookies-e-protecao-de-dados-
pessoais.pdf. Acesso em: 07 nov. 2023). “Os cookies de publicidade podem de antemdo ser pré-definidos como
cookies ndo necessarios, pois esses cookies ndo sdo responsaveis por possibilitar o funcionamento da pagina
eletronica. Isto significa dizer que os cookies de publicidade sdo cookies ndo essenciais, sem 0s quais a pagina
eletronica poderia funcionar perfeitamente. Pode-se, entdo, defini-los como aqueles que rastreiam a atividade
online do usudrio para auxiliar os anunciantes a fornecerem publicidades mais relevantes (direcionada) ou para
limitar a quantidades de vezes que o individuo v€ cada anuncio28. Além disso, os cookies de publicidade sdo
utilizados para o rastreamento de preferéncias e para a criagdo de perfis comportamentais (profiling), para fins de
marketing direito e preditivo, possibilitando a identificac@o especifica do usudrio29. Para isso, em diversos
casos, os cookies de publicidade implicam no tratamento de dados pessoais”. PEIXOTO, Beatriz Corréa.
Marketing e prote¢do de dados: analise acerca das bases legais mais adequadas para a utilizagdo de cookies de
publicidade no tratamento de dados pessoais. In: BRANCO, Sérgio; TEFFE, Chiara de (coord). Regulacdo
Digital: perspectivas juridicas sobre tecnologia e sociedade. Rio de Janeiro: ITS — Instituto de Tecnologia e
Sociedade, 2024. P- 197-220. P. 202-203.

174 Atualmente, a Politica de Privacidade da Seatgeek, indica que para moradores da UE, a base legal utilizada é
o consentimento. Nao had mencao do arcabougo legal utilizado para consumidores brasileiros. Para mais
informacdes, acessar: https://seatgeek.com/
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Este resultado também pode ser alcancado na experiéncia europeia. No ano de 2023,
foi possivel vislumbrar o posicionamento europeu acerca da publicidade comportamental com
o caso Grupo Meta x European Data Protection Board (EDPB), caso que sera abordado ao

175

longo de todo o presente Capitulo'’”. O Regulamento Europeu de Protecdo de Dados

Pessoais, seguindo o modelo ex anfe de protecdo, determina que o tratamento de dados

6!76. Dentre as possibilidades

pessoais s6 pode ser feito nas hipoteses elencadas em seu artigo
do referido artigo, o Grupo Meta tentou justificar o tratamento de dados com fins de
marketing comportamental como execucao de contrato.

O Grupo defendia que ndo seria possivel oferecer os servicos de sua plataforma social

sem veicular anuncios direcionados para os seus usuarios. Contudo, ao avaliar esta

175 Para entender a linha do tempo deste caso, acessar: https://www.edpb.europa.eu/system/files/2023-
12/overview-edpb-binding-and-urgent-binding-decisions-regarding-meta.pdf

176 RGPD. Art. 6. Lawfulness of processing 1. Processing shall be lawful only if and to the extent that at least
one of the following applies(a) the data subject has given consent to the processing of his or her personal data for
one or more specific purposes; (b) processing is necessary for the performance of a contract to which the data
subject is party or in order to take steps at the request of the data subject prior to entering into a contract; (c)
processing is necessary for compliance with a legal obligation to which the controller is subject; (d) processing is
necessary in order to protect the vital interests of the data subject or of another natural person; (e) processing is
necessary for the performance of a task carried out in the public interest or in the exercise of official authority
vested in the controller; (f) processing is necessary for the purposes of the legitimate interests pursued by the
controller or by a third party, except where such interests are overridden by the interests or fundamental rights
and freedoms of the data subject which require protection of personal data, in particular where the data subject is
a child. Point (f) of the first subparagraph shall not apply to processing carried out by public authorities in the
performance of their tasks. 2. Member States may maintain or introduce more specific provisions to adapt the
application of the rules of this Regulation with regard to processing for compliance with points (c) and (e) of
paragraph 1 by determining more precisely specific requirements for the processing and other measures to ensure
lawful and fair processing including for other specific processing situations as provided for in Chapter IX. 3. The
basis for the processing referred to in point (c) and (e) of paragraph 1 shall be laid down by: (a) Union law; or (b)
Member State law to which the controller is subject. 2The purpose of the processing shall be determined in that
legal basis or, as regards the processing referred to in point (e) of paragraph 1, shall be necessary for the
performance of a task carried out in the public interest or in the exercise of official authority vested in the
controller. 3That legal basis may contain specific provisions to adapt the application of rules of this Regulation,
inter alia: the general conditions governing the lawfulness of processing by the controller; the types of data
which are subject to the processing; the data subjects concerned; the entities to, and the purposes for which, the
personal data may be disclosed; the purpose limitation; storage periods; and processing operations and
processing procedures, including measures to ensure lawful and fair processing such as those for other specific
processing situations as provided for in Chapter IX. 4The Union or the Member State law shall meet an objective
of public interest and be proportionate to the legitimate aim pursued. 4. Where the processing for a purpose other
than that for which the personal data have been collected is not based on the data subject’s consent or on a Union
or Member State law which constitutes a necessary and proportionate measure in a democratic society to
safeguard the objectives referred to in Article 23(1), the controller shall, in order to ascertain whether processing
for another purpose is compatible with the purpose for which the personal data are initially collected, take into
account, inter alia: (a) any link between the purposes for which the personal data have been collected and the
purposes of the intended further processing; (b) the context in which the personal data have been collected, in
particular regarding the relationship between data subjects and the controller; (c) the nature of the personal data,
in particular whether special categories of personal data are processed, pursuant to Article 9, or whether personal
data related to criminal convictions and offences are processed, pursuant to Article 10; (d) the possible
consequences of the intended further processing for data subjects; (e) the existence of appropriate safeguards,
which may include encryption or pseudonymisation.
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argumentacio, tanto a EDPB quanto o Court of Justice of the European Union (CJEU)!"’

entenderam que indicar no contrato (no caso em concreto, nos Termos de Uso) a execucao
deste tipo de processamento de dados para publicidade comportamental, por si so, ¢
irrelevante para a utilizacdo do fundamento legal. Especificamente para o CJEU, o fator
decisivo ¢ comprovar que o tratamento ¢ essencial para a execu¢do adequada do contrato e
que ndo ha alternativas vidveis € menos intrusivas.

Desse modo, o tratamento de dados com base na execucdo do contrato s6 pode ser
feito se o objeto principal do contrato ndo puder ser alcancado sem o processamento.
Considerando que a atividade de publicidade comportamental ndo ¢ indispensavel para a
atividade principal do Grupo Meta, qual seja o fornecimento de uma rede social, o CJEU
considerou que esta hipotese legal ndo poderia ser utilizada para este tipo de tratamento de
dados pessoais.!’”® Por outro lado, pode-se auferir que quando a atividade principal do
fornecedor for marketing, este podera fazer uso desta hipdtese legal.

Além disso, para o ordenamento europeu, se o perfilamento for feito com base em
decisdo automatizada, sem interferéncia humana significativa, o titular de dados tem o direito
de oposicao garantido (art. 22, do RGPD), salvo se for necessario para a performance do
contrato avengado; for autorizado pelo governo; ou o consumidor tiver consentido com tal
tratamento.

A primeira excecao ao direito de oposicdo disposto no artigo 22, corrobora com a
decisdo do CJEU, acima mencionada, uma vez que se o profiling for necessario para a
execucao contratual, o controlador devera avaliar se existe outros meios eficazes ¢ menos
invasivos a privacidade do consumidor para o seu cumprimento. De acordo com a EDPB, isso

exige que o controlador “demonstre como o objeto principal do contrato especifico com o

177 Considerando o sistema europeu de justica, tanto as decisdes das autoridades nacionais de protegdo de dados
quanto as decisdes do poder judiciario sdo aplicadas ao caso concreto. Para acessar o acorddo do CJEU:
https://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:62021CJ0252

178 Tradug@o livre de: “The rationale was that Meta is not able to offer its platform without serving cross
contextual and targeted advertisements to its users. However, the CJEU held that “The fact that such [behavioral
advertising] processing may be referred to in the contract or may be merely useful for the performance of the
contract is, in itself, irrelevant in that regard. The decisive factor for the purposes of applying the justification is
rather that the processing of personal data by the controller must be essential for the proper performance of the
contract concluded between the controller and the data subject and, therefore, that there are no workable, less
intrusive alternatives.” In other words, processing based on performance of a contract can only be used as a basis
“on the condition that the processing is objectively indispensable for a purpose that is integral to the contractual
obligation intended for those users, such that the main subject matter of the contract cannot be achieved if that
processing does not occur.” The CJEU held that since behavioral advertising is not necessary for a consumer to
use an online social network, behavioral advertising cannot be the indispensable basis for a contractual
obligation.” LANDAW, Max. The Future of Behavioral Advertising In Europe and The United States.
Infolawgroup. Nov. 20,2023. Disponivel em: https:/www.infolawgroup.com/insights/2023/11/20/the-future-of-
behavioral-advertising-in-europe-and-the-united-states Ultimo acesso em: 02/02/2024.
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titular dos dados ndo pode, de fato, ser executado se o processamento especifico dos dados
pessoais em questdo nio ocorrer"!”,
Tracado essas consideragdes acerca da base de “execucdo de contrato”, sobram duas

demais hipoteses autorizativas: consentimento e legitimo interesse.

2.3. Contornos do Legitimo Interesse para a atividade de Marketing

O legitimo interesse do controlador ou de terceiro, estd previsto no artigo 7°, inciso IX,
da LGPDP e, por isso, ¢ uma das hipoteses legais para o tratamento de dados pessoais nao
sensiveis. Uma vez que nao ha autorizacdo correspondente no artigo 11, da LGPDP, esta ou
justificativa similar ndo pode ser utilizada para o tratamento de dados pessoais sensiveis.
Analisando a semantica da expressdao “legitimo interesse”, Marcio Cots e Ricardo Oliveira
afirmam que esta deve ser analisada de forma literal.

Assim, pode-se entender por “interesse” como um objetivo ou proposito, enquanto por
“legitimo”, entende-se como uma razao que embasard legalmente, ou através da razoabilidade

180

e do bom senso, aquele interesse °°. A ANPD concebe que o interesse ¢ um “conceito amplo

que abrange qualquer beneficio ou proveito que resulta do tratamento de dados pessoais™'®!.

Por sua vez, para ser legitimo precisa atender a trés requisitos: “(i) compatibilidade com o
ordenamento juridico; (ii) lastro em situagdes concretas; e (iii) vinculacdo a finalidades

legitimas, especificas e explicitas”. %2

179 Tradugdo livre de: “According to the EDPB, this requires the controller to “demonstrate how the main
subject-matter of the specific contract with the data subject cannot, as a matter of fact, be performed if the
specific processing of the personal data in question does not occur,” also taking into account the data subject’s
expectations”. VALE, Sebastido Barros; ZANFIR-FORTUNA, Gabriela. Automated Decision-Making Under the
GDPR: Practical Cases from Courts and Data Protection Authorities. Future Of Privacy Forum. p. 9.

180 QLIVEIRA, Ricardo; COTS, Mércio. O legitimo interesse e a LGPD. 2. Ed. rev., atual. e ampl. Sdo Paulo:
Thomson Reuters Brasil, 2021. p. 65.

181 ANPD — Autoridade Nacional de Protegdo de Dados. Guia Orientativo: Hipdteses legais de tratamento de
dados pessoais — Legitimo Interesse. Brasilia: ANPD, Versdo 1.0, 2023 Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia legitimo interesse.pdf Ultimo Acesso em:
02/02/2024, P. 16.

182 Ibid., p. 16. Nas palavras da ANPD: “A compatibilidade com o ordenamento juridico pressupde que o
interesse seja compativel com principios, normas juridicas e direitos fundamentais. Assim, o tratamento dos
dados pessoais nao deve ser vedado pela legislacdo vigente e nem pode, direta ou indiretamente, contrariar
disposic¢des legais nem os principios aplicaveis ao caso. O interesse deve ter ainda lastro em situagdes concretas,
isto &, situagdes reais, claras e precisas, que objetivem interesses especificos e bem delineados, ainda que em
futuro préximo, o que afasta interesses considerados a partir de situagdes abstratas ou meramente especulativas.
Nesse sentido, o art. 10 da LGPD estabelece que o legitimo interesse somente podera fundamentar o tratamento
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Utilizar este fundamento legal para o tratamento de dados pessoais torna
imprescindivel demonstrar que a empresa ou terceiro alcangard um beneficio ou resultado
claro e especifico e, portanto, deve-se pensar detalhadamente no que se esta tentando alcangar
com a operacgao de tratamento especifica. Qualquer interesse ilegitimo, antiético ou ilegal nao
estd abarcado na normativa brasileira. Indo além, quanto mais invasivo, inesperado ou
genérico for o tratamento, menor serd a probabilidade de que seja reconhecido o legitimo
interesse. Por ser um conceito aberto, a doutrina desenhou alguns parametros para afericao

deste legitimo interesse.

2.3.1. Analise da experiéncia europeia e sua tropicalizacao

A experiéncia estrangeira esta mais avangada no debate sobre o que compde esta base
legal. Antes da promulgacdo do RGPD, a Diretiva 95/46, que tratava sobre a matéria de
protecao de dados, ja listava o legitimo interesse como uma das bases legais aplicaveis para o
tratamento de dados. Bruno Bioni entende que esta base, naquele momento, era vista como
uma das mais flexiveis, mesmo estando em nivel hierarquico igual as demais. '*?

A Diretiva ndo detalhava os critérios para a aplicagao deste fundamento legal, visto
que o intuito da norma era estabelecer objetivos gerais, que deveriam ser, posteriormente,

internalizados no direito doméstico de cada um dos paises-membros da Unido Europeia'®.

de dados pessoais para finalidades legitimas, “consideradas a partir de situagdes concretas”. Por isso, ndo sdo
considerados legitimos os interesses que ndo sejam associados as atividades atuais do controlador. A terceira
condicdo a ser demonstrada € a vinculacdo do tratamento a finalidades legitimas, especificas e explicitas.
Embora possa se confundir com o proprio interesse que justifica o tratamento, a finalidade constitui o proposito
especifico que se pretende alcangar com a realizagdo do tratamento, que deve ser considerado a partir de
situacdes concretas, com o uso de dados pessoais estritamente necessarios para a finalidade pretendida”. ANPD
— Autoridade Nacional de Protecdo de Dados. Guia Orientativo: Hipoteses legais de tratamento de dados
pessoais — Legitimo Interesse. Brasilia: ANPD, Versao 1.0, 2023 Disponivel em: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/guia legitimo interesse.pdf Ultimo Acesso em: 02/02/2024, P. 16-17

183 BIONI, Bruno Ricardo. Protegdo de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019. p. 321

184 Conforme ensinamentos de Pietro Perlingieri, “[e]ntre as fontes comunitérias, além das normas do Tratado,
merecem atencdo os regulamentos e as diretivas. Os regulamentos, obrigatorios em todos os seus elementos, tém
alcance geral e sdo diretamente aplicaveis em cada Estado membro, mesmo nas relagdes privadas, como regras
de conduta dos individuos. A diretiva requer, ao contrario, um ato de cada Estado membro que a transforme em
normas aplicaveis no ordenamento interno. Todavia, ha algum tempo foi individuada uma categoria de diretivas
com eficacia direta: para tanto, ¢ necessario que elas sejam incondicionadas, suficientemente precisas e que
tenha vencido o prazo concedido ao Estado membro para a sua recepg@o no direito interno”. PERLINGIERI,
Pietro. Perfis do Direito Civil: Introdugdo ao Direito Civil Constitucional. 3* ed. Rio de Janeiro: Renovar, 2007,
p- 13.



https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_legitimo_interesse.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_legitimo_interesse.pdf

71

Por conseguinte, o entendimento dos paises europeus, integrantes do bloco, acerca da sua
aplicagdo ndo foi harmonico e o mercado entendia que o legitimo interesse era, naquele
momento, a base legal menos restritiva que as demais.

Nesse contexto, o Grupo de Trabalho do Artigo 29'%°, 6rgio de aconselhamento criado
pela Diretiva que congregava representantes de todas as autoridades de protecao de dados
pessoais da Unido Europeia, editou o Parecer n° 6/2014 que trouxe pardmetros para a
aplicacdo do conceito na acep¢ao do artigo 7° da Diretiva e serviu de molde para o texto do
Regulamento Europeu'®®. O Grupo indicou a necessidade de verificar o preenchimento do
requisito de legitimo interesse através do teste chamado de legitimate interest assessement
(LIA).

Este teste ¢ composto de quatro fases, iniciando pela (i) avaliacdo dos interesses
legitimos; seguido da andlise de (ii) impacto sobre o titular do dado pessoal; da avaliagao de
(111) equilibrio entre os interesses legitimos do controlador e o impacto sobre o titular; e, por
fim, (iv) edicdo de salvaguardas para proteger o titular de dados e evitar qualquer impacto
indesejado. Assim, o objetivo do teste ¢ ponderar os direitos da empresa em tratamento de
dados para a persecucao de seu objeto social com os direitos do titular de dados.

Conforme recorda Bruno Bioni, “[t]dao importante quanto aferir se hd um interesse
legitimo ¢ verificar se as legitimas expectativas e os direitos e liberdades fundamentais do
cidaddo serdo respeitados”.'®” Assim, o teste de legitimo interesse é composto por conceitos
juridicos indeterminados - o legitimo interesse da empresa e a legitima expectativa do titular
de dados'®® — e, por isso, ainda considerado como uma clausula aberta. Neste diapasdo, o LIA
foi espelhado no artigo 6° e considerando 47 do Regulamento Europeu.

Inspirada na normativa europeia, além da necessidade do teste, a lei brasileira forneceu

185 No ambito do Regulamento Europeu, o 6rgdo foi substituido pelo European Data Protection Board.

186 Grupo de Trabalho do Artigo 29 para Protecdo de Dados. Parecer 06/2014 sobre o conceito de interesses
legitimos do responsavel pelo tratamento dos dados na aceg@o do artigo 7° da Diretiva 95/46/CE. Adotado em 9
de abril de 2014. Disponivel em:

https://www.uc.pt/site/assets/files/475840/20140409 wp 217 parecer 6 2014 conceito interesses legitimos r
esp trat diretiva 95.pdf. Ultimo acesso em: 02.02.2024.

187 BIONI, Bruno Ricardo. Protegdo de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019. p. 324.

188 Conforme a ANPD, a anélise da legitima expectativa do titular pode ter fulcro nos seguintes fatores
exemplificativos: “(a) a existéncia de uma relagdo prévia do controlador com o titular; (b) a fonte e a forma da
coleta dos dados, isto ¢, se a coleta foi realizada diretamente pelo controlador, se os dados foram compartilhados
por terceiros ou coletados de fontes puiblicas; (c) o contexto e o periodo de coleta dos dados; e (d) a finalidade
pretendida da coleta dos dados e a sua compatibilidade com o tratamento baseado no legitimo interesse”. ANPD
— Autoridade Nacional de Protecdo de Dados. Guia Orientativo: Hipodteses legais de tratamento de dados
pessoais — Legitimo Interesse. Brasilia: ANPD, Versao 1.0, 2023 Disponivel em: https://www.gov.br/anpd/pt-
br/documentos-e-publicacoes/guia_legitimo interesse.pdf Ultimo Acesso em: 02/02/2024 P. 23
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parametros exemplificativos para auxiliar o intérprete acerca dessa base legal. De acordo com
o artigo 10, da LGPDP'®, o legitimo interesse pode ser utilizado (i) quando o tratamento de
dados promover ou apoiar as atividades do agente ou (ii) para a protecao do exercicio regular
dos direitos do titular ou (iii) prestagdo de servicos que o beneficiem, respeitando-se sempre
as legitimas expectativas e os direitos e liberdades fundamentais.

Com fulcro neste artigo, existe doutrina que aponta a possibilidade de enquadramento
da publicidade comportamental na base legal do legitimo interesse, por ser uma atividade de
apoio. Nesse sentido, temos autores como Bruno Miragem, Juliano Madalena'®°, Chiara de
Teffé e Mario Viola. Estes ultimos afirmam que tal base legal poderia ser aplicada as
seguintes situacoes:

e) no caso de uso de dados por uma empresa para fazer ofertas mais adequadas e
personalizadas a seus clientes, usando dados estritamente necessarios para tal; f)
envio de e-mail com descontos especificos para os produtos buscados por

determinado usudrio ou com indicagdes de compra, tomando como base seu
histérico de compras.'®!

Retomando a experiéncia estrangeira, o Recital 47, do Regulamento Europeu também
determina que esta base legal podera ser utilizada para o tratamento de dados com fins de

marketing'®?. Considerando que o legitimo interesse independe de uma autorizagiio por parte

189 LGPD. Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de dados
pessoais para finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas ndo se
limitam a: I - apoio e promocdo de atividades do controlador; e II - protecdo, em relacdo ao titular, do exercicio
regular de seus direitos ou prestacdo de servicos que o beneficiem, respeitadas as legitimas expectativas dele e os
direitos e liberdades fundamentais, nos termos desta Lei. § 1° Quando o tratamento for baseado no legitimo
interesse do controlador, somente os dados pessoais estritamente necessarios para a finalidade pretendida
poderao ser tratados. § 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento de
dados baseado em seu legitimo interesse. § 3° A autoridade nacional podera solicitar ao controlador relatorio de
impacto a protecdo de dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo,
observados os segredos comercial e industrial.

190 MIRAGEM, Bruno, MADALENA, Juliano. Comentarios ao artigo 7°, da LGPD. In: MARTINS, Guilherme
Magalhies; LONGHI, Jodo Victor Rozatti; JUNIOR, José Luiz de Moura Faleiros (coords.). Comentdrios a Lei
Geral de Protecdo de Dados Pessoais. Indaiatuba, SP: Editora Foco, 2022. p. 88.

191 TEFFE, Chiara Spadaccini de; VIOLA, Mario. Tratamento de Dados Pessoais na LGPD: Estudo sobre as
Bases Legais dos Artigos 7°, e 11. In: MENDES, Laura Schertel; DANILO, Danilo; RODRIGUES, Otavio Luiz;
SARLET, Ingo Wolfgang; BIONI, Bruno (Org.). Tratado de Prote¢do de Dados Pessoais. 2. ed. Rio de Janeiro:
Forense, 2023. p. 127.

192 RGPD. Recital 47. The legitimate interests of a controller, including those of a controller to which the
personal data may be disclosed, or of a third party, may provide a legal basis for processing, provided that the
interests or the fundamental rights and freedoms of the data subject are not overriding, taking into consideration
the reasonable expectations of data subjects based on their relationship with the controller. 2Such legitimate
interest could exist for example where there is a relevant and appropriate relationship between the data subject
and the controller in situations such as where the data subject is a client or in the service of the controller. At
any rate the existence of a legitimate interest would need careful assessment including whether a data subject can
reasonably expect at the time and in the context of the collection of the personal data that processing for that
purpose may take place. “The interests and fundamental rights of the data subject could in particular override the
interest of the data controller where personal data are processed in circumstances where data subjects do not
reasonably expect further processing. *Given that it is for the legislator to provide by law for the legal basis for
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do consumidor, muitos fornecedores acabam optando por essa hipotese legal. Ademais, desde
que sejam feitas as devidas salvaguardas e teste de balanceamento, antes do inicio do
tratamento de dados, ¢ perceptivel que a publicidade ¢ essencial para que o consumidor receba
informagdes sobre o produto ou servigo ofertado e se enquadra como uma finalidade licita,
legitima e concreta.

Conforme anteriormente mencionado, a lei brasileira incluiu a necessidade do teste de
balanceamento ao dispor acerca da possibilidade de a Autoridade Brasileira solicitar o
Relatorio de Impacto a Prote¢do de Dados Pessoais, observados os segredos comerciais e
industriais. Este relatorio deve ter, no minimo, a descri¢do dos dados coletados, a metodologia
de coleta de dados e para a garantia da segurancga das informagdes, € a analise do responsavel
com relagdo as medidas, salvaguardas e mecanismos de mitigacao de riscos adotados.

De acordo com a ANPD, o teste de balanceamento deve ser dividido em trés etapas:
finalidade, necessidade e balanceamento e salvaguardas. Na primeira fase, o controlador

devera

analisar o contexto da realizagdo do tratamento, com foco sobre os beneficios
gerados e as finalidades que se pretende alcancar. Para tanto, a primeira providéncia
a ser adotada € a verificagdo da natureza dos dados pessoais, considerando-se que o
legitimo interesse ndo ¢ aplicavel ao tratamento de dados pessoais sensiveis. Além
disso, caso o tratamento envolva dados pessoais de criancas e adolescentes devem
ser adotadas as medidas adequadas visando a observancia e a prevaléncia de seu
melhor interesse. Também deve ser identificado e descrito o interesse que justifica o
tratamento, se do controlador ou de terceiro, avaliando-se a sua legitimidade, em
especial no que concerne a sua compatibilidade com o ordenamento juridico, o
lastro em situagdes concretas e a vinculacdo a finalidades legitimas, especificas e
explicitas.

[Necessidade] A segunda fase do teste é fundamentada no art. 7°, IX, que utiliza a
expressdo “quando necessario” e, mais especificamente, no art. 10, §1°, da LGPD,
que prevé que “quando o tratamento for baseado no legitimo interesse do
controlador, somente os dados pessoais estritamente necessarios para a finalidade
pretendida poderdo ser tratados”. Nesse ponto, cabe ao controlador identificar se o
tratamento baseado no legitimo interesse ¢ necessario para atingir os objetivos do
passo anterior, além de estabelecer medidas de minimizagdo do uso de dados para
atingir a finalidade pretendida. E importante privilegiar formas menos intrusivas
para atingir a finalidade, além de analisar se ¢ possivel alcanga-la de uma forma
menos onerosa € com menores riscos ao titular. (...)

[Balanceamento e salvaguardas] A terceira fase do teste ¢ a etapa de realizagdo da
ponderacao entre, de um lado, os interesses do controlador ou de terceiro e, de outro,
os direitos e liberdades fundamentais do titular. Nesse ponto, serd necessario avaliar
o potencial risco e os impactos sobre os titulares dos dados com base no interesse e
nas finalidades identificados nas fases anteriores, além de balancear esses riscos com
as salvaguardas a serem adotadas e com o0 acesso claro e preciso aos titulares acerca
das informacdes relativas ao tratamento dos seus dados. Assim, nessa fase ¢

public authorities to process personal data, that legal basis should not apply to the processing by public
authorities in the performance of their tasks. °The processing of personal data strictly necessary for the purposes
of preventing fraud also constitutes a legitimate interest of the data controller concerned. "The processing of
personal data for direct marketing purposes may be regarded as carried out for a legitimate interest.
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fundamental adotar a perspectiva do titular, a fim de assegurar que as suas legitimas
expectativas e seus direitos e liberdades fundamentais sejam respeitados. (...) O que
a LGPD exige ndo ¢ o impacto zero, mas, sim, que eventuais impactos sejam
minimizados ¢ levados em consideragdo na adogdo de salvaguardas a fim de
assegurar que, no caso concreto, os interesses que justificam a realizagdo do
tratamento sdo compativeis com o respeito aos direitos ¢ as liberdades fundamentais

do titular.!”?

Importante ressaltar que no caso do legitimo interesse de terceiro, “isto ¢, de alguém
que nao mantém uma relacdo ja preestabelecida com o titular dos dados. (...) a nocdo de
legitima expectativa mostra-se mais dificil de ser demonstrada e o risco da aplicacdo dessa
base legal ¢ ainda maior”.'”* Nas palavras de Marcel Leonardi:

O legitimo interesse de terceiros engloba nido apenas os terceiros em uma relagdo
negocial, mas também a propria sociedade amplamente considerada, ou seja, o
legitimo interesse de categorias de pessoas ou mesmo de toda a populagio,
conforme o caso. No universo das atividades empresariais, a utilizagdo do legitimo
interesse como base legal de tratamento de dados pessoais pode ser, em tese,
justificada por multiplas perspectivas: do controlador, de terceiros e do titular. No

entanto, cada situagdo demandara uma analise especifica, o que varia conforme o
195
caso.

Conforme o exposto, o teste de balanceamento objetiva auxiliar o agente a averiguar
se realmente existe um legitimo interesse e se nenhuma outra base legal podera ser utilizada
no caso concreto. Portanto, entende-se que o agente devera aplicar o teste para cada atividade
de tratamento de dados baseada neste fundamento legal. Mesmo assim, ainda ha possibilidade
de a Autoridade Nacional de Protecdo de Dados entender que o resultado do teste foi
equivocado ou que o potencial lesivo ao titular de dados supera o interesse econdmico. Desse
modo, por ser um conceito em construgdo, caberd, principalmente, a Autoridade Nacional de

Protecdo de Dados e ao Poder Judicidrio preenché-lo no caso concreto.

193 ANPD — Autoridade Nacional de Protecio de Dados. Guia Orientativo: Hipoteses legais de tratamento de
dados pessoais — Legitimo Interesse. Brasilia: ANPD, Versdo 1.0, 2023 Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia legitimo interesse.pdf Ultimo Acesso em:
02/02/2024 P.32 — 33

194 Bruno Bioni entende que a partir de uma interpretacio sistematica dos artigos 6°, inciso X, 10 e 37, todos da
norma brasileira. BIONI, Bruno Ricardo. Prote¢do de dados pessoais: a fungdo e os limites do consentimento.
Rio de Janeiro: Forense, 2019. p. 326.

195 LEONARDI, Marcel. Principais bases legais de tratamento de dados pessoais no setor privado. In: DE
LUCCA, Newton, SIMAO FILHO; Adalberto; LIMA, Cintia Rosa Pereira de, MACIEL, Renata Mota. (Org.).
Direito e internet IV: sistema de prote¢do de dados pessoais. Sao Paulo: Quartier Latin. Acesso em: 24.09.2023.,
2019. Capitulo 14, p. 327. No mesmo sentido, a ANPD se pronunciou da seguinte forma: “o interesse de terceiro
pode ser aquele associado a qualquer pessoa, natural ou juridica, ou grupo de pessoas, diferente do controlador.
E importante enfatizar que nesta defini¢@o se incluem os interesses da coletividade, abrangendo, inclusive,
interesses de toda a sociedade, os quais também podem ser utilizados como fundamento para a adogdo da
hipotese legal do legitimo interesse.”. ANPD — Autoridade Nacional de Protecdo de Dados. Guia Orientativo:
Hipoteses legais de tratamento de dados pessoais — Legitimo Interesse. Brasilia: ANPD, Versdo 1.0, 2023
Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/guia_legitimo_interesse.pdf Ultimo
Acesso em: 02/02/2024 p. 19.
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Considerado ndo ser suficiente o mero conhecimento das leis, mas sim “confrontar o
sistema com o fato, a realidade social, os problemas concretos”!'’S, traz-se a baila alguns
exemplos e casos concretos. O relatério O Legitimo Interesse na LGPD: Quadro geral e

exemplos de aplicagdo da Associagdo Data Privacy Brasil de Pesquisa, demonstra ser

cristalina a possibilidade da utilizagio do legitimo interesse para a publicidade direta'®’.

Assim, cabe ao fornecedor determinar qual base legal sera utilizada: a execu¢do de contrato
ou o legitimo interesse. O referido relatorio ainda efetuou um teste generalista do legitimo

interesse, tendo os seguintes resultados:

(i) acerca da legitimidade (sinal verde) foi averiguado que “o marketing é uma
finalidade, a principio, legitima, e também concreta”; (ii) sobre a necessidade (sinal
laranja), “¢ dificil falar em minimiza¢do no contexto do e-mail marketing, pois na
maior parte das vezes ele depende da coleta de uma série de informagdes para a
formagdo de um perfil do recipiente, a fim de se enviar uma mensagem
personalizada. Mesmo assim, € possivel restringir a quantidade de dados tratados -
ndo ha necessidade de se saber a identidade de uma pessoa especifica, mas apenas
um determinado grupo a que ela pertence, para formar um perfil e uma mensagem
personalizada. Nesse sentido, € possivel falar inclusive em pseudonimizacdo”; (iii)
ao fazer o teste de balanceamento (sinal vermelho), “deve-se observar se ha legitima
expectativa por parte do titular dos dados de receber o e-mail marketing em questio,
o que pode ser mensurado, por exemplo, pela existéncia, ou ndo, de uma relagio
comercial prévia entre as partes. Caso ndo haja uma relagio propriamente dita, ainda
existem outras formas de mensurar legitima expectativa, como intera¢des nas redes
sociais. Deve-se observar o caso concreto, a fim de se aferir o nivel de proximidade
do potencial cliente/colaborador/eleitor com a empresa e verificar se ha uma
legitima expectativa que se sustenta na pratica”; (iv) por fim, sobre as salvaguardas
(sinal vermelho), foi determinado que “principal salvaguarda nesse caso deve ser a
transparéncia que permita ao titular ter ciéncia do seu direito de se opor ao
tratamento (“opt-out”). Junto ao proprio e-mail marketing deve haver a possibilidade
de o individuo selecionar a op¢do de ndo mais receber conteudo daquele remetente,

196 PERLINGIERI, Pietro. O direito civil na legalidade constitucional. Tradugio: Maria Cristina de Cicco. Rio
de Janeiro: Renovar, 2008, p. 6

197 Um dos exemplos tragados pelo Relatério: “Uma empresa esta digitalizando toda a sua base de dados, que foi
originalmente construida para fins de cadastro de compras nas suas lojas fisicas, com as seguintes informagdes:
nome, telefone celular e e-mail, além dos produtos que o cliente adquiriu na loja. As informagdes coletadas ndo
permitem a empresa realizar uma segmentaco sofisticada dos clientes, mas a associag¢do dos dados aos produtos
comprados possibilita o direcionamento de e-mail marketing personalizado baseado nas compras passadas.
Assim, a empresa contrata uma pequena equipe de marketing digital e sua primeira a¢ao € criar algumas
categorias de e-mail e direciona-las aos clientes cadastrados na base de dados, de acordo com suas preferéncias,
reveladas pelas compras que fizeram no ultimo ano. Na propria mensagem, ha um banner com um botdo que
permite ao cliente se descadastrar do mailing. A empresa justifica esse uso secundario dos dados pessoais com a
base legal do legitimo interesse. A andlise do emprego da base legal resultou positiva para a empresa, uma vez
que se considerou que houve esforcos significativos da sua parte para respeitar as etapas do teste e documenta-
las. Também se considerou que os titulares de dados ja tinham uma relacdo pré-estabelecida com a empresa, de
modo que ndo se surpreenderiam com tal abordagem publicitaria (fase 03). Por outro lado, foram recomendadas
as seguintes medidas para robustecer o tratamento: questionar se ¢ necessario manter o nome completo dos
individuos para efetivar as campanhas de marketing (fase 2); incluir uma medida de transparéncia,
correspondente a abertura sobre quais dados exatamente a empresa detém, qual a sua fonte, e a finalidade do
tratamento (fase 4). (BIONI, Bruno Ricardo; RIELLI, Mariana; KITAYAMA, Marina. O Legitimo Interesse na
LGPD: Quadro geral e exemplos de aplicacdo. Data Privacy Brasil Research. Disponivel em:
https://www.dataprivacybr.org/wp-content/uploads/2021/10/O-legitimo-interesse-na-LGPD.pdf p. 56)
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ou daquela natureza. 198

Por mais que o RGPD sinalize que esta base legal possa ser utilizada para fins de
marketing, os Ultimos casos concretos no territdrio europeu que versaram sobre o tratamento
de dados pessoais para a publicidade comportamental afastaram a possibilidade da utilizagdo
desta. Conforme abordado ao longo deste capitulo, o Grupo Meta iniciou sua justificativa com
base na execucdo de contrato, cendrio que foi prontamente rechagado pelas autoridades
nacionais de prote¢do de dados ao redor Unido Europeia.

Na sequéncia, em abril de 2023, a empresa tentou subsidiar este tipo de tratamento de
dados com base no legitimo interesse. Esta decisdao foi altamente criticada pelos estudiosos do
tema e, em julho de 2023, a CJEU decidiu que esta manobra foi uma clara disposicao de
abuso de poder pelo Grupo, gerando uma grave infragdo frente ao Regulamento Europeu. A
autoridade da Noruega foi a primeira a agir em conformidade com o posicionamento do
CJEU, banindo a atividade de publicidade comportamental pelo Grupo Meta por trés meses.
Dentro do periodo avengado pela autoridade da Noruega, em 27 de outubro de 2023, a EDPB
estendeu a decisdo para todo o territorio da Unido Europeia. '’

Especificamente para a publicidade comportamental, a utilizagdo desse fundamento
legal ¢ de dificil (mas ndo impossivel) aplicacao no cenario europeu. O Grupo de Trabalho do
Artigo 29 no ambito da antiga Diretiva de protecdo de dados ja havia emitido diretrizes sobre
esta hipotese para a atividade de publicidade comportamental e repetiu seu posicionamento,

em 2017, ao tratar sobre tomada de decisdes e o processamento automatizados, afirmando:

[ser] dificil para os controladores justificarem o uso de interesses legitimos como
base legal para praticas intrusivas de criacdo de perfis e rastreamento para fins de
marketing ou publicidade, por exemplo, aquelas que envolvem o rastreamento de
individuos em varios sites, locais, dispositivos, servicos ou intermediagdo de
dados.?%

Um dos motivos levantados pelo 6rgdo ¢ que os titulares dos dados podem ndo ser
capazes de entender razoavelmente a extensdao da publicidade comportamental ou nao terem

legitimas expectativas para a pratica. Nos mesmos termos do CJEU,

198 BIONI, Bruno Ricardo; RIELLI, Mariana; KITAYAMA, Marina. O Legitimo Interesse na LGPD: Quadro
geral e exemplos de aplicagdo. Data Privacy Brasil Research. Disponivel em:
https://www.dataprivacybr.org/wp-content/uploads/2021/10/O-legitimo-interesse-na-LGPD.pdf p. 60-61.

199 CUSSOL, Etienne. Is Behavioral Advertising Compliant With Data Privacy Laws? Disponivel em:
https://termly.io/resources/articles/is-behavioral-advertising-compliant-with-data-privacy-laws/ Ultimo Acesso
em: 02/02/2024.

200 ANDAW, Max. The Future of Behavioral Advertising In Europe and The United States. Infolawgroup.
Nov. 20,2023. Disponivel em: https://www.infolawgroup.com/insights/2023/11/20/the-future-of-behavioral-
advertising-in-europe-and-the-united-states ultimo acesso em: 02/02/2024.
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[o] processamento em questdo no processo principal é particularmente extenso, uma
vez que se refere a dados potencialmente ilimitados e tem um impacto significativo
sobre o usuario, uma grande parte - se ndo quase todas - de cujas atividades on-line
sdo monitoradas pela [Meta], o que pode dar origem a sensagdo de que sua vida
privada estd sendo continuamente monitorada.?’!

Em desdobramento posterior do caso do Grupo Meta, agora com a determinagdo do
Tribunal Regional Superior de Diisseldorf (Oberlandesgericht Diisseldorf), da Alemanha, o
interesse legitimo ndo seria adequado para a publicidade direcionada e o consentimento
explicito do usuario € necessario para estar em conformidade com o RGPD. Importante
reiterar que o CJEU reconhece que o interesse legitimo pode ser usado como base para o
processamento de marketing direto, mas esse argumento ndo pode superar os interesses €
direitos dos titulares. Por isso, ao analisar o caso especifico do Grupo Meta, o legitimo
interesse foi afastado.

Em caso similar, autoridade de protecdo de dados belga (APD/GBA) analisou os
cookies para publicidade comportamental. Nesse momento, entendeu-se que tais cookies

em formato de pop-ups, construidos sob a Estrutura de Transparéncia e
Consentimento (TCF) da IAB Europe, violavam os direitos fundamentais dos
cidaddos europeus, particularmente por falharem na obten¢do do consentimento
valido para a coleta dos dados. Isso porque, baseavam-se no legitimo interesse, que

no caso seria indevido, em razdo do alto risco de rastreamento da publicidade on-
line. 22

2.3.2. O Legitimo Interesse no tratamento de dados pessoais ndo fornecidos diretamente pelo

titular

Na era do Big Data ¢ evidente que os fornecedores tratardo dados coletados
diretamente com o consumidor?®®, mas também fardo uso de dados disponiveis na web. O
Grupo Meta, por exemplo, informa que utiliza, além dos inputs do proprio usuario, dados da

sua rede de amigos para determinar os possiveis interesses mercadoldgicos. Assim, mesmo

201 Ibid.

202 TERRA, Aline de Miranda Valverde; MULHOLLAND, Caitlin. A utilizagdo econdmica de rastreadores e
identificadores on-line de dados pessoais. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato.
Lei Geral de Protegdo de Dados Pessoais e suas repercussoes no Direito Brasileiro. 3. Ed. rev. atual. e ampl.
Sao Paulo: Thomson Reuters Brasil, 2023. P 585 — 603. P. 595, Nota de rodapé 17.

203 “Dados fornecidos sdo dados que se originam diretamente de agdo, em geral, voluntaria e consciente da
pessoa humana, o titular de dados”. MACHADO, Diego. Algoritmos e protecdo de dados pessoais: tutela de
direitos na era dos perfis. S3o Paulo: Almedina, 2023. P. 201
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que o usuario decida qualificadamente quais dados poderdo ser tratados, ndo had um controle
sobre atividades de terceiros***, e, portanto, os dados saem da sua esfera de controle.

Por isso, a Lei Geral de Protecio de Dados Pessoais também ¢é aplicada para os
chamados dados de acesso publico e para os dados tornados publico. Bruno Bioni explica que
“em termos conceituais, dados de acesso publico sdo distintos dos manifestamente publicos.
Neste ultimo, a disponibilizagdo da informacao se daria por iniciativa do préprio titular e ndo
por terceiros e, por fim, o seu acesso nio teria qualquer tipo de restricdo”.?> Desse modo, os
dados de acesso publico sdo exemplificados pelos dados obtidos em processos judiciais ou
inscricdo em cadastros negativos; enquanto os dados tornados publicos seriam aqueles
publicados em redes sociais.

Questiona-se se esses dados poderiam ser utilizados, com base no legitimo interesse,
para a finalidade do marketing comportamental.

De acordo com Jodo Pedro Ferraz Teixeira, desde que os critérios elencados pela lei e
pela doutrina sejam observados, seria possivel tratar dados publicos com fulcro no legitimo
interesse da empresa. “Tal afirmativa se da pelo fato de que ndo hé impeditivo legal para a
utilizagdao do legitimo interesse, ou qualquer outra base legal, para o tratamento destes tipos
de dados, mas tdo somente requisitos especiais a serem observados”. 20

Antes da promulgacao da LGPDP, Bruno Bioni, seguindo o posicionamento europeu,
defendia que os dados publicos s6 poderiam ser utilizados pelos players do mercado com base
no legitimo interesse se fossem utilizados em consonancia com as razdoes de sua
publicizagio.?’” Contudo, apos o acréscimo do §7° ao artigo 7 da Lei Brasileira, relativizou-se
esse requisito, afastando a norma brasileira do entendimento europeu. Desse modo, nao
haveria vedacdo legal para que tais dados sejam utilizados para novas finalidades, desde que
estas sejam legitimas e especificas?’®,.

Malgrado ndo haja vedagdo legal, concorda-se com o posicionamento de Jodao Pedro

Ferraz Teixeira ao indicar que

204]JTA, Haiyan; XU, Heng. Interpersonal Privacy Nudges for Promoting Privacy Protective Behaviors on Social
Network Sires. College of Information Sciences and Technology, The Pennsylvania State University, p.2.

205 BIONI, Bruno Ricardo. Protegio de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019. P. 270.

206 TEIXEIRA, Jodo Pedro Ferraz. Legitimo Interesse € os Dados Tornados Publicos e de Acesso Publico. In:
OLIVEIRA, Ricardo; COTS, Marcio (coord.). O legitimo interesse e a LGPDP. Sao Paulo: Thomson Reuters
Brasil, 2021, 2 ed. ver. Atual e ampl. p. 168

207 BIONI, Bruno Ricardo. Protegio de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019. P. 269.

208 TEIXEIRA, Jodo Pedro Ferraz. Legitimo Interesse e os Dados Tornados Publicos e de Acesso Publico. In:
OLIVEIRA, Ricardo; COTS, Marcio (coord.). O legitimo interesse e a LGPDP. Sdo Paulo: Thomson Reuters
Brasil, 2021, 2 ed. ver. Atual e ampl. p. 173
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a liberagdo de atribui¢do de novas finalidades para o tratamento dos dados pessoais
acessiveis publicamente e tornados manifestamente publicos, em que pese possa ser
considerada interessante para os agentes de tratamento, diminui o grau de protegdo
aos titulares de dados, reduzindo, assim, o grau de protecdo da legislacdo brasileira
quando comparada a normativa europeia. 2%

Para além dos dados de acesso publico e dados tornados publicos pelo titular de dados
pessoais, as técnicas de perfilamento podem fazer uso de dados observados e de dados
derivados. Os primeiros “consistem em informacgdes objeto da observacdo de terceiros e
capturados em formato digital. Esses dados podem ser registrados no momento de sua criacao
ou transmitidos para um intermediario apds a observacdo”. 2! Os dados derivados sio

resultantes de outros dados pessoais ou ndo-pessoais, sejam eles fornecidos ou
observados, devido a raciocinio ou operagdes logico-matematicas n@o
probabilisticas ou em razdo da aplicagdio de modelos estatisticos complexos

baseados em algoritmos de mineragdo de dados e sistemas de aprendizado de
maquina.?!!

Pela definicdo de ambos esses tipos de dados, € altamente provavel que os titulares
ndo tenham consciéncia sobre o seu tratamento, caracterizando-os como dados de
fornecimento passivo pelo titular. Esse tipo de coleta de dados pessoais pode ocasionar em
resultados sensiveis e, por isso, o fornecedor deverd ter um cuidado extra para nao utilizar
uma base legal impeditiva. Afinal, conforme visto, o resultado do tratamento de dados
pessoais nao sensiveis pode ser inferéncias sensiveis e, portanto, as hipoteses legais do artigo

7° da LGPDP nao poderao ser aplicadas no caso concreto.

2.3.3. Compartilhamento de dados entre empresas do mesmo grupo ou parceiros econdmicos

Outro ponto de destaque para esta hipdtese legal abarca o compartilhamento de dados
para o tratamento com fins de marketing comportamental entre parceiros comerciais e/ou
grupos econdmicos. Em primeiro lugar, cumpre ressaltar que a Lei ndo trata expressamente

sobre a transferéncia de dados entre empresas, mas aborda aspectos de transferéncia

209 TEIXEIRA, Jodo Pedro Ferraz. Legitimo Interesse e os Dados Tornados Publicos e de Acesso Publico. In:
OLIVEIRA, Ricardo; COTS, Marcio (coord.). O legitimo interesse e a LGPDP. Sao Paulo: Thomson Reuters
Brasil, 2021, 2 ed. ver. Atual e ampl. p. 190

210 MACHADO, Diego. Algoritmos e protegio de dados pessoais: tutela de direitos na era dos perfis. Sdo Paulo:
Almedina, 2023. P. 202

2 Ibid., p. 202.
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internacional de dados e de uso compartilhado.

Transferéncia internacional de dados e wuso compartilhado s3o definidos,
respectivamente, como “transferéncia de dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro” e “comunicacdo, difusdo, transferéncia
internacional, interconexao de dados pessoais ou tratamento compartilhado de bancos de
dados pessoais por 6rgdos e entidades publicos no cumprimento de suas competéncias legais,
ou entre esses e entes privados, reciprocamente, com autorizacdo especifica, para uma ou
mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes privados”.

A partir das defini¢cdes, entende-se que a “transferéncia internacional de dados” ¢
espécie do género “uso compartilhado”. Enquanto a transferéncia internacional possui um
capitulo especifico na Lei — arts. 33 a 36 -; o uso compartilhado esta espalhado ao longo da
normativa. A orientagdo legal para o uso compartilhado por entes privados € restrita, sendo
somente abordado a vedacdo do uso compartilhado de dados pessoais sensiveis referentes a
saude com objetivo de obter vantagem econOmica, salvo para as empresas de prestacao de
servigo de saude (art. 11, §4°, LGPD) e a indicacdo de que a ANPD poderd regulamentar o
uso compartilhado de dados pessoais sensiveis entre controladores em geral. Assim, cabe ao
intérprete da lei encontrar os limites para o compartilhamento.

No paragrafo 5°, do artigo 7°, da LGPDP, o legislador indica que caso o tratamento de
dados seja feito com base no consentimento, na hipotese de uso compartilhado, devera ser
obtido o consentimento especifico do titular para este fim. O artigo nada menciona sobre a
necessidade ou nao de o titular de dados consentir quando utilizada a base do legitimo
interesse para o tratamento de dados inicial. Desse modo, apresentamos o exemplo fornecido
por Ricardo Oliveira e Marcio Cots no livro O legitimo interesse e a LGPD*?:

Imaginemos que o consumidor W decide presenciar seu avd com uma vitrola na
plataforma Marketplace. Apos o perfilamento desse consumidor, o Marketplace o incluiu,
erroneamente, na categoria de clientes que possuem interesse nesse tipo de produto. Na
sequéncia, o Marketplace compartilha os dados do consumidor W para outros fornecedores
cadastrados na sua plataforma que vendem bens similares. Estes, entram em contato com o

consumidor W encaminhando suas pegas publicitarias.

212 OLIVEIRA, Ricardo; COTS, Marcio. O Legitimo Interesse. In: OLIVEIRA, Ricardo; COTS, Marcio
(coord.). O legitimo interesse e a LGPDP. Sao Paulo: Thomson Reuters Brasil, 2021, 2 ed. ver. Atual e ampl.
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Veja, quando o Marketplace apresenta propaganda de seus parceiros comerciais para o
consumidor W, ou seja, sem compartilhar diretamente os dados deste com terceiros, a
empresa estd em conformidade com a legitima expectativa do consumidor W.

Seguindo o entendimento de Parecer n. 6/2014, uma relagdo juridica prévia fortalece
e certamente justifica o exercicio do Legitimo Interesse (...). Isso porque o
controlador ndo é um completo estranho ao titular. Salvo em casos excepcionais, a
relacdo juridica prévia situa as partes em um contexto mais familiar ou previsivel, no

qual as partes t€m ciéncia uma da outra, conhecem minimamente sua conduta ou
presumem que ela é adequada. '3

A partir do momento em que a plataforma expande o controle dos dados e os entrega
para outras empresas, sem que houvesse expectativa por parte do titular de dados, ha uma
limitagdo para a utilizagdo do legitimo interesse.

Indo além, imagine que o Marketplace compartilhou esses dados com parceiros
comerciais que vendem produtos sem relagdo com a vitrola ou fora do segmento musical.
Aqui, “evidencia uma [outra] possivel limitacdo a utilizacao do legitimo interesse [que seria]
o cruzamento da base de dados para o oferecimento de produtos de natureza distinta ao que
fora adquirido originalmente”.?'* Em momento seguinte, Jodo Ferraz vai além e traz um novo
exemplo de limita¢do para a utilizagdo da base do legitimo interesse: a existéncia de um grupo
economico nao declarado ao titular.

Na situacdo hipotética, temos um grupo econdmico ao qual pertencem um
supermercado e uma farmacia, com nomes diferentes, sem uma declaracdo da
experiéncia desse conglomerado, ndo sendo possivel presumir que ambas as
empresas sejam pertencentes a0 mesmo grupo econémico.

Tendo em vista a diferente atividade comercial entre as duas empresas, poderia o
supermercado, apds um titular de dados fazer um cadastro € a aquisicdo de alguns
produtos na loja, compartilhar os dados do consumidor com a farmdcia, pertencente
ao grupo economico, sem a devida transparéncia? Entendemos que ndo. Mesmo que
possa o controlador presumir o beneficio para o titular de dados, a auséncia de
transparéncia perante o titular de dados, bem como a inexisténcia de uma declaragdo
de que as empresas fazem parte do mesmo grupo econdmico, o compartilhamento

realizado ofenderia as expectativas do titular de dados o que néo estaria de acordo
com o §2° do artigo 10 da Lei Geral de Protegdo de Dados Pessoais. 2!

Tendo em vista todo o exposto, € notorio que, assim como qualquer outra hipdtese
legal, existem complicagdes para a utilizagdo desta base legal para o tratamento de dados com
fins de publicidade comportamental. Contudo, ainda ndo ha posicionamento consolidado por

parte da doutrina ou do judicidrio acerca da sua vedagdo para esta atividade. De todo modo,

213 Ibid., p. 106

2I4ROSSI FILHO, Renato. O Legitimo Interesse € o Comércio Eletronico no Brasil. In: OLIVEIRA, Ricardo;
COTS, Marcio (coord.). O legitimo interesse e a LGPDP. Sao Paulo: Thomson Reuters Brasil, 2021, 2 ed. ver.
Atual e ampl. p. 270

25 Ibid., p. 271
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considerando a impossibilidade da utilizacdo desta base para o tratamento de dados pessoais

sensiveis, cumpre analisar o consentimento.

2.4. Consentimento: qualificaciio legislativa e entendimentos doutrinarios

A relagdo consumerista ¢ marcada por uma assimetria entre as partes, seja ela técnica,
juridica ou informacional. Isto decorre do desequilibrio de poder existente entre o consumidor
e o fornecedor. Esse cenario propulsiona questionamentos acerca da validade do
consentimento do consumidor, principalmente quando este ¢ dado ao aceitar um Termo de
Uso, em sua grande maioria ndo lido, e demais contratos de adesao.

Por mais que o consentimento ndo seja dotado de hierarquia frente aos demais
fundamentos legais previstos na Lei Geral de Protecdo de Dados Pessoais, ele possui grande
influéncia no mercado de consumo. E certo que o conceito de consentimento ganha nuances
diferenciadas a depender da relacdo negocial e normativa aplicada ao caso concreto, mas o
objetivo que atravessa todos os cendrios ¢ a obtencdo de uma manifestagdo de vontade
consciente. Considerada a metodologia civil-constitucional, adotada no presente trabalho,
entende-se que o Codigo de Defesa do Consumidor e demais normativas que versam sobre a
tematica ndo sdo incompativeis entre si>'®.

Tais normas compdem o sistema plural brasileiro e, portanto, “devem ser
conjuntamente aplicados na sua justa medida. Pluralidade, assim, significa dialogo,
harmonizacao entre as diversas fontes normativas, para a maxima realiza¢ao da ordem publica
constitucional”.?'’Assim, requer explicitar as caracteristicas do consentimento quando
aplicada a atividade de publicidade comportamental, por ser necessario conjugar as normas de

direito do consumidor com as normas de prote¢ao de dados pessoais, de modo a diminuir o

216 ¢ ...] Consolida-se hoje o entendimento de que cada regra deve ser interpretada e aplicada em conjunto com a
totalidade do ordenamento, refletindo a integralidade das normas em vigor. A norma do caso concreto ¢ definida
pelas circunstancias faticas nas quais incide, sendo extraida do complexo de textos normativos em que se
constitui o ordenamento. O objeto da interpretagdo sdo as disposi¢des infraconstitucionais integradas
visceralmente as normas constitucionais, sendo certo que cada decisdo abrange a totalidade do ordenamento,
complexo e unitario” (TEPEDINO, Gustavo. O papel atual da doutrina do direito civil entre o sujeito e a pessoa.
In: TEPEDINO, Gustavo; TEIXEIRA, Ana Carolina Brochado; ALMEIDA, Vitor (Coord.). O direito civil entre
o sujeito e a pessoa: estudos em homenagem ao professor Stefano Rodota. Belo Horizonte: Forum, 2016. p. 27).
27 OLIVA, Milena Donato. Desafios contempordneos da prote¢io do consumidor: codificagdo e pluralidade de
fontes normativas. Revista Brasileira de Direito Civil, v. 16, p. 15-34, 2018. P. 17
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desequilibrio negocial, considerando, especialmente, o cariter invasivo e expansivo da

publicidade comportamental®!®,

2.4.1. A construcdo do conceito de consentimento para a relacdo consumerista on-life

O Codigo de Defesa do Consumidor ndo menciona a palavra “consentimento” ao
longo dos seus artigos. Contudo, a doutrina e a jurisprudéncia consolidada extraem esse
conceito do dever de informagdo e do principio da transparéncia, que perpassam toda a
normativa. Tendo em vista que o objetivo da lei € proteger e mitigar o desequilibrio intrinseco
da relacdo de consumo, a manifestacdo de vontade do consumidor nao deve ser eivada de
vicio de consentimento para que o negdcio ocorra e, para além, esta vontade deve ser
qualificada por um consentimento informado.

Retomando a andlise do artigo 6° do CDC, que trata sobre os direitos basicos do
consumidor, afirma-se que o fornecedor deve prover informacdo adequada e clara sobre o
produto e servigo ofertado. Veja, ¢ a partir da informacgao apresentada pelo fornecedor que o
consumidor podera decidir se ird adquirir eventual produto ou servico. Assim, “a informacao
adequada ¢ a informacgdo prestada por um meio que seja compativel com a natureza e os
riscos daquele produto e/ou servigo, e, compativel com o publico-alvo a que se direciona
aquele produto ou servigo”. >’

Desse modo, sem o acesso a informacao adequada acerca do produto ou servigo, o
consumidor nao tera se manifestado conscientemente frente ao fornecedor. Corroborando com
tal entendimento, o STJ j& se manifestou:

O direito a informagdo visa assegurar ao consumidor uma escolha consciente,
permitindo que suas expectativas em relagdo ao produto ou servigo sejam de fato

218 “Vive-se em ambiente marcado por elevada assimetria informacional: uma parte, geralmente grandes
empresas e Estados, detém mais poder, recursos e melhores informagdes do que o cidaddo comum, por vezes
consumidor nas relagdes desenvolvidas. Esse cenario enseja diversos questionamentos acerca, por exemplo, da
validade do consentimento do titular dos dados nos contratos celebrados, principalmente quando eles sdo de
adesdo. A assimetria informacional ndo se revela apenas no poder que o agente dispde sobre os dados pessoais
de terceiros, mas também nas novas modalidades de negocio, em que informagdes pessoais de seus usuarios
representam uma das bases centrais do sistema desenvolvido” (TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini
de. Consentimento e protecio de dados pessoais na LGPD. In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA,
Milena Donato. Lei Geral de Protegdo de Dados Pessoais e suas repercussoes no direito brasileiro. 3. Ed. Ver.,
atual e ampl. Sao Paulo: Thomson Reuters Brasil, 2023. p. 289

219 DE SOUZA, Sylvio Capanema; WERNER, José Guilherme Vase; NEVES, Thiago Ferreira Cardoso, Direito
do Consumidor, Rio de Janeiro: Forense, 2018, p. 134-315, p. 49.
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atingidas, manifestando o que vem sendo denominado de consentimento informado
ou vontade qualificada. Diante disso, o comando do art. 60, III, do CDC somente
estara sendo efetivamente cumprido quando a informagdo for prestada ao
consumidor de forma adequada, assim entendida como aquela que se apresenta
simultaneamente completa, gratuita e util, vedada, neste Gltimo caso, a dilui¢do da
comunicag¢do efetivamente relevante pelo uso de informagoes soltas, redundantes ou
destituidas de qualquer serventia para o consumidor. (STJ, REsp n. 1.144.840/SP,
Relatora Ministra Nancy Andrighi, julgado em 20/03/2012).

Para que o consentimento informado do consumidor se apresente no caso concreto, a
informagao conferida pelo fornecedor ndo pode ser excessiva, uma vez que o excesso também
¢ uma técnica utilizada para desinformar. Assim, a informac¢do “deve ser completa, integral,
mas nao excessiva, com a finalidade de corrigir essa assimetria informacional, de esclarecer o
que ¢ aquele contrato. Ela tem que ser verdadeira, entdo a veracidade também ¢ um
pressuposto, ndo pode haver informagio falsa”??’. Importante ressaltar que o consentimento
informado € um processo que deve ser auferido no caso concreto.

Na ¢época de edicdo do CDC, década de 90, o comércio eletronico ainda ndo era
disseminado, por isso, o legislador infraconstitucional ndo dispds sobre o tema ao longo da
sua redacdao. Almejando complementar a normativa, em 2013, foi editado o Decreto n® 7.962
que versa sobre a contratacdo no comércio eletronico. Naquela €poca, a preocupagdo central
era superar os desafios negativos decorrentes deste tipo de mercado, sendo eles:

a) Despersonalizagdo da relagdo juridica, tendo em vista que a interacdo negocial se
da de forma automatizada e globalizada em uma cadeia sem fim de intermediarios;
b) Desmaterializagdo do meio de contratagdo, haja vista que, muitas vezes, o proprio
objeto do contrato ¢ imaterial e eletronico; e

¢) Desterritorializagdo, desregulamentagdo e atemporalidade, pois, no meio

eletronico, desaparecem os limites estatais e territoriais, com a ocorréncia, inclusive,
da desnacionalizagdo dos negécios juridicos. 2*!

A edicdo do Decreto eliminou as davidas quanto a isonomia do consumidor do
ambiente fisico e do consumidor da drbita virtual. De pronto, em seu artigo 1°, o Decreto
reitera a necessidade de as informacdes serem prestadas de forma clara e, adiciona no artigo
seguinte o requisito da ostensividade a respeito de eventuais restri¢des a fruicao da oferta (art.
2°, inciso IV). Conforme Manoel Pereira e Mariza Rossi:

O dever de informar, como reflexo do principio da transparéncia, exige a prestacao
de informagdes claras e corretas sobre as caracteristicas do produto ou do servigo

oferecido ao consumidor, bem como sobre o conteudo do contrato a ser assinado.
(...) O dever de informag@o tem importancia fundamental nos contratos a distancia

220 Jbid., p. 49.
22 LEAO, Luana da Costa, As relagdes negociais eletronicas, Revista de Direito Empresarial, vol.6/2014, p. 59-
70.
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devido a impessoalidade decorrente da aplicagdo das técnicas de comunicacdo a
distancia.?*

Na sequéncia, entendendo ser necessario uma lei que tratasse sobre as relagdes na
internet, de carater consumerista ou ndo, foi editada a Lei n°® 12.965/2014, conhecida como o
Marco Civil da Internet ou MCI. Ao dispor sobre o tratamento de dados pessoais, o MCI
determinou que o consentimento seria o principal requisito para a atividade, em seu artigo
7°223_ Nas palavras de Rodrigo Gomes, o Marco Civil da Internet:

[e]stabelece, dentre outras, a obrigacdo de prestar, ‘informagdes claras e completas
constantes dos contratos de prestacdo de servigos, com detalhamento sobre o regime
de protecdo aos registros de conexdo e aos registros de acesso a aplicagdes da
internet’, o ‘ndo fornecimento a terceiros de seus dados pessoais’, garante a protegao
dos dados e veda a sua utilizagdo para outros fins além daqueles expressamente

autorizados, determinando ainda a necessidade de ‘consentimento expresso’ na

coleta e tratamento dos dados, ‘que devera ocorrer de forma destacada das demais

clausulas contratuais’. 224

Quando as normas de protecdo ao consumidor sdo aplicadas em conjunto com a
determinacdo do MCI, tem-se que além de o consentimento ser informado, ele precisa ser
também livre e expresso. A partir da edicdo deste artigo, a doutrina passou a defender que o

tratamento de dados pessoais no sistema brasileiro, pelo menos para o cendrio digital, havia

222 DOS SANTOS, Manoel J. Pereira; ROSSI, Mariza Delapieve, Aspectos Legais do Comércio Eletrénico —
Contratos de Adesdo, Revista de Direito do Consumidor, vol. 36/2000, p; 105-129

223 MCI. Art. 7° O acesso 4 internet ¢ essencial ao exercicio da cidadania, e ao usuério sdo assegurados os
seguintes direitos: I - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizagdo pelo dano
material ou moral decorrente de sua violacéo; II - inviolabilidade e sigilo do fluxo de suas comunicacdes pela
internet, salvo por ordem judicial, na forma da lei; III - inviolabilidade e sigilo de suas comunicagdes privadas
armazenadas, salvo por ordem judicial; IV - ndo suspensio da conex@o a internet, salvo por débito diretamente
decorrente de sua utilizagdo; V - manutenco da qualidade contratada da conexdo a internet; VI - informacdes
claras e completas constantes dos contratos de prestacdo de servicos, com detalhamento sobre o regime de
prote¢do aos registros de conexdo e aos registros de acesso a aplicagdes de internet, bem como sobre praticas de
gerenciamento da rede que possam afetar sua qualidade; VII - ndo fornecimento a terceiros de seus dados
pessoais, inclusive registros de conexao, e de acesso a aplicagdes de internet, salvo mediante consentimento
livre, expresso e informado ou nas hipdteses previstas em lei; VIII - informagdes claras e completas sobre coleta,
uso, armazenamento, tratamento e prote¢do de seus dados pessoais, que somente poderdo ser utilizados para
finalidades que: a) justifiquem sua coleta; b) ndo sejam vedadas pela legislacdo; e c) estejam especificadas nos
contratos de prestacdo de servicos ou em termos de uso de aplicagdes de internet; IX - consentimento expresso
sobre coleta, uso, armazenamento e tratamento de dados pessoais, que devera ocorrer de forma destacada das
demais clausulas contratuais; X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicacdo de internet, a seu requerimento, ao término da relagdo entre as partes, ressalvadas as hipdteses de
guarda obrigatdria de registros previstas nesta Lei e na que dispde sobre a protecao de dados pessoais; XI -
publicidade e clareza de eventuais politicas de uso dos provedores de conexao a internet e de aplicagdes de
internet; XII - acessibilidade, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais do usuario, nos termos da lei; e XIII - aplicagdo das normas de protecdo e defesa do consumidor nas
relacdes de consumo realizadas na internet.

224 GOMES, Rodrigo Dias de Pinho. Desafios & Privacidade: Big Data, Consentimento, Legitimos Interesses e
Novas Formas de Legitimar o Tratamento de Dados Pessoais. In: BRANCO, Sergio; TEFFE, Chiara de (Org.).
Privacidade em perspectivas. Rio de Janeiro: Lumen Juris, 2018. p. 238



86

sido editado no modelo opt-in, onde o usudrio necessita consentir de forma expressa e
inequivoca quanto ao tratamento.
Pode-se afirmar que o art. 8° do Marco Civil dialoga com o Coédigo de Defesa do
Consumidor, ao considerar nulas de pleno direito — isto é, considerar como ndo
escritas — todas as clausulas contratuais que impliquem ofensa ao sigilo das
comunicagoes privadas. Nesse sentido, serd possivel ler e interpretar os termos de
uso e as politicas de privacidade dos sites da mesma forma como lemos os contratos

de adesdo nas relagdes de consumo. Significa dizer que deve-se considerar como nao
escritas as clausulas que impliquem danos ao consumidor e a sua privacidade.??’

O Marco Civil da Internet, embora proteja o consumidor, ndo tem a abrangéncia de
uma lei geral de protecdo de dados. Rebeca Garcia recorda que esta norma se volta ao
momento da coleta e armazenamento de dados, sem se ocupar, do tratamento e uso desses>*.
Assim, por mais que ambas as normativas abordassem o tratamento de dados pessoais — sendo
o CDC limitado as questdes da dindmica da relagdo consumerista € o MCI para as relagdes
juridicas desenvolvidas na internet - faltava uma lei para regulamentar de forma geral o

tratamento de dados pessoais, papel conferido a LGPDP.??’

2.4.2. Caracteristicas do consentimento na LGPDP

Com a promulgacdo da Lei Geral de Protecdo de Dados Pessoais, o Brasil passa a ter
uma normativa voltada para o direito a protecao de dados pessoais € o consentimento se torna
uma hipotese para a atividade, ao invés de ser o unico fundamento legal permissivo. Laura
Schertel Mendes e Gabriel Campos Soares da Fonseca explicam que o consentimento ¢
muitas vezes entendido como um paradigma quando o assunto ¢ prote¢do de dados, pois se
trata de uma forma de possibilitar maior autonomia ao titular, colocando-o no centro do

processo decisorio sobre como seus dados serdao utilizados. Isso se relaciona diretamente com

225 KLEE, Antonia Espindola Longoni; MARTINS, Guilherme Magalhaes. A privacidade, a Protegdo de Dados ¢
dos Registros Pessoais e a Liberdade de Expressao: Algumas Reflexdes sobre o Marco Civil da Internet no
Brasil (Lei 12.965/2014). In: DE LUCCA, Newton; SIMAO FILHO, Adalberto; LIMA, Cintia Rosa Pereira de
(coordenadores). Direito & Internet III — Tomo I: Marco Civil da Internet (Lei 12.965/2014). Sao Paulo: Quartier
Latin do Brasil, 2015. p. 347.

226 GARCIA, Rebeca. Marco Civil da Internet no Brasil: repercusdes € perspectivas. Disponivel em:
https://www.mpsp.mp.br/portal/page/portal/documentacao e divulgacao/doc biblioteca/bibli servicos produtos
/bibli_boletim/bibli_bol 2006/RTrib_n.964.06.PDF. Ultimo Acesso em: 02.02.2024.

227 ROSSI FILHO, Renato. O Legitimo Interesse € o Comércio Eletrdnico no Brasil. In: OLIVEIRA, Ricardo;
COTS, Marcio (coord.). O legitimo interesse e a LGPDP. Sdo Paulo: Thomson Reuters Brasil, 2021, 2 ed. ver.
Atual e ampl. p. 244 e 245
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o direito fundamental & autodeterminacdo informativa, segundo o qual o titular tem direito de
decidir o que sera feito com seus dados>%%.

Antes de explorar as caracteristicas do consentimento para o tratamento de dados
pessoais nao sensiveis, cumpre ressalvar que para os dados tornados manifestamente publicos
pelo titular ndo ¢ necessario obter o consentimento. Assim, tal base legal ndo seria a indicada
para o tratamento desse tipo de dado; porém, ndo ha vedagdo legal para que seja a base
utilizada. 2%°

Nas palavras de Gustavo Tepedino e Chiara de Teft¢,

Assim como na hipdtese de dados de acesso publico, aqui deve ser considerado o
contexto em que a informagdo foi disponibilizada, bem como haver compatibilidade
entre 0 seu uso e as circunstancias pelas quais tal informagdo foi tornada publica,
tendo em vista a ressalva disposta na lei, que ndo autoriza o uso indiscriminado
desses dados. Esses tipos de dados, ainda que sejam considerados publicos, ndo

deixam de ser pessoais, sendo necessario considerar sempre a finalidade da
circulagio e o que justifica sua disponibilizagdo.?*

Por outro lado, se o tratamento de dados for performado com base neste fundamento
legal, se o controlador quiser compartilhar os dados coletados com terceiros, este devera obter
consentimento especifico do titular para esse fim, ressalvadas as hipdteses de dispensa do
consentimento prevista na lei. Assim, o legislador cristalizou o entendimento de que se esta
base for utilizada, antes do compartilhamento, o titular de dados devera autorizar tal fato,
diferindo do regime para quando se utiliza o legitimo interesse. Importante notar ainda que,
independentemente da dispensa da exigéncia consentimento, o agente de tratamento devera
observar todo o arcabouco avengado pela LGPDP?!.

Feitas as devidas ressalvas, o consentimento previsto no inciso I, do artigo 7°, da Lei,

deve ser fornecido por escrito, através de clausula destacada das demais clausulas contratuais,

228 MENDES, Laura Schertel; DA FONSECA, Gabriel C. Soares. Protegio de dados para além do
consentimento: tendéncias contemporaneas de materializagdo. In: MENDES, Laura Schertel; et. al. Tratado de
Prote¢do de Dados Pessoais. Rio de Janeiro: Forense, p. 73-95, 2021, p. 78.

229 TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e prote¢io de dados pessoais na LGPD.
In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Prote¢do de Dados Pessoais e
suas repercussoes no direito brasileiro. 3. Ed. Ver., atual e ampl. Sdo Paulo: Thomson Reuters Brasil, 2023. p.
297.

230 Ibid., p. 297.

1 LGPDP. Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipéteses: I -
mediante o fornecimento de consentimento pelo titular; § 4° E dispensada a exigéncia do consentimento previsto
no caput deste artigo para os dados tornados manifestamente publicos pelo titular, resguardados os direitos do
titular e os principios previstos nesta Lei. § 5° O controlador que obteve o consentimento referido no inciso I

do caput deste artigo que necessitar comunicar ou compartilhar dados pessoais com outros controladores devera
obter consentimento especifico do titular para esse fim, ressalvadas as hipoteses de dispensa do consentimento
previstas nesta Lei. § 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de
tratamento das demais obrigac¢des previstas nesta Lei, especialmente da observancia dos principios gerais e da
garantia dos direitos do titular.
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ou por qualquer outro meio que demonstre a manifestagdo de vontade do titular. A norma
determina, ainda, que o 6nus da prova ao redor do consentimento ¢ do controlador. A norma
reitera a fungdo do consentimento em afastar vicio de consentimento ao determinar que o
agente de tratamento deve informar ao titular de dados a finalidade do tratamento, sendo nula
toda autorizacdo genérica. Desse modo, clausulas gerais e abertas acerca da finalidade ndo sao
permitidas.

Além disso, se a finalidade do tratamento de dados for alterada, o titular de dados
devera ser notificado para que este possa exercer ou ndo o seu direito de revogagdo do
consentimento, caso ndo concorde com 0s novos objetivos tragados pela empresa. A lei ainda
determina que, a qualquer momento, o titular de dados podera revogar o seu consentimento,
da mesma forma em que o conferiu?*2. Com essas exigéncias, o legislador buscou conferir
qualidade para caracterizar o consentimento manifestado do titular. Assim, o “consentimento
livre e informado, (...) orienta as atuais normas relativas a circulagdo de informagdes e torna o
usudrio participante ativo do processo”. 233

A norma define o consentimento como “manifestacdo livre, informada e inequivoca
pela qual o titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada”. Desse modo, sera livre uma vez que o titular podera escolher se aceita ou ndo a
utilizagao de seus dados. “A respeito dessa caracteristica, mostra-se relevante que se analise a
assimetria entre as partes € a eventual vulnerabilidade de algum contratante, para se garantir

que o consentimento realmente se deu de forma livre, informada e inequivoca”.?**

232 LGDPD. Art. 8° O consentimento previsto no inciso I do art. 7° desta Lei devera ser fornecido por escrito ou
por outro meio que demonstre a manifestacdo de vontade do titular. § 1° Caso o consentimento seja fornecido
por escrito, esse devera constar de clausula destacada das demais clausulas contratuais. § 2° Cabe ao controlador
0 6nus da prova de que o consentimento foi obtido em conformidade com o disposto nesta Lei. § 3° E vedado o
tratamento de dados pessoais mediante vicio de consentimento. § 4° O consentimento devera referir-se a
finalidades determinadas, e as autorizagdes genéricas para o tratamento de dados pessoais serdo nulas. § 5° O
consentimento pode ser revogado a qualquer momento mediante manifestagdo expressa do titular, por
procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do consentimento
anteriormente manifestado enquanto nao houver requerimento de eliminagio, nos termos do inciso VI

do caput do art. 18 desta Lei. § 6° Em caso de alteracao de informagao referida nos incisos I, II, IIl ou V do art.
9° desta Lei, o controlador devera informar ao titular, com destaque de forma especifica do teor das alteragdes,
podendo o titular, nos casos em que o seu consentimento ¢ exigido, revoga-lo caso discorde da alteragao.

233 TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e prote¢io de dados pessoais na LGPD.
In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protegdo de Dados Pessoais e
suas repercussoes no direito brasileiro. 3. Ed. Ver., atual e ampl. Sdo Paulo: Thomson Reuters Brasil, 2023. p.
287

234 TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e protecdo de dados pessoais na LGPD.
In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protegdo de Dados Pessoais e
suas repercussoes no direito brasileiro. 3. Ed. Ver., atual e ampl. Sdo Paulo: Thomson Reuters Brasil, 2023. p.
293.
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Sobre o cardter “informado”, reitera-se a constru¢do doutrinaria e jurisprudencial
elaborada ao longo das normas setoriais acima mencionadas. Desse modo, gira em torno do
dever de informag¢do e do principio da transparéncia, que opera toda a relagdo entre o
consumidor ¢ o fornecedor. Por isso, seguindo a técnica legislativa ja aplicada no Decreto do
Comércio Eletronico, o artigo 9° da LGPD traz as informagdes minimas que deverdo ser
disponibilizadas de forma clara, adequada e ostensiva ao titular de dados.

Ainda sobre o consentimento na LGPD, ele também ¢ elencado como uma de suas
hipdteses permissivas para o tratamento de dados pessoais sensiveis, nos termos do artigo 11,
da LGPDP, todavia possui novas nuances. Isto decorre do teor dos dados pessoais sensiveis,
que sdo dotados de um potencial discriminatério significante para o titular de dados?*. O
artigo determina que o tratamento podera acontecer “quando o titular ou seu responsavel legal
consentir, de forma especifica e destacada, para finalidades especificas”?*°.

Nas palavras de Chiara de Teffé e Mario Viola,
Especifico deve ser compreendido como um consentimento manifestado em relacao
a propositos concretos e claramente determinados pelo controlador e antes do
tratamento dos dados, havendo aqui, e com mais énfase, as obrigacdes de
granularidade. Destacado pode ser interpretado no sentido de que € importante que o
titular tenha pleno acesso ao documento que informara todos os fatos relevantes
sobre o tratamento, devendo tais disposi¢des virem destacadas para que a expressao
do consentimento também o seja. Além de se referir a dados determinados e haver
declaracdo de vontade que esteja ligada a objetivo especifico, a manifestacdo de

vontade devera vir em destaque no instrumento de declaragdo que autoriza o
tratamento.?*’

Reitera-se que se o titular de dados nao puder exercer uma verdadeira escolha quanto
ao tratamento de dados pretendido, o consentimento ndo serd valido. Assim, “qualquer

elemento que constitua pressao ou influéncia inadequada sobre o titular de dados e que o

235 Conforme os ensinamentos de Caitlin Mulholand: “O fundamento do consentimento qualificado para o
tratamento de dados sensiveis se deve, sobremaneira, a natureza existencial e fundamental dos contetidos a que
se referem. Podemos tomar emprestado o conceito utilizado pelo biodireito para delimitar o que estaria
compreendido como consentimento especifico e destacado, para finalidades especificas. Essa correlagdo pode ser
feita justamente porque a area do biodireito, por se referir a interesses de natureza existencial, em sua esséncia,
necessita de um cuidado especifico por parte do Direito para que viabilize a plena autonomia da pessoa que, em
casos de tratamento de dados sensiveis, pode ser considerada concretamente como vulneravel”
MULHOLLAND, Caitlin. Dados Pessoais Sensiveis e Consentimento na Lei Geral de Protecdo de Dados
Pessoais. Disponivel em: https://www.migalhas.com.br/coluna/migalhas-de-vulnerabilidade/329261/dados-
pessoais-sensiveis-e-consentimento-na-lei-geral-de-protecao-de-dados-pessoais. Ultimo acesso em: 02/02/2024.
236 Nas palavras de Gustavo Tepedino e Chiara de Teffé, “A caracterizagdo do consentimento nesse caso
aproxima-se da ideia de consentimento expresso, por exigir maior atuacdo e assertividade do titular dos dados,
além de cuidado mais elevado com o tratamento da informacao pelo agente”. TEPEDINO, Gustavo; TEFFE,
Chiara Spadaccini de. Consentimento e protecio de dados pessoais na LGPD. In: FRAZAO, Ana; TEPEDINO,
Gustavo; OLIVA, Milena Donato. Lei Geral de Protegcdo de Dados Pessoais e suas repercussoes no direito
brasileiro. 3. Ed. Ver., atual e ampl. Sdo Paulo: Thomson Reuters Brasil, 2023. p. 301

27 TEFFE, Chiara Spadaccini de; VIOLA, Mario. Tratamento de dados pessoais na LGPD: estudo sobre as bases
legais. Civilistica.com. Rio de Janeiro, a. 9, n.1, 2020, p. 34.
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impega de exercer livremente a sua vontade tornard o consentimento invéalido”. *3® Nesse
sentido, fazendo uso da experiéncia estrangeira, o Recital 43 do Regulamento Europeu dispde
[p]resume-se que o consentimento nao ¢ dado de livre vontade se ndo for possivel
dar consentimento separadamente para diferentes operacoes de tratamento de dados
pessoais, ainda que seja adequado no caso especifico, ou se a execugdo de um

contrato, incluindo a prestacdo de um servigo, depender do consentimento apesar de
0 consentimento ndo ser necessario para a mesma execucao.

Desse modo, Laura Schertel defende que, quando aplicado a publicidade
comportamental, o consentimento precisa (i) ser “especifico em relagdo a essa pratica e se
refira & autorizagdo do monitoramento da sua navegagdo”, ndo sendo permitido termos
genéricos sobre o servigo; (i) a manifestagdo de vontade do consumidor ndo pode se basear
em informagdes enganosas ou omissivas, sob pena de ndo ser considerado valido; (iii) o
consentimento deve ser limitado a um curto periodo de tempo, devendo ser constantemente
renovado; (iv) os mecanismos de revogagao do consentimento devem estar facilmente
disponiveis ao consumidor.?*

A partir do panorama acima tragado, cumpre analisar exemplos ja analisados pelo
judiciario nacional e internacional sobre a aplicacdo desta base legal para a publicidade
comportamental. Retoma-se aqui o caso da Hering Experience e o da ViaQuatro. Em ambos
0s casos concretos, as empresas utilizaram inteligéncias artificiais de reconhecimento facial
para perfilizacdo, enquanto a ViaQuatro tinha como o objetivo identificar as emogdes dos
passageiros do metr6 quando expostos a publicidade, a Hering Experience avaliava o gosto do
consumidor frente a um determinado produto ou servigo oferecido no seu estabelecimento
fisico.

Como resultado, a ViaQuatro foi condenada pela 8 Camara de Direito Publico?*® e a
Hering sofreu san¢do administrativa da Secretaria Nacional do Consumidor. A fundamentagao
de ambas as condenacdes se baseara na (i) falta de conhecimento e consentimento do

consumidor sobre a técnica utilizada; e (ii) descumprimento ao direito a informagdo®*'. Desse

28 V. TEFFE, Chiara Spadaccini de. Dados pessoais sensiveis: qualificagio, tratamento e boas praticas.
Indaiatuba, SP: Editora Foco, 2022. P 153

239 MENDES, Laura Schertel. Privacidade, protegdo de dados e defesa do consumidor. Linhas gerais de um
novo direito fundamental. Sdo Paulo: Saraiva, 2014. p. 225-226.

240 Em primeira instancia, havia sido determinada a indenizagdo por danos morais coletivos no valor de R$
100mil, em segunda instancia, o valor foi majorado para R$500mil. Apelagdo Civel, 1090663-
42.2018.8.26.0100, 8* Camara de Direito Publico, TJSP, Rel. Des. Antonio Celso Faria, julg. 10.05.2023.
https://esaj.tjsp.jus.br/cposg/show.do?processo.codigo=RI006J6T80000

M Secretaria Nacional do Consumidor aplica multa a empresa por reconhecimento facial. Brasilia, 14/08/2020.
Disponivel em: <https://www.gov.br/mj/pt-br/assuntos/noticias/secretaria-nacional-do-consumidor-aplica-multa-
a-empresa-por-reconhecimento-facial>. Acesso em: 15/08/2021.
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modo, o fornecedor violou os direitos do consumidor “na medida em que ndo obteve
autorizagdo para o emprego da tecnologia que fazia uso da imagem dos consumidores e
sequer os alertou acerca da utiliza¢do da referida solucdo tecnoldgica em seu estabelecimento
comercial”?*?,

Ambos os casos ocorreram quando a Lei Geral de Protecdo de Dados Pessoais ainda

ndo estava em vigor’*

. Com isso, as decisdes foram tomadas com base no arcabouco juridico
J& existente na época, em especial, a aplicacdo do dever de informagdo e transparéncia do
CDC. Analisando-os conforme a LGPDP, tem-se que a base legal que deveria ser utilizada
pelas empresas seria a do consentimento. Sendo dados biométricos elencados na categoria de
dados pessoais sensiveis, esta seria a Unica base legal para a atividade de tratamento de dados.

No contexto da Unido Europeia, finaliza-se aqui os comentarios acerca do caso do
Grupo Meta. Apds a decisao do CJEU, indicando que o legitimo interesse tampouco poderia
ser utilizado pela empresa para fins de publicidade comportamental, entendeu-se que a base
legal adequada seria o consentimento. Ocorre que esta base legal, assim como no territorio
brasileiro, determina que o fornecedor devera provar que o consentimento foi obtido sem
vicios e/ou abusividade por parte do controlador.

Assim, antevendo possiveis criticas e questionamentos por parte das autoridades de
protecao de dados pessoais ao redor da Unido Europeia, a Meta apresentou projeto para cobrar
dos cidaddos europeus caso eles ndo queiram que a empresa trate os seus dados pessoais com
fins de publicidade direcionada. O Grupo tenta emplacar o posicionamento utilizado por
outras empresas que também oferecem esta opcdo ao comercializar o seu servico na Unido
Europeia, como a Netflix, o Youtube e o Spotify.

Ao analisar o posicionamento do Grupo Meta, a revista Techcrunch indicou que ha
uma diferenga crucial entre a Meta ¢ as demais empresas acima mencionadas: a Netflix, o
Youtube e o Spotify precisam pagar aos criadores de contetido/artistas que fazem o upload de
seus trabalhos em sua plataforma; isso seria proporcionado com parte da receita obtida com as
mensalidades de seus usudrios — seja em dados pessoais, para os pacotes gratuitos, seja em
dinheiro em espécie, para os pacotes premium -; por outro lado, as atividades do Grupo Meta
prescindem de pagamento para terceiro; logo, toda a receita gerada a partir da publicidade

comportamental € revertido para o proprio Grupo.

2421bid.

243 LGPDP. Art. 65. Esta Lei entra em vigor: I - dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C,
55-D, 55-E, 55-F, 55-G, 55-H, 55-1, 55-J, 55-K, 55-L, 58-A e 58-B; e I-A — dia 1° de agosto de 2021, quanto aos
arts. 52, 53 e 54; 11 - 24 (vinte e quatro) meses ap6s a data de sua publicag@o, quanto aos demais artigos.
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Importante ressaltar que, o Digital Markets Act (DMA) e o Digital Service Act (DSA)

da Unido Europeia***

entraram em vigor em fevereiro de 2024. Enquanto o primeiro visa
controlar o poder de marcado das grandes empresas de tecnologia, impondo obriga¢des mais
rigorosas as plataformas online de grande escala; o segundo concentra-se no policiamento do
conteudo digital, visando proteger os consumidores e iniciar a regulacdo de conteudos
prejudiciais online.

Dentre as normas que perpassam a atividade de marketing, seleciona-se os principais
pontos de ambos os regulamentos. Em primeiro lugar, o artigo 26 do DSA, de pronto, indica
ser necessario obter o consentimento do usuario antes de processamento dos dados para as
atividades deste tipo de marketing. Ele ainda proibe a publicidade direcionada com base em
dados sensiveis e determina que os usudrios possuem o direito de saber o motivo do
recebimento de determinado anuncio € quem o patrocinou.

Para isso, cria um sistema de transparéncia, nos termos do artigo 27. Dentre as
obrigacdes de transparéncia e responsabilidade do DSA, tem-se a necessidade de fornecer
informagdes sobre os principais parametros utilizados nos sistemas de recomendagdo de
conteudo, bem como as opgdes que os destinatarios tém para modificar ou influenciar os
parametros. Por fim, mas ndo menos importante, 0 DSA proibe interfaces enganosas e/ou
manipuladoras que impedem os usudrios de fazer escolhas informadas e livres.

Por outro lado, o DMA, em seu artigo 5, proibe o processamento de dados para
publicidade comportamental, com a utilizacdo de dados pessoais dos seus usuarios obtidos em
banco de dados de empresas parceiras, salvo se o consumidor tiver consentido para este fim.
Dita, ainda, que se o consumidor revogar o seu consentimento, o fornecedor nao podera
solicitar novamente sua autorizagdo para a mesma finalidade dentro do periodo de 1 ano,
contado da revogacdo. Com isso, cada vez mais se restringe a utilizagdo das demais bases

legais para tais fins.

2.4.3. Consideracoes sobre a utilizacdo do consentimento

244 V., Regulamento (EU) 2022/1925 do Parlamento Europeu e do Conselho de 14 de setembro de 2022 relativo a
disputabilidade e equidade dos mercados no setor digital e que altera as Diretivas (EU) 2019/1937 e (EU)
2020/1828 (Regulamento dos Mercados Digitais). Disponivel em: https://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32022R1925&qid=1706924308523
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Tragadas as caracteristicas desta base legal, requer destacar as criticas doutrinarias ao
seu redor. Para Danilo Doneda “os efeitos do consentimento nem sempre se mostram nitidos

ao usudrio, de maneira que sua exigéncia para o tratamento de dados pessoais acaba por se

tornar um procedimento indcuo”.?*®

Salvo nas situagdes em que o consumidor precisa pagar algum valor para ndo ser
bombardeado com pegas publicitarias, o consentimento € obtido, no mundo digital, quando da
concordancia do usudrio nos pop-ups referente a utilizagdo de cookies e quando o titular
aceita os Termos de Uso e Politica de Privacidade de cada fornecedor. Ocorre que,
comprovadamente, a maioria dos usuarios ndo costumam ler tais documentos e
informacdes*®. Com isso, por mais que o fornecedor cumpra todos os requisitos elencados no
ordenamento juridico brasileiro, em alguns casos, ndo sera possivel falar em consentimento
valido.

Rodrigo Gomes nos ressalta que

[e]m extenso relatorio divulgado pela Comissdo Europeia em janeiro de 2017,
concluiu-se que o instituto do consentimento tem se tornado um pesado fardo a ser
carregado pelas empresas e ndo necessariamente ¢ capaz de prover a protecdo
almejada a privacidade dos cidaddos. Stefano Rodota ja teceu criticas ao
consentimento, quando asseverou, por exemplo, que para se ter acesso a
determinado bem ou servigo é necessario fornecer os seus dados pessoais. Revela-se
uma faceta impropria da utilizagdo do instituto, visto que, em razdo da assimetria de
poder entre o fornecedor do bem ou servigo e o aderente, ndo havera escolha ao

aderente sendo por ‘consentir’. 247

No mesmo sentido, a EDPB destacou nas Diretrizes relativas ao consentimento que:

No contexto digital, muitos servigos necessitam de dados pessoais para funcionar,
dai que os titulares dos dados recebam diariamente varios pedidos de consentimento
que exigem respostas através de cliques ou no deslizar do dedo. Esta situacdo pode
resultar num certo cansago em relagdo aos cliques: quando aparecem demasiadas
vezes, o efeito de alerta dos mecanismos de consentimento comeca a diminuir?*®

245 DONEDA, Danilo. Da privacidade a protegdo de dados pessoais: fundamentos da Lei geral de protecio de
dados. Sao Paulo: Revista dos Tribunais, 2020, p. 173-174 (ebook).

246 Em 2018, Jonathan A. Obar e Anne Oeldorf-Hirsch demonstraram através de pesquisa que 74% dos seus
voluntarios ndo leram a Politica de Privacidade apresentada e 86% leram os Termos de Uso em um minuto.
OBAR, Jonathan A.; OELDORF-HIRSCH, Anne. The Biggest Lie on the Internet: Ignoring the Privacy Policies
and Terms of Service Policies of Social Networking Services. Information, Communication & Society, pp. 1-20,
2018., TPRC 44: The 44th Research Conference on Communication, Information and Internet Policy, 2016.

247 GOMES, Rodrigo Dias de Pinho. Desafios a Privacidade: Big Data, Consentimento, Legitimos Interesses e
Novas Formas de Legitimar o Tratamento de Dados Pessoais. In: BRANCO, Sergio; TEFFE, Chiara de (Org.).
Privacidade em perspectivas. Rio de Janeiro: Lumen Juris, 2018. p. 240

248 European Data Protection Board. Diretrizes 05/2020 relativas ao consentimento na acegdo do Regulamento
2016/679. P. 22. Disponivel em: https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-
052020-consent-under-regulation-2016679 pt
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Reitera-se que o agravante da publicidade comportamental é que parcela significativa
dos consumidores ndo possuem efetiva consciéncia e conhecimento de como seus dados sdo
tratados e os resultados obtidos. Assim, a autorizagdo do tratamento de dados com base no
consentimento, “por vezes ¢ condicionada e muitas vezes inocente, sem ciéncia e consciéncia

99249

de como se da a sua operacionalizacdo ¢ em quais moldes ela se realiza”“*”, podendo ser

questionada a sua validade®*°.

Caso concreto da Unido Europa que trata do assunto, no sentido acima, foi o do
Google. A empresa foi multada pela autoridade da Franga, em 50 milhdes de euros, por
violacdo a obrigacdo de apresentar uma base legal valida para o tratamento de dados de seus
usudrios®!. A empresa declarou utilizar o consentimento do titular e, por isso, estaria em
conformidade com o artigo 6 do RGPD.

Todavia, a autoridade que analisou o caso entendeu que nao houve “uma manifestacao
de vontade livre, especifica, informada e explicita, por meio da qual o titular dos direitos
aceita, mediante declaragdo ou ato positivo inequivoco, que seus dados pessoais sejam
sujeitos a um tratamento”. Ademais, a autoridade entendeu que o consentimento foi fornecido
de maneira nebulosa, tendo em vista que as informagdes relativas ao tratamento foram
diluidas em diversos documentos?>>.

Indo além, o consentimento também ndo era especifico e inequivoco, visto que os
consumidores precisavam acessar diversas paginas para escolher se iriam autorizar o
processamento. Com fulcro nesses fundamentos, a autoridade julgou que o Google aplicou

erronecamente a referida base legal para a atividade de publicidade comportamental.

249 ANJOS, Jéssica Mapeli dos; CATALAN, Marcos Jorge. Publicidade comportamental na internet e o direito
a autodeterminagdo informativa. Revista Forum de Direito Civil. Belo Horizonte, ano 11, n. 31, p. 13-40,
set/dez. 2022. P. 35

250 «“Fyrther, there was broad general agreement that privacy frameworks that rely heavily on individual notice
and consent are neither sustainable in the face of dramatic increases in the volume and velocity of information
flows nor desirable because of the burden they place on individuals to understand the issues, make choices, and
then engage in oversight and enforcement. In short, ensuring individual control over personal data is not only an
increasingly unattainable objective of data protection, but in many settings it is an undesirable one as well.”
(CATE, Fred H; MAYER-SCHONBERGER, Viktor. Notice and consent in a world of Big Data. International
Data Privacy Law, v. 3,n.2, p. 67-73, 2013, p -68-69.)

251 OLIVEIRA, Jaqueline Simas de. Google é multado em 50 milhoes de euros na Franga por violagdo ao
GDPR. Disponivel em: https://www.jota.info/opiniao-e-analise/artigos/google-e-multado-em-50-milhoes-de-
euros-na-franca-por-violacao-ao-gdpr-24012019 Ultimo acesso em: 02.02.2024.

252 Egse processo € descrito com base na experiéncia pessoal, iniciando a pesquisa por meio do link disponivel
em: <: https://policies.google.com/terms> e <https://help.instagram.com/581066165581870>. No caso Google, a
ultima pagina (https://howwemakemoney.withgoogle.com/) esclarece que a justificativa para a publicidade
direcionada podera ser acessada no botdo “Why this Ad” e somente testando a funcionalidade que o usuério
acessa a explicagdo em portugués sobre como os dados pessoais sdo utilizados para a publicidade. Primeiro
Acesso em: 20/08/2021 Ultimo acesso em:04/03/2024.
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https://www.jota.info/opiniao-e-analise/artigos/google-e-multado-em-50-milhoes-de-euros-na-franca-por-violacao-ao-gdpr-24012019
https://policies.google.com/terms
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Em adendo, ainda analisando a experiéncia estrangeira, o Parlamento Europeu realizou
um estudo em 2021 que listou varias limitagdes ao consentimento como base para o
processamento, incluindo o fato de que "os individuos estdo sujeitos a vdrias solicitacdes
persistentes de consentimento, referentes a operacdes de processamento que envolvem
tecnicalidades obscuras [e] riscos indeterminados" e que a criacao de perfis abre caminho para
a manipulacdo, pois os titulares de dados podem nio ser capazes de fazer escolhas informadas
por ndo estarem cientes da influéncia de suas escolhas.

Segundo o estudo, "os individuos podem ser 'hiper estimulados' pela publicidade
direcionada e pelo design manipulador adaptativo a fazer escolhas das quais possivelmente se
arrependerdo. Isso pode ser feito aproveitando-se de suas (mas) percepgoes e fraquezas'.
Assim, entende-se que ha uma grande margem interpretativa para que os titulares de dados e
as autoridades de protecdo possam alegar que o consentimento com relagao a publicidade
comportamental ndo foi dado livremente, tornando o consentimento e, portanto, o tratamento
de dados pessoais invalido.>*

Outrossim, nos recorda Danilo Doneda que, atualmente, o consumidor ¢ compelido a
revelar seus dados pessoais para acessar de determinados bens ou servicos: as chamadas
politicas de “tudo ou nada”. Assim, o instrumento que tem como fun¢ao “ser um instrumento
para a livre construcio da esfera privada” se torna uma fic¢do.?>* Por isso, esta logica binaria,
onde o consumidor ¢ obrigado a aceitar os termos de uso e servigo sob pena de nao o utilizar,
deve ser rechagcada no ordenamento juridico brasileiro, uma vez que nessa circunstancia o
consentimento nao sera livre.

Para afastar esse consentimento viciado, Bruno Bioni nos assevera que

Mais do que garantir, artificialmente, diversos qualificadores para o consentimento,
devem-se buscar, sobretudo, outras ferramentas regulatorias para equalizar a
referenciada assimetria do mercado informacional, redesenhando a sua dindmica de
poder. Esse é o maior desafio para se propiciar ao cidaddo um melhor controle de

seus dados — uma verdadeira autonomia para, com o perddo de ser prolixo,
autodeterminar as suas informagdes pessoais.?>

Importante mencionar, ainda, que os pesquisadores do tema indicam que, ao invés de

focar exclusivamente no consentimento, deve-se dar mais atencdo a forma de utiliza¢do das

233 LANDAW, Max. The Future of Behavioral Advertising In Europe and The United States. Infolawgroup.
Nov. 20,2023. Disponivel em: https://www.infolawgroup.com/insights/2023/11/20/the-future-of-behavioral-
advertising-in-europe-and-the-united-states ultimo acesso em: 02/02/2024.

234 DONEDA, Danilo. Da privacidade a protegéo de dados pessoais: fundamentos da Lei geral de protegdo de
dados. Sao Paulo: Revista dos Tribunais, 2020 (ebook), p. 294.

255 BIONI, Bruno Ricardo. Protegdo de dados pessoais: a fungdo e os limites do consentimento. Rio de Janeiro:
Forense, 2019, p. 224 (ebook).
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informagdes pessoais, dado a natureza cada vez mais difundida da coleta e vigilancia de
dados*®. Com isso, propde-se no proximo capitulo principios e técnicas que podem ser

aplicados para que a atividade esteja em conformidade com o ordenamento juridico brasileiro.

3. UMA PROPOSTA DE ADEQUACAO BASEADA EM QUATRO VETORES

Todo e qualquer fluxo de informagoes
assimétrico que produza uma relag¢do de poder e
dominio deve ser eliminado.”’

Conforme licao de Gustavo Tepedino:
As categorias do direito privado devem ser reconstruidas, a partir do surgimento de
situacdes juridicas inteiramente novas, advindas com a revolugdo tecnolégica dos
ultimos cinquenta anos. (...). Cabe a doutrina do direito civil estabelecer pardmetros

para tutelar a pessoa humana diante dos novos bens juridicos que se tornam objeto
de situagdes existenciais suscitadas pelo avango da cibernética e da tecnologia. 23

Compreendendo como a publicidade comportamental opera no mercado de consumo e
os cenarios de permissibilidade para que o tratamento de dados dos consumidores ocorra para
estes fins, ainda impera avaliar os limites - para além dos ja aplicados para a publicidade
tradicional, explicitados no capitulo 1 da presente dissertacdo -, para que esta atividade
comercial esteja em conformidade com o ordenamento juridico brasileiro.

Recorda-se que a publicidade comportamental “¢ capaz de aumentar a assimetria de
informagao na relagdo de consumo, potencializar a discriminagdo entre os consumidores,

minimizar a capacidade de escolha livre e auténoma do consumidor, dentre outras

256 As to additional mechanisms to ensure privacy, one of the most widely discussed alternatives was focusing
more attention on the ‘use’ of personal information rather than on its ‘collection’, given the increasingly
pervasive nature of data collection and surveillance, inexpensive data storage and sharing, and the development
of valuable new uses for personal data. Many participants were careful to note that focusing on the use of
personal data does not mean that there should not be responsibilities or regulation relating to data collection, nor
should a focus on data collection in specific or sensitive circumstances be abandoned. Rather, in most situations,
a more practical, as well as sensitive, balancing of valuable data flows and more effective privacy protection is
likely to be obtained by focusing more attention on appropriate, accountable use”. (CATE, Fred H; MAYER-
SCHONBERGER, Viktor. Notice and consent in a world of Big Data. International Data Privacy Law, v. 3,1.2,
p. 67-73, 2013, p 69.)

2T HAN, Byung-Chul. Sociedade da Transparéncia. Tradugdo de Enio Paulo Giachini. Petropolis, RJ: Vozes,
2017, 5* reimpressao, p. 109

258 TEPEDINO, Gustavo. Normas Constitucionais e Direito Civil na Construgdo Unitéria do Ordenamento. In:
Temas de Direito Civil — Tomo III. Rio de Janeiro: Renovar, 2009, p. 15.
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consequéncias”.?*” Isto porque, o consumidor desconhece que o trajeto percorrido até a
aquisi¢do do produto ou servigo foi personalizado e que a maioria das “escolhas” feitas foram
orientadas por algoritmos>%’.

Ademais, o formato atual do mercado publicitario, além de utilizar um vasto e
desconhecido acervo de dados pessoais, sensiveis ou ndo, dos consumidores, enfrenta
dificuldades quando da escolha da base legal mais adequada para o referido tratamento de
dados. Isto porque, independentemente do fundamento legal adotado, seja ele execucao de
contrato, legitimo interesse ou consentimento, a autoridade nacional de prote¢do de dados
pertinente ou o judiciario poderdo decidir no sentido de sua inadequacao ao caso concreto.

Assim, para trazer seguran¢a juridica para ambas as partes negociais — consumidor e
fornecedor -, entende-se que somente os parametros legais tragados até o momento mostram-
se insuficientes para tal objetivo social. Por isso, este trabalho vincula-se ao entendimento,
desde muito, defendido por Lawrence Lessig. De acordo com este, o direito ndo € a unica
ferramenta para regular a Internet, existindo outras trés modalidades de regulacdo: as normas
sociais; as dindmicas do mercado e a arquitetura da propria tecnologia®®!. Nessa perspectiva, o
presente capitulo almeja tracar os parametros para a publicidade comportamental a partir

desses quatro vetores.

3.1. Principais limites principiolégicos aplicados a Publicidade Comportamental

25 MAGRANI, Eduardo. Entre dados e robés. Etica e privacidade na era da hiperconectividade. 2. Ed. Porto
Alegre: Arquipélago Editorial, 2019, p. 71. Para Chiara Spadaccini de Teffé, “a criagdo de perfis pode perpetuar
esteredtipos e ampliar a segregacdo social. Ela também pode prender uma pessoa em uma categoria e restringi-la
as preferéncias sugeridas, o que prejudicaria sua liberdade de escolher, por exemplo, certos produtos ou servigos,
como livros, musica ou feeds de noticias. Em alguns casos, a criagdo de perfil pode levar a previsdes imprecisas.
Em outros, pode levar a negagio de servigos e bens e discriminagio injustificada”. TEFFE, Chiara Spadaccini
de. Dados Pessoais Sensiveis: qualificacdo, tratamento e boas praticas. Indaiatuba, SP: Editora Foco, 2022, P.13.
260 COUTINHO, Diego Aratijo. Direito digital do consumidor e algoritmos: a influéncia da inteligéncia
artificial por meio de algoritmos no poder decisorio do consumidor. Dissertacdo (Mestrado em Direito) —
Faculdade de Direito, Universidade Estacio de S4, 2020, p. 111.

261 Nas palavras do autor: “Behavior, we might say, is regulated by four kinds of constrains. Law is just one of
those constraints. Law (in at least one of its aspects) orders people to behave in certain ways. (...) Norms are
enforced (if at all) by a community, not by a government. In this way, norms constrain, and therefore regulate.
Markets, too, regulate. They regulate by price. Of course, the market is able to constrain in this manner only
because of other constraints of law and social norms: property and contract law govern markets; markets operate
within the domain permitted by social norms. But given these norms, and given this law, the market presents
another set of constraints on individual and collective behavior. And finally, there is a fourth feature of real
space that regulates behavior — “architecture.” By “architecture” I mean the physical world as we find it, even if
“as we find it” is simply how it has already been made.” LESSIG, Lawrence. “The Law of the Horse: What
cyberlaw might teach” (1999) 113 Havard Law Review 501. Disponivel em:
https://cyber.harvard.edu/works/lessig/finalhls.pdf. Ultimo Acesso em: 15/02/2024, p. 506-507
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Stefano Rodota leciona que, frente ao desenvolvimento tecnoldgico, a norma juridica
pode ser tida, frequentemente, como desatualizada. E normal a sensag¢io de que as leis sdo
editadas em um ritmo consideravelmente lento quando comparado com as novas tecnologias.
Assim, “com muita frequéncia se percebe a rapida obsolescéncia das solug¢des juridicas que se
referem a um unico e isolado dado técnico ou problema. Adverte-se desta forma para a
necessidade de individualizar principios, de associd-los a tendéncias de longo prazo”. 26

Considerando o ja mencionado carater principiologico da Lei Geral de Protecdao de
Dados Pessoais, em conjunto com os principios e ditames do Codigo de Defesa do
Consumidor, tem-se que, além da obrigatoriedade da analise ex ante do tipo de dado pessoal
que sera tratado pelos fornecedores e da escolha do fundamento legal adequado a atividade, o
fornecedor ¢ limitado por tais principios. No entanto, tal aplicacdo direta ndo deve ser
realizada por meio da concepcio do “tudo ou nada”, conforme dita Humberto Avila. Segundo
o autor, a aplicacdo dos principios precisa, necessariamente, considerar as circunstancias

concretas e individuais de cada caso, abarcando critérios especificos?%.

3.1.1. Restricdo a utilizacdo massiva de dados pessoais

Conforme depreende-se da unidade do ordenamento juridico brasileiro, o regime
previsto pela Lei Geral de Protecdo de Dados Pessoais ndo exclui o consolidado pelo CDC.
“A incidéncia em comum dos arts. 7° do CDC e 64 da LGPD firmam a conclusdo de que os
direitos dos titulares dos dados previstos nas respectivas normas devem ser cumulados e

»264 - Assim, a compreensio adequada dos principios

compatibilizados pelo intérprete
elencados em ambas as leis, além de ser relevante para o exame da disciplina da protegao de
dados no mercado de consumo, traga critérios para a sua permissibilidade.

A publicidade comportamental, conforme demonstrado, surgiu a partir do

desenvolvimento tecnoldgico e € notorio que ndo serd afastada do cendrio social brasileiro ou

262 RODOTA, Stefano. 4 vida na sociedade da vigildncia: a privacidade hoje. Rio de Janeiro: Renovar, 2008, p.
42.

263 AVILA, Humberto. Teoria dos Principios: da defini¢do dos principios juridicos. 6 ed. rev. atual. Sao Paulo:
Malheiros, 2006. p. 47

264 MIRAGEM, Bruno. 4 Lei Geral de Protegdo de Dados (Lei 13.709/2018) e o Direito do Consumidor.
Revista dos Tribunais, vol. 1009/2019, nov.2019, p. 4
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mundial. Por isso, seguindo o disposto no artigo 4°, inciso III, do CDC, o mercado deve
harmonizar os interesses dos participantes das relagdes de consumo com a necessidade de
desenvolvimento econdmico e tecnoldgico, sempre com base na boa-fé¢ e equilibrio nas
relacdes entre consumidores e fornecedores.

A boa-fé também ¢ mencionada expressamente na LGPDP, no caput do seu artigo
6°2%. Para fins deste trabalho, restringe-se a andlise da boa-fé objetiva, em especial, seus
deveres anexos>®. Recorda Bruno Miragem que,

[n]Jo caso do tratamento de dados pessoais, a boa-fé fundamenta a tutela das
legitimas expectativas do titular dos dados frente ao controlador (art. 10, II, da
LGPD), o que se delineia, sempre a partir das circunstincias concretas em que se

deu o consentimento, a finalidade de uso e tratamento dos dados que foi indicada na
ocasido e 0 modo como foram compreendidas as informagdes prévias oferecidas.?®’”

Independentemente do fundamento legal utilizado, as legitimas expectativas do
consumidor devem ser consideradas pelo fornecedor, sob pena de configurar um tratamento
de dados pessoais indevido. Em que pese a inexisténcia de uma teoria robusta acerca da
legitima expectativa aplicada a prote¢ao de dados, entende-se que esta surge do principio da

confianga, no sentido de que as partes aderem a uma relacao juridica especifica em virtude da

265 LGPDP, Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios: I - finalidade: realizac¢@o do tratamento para propdsitos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades; II -
adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento; III - necessidade: limitagdo do tratamento ao minimo necessario para a realizacdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagdo as finalidades do
tratamento de dados; IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a
duragdo do tratamento, bem como sobre a integralidade de seus dados pessoais; V - qualidade dos dados:
garantia, aos titulares, de exatiddo, clareza, relevancia e atualiza¢@o dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento; VI - transparéncia: garantia, aos titulares, de informagdes
claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial; VII - seguranga: utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos no autorizados e de situa¢des acidentais ou ilicitas de destruigio,
perda, alteragdo, comunicaggo ou difusdo; VIII - preven¢do: ado¢do de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais; IX - ndo discriminagdo: impossibilidade de realizagdo do
tratamento para fins discriminatoérios ilicitos ou abusivos; X - responsabilizagdo e prestagdo de contas:
demonstracdo, pelo agente, da adocao de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

266 Conforme Caio Mario Pereira da Silva, “[a boa-fé objetiva] ndo se qualifica por um estado de consciéncia do
agente de estar agindo em conformidade com o Direito, como ocorre com a boa-fé subjetiva. A boa-fé objetiva
ndo diz respeito ao estado mental subjetivo do agente, mas lhe impde comportamentos objetivamente conforme
os parametros de cooperagao, honestidade e lealdade dirigidos a promocao dos fins perseguidos na concreta
relacdo obrigacional. O seu conteudo consiste, portanto, em padrdes de conduta que variam de acordo com a
especifica relagdo existente entre as partes. Nesse sentido, a boa-fé objetiva ndo cria apenas deveres negativos,
como o faz a boa-f¢ subjetiva. Ela cria também deveres positivos anexos ao dever de prestagdo principal, ja que
exige que as partes atuem de modo a garantir obteng¢ao, por ambas do resultado util programado.” PEREIRA,
Caio Mario da Silva. Instituicoes de Direito Civil. Volume III: Contratos, 19 ed. Rio de Janeiro: Forense, 2015,
p- 20.

267 MIRAGEM, Bruno. 4 Lei Geral de Protegdo de Dados (Lei 13.709/2018) e o Direito do Consumidor.
Revista dos Tribunais, vol. 1009/2019, nov.2019, p. 5
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confianga depositada na contraparte, independentemente de uma maior ponderacdo sobre as
consequéncias causais dessa adesio®%®.

Assim, o principio da confianca “busca proteger as expectativas legitimas criadas pela
conduta de terceiros (...) ao atrair para o seu plano outros dois principios, quais sejam, da boa-
fé e da seguranca juridica”.?®® Ressalta-se que, em matéria de publicidade, “a confianca
despertada em razdo da comunicacdo e da publicidade, colocam o consumidor em uma
posi¢cdo passiva e sem condigdes, a priori, de atestar a veracidade dos dados, bem como
suscetivel aos apelos do marketing dos fornecedores” >’

Em adendo, o dever de informagdo (encontrado também no artigo 6° do CDC), um dos
deveres laterais de conduta extraido da boa-fé objetiva, proporciona a criacdo dessa conduta
vinculante; por isso, reitera-se a necessidade de dar a devida atengdo a este em toda a relagao
pautada entre o fornecedor e o consumidor. Desse modo, consolida-se como primeiro limite
claro a pratica de publicidade comportamental, a observancia do dever de informagao. Veja, €
a partir da informacao adequada que o consumidor podera manifestar sua vontade em adquirir
o produto ou servico. O Ministro Humberto Martins, no julgamento do REsp 1.364.915,
explicou que

Mais do que obrigacdo decorrente de lei, o dever de informar ¢ uma forma de
cooperacdo, uma necessidade social. Na atividade de fomento ao consumo e na
cadeia fornecedora, o dever de informar tornou-se auténtico Onus proativo
incumbido aos fornecedores (parceiros comerciais, ou ndo, do consumidor), pondo

fim a antiga e injusta obrigacdo que o consumidor tinha de se acautelar (caveat
emptor)*’!

Assim, no Codigo de Defesa do Consumidor, o dever de informar nao ¢ um mero
dever anexo, devendo ser tratado como um dever basico, essencial e intrinseco as relagdes de
consumo. Quando analisado o dever de informagao a publicidade comportamental, tem-se que
o consumidor deve ter ciéncia e compreensdo acerca da pratica. Para alcangar este objetivo,
outros principios devem operar em conjunto com a boa-fé objetiva, assim como adotar uma
nova estrutura organizacional para a pratica, conforme serd abordado ao longo do presente

capitulo.

268 AZEVEDO, Ricardo. O legitimo interesse e a legitima expectativa do titular dos dados pessoais. In:
OLIVEIRA, Ricardo; COTS, Marcio (coord.). O legitimo interesse e a LGPDP. Sao Paulo: Thomson Reuters
Brasil, 2021, 2 ed. ver. Atual e ampl., pp 111-138, p. 115.

269 Ibid., p. 116.

270 MIRAGEM, Bruno. Principio da vulnerabilidade: perspectiva atual e fungdes no direito do consumidor
contemporaneo. In: MIRAGEM, Bruno; MARQUES, Claudia Lima; MAGALHAES, Lucia Ancona Lopez de.
(Org.). Direito do Consumidor: 30 anos do CDC. 1% Ed. Sdo Paulo: Forense, 2020, p. 238.

21 REsp 1364915/MG, Rel. Ministro Humberto Martins, Segunda Turma, julgado em 14/05/2013, DJe
24/05/2013
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Nesse diapasdo, em consonancia com o objetivo do dever de informagdo, o artigo 6°
da LGPDP traz o principio da finalidade, que determina que o tratamento de dados deve ser
realizado conforme propositos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades. A
finalidade ¢ um principio central na disciplina de prote¢do de dados pessoais. Isto decorre do
modelo ex ante de protegdo, que obriga o fornecedor avaliar se a utilizagdo dos dados pessoais
ou o produto do tratamento em questao ¢ razoavel.

Caminha concomitantemente com a finalidade, o principio da adequagdo e o principio
da necessidade. O primeiro ¢ definido pela “compatibilidade do tratamento com as finalidades
mmformadas ao titular, de acordo com o contexto do tratamento”. Assim, se a finalidade
extrapola o minimo esperado ou se o tratamento de dados ¢ feito com objetivo distinto ao
declarado, em desavenca com o principio da adequacdo, se estara frente a uma abusividade
por parte do fornecedor. Por sua vez, o principio da necessidade limita o tratamento de dados
“a0 minimo necessario para a realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais € nao excessivos em relacdo as finalidades do tratamento de
dados”.

Nas palavras de Bruno Miragem, “[ulma vez que o tratamento dos dados pessoais se
vincula diretamente a um direito fundamental que assegura sua prote¢do, assim como supoe o
consentimento do titular e hipoteses de atendimento a finalidade legitima, resulta dai a
limitagdo de seu uso a0 minimo necessario que atenda a tais fins”>’?. E justamente, a partir
destes principios, que se conclui que a utilizacdo desenfreada de dados pessoais dos
consumidores para fins de publicidade comportamental viola o arcabouco juridico brasileiro,
sendo necessaria uma mudanca estrutural do mercado.

Ademais, se questiona se o tratamento de dados pessoais com a finalidade de entrega
de publicidade personalizada podera fazer uso de dados pessoais sensiveis ou se também seria
violagdo aos principios da LGPDP. Para responder a tal pergunta, propde-se o seguinte
exemplo hipotético, avaliado independentemente da base legal adotada pelo agente de
tratamento: a partir do tratamento dos dados pessoais sensiveis do consumidor X, a empresa
Y veicula peca publicitaria de produtos capilares. Note, o tratamento de dados teve como

finalidade a entrega de pecas publicitarias para promover tais produtos.

272 MIRAGEM, Bruno. 4 Lei Geral de Protegio de Dados (Lei 13.709/2018) e o Direito do Consumidor.
Revista dos Tribunais, vol. 1009/2019, nov.2019, p. 10
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Em tese, a utilizacdo de dados pessoais sensiveis ndo seria necessaria para a finalidade
pretendida — qual seja, o marketing do produto capilar -, uma vez que a grande maioria da
populagdo consome este tipo de produto. Por mais que o tratamento dos dados ndo tenha
divergido da finalidade declarada e tampouco tenha sido incompativel, a utilizagdo de dados
pessoais sensiveis esbarra no principio da necessidade, configurando uma abusividade por
parte do fornecedor. A partir dessa analise inicial, indaga-se se o resultado seria 0 mesmo se o
produto capilar fosse especializado para pessoas com psoriase’’®. Aqui, entende-se que a
utiliza¢dao de dados pessoais sensiveis para a divulgacao de tal produto seria possivel, uma vez

que a determinacao do seu publico-alvo depende de uma informacao de saude.

3.1.2. Dificuldade de acesso e compreensdo pelos consumidores

Paralelamente aos principios acima elencados, a Lei Geral de Protecdo de Dados
Pessoais ainda traz outros ditames que devem ser observados para garantir o direito a protegao
de dados. Alicer¢ado no quinto principio elencado no artigo 6°, da LGPDP, chamado de
principio de livre acesso, ¢ garantido aos titulares “consulta facilitada e gratuita sobre a forma
e a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais”. O artigo
18, incisos I e II, da LGPDP, proporciona a aplicabilidade deste principio ao determinar a
confirmacao do tratamento e o acesso aos dados por parte do titular, a qualquer momento,
mediante requisi¢ao.

A violagdo do direito de acesso aos dados pode se caracterizar pela simples recusa ou
com o advento de obstaculos para o seu acesso — como a necessidade de contatar diferentes
setores dentro da empresa ou ter que acessar diversos documentos para encontrar o canal
devido de comunicagdo. Conforme debatido ao longo do presente trabalho, existe uma série
de players que proporcionam tal atividade social, porém, a maior parte da populacdo ndo sabe

ou entende como a industria funciona®’*.

273 Conforme o Ministério da Saude, “A psoriase é uma doenga cronica da pele, ndo contagiosa, caracterizada
pela presenca de manchas roseas ou avermelhadas, recobertas por escamas esbranquigadas”. (BRASIL,
Ministério da Saude. Psoriase, Biblioteca Virtual em Saude, Disponivel em:
https://bvsms.saude.gov.br/psoriase/. Ultimo Acesso em: 15/02/2024.

274 Conforme a Norwegian Consumer Council, “if one actually attempts to read the privacy policy of any given
app, the third parties who may receive personal data are often not mentioned by name. If the third parties are
actually listed, the consumer then has to read the privacy policies of these third parties to understand how they
may use the data. These other third parties may be sharing data with their own third-parties, and so on. In other
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Atualmente, caso o consumidor exerca o direito de acessar os dados pessoais que estdo
sendo tratados por aquele fornecedor, este recebera as informagdes que este coletou e usou ao
longo da relagdo comercial, porém, o consumidor ainda ndo terd acesso a eventuais dados
inferidos, como por exemplo o grupo de consumo ao qual foi enquadrado, ou dados cruzados
que as redes de publicidade utilizaram para criar o seu perfil. Assim, para fins de publicidade
comportamental, a industria ainda precisa se adequar a estes principios.

Cumpre aqui retomar a questdo da opacidade da técnica, em especifico, a tutela
juridica do segredo empresarial. Conforme exposto ao longo de toda a presente dissertagao, a
formacao de perfis dos consumidores ¢ resultado do uso de algoritmos por parte da
industria®’>, esta técnica estd protegida pelas normas de segredo empresarial, mas, assim como
qualquer norma juridica, merece ser ponderado casuisticamente frente aos demais ditames
legais.

De acordo com Micaela Fernandes e Camila Oliveira, o segredo comercial € o segredo

industrial sio espécies do género segredo empresarial’’®. Além da protecdo conferida no

words, it is practically impossible for the consumer to have even a basic overview of what and where their
personal data might be transmitted, or how it is used, even from Only a single app. The system behind even the
most seemingly basic transactions could include hundreds of third parties, that all have their own purposes and
policies concerning data processing”. (Norwegian Consumer Council. Out of Control: How consumers are
exploited by the online advertising industry. Publicado em 14/01/2020. Disponivel em:

https:/storage02. forbrukerradet.no/media/2020/01/2020-01-14-out-of-control-final-version.pdf Ultimo acesso
em: 15/02/2024) No mesmo sentido, Jensen and Potts analisaram 64 politicas de privacidade de empresas norte-
americanas (por exemplo, Google, Weather Channel, eBay) e determinaram o seu nivel de legibilidade
utilizando o indice Flesch Reading Ease. Concluiram que apenas 6% das politicas eram suficientemente
acessiveis a populacdo da Internet com capacidade de ensino iguais ou inferiores ao ensino fundamental.
Cinquenta e quatro por cento das politicas estavam fora do alcance da populagio da Internet com mais de 14
anos de escolaridade e 13% das politicas estavam ainda fora do alcance da populagdo da Internet com uma pos-
graduagdo. Estes resultados indicam que néo se pode esperar que uma grande parte da populaggo - incluindo a
populagdo com um nivel de educacdo mais elevado - compreenda um ntimero substancial de politicas de
privacidade. OOLJEN, 1. van; VRABEC, Helena U. Does the GDPR Enhance Consumers’ Control over Personal
Data? An Analysis from a Behavioural Perspective. Journal of Consumer Policy n. 42, 91-107 (2019).
https://doi.org/10.1007/s10603-018-9399-7. Ultimo acesso em: 15/02/2024.

275 «“[T]rés sdo as formas possiveis de opacidade do sistema: (i) intencional segredo comercial, com o uso de
técnicas computacionais para coibir a burla do sistema (em aplicagdes de recomendagio e ranqueamento, por
exemplo) e da tutela juridica do segredo comercial ou industrial para ofuscar o real funcionamento do algoritmo;
(i1) complexidade técnica, que faz o conhecimento da operagao do sistema acessivel apenas para a absoluta
minoria da populacdo com expertise ou letramento computacional; e (iii) incompreensibilidade humana, devido
ao desalinhamento entre as operagdes matematicas de altissima complexidade por certos algoritmos de
aprendizado de méaquina e a interpretacao feita pelo ser humano”. MACHADO, Diego. Algoritmos e protegdo de
dados pessoais: tutela de direitos na era dos perfis. Sao Paulo: Almedina, 2023, p. 177-178.

276 O segredo, do ponto de vista empresarial, encerra situagdo de fato, em que determinada sociedade empreséria
possui conhecimentos técnicos ou de outra natureza que lhe ddo vantagem na concorréncia, seja para entrar no
mercado, seja para disputa-lo em condi¢des favoraveis. O segredo (por exemplo, o know-how sobre certo
processo ou aplicagdo), se tiver uso na produ¢do industrial, sera chamado de segredo industrial, e, se tiver uso no
comércio ou na prestagao de servicos, sera chamado segredo comercial. FERNANDES, Micaela Barros
Barcelos; OLIVEIRA, Camila Helena Melchior Baptista de. O artigo 20 da LGPD e os desafios interpretativos
ao direito a revisdo das decisdes dos agentes de tratamento pelos titulares de dados. Revista de Direito e as
Novas Tecnologias, vol. 8/2020, jul-set 2020, p. 9.
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artigo 195, da Lei da Propriedade Intelectual, ambos estdo referidos nos §§ 1° e 2° do artigo
20 da LGPD; e no artigo 6°, VI, que trata do principio da transparéncia. Tais artigos da Lei
Geral de Prote¢ao de Dados Pessoais tenta equilibrar o direito existencial do titular de dados
com as normas de propriedade intelectual.

Nesse sentido, os fornecedores podem se negar a entregar ao consumidor os dados
inferidos, resultado do processamento de dados pessoais fornecidos por seus algoritmos, com
o argumento de que, caso a informagdo seja entregue, dard publicidade ao seu segredo
comercial. Assim, defende-se que a anélise deve ser casuistica, vez que

o segredo empresarial pode também ser elemento de abuso do controlador de dados,
que pode utilizar o argumento apenas para se proteger contra questionamentos dos
titulares dos dados e de eventuais entes de fiscalizacdo, mas no fundo nao ter, de

fato, um segredo empresarial que justifique a recusa a explicacdo ou a revisdao da
decisdo pela qual é responsavel.?”’

Ainda na seara dos principios legais que devem ser aplicados a atividade social em
debate, tem-se o da qualidade dos dados, que almeja garantir aos titulares de dados acerca da
“exatiddo, clareza, relevancia e atualizagdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento™.

Imaginando um cenario em que seria possivel compartilhar com um consumidor os
dados pessoais utilizados por toda a cadeia de fornecedores para alcancar os motivos pelo
qual a publicidade foi veiculada para ele, se por um lado tal principio proporciona a aplicagao

do direito a autodeterminacdo informativa®’®

, por outro o consumidor, por ter sua
vulnerabilidade agravada, mesmo que receba tal informagdo ndo tem as ferramentas
necessarias para compreender eventuais impactos negativos decorrentes deste tratamento de

dados®”°.

277 Ibid., p. 9-10.

278 Ingo Sarlet identifica o direito a autodetermina¢io como a face subjetiva do direito a privacidade, isto porque,
neste aspecto, a privacidade opera como “direito de defesa, portanto, como direito a ndo intervengdo por parte do
Estado e de terceiros no respectivo ambito de protegdo do direito e, como expressdo também da liberdade
pessoal, como direito a ndo ser impedido de levar sua vida privada conforme seu projeto existencial pessoal e de
dispor livremente das informagdes sobre os aspectos que dizem respeito ao dominio da vida pessoal, e que nao
interferem em direitos de terceiros”.(SARLET, Info Wolfgang; MARINONI, Luis Guilherme; MITIDIERO,
Daniel. Curso de Direito Constitucional. 8* Edigdo. Sdo Paulo: Saraiva Educagdo, 2019, p. 576.) Nesse cenario,
conclui-se que a autodeterminacdo informativa ¢ a faculdade do titular dos dados determinar e controlar os seus
proprios dados. Sobre o tema, somente em 2020, apds a promulgacio da Lei Geral de Prote¢ao de Dados (Lei n°
13.709/2018), que o Supremo Tribunal Federal, reconheceu a existéncia da autodeterminagdo informativa no
julgamento da medida cautelar na Ag¢do Direta de Inconstitucionalidade n® 6387 contra a Medida Provisoria n°
954/2020.

27 “Individuals are asked to consent to the processing of their data in such a large number of cases and for so
many potential uses, involving Technologies so complex, that rationally assessing potential advantages and
disadvantages has become an impossible task. Thus, consent is most often meaningless: usually it is not based on
any real knowledge or understanding of the processing at stake or on a real opportunity to choose”. UE, Policy
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Por mais que o presente trabalho ndo tenha como objetivo tratar das consequéncias

pelo tratamento ilicito, irregular ou inadequado dos dados®*

para fins de publicidade
comportamental, cumpre indicar que, a partir da aplicagdo do Cddigo de Defesa do
Consumidor, o consumidor lesado pode acionar qualquer fornecedor da rede publicitaria. Isto
decorre do regime solidario preconizado no artigo 7°, paragrafo unico do CDC. Nas palavras
de Bruno Miragem:
Da mesma forma, com relagdo ao elemento dindmico da definigdo (desenvolvimento
de atividade), o CDC buscou relacionar ampla gama de ac¢des, com relagdo ao
fornecimento de produtos e a prestagdo de servigos. Neste sentido, é correto indicar
que sdo fornecedores, para os efeitos do CDC, todos os membros da cadeia de

fornecimento, o que sera relevante ao definir-se a extensao de seus deveres juridicos,
sobretudo em matéria de responsabilidade civil.?®!

A industria da publicidade comportamental necessita acatar e aplicar a norma legal,
em especial as que foram explicitadas até o presente momento. Por isso, faz-se a ado¢ao de
medidas tecnologicas que prezem por um ambiente voltado a protecdo de dados pessoais.
Reitera-se que a aplicagdao das quatro modalidades de regulagcdo proposta por Lessig deve ser
percebida conjuntamente, escolhendo, para cada situacdo-problema, a ferramenta regulatoria

mais adequada®®?.

3.2. Data Protection Enhancing Technologies: solu¢do para adequacido as normas de

protecao de dados?

Department for Citizens’ Right and Constitutional Affairs. Regulating targeted and behavioural advertising in
digital services: How to ensure users’ informed consent. September,2021. Disponivel em:
https://www.europarl.europa.eu/thinktank/en/document/IPOL_STU(2021)694680 Ultimo Acesso em
15/02/2024.p, 97.

280 BIONI, B.; DIAS, D. Responsabilidade civil na protegdo de dados pessoais: construindo pontes entre a Lei
Geral de Protecdo de Dados Pessoais e o Codigo de Defesa do Consumidor. civilistica.com, v. 9, n. 3, p. 1-23, 22
dez. 2020.

281 MIRAGEM, Bruno, Curso de Direito do Consumidor, Sdo Paulo: Revista dos Tribunais, 2016, p. 177. “O
principio da responsabilidade solidaria produz implica¢des praticas relevantes para a tutela do consumidor. Tal
assertiva busca amparo no fato de que, sendo reconhecida a solidariedade dentro da cadeia de fornecedores, tera
o consumidor a prerrogativa de eleger quem sera acionado ou até mesmo o direito de acionar todos os sujeitos
que colocaram o produto ou o servigo no mercado de consumo”. ALMEIDA, Fabricio. Direito do consumidor
esquematizado, T* edigdo, Sao Paulo: Saraiva, 2019, p. 279.

282 Nas palavras de Lessig: “These four modalities regulate together. The “net regulation” of any particular
policy is the sum of the regulatory effects of the four modalities together. A policy trades off among these four
regulatory tools. It selects its tool depending upon what works best.” LESSIG, Lawrence. “The Law of the
Horse: What cyberlaw might teach” (1999) 113 Havard Law Review 501. Disponivel em:
https://cyber.harvard.edu/works/lessig/finalhls.pdf. Ultimo Acesso em: 15/02/2024, p. 507
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Os principios acima avengados finalizam o cenario aqui proposto de desconformidade
da atividade de publicidade comportamental com o ordenamento juridico brasileiro. Isto
decorre do formato hodierno da industria que, além de ser invisivel para o consumidor e
utilizar uma quantidade absurda de dados pessoais, foi estruturado sem as normas de prote¢ao
de dados pessoais atuais. Assim, a arquitetura, segunda forma de regulacdo que se traz a baila,
também precisa ser repensada.

O ecossistema desse tipo de publicidade ¢ formado pelos fornecedores de produtos e
servigos, pelos publicitarios e pelos intermedidrios®®’. A partir da combinac¢io dos objetivos
sociais de cada uma das partes tem-se como resultado a publicidade comportamental.
Portanto, regular apenas a ponta final da cadeia de fornecedores ndo ¢ suficiente para a

prote¢do do consumidor.

3.2.1. Data protection by design e by default (DPbDD)

Defende-se que as normas de protecdo de dados pessoais atuais preconizam os
modelos de privacy by design e privacy by default’®. Esses sistemas originaram-se na década
de 70, sendo incorporados na Diretiva Europeia de Prote¢io de Dados?®. Enquanto o primeiro

pode ser entendido como uma abordagem para o desenvolvimento de sistemas que leva em

283 No relatério emitido pelo Parlamento da Unidio Europeia, os intermediérios sdo divididos em: Advertising
networks, advertising exchanges, supply-side and demand-side platforms, data managing companies — que ainda
sdo divididas em data management platforms, data brokers e data analytics and market research companies”.
UE, Policy Department for Citizens’ Right and Constitutional Affairs. Regulating targeted and behavioural
advertising in digital services: How to ensure users’ informed consent. September,2021. Disponivel em:
https://www.europarl.europa.eu/thinktank/en/document/IPOL_STU(2021)694680 Ultimo Acesso em 15/02/2024
284 Ann Cavoukian fundamenta o privacy by desing em sete pilares, sendo eles: (i) o produto deve ser
desenvolvido com um modelo preventivo, antecipando e evitando invasdo a privacidade (proactive not reactive,
preventative not remedial); (ii) a privacidade de dados como configuracio-padrio (secure by default); (iii) a
privacidade deve estar embutida desde a sua arquitetura, e ndo adicionada ap6s o fato (embedded into design);
(iv) garantir uma funcionalidade completa do produto ou do servigo, mesmo se o usudrio ndo aceitar flexibilizar
suas configuragdes de privacidade (positive-sum, not zero-sum); (v) seguranca de ponta a ponta e protecao total
do ciclo de desenvolvimento tecnoldgico (end-to-end security); (vi) a garantia de escolha, controle, visibilidade e
transparéncia, atrelado a ideia de accountability, permitindo que a comunidade verifique se a empresa cumpre
com as suas politicas de privacidade (visibility and transparency); e (vii) as normas regulatorias devem assegurar
a confidencialidade, integridade, disponibilidade e seguranca dos dados em beneficio de seus titulares (respect
for the user). CAVOUKIAN, Ann; DIXON, Max. Privacy and Security by Design: An enterprise architecture
approach. Disponivel em: https://docplayer.net/1456087-Privacy-and-security-by-design.html Ultimo acesso em:
15/02/2024

285 MARRAFON, Marco Aurélio; COUTINHO, Luiza Leite Cabral Loureiro. Principio da privacidade por
design: fundamentos e efetividade regulatoria na garantia do direito a protecdo de dados. Revista Eletronica
Direito e Politica, Programa de Pds-Graduacao Stricto Sensu em Ciéncia Juridica da UNIVALL, Itajai, v.15, n.3,
3° quadrimestre de 2020. Disponivel em: www.univali.br/direitoepolitica - ISSN 1980-7791, p. 959
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conta o respeito a privacidade desde o comeg¢o de um projeto; o segundo determina que as
configuragdes mais seguras de privacidade devem ser adotadas como padrio, sem a
necessidade de qualquer comportamento positivo pelo usuario final?%¢.

Com a promulgacdo do Regulamento Europeu, estes conceitos passaram a abarcar
também as configuragdes para a protecdo de dados, referido por alguns autores como data
protection by design e data protection by default. Ambos estdo dispostos no artigo 25 do
Regulamento, sendo a primeira metade do artigo referente ao design e a segunda metade ao
default®’.

Na lei brasileira ¢ possivel identificar o data protection by design no artigo 6°, incisos
VII, que traz o principio da seguranga, indicando que os agentes de tratamento devem utilizar
“medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteracdo, comunicagao
ou difusdo”, e VIII, que determina o principio da prevencao, entendido como a “adog¢ao de
medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais”.

Por sua vez, o data protection by default estaria no artigo 46, §2°*%% que determina

que as medidas de seguranga dispostas no referido artigo devem ser observadas desde a fase

286 Assim, os dados pessoais fornecidos pelo usuario para permitir o uso ideal do produto ou servigo serdo
mantidos somente pelo tempo indispensavel para fornecé-lo. Se outras informagoes, além daquelas estritamente
necessarias, forem requeridas, mantidas por mais tempo que o preciso ou forem divulgadas, a privacidade do
usuario tera sido violada. Na pratica, em um website que usa cookies, por exemplo, eles s6 podem ser habilitados
quando o usudrio consentir e ativar a coleta de dados. Caso néo ativados os cookies de forma voluntaria, ndo
pode haver a coleta de seus dados pessoais. A Lei Geral de Protecdo de Dados exige que todas as sociedades
empresarias que facam uso de cookies os deixem desativados como configuragdo-padro, cabendo ao usuario
decidir quais deseja compartilhar. (MARRAFON, Marco Aurélio; COUTINHO, Luiza Leite Cabral Loureiro.
Principio da privacidade por design: fundamentos e efetividade regulatoria na garantia do direito a protegio de
dados. Revista Eletrénica Direito e Politica, Programa de Pos-Graduagdo Stricto Sensu em Ciéncia Juridica da
UNIVALL Itajai, v.15, n.3, 3° quadrimestre de 2020. Disponivel em: www.univali.br/direitoepolitica - ISSN
1980-7791, p. 959)

287 RGPD. Artigo 25. 1. Levando em consideragio o estado da técnica, o custo de implementagdo e a natureza, o
escopo, o contexto e as finalidades do processamento, bem como os riscos de probabilidade e gravidade
variaveis para os direitos e liberdades das pessoas fisicas decorrentes do processamento, o controlador devera,
tanto no momento da determinacdo dos meios de processamento quanto no momento do proprio processamento
implementar medidas técnicas e organizacionais apropriadas, como a pseudonimizagio, concebidas para
implementar os principios de prote¢do de dados, como a minimiza¢@o de dados, de maneira eficaz e integrar as
salvaguardas necessarias ao processamento, a fim de atender aos requisitos deste regulamento e proteger os
direitos dos titulares dos dados. 2. O controlador devera implementar medidas técnicas e organizacionais
adequadas para garantir que, por padrao, somente os dados pessoais necessarios para cada finalidade especifica
do processamento sejam processados. Essa obrigacao se aplica a quantidade de dados pessoais coletados, a
extensdo de seu processamento, ao periodo de seu armazenamento e a sua acessibilidade. Em especial, essas
medidas devem garantir que, por padrdo, os dados pessoais ndo sejam disponibilizados a um nimero indefinido
de pessoas fisicas sem a interveng¢ao do individuo. 3. Um mecanismo de certifica¢do aprovado nos termos do
artigo 42 podera ser usado como um elemento para demonstrar a conformidade com os requisitos estabelecidos
nos paragrafos 1 e 2 deste artigo.

288 LGPDP. Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruigao,
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de concepc¢do do produto ou do servigo até a sua execu¢do. Conforme os ensinamentos de

Chiara de Tefté,

O design das tecnologias, ou seja, como elas sdo dispostas e arquitetadas, influencia
diretamente o comportamento das pessoas. A mensagem e os sinais emitidos pelo
design afetam o relacionamento do ser humano com a tecnologia e as institui¢des,
bem como o célculo do risco elaborado. Além disso, ele afeta os custos € o tempo
aplicado em uma transacdo, melhora a experiéncia em ferramentas e induz e
manipula condutas. A partir dessas fungdes, verifica-se que design e poder estdo
profundamente conectados. Da mesma forma que o design tem o poder de melhorar
a qualidade de vida das pessoas e gerar processos mais eficientes, os
“empurrdezinhos” por eles proporcionados podem também ser utilizados para fins
ndo tdo benéficos e, por vezes, enganosos ou abusivos. 2%

Esses modelos devem ser aplicados, independentemente do fundamento legal adotado
para o tratamento de dados. Ambos se associam, “no tocante as relagdes de consumo, ao
dever geral de qualidade da prestacdo de servico do fornecedor, que abrange também o
adequado tratamento dos dados pessoais do consumidor, desdobrando-se no dever de

7290 Desse modo, o fornecedor deve

seguranca em relacdo a sua pessoa e patrimonio
“promover o direito a protecdo de dados do consumidor em todas as etapas de
desenvolvimento de seus produtos e servicos, envolvendo a seguranga dos dados, limites
razoaveis de coleta de boas praticas para conservagio, descarte e precisdo dos dados”.?"!

Reitera-se que a presente dissertagdo nao se debrugara nas consequéncias da violacao
as normas, mas a inobservancia desses parametros, também implica na responsabilidade
objetiva do fornecedor por eventuais danos causados.

Como proposta para a aplicacdo do data protection by design e by default no ambito
da publicidade comportamental, o Policy Department for Citizens’ Rights and Constitutional
Affairs do Parlamento Europeu emitiu relatorio?®? propondo algumas medidas para que o

arcabouco estrangeiro seja devidamente aplicado. Por mais que o relatorio tenha sido

perda, alteragdo, comunicag@o ou qualquer forma de tratamento inadequado ou ilicito. § 1° A autoridade nacional
poderé dispor sobre padrdes técnicos minimos para tornar aplicavel o disposto no caput deste artigo,
considerados a natureza das informagdes tratadas, as caracteristicas especificas do tratamento e o estado atual da
tecnologia, especialmente no caso de dados pessoais sensiveis, assim como os principios previstos no caput do
art. 6° desta Lei. § 2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de
concepcao do produto ou do servigo até a sua execugao.

289 TEFFE, Chiara Spadaccini de. Dados pessoais sensiveis: qualificagio, tratamento e boas praticas. Indaiatuba,
SP: Editora Foco, 2022. P. 213

290 MIRAGEM, Bruno. 4 Lei Geral de Protegdo de Dados (Lei 13.709/2018) e o Direito do Consumidor.
Revista dos Tribunais, vol. 1009/2019, nov.2019, p. 12

2 Ibid., p. 12.

292 UE, Policy Department for Citizens’ Right and Constitutional Affairs. Regulating targeted and behavioural
advertising in digital services: How to ensure users’ informed consent. September,2021. Disponivel em:
https://www.europarl.europa.eu/thinktank/en/document/IPOL_STU(2021)694680 Ultimo Acesso em
15/02/2024. Chapter 5.
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elaborado para a andlise do consentimento, considerando que para o ordenamento juridico
brasileiro outras hipéteses podem ser aplicadas ao caso concreto, entende-se que algumas das
propostas tecnoldgicas apresentadas podem ser adotadas independentemente da base legal,
vez que se relacionam com a prevencao e seguranga dos dados dos titulares.

Dentre as medidas propostas, tem-se a disponibilizacdo de ferramentas para analisar e
classificar as praticas de prote¢ao de dados. A solugdo indica a necessidade de a autoridade de
protecao de dados local disponibilizar ferramentas para avaliar se o produto ou servico esta
conforme as normas de protecdo de dados, incluindo a verificagdo da politica de protecao de
dados e privacidade disponibilizada e a efetiva pratica.

A vantagem dessa solugdo seria alertar aos usuarios acerca dos riscos existentes, para
que estes possam escolher de acordo, além de conferir uma via facilitada de reclamagdo frente

\

a empresa e a autoridade. Por outro lado, os titulares de dados podem nao desenvolver

engajamento suficiente para utilizar estas ferramentas, tornando-se ineficiente.?”>

3.2.2. Configuracdes em conformidade com o Data Protection by Design e Default

A partir do panorama tragado, cumpre analisar duas medidas técnicas que devem ser
disponibilizadas pelo fornecedor a depender da hipotese legal adotada. Conforme explicitado
ao longo do capitulo 2, trés bases legais se destacam para o tratamento de dados com fins de
publicidade comportamental: execucao de contrato, legitimo interesse e consentimento.

Concebe-se que nas duas primeiras hipoteses, para estar em conformidade com o data
protection by desing e o by default, é necessario disponibilizar ao consumidor ferramentas
para o exercicio do chamado opt-out. O objetivo do opt-out € conferir ao titular de dados a
op¢ao de nao ter os seus dados pessoais tratados, em consondncia com a autodeterminagao
informativa. Importante ressaltar que por ndo configurar uma ilegalidade em tratar os dados
pessoais do consumidor, quando enquadrado na execucdo de contrato ou no legitimo
interesse, a industria poderd recusar a conferéncia desta opg¢ao e, tampouco estard agindo em

desconformidade com a lei. Contudo, nas palavras de Ricardo Oliveira,

293 UE, Policy Department for Citizens’ Right and Constitutional Affairs. Regulating targeted and behavioural
advertising in digital services: How to ensure users’ informed consent. September,2021. Disponivel em:
https://www.europarl.europa.eu/thinktank/en/document/IPOL_STU(2021)694680 Ultimo Acesso em
15/02/2024. p.116
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ampliar as garantias oferecidas pela LGPD de forma a abranger os interesses do
titular, e ndo apenas seus direitos e garantias fundamentais, ¢ medida que transpde o
mero cumprimento da lei, constituindo-se uma boa pratica que tanto beneficia a
pessoa natural quanto o controlador, que ndo tera que adentrar a longas discussdes
sobre elementos subjetivos>*

Por outro lado, quando a base legal for o consentimento, aplicar-se-4 o opt-in. Aqui, o
consumidor deverd avaliar, antes de consentir, se autoriza o tratamento de dados pelo
fornecedor e, através de um comportamento positivo, devera aderir ao tratamento de dados.
Conforme abordado ao longo deste trabalho, o consentimento precisa ser livre, informado e
inequivoco e, ainda, especifico e destacado quando perante um tratamento de dados pessoais
sensiveis, de modo que o preenchimento prévio da autorizagdo para o tratamento de dados nao
demonstra uma pratica compativel com os principios do data protection by default.

Desse modo, quando o consumidor, ao acessar um site, recebe a notificacdo de
utilizacdo de cookies de publicidade com o formulario indicando automaticamente o seu
consentimento, demonstra uma pratica que deve ser rechacada. Outro exemplo ocorre quando
o caixa de farmacias solicita o CPF do consumidor para finalizar a compra, mas,
automaticamente, sem ao menos questionar ao consumidor sobre a sua vontade, emite a boleta
personalizada de descontos para os produtos oferecidos no estabelecimento.

Assim, no caso do consentimento, defende-se ser obrigatoria as ferramentas de opt-in
consciente, ou seja, que dependem de uma expressdo concreta do consumidor — como
verbalizar o seu interesse por descontos ou preencher o campo para autorizar o uso de cookies
de publicidade. Para além, ¢ possivel configurar tais ferramentas de modo a promover, ainda
mais, um ambiente voltado a protecao de dados pessoais.

O Policy Department for Citizens’ Rights and Constitutional Affairs do Parlamento
Europeu propde, inclusive, que as empresas no momento da opg¢do permitam que O
consumidor escolha desde o compartilhamento completo até a nao conferéncia do
consentimento e, em adendo, que esta escolha seja replicada automaticamente em ambientes
similares através do uso de inteligéncia artificial. Nos termos do relatorio, esse tipo de
configuragdo escalonada e automatizada deveria agir da mesma forma que os filtros antispam
atuam, ou seja, aprendendo com as escolhas dos usuarios sobre quais mensagens devem ser

rejeitadas ou aceitas.

294 OLIVEIRA, Ricardo. Premissas para a aplicagdo do legitimo interesse nas relagdes com vulneraveis e
hipossuficientes (consumidor e empregado). In: OLIVEIRA, Ricardo; COTS, Marcio (coord.). O legitimo
interesse e a LGPDP. Sao Paulo: Thomson Reuters Brasil, 2021, 2 ed. ver. Atual e ampl. p. 153 - 154
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Assim, quando o usudrio selecionar que ndo deseja ter seus dados pessoais tratados
para fins de publicidade, outros sistemas deveriam seguir essa escolha originalmente feita.
Todavia, tal ferramenta ainda ndo esta disponivel para o mercado e seu funcionamento tende a
ser excessivamente ou pouco seletivo, de modo que os usudrios podem ter que reexaminar
com frequéncia as suas escolhas.?*?

Parte da industria levanta algumas preocupagdes acerca do sistema opt-in. Em
primeiro lugar, defendem que pode gerar restricOes para inovagdo do mercado. Conforme a
pesquisa de Goldfarb e Tucker, apds a implementagdo do opt-in na Unido Europeia, houve
uma reducdo da eficicia do direcionamento de publicidade em aproximadamente 65%,
gerando uma redugdo de receita para as empresas, diminuindo a capacidade de investir em
inovacoes e melhorias de funcionalidade para os consumidores.

No cenario brasileiro, este argumento auxiliou a alteragdo do sistema do
consentimento para o cadastro positivo, disposto na Lei n® 12.414/2011, que autorizava o
credit scoring para fins de concessao de crédito mediante coleta de dados pessoais. Com o
advento da Lei Complementar n°. 116/2019, o modelo foi substituido pelo opt-out, uma vez
que “o formato inicial detinha baixa adesdo, por isso os gestores de bancos de dados
impulsionaram tal mudanca legislativa’°¢.

Em segundo lugar, a solicitacao da adesao ao tratamento de dados pode gerar contatos
irrelevantes para ambas as partes, uma vez que as empresas teriam que obter o consentimento
de todos os consumidores para, somente a partir desse momento, tragar o perfil de cada um
deles e, apos, restringir a sua publicidade para aqueles que se enquadram no publico-alvo
almejado. Por fim, considerando que o consumidor, em geral, ndo compreende como o

mercado funciona, o consentimento ndo cumpriria todos os requisitos legais. Ademais, os

295 “Promoting consent management and compliance monitoring through technologies (...) Advantages. The
burden of choice be reduce if users could take advantage of technologies for implementing their preferences.
User’s preferences could be provided through strict rules or rather learned by intelligent systems on the basis of
users’ behavior (in the same way as antispam filters learn from users’ choices what messages to reject or accept).
The action of public authorities and civil society organizations could be facilitated and extended. Issues.
Efficient and user-friendly automated privacy agents are not yet available, and in any case the use of such tools
is not widespread. Their functioning tends to be over or under selective so that users may have to re-examine
automated determinations. In any case, they may prefer to have a seamless access to online services by
consenting to all requests or presetting their agents in this way.” UE, Policy Department for Citizens’ Right and
Constitutional Affairs. Regulating targeted and behavioural advertising in digital services: How to ensure users’
informed consent. September,2021. Disponivel em:
https://www.europarl.europa.eu/thinktank/en/document/IPOL_STU(2021)694680 Ultimo Acesso em
15/02/2024. P.115

296 MARRAFON, Marco Aurélio; COUTINHO, Luiza Leite Cabral Loureiro. Principio da privacidade por
design: fundamentos e efetividade regulatoria na garantia do direito a protecdo de dados. Revista Eletronica
Direito e Politica, Programa de Pés-Graduacao Stricto Sensu em Ciéncia Juridica da UNIVALL, Itajai, v.15, n.3,
3° quadrimestre de 2020. Disponivel em: www.univali.br/direitoepolitica - ISSN 1980-7791, p. 961
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consumidores ndo costumam recordar quando consentiram com aquele tratamento de dados e
N . 297
as razdes para o terem autorizado””’.

De todo modo, entende-se que tanto para o opt-in quanto para o opt-out, para que o
consumidor tenha condigdes minimas de manifestar o seu desejo em ter seus dados tratados
ou de negar o tratamento de dados, conforme o caso, o fornecedor devera apresentar
informacdes sobre o servigo, incluindo nio apenas os beneficios, mas também os riscos*®.
Em adendo, reitera-se que a legislagdo repreende as politicas de “tudo ou nada”?*’, em que se
0 usuario ndo aceitar o compartilhamento, ndo pode utilizar o servico. Gustavo Tepedino e
Chiara de Teffé recordam que:

visa-se a oxigenar processos de tomada de decisdo, além de incentivar configura¢des
de privacidade personalizaveis ¢ a possiblidade de manifestagdo do consentimento
de forma granular, podendo o cidaddo emitir autorizagoes fragmentadas no tocante

ao fluxo dos seus dados: ‘abre-se espaco, assim, para que o controle dos dados seja

fatiado de acordo com cada uma das funcionalidades que sdo ofertadas e se deseja

ter e que demandam, respectivamente, tipos diferentes de dados’.3%

Assim, entende-se que as ferramentas de opt-out ou opt-in necessitam implementar o
quarto pilar do privacy by desing, qual seja, garantir uma funcionalidade completa do produto
ou do servigo, mesmo se o usuario nao aceitar flexibilizar suas configuracdes de privacidade.
Desse modo, se o consumidor indicar que ndo deseja ter seus dados pessoais processados para
fins de publicidade, por exemplo, o fornecedor devera se abster cumprindo com os desejos do
seu cliente e podera apresentar publicidade para este utilizando os parametros tradicionais.

Neste sentido, defende-se que para que o consentimento conferido pelo consumidor,

em matéria de publicidade comportamental, seja efetivo e cumpra com todos os requisitos

27 MCQUINN, Alan. The Economics of “Opt-out” versus “Opt-in”’ Privacy Rules. Disponivel em:
https://itif.org/publications/2017/10/06/economics-opt-out-versus-opt-in-privacy-rules/ Ultimo acesso em:
15/02/2024

298 UE, Policy Department for Citizens’ Right and Constitutional Affairs. Regulating targeted and behavioural
advertising in digital services: How to ensure users’ informed consent. September,2021. Disponivel em:
https://www.europarl.europa.eu/thinktank/en/document/IPOL_STU(2021)694680 Ultimo Acesso em
15/02/2024. P. 115

299 “On the internet, we encounter many take-it-or-leave-it choices regarding our privacy. Social network, sites,
and email services typically require users to agree to a privacy statement or to terms and conditions — if people
do not agree, they cannot use the service. Some websites use a tracking wall, a barrier that visitors can only pass
if they agree to tracking by third parties. When confronted with such take-it-or-leave-it choices, many people
might click ‘I agree’ to any request. It is debatable whether people have meaningful control over personal
information if they have to consent to tracking to be able to use services or websites.”. BORGESIUS, Frederik J
Zuiderveen; KRUIKEMEIR, Sanne; BOERMAN, Sophie C; HELBERGER, Natali. Tracking Walls, Take-it-or-
leave-it Choices, the GDPR, and the ePrivacy Regulation. Disponivel em:
https://www.ivir.nl/publicaties/download/EDPL 2017 03.pdf Ultimo acesso em: 15/04/2024. P. 1

300 TEPEDINO, Gustavo; TEFFE, Chiara Spadaccini de. Consentimento e protecdo de dados pessoais na LGPD.
In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Protegdo de Dados Pessoais e
suas repercussoes no direito brasileiro. 3. Ed. Ver., atual e ampl. Sdo Paulo: Thomson Reuters Brasil, 2023. p.
294.
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legais, ¢ necessario que o fornecedor (i) apresente de maneira didatica ao consumidor (a) que
seus dados irdo ser tratados com a finalidade de publicidade, (b) quais dados poderdo ser
utilizados, (c) os beneficios e maleficios que advém da técnica, e (ii) adote uma configuracao
que permita desde a autorizacdo completa, incluindo o compartilhamento de dados para
terceiros, até a negativa do consentimento, sem que o consumidor seja excluido do acesso do
bem ou servigo principal ofertado pelo fornecedor.

Em consonancia com o exposto, também defende-se aqui que, quando o consumidor
estiver frente ao tratamento de dados pessoais com fins de publicidade feito com base no
legitimo interesse ou na execucao de contrato, que este também deverd ser notificado, de
maneira didatica, quanto (i) a finalidade pela qual seus dados serdo tratados, (b) quais dados
pessoais nao sensiveis serdao utilizados, (¢) os beneficios e maleficios que advém da técnica, e
(d) sobre a possibilidade de ndo ter seus dados tratados para este fim, também sem ser
excluido do servico ou bem principal ofertado pelo fornecedor, culminando num opt-out

consciente.

3.2.2.1. Duas faces da mesma moeda: Nudges versus dark patterns

Cumpre, ainda, tecer breves comentarios acerca das configuragdes de privacidade com
o uso de nudges. O termo ¢ utilizado para identificar qualquer aspecto de arquitetura de
escolha que altera o comportamento do usuario de forma previsivel, sem proibir nenhuma
op¢io ou alterar significativamente seus incentivos econdomicos.’®! Exemplifica-se o nudge
em matéria de publicidade comportamental quando, ao acessar um site, aparecem notificagoes
sobrepostas ao contetido desejado como forma de oferecer informagdes relevantes ao usuario
ou para mostrar um desconto ou oferta de produtos similares.

De acordo com os estudiosos do tema, os nudges se beneficiam diretamente do estudo

comportamental das pessoas frente ao default do produto ou servigo, tendo como resultado a

301 <A nudge, as we will use the term, is any aspect of the choice architecture that alters people’s behavior in a
predictable way without forbidding any options or significantly changing their economic incentives. To Count as
a mere nudge, the intervention must be easy and cheap to avoid. Nudges are not mandates. Putting fruit at eye
level counts as a nudge. Banning junk food does not” THALER, R. H., SUNSTEIN, C.R. Nudge: Improving
Decisions about Health, Wealth, and Happiness. Yale University Press, 2008, p.8
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302 Assim, se o

informacao de que os consumidores tendem a aderir ao que lhe foi oferecido
padrdo do fornecedor ¢ deixar ativado todos os cookies, incluindo os de publicidade,
provavelmente, os usudrios acatardo com a indicacao feita.

Pesquisadores da Carnegie Mello University demonstraram que as pessoas costumam
prestar mais aten¢do no volume de dados pessoais compartilhados quando as empresas
comunicam essas informacdes com eles.’® A partir desse exemplo, defende-se que os
fornecedores devem adotar padroes favordveis a prote¢do de dados do consumidor e uma
interface mais amigavel, para que o mesmo possa ajustar as suas preferéncias pessoais acerca
do tratamento dos dados.

Nessa perspectiva, o Policy Department for Citizens’ Rights and Constitutional Affairs
do Parlamento Europeu defende que um

ambiente favoravel a protecdo de dados deve incluir, no minimo, a disponibilidade e
o facil acesso a um botdo de "ndo coleta de dados". Essa opcdo deve ser uma escolha
pré-selecionada, com a possibilidade de escolher niveis mais baixos de protecdo.
Também deve ser possivel ter essa opgdo, com a possibilidade de escolher niveis
mais baixos de protecdo. Também deve ser possivel registrar essa opcdo (por

exemplo, por meio de um cookie primario de uso unico) para que os usuarios que se
recusam a ser rastreados ndo precisem repetir a sele¢do sempre que acessarem o

site’4

Ademais, o nudge adotado deveria ser simples, uniforme e de facil acesso. A criagao

de um padrao de mercado poderia ser utilizada para auxiliar o usuario a entender melhor o

. . 5 Areia 305
sistema, favorecendo a implementagdo do tratamento, conforme a sua preferéncia.

Por outro lado, ¢ coibido os chamados dark patterns, conceito utilizado para definir as

praticas em interfaces digitais que direcionam, enganam, coagem ou manipulam os

consumidores para que fagam escolhas que muitas vezes nao sdo do seu interesse. Nos termos

do Relatorio “Behavioural study on unfair commercial practices in the digital environment:

302 IGLESIAS, Daphnee. Nudging Privacy: Benefits and Limits of Persuading Human Behaviour Online. In:
BRANCO, Sérgio; TEFFE, Chiara de (Coord). Privacidade em perspectivas. Rio de Janeiro: Lumen Juris, 2018,
p- 50.

303 Ibid., p. 55

304 <A data-protection favorable environment should include at least the availability and easy access to a “no-
data-collection” button. This option should be preselected choice, with possibility of choosing lower levels of
protection. It should also be possible to have this choice, with possibility of choosing lower levels of protection.
It should also be possible to have this choice recorded (eg. Though a single-use first-party cookie) so that the
users refusing to be tracked are relieved from the need to repeat their selection Every time they access the
website”. UE, Policy Department for Citizens’ Right and Constitutional Affairs. Regulating targeted and
behavioural advertising in digital services: How to ensure users’ informed consent. September,2021. Disponivel
em: https://www.europarl.europa.eu/thinktank/en/document/IPOL_STU(2021)694680 Ultimo Acesso em
15/02/2024. P.113

305 Ibid., p. 114
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dark patterns and manipulative personalization”, da European Innovation Council and SMEs

Executive Agency,
Os riscos associados a essas tentativas de persuasdo aumentam a medida que as
plataformas e os comerciantes on-line combinam o uso extensivo de dados pessoais
com interfaces de usuario projetadas para moldar a arquitetura da escolha. De acordo
com varios estudiosos, as plataformas on-line estdo implementando a vigilancia ¢ a
manipulagdo exploratérias (por exemplo, Cohen, 2012, 2015; Shaw, 2014; Yeung,
2016; Zubov, 2015, 2019). Alguns comerciantes também estdo usando cada vez
mais as praticas comerciais orientadas por dados para desenvolver solicitagdes

artificiais mais eficazes para chamar a atengdo dos consumidores e influencia-los, o
que é definido como uma forma manipuladora de "hiper-nudging" (Yeung, 2016).3%

Levando em consideragdao a convergéncia da legislagdo brasileira com a europeia,
entende-se que os seis tipos de dark patterns elencados no referido relatorio também sao
ilicitos no ordenamento brasileiro e, portanto, devem ser afastados pelos fornecedores, sendo
eles: overloading, skipping, stirring, hindering, fickle and left in the dark.>"’ O primeiro faz
com que os usudrios recebam uma grande quantidade de solicitacdes, informagdes ou
possibilidades, com fim de que compartilhem mais dados ou aceitem o tratamento
involuntariamente. O segundo projeta a interface de forma que o consumidor ndo pense na
protecao dos seus dados pessoais.

O terceiro afeta a escolha que os usudrios fariam apelando para suas emogdes, como a
frase “vocé nao gosta de beneficio?” ao apresentar a utilizagdo de cookies e similares. O
quarto cria obstaculos para o usudrio se informar acerca do processamento feito pelo
fornecedor ou torna mais dificil o gerenciamento dos seus dados. O quinto configura-se
quando o design da interface ¢ inconsistente e dificulta o acesso as ferramentas de controle de
protecdo de dados. O ultimo oculta informagdes ou as ferramentas de gerenciamento ou,
ainda, omitem informagdes aos usuarios acerca do processamento.

Nos recorda, Isabella Triebess, Oksandro Gongalvez e Antdnio Carlos Efing que,

Os autores Narayanan, Mathur, Chetty e Kshirsagar identificaram a utilizagdo de
dark patterns em mais de mil lojas online e apuraram que 95% dos aplicativos de
Android fazem uso desta técnica.62 Os exemplos mais comuns sdo: a) Bait-and-
Switch [fickle], quando a interface d4 a entender que uma coisa, desejavel,
acontecera, mas ap6s o clique outra diferente, indesejavel, ocorre em vez disso; b)
Confirmshaming [stirring] é o ato de fazer o usudrio se sentir culpado por negar ou
sair da pagina, pelo uso de frases como “ndo desejo ter acesso ilimitado a promogdes

no futuro” ou “ah, vocé ja vai?”’; c) Ofuscacdo [left in the dark], ocorre quando
informacdes relevantes sdo deliberadamente ocultadas ou sua compreensdo ¢é

306 European Innovation Council and SMEs Executive Agency. Behavioural study on unfair commercial
practices in the digital environment: dark patterns and manipulative personalisation. Disponivel em:
https://op.europa.eu/en/publication-detail/-/publication/606365bc-d58b-11ec-a95f-01aa75ed71al/language-en.
Ultimo acesso em: 15/04/2024, p. 20

307 Ibid., p. 75
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propositadamente dificultada; e d) Escolha padréo prejudicial [overloading, skipping
ou hindering, a depender do design], trata-se da indicacdo de uma opgao padrio, ou
seja, pré-selecionada, para encorajar conduta desfavoravel ao usuario, geralmente
atrelada ao compartilhamento irrestrito de dados. 3%

Assim, o consumidor estara frente a uma dark pattern quando o fornecedor for capaz
de influenciar na escolha do consumidor, por meio de manipulacio de informacgdes
apresentadas ou dificultando a aparicdo das informag¢des ndo-desejadas; e quando ha uma
redugdo do bem-estar individual ou coletivo, por meio de “gastos financeiros desnecessarios,
invasdo excessiva da privacidade de dados, omissdao de informagdes relevantes, reducdo da
competitividade pela utilizagdo desleal de dados e redug¢do da confianca no setor, de forma
geral, em razdo da abusividade”.’"

Todas essas praticas identificadas no mercado de consumo devem ser coibidas e
rechagadas no ordenamento juridico brasileiro, por ser uma violacdo direta as normas de
protecdo de dados pessoais, em especial, ao principio da transparéncia e ao dever de
informagao. Nesse sentido, vemos o exemplo da Apple que declarou que a Apple Store, sua
loja de aplicativos, rejeitard aqueles que usarem uma tela de mensagens personalizada antes
da entrada ou saida do consumidor que se "aproveite (...) [de] comportamentos para
influenciar escolhas". Assim, os aplicativos que dizem aos usuarios para "selecionar permitir
quando solicitado" serdo rejeitados, assim como os aplicativos que usam setas para direcionar

os usudrios a "selecionar permitir">!°.

3.2.3. Privacy Enhancing Technologies

A arquitetura do mercado também pode ser ajustada através das privacy enhancing
technologies (PETs), em desenvolvimento desde a década de 80 e ja utilizada pelos setores de

saide e crédito. Conforme relatorio da Deloitte, ¢ de ampla utilizacio de PETs que

308 TRIEBESS, Isabella; GONCALVES, Oksandro Osdival; EFING, Antdnio Carlos. As distor¢des no processo
decisorio do consumidor ante a digitalizagdo dos mercados. civilistica.com, /S. L./, v. 12, n. 2, p. 1-25, 2023.
Disponivel em: https://civilistica.emnuvens.com.br/redc/article/view/896. Acesso em: 25 fev. 2024.P. 16-17

309 Ibid., p 16-17.

310 FENNESSY, Caitlin; SAKIN, Nicole. How Google and Apple are shaking up adtech. Disponivel em:
https://iapp.org/news/a/how-google-and-apple-are-shaking-up-adtech/ Ultimo acesso em: 15/02/2024
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anonimizam dados pessoais sensiveis nos setores relacionados a satide e que auxiliam o
mercado financeiro a detectar fraude ao sistema financeiro, por exemplo.®!!

O objetivo dessas tecnologias gira em torno do principio da necessidade, com a
minimizacdo dos dados processados e o uso de criptografia, hardwares e técnicas de
estatistica para o tratamento dos dados pessoais.’!? Elas podem ser divididas em técnicas,

313 e tecnologia, como

como differential privacy, k-anonymity e zero knowledge proofs
federated analytics, multi-party computation e trusted execution environment’'?. Lessig
determina que sdo o cddigo, o software e o hardware que determinam como o ambiente digital
sera constituido e, a partir desses, os comportamentos sdo moldados.3!

Desse modo, o proposito das PETs ¢é reforgar ou facilitar a protecdo de dados

pessoais®!®. “As PETs podem auxiliar nessa complexa tarefa de ‘regenerar a atrofiada

311 Deloitte Digital. 4 Marketer’s Guide to Privacy-Enhancing Technologies. Disponivel em:
https://www2.deloitte.com/us/en/pages/chief-marketing-officer/articles/a-marketers-guide-to-privacy-enhancing-
technologies.html. Ultimo acesso em: 15/02/2024, p.5

312 Ibid., p. 5.

313 Differential privacy é um protocolo destinado a divulgar informacdes de maneira publica sobre um conjunto
de dados, revelando os padrdes de grupos contidos no conjunto de dados, a0 mesmo tempo em que protege as
informacdes individuais dos participantes. A premissa fundamental da privacidade diferencial é que, se a
alteracdo de um unico dado de forma arbitraria no banco de dados ndo afetar significativamente o resultado de
uma consulta, entdo esse resultado ndo sera capaz de revelar informagdes sensiveis sobre um individuo
especifico, garantindo, assim, um nivel de privacidade. K-anonymity ocorre quando os conjuntos de dados sdo
agrupados e colocados em camadas, de modo a que nenhum conjunto de dados ou ponto individual seja
distinguivel para o anunciante. Zero knowledge proofs é uma criptografia de prova de conhecimento zero ou
protocolo de conhecimento zero é um método pelo qual uma parte pode provar a outra parte que uma
determinada afirmagdo é verdadeira, sem transmitir qualquer informagdo além do fato de que a afirmagdo é
realmente verdadeira. Deloitte Digital. A Marketer’s Guide to Privacy-Enhancing Technologies. Disponivel em:
https://www2.deloitte.com/us/en/pages/chief-marketing-officer/articles/a-marketers-guide-to-privacy-enhancing-
technologies.html. Ultimo acesso em: 15/02/2024.

314 Federated analytics, os dados pessoais permanecem no dispositivo eletronico do consumidor e somente os
resultados agregados sdo compartilhados com o fornecedor, protegendo a identidade do usuario. Multi-party
computation grava informagdes conjuntamente sem que nenhuma das partes aprenda nada de novo sobre os
individuos. Os dados s@o encriptados (convertidos em dados que ndo podem ser decifrados sem uma chave) de
ponta a ponta, enquanto estdo em transito, em armazenamento e em utilizacdo, resultando em nenhuma das
partes v€ os dados da outra e os calculos processados em servidores de confianca. Trusted execution environment
sdo ambientes de computacdo isolados para proteger e processar dados e codigos de forma segura. Impede que
entidades ndo autorizadas fora do TEE alterem os dados, enquanto a integridade do codigo impede que o codigo
no TEE de ser substituido ou modificado por entidades ndo autorizadas. Deloitte Digital. A Marketer’s Guide to
Privacy-Enhancing Technologies. Disponivel em: https://www2.deloitte.com/us/en/pages/chief-marketing-
officer/articles/a-marketers-guide-to-privacy-enhancing-technologies.html. Ultimo acesso em: 15/02/2024.

315 LESSIG, Lawrence. “The Law of the Horse: What cyberlaw might teach” (1999) 113 Havard Law Review
501. Disponivel em: https://cyber.harvard.edu/works/lessig/finalhls.pdf. Ultimo Acesso em: 15/02/2024, p. 508.
Nas palavras de Lee A. Bygrave, “In regulatory theory, DPbDD (data protection by design and default)—along
with PbD (privacy by desing), SbD (security by design), and other ‘by design’ norms—may be classified as
instances of ‘design-based regulation’ in the sense employed by Yeung. That is, they are concerned with the
‘embedding of standards into design at the standard-setting stage in order to foster social outcomes deemed
desirable’.” BYGRAVE, Lee A.. Data Protection by Design and by Default. University of Oslo Faculty of Law
Legal Studies Research Paper Series, n. 2021-19. P. 5.

316 “privacy-enhancing technologies (PET) are tools and solutions designed to protect user privacy while
maintaining the functionality of digital services. Some PETs that can be used to protect user privacy in the
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estratégia regulatoria’ caracterizada pelo extenso uso do ‘consentimento do titular da protecao
de dados pessoais’”.>!” Quando aplicadas ao marketing comportamental, estas tecnologias
podem auxiliar a rede ao quantificar o retorno dos custos alocados para a atividade, fornecer
percepcdes mensuraveis sobre o publico alcangado, mas ao mesmo tempo oferecer prote¢ao
de dados pessoais e garantir a privacidade da sua clientela.’'®

Importante diferenciar as PETs do conceito de data protection by design, uma vez que
aquelas abarcam os mecanismos tecnoldgicos criados intencionalmente para reforgar os
interesses relacionados a privacidade, enquanto esta se refere a uma abordagem mais
holistica, que envolve a adog¢do de uma gama potencialmente maior de medidas que superam
as técnicas para garantir a privacidade dos usuarios, culminando numa dimensao
organizacional. Assim, o data protection by design ¢ mais amplo do que as PETs, embora
estes atuem de forma complementar ao primeiro.>!”

Organiza¢des como a World Wide Web Consortium (W3C)*?°, a IAB Tech Lab*?! e a
World Federation of Advertisers (WFA)*?? atuam na constru¢io e desenvolvimento dessas
tecnologias para a industria publicitaria. Por isso, entende-se que a mudanga regulatoria criou
o0 incentivo para o ajuste da arquitetura das proprias redes de publicidade. Nesse sentido, além
das PETs passarem a ser desenvolvidas também para os publicitarios, cria-se o conceito de
data clean rooms ou salas limpas (tradugdo livre). Esta ¢ uma solu¢do de tecnologia em

nuvem que fornece a rede de publicidade um ambiente seguro e neutro para planejar,

context of targeted advertising include [46—49]: (a) Anonymization and pseudonymization: Techniques such as
data masking and aggregation can be used to anonymize or pseudonymize personal data, reducing the risk of
identification and privacy breaches. (b) Differential privacy: Differential privacy is a statistical method that
allows data analysts to obtain valuable insights from datasets while preserving user privacy. This technique adds
noise to the data, making it difficult to identify individual users while retaining the overall patterns and trends.
(c) Private information retrieval: Private information retrieval (PIR) allows users to access specific data from a
database without revealing which data they are interested in, thereby protecting their privacy. (d) Privacy-
focused browser extensions: Browser extensions, such as uBlock Origin and Privacy Badger, can help users
protect their privacy by limiting the amount of data collected and shared with advertisers”. BOUKE, Mohamed
Aly; ABDULLAH, Azizol; ALSHATEBI, Sameer Hamoud; ZAID, Saleh Ali. The intersection of target
advertising and security: Unraveling the mystery of overheard conversations. In: Telematics and Informatics
Report . Disponivel em: www.elsevier.com/locate/teler. Ultimo acesso em: 16/02/2024. p.5

317 MENDES, Laura Schertel; FONSECA, Gabriel C. Soares da. Protegdo de Dados para Além do
Consentimento: Tendéncias contemporaneas de materializagdo. Revista Estudos Institucionais, v. 6, n. 2, p. 507-
533, maio/ago 2020. P. 521

318 GORSON, Tanneasha; NELSON, Ken. 5 ways fo prepare for privacy-enhancing technologies. Disponivel
em: https://deloitte.wsj.com/riskandcompliance/5-ways-to-prepare-for-privacy-enhancing-technologies-1e294al
Ultimo acesso em: 15/02/2024

39 BYGRAVE, Lee A.. Data Protection by Design and by Default. University of Oslo Faculty of Law Legal
Studies Research Paper Series, n. 2021-19. P. 4.

320 Mais informagdes em: https:/www.w3.org/

321 Mais informagGes em: https://iabtechlab.com/

322 Mais informagdes em: https://wfanet.org/



http://www.elsevier.com/locate/teler
https://deloitte.wsj.com/riskandcompliance/5-ways-to-prepare-for-privacy-enhancing-technologies-1e294a1
https://www.w3.org/

119

compartilhar dados e gerar insights sobre processamento de dados, na esteira do que hoje ¢
conhecido como sandboxes®>.

Esses ambientes defendem a ideia de que nenhuma empresa precisa compartilhar
dados diretamente com seus parceiros comerciais para continuar com a atividade de
publicidade comportamental. As salas limpas buscam fornecer uma infraestrutura segura e
compativel para misturar informagdes e executar analises que permitem a medigdo privada e,
em alguns casos, enriquecer o direcionamento da publicidade.

Embora elas ndo possam ser enquadradas, em esséncia, como uma PET, muitas delas
utilizam tais tecnologias para propiciar um ambiente voltado a protecdo de dados pessoais.
Algumas salas limpas sdo operadas de forma independente por terceiros e fornecem
infraestrutura; outras sdo uma parceria conjunta em que o provedor da sala limpa também
contribui com dados e percep¢des primarias significativas.*?*

Outra possibilidade ¢ a utilizagao de tecnologias descentralizadas que permitem que os
anunciantes direcionem os usuarios sem a coleta de dados pessoais centralizada. Como
exemplo, as incipientes plataformas de publicidade baseadas em blockchain®®, que podem
usar dados criptografados e contratos inteligentes para fornecer anuncios relevantes,

respeitando a privacidade dos consumidores>2S.

323 «“0 Sandbox Regulatorio é um ambiente regulatério experimental, criado com a finalidade de suspender
temporariamente a obrigatoriedade de cumprimento de normas exigidas para atuagdo em determinados setores,
permitindo que empresas possam usufruir de um regime diferenciado para lancar novos produtos e servigos
inovadores no mercado, com menos burocracia e mais flexibilidade, mas com o monitoramento ¢ a orientagdo
dos orgdos reguladores”. BRASIL. Tribunal de Contas da Unido. Cartilha Sandbox Regulatorio. Brasilia:
Tribunal de Contas da Unido, 2022. Disponivel em: https:/portal.tcu.gov.br/sandbox-regulatorio.htm. Acesso
em: 16/04/2024

324 Deloitte Digital. 4 Marketer’s Guide to Privacy-Enhancing Technologies. Disponivel em:
https://www2.deloitte.com/us/en/pages/chief-marketing-officer/articles/a-marketers-guide-to-privacy-enhancing-
technologies.html Ultimo acesso em: 15/02/2024, p.11

325 <0 termo blockchain se refere a uma das hipéteses de “tecnologia de registro distribuido” (ou Distributed
Ledger Technology - DLT, na expressdo em inglés). Assim, existem diversas formas de DLT, entre elas a
tecnologia blockchain. Contudo, é comum que se utilize o termo “blockchain” para toda e qualquer DLT, mesmo
que ela ndo envolva, necessariamente, “blocos” (block) ou seu encadeamento (“chain”). A forma mais simples
de se entender blockchainl8 ¢ imaginar um banco de dados organizado como um livro registro, em que os dados
sdo agrupados em blocos e estes, por sua, vez sdo encadeados em uma sequéncia cronoldgica. Os dados sdo
inseridos na blockchain através de técnicas de criptografia, como func¢des de hashing19. Tanto os blocos quanto
seu encadeamento sdo construidos utilizando criptografia de dados, sendo que cada bloco contém, em geral: (i) o
numero do bloco; (ii) os dados armazenados no bloco; (iii) o hash do bloco anterior; (ii) o hash do proprio
bloco.” COSTA, Beatriz Souza. Identidade autossoberana para além do hype. Trabalho final do IV Grupo de
Pesquisa ITS RIO. Disponivel em: https://itsrio.org/wp-content/uploads/2020/10/Identidade-Autossoberana-
para-Alem-do-Hype Beatriz Costa.pdf. Ultimo acesso em: 16/02/2024

326 The future of online advertising and data protection. Disponivel em:
https://dataprivacymanager.net/the-future-of-online-advertising-and-data-protection/ Ultimo Acesso em:
15/02/204
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E notorio que existem alguns contratempos para que as PETs e os data clean rooms se
consolidem no mercado. Nas palavras de Lee Bygrave, esses contratempos seriam, em
primeiro lugar, a falta de um mercado competitivo crescente para os produtos de PET:

em segundo lugar, os controladores podem ndo ter o poder de mercado necessario
para estimular a criagdo destas tecnologias; em terceiro lugar, a produgdo, a
disseminacdo ¢ a ampla utilizacdo desses produtos provavelmente serdo

prejudicadas pelos métodos ja consolidados do mercado, que ja estdo em desacordo
com as normas de protecido de dados e privacidade.’?’

Assim, revela-se que as normas sociais € as dinamicas do mercado devem, em
conjunto com o arcabouco juridico e com a nova arquitetura do mercado, auxiliar na

consolidagcdo de um cendrio mais adequado as normas de protecao de dados pessoais.

3.3. Limites que decorrem das dinamicas do mercado e da experiéncia social

Os dois ultimos vetores de regulacdo indicados por Lessig sdo as dindmicas do
mercado e as normas sociais. Enquanto as normas sociais afetam o modo como cada
individuo se relaciona em sociedade, de modo que sua restrigdo ndo decorre da soberania
estatal, mas sim da propria sociedade; o mercado regula a partir do prego, mas operam dentro
do dominio permitido pelas normas sociais®?®. Por isso, tais modos de regulagio serdo

analisados em conjunto.

3.3.1. A perspectiva do consumidor

327 “The problem for this new market, however, is threefold: first, there is not yet a burgeoning competitive
market for PETs and PbD products/ services;51 secondly, controllers might not have the necessary market power
to stimulate the generation of PETs and PbD products/services; thirdly, production, dissemination and
widespread utilization of such PETs and PbD products/services are likely to be stymied by pervasive methods of
business and government that are fundamentally at odds with strong forms of privacy hardwiring”. BYGRAVE,
Lee A.. Data Protection by Design and by Default: Deciphering the EU’s Legislative Requirements. Oslo Law
Review, vol.4, Iss.2, Disponivel em: https://www.idunn.no/doi/10.18261/issn.2387-3299-2017-02-03

328 1 ESSIG, Lawrence. “The Law of the Horse: What cyberlaw might teach” (1999) 113 Havard Law Review
501. Disponivel em: https://cyber.harvard.edu/works/lessig/finalhls.pdf. Ultimo Acesso em: 15/02/2024, p. 507
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Em 2018, a IBM realizou pesquisa que indicou que 78% dos consumidores nos EUA
acreditam que a capacidade de uma empresa de tecnologia de proteger seus dados pessoais €
"extremamente importante", porém, somente 20% confiam nas empresas para tanto. Em outra
pesquisa conduzida pela Blue Fountain Media, 90% dos participantes indicaram preocupacao
quanto a privacidade na internet, porém, 60% aceitariam baixar aplicativos gratuitos sem ler
os Termos de Uso. Conforme mencionado, o estudo da Carnegie Mello University
demonstrou que as pessoas costumam prestar mais atengdo no volume de dados pessoais
compartilhados quando as empresas comunicam essas informacdes com eles.

Essas e outras pesquisas demonstram que os consumidores se preocupam com a
privacidade, mas ndo detém das ferramentas suficientes, sejam elas o conhecimento, um
software ou mesmo a falta de informacgdes por parte do fornecedor, para assumir o controle de
seus dados.’?® Apds casos como a Cambridge Analytica, que se tornou um dos maiores
escandalos de publicidade do Facebook, onde a empresa ilegalmente processou dados
pessoais de milhdes de americanos com fim de influenciar a opinido de eleitores em
campanhas politicas, e a ascensdo de novas inteligéncias artificiais generativas, como o
ChatGPT da OpenAl, surge uma maior preocupacao da sociedade frente ao desenvolvimento
tecnologico a custas dos dados pessoais>*°.

Nessa perspectiva, as empresas de tecnologia de grande porte, como a Apple e a
Google, passaram a investir na mudanga do mercado da industria de marketing. A Apple, em
2021, iniciou o seu plano de adequagdo aos novos ditames sociais com o Apple’s App
Tracking Transparency, onde os aplicativos disponiveis para o sistema i10S devem solicitar
permissao para coletar dados e para compartilhd-los com outras companhias,
independentemente da base legal adotada. O Google, por outro lado, deixard de adotar os
cookies de terceiro e passara a utilizar o Federated Learning of Cohorts (FLoC), que, ao
analisar a atividade do navegador de um usuario, o incluira anonimamente em um grupo com
atividade de navegacao semelhante.

Desse modo, quando o fornecedor quiser divulgar seu produto ou servigo, bastard

indicar as caracteristicas gerais do seu publico-alvo e o Google poderd transmitir a

329 MANHEIN, Karl M.; KAPLAN, Lyric. Artificial Intelligence: Risks to Privacy and Democracy (October 25,
2018). 21 Yale Journal of Law and Technology 106 (2019), Loyola Law School, Los Angeles Legal Studies
Research Paper N°. 2018-37. Disponivel em: https://papers.ssrn.com/sol3/papers.cfm?abstract id=3273016.
Acesso em: 30 jul. 2020.

30 MIT Technology Review. Um escdndalo semelhante ao do caso Cambridge Analytica estd prestes a
acontecer no campo da Inteligéncia Artificial. Disponivel em:https://mittechreview.com.br/um-escandalo-
semelhante-ao-do-caso-cambridge-analytica-esta-prestes-a-acontecer-no-campo-da-inteligencia-artificial/ Ultimo
acesso em: 15/02/2024
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publicidade para esse grupo, ao invés de ter que tratar individualmente os dados de cada

331

usuario para checar sua compatibilidade com a descri¢ao fornecida pela empresa’”’. Com base

nesses casos, ¢ possivel identificar que a mudanca na estratégia comercial dessas empresas
tem relagdo direta com a pressdo popular frente ao novo arcabougo juridico existente.
Mohamed Aly Bouke, et.al, trazem em seu relatorio a necessidade de investir na
educacdo e conscientizacdo dos consumidores, em sede de publicidade comportamental. De
acordo com os autores, as iniciativas para aumentar a conscientizagdo e a educacdo do

consumidor podem incluir:

(a) Campanhas de conscientiza¢do publica: Os governos ¢ as organizacdes sem fins
lucrativos, como a Electronic Frontier Foundation (EFF), podem langar campanhas
de conscientizagdo publica para educar os usudrios sobre os possiveis riscos a
privacidade associados a publicidade direcionada e a tecnologia de reconhecimento
de voz.

(b) Politicas de privacidade claras: As empresas devem fornecer aos usuarios
politicas de privacidade claras e concisas, destacando suas praticas de coleta e uso
de dados de uma maneira que seja facil de entender.

(c) Recursos educacionais: O fornecimento de recursos acessiveis, como guias e
tutoriais de organizagdes como o Center for Democracy & Technology (CDT), pode
ajudar os usuarios a navegar pelas configuragdes de privacidade e fazer escolhas
informadas sobre suas atividades on-line.>*?

Nessa toada, também ¢ possivel encontrar projeto de lei que tem como fim empoderar
o consumidor frente a economia baseada em dados, como o Projeto de Lei Complementar
PLP 234/2023, de autoria do Deputado Arlingo Chinaglia (PT/SP). Este almeja instituir a Lei

Geral de Empoderamento de Dados, alterando a LGPDP,*3 a partir da criagdo de um mercado

31 FENNESSY, Caitlin; SAKIN, Nicole. How Google and Apple are shaking up adtech. Disponivel em:
https://iapp.org/news/a/how-google-and-apple-are-shaking-up-adtech/ Ultimo acesso em: 15/02/2024

332 Tradugdo livre de: “Consumer Awareness and Education: Consumer awareness and education are crucial for
ensuring user privacy in the face of targeted advertising. Users can make informed decisions about their privacy
settings and online behavior by understanding the potential risks and implications of sharing their data.
Initiatives to increase consumer awareness and education can include: (a) Public awareness campaigns:
Governments and non-profit organizations, such as the Electronic Frontier Foundation (EFF), can launch public
awareness campaigns to educate users about the potential privacy risks associated with targeted advertising and
voice recognition technology. (b) Clear privacy policies: Companies should provide users with clear and concise
privacy policies, highlighting their data collection and usage practices in a manner that is easy to understand. (c)
Educational resources: Providing accessible resources, such as guides and tutorials from organizations like the
Center for Democracy & Technology (CDT), can help users navigate privacy settings and make informed
choices about their online activity” BOUKE, Mohamed Aly; ABDULLAH, Azizol; ALSHATEBI, Sameer
Hamoud; ZAID, Saleh Ali. The intersection of target advertising and security: Unraveling the mystery of
overheard conversations. In: Telematics and Informatics Report . Disponivel em: www.elsevier.com/locate/teler.
Ultimo acesso em: 16/02/2024. p.6.

333 BRASIL. Camara dos Deputados. Projeto de Lei Complementar n° 234, de 01 de novembro de 2023. Institui
a Lei Geral de Empoderamento de Dados, dispde sobre o Ecossistema Brasileiro de Monetiza¢do de Dados,
altera a Lei Complementar n° 111, de 6 de julho de 2001, e as Leis n°® 10.406, de 10 de janeiro de 2002, n°
10.833, de 29 de dezembro de 200, n° 12.965, de 23 de abril de 2014, e n® 13.709, de 14 de agosto de 2018, e da
outras providéncias. Brasilia: Cadmara dos Deputados, 2023. Disponivel em:
https://www.camara.leg.br/proposicoes Web/fichadetramitacao?idProposicao=2401133. Acesso em: 15/04/2024
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para venda de dados pessoais e, a0 mesmo tempo, estabelece uma taxagdo federal sobre
empresas que funcionam na internet. Este PLP incipiente segue a linha argumentativa do caso
da Meta, destrinchado ao longo do ultimo capitulo.

Cumpre ressaltar que, por mais que tal projeto tenha objetivos nobres, qual seja
aumentar o controle do consumidor ¢ dar uma contrapartida para o mesmo que seja
compativel com o lucro que as empresas obtém com o tratamento dos dados, pode ocasionar
danos diversos a sociedade, como, por exemplo, a venda irrestrita de dados pessoais pela
populacdo menos abastada, como forma de renda, sem a andlise dos impactos de tal alienacao.

Ademais, ainda muito se debate sobre a natureza dos dados pessoais: se sdo direitos
personalissimos, se devem seguir os ditames do direito de propriedade, ou se seriam um outro
tipo juridico. Portanto, conferir ao mesmo uma dimensdo patrimonial, sem a defini¢do de sua
natureza juridica pode acabar por restringir o arcabouco juridico da protecdo de dados
pessoais>**.

Feito este breve recuo, recorda-se que, nas palavras de Rafael Zanatta, a perfilizagao
implica em obrigacdes de trés naturezas: informacional, antidiscriminatoria e dialogica. Por
isso, aqui, entende-se que essas obrigagdes também devem ser aplicadas a publicidade
comportamental. O primeiro ¢ o segundo vetor — lei e arquitetura - auxiliam na obrigacao
informacional, que se relaciona com a obrigacao de dar ciéncia da existéncia do tratamento
para tais fins e garantir sua maxima transparéncia. O terceiro € o quarto vetor — normas sociais
e dinamicas do mercado -, cumprem a obrigagdo anti-discriminatoria, e a dialogica, que
determina a obriga¢do de se engajar em um “processo dialégico” com as pessoas afetadas,

garantindo a explica¢do de como a industria funciona.?*

3.3.2. Discriminacdo e direito a explicacdo

Por mais que o presente trabalho ndo tenha como objetivo esgotar o estudo sobre

discrimina¢do no mercado de consumo, cumpre abordar os parametros ja tracados pela

334V, MAIA, Roberta Mauro Medina. A titularidade de dados pessoais prevista no art. 17 da LGPD: direito real
ou pessoal? In: FRAZAO, Ana; TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Prote¢io de Dados
Pessoais e suas repercussoes no direito brasileiro. 3. Ed. Ver., atual e ampl. Sao Paulo: Thomson Reuters Brasil,
2023, p -131-156.

335 ZANATTA, Rafael A. F. Perfilizacdo, Discriminacdo e Direitos: do Cédigo de Defesa do Consumidor a Lei
Geral de Protecdo de Dados Pessoais. DOI:10.13140/rg.2.2.33647.28328
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doutrina e jurisprudéncia em sede de discriminagdo em matéria de publicidade

comportamental. Nos recorda Tiago Junqueira que
A nogdo de igualdade ¢ aberta a diferentes concepgdes que, por sua vez, costumam
gerar resultados diversos para os mesmos problemas. A escolha da perspectiva a ser
utilizada, conforme sintese perspicaz de Sandra Fredman “ndo é uma questdo de
logica, mas sim de valores ou politica”. (...) ciente de que o estudo de cada uma das
dimensdes teoéricas dadas a igualdade requereria uma abordagem que ultrapassa o
horizonte da presente tese, convém anotar-se que a igualdade dita substancial —

consagrada na formula aristotélica “tratar igualmente os iguais ¢ desigualmente os
desiguais, na medida de sua desigualdade 33

Assim, entende-se por discriminagdo licita aquela que almeja promover os direitos de
uma pessoa em situagdo de minoria, como pode ser visto nas ac¢des afirmativas que geram
uma vantagem competitiva a membros de grupos em alguma medida socialmente
marginalizados, como forma de correcdo de distor¢des historicas. Por outro lado, a
discriminagdo ilicita sdo aquelas desigualdades de tratamento sem qualquer fundamentagao
razoavel e racional, ou seja, um tratamento desigual arbitrdrio € ndo compativeis com o
ordenamento juridico nacional.

Em matéria de publicidade comportamental, em tese, ocorre uma discriminagdo licita
quando o fornecedor de produtos ou servigos entrega a publicidade para o seu publico-alvo.
Contudo, quando este mesmo fornecedor entrega a publicidade para dois tipos de
consumidores diferentes com uma diferencia¢io no prego — como o caso da Decolar.com??’ -
se esta frente a uma discriminagdo ilicita. Assim, entende-se que pegas publicitarias com
valores diferentes para cada consumidor, conhecido como geo pricing, com base no seu perfil
de consumo, nao sdo aceitas no ordenamento patrio, por ser violacdo direta ao artigo 39,

inciso X, do CDC (“elevar sem justa causa o preco de produtos ou servigos”)*3%,

336 JUNQUEIRA, Thiago Villela. Diferenciacdo admisstvel e discriminagdo inadmissivel no contrato de seguro
privado: exame da precificagdo com base no género e em variaveis que causem impacto desproporcional nos
individuos negros. Tese de Doutorado. Universidade do Estado do Rio de Janeiro, Faculdade de Direito, 2020. P
34- 35.

37 FRAZAO, Ana. Geo pricing e geo blocking. Disponivel em: <
https://www.professoraanafrazao.com.br/files/publicacoes/2018-08-15-

Geo pricing e geo blocking As novas formas de discriminacao de consumidores € os desafios para o se
u enfrentamento.pdf> ultimo acesso em: 06.01.2024.

338 O conceito de elevagdo sem justa causa de pregos, pratica abusiva prevista no artigo 39, X, do CDC, ndo se
confunde com a de aumento arbitrario de lucros previsto na legislagcdo concorrencial, nem pressupde a existéncia
de abuso de posi¢do dominante como sustenta certa linha de interpretacdo no direito concorrencial. A elevacao
sem justa causa de pregos € espécie de abuso no exercicio da liberdade negocial do fornecedor, segundo a
dogmatica propria das praticas abusivas na legisla¢do de defesa do consumidor. Isso ndo faz com que qualquer
aumento de pregos- mesmo se for para maximizagao dos lucros-seja per se abusivo. Afinal, se estd em uma
economia de mercado. Porém, ha limites que deverado ser considerados, associados a boa-fé e a propria
vulnerabilidade do consumidor em dada situagdo especifica.” MIRAGEM, Bruno. Curso de Direito do
Consumidor, Sao Paulo: Revista dos Tribunais, 2016, p. 330 -331.
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Outra pratica rechacada, por falhar com a obrigacdo antidiscriminatoria, ¢ o geo
blocking, que recusa o fornecimento de um produto ou servigo com base na geolocalizagido do
consumidor. Afinal, ainda nos termos do artigo 39 do Codigo de Defesa do Consumidor, ¢
vedado ao fornecedor de produtos ou servigos, por ser pratica abusiva, “recusar atendimento
as demandas dos consumidores, na exata medida de suas disponibilidades de estoque, e,
ainda, de conformidade com os usos e costumes” e “recusar a venda de bens ou a prestacao de
servigos, diretamente a quem se disponha a adquiri-los mediante pronto pagamento” 3%,
Conforme os ensinamentos de Bruno Miragem:

Note-se que o fornecedor ndo pode, ao se dispor a enfrentar os riscos da atividade
negocial no mercado de consumo, pretender selecionar os consumidores com quem
vai contratar. H4 uma obrigagdo inerente de atendimento a todos os consumidores
que pretenderem contratar, nos termos da oferta realizada ou do que o exercicio da
atividade profissional do fornecedor permita presumir. Assim, é da natureza da
atividade negocial que se realizem contratos altamente vantajosos e outros nem
tanto, por parte do fornecedor. Nao ha, portanto, a possibilidade de o fornecedor
recusar a contratar na hipétese de se tratar de negocios menos atraentes se e quando,

pela sua atividade, propde-se a fornecer produtos e servigos a quem se interessar,
observados - como menciona o proprio CDC - os usos e costumes comerciais. 34°

Em adendo, ainda se limita a atividade a partir de uma perspectiva dialdgica.
Conforme abordado no capitulo 1 do presente trabalho, a publicidade comportamental se
beneficia diretamente do avango tecnologico, em especial, do Big Data e do machine learning.

Com isso, além de uma ampla gama de atores que trabalham ocultamente, ainda existe uma

339 CDC. Art. 39. E vedado ao fornecedor de produtos ou servigos, dentre outras praticas abusivas: I -
condicionar o fornecimento de produto ou de servigo ao fornecimento de outro produto ou servigo, bem como,
sem justa causa, a limites quantitativos; II - recusar atendimento as demandas dos consumidores, na exata
medida de suas disponibilidades de estoque, e, ainda, de conformidade com os usos e costumes; III - enviar ou
entregar ao consumidor, sem solicitagdo prévia, qualquer produto, ou fornecer qualquer servico; IV - prevalecer-
se da fraqueza ou ignorancia do consumidor, tendo em vista sua idade, satide, conhecimento ou condi¢go social,
para impingir-lhe seus produtos ou servigos; V - exigir do consumidor vantagem manifestamente excessiva; VI -
executar servigos sem a prévia elaboragdo de orcamento e autorizagdo expressa do consumidor, ressalvadas as
decorrentes de praticas anteriores entre as partes; VII - repassar informagio depreciativa, referente a ato
praticado pelo consumidor no exercicio de seus direitos; VIII - colocar, no mercado de consumo, qualquer
produto ou servico em desacordo com as normas expedidas pelos 6rgaos oficiais competentes ou, se normas
especificas ndo existirem, pela Associacdo Brasileira de Normas Técnicas ou outra entidade credenciada pelo
Conselho Nacional de Metrologia, Normalizagdo e Qualidade Industrial (Conmetro); IX - recusar a venda de
bens ou a prestagdo de servigos, diretamente a quem se disponha a adquiri-los mediante pronto pagamento,
ressalvados os casos de intermediagdo regulados em leis especiais; X - elevar sem justa causa o prego de
produtos ou servigos; XI - Dispositivo incluido pela MPV n° 1.890-67, de 22.10.1999, transformado em inciso
XIII, quando da conversdo na Lei n° 9.870, de 23.11.1999; XII - deixar de estipular prazo para o cumprimento de
sua obrigagdo ou deixar a fixa¢ao de seu termo inicial a seu exclusivo critério. XIII - aplicar formula ou indice de
reajuste diverso do legal ou contratualmente estabelecido. XIV - permitir o ingresso em estabelecimentos
comerciais ou de servigos de um niimero maior de consumidores que o fixado pela autoridade administrativa
como maximo. Paragrafo tnico. Os servigos prestados e os produtos remetidos ou entregues ao consumidor, na
hipotese prevista no inciso 111, equiparam-se as amostras gratis, inexistindo obrigagdo de pagamento.

340 MIRAGEM, Bruno. Curso de Direito do Consumidor, Sdo Paulo: Revista dos Tribunais, 2016, p. 319.
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séric de algoritmos que auxiliam o mercado nas tarefas de profiling e predicdo de
comportamentos.

De acordo com as normas de protecdo de dados pessoais, ao titular de dados ¢
conferido o direito a explicagdo que consiste na apresentacdo de informagdes de forma
concisa, de modo a entender as razdes que levaram aquele desfecho pelo algoritmo utilizado.
Airton Seclaender, ao analisar as relagcdes sociais contemporaneas, afirma que o direito a
explicagio decorre do direito a informago, para que este ndo perca a sua razio de ser. **! Nos
recorda Micaela Fernandes e Camila Melchior que

Como brilhantemente destacado por Doshi-Velez e Kortz, uma decisdo é explicada
quando ¢é possivel responder, ao menos, uma das seguintes perguntas: (i) quais sdo
os principais fatores que levaram a decisdo? (ii) alterar algum dos fatores

determinantes mudaria a decis@o? (iii) por que casos semelhantes tiveram decisdes
diferentes e vice-versa?**?

Por mais que atualmente esse direito esteja elencado na lei, compondo o arcabouco
legal, ele surge da preocupagdo social em entender como as decisdes algoritmicas foram
tomadas. No Regulamento Europeu, tal direito a explicagdo esta elencado nos artigos 13, 14,
15 e 22. Esta norma estrangeira restringe a tomada de decisdes exclusivamente automatizadas
que produzam efeitos juridicos ou similares significativos nos individuos. Assim, os agentes
de tratamento devem informar aos titulares acerca da existéncia de decisdes automatizadas, da
l6gica envolvida e seus possiveis impactos. 3+

No ordenamento juridico brasileiro, este direito estd no artigo 20 da LGPDP.
Inicialmente, antes da edicdo da Medida Provisoria (MP) 869/2018, o titular poderia solicitar
a revisdo da decisao automatizada por uma pessoa natural. Apds a conversdo da Medida

Provisoria na Lei 13.853/2019, o artigo foi alterado com a remocdo da necessidade de a

revisdo ser feita por uma pessoa natural. *** Isabela Ferrari e Daniel Becker ponderam que

341 SECLAENDER, Airton C. Leite. O direito de ser informado — base do paradigma moderno do direito de
informacao. Revista de Direito Publico, Sao Paulo, v. 69, p. 99-147, jul —set. 1991, apud, FERRARI, Isabela;
BECKER, Daniel. O direito a explicacdo sobre decisdes automatizadas: uma analise comparativa entre a Unido
Europeia e o Brasil. Revista de Direito e as Novas Tecnologias, vol. 1/2018, out-dez 2018. P.5

342 FERRARI, Isabela; BECKER, Daniel. O direito a explicagio sobre decisdes automatizadas: uma andlise
comparativa entre a Unido Europeia e o Brasil. Revista de Direito e as Novas Tecnologias, vol. 1/2018, out-dez
2018.p.3

343 FERRARI, Isabela; BECKER, Daniel. O direito a explicagio sobre decisdes automatizadas: uma andlise
comparativa entre a Unido Europeia e o Brasil. Revista de Direito e as Novas Tecnologias, vol. 1/2018, out-dez
2018.P. 4

344 VERONESE, Alexandre. Os direitos de explicagdo e de oposi¢do diante das decisdes totalmente
automatizadas: comparando o RGPD da Unido Europeia com a LGPD brasileira. In: FRAZAO, Ana;
TEPEDINO, Gustavo; OLIVA, Milena Donato. Lei Geral de Prote¢do de Dados Pessoais e suas repercussoes
no direito brasileiro. 3. Ed. Ver., atual e ampl. S3o Paulo: Thomson Reuters Brasil, 2023, p -377-409, p. 400.
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A revisdo de decisoes algoritmicas por humanos ja ¢ bastante debatida na doutrina
estrangeira a ponto de ter sido suscitada a existéncia de um ‘direito a uma
interven¢ao humana’ (‘right to a human in the loop’). De um lado, especialistas
defendem que a interven¢@o humana ¢ imprescindivel para proteger a dignidade do
usuario, cujos dados sdo utilizados para alimentar os algoritmos de tomada de
decisoes, e mitigar seus efeitos deletérios. Do outro, doutrinadores acreditam que,
com uma pessoa natural no processo decisorio, ele podera restar contaminado por
vieses humanos. 343

Considerando que ainda n3o ha forma de inteligéncia artificial que possa superar os
vieses humanos, caso este seja programado a partir de uma base maculada, ou que sejam
dotados da subjetividade humana, adota-se aqui o posicionamento de que a revisdo humana ¢
imprescindivel para frear resultados negativos decorrentes de decisdes automatizadas.

Em adendo, o direito a explicagdo tenta afastar a opacidade dos sistemas de
inteligéncia artificial e prevenir eventuais falhas na prestacdo do servico que ocorrerdo se nao
for possivel entender sua tomada de decisio®*®. Veja, se o sistema de inteligéncia artificial
utilizado, por exemplo, for programado com uma base de dados com um viés cognitivo, pode
ocorrer uma discriminacdo ilicita ou uma segmentagdo de mercado irreal ou indesejada.
Assim, a explicacdo objetiva melhorar os sistemas para ndo estagnar o desenvolvimento,
promover o direito de informagdo ao consumidor e evitar falhas na prestagao de servigo.

E certo que as empresas podem evocar uma eventual prote¢do de propriedade
intelectual, conforme mencionado no item 3.1 acima. Por mais que a lei determine, em seu
artigo 20, §2° que, em caso de ndo oferecimento das informagdes solicitadas com base no

fundamento do segredo, a Autoridade Nacional de Prote¢do de Dados podera realizar

345 FERRARI, Isabela; BECKER, Daniel. O direito a explicagio sobre decisdes automatizadas: uma andlise
comparativa entre a Unido Europeia e o Brasil. Revista de Direito e as Novas Tecnologias, vol. 1/2018, out-dez
2018.P. 4

346 <O algoritmo, como equagio matemdtica que encerra uma finalidade, deve ser analisado justamente em
funcdo de sua finalidade, a qual deve ser buscada, pelo intérprete, para avaliagdo da conformidade do
processamento de dados com a legalidade constitucional. O exame juridico, portanto, ndo deve se preocupar com
a complexidade matematica, mas, sim, com a complexidade finalistica, teleoldgica, e quais os caminhos que
foram tomados para a decisdo que resulta do processamento de dados.

A opacidade ¢ um desafio da interpretacdo, seja porque entender o racional adotado pelo algoritmo seré cada vez
mais dificil, seja porque a propria lei em alguns casos reduz a transparéncia, embora a consagre como principio;
por exemplo, quando preserva a féormula algoritmica sob o manto do segredo empresarial. Todavia, o fato de
existir o desafio da opacidade ndo pode impedir os titulares de dados de terem a protegdo a que tém direito com
relagdo a seus interesses pessoais, sejam de natureza patrimonial, seja existencial. Por outro lado, o intérprete
deve estar atento para o fato de que, além dos interesses de cada titular, hé outros, que ora se contrapdem e
devem ser devidamente sopesados por via de ponderacao” FERNANDES, Micaela Barros Barcelos; OLIVEIRA,
Camila Helena Melchior Baptista de. O artigo 20 da LGPD e os desafios interpretativos ao direito a revisdo das
decisdes dos agentes de tratamento pelos titulares de dados. Revista de Direito e as Novas Tecnologias, vol.
8/2020, jul-set 2020. p.14
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auditoria para verificar eventual violagdo ao arcabouco juridico brasileiro, ndo ha
consequéncias previstas para 0 momento posterior a auditoria. 34’
Ademais, defende-se que o objetivo da lei ¢ afastar a opacidade desses sistemas e
mercados. Conforme ensinamentos de Diego Machado:
Do contrario, podera configurar-se desproporcional restrigdo ao direito a protecao de
dados pessoais. Nao se pode descartar, ainda, que o conflito seja aparente em
determinadas circunstincias. Lendo-se como ¢ a logica de funcionamento do sistema
algoritmico na etapa de formagdo de perfil tal qual uma explicagdo — por exemplo,
uma “explicagdo global” sobre como funciona o sistema — compreensivel a pessoa
humana, ha plausabilidade, dentre as diversas abordagens com potencial de adogdo,
de se fornecer explicagdes que ndo revelam métodos, modelos ou informagdes

protegidas por segredo comercial e podem ser fornecidas, inclusive, por sistemas de
IA (autoexplicaveis, portanto).3*8

Assim, adota-se aqui que o fornecedor devera, no minimo, apresentar uma explicagcdo
global sobre como foi alcangado aquele resultado. Nas palavras de Bryce Goodman, no
passado, “as empresas devotaram uma imensa quantidade de recursos para melhorar seus
algoritmos, [...] agora esperamos ver investimentos similares na promog¢ao de algoritmos mais
justos e transparentes”. >4

Considerando todo o exposto, sintetiza-se uma proposta para a adequacdao da
publicidade comportamental aos ditames legais, em especial as normas de protecdo de dados
pessoais e ao arcabougo consumerista, nos seguintes termos:

(a) O mercado necessita observar o dever de informagdo, definido como a
prestacao de informacgdes claras e corretas, por parte do fornecedor ao consumidor, sobre a
atividade marketing comportamental, bem como sobre os impactos positivos € negativos que
podem ser observados decorrentes da atividade, incluindo, ainda, informagdes acerca (i) da
utilizacdo de dados inferidos, anonimizados e de grupo e (ii) da existéncia e extensdo do
compartilhamento de dados com terceiro, de forma didatica e compativel com o grau de
conhecimento do consumidor;

(b) Para tanto, o fornecedor deve observar o principio da finalidade, que obriga o
processamento de dados compativel com um propdsito legitimo, especifico e explicito ao

titular; o principio da adequacgdo, que requer uma compatibilidade do tratamento com a

347 FERNANDES, Micaela Barros Barcelos; OLIVEIRA, Camila Helena Melchior Baptista de. O artigo 20 da
LGPD e os desafios interpretativos ao direito a revisao das decisdes dos agentes de tratamento pelos titulares de
dados. Revista de Direito e as Novas Tecnologias, vol. 8/2020, jul-set 2020, p. 9 -10.

3 MACHADO, Diego. Algoritmos e protegio de dados pessoais: tutela de direitos na era dos perfis. Sdo Paulo:
Almedina, 2023, p. 236-237.

349 FERRARI, Isabela; BECKER, Daniel. O direito a explica¢do sobre decisdes automatizadas: uma analise
comparativa entre a Unido Europeia e o Brasil. Revista de Direito e as Novas Tecnologias, vol. 1/2018, out-dez
2018.P. 6
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finalidade; e o principio da necessidade, que limita o tratamento de dados ao minimo
necessario para a realizagdo da finalidade. O consumidor e as autoridades governamentais
responsaveis poderiam avaliar se tais principios estdo sendo observados a partir do
recebimento de informagdes por parte dos fornecedores, antes do inicio do tratamento de
dados, por meio da aplicagdo do principio da transparéncia;

(©) Partindo da premissa de que, atualmente, o mercado publicitario baseia-se em
um constante compartilhamento de base de dados por toda a cadeia de fornecedores e ao
tratamento continuo e exponencial de dados pessoais dos consumidores, tais principios nao
estdo sendo observados, sendo violagdo direta ao ordenamento juridico brasileiro. Ademais,
os direitos dos titulares elencados na legislacdao, em especial do de acesso, o da qualidade dos
dados e o da eliminagdo, tampouco podem ser observados, uma vez que somente o fornecedor
que se apresenta ao consumidor recebe a notificagdo quanto ao exercicio de tais direitos e,
para além, o consumidor ndo possui o discernimento necessario para compreender as
informagdes que hoje lhe sao entregues;

(d) Assim, com fim de entrar em conformidade com tais principios bésicos e
direitos, faz-se necessario ajustar o modelo de mercado atual para um voltado a protecao de
dados pessoais, consubstanciado no data protection by design e by default, que obrigam o
fornecedor a desenvolver sua atividade levando em conta o respeito a protecao de dados desde
a sua concep¢ao € nas suas configuragdes padroes. Além disso, por mais que seja possivel
utilizar nudges para criar uma compreensao, mesmo que inconsciente, do consumidor quanto
a necessidade de limitagdo do fornecimento de dados pessoais para tal finalidade, rechaga-se a
utilizagao de dark patterns, entendido como um movimento contrario ao preconizado na lei.

(e) Defende-se, ainda, que a utilizacdo de privacy enhancing technologies sao
cruciais para a conformidade com a lei, uma vez que estas reforcam e facilitam a aplicagao da
lei, fornecendo percepcdes mensuraveis sobre o publico alcangado, mas ao mesmo tempo
oferecendo protecdo de dados pessoais e garantindo a privacidade de cada consumidor. Aqui,
a autorregulagdo poderia auxiliar na construcdo e desenvolvimento desses ajustes na
arquitetura publicitaria, com a criagdo das salas limpas e plataformas de publicidade baseadas
em blockchain e o incentivo a um possivel sandbox regulatério.

() Concomitantemente, ¢ necessario reiterar a ilicitude em praticas
discriminatérias pelo mercado, sendo obrigatério acompanhar de perto se a segmentagdo do
mercado acaba por (i) confirmar vieses cognitivos, (ii) impedir o acesso a produtos e servigos

sem justificativa licita, ou (iii) cria diferenciagdes de preco sem um fundamento legal. Assim,
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entende-se que o mercado exige o desenvolvimento de ferramentas e mecanismos para a
compreensdo dos algoritmos que identificam e aplicam os perfis no mercado de consumo.

(g)  Por fim, uma adequacdo a lei requer a possibilidade de o consumidor obter
revisdo da decisdo algoritmica e, por conseguinte, do seu perfil de consumo. Com isso,
espera-se que o consumidor desenvolva a capacidade para decidir se o tratamento de dados
pessoais para fins de publicidade comportamental deve persistir, a partir do exercicio do opt-
out (quando do legitimo interesse ou execu¢do de contrato) ou do opt-in (quando no

consentimento).

3.4. Aplicacao da proposta de adequacio

Com a finalidade de auxiliar o mercado no momento de aplicagdo dos vetores
elencados anteriormente, propde-se o seguinte exemplo hipotético: a empresa B, do ramo dos
cosméticos, deseja angariar clientes para a comercializagdo de uma nova colecdo de esmalte
de tons vermelhos de sua autoria e sua equipe de marketing entende que a publicidade deve
ser veiculada na rede social Alfa.

Finalidade. O primeiro passo que deve ser tomado pela empresa B ¢ delimitar a
finalidade a que se propde o tratamento de dados. No presente exemplo, a empresa B
determinaria que a finalidade ¢ o tratamento de dados para entregar a publicidade para
publico-alvo especifico. Assim, cumpre selecionar quem devera ser o perfil de consumo para
a peca publicitaria. Considerando o objeto, imagine que a empresa de marketing estipulou que
o perfil almejado ¢ composto por clientes do género feminino e a comunidade LGBTQIA+.

Tipo de Dados. Assim, o segundo passo ¢ verificar quais dados deverdo ser tratados

para identificar os consumidores do perfil alvo. Para tanto, a empresa B poderia entender ser
necessario utilizar dados pessoais, como dados de género para identificar a clientela do género
feminino, e dados pessoais sensiveis, como “dado referente a saide ou a vida sexual” para
identificar aqueles integrantes da comunidade LGBTQIA+ e, ainda, excluir aqueles que
possuem alergia ao composto do produto e, portanto, ndo pode consumi-lo.

Aqui, para estar em conformidade com o ordenamento juridico brasileiro, faz-se
necessario tragar limites. O fornecedor deverd tomar as devidas salvaguardas para nao
restringir a publicidade apenas aos padrdes concebidos na sociedade. Veja, durante muito

tempo o produto a ser publicizado era tido como exclusivo do publico feminino, porém, ao
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longo dos ultimos anos, diversos sdo os géneros e orientagdes sexuais que consomem este tipo
de produto. Assim, restringir o alcance da publicidade apenas para mulheres e integrantes da
comunidade LGBTQIA+ seria restringir o uso pelo género masculino, heterossexual, podendo
ser entendido como uma discriminagao ilicita.

Em adendo, ao utilizar dados pessoais sensiveis, além de ser necessario coletar o
consentimento do consumidor, nos termos do artigo 11, I, da LGPDP, a depender do grau de
invasdo na privacidade do consumidor, esse tratamento pode ser rechacado pelo Judiciario
e/ou pela Autoridade Nacional de Protecdo de Dados Pessoais com base no principio da
necessidade e no principio da adequagao.

Nesse sentido, imagine que a empresa B faz parte de um grupo comercial que possui,
dentre os seus integrantes, uma rede hospitalar. Aqui, a utilizacdo de dados de satde para
identificar os consumidores que possuem alergia ao produto além de ndo ser conforme a
finalidade consentida pela consumidor, ndo se enquadra nas possibilidades de tratamento de
dados pessoais sensiveis sem o consentimento, sendo expressa violagdo a norma. Por outro
lado, se o consumidor consentiu especificamente para esse tipo de tratamento de dados —
como quando o consumidor preenche formulario no site do fornecedor para receber anuncios
de seus produtos e consente com o tratamento de dados pessoais sensiveis — seria permitido.

Coleta de Dados e Base Legal. Tragado quais tipos de dados serao tratados, a empresa

B devera determinar se a sua publicidade sera direta, ou seja, contara somente com oS
consumidores cadastrados em sua base de dados, ou indireta, e, portanto, sera necessario
cruzar dados e/ou obter informagdes de base de dados de terceiros. Para fins metodologicos,
assumiremos que a empresa B utilizara ambas as estratégias.

Para fins de debate, imaginemos que a publicidade direta, marcado pelo remarketing,
sera enviado para todos os clientes que adquiriram produto igual ou similar ao veiculado e
ainda fazem parte da base de dados da empresa B. Aqui, nesse tratamento de dados, o
legitimo interesse poderia ser aplicado.

Contudo, partindo da premissa que a empresa B utilizard dados pessoais sensiveis, ndo
seria possivel fazer uso das bases legais dispostas no artigo 7° da Lei Geral de Protegdo de
Dados Pessoais. Assim, a empresa B devera adotar a hipotese legal do consentimento,
disposto no artigo 11, inciso I, da LGPDP. Em adendo, para que ela possa utilizar a base de
dados de terceiros e dados inferidos sensiveis, sera necessario coletar o consentimento
especifico dos titulares. Para tanto, o seu parceiro comercial, detentor daquela base de dados,

deverd coletar o consentimento de cada um dos seus consumidores para que o



132

compartilhamento de dados com a empresa B ocorra, sob pena de descumprimento dos
ditames legais.

Data Protection by design e by default. Nos termos dos parametros legais preventivos

preconizados pelas normas de prote¢do de dados pessoais, a empresa B deverd, durante todo o
processo, nortear-se pelos ditames do data protection by design e by default. Considerando
que a equipe de marketing determinou que a pega serd veiculada na rede social Alfa e utilizara
base de dados de terceiros, ¢ imprescindivel que todos da cadeia de fornecimento adotem uma
postura protetiva ao titular de dados.

Desse modo, o perfilamento dos consumidores devera ter sido feito em conformidade
com os principios da finalidade, necessidade e adequagdo. E notério que ainda nio ha
parametros ou técnicas para a delimitagdo do principio da necessidade, mas partindo da
premissa que tais intermediirios possuem uma quantidade massiva de dados de seus
consumidores, hd um certo grau de probabilidade de resultados sensiveis sobre sua clientela.

Por isso, entende-se que, nesse caso, a Unica base legal aplicavel seria o consentimento
e, portanto, tais fornecedores deverdo ter registro acerca da obten¢do desse consentimento e
comprovar que o consumidor estd de acordo com tal compartilhamento de dados com a
empresa B. Por outro lado, se tais intermediarios fizerem uso de salas limpas, por exemplo,
como a empresa B ndo tera acesso a dados pessoais, entende-se que haveria um maior grau de
seguranca ao titular de dados e, portanto, o consentimento para tal compartilhamento nao seria
necessario, uma vez que este ndo ocorrera.

Assim, a rede social e os intermediarios, seguindo o modelo de data protection by
design ¢ by default, podem (i) utilizar técnicas de anonimizagdo ou pseudonimizagdo para
proteger o usudrio final, principalmente, quando forem utilizados dados pessoais sensiveis ou
se tenham como resultado dados inferidos sensiveis; (ii) agrupar os consumidores do mesmo
perfil, sem a possibilidade de individuagdo do consumidor final; (ii1) restringir o
compartilhamento de dados com e entre os seus parceiros comerciais; ou (iv) o uso de outras
técnicas mencionadas ao longo do presente trabalho.

Ademais, a rede social Alfa deve garantir que o seu algoritmo ndo estd embebido com
vieses cognitivos e que a publicidade da empresa B ndo configura uma publicidade enganosa
ou abusiva ou, ainda, ndo cria uma diferenciacdo ilicita — como, por exemplo, a diferenga de
prego para consumidores de renda econdmica diferente.

Opt-in_granular. Além disso, tanto a empresa B quanto os intermediarios que fardo

parte dessa campanha deverdo permitir que o consumidor altere as suas configuragdes de

privacidade e controle de dados. Nesse sentido, todos os integrantes da cadeia de
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fornecimento deverdo proporcionar o opt-in granular, permitindo que o consumidor escolha
diferentes graus para que seus dados sejam tratados para os fins publicitarios, sem impacto na
obten¢do dos servigos. Assim, o consumidor ndo sera penalizado se ndo aceitar com o
tratamento de dados pessoais para a finalidade de marketing.

Dever de Informagdo e Direito dos Titulares. A rede social Alfa ainda deve permitir

que o consumidor tenha acesso ao perfil que foi inserido e uma relacdo didatica sobre os
dados pessoais utilizados para o alcance daquele resultado, nos termos do principio da
transparéncia. Ademais, em caso de duvidas acerca do produto, canais de atendimento
facilitado devem ser fornecidos ao consumidor, incluindo a possibilidade de uma revisao
humana do algoritmo que determinou tal enquadramento.

Recorda-se que toda a cadeia de fornecimento ainda devera disponibilizar, nos
mesmos moldes em que o consentimento foi obtido, ferramentas para que o consumidor
revogue o seu consentimento. Uma vez que a empresa B também fard uso de marketing direto
com base no legitimo interesse, reitera-se a necessidade da conferéncia de instrumentos para
exercer seu direito de oposi¢do ao referido tratamento de dados. Assim, para os clientes que
receberdo a publicidade direta, devera ser conferido aos consumidores um opt-out consciente
e facilitado.

Educagao do consumidor. Ainda se defende que o mercado como um todo também

pode contribuir para este exemplo se for adotado uma padronizacao do sistema para que o
consumidor identifique com mais facilidade os impactos da pratica, além de se incentivar a
publicizacdo de tutoriais informativos sobre o tema tanto pelos fornecedores quanto pelas
autoridades governamentais que compde o mercado de consumo e o sistema de protecao de
dados pessoais.

Diante de todo o exposto, reitera-se que uma mudanga estrutural na industria em
conjunto com a observancia dos principios e balizas ja tragadas pela doutrina sdo
imprescindiveis para a adequacdo da publicidade comportamental ao ordenamento juridico

brasileiro.

CONCLUSAO

Nos termos apresentados no presente trabalho, ¢ evidente que a publicidade

comportamental, embora ofere¢a vantagens comerciais significativas as empresas, levanta
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sérias questOes juridicas relacionadas a privacidade e protecdo de dados pessoais dos
consumidores. Por isso, ao longo da presente dissertacdo, procurou-se debater o impacto das
técnicas de publicidade baseadas no tratamento de dados pessoais, conhecida como
publicidade comportamental, ¢ propor um modelo de adequagdo ao ordenamento juridico
brasileiro da atividade comercial.

Em proposigdes objetivas, foram as seguintes as principais ideias desenvolvidas ao
longo do presente trabalho:
1. A publicidade tradicional ¢ regulada nos moldes do sistema misto, onde a
autorregulamentacdo proposta pelo CONAR e o modelo estatal, formado pelas normas
juridicas ditadas ao redor do ordenamento juridico, caminham conjuntamente. Por ser um
momento da atividade empresarial, todas as regras juridicas que operam nesta a ela também
sdo aplicadas. Assim, os principios constitucionais da livre iniciativa, livre concorréncia,
funcao social, defesa do consumidor e da reducao das desigualdades regionais e sociais € aos
direitos basicos do consumidor, como o direito a informagao, direito a educacao e divulgacgao
sobre o consumo adequado dos produtos e servicos, liberdade de escolha e igualdade nas
contratagdes e a protecdo contra a publicidade enganosa ou abusiva foram enfatizados como
normas de grande importancia para a matéria. Ademais, dentre as normas deontologicas
editadas pelo CONAR, destacou-se o senso de responsabilidade social, de modo a evitar
acentuar as diferenciacdes sociais verificadas entre grupos de maior ou menor poder
aquisitivo, e a proibicao da exploracao da vulnerabilidade do consumidor.
2. Com a intersecdo da publicidade com outras areas técnicas, como a Economia,
Historia, e a Psicologia, o setor passou a estudar o dmago humano com a utilizagdo de
técnicas e tecnologias sofisticada. Esse fato foi propulsionado com o advento do Big Data
Analytics, onde o tratamento de dados em quantidade volumosa produz informagdes
preditivas que podem ser utilizadas pelas empresas para alavancar seus produtos e servigos.
Aplicado a publicidade, tem-se que a utilizagdo de dados pessoais e demais informagdes
acerca do consumidor, a partir das técnicas de perfilamento, resultou numa segmentagdo do
mercado, conforme os perfis obtidos. Com isso, surge a publicidade comportamental, definida
como espécie do género publicidade direcionada que utiliza dados pessoais, coletados
diretamente ou ndo pelo fornecedor, para selecionar e divulgar publicidade ou outras formas
de contetido comercial.
3. A partir do panorama tracado, defendeu-se que todo o arcabouco protetivo aplicado as
publicidades tradicionais deve ser aplicado a publicidade comportamental e, indo além, foi

identificado que o panorama tradicional se preocupa com o conteiido da publicidade, mas nio
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versa, especificamente, sobre o seu processo de distribuigdo. Considerando a veiculagio
personalizada das pecas publicitaria, entende-se que os meios pelo quais os fornecedores
definem o seu publico-alvo necessita ser regulado. Assim, cabendo ao jurista reconstruir as
categorias do direito privado a partir do surgimento de situa¢des juridicas novas, comprovou
ser necessario adaptar as normas brasileiras para que a constru¢do da publicidade
comportamental ndo seja contraria aos valores constitucionais.

4. Demonstrou-se, a partir da explicagdo acerca da estrutura do mercado, que o
consumidor ndo possui conhecimento quanto a multiplicidade de players integrantes da cadeia
de fornecimento, tampouco quanto as atividades desempenhadas por cada um deles. Ademais,
comprovou-se que, se por um lado ha uma reducdo de custos de pesquisa por parte dos
fornecedores e a ascensdao de um modelo de perfect match maker; por outro, ha uma restrigao
de mercado baseada no perfil aplicado ao consumidor, conhecida como boxing. Assim, o
consumidor possui acesso limitado aos fornecedores, aos produtos e servigos, criando um
filtro-bolha publicitdrio e uma discriminagao que pode ser considerada ilicita, em expressa
violag¢ao ao artigo 39 do CDC. Em adendo, se o perfil avengado nao for compativel com a
verdadeira identidade do cliente, este podera receber aniincios que ou nao sdo de seu interesse
ou nao o auxilia a alcangar suas metas presentes ou futuras.

5. Apoés apresentar esse arcabouco juridico inicial, tendo em vista que a publicidade
comportamental depende essencialmente do tratamento de dados pessoais, verificou-se que a
arquitetura deste mercado nao foi desenvolvida com base nas normas de protecao de dados,
por esta ser inexistente no momento do seu desenvolvimento inicial. Por isso, a atividade
necessita de adaptagdes para cumprir com todo o arcabougo protetivo desenvolvido ao longo
dos ultimos anos, em especial, com as normas de prote¢ao de dados pessoais ¢ os ditames
consumeristas.

6. Com isso, verificou-se que o tratamento de dados pessoais para esta finalidade pode
fazer uso de trés bases legais, nos termos do artigo 7° da LGPDP: execu¢do de contrato,
legitimo interesse e consentimento. Por outro lado, quando os publicitarios fazem uso de
dados pessoais sensiveis, somente o consentimento, previsto no inciso I, do artigo 11, da
LGPDP, podera ser aplicado. Para alcangar tal conclusdo, foram analisados exemplos
hipotéticos e casos concretos, decididos em dmbito nacional e internacional, e a partir do
método dedutivo, pardmetros foram tragcados para identificar quando cada base legal devera
ser adotada. Ademais, considerando a atual pratica do mercado, que foca seus esforcos para as
bases legais do legitimo interesse e do consentimento, o trabalho se propds a uma analise mais

intensa acerca dos requisitos necessarios para a ado¢ao de cada uma dessas bases legais.
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7. Quando adotado o legitimo interesse, o agente de tratamento devera atender a trés
requisitos, sendo eles: interesse compativel com o ordenamento juridico, lastro em situagdes
concretas; e vinculagdo a finalidades legitimas, especificas e explicitas. O uso dessa hipotese
torna imprescindivel demonstrar que a empresa ou terceiro alcangara um beneficio ou
resultado claro e especifico e, portanto, deve-se pensar detalhadamente no que se estd
tentando alcancar com a operagdo de tratamento especifica, reiterando-se que qualquer
interesse ilegitimo, antiético ou ilegal ndo estd abarcado na normativa brasileira. Por ser um
conceito aberto, o teste de balanceamento, previsto na legislacao brasileira, deve ser adotado
antes do tratamento de dados com fim de avaliar a finalidade, a necessidade e salvaguardas
necessarias para a prote¢ao dos interesses do titular de dados.

8. Por sua vez, quando adotado o consentimento, entendendo que a relacdo consumerista
¢ marcada por uma assimetria entre as partes, seja ela técnica, juridica, informacional ou
algoritmica, ha diversos questionamentos acerca da validade do consentimento do
consumidor. De acordo com a LGPDP, o consentimento precisa ser uma manifestagcdo livre,
informada e inequivoca para a autorizagdo do tratamento de dados, e, ainda, quando o
consentimento ¢ fundamento para o tratamento de dados pessoais sensiveis, devido ao seu
potencial discriminatorio, este precisa ser conferido de forma destacada e especifica. O
consentimento, quando aplicado a publicidade comportamental, precisa (i) ser especifico e
precisa incluir o pedido de autorizagdo para o monitoramento da navegagdo, ndo sendo
permitido termos genéricos sobre o servico; (ii) nao pode se basear em informagdes enganosas
ou omissivas; (iii)) deve ser limitado a um curto periodo, devendo ser constantemente
renovado; e (iv) os mecanismos de revogacao do consentimento devem estar facilmente
disponiveis ao consumidor.

9. Desse modo, se o titular de dados ndo puder exercer uma verdadeira escolha quanto ao
tratamento de dados pretendido, o consentimento nao sera valido. Portanto, elementos que
constituam pressao ou influéncia inadequada tornara o consentimento invalido. Por isso, as
politicas de “tudo ou nada” sio rechacadas pelo ordenamento brasileiro. E certo que,
atualmente, a maioria dos usuarios ndo costumam ler os termos oferecidos pelo fornecedor
quando da coleta do consentimento e, indo além, mesmo na hipdtese da leitura, devido a sua
vulnerabilidade, pode ndo compreender os impactos da pratica. Com isso, por mais que o
fornecedor cumpra todos os requisitos elencados no ordenamento juridico brasileiro, em
alguns casos, ndo sera possivel falar em consentimento valido.

10.  Com este panorama tracado, o presente trabalho desenvolveu os limites necessarios

para adequar a pratica ao ordenamento juridico brasileiro, sendo eles:
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(a) Observancia do dever de informagdo, onde o fornecedor deveréd prestar informagdes
claras e corretas sobre a atividade marketing comportamental, bem como sobre os
impactos positivos e negativos que podem ser observados decorrentes da atividade;

(b) Observancia dos principios da finalidade, adequagdo e necessidade, para desenhar o
escopo do tratamento de dados com o menor impacto possivel ao consumidor, antes do
mnicio do tratamento;

(c) Para tanto, faz-se necessario adotar um modelo de mercado voltado a protecdo de
dados pessoais, consubstanciado no data protection by design e by default, que
obrigam o fornecedor a desenvolver sua atividade levando em conta o respeito a
protecdo de dados desde a sua concepg¢do e nas suas configuragdes padroes. A
autorregulagdo deve auxiliar na constru¢ao e desenvolvimento deste novo modelo.

(d) Indica-se o uso de privacy enhancing technologies, uma vez que estas reforcam e
facilitam a aplicacdo da lei, fornecendo percepgdes mensuraveis sobre o publico
alcancado, mas a0 mesmo tempo oferecendo prote¢ao de dados pessoais e garantindo
a privacidade de cada consumidor.

(e) E necessario combater ativamente em praticas discriminatérias ilicitas, sendo
obrigatorio acompanhar de perto se a segmentacdo do mercado acaba por (i) confirmar
vieses cognitivos, (ii) impedir o acesso a produtos e servigos sem justificativa licita,
ou (ii1) cria diferencia¢des de preco sem um fundamento legal.

(f) Conferir ao consumidor possiblidade de revisao da decisao algoritmica e, por
conseguinte, do seu perfil de consumo. Com isso, espera-se que o consumidor
desenvolva a capacidade para decidir se o tratamento de dados pessoais para fins de
publicidade comportamental deve persistir, a partir do exercicio do opt-out (quando do
legitimo interesse ou execucao de contrato) ou do opt-in (quando no consentimento).

Nesse sentido, ¢ imperativo que as empresas adotem boas praticas de governanca de

dados e publicidade responsavel, garantindo o respeito a privacidade e a autodeterminacao

informativa dos consumidores. Em paralelo, o Estado deve exercer seu papel regulador de

forma efetiva, promovendo a conscientizagao, fiscalizagdo e aplicacdo das normas de protecao

de dados e direitos do consumidor.

Somente através de uma abordagem colaborativa entre governo, empresas e sociedade

civil serd possivel construir um mercado onlife mais adequado, onde a publicidade seja uma

ferramenta de informacdo e ndo de manipulacdo. Assim, a presente dissertagdo contribui para

o debate académico sobre a regulagdo da publicidade comportamental, oferecendo subsidios
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para a formulacdo de praticas empresariais mais responsaveis ¢ adequadas ao ordenamento

juridico brasileiro.
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