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RESUMO

QUERIDO, G.G. Manual de boas praticas de seguranca da informacéo para os sistemas
de telemedicina tendo como base a norma ABNT NBR ISO/IEC 27002 e o framework
CIS Controls. 2023. 128 f. Dissertacdo (Mestrado Profissional em Telemedicina e
Telessaude) — Faculdade de Ciéncias Médicas, Universidade do Estado do Rio de Janeiro, Rio
de Janeiro, 2023.

Organizac@es que utilizam a ISO/IEC 27002 e o framework CIS Controls para gestao
de seguranca de suas informacgOes se preocupam com a confiabilidade, integridade e
disponibilidade da informacdo, significando que elas conseguem gerenciar de forma segura
suas informacdes. Atualmente, existem legislagdes com o propdésito de tratar a protecdo de
dados, sendo esses padrdes um importante aliado a adequacdo de tais normas. A adequacéo a
ISO/IEC 27002 e ao framework CIS Controls sdo compulsérias para qualquer organizacao
gue deseja se manter competitiva assegurando as melhores praticas de mercado. A grande
questdo a ser relatada é que a protecéo da informacao dentro de uma organizacdo depende de
uma série de fatores, tanto internos como externos, que necessitam ser gerenciados. A norma
ISO/IEC 27002 e o framework CIS Controls sdo genéricos para serem aplicados em qualquer
setor, ndo sendo, portanto, instanciados na forma de um manual de boas préaticas para o setor
da Telemedicina. Nesse sentido, a principal contribuicdo deste estudo é a apresentacdo de uma
proposta para processos e subprocessos orientados e sistematizados, na forma de um manual
de boas praticas, que direcionam e guiam a implementacdo e manutencdo de um sistema de
gestdo de seguranca da informacdo para a Telemedicina, objetivando garantir a
confiabilidade, integridade e disponibilidade das informacfes através da norma ISO/IEC
27002 e do framework CIS Controls. Em outras palavras, as boas praticas apresentadas para
atender a todos os sistemas de Telemedicina tém a finalidade de garantir um grau aceitavel de
Seguranca da Informacao, evitando que os dados sejam compartilhados de forma indevida.
Com esse intuito, 0 manual de boas préticas foi apresentado para orientar os profissionais que
atuam no ramo da salude quanto aos procedimentos que devem ser adotados nos sistemas de
telemedicina no que se refere a seguranca das informagdes.

Palavras-chave: Gestdo de Seguranca da Informacdo. ISO/IEC 27002. CIS Controls.

Telemedicina. Riscos em segurancga da informacéo.



ABSTRACT

QUERIDO, G.G. Information Security Best Practices Manual for Telemedicine Systems
in accordance with ABNT NBR ISO/IEC 27002 and CIS Controls standards. 2023. 128 f.
Dissertacdo (Mestrado Profissional em Telemedicina e Telessaude) — Faculdade de Ciéncias
Médicas, Universidade do Estado do Rio de Janeiro, Rio de Janeiro, 2023.

Organizations that use ISO/IEC 27002 and the CIS Controls framework for
managing the security of their information are concerned with the reliability, integrity and
availability of information meaning that they can securely manage their information.
Currently, there are laws with the purpose of dealing with data protection, and these standards
are relevant support in compliance with such rules. Compliance with ISO/IEC 27002 and the
CIS Controls framework are mandatory for any organization that wants to remain competitive
by ensuring the best market practices. The big issue to be reported is that the information
protection within an organization depends on several internal and external factors that need
previously to be managed. The ISO/IEC 27002 standard and the CIS Controls framework are
generic to be applied in any sector, therefore not being instantiated in a good practice manual
for the Telemedicine sector. In this sense, the main contribution of this study is the
presentation of a proposal for oriented and systematized processes and sub-processes in the
form of a manual of good practices, which direct and guide the implementation and
maintenance of an information security management system for the Telemedicine, aiming to
guarantee the reliability, integrity, and availability of information through the ISO/IEC 27002
standard and the CIS Controls framework. In other words, the good practices presented to
serve all Telemedicine systems are intended to guarantee an acceptable degree of Information
Security, preventing data from being improperly shared. For this purpose, the best practices
manual was presented to guide professionals in the health sector regarding the procedures that
must be adopted in telemedicine systems concerning information security.

Keywords: Information Security Management. ISO/IEC 27002. CIS Controls. Telemedicine.

Information security risks.
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INTRODUCAO

A Telemedicina é uma modalidade de atendimento médico da &rea da Telessaude
determinada como um conjunto de tecnologias que fazem com que as a¢cdes médicas possam
ser realizadas a distancia, em qualquer hora e em qualquer lugar. Atualmente, vem sendo
empregada em teleconsultas, exames de rotina, exames laboratoriais, urgéncias médicas,
assisténcias a pacientes com dificuldade de locomocdo e outras situacfes médicas que
dependem dessa tecnologia para facilitar o acesso a satde. Além disso, a Telemedicina realiza
ndo somente atendimento a distancia, mas também permite que a tecnologia seja benéfica
com o proposito de fazer a troca de informacBes de profissionais médicos para o
acompanhamento dos pacientes.

Uma das vantagens que a Telemedicina oferece é a ampliacdo da cobertura de médicos
especialistas para todo o pais, ja que todos os individuos da regido, tanto nacionais como
paises vizinhos, tém acesso a profissionais que sdo eminéncias em diferentes patologias,
podendo escolher, para ter a melhor opinido médica (BLARDONE, 2013a).

As organizaces que fornecem servicos de saide devem ter controles! implementados
a fim de dar protecdo as informacdes geradas por elas. O Conselho Federal de Medicina
(CFM), no Brasil, publicou no ano de 2007 a resolugcdo 1.643/2002 que estabelece as
diretrizes desse novo tipo de atendimento médico.

As regras que normalmente estdo validas nesse seguimento da medicina remota
somente regulam a pratica de forma geral. As normas atualmente validas ndo conseguem
englobar todas as particularidades e as varias oportunidades que essa nova modalidade pode
oferecer ao atendimento médico. Sendo assim, a atualizacdo da normatizacdo pode garantir a
execucdo mais concreta da tecnologia.

A lei n° 13.989/20, que padroniza a utilizacdo da Telemedicina no decurso da crise
oriunda do coronavirus, somente define esta ferramenta como a préatica da medicina regulada
por tecnologias para fins de pesquisa, assisténcia, precaucdo de doencas e lesdes e divulgacdo
de satde. Essa normatizagdo estabelece que nem sempre é possivel a realizacdo de exames

durante uma teleconsulta, mas pode acontecer em alguns casos. A resolucdo n°® 1.643/02

! De acordo com o NIST (NIST, 2006), um controle de seguranca é uma salvaguarda ou contramedida de
natureza gerencial, operacional ou técnica, prescrita para um sistema de informacfes, de modo a proteger a
confidencialidade, integridade e disponibilidade do sistema de sua informacéo.
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determina que os servi¢os oriundos da Telemedicina devem possuir infraestrutura tecnoldgica
adequadas sem entrar em detalhes especificos.

Nesse contexto, a resolucdo 1.643/02 define que a telemedicina pode ser
compreendida como a utilizacdo de recursos que possam permitir a influéncia muatua de
imagens, audio e informagdes com o proposito de auxiliar no campo da saude, fortalecendo a
pesquisa e proporcionando a educacdo. Diante dessa perspectiva é fato que as informagdes
que sdo geradas e trafegadas nessa modalidade de atendimento meédico sdo valiosas e nédo
podem ser perdidas nem ser alvo de ataques fazendo com que toda dindmica da Telemedicina
seja confiavel, integra e disponivel. Com isso, a prote¢do dos dados tem um papel importante
nas organizagdes, demandando a implementacdo de um Sistema de Gestdo de Seguranca da
Informac&o para garantir a melhoria continua dos processos das organizacdes no que se refere
a seguranca da informacdo demonstrando seu comprometimento com o tema.

Segundo (SANCHEZ et al., 2006, p. 2), um Sistema de Gestdo de Seguranca da
Informagdo (SGSI) pode ser determinado como um sistema de gestdo utilizado para

estabelecer e manter um ambiente seguro para as informacoes.

Probleméatica e Motivacao

A medida que a Tecnologia da Informagdo se faz cada vez mais presente nas
organizagOes de saude com o proposito de dar celeridade a todo o processo de atendimento,
diagnostico, tratamento e alta dos pacientes, a Tl estdo da mesma forma diretamente
envolvida com os riscos relacionados a confiabilidade, integridade e disponibilidade das
informacgdes que foram geradas, pois a Tl é suscetivel a erros, fazendo com que todo o
processo de tratamento envolvendo o paciente se torne duvidoso trazendo riscos especificos
aos pacientes.

Um artigo publicado no sitio da Internet CISO Advisor, em setembro de 2020,
(REDACAO, 2020), informou que um ataque de ransomware na Clinica da Universidade de
Dusseldorf, na Alemanha, impediu o registro da internacdo urgente de uma paciente. Um
enfermo, em risco de vida que deveria ter sido internado, precisou ser transferido para um
hospital em Wuppertal, a cerca de 32 quildometros de distancia. Os médicos perderam uma
hora antes de iniciar o tratamento e ele veio a obito.

Nos dois dltimos anos, mais de 80% dos responsaveis pela Tecnologia da Informacao
(T1) das empresas na rea da saude confidenciaram ter sido atingidos pelo menos uma vez por

botnet, malware ou outros tipos de ataques. Foram entrevistados mais de 150 executivos de Tl
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das organizacGes de planos de saide com mais de 400 milhGes de ddlares anuais de receita
(REALPROTECT, 2015). Por envolver dados confidenciais, o dano causado por invasoes
cibernéticas no setor de TI é imensuravel. No entanto, apenas 60% dos planos de satde e 50%
dos estabelecimentos hospitalares, que, contribuiram para esta analise, estdo adequadamente
preparados para estes tipos de ataque. Porém o dado que causa maior preocupacdo é que,
aproximadamente, 15% das organizagOes hospitalares relataram ndo conseguir identificar
ataques em tempo real. Isso € um grande percalgo pois 0s hackers mais experientes gostam de
ficar anbnimos com o proposito de pegar a maior quantidade de dados possivel na plataforma
invadida.

Algumas explicacdes para que os ataques as plataformas de Tl das organizacbes do
ramo da salde crescessem recentemente sdo: (a) mudanca para os registros digitais e a adogao
de processos automaticos nos sistemas hospitalares; (b) utilizacdo de forma incorreta dos
registros eletrénicos; (c) informacdes eletrénicas de salde disseminadas de forma répida e
facil, pelos dispositivos moveis, e externamente, em servicos de nuvem e empresas
terceirizadas e (d) utilizacdo de sistemas heterogéneos em aplicagdes hospitalares e o
crescimento do valor no mercado negro dos dados dos pacientes. Em se tratando das
instituicdes de salde, os ataques cibernéticos se sobrepdem aos ataques financeiros se
consolidando como os principais causadores de prejuizos (SECURING CONNECTED
HOSPITALS: A RESEARCH ON EXPOSED MEDICAL SYSTEMS AND SUPPLY
CHAIN RISKS, [s. d.]) .

Segundo presidente da Sociedade Brasileira de Informéatica em Salde (ALVO DE
HACKERS, DADOS SOBRE SUA SAUDE VALEM MAIS QUE SEU CARTAO DE
CREDITO, [s. d.]), os dados confidenciais médicos podem valer muito mais se comparados
com dados de cartdo de crédito. O valor é mais elevado por ndo ser possivel alterar ou
cancelar com facilidade os dados médicos, se comparado com o simples cancelamento de um
determinado cartdo de crédito, exemplificando. Segundo noticiado pelo site da Forbes, o
prejuizo foi tdo grande que um determinado ataque ficou entre 0s maiores ataques virtuais que
causaram pesados prejuizos em meados de julho de 2014, no Departamento de Estado dos
Estados Unidos da América. Este ataque foi realizado em meados de 2013, entretanto a
invasdo somente foi descoberta no segundo trimestre de 2014. Esta violagdo de dados deve ter
envolvido por volta de 1 milh&o de americanos (LYNGAAS, [s. d.]).

Para que os servicos de TI sejam normalizados, as organizacGes sdo obrigadas a pagar
uma certa quantia financeira. Mesmo assim, diante desse pagamento ndo é garantido que a

normalidade volte, que outros ataques nao ocorrem ou ainda que novas cobrancas financeiras
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possam ser realizadas mais a frente. Como exemplo, no ambiente de T1 hospitalar, € a invaséo
da rede de computadores de uma organizacdo de saude. Assim, os hackers invadem a rede
dessa organizacao e danificam o acesso aos prontuarios eletrénicos pedindo mais tarde uma
quantia financeira para restabelecer o acesso dessa plataforma.

Criminosos virtuais podem realizar ataques alterando a dose de medicamentos de modo
a torné-los fatais para os pacientes. Sendo assim, como exemplo, isso pode acontecer com
marcapassos e bombas de insulina. Um pesquisador de seguranca descobriu brechas em
alguns tipos de bomba de infusio (BRECHAS DE SEGURANCA PODEM AFETAR ATE
EQUIPAMENTOS MEDICOS, 2014).

Existe um movimento para que a seguranca desses dispositivos seja eficaz. Mesmo
assim, estes tipos de ataques sdo preocupantes. Segundo uma pesquisa realizada por uma
renomada empresa de auditoria de TI cerca de 85% dos hospitais e 90% das companhias de
salde garantiram que, em se tratando de seguranca cibernética, os investimentos nesta area
aumentaram (REALPROTECT, 2015).

Estudo detalhado acerca da ciberseguranca no ambiente hospitalar, realizada por duas
grandes empresas de auditoria de TI, abrange o funcionamento dos sistemas e dispositivos da
area médica que dependem da Internet para funcionar, como por exemplo bases de dados de
sistemas hospitalares e gerenciadores administrativos, como também as caracteristicas dos
cibercriminosos que invadem os sistemas desses ambientes médicos (SOLUCOES DE
SEGURANCA CORPORATIVA, 2023).

E notério que os ambientes de tecnologia da informagc&o da area da sadde se encontram
ultrapassados em se tratando de padrdes de ciberseguranca. Como exemplo, é citado o
renomado servico de salde britanico que foi invadido por um virus do tipo ransomware
apelidado WannaCry em meado de 2017. Esse ataque conseguiu comprometer mais de 35
hospitais sendo que indiretamente atingiu mais de 40 e infectou mais de 600 clinicas e outras
organizacOes ligadas ao sistema de saude britanico deixando estes estabelecimentos em
desordem por varios dias (REPORT, 2018).

Ativos especificos do ambiente hospitalar também podem representar problemas para a
Seguranca. Um exemplo é a ferramenta DICOM, Digital Imaging and Communications in
Medicine, que realiza a digitalizacdo dos exames de imagens. Imagens desta ferramenta,
como as imagens de ultrassom, endoscopia, mamografia, ressonancia magnética e raio-X

podem ser expostas.
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A pesquisa foi realizada em 20 paises que detém o maior nimero de servidores e dispositivos
DICOM com vulnerabilidades na seguranga de informacdo sendo que o Brasil ficou
localizado no terceiro lugar, atras apenas dos Estados Unidos e da China (REPORT, 2018).

Vale ressaltar que um dispositivo nem sempre esta vulneravel por constatar que este
dispositivo ou sistema esteja exposto. Porém, o que ndo é toleravel, em hipotese alguma, é
que em se tratando de imagens de sistemas DICOM sejam acessadas por pessoas para
visualizacdo publica e possam ser acessadas por cibercriminosos.

Prontuarios médicos e informacdes pessoais de pacientes podem ser expostos caso 0S
sistemas se encontrem a mostra na Internet. Outro dado relevante constatado no estudo foi a
falta de obstaculos em descobrir novas interfaces de software dos sistemas de gestdo
farmacéutica (REPORT, 2018). Neste tipo de software utilizado em farmécias para funcdes
adaptadas como, por exemplo, a coordenacdo dos medicamentos sem receita médica,
varredura de narcéticos, vida pregressa de prescricbes dos pacientes, pagamentos em pontos
de venda (PoS).

Outro ponto a se destacar nos ambientes de Tl nos hospitais foram as ameacas de
fornecedores de servicos e bens hospitalares. Estes tipos de ameacgas oferecem riscos
importantes: um cibercriminoso pode manipular os dados hospitalares, pode atrapalhar as
operacOes diarias, introduzir dispositivos maléficos, instalar softwares adulterados e
influenciar de forma negativa a continuidade do negécio. No ano de 2016, foi constatado que
a origem de violacdes de fornecedores oriundas de aproximadamente 30% das infracGes em
ambientes de healthcare. Fornecedores terceirizados possuem credenciais como logins e
senhas que eventualmente podem fornecer acesso aos registros, aos equipamentos de
escritorio e aos dispositivos médicos (REPORT, 2018).

Em se tratando do servico de inteligéncia de ameaga no ambiente de saude,
historicamente e em todo mundo, € moroso e manual sendo que o objetivo principal de um
hospital é o cuidado com os pacientes sendo também que é neste setor que € investido a
maioria dos recursos. Sendo assim, os investimentos ligados a ciberseguranca em hospitais
sdo realizados de maneira prescindivel.

Seguem abaixo as principais razdes para 0 atraso da ciberseguran¢a nos sistemas de
healthcare:
a) Embora os sistemas requisitem autenticacdo de acesso, a grande maioria dos
dispositivos médicos pode sofrer ataque e ser explorado tendo o atacante
sucesso em sua investida (REPORT, 2018).
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b) Foram descobertos usuarios e senhas definidos pelo fabricante do equipamento
(REPORT, 2018). Neste tipo de situagdo o administrador ndo consegue alterar
as senhas definidas na fabrica, que ndo foram trocadas, sistemas com senhas
fracas e sistemas que se encontram desatualizados, permitindo assim a
exploracdo das vulnerabilidades.

Os profissionais que acessam equipamentos médicos de diagndstico e computadores
hospitalares (técnicos, médicos e enfermeiros) circulam livremente pelo hospital em que
atuam.

Com isso, a politica de ciberseguranca e os procedimentos para autenticacdo acabam
ficando afetados dificultando a introducdo das politicas de ciberseguranca e dos
procedimentos para realizar autenticacdo, principalmente se estas politicas prejudicam as
operacdes diarias do estabelecimento hospitalar;

Os equipamentos hospitalares de diagndsticos sdo muito custosos sendo que € grande
0 prejuizo para os hospitais que estes dispositivos permanegam offline em longos periodos de
manutencdo. A Atualizacdo do sistema operacional destes equipamentos ou modificacdo de
suas configuracGes pode acarretar, por invalidar a certificacdo, a cobertura e a garantia do
dispositivo e, nesse sentido, estes equipamentos médicos permanecem inalterados por longo
periodo.

N&o sdo todos os hospitais que possuem uma equipe de ciberseguranca exclusiva para
esta finalidade. Em grande parte dos hospitais, a area de TI fica responsavel pelas fungdes de
investigar e eliminar todos os incidentes que poderdo ocorrer além de fornecer suporte as
outras areas que o0 hospital necessite. Este padrdo possui desvantagem devido a ma
distribuicdo dos recursos para as duas funcées (REPORT, 2018).

Atualmente, dada e relevancia e a criticidade da ciberseguranga em ambientes
hospitalares, o objeto deste estudo é apresentar processos para a implementacdo e a
manutengédo da seguranga da informagdo nos sistemas dos ambientes informatizados da area
da Telemedicina.

Inimeras organizagdes possuem um Sistema de Gestdo de Seguranca da Informacéo,
porém na area da saude poucas instituigdes se importam com um SGSI em seu favor. Sendo
assim, se faz necessario que as organizacdes de saude que atuam com a Telemedicina
possuam um SGSI com a finalidade de proteger a informacao corporativa com seus critérios
de confidencialidade, integridade e disponibilidade, além de proteger as informagdes das
partes interessadas. A implantacdo de um SGSI baseado nas normas ISO/IEC 27002 e no CIS
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Controls garante o tratamento dos problemas de Sl segundo as melhores praticas atualmente

aceitas no mercado.

Objetivos

O objetivo geral deste trabalho é a proposta conceitual de processos estruturados para
implementacdo e manutencdo da Seguranca da Informacéo nos sistemas de Telemedicina no
setor da saude com base nas normas ABNT NBR ISO/IEC 27001, ISO/IEC 27002 e o CIS
Controls.

Para que possamos alcancar o Objetivo Geral deste trabalho séo delineados os

seguintes Objetivos Especificos:

a) Partindo de um levantamento bibliografico, realizar a analise dos
macroprocessos de implementacdo da Seguranga da Informacdo no ambiente
da Telemedicina conforme definidos nas normas ISO/IEC 27001, ISO/IEC
27002 e no CIS Controls.

b) A partir dos processos selecionados, realizar a identificagdo dos subprocessos
para a implementacdo e manutencdo da Seguranca da Informacdo no ambiente
da Telemedicina, verificando as entradas destes subprocessos, ferramentas,

técnicas e suas saidas.

Metodologia

Esta dissertagdo esta embasada nos métodos cientificos descritos a seguir.

Com relagdo a aplicacdo pratica da ciéncia, a Pesquisa Aplicada da Ciéncia ou também
denominada Pesquisa Pratica utiliza teorias, conhecimentos, méetodos e técnicas acumuladas
das comunidades de pesquisa para um proposito especifico. Esta pesquisa € utilizada para
encontrar solugbes para problemas cotidianos, normalmente direcionados para um
determinado problema (QUE E PESQUISA APLICADA?, 2022).

Na Pesquisa Aplicada, o pesquisador busca orientacdo pratica a solucdo imediata de
problemas concretos do cotidiano (BARROS; LEHFELD, 2014).

Em se tratando da abordagem do problema, classifica-se como pesquisa qualitativa, ao

passo que é descritiva e 0s dados sdo fornecidos para a propria concluséo.
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O meétodo exploratorio é aquele que, realizada a pesquisa de um tema pouco
explorado, justificado pelo fato do assunto abordado ser novo em termos de Brasil e a nivel
mundial, torna-se necessario abordar os processos de implementacdo e manutencdo da
Seguranca da Informacéo da ISO/IEC 27001, ISO/IEC 27002 e do CIS Controls e sua forma
de implementagéo.

A pesquisa exploratoria realiza descri¢des precisas da situagdo e busca descobrir as
relacBes existentes entre seus elementos componentes. Esse tipo de pesquisa requer um
planejamento bastante flexivel para possibilitar a consideracdo dos mais diversos aspectos de
um problema ou de uma situacdo. Recomenda-se a pesquisa exploratdria quando ha pouco
conhecimento sobre o problema a ser estudado (CERVO; BERVIAN; DA SILVA, 2007).

No que diz respeito aos procedimentos técnicos adotados, esta dissertacdo se classifica
como uma pesquisa bibliografica, pois se baseia no conteddo de normas técnicas de
Seguranca da Informacdo aplicadas ao tema.

Entende-se que a pesquisa bibliografica, em termos genéricos, € um conjunto de
conhecimentos reunidos de obras de toda natureza. Tem como finalidade conduzir o leitor a
pesquisa de determinados assuntos, proporcionando o saber. Ela é fundamentada em varios
procedimentos metodoldgicos, desde a leitura até como fichar, organizar, arquivar, resumir o
texto e a base para as demais pesquisas. Todo tipo de estudo deve, primeiramente, ter 0 apoio
e o respaldo da pesquisa bibliografica, mesmo que esse se baseie em outro tipo de pesquisa,
seja de campo, de laboratério, documental ou pura, pois, pesquisa bibliografica tanto pode
conduzir um estudo em si mesmo, quanto constituir-se em uma pesquisa preparatoria para
outro tipo de pesquisa (FACHIN; BARROS, 2017).

Organizacéo do trabalho

Esta dissertacdo apresenta uma analise dos processos e subprocesso do framework CIS
Controls da norma ISO/IEC 27002 e do NIST CF para implementacdo de um manual de boas
praticas para o setor da Telemedicina.

Na conceituacdo foram definidas as vantagens de utilizarmos normas técnicas de
seguranca da informacdo com o propdsito de utilizarmos melhores praticas para a seguranga
da informagdo nas organizagfes. Na conveniéncia das politicas e regulamentos para a
seguranca da informacgdo mostra a importancia das organizacGes identifiqguem seus requisitos
e estabelecam uma politica de seguranca da informacdo que corroboram para o processo de

seguranca da informacéo da organizacdo. Foram citadas as funcionalidades do CIS Controls,
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sendo um dos frameworks mais aceitos no mercado, ressaltando os grupos de controles,
grupos de implementacéo, o Nist Cybersecurity Framework e o mapeamento para a ISO/IEC
27002 e para o NIST CF. Foi mencionadas a historia da ISO/IEC 27001 e da ISO/IEC 27002,
foi detalhado o Sistema de Gestdo de Seguranca da Informacdo que ird aparecer na
implantacdo da ISO/IEC 27001. Foi criado um paralelo da Gestéo de Riscos com a Politica de
Seguranca da Informacdo devido a Gestdo de riscos fazer parte da politica de seguranca da
informacdo. O ciclo PDCA foi mencionado pois realiza o controle e melhoria continua dos
processos sendo indispensavel para toda organizacéo.

Para isso foi realizado um mapeamento sistematico da literatura com a finalidade de
buscar o que existe sobre este tema ajudando na constru¢do do manual de boas préaticas para
os sistemas de telemedicina. No mapeamento sistematico da literatura foi criada uma string de
busca com as strings Telemedicina ou Telemedicine, Seguranca da Informacdo ou
Information Security, ISO/IEC 27001 ou ISO/IEC 27002. Em seguida foi realizada uma
avaliacdo critica dos artigos encontrados no periodo de janeiro de 2021 a junho de 2022 com
critérios de aceitacdo. Foi realizada a montagem de uma tabela dos autores com titulo,
assunto, controles e requisitos dando subsidios para encontrarmos caracteristicas particulares
dos sistemas de telemedicina. A partir dessas peculiaridades foi montado um manual de boas
préticas utilizando o CIS Controls como referéncia para os sistemas de telemedicina.
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1 CONCEITUACAO

1.1 Normas técnicas de Seguranca da Informacéao

As normas técnicas de Seguranca da Informacdo sdo documentos desenvolvidos por
organizagOes interessadas no tema ou grupo de pesquisadores para fornecer os principios
gerais, melhores préticas e diretrizes relacionadas a implementacdo da gestdo da Seguranca da
Informagdo pelas organizagbes. As normas apoiam a producdo de documentos ou
procedimentos para gestdo da Seguranca e garantem sua uniformizacdo, facilidade de
compreensdo, tendo em vista que toda a documentacdo foi concebida por um mesmo padréo.

A série 27000 de normas da International Organization for Standardization/
International Electrotechnical Commission (ISO/IEC) concentra-se nos requisitos, controles

de seguranca e orientacdo para implementacao de um SGSI na organizacéo.

1.2 A Conveniéncia das politicas e regulamentos para a Seguranca da Informacao

Toda organizacdo que se importa com a Seguranca da Informacgdo necessita de uma
politica de seguranca da informacgdo fazendo com que toda a metodologia para realizar a
seguranca da informacdo deva ser preparada, estabelecida e preservada. Estas politicas,
processos e procedimentos estabelecem como serdo efetivadas as diretrizes, as metas e serem
alcangadas e 0 rumo que a organizagdo ird tomar com os controles a serem implementados no
cuidado com a informacao.

Segundo a norma ISO/IEC 27002, o processo de Seguranca da Informacdo esta
relacionado diretamente com a construcdo de politicas que atenderdo de maneira eficaz cada
organizacdo com suas particularidades.

E primordial que a organizacdo identifique seus requisitos para a Seguranca da
Informacéo sendo as principais fontes a avaliacao de riscos, os estatutos, a legislacdo vigente
e as clausulas contratuais que a organiza¢do possui com seus parceiros e o grupo de principios

particulares e os requisitos do negdcio.
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Vérias organizacGes na &rea da saude possuem dificuldades para a criagdo e
desenvolvimento de politicas de seguranca da informacéo. Gestores dessas unidades de saude
relatam que a seguranca da informacdo é importante, mas nenhuma delas possui uma politica
eficaz para essa seguranca. Possuem no ambiente computacional algumas regras gerais de
controles.

Os gestores, na sua maioria, consideram que falta conhecimento de como mapear as
necessidades para se desenvolver uma politica de seguranca da informacdo formal
(ALBERTIN; PINOCHET, 2010).

A Seguranca da informacdo cobre uma &rea maior que a area da Tecnologia da
Informacdo, contudo, esta &rea progressivamente mais, armazena e processa as informacées
da organizacdo. Dessa forma, o atendimento dos objetivos estratégicos e as atividades
operacionais da organizacao sdo cada vez mais dependentes da tecnologia da informacéo e da
informacao.

Por conseguinte, € mandatdrio que a informacao seja protegida e que diretrizes sejam
definidas com o proposito de que esta protecdo disponha de regras que possam direcionar

estrategicamente e operacionalmente a sua esséncia.

1.3 As normas da familia ABNT NBR ISO/IEC 27000

A ABNT NBR ISO/IEC 27000 é um conjunto de normas e padrdes que objetiva o

tratamento do Sistema de Gestéo de Seguranca da Informagéo (SGSI).

1.4 Historia da ISO/IEC 27001

Comecou com o padrdo BS7799 divulgado pelo BSI Group em 1995. O Departamento
de Comercio e Industria (DTI) do Governo do Reino Unido escreveu e foi feito em varias
secoes.

Na primeira se¢do foram publicadas as melhores préticas para a Gestdo de Seguranca
da Informacéo, revisada em 1988; os 6rgdos de padronizacdo em todo o mundo decidiram
adotar em 2000 pela ISO o ISO/IEC 17799, Tecnologia da Informacéo - Codigo de Pratica de
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Seguranca da Informacdo. Em 2005 a ISO/IEC 17799 sofreu revisdo sendo incorporada na
série de padrdes 1SO 27000 e chamada de ISO/IEC 27002 no ano de 2007.

A segunda secdo do BS7799 foi publicada inicialmente pela BSI no ano de 1999,
sendo chamada BS 7799 Parte 2, Sistema de Gerenciamento de Seguranca da Informacéo -
Especificacdo com orientacdo para uso. J& a BS 7799-2 foi desenvolvida como implementar
um Sistema de Gerenciamento de Seguranca da Informacéo (SGSI), que se referia a parte da
estrutura de gerenciamento de seguranca da informacdo e os controles sendo identificados na
BS7799-2. Mais tarde, passou a ser chamada de 1SO/IEC 27001:2005 e a BS 7799 Parte 2 foi
incorporada pela 1SO como ISO/IEC 27001 em 2005.

A parte 3 da BS 7799, publicada em 2005, cobriu a analise de gerenciamento de risco
e esta em conformidade com a ISO/IEC 27001:2005. Pouca utilizacdo e referéncia foram

realizadas nos padrdes BS em consonancia com a ISO/IEC 27001.

1.5 ISO/IEC 27002

A norma NBR ISO/IEC 27002 faz a estruturacdo da administracdo da seguranca da
informacdo. Nela sdo delineados os elementos que devem ser levados em conta para a devida
protecdo da informacdo de acordo com um cddigo de boas praticas que norteiam a
informacdo. Esta norma conceitua que controles complementares e conselhos adicionais
podem ser indispensaveis. Apesar de mostrar ndo ser dependente dos controles adicionais,
esta norma aconselha a agregacédo dos controles.

O objetivo da ISO/IEC 27002 & determinar principios e diretrizes para iniciar,
implementar, manter e melhorar a gestdo de seguranca da informacdo em uma organizacao.
Nesta norma, os objetivos fornecem diretrizes globais no que se refere as metas normalmente
adotadas na gestdo da seguranca da informagéo.

InstituicOes de tamanhos e tipos diferenciados, podendo ser o setor publico e privado,
instituicbes comerciais e sem fins lucrativos, recolhem, processam, guardam e propagam

informagdes em formatos diversos, podendo ser fisico, eletrénico e verbal.
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1.6 O Sistema de Gestdo de Seguranga da Informagéo (SGSI)

Com o inicio da implementacdo da ABNT NBR ISO/IEC 27001 o Sistema de Gestéo
de Seguranca da Informacdo (SGSI) aparece como uma abordagem sistematica para a gestao
da protecdo de dados de uma organizagdo. O SGSI representa um conjunto de politicas,
procedimentos e outros controles que irdo definir as regras de Seguranca da Informacdo de
uma organizacao.

Os tipos de regras (controles) para a Seguranca da Informacdo, que serdo
implementados em uma organizagéo, estdo relacionados com os resultados da avaliagcdo de
riscos e nos requisitos das partes interessadas. Sendo assim, os controles utilizados na
Seguranca da Informacéo serdo empregados adequando-os as necessidades especificas. Varios

controles sdo necessarios para cada risco.

1.7 A Gestdo de Riscos e a Politica de Seguranca da Informacéao

A Criacdo da Politica de Seguranca da Informacao devera ser criada primeiro para que
depois a Gestdo de Risco seja definida e implantada tendo o efeito desejado de acordo com a
Politica de Seguranca da Informacao concebida.

A NBR ISO/IEC 27005 que, trata da gestdo de riscos de seguranca da informacdo,
recomenda que a gestdo de risco faca parte da gestdo de seguranca da informagdo sendo
definida onde serd empregada: em toda a organizacdo, em uma parte da organizacdo, em um
sistema dessa organizagdo ou em controles especificados.

Ao tratar da andlise, da avaliacdo e do tratamento de riscos, a ISO/IEC 27002
aconselha que a gestdo de riscos esteja contida nas atividades de gestdo de seguranca da
informacdo sendo aplicada nas operages rotineiras como também na implementacéo.

Para que a gestdo de riscos seja eficaz € recomendado que a anélise/avaliacdo de riscos
no ambiente da seguranca da informacdo possua um escopo bem definido. Este escopo e
limites da gestdo de riscos da seguranca da informacéo estdo vinculados ao escopo e limites
do Sistema de Gestéo de Seguranca da Informagéo.

Com isso, a gestdo de riscos serd uma parte do Sistema de Gestdo de Seguranga da

Informacéo fazendo com que este sistema se mantenha ininterrupto.
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E recomendavel que regularmente sejam realizadas analises e avaliagBes para que sejam
considerada as modificagdes nas exigéncias da seguranca da informacao e no proéprio risco, ou
seja, vulnerabilidades, ativos, impactos, ameacas, avaliacao de riscos e quando acontecer uma
mudanca relevante.

Sendo assim, a ISO/IEC 27002 aconselha a utilizagcdo de controles e o emprego da

gestdo de riscos para que a existéncia desses controles sejam identificaveis e relevantes.

1.8 O Ciclo PDCA

Conceito que se encontra incorporado a ISO/IEC 27001 e ISO/IEC 27002
desenvolvido ha quase 60 anos por um famoso consultor em gestdo da qualidade chamado
William Edwards Deming. E um método iterativo de gest&o de quatro passos, utilizado para o
controle e melhoria continua de processos e produtos. Também conhecido como
circulo/ciclo/roda de Deming ou PDCA.

Este ciclo é composto por quatro estagios conforme mostrado a seguir:

Planejar (Plan) — Antes de comecar a executar 0 processo € preciso planejar as atividades,
definir a meta e o método.

Executar (Do) — Implementar o plano, executar o processo e fazer o produto. Nesta etapa
comega-se a implementar a seguranca da informacao, continuidade do negdcio,
procedimentos de qualidade ou qualquer que seja o foco na ISO que esteja sendo abordado.
Checar (check) — Realiza 0 monitoramento do sistema e faz a medicdo para verificar se
atingiu o que foi planejado, se os objetivos foram alcancados.

Agir (ackt) — Acdes corretivas sdo realizadas sobre os resultados alcancgados e os resultados

esperados. Faz a andlise das diferencas para determinar suas causas.
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1.9 CIS Controls

Concebido pelo Center for Internet Security (CIS), consiste em um conjunto de
praticas que sdo recomendadas para a area de seguranca da informacdo que podem ajudar a
mitigar ataques mais generalizados. Este framework foi desenvolvido pelo Centro para a
Seguranca da Internet, no setor da Seguranca da Informacdo, onde faz recomendac6es atuais
para auxiliar as organizagdes na postura de Seguranca da Informacao diante de determinados
controles de seguranca da informacéo.

O Center for Internet Security procura manter o CIS Controls atualizado, com
tecnologias em evolucdo, base de comentarios e cenarios de ameacas em permanente
mudanca. Devido as organizacdes atualmente utilizarem seus servicos de Tecnologia da
Informagdo em nuvem, e devido ao aumento dos trabalhos remotos foi verificado que
deveriam revisar 0s controles para garantir que as adverténcias oferegcam orientagfes para
uma seguranca da informacéo eficaz.

O CIS Controls ¢ um dos padrdes mais aceitos no mercado em relacdo a padronizacao
de procedimentos de Seguranca da Informacdo sendo um framework genérico e
universalmente aplicavel. Ele separa os controles em trés categorias: basico, fundamental e
organizacional, independente da organizacdo e setor em que sera utilizado. Possui uma
orientacdo herdada da versdo anterior que faz a priorizacdo da utilizacdo dos controles
conhecida como Grupo de Implementacdo ajudando as organizacdes a catalogar e destacar
seus recursos de segurancga da informacéo, se beneficiando do valor dos controles do CIS.
Apresenta 18 controles sendo os 6 primeiros obrigatérios em todas as organizacdes para que
possa ser realizada a preparagdo para a defesa cibernética. Os 6 primeiros controles do CIS
sdo: 1) Inventario e Controle de Ativos. 2) Inventério e Controle de Ativos de Software. 3)
Protecdo de dados. 4) Configuracdo segura de ativos e softwares corporativos. 5)
Gerenciamento de contas e 6) Gerenciamento de controle de acesso. Seguindo as referéncias
do CIS, diante desses 6 primeiros controles, grandes beneficios sdo observados mesmo sendo
estes 0s Unicos controles que as organiza¢Bes implementem em suas politicas. E importante
salientar que o CIS ndo abrange apenas software, hardware e dados, mas também processos e
pessoas.

Os grupos de implementacgéo sdo definidos como referéncias indicadas para favorecer
a implementacdo dos controles CIS. As organizagdes que utilizam o CIS sdo orientadas a

utilizar primeiramente o grupo de implementacao 1, seguido pelo grupo de implementacéo 2 e
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por fim utilizar o grupo de implementagéo 3. As organizagfes que possuem recursos limitados
e que se enquadram na sensibilidade de dados baixa devem implementar os subcontroles que
se apresentam na categoria grupo de implementacdo 1, 1G1, em que toda organizacdo se
defende de ataques mais comuns. Ja as organizacdes que possuem recursos moderados e
apresentam maior exposicdo ao risco para tratar dados e ativos mais confidenciais é
recomendado implementar os controles do grupo de implementagdo 2, 1G2, juntamente com
os controles do grupo 1, IG1, onde as organizacdes que empregam este nivel intermediario de
protecdo processam e armazenam informacdes confidenciais podendo resistir a um curto
periodo de interrupcdo de servico. Nas organizacBes com recursos significativos e com
exposicdo alta de risco existe a necessidade de utilizar os subcontroles do grupo de
implementacdo 3, IG3, juntamente com o G1 e o IG2 capazes de mitigar ataques sofisticados.
Este nivel de protecdo realiza o tratamento da disponibilidade de servicos, e a integridade e

confidencialidade dos dados sensiveis.

1.10 NIST Cybersecurity Framework

O NIST CF (Cybersecurity Framework) consiste em uma lista de diretrizes, padrdes e
praticas construidas para auxiliar as organizacfes a administrar e mitigar o risco cibernético
de todos os tipos, podendo abranger roubo de senha, malware, ataques DDoS, ataques de
phishing, engenharia social, interceptacdo de trafego e outros tipos de ataques. E um
instrumento importante para apoiar a pratica de gerenciamento de riscos de toda organizacéo,
ajudando o processo permanente de gerenciamento de riscos cibernéticos. Os niveis de riscos
cibernéticos podem ser mensurados pelas equipes de seguranca utilizando esta estrutura,
indicar prioridades de seguranca, alinhar os objetivos de seguranca ao risco e estabelecer
orcamento de seguranca para mitigar as ameacas.

O NIST CF possui cinco fungGes que sdo distribuidas em um total de 23 categorias. As
funcdes, sdo as seguintes:

a) ldentificar. Produzir uma compreensdo organizacional com o propdsito de
controlar os riscos de seguranca cibernética para ativos, dados, recursos e
sistemas;

b) Proteger. Implementar e desenvolver as salvaguardas pertinentes com a

finalidade de garantir a entrega de servicos de infraestrutura critica;
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c) Detectar. Implementar e desenvolver as atividades adequadas para apontar o
acontecimento de um evento de seguranca cibernética;

d) Responder. Implementar e desenvolver as atividades compativeis para agir em
relacdo a um evento de seguranca cibernética identificada.

e) Recuperar. Implementar e desenvolver as atividades adequadas para manter
estratégia de resiliéncia e restabelecer quaisquer servicos ou recursos que

foram danificados devido a uma ocorréncia de seguranca cibernética.

1.11 CIS Controls mapeado para ISO/IEC 27002:2022 e para o NIST CF

O CIS Controls possui compatibilidade com outros padrdes de conformidade e
segurancga, sendo que as organizacdes utilizam este framework como um auxilio para atingir a
conformidade. Diante disso, o Center for Internet Security apresenta um mapeamento do CIS
Controls para a ISO/IEC 27002 e para o NIST CF, além de outros importantes frameworks de
Seguranca  utilizados no mercado. O mapeamento €&  disponibilizado em

https://www.cisecurity.org/cybersecurity-tools/mapping-compliance.
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2 MAPEAMENTO SISTEMATICO DA LITERATURA

O Mapeamento Sistematico da Literatura ou revisdo de escopo (scoping review) é
utilizado quando nédo € necessario responder com profundidade questBes especificas, mas sim
uma visao geral mais ampla de determinada &rea (MOHER; SHEKELLE, 2015). Este tipo de
estudo tem, em geral, um foco na categorizacdo do topico de pesquisa de interesse.
Considera-se também a conducdo de mapeamentos sistematicos em topicos de pesquisa nos
quais poucas evidéncias sao disponiveis na literatura (KITCHENHAM; CHARTERS, 2007).

Um Mapeamento Sistematico (MS) tem a funcdo de ser uma revisdo ampla dos
estudos primarios existentes em um topico de pesquisa especifico que visa identificar a
evidéncia disponivel nesse tdpico. Assim, um MS € um estudo secundario que tem como
objetivo identificar e classificar a pesquisa relacionada a um topico amplo de pesquisa
(KITCHENHAM; CHARTERS, 2007).

O Mapeamento Sistematico da literatura tem a funcéo de detectar, classificar e analisar
todas as pesquisas que estdo disponiveis e sdo pertinentes para um questionamento de uma
pesquisa, area ou fendmeno especifico (KITCHENHAM, 2007). Dessa forma, as abordagens
qualitativas e revisdes sistematicas admitem, através da analise da literatura, demarcar,
encontrar, examinar e sumarizar as questdes da analise (DE-LA-TORRE-UGARTE-
GUANILO; TAKAHASHI; BERTOLOZZI, 2011).

De acordo com (PETERSEN et al., 2008) as etapas a serem seguidas para se realizar
um Mapeamento Sistematico sdo: Definicdo do objetivo da busca, conducdo da busca,
exibicdo dos documentos, classificagdo utilizando palavras chaves e extracdo dos dados e

processos de mapeamento.

2.1 Objetivo do Mapeamento Sistematico da Literatura

Pesquisar e agrupar de forma sistematica a compreensao sobre as praticas de Seguranca da
Informagéo para os Sistemas de Telemedicina tendo como base as ISO/IEC 27001, ISO/IEC
27002 e o CIS Controls.
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Desenvolver e apresentar um mapeamento que retna e classifique os vestigios
produzidos neste campo no intervalo definido do ano de janeiro de 2017 até junho de 2022
podendo ser utilizados em pelo menos duas formas complementares:

Na prética da Seguranca da Informacéo na area da saude;

Na investigacéo da Seguranca da Informac&o nos Sistemas de Telemedicina.

2.2 Objetivo Especifico do Mapeamento Sistematico da Literatura

Realizar uma pesquisa do mapeamento sistematico sobre a Seguranca da Informacéo
nos Sistemas de Telemedicina;

Identificar indicadores que corroborem os tépicos de pesquisa analisados, o cenario
metodoldgico, como é realizada a seguranca da informac&o, os principais resultados obtidos e
as melhores evidéncias.

Pesquisar e classificar de forma sistematica, os objetos de pesquisa, 0 ambiente da
metodologia, os principais resultados e o tipo de seguranca da informacdo que € mais
realizado.

Com o agrupamento dos resultados obtidos, sugerir um mapeamento que faga a jungéo

do conhecimento da area, demonstre boas préaticas e novas areas de pesquisa.

2.3 Elaboracéo da pergunta de pesquisa

A etapa de fundamental importancia para verificar o que esta sendo criado em relagao
ao problema proposto € a elaboracdo da pergunta tendo que ser bem delineada (PEREIRA;
BACHION, 2006). Para ajudar na tomada de decisdo sobre o que deve ou ndo ser incluido na
revisdo é necessario criar uma pergunta bem formulada. Para facilitar na elaboracdo da
pergunta de pesquisa foi empregada o critério PICOC (Population, Intervention, Comparison,
Outcome, Context) (KITCHENHAM, 2007), resumido na Tabela 1.

a) Populagdo (Population): Para qual populacdo particularizada ou grupo de
populagbes a revisdo se enquadra? Neste cenario, seria para a seguranca da
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informagdo voltada para a telemedicina utilizando como base a ISO/IEC
27001, ISO/IEC 27002 e o CIS Controls.

b) Intervencdo (Intervention): A intervencdo é procedimento, metodologia,
tecnologia ou a ferramenta que analisa um problema especifico, e estabelece
diretrizes para resolvé-los. Sendo assim, a intervencdo tem o papel de ser um
facilitador quanto a seguranca da informacéo da telemedicina.

c) Comparacdo (Comparison): Este é o procedimento, técnica, metodologia ou
ferramenta com que a intervencdo esta sendo confrontada. Neste estudo, a
comparacdo € relevante pois o objetivo desse estudo é realizar comparagdes
realizando um mapeamento do que existe e do que n&o existe do assunto por
meio de uma pesquisa exploratéria.

d) Resultados (Outcomes): Os resultados devem se relacionar com a seguranca da
informacdo nos sistemas de telemedicina. Neste caso, como é realizada a
seguranca da informacdo para a telemedicina.

e) Contexto (Context): Contexto em que é realizado este estudo. Neste caso, 0

contexto compreende a area da telemedicina.

Quadro 1 - Componentes da pergunta de pesquisa, seguindo o critério PICOC

Descricao Abreviagao Componentes
Populacao

(Population) P Telemedicina
Intervencao Seguranca da Informacéo nos

(Intervention) | Sistemas de Telemedicina

Comparacao Tomando como base a ABNT
: NBR ISO 27001/2 e 0 CIS
(Comparison) C Controls
Resultados Caracteristicas da Seguranca da
Informacéo na Telemedicin
(Outcomes) o ormacéo na Telemedicina

Contexto Area na qual a Telemedicina
sera contemplada pela
(Context) c Seguranca da Informacao

Fonte: O autor, 2021.
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2.4 Localizacéo e selecdo das publicacdes

Com o objetivo de eleger as publicacbes que irdo fazer parte do Mapeamento
Sistematico da Literatura foram selecionadas as seguintes bases de dados eletronicas: ACM
digital library, IEEE explore, PubMed, Portal Regional BVS e Scopus.

Quadro 2 - Bases de dados eletronicas.

Fonte de Pesquisa Endereco Eletrénico
ACM digital library https://dl.acm.org/
IEEE explore https://ieeexplore.ieee.org/Xplore/home.jsp
PubMed https://pubmed.ncbi.nlm.nih.gov/
Portal Regional BVS https://bvsalud.org/
Scopus https://www.scopus.com/standard/marketing.uri

Fonte: O autor, 2021.

2.5 Estratégia de busca

O periodo de busca de periddicos nacionais e internacionais foi de janeiro de 2017 a
junho de 2022, para selecionar os artigos mais atuais, utilizando as seguintes palavras-chave,
de acordo com as questdes de pesquisa: “Seguranca da Informacdo”, “Telemedicina”,
“ISO/IEC 270017 e “ISO/IEC 27002”. Em relagdo ao idioma, a busca bibliografica ndo se
restringiu aos trabalhos publicados em alguns paises especificos sendo todos os continentes
contemplados.

2.6 String de busca

A partir das palavras-chave desenvolveu-se uma string de busca ou expressdes de

busca, usando os operadores booleanos OR e AND.
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("Telemedicina” OR "Telemedicine”) OR ("Seguranca da Informacdo” OR
"Information Security") AND ("ISO/IEC 27001" OR "ISO/IEC 27002") OR “Pesquisa” OR

“Research”.

2.7 Avaliacao Critica dos Artigos

Esta avaliacdo se destina a estabelecer quais os artigos serdo validos para a revisdo, sendo
utilizados os critérios de aceitacdo de selecdo dos artigos. Os artigos que ndo cumpriram 0s

critérios de busca foram descartados da revisao.

2.8 Critérios de Aceitacdo

Os critérios utilizados para a selegcdo foram artigos, periédicos nacionais e internacionais,
resolucdes, leis, portarias, manuais do governo, teses e dissertacdes sobre o tema abordado. A
busca incluiu os artigos publicos em portugués, espanhol e inglés e de outros paises no
periodo compreendido entre janeiro de 2017 a junho de 2022.

Os parametros de exclusdo foram artigos que nédo disponibilizaram o texto completo e que
ndo se enquadravam no tema Telemedicina ou Telemedicine, Seguranca da Informagéo ou
Information Security, ISO/IEC 27001, ISO/IEC 27002 e Sistema de Gestdo de Seguranca da

Informag&o ou Information Security Management System.

2.9 Quadro dos autores com titulo, assuntos, controles e requisitos

Os artigos selecionados foram separados por ano de publicacdo, citacdo, assuntos,
controles e requisitos na quadro 3. Importante destacar que todo artigo obrigatoriamente
possui um ou mais assunto(s), podendo haver artigos com controle(s) e com requisito(s) como

também podendo aparecer artigos com controle(s) e sem requisito(s) como também podendo
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existir artigos sem controle(s) e com requisito(s) e finalizando com artigos sem controle(s) e
sem requisito(s).

Assuntos abordados: Questdes de seguranca da informacao para telemedicina (Al),
O papel da tecnologia da informacdo na area da salde (A2), A politica de tecnologia da
informacdo na éarea da saude (A3), A tecnologia da seguranca da informacdo para
telemedicina (A4), A metodologia de seguranca da informacdo para telemedicina (A5), A
conformidade regulatoria de seguranca da informacdo para telemedicina (A6) e A ética da
seguranca da informacao para telemedicina (A7).

Controles de Seguranca da Informacédo: Criptografia de ponta a ponta (C1),
Privacidade das informagbes (C2), Confidencialidade das informagfes (C3), Acesso
individualizado (C4), Controle de autenticacdo (C5), Sistema de validacdo de transferéncia de
arquivos (C6), Sistema de armazenamento seguro (C7), Assinatura digital (C8) e
Rastreabilidade das informagdes (C9).

Requisitos de Seguranca da Informacgdo: Senha de alta complexidade (R1),
Cadastro dos usuarios (R2), Acesso criptografado (R3), Gerenciamento de vulnerabilidades

(R4), Aplicativos de mensagens (R5) e 0 Armazenamento seguro dos dados (R6).

Quadro 3 — Artigos Selecionados (continua)

# | Ano Titulo e Autores Assuntos | Controles Requisitos

1 2017 The uncap experience in developing ICT for health: A2e A3
"HTA by design" (ANZIVINO; et al., 2017).

2 2017 | Application of I-COMO device towards geographic Al,A2e C1,C2,C3e R1,R2,R3e
disease enrichment pattern revealed from electronic Ad Cc7 R6
medical record at a large Urban academic medical
center (DANIELETTO; LI; DUDLEY, 2017).

3 2017 Research for Building High Performance Ale Ad C1,C3eC5 R3
Communication Service Based on Netty Protocol in
Smart Health (DUAN, 2017).

4 2017 Addressing challenges in promoting healthy lifestyles: Ad C1,C2,C3e R2eR3
the al-chatbot approach (FADHIL; GABRIELLI; C4
KESSLER, 2017).

5 2017 Protecting Future Maritime Communication Ale A2 C1, C2,C3, R1, R2, R3,
(FROYSTAD; BERNSMED; MELAND, 2017). C4, C5,C6, C7 R4, R5 e R6

eC8

6 2017 An efficient secure ECG compression based on 2D- Ad CleC3 R3
SPIHT and SIT algorithm (JATI; et al., 2018).

7 2017 2017 - CareNet: Building a Secure Software-defined Al, A2, A4 | C1,C3,C4,C5 R1,R2,R3e
Infrastructure for Home-based Healthcare (LI et al., e A6 eC7 R6
2017).

8 2017 A Double Chaotic Layer Encryption Algorithm for Ale Ad C1,C2,C3,C4 R3
Clinical Signals in Telemedicine (MURILLO- eC5
ESCOBAR,; et al., 2017).

9 2017 Validating the Tele-diagnostic Potential of Affordable Ade A5
Thermography in a Big-data Data-enabled ICU (SETHI
etal., 2017).

10 2018 SD-WAN Source Route Based on Protocol-oblivious A4
Forwarding (CHEN; et al., 2018).
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8

2017

A Double Chaotic Layer Encryption Algorithm for
Clinical Signals in Telemedicine (MURILLO-
ESCOBAR,; et al., 2017).

Ale Ad

C1,C2,C3,C4
eC5

R3

2017

Validating the Tele-diagnostic Potential of Affordable
Thermography in a Big-data Data-enabled ICU (SETHI
etal., 2017).

Ade A5

10

2018

SD-WAN Source Route Based on Protocol-oblivious
Forwarding (CHEN; et al., 2018).

A4

11

2018

Industry-Academia Panel: Transforming Healthcare
with IT (KISHORE; et al., 2018).

A2

C2

R3

12

2018

A Gamification Engine Architecture for Enhancing
Behavioral Change Support Systems (LITHOXOIDOU
et al., 2018).

A5

13

2018

Multiuser communication scheme based on binary
phase-shift keying and chaos for telemedicine
(MACARTY; et al., 2018).

A4

CleC3

R3

14

2018

Social Networking App Use Among Primary Health
Care Professionals:Web-Based Cross-Sectional Survey
(MARIN-GOMEZ; et al., 2018).

AleAS5

15

2018

Health Recommender System design in the context of
CAREGIVERSPRO-MMD Project (OLIVA-FELIPE;
etal., 2018).

Ad

16

2018

Solving Data Integration Problems in Medical Imaging
System: A Case Study in Almazov National Medical
Research Centre (RADCHENKO,; et al., 2018).

Ale A5

C3eC9

R3

17

2018

Practical and secure telemedicine systems for user
mobility (REZAEIBAGHA; MU, 2018).

Ad

C3

R3

18

2018

Visualizing Collaboration Characteristics and Topic
Burst on International Mobile Health Research:
Bibliometric Analysis (SHEN; et al., 2018).

AleAS5

19

2018

IEEE Access Special Section Editorial: Information
Security Solutions for Telemedicine Applications
(SINGH; et al., 2018).

Ale Ad

C1,C3,C7e
C9

R1,R2,R3e
R6

20

2018

An Efficient Mutual Authentication Framework for
Healthcare System in Cloud Computing (KUMAR,
2018).

Ale A5

C1,C3eC5

R3

21

2019

loT-based healthcare systems: a survey (HMEIDI,
MRAYAN; KHAMAYSEH, 2019).

Ad

C2eC7

R3 e R6

22

2019

Multi-source heterogeneous data fusion based on
perceptual semantics in narrow-band Internet of Things
(LIU, 2019).

Ad

23

2019

Citizen Attitude: Potential Impact of Social Media
Based Government (MADYATMADJA; NINDITO;
PRISTINELLA, 2019).

Al,A2e
A5

C2,C3eC5

R3

24

2019

Mobile Health System Framework in India (PAI;
ALATHUR, 2019).

Al,A2e
A3

25

2019

Privacy and protection of medical images ROI using
SPLSB and bit-plane based watermarking (RUPA;
DEVI, 2019).

AleAS5

CleC3

R3

26

2019

Exile Within Borders: Understanding the Limits of the
Internally Displaced People (IDPs) in Iraq (SABIE; et
al., 2019).

A2

27

2019

Lightweight Cryptography Techniques for MHealth
Cybersecurity (SHAHBODIN et al., 2019).

Ale Ad

C1,C2eC3

28

2019

eHealth and telemedicine: Practices and beliefs among
healthcare professionals and medical students at a
medical university (WERNHART; GAHBAUER;
HALUZA, 2019).

Ale A2

c2

R1

29

2019

Assessment of the impact of teledermatology using
discrete event simulation (ZEHROUNI et al., 2019).

Ale A5

30

2020

A Robust Quasi-Quantum Walks-Based Steganography
Protocol for Secure Transmission of Images on Cloud-
Based E-healthcare Platforms (ABD-EL-ATTY; et al.,
2020).

Ad

CleC7

R6

31

2020

Region-based Selective Compression and Selective

Encryption of Medical Images (AHMAD; SHIN, 2020).

Ad

C1

R3

32

2020

Measuring the awareness of health care providers at
Benghazi Medical Center for Health Informatics
(ALBAYOOD,et al.2020).

AleA2
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33

2020

Public and private healthcare organizations: a socio-
technical model for identifying cybersecurity aspects
(ANASTASOPOULOU et al., 2020)

AleA5

34

2020

To Infinity and Beyond: The Past, Present, and Future
of Tele-Anesthesia (BRIDGES; MCSWAIN; WILSON,
2020).

Ale A6

CleC7

R3 e R6

35

2020

Implementation and Application of Telemedicine in
China: Cross-Sectional Study (CUI, et al., 2020).

A2

36

2020

Risk management-based security evaluation model for
telemedicine systems (DONG-WON, 2020).

Al, A2, A3
e Ab

37

2020

A Review of Data Privacy Techniques for Wireless
Body Area Networks in Telemedicine (GORBACH et
al., 2020).

AleAd

C1,C2eC3

R1eR3

38

2020

Complex Methodological Approach to Introduction of
Modern Telemedicine Technologies into the Healthcare
System on Federal, Regional and Municipal Levels
(GORELOV; et al., 2020).

A2e A5

39

2020

A Telemedicine Platform to Care for Patients in a
Biocontainment Unit (GOSSEN,; et al., 2020).

Ale Ad

40

2020

Telemedicine and Medical Education in the Age of
COVID-19 JUMREORNVONG; et al., 2020).

A2 e A7

c2

R3

41

2020

Revisiting Health Information Technology Ethical,
Legal, and Social Issues and Evaluation:
Telehealth/Telemedicine and COVID-19 (KAPLAN,
2020).

A2 e A7

42

2020

Implementation of Synchronous Telemedicine into
Clinical Practice (KHOSLA,2020).

A2 e A4

43

2020

A Lightweight Internet Sharing Scheme for Sectional
Medical Images according to Existing Hospital Network
Facilities and Basic Information Security Rules
(LIANG, 2020).

Ad

44

2020

Telemedicine adoption issues in the United States and
Brazil: Perception of healthcare professionals
(LUCIANO et al., 2020).

A2

45

2020

Use of the HoloLens2 Mixed Reality Headset for
Protecting Health Care Workers During the COVID-19
Pandemic: Prospective, Observational Evaluation
(MARTIN; et al., 2020).

Ad

C3

R1

46

2020

Multi-user certificateless public key encryption with
conjunctive keyword search for cloud-based
telemedicine (MA et al.,20).

Ad

ClecC2

R1eR3

47

2020

A critical review of emerging technologies for tackling
COVID-19 pandemic (MBUNGE; et al., 2020).

Ad

c2

48

2020

A technological and innovative approach to COVID-19
in Uruguay (MILANO; VALLESPIR; VIOLA, 2020).

Ad

C2

49

2020

Use of mobile health technologies for postoperative care
in pediatric surgery: A systematic review (NGUYEN; et
al., 2020).

A2

C3

R3

50

2020

A Lightweight Internet Sharing Scheme for Sectional
Medical Images according to Existing Hospital Network
Facilities and Basic Information Security Rules (QIAO;
et al.,, 2020).

Ale Ad

51

2020

An Extensive Analysis of the Ad Hoc Network
(RASHID; ISAWI; MAHMOOD, 2020)

Ale Ad

52

2020

A framework for patient-centered telemedicine:
Application and lessons learned from vulnerable
populations (TALAL, 2020)

Ad

53

2020

CryptoLesion:A Privacy-preserving Model for Lesion
Segmentation Using Whale Optimization over Cloud
(TANWAREet al.2020)

A2

C1,C2,C3e
Cc7

R1, R3 e R6

54

2020

Integration of Health and Public Transport Data to
Enable Decision Support for Seniors to Reduce Risk of
Infection with Communicable Diseases (URBAUER;
FORJAN, 2020).

Ad

55

2020

Preliminary Analysis of The Application and
Development of Big Data, Cloud Computing, 10T,
Mobile Internet, Al, and Blockchain In The Power
Scene (ZHANG,; ZHAO; L1, 2020).

A4

C1,C2,C3e
Cc7

R3eR6
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56

2021

Prototype of multi-layer personal cardiac monitoring
system for data interoperability problem
(PRAMUKANTORO; GOFUKU, 2021).

A4

57

2021

Construction of a Chaotic Map-Based Authentication
Protocol for TMIS (DHARMINDER, 2021)

A2e Ad

58

2021

FABEMD based Innovative Watermarking Method
(ESWARAIAH, 2021)

A4

C1,C2eC3

R3

59

2021

A holistic nonlinear framework for developing a
national eHealth vision based on Moroccan experience
(FAKHKHARI; et al., 2021)

A4

C2eC7

R6

60

2021

A mixed-methods survey to explore issues with virtual
consultations for musculoskeletal care during the
COVID-19 pandemic (GILBERT, 2021)

A2

61

2021

Medical and Legal Aspects of the Practice of
Teledermatology in Spain. / Aspectos medicolegales de
la préctica de la teledermatologia en Espafia (GOMEZ
ARIAS, 2021)

A2 e A7

C2,C3,C6e
Cc7

R6

62

2021

Secure Transmission of Medical Images using Improved
Hybrid Cryptosystem: Authentication, Confidentiality
and Integrity (HAFSA, 2021)

Ad

C2,C3,C5e
C8

R3

63

2021

Access Control Design Based on User Role Type in
Telemedicine System Using Ethereum Blockchain
(HAMZAH; et al., 2021)

Ad

C2eC5

64

2021

Blockchain-Enabled Telehealth Services Using Smart
Contracts (HASAN, 2021)

Ad

C1,C3,C5e
Cc7

R3, R4 e R6

65

2021

Attitude and potential benefits of modern information
and communication technology use and telemedicine in
cross-sectoral solid organ transplant care
(HOLDERRIED, 2021)

Al,A2e
Ad

66

2021

A Review of Malicious Altering Healthcare Imagery
using Artificial Intelligence (HUSSAIN, 2021)

A2e A4

67

2021

A Testbed for Implementing Lightweight Physical
Layer Security in an loT-based Health Monitoring
System (HUSSAIN; et al., 2021)

Ale Ad

68

2021

Telemedicine, privacy, and information security in the
age of COVID-19 (JALALLI, 2021)

Al,A2e
A3

Cl,C2eC3

R3eR5

69

2021

Taipei Veterans General Hospital secure open-source
telemedicine system-TeleCARE (KUAN, 2021)

Ale Ad

C1,C3,C5e
Cc7

R3, R5 e R6

70

2021

Using DWT-DCT-SVD Watermarking For Securing
Medical Images (KUMAR,; et al.,2021)

Ale Ad

C2eC3

71

2021

Towards a software system for spatio-temporal
authorization (LAIL, 2021)

A2e A3

72

2021

Medical cooperative authenticated key agreement
schemes with involvement of personal care assistant in
telemedicine (LEE, 2021)

Ale Ad

73

2021

A Smartcard-Based User-Controlled Single Sign-On for
Privacy Preservation in 5G-10T Telemedicine Systems
(LIN, 2021)

Ale Ad

C1,C2,C3,C4
eC5

R1,R2,R3e
R6

74

2021

Secured telemedicine of medical imaging based on dual
robust watermarking (MENDOZA,; et al., 2022)

Ale Ad

75

2021

Leveled Design of Cryptography Algorithms Using
Cybernetic Methods for Using in Telemedicine
Applications (NOROUZZADEH GIL MOLK, 2021)

Ad

ClecC2

R3

76

2021

A Risk Assessment Framework Proposal Based on
Bow-Tie Analysis for Medical Image Diagnosis Sharing
within Telemedicine (POLETO, 2021)

Ale A5

Cl,C2eC8

R3

77

2021

Challenges and Solutions for Resilient Telemedicine
Services (ROMANOQVS,; et al., 2021)

A2e A5

78

2021

A Review on Wireless Telemedicine Technology
Challenges and Possible Solution (ROY, 2021)

A2

79

2021

Towards the Use of Blockchain in Mobile Health
Services and Applications (SANTOS, 2021)

Ale Ad

80

2021

Network Architecture of Telemedicine System for
Monitoring the Person’s Condition (SOKOLOVA,
2021)

Ale Ad

81

2021

Ethical and Legal Challenges of Telemedicine in the Era
of the COVID-19 Pandemic (SOLIMINI, 2021)

AleA7

C2eC3

82

2021

A comprehensive review on medical image
steganography based on LSB technique and potential
challenges (SHTAYT, 2021) R3

A4

CleC3

42
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83

2021

Research on high-reliability intelligent-sensing health
service support platform and key technologies based on
Biometrics and blockchain security technology (TANG;
etal., 2021)

A4

84

2021

Impact of data protection regulation on Slovenian
eHealth (TEPEJ JOCIC, 2021)

A6

85

2021

Medical image encryption based on biometric keys and
lower-upper decomposition with partial pivoting
(WANG,; et al., 2021)

A4

C1

R3

86

2021

A privacy protection scheme for telemedicine diagnosis
based on double blockchain (WANG,; et al., 2021)

A4

87

2022

Privacy, Data Sharing, and Data Security Policies of
Women's mHealth Apps: Scoping Review and Content
Analysis (ALFAWSAN,; et al., 2022)

A3

88

2022

Best Practices for the Provision of Virtual Care: A
Systematic Review of Current Guidelines (ANVARI; et
al., 2022)

A5

89

2022

Secure and resource-efficient communications for
telemedicine systems (CHEN; et al., 2022)

Ad

CleC5

R3

90

2022

Hospital based specialists’ perspectives of
teleconsultation use during the COVID-19 pandemic
(CHOU, 2022)

Ale A2

91

2022

A State-Of-Art Model of Encrypting Medical Image
Using DNA Cryptography and Hybrid Chaos Map - 2d
Zaslavaski Map: Review (DEEPA, 2022)

Ad

CleC3

R3

92

2022

Challenges in Telemedicine: Even When the Road is
Hard, Never Give up (FILHO, 2022)

Ad

93

2022

A Novel Homomorphic Approach for Preserving
Privacy of Patient Data in Telemedicine (IQBAL; et al.,
2022)

Ad

CleC2

R3

94

2022

Medical cooperative authenticated key agreement
schemes with involvement of personal care assistant in
telemedicine (LEE; et al., 2022)

Ad

95

2022

The Security of Blockchain-Based Medical Systems:
Research Challenges and Opportunities (LIU; et al.,
2022)

Ale Ad

C2,C5eC7

R6

96

2022

Security of medical images for telemedicine: a
systematic review (MAGDY; et al., 2022)

Ale Ad

C1

R3

97

2022

Tecnologias méveis em salde: reflexdes sobre
desenvolvimento, aplicagoes, legislagio e ética
(MARENGO; et al., 2022)

AleA7

C2eC4

98

2022

Data privacy concerns and use of telehealth in the aged
care context: An integrative review and research agenda
(POOL; et al., 2022)

A2

99

2022

Analysis of Different Encryption Techniques used in
Watermarking Algorithm for the Security of Medical
Image (PULGAM, 2022)

Ad

C1,C3,C6e
Cc7

R3 e R6

100

2022

Securing Multimedia using a Deep Learning based
Chaotic Logistic Map (RUPA, 2022)

Ad

CleC3

R3

101

2022

Secure Telemedicine System Design for COVID-19
Patients Treatment Using Service Oriented Architecture
(SHAIKH, 2022)

Ad

C6

R5

102

2022

7 Security and Privacy challenge in Smart Healthcare
and Telemedicine systems (SHARMA,; et al., 2022)

Ad

C2,C5eC7

103

2022

Secure transmission and integrity verification for color
medical images in telemedicine applications (SAYAH;
2022)

Ad

104

2022

The Road-ahead for E-healthcare 4.0: A Review of
Security Challenges (TALATI, 2022)

Ad

C2eC3

105

2022

Enhancing the Security of Medical Images in
Telemedicine Using Region-based Crypto-
Watermarking Approach (VERMA, 2022)

Ale Ad

Cl,C2eC3

R3

106

2022

Blockchain-based Secure Medical Data Management
and Disease Prediction (WANG,; et al., 2022).

Ad

C2eC5

R4 e R6

107

2022

A high-capacity and reversible patient data hiding
scheme for telemedicine (ZHANG, 2022)

Ad

Fonte: O autor, 2023.



44

2.10 Interpretacao dos dados

A revisdao da literatura encontrou 107 artigos no periodo de busca entre janeiro de
2017 e junho de 2022.

Os artigos foram separados conforme os assuntos abordados, tais como: Questfes de
seguranca da informacgdo em sistemas de Telemedicina, o papel da tecnologia da informacao
na area da saude, politicas de tecnologia da informacdo na area da saude, tecnologias de
seguranca da informacéo para Telemedicina, metodologias de seguranca da informacéo para
Telemedicina, a conformidade regulatéria da seguranca da informacédo para a Telemedicina e

a ética da seguranca da informacao para a Telemedicina.

2.11 Resultados

Como resultado da revisdo foram encontrados 107 artigos na totalidade. Os assuntos
abordados dos artigos encontrados, como mostrado na figura 1, foram: 41 artigos citaram
sobre questdes de seguranca em sistemas de Telemedicina, 21 artigos citaram sobre o papel da
tecnologia da informacdo na area da salde, 6 artigos mencionaram sobre politicas de
tecnologia da informacdo na area da salde, 68 artigos relataram sobre tecnologias de
seguranca da informacéo para Telemedicina, 15 apontaram sobre metodologias de seguranca
da informagdo para Telemedicina, 3 artigos comentaram sobre a conformidade regulatoria da
seguranca da informacdo para Telemedicina e 5 artigos citaram sobre a ética da seguranca da

informacdo para Telemedicina.



Figura 1 — Artigos por assuntos abordados

QUESTOES DE SEGURANCA EM SISTEMAS DE
TELEMEDICINA

O PAPEL DA TECNOLOGIA DA INFORMACAO NA AREA DA
SAUDE

POLITICAS DE TECNOLOGIA DA INFORMACAO NA AREA DA
SAUDE

TECNOLOGIAS DE SEGURANCA DA INFORMACAO PARA
TELEMEDICINA

METODOLOGIAS DE SEGURANCA DA INFORMAGAO PARA
TELEMEDICINA

A CONFORMIDADE REGULATORIA DA SEGURANCA DA
INFORMACAO PARA TELEMEDICINA

A ETICA DA SEGURANCA DA INFORMACAO PARA
TELEMEDICINA

Fonte: O autor, 2021.
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Em se tratando de controles de seguranca da informacgdo, conforme mostrado na

Figura 2, os artigos encontrados foram: 35 artigos citaram sobre a Criptografia de ponta a

ponta, 31 artigos citaram sobre a Privacidade das informacgdes, 35 artigos citaram sobre a

Confidencialidade das informacdes, 6 artigos citaram sobre o Acesso individualizado, 15

artigos citaram sobre o Controle de autenticacdo, 4 artigos citaram sobre o Sistema de

validagdo de transferéncia de arquivos, 16 artigos citaram sobre o Sistema de armazenamento

seguro, 3 artigos citaram sobre a Assinatura digital e 2 artigos citaram sobre a Rastreabilidade

das informagoes.
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Figura 2 — Artigos por controles de seguranca da informacéo

CRIPTOGRAFIADEPONTAA PONTA
PRIVACIDADE DAS INFORMACOES
CONFIDENCIALIDADE DAS INFORMACOES
ACESSO INDIVIDUALIZADO

CONTROLE DE AUTENTICACAO

SISTEMA DE VALIDACAO DE TRANSFERENCIA DE

ARQUIVOS
SISTEMA DE ARMAZENAMENTO SEGURO ' | ’
[T
ASSINATURA DIGITAL
3]
RASTREABILIDADE DAS INFORMACAOES
0 5 10 15 20 25 30 35 40

Fonte: O autor, 2021.

Acerca dos Requisitos de Seguranca da Informagdo, como mostrado na Figura 3,
foram encontrados: 10 artigos citaram sobre Senha de alta complexidade, 6 artigos citaram o
Cadastro dos usuarios, 39 artigos citaram o Acesso criptografado, 3 artigos citaram o
Gerenciamento de vulnerabilidades, 4 artigos citaram os Aplicativos de mensagens e 16

artigos citaram o Armazenamento seguro dos dados.
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Figura 3 — Artigos por requisitos de seguranca da informacao
SENHA DE ALTA COMPLEXIDADE
CADASTRO DOS USUARIOS
ACESSO CRIPTOGRAFADO
GERENCIAMENTO DE VULNERABILIDADES
APLICATIVOS DE MENSAGENS

ARMAZENAMENTO SEGURO DE DADOS

Fonte: O autor, 2021.

Diante dos assuntos abordados, dos controles de seguranga da informacdo e dos
requisitos de seguranga da informacdo foram utilizados como base para iniciarmos o manual

de boas praticas os controles e requisitos sendo fundamentais para atingirmos o objetivo final.
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3 SOLUCAO PROPOSTA

Atendendo aos desafios descritos no item Problematica e Motivacdo do presente
documento, os requisitos e controles de Seguranca identificados no levantamento da literatura
serviram como ponto de partida para a definicdo do manual de boas préticas de Seguranca da
Informacé&o para sistemas de Telemedicina. De maneira geral, o0 manual de boas préaticas € um
documento que apresenta um conjunto de padrbes que podem ser adotados com o objetivo de
nivelar os recursos tecnoldgicos com foco no negdcio e na seguranca podendo, assim,
antecipar provaveis problemas, realizar o monitoramento do ambiente e criar uma gestao
estratégica de Tecnologia da Informacdo para os sistemas de telemedicina. Sendo assim, o
manual de boas praticas pode mitigar ataques de cibercriminosos, que podem ser um
obstaculo para os sistemas de telemedicina. Desse modo, aplicar as melhores préticas de
seguranca da informacdo nas organizaces de salde, onde a telemedicina se faz presente,
pode contribuir para uma rotina mais segura, estruturada e acertada. Em outras palavras, 0s
requisitos mostrados na Figura 3, e reproduzidos a seguir, nortearam a definicdo dos controles
de seguranca recomendados no presente trabalho para serem implementados nos ambientes de
Telemedicina. Tais requisitos sao:

Uso de senha pelos usuarios com alta complexidade.

Necessidade de cadastro individualizado para 0s usuarios.

Realizacdo de acesso criptografado para acesso remoto.

Gerenciamento de vulnerabilidades.

Uso de aplicacBes de mensagens homologadas para comunicagéo.

Armazenamento seguro das informacoes.

Dentre as normas e frameworks de Seguranca da Informacéo existentes no mercado e
na literatura, o CIS Controls foi considerado como a principal referéncia para definicdo dos
controles para garantir o atendimento as exigéncias identificadas. A escolha do CIS Controls
se deu por este ser um conjunto prioritario e prescritivo de praticas recomendadas de
seguranga cibernética desenvolvido por uma organizacdo extremamente respeitada e
conceituada na area de Seguranca da Informacéo e este ser muito utilizado no mercado. Além
disso, as acOes defensivas recomendadas sdo atuais, concretas e podem ajudar a prevenir 0s
mais diversos tipos de ataque, dando suporte a conformidade de outras normas e frameworks
de seguranca. O CIS Controls também apresenta grupos de implementacdo dos controles de

acordo com a quantidade de recursos financeiros e exposicdo ao risco das organizacoes, de
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modo a ser possivel identificar facilmente quais controles sdo mais criticos de serem
implementados para obter um nivel inicial de gerenciamento da seguranca.

Os controles de seguranca, identificados no levantamento, e mostrados na Figura 2,
também foram fundamentais para a criacdo do manual de boas praticas, uma vez que guiaram
a analise do framework CIS Controls na perspectiva de sua aplicabilidade para os sistemas de
telemedicina. E valido relatar que o setor da saude é um dos setores mais afetados por
invasOes e ataques devido a natureza sensivel dos dados que séo trafegados. Em virtude disso,
e face a diversidade dos controles disponiveis no CIS Controls e dos controles encontrados no
mapeamento sistematico, os controles foram analisados de acordo com as seguintes
perspectivas:

a) Controles voltados a criptografia de dados na organizacao.

b) Controles que proveem acesso individualizado aos dados na organizacao.
c) Controles relacionados a rastreabilidade das informagoes.

d) Controles focados no armazenamento seguro das informacoes.

Para tornar o manual mais abrangente e aderente ao preconizado por agéncias
internacionais para a gestdo da seguranca das informacgdes em organizacdes de saude, a
analise do CIS Controls para selecdo dos controles que compdem o manual também
considerou as dez dicas de seguranca cibernética apontadas pelo Departamento de saude e
servicos humanos dos EUA como fundamentais para a area da satde. Essas dicas sdo:

a) Estabelecer uma cultura de seguranca na organizacao.
b) Proteger dispositivos moveis.

c) Manter bons habitos no computador.

d) Utilizar firewall.

e) Instalar / manter software antivirus.

f) Planejar o inesperado.

g) Controlar o acesso as informacdes de saude.

h) Utilizar senhas fortes e modifica-las regularmente.

i) Limitar o acesso a rede da organizacéo e

j) Controlar o acesso fisico da organizacao.

Sendo assim, numa totalidade de 18 controles do CIS Controls, foram considerados -
para efeito do presente trabalho - aplicaveis aos ambientes de telemedicina o total de 12
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grupos de controles, com 61 salvaguardas® a serem implementadas nas entidades de satide
para os sistemas de telemedicina.

O conjunto de controles que compdem o manual é apresentado no capitulo a seguir em
quadros, onde cada quadro apresenta um grupo de controle com suas salvaguardas. Cada
salvaguarda especificada possui 0 numero do controle de referéncia no CIS Controls e o
mapeamento para o controle da ISO/IEC 27002 correspondente, assim como a fungdo do
NIST CF. Tal mapeamento tem como objetivo auxiliar aos usuarios do manual a compreender
0 quanto dos controles desses outros frameworks estdo sendo atendidos ao implementar os
controles presentes no manual.

Os quadros do manual apresentam 0s campos:

a) Control # — identificacdo do grupo do controle no CIS.

b) CIS Salvaguarda — se refere as medidas de seguranca.

c¢) Tipo de ativo — se refere aos tipos de ativos que o controle contempla. Podem
ser classificados como: dispositivos, aplicacdes, dados, usuarios ou rede.

d) Grupo de Implementacdo 1 (GI1) — organizacGes com recursos limitados e com
baixa exposicdo ao risco (definido pelo CIS Controls).

e) Grupo de Implementacdo 2 (GI2) — organizagBes com recursos moderados e
com média exposicao ao risco (definido pelo CIS Controls).

f) Grupo de Implementacdo 3 (GI3) — organizagdes com recursos significativos e
com exposicao alta ao risco (definido pelo CIS Controls).

g) Relacdo — tipo de relacdo entre os conceitos (mapeamento do CIS v8 com a
ISO/IEC 27002:2022). Pode ser classificado como: Equivalente (mesmo
conceito), Superconjunto (conceito mais amplo e esta totalmente relacionado),
Subconjunto (conceito que estd parcialmente relacionado ou em parte
relacionado), Intersecdo (conceitos com muitas semelhancas) e Sem
relacionamento (controles sem nenhuma relacéo).

h) # Controle 1ISO — se refere ao nimero do controle da norma ISO/IEC 27002.

i) Titulo do Controle ISO — se refere ao titulo do controle da norma ISO/IEC
27002.

J) Texto do Controle ISO — se refere ao texto do controle da norma ISO/IEC
27002.

2 De acordo com o NIST (NIST, 2006), salvaguardas sdo medidas de protecdo prescritas para alcancar requisitos
de seguranca que foram especificadas para um sistema de informag&o. Salvaguardas sdo sinénimos de controles
e contramedidas de seguranca.
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k) Funcéo de seguranca — se refere ao tipo de seguranga que o controle oferece ao
considerar o NIST CF.
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4 MANUAL PARA DEFINICAO DE SGSI EM AMBIENTES DE TELEMEDICINA

Os Sistemas de Gestdo de Seguranca da Informacdo (SGSI) sdo importantes para 0s
sistemas de telemedicina pois contribuem para salvaguardar as informacdes das organizacgoes
de salde e seus critérios de confidencialidade, integridade e disponibilidade. As vantagens de
um SGSI sdo inumeras e incluem, mas ndo se limitam: (1) auxiliar a organizacdo interna da
empresa; (2) reduzir custos; (3) cumprir a legislacdo em vigor; (4) aumentar a credibilidade e
confianca do negdcio; (5) demonstrar compromisso com a seguranca da informacdo; (6)
identificar oportunidade para melhorias continuas; (7) identificar e eliminar riscos, ameacas e
vulnerabilidades; (8) aumentar a credibilidade no negécio; (9) prevenir, gerir e resolver falhas
a nivel de seguranca da informacdo (CONHECA OS 8 BENEFICIOS DA AQUISICAO DE
UMA SGSI BASEADO NA ISO 27001, 2021).

Um SGSI voltado para os sistemas de telemedicina deve possuir apenas controles que
possam auxiliar na mitigacdo de vulnerabilidades dos sistemas das organizacfes desse
segmento. Dessa forma, este manual foi elaborado selecionando os melhores controles de
seguranca da informacdo que atendem aos sistemas de telemedicina das organizacfes de
salde onde se torna possivel que um SGSI seja implementado por meio da utilizagdo destes
controles e contribuindo para a seguranga da informacdo nos sistemas de telemedicina. A
utilizacdo de todos os controles que contemplam este manual é facultativa dependendo em
que sistema de telemedicina ele serd implementado e o grau de seguranca necessario para este
sistema.

Como citado anteriormente, o manual foi estruturado com a criagcdo de grupos de
controles, sendo elaborado um total de 12 grupos, onde cada controle que pertence a um
determinado grupo possui uma relacéo de afinidade entre si. E importante destacar que cada
controle desse manual foi baseado no CIS Controls possuindo um mapeamento direto para a
ISO/IEC 27002 e para o NIST CF; assim podemos verificar o que é preconizado pelo CIS
Controls como também o que ¢ relatado na ISO/IEC 27002:2022 e o que € mencionado no
NIST CF. Com esse mapeamento do CIS Controls, da ISO/IEC 27002 e do NIST CF um
profissional de Tecnologia da Informacdo que porventura queira utilizar o manual podera
fazé-lo tendo trés referéncias de conformidade e fazendo a utilizacdo de controles que
contribuirdo de forma eficaz para o gerenciamento da segurancga da informacao nos sistemas
de telemedicina. A definicdo de um SGSI utilizando este manual favorece um melhor

entendimento do ambiente em que a organizacdo de salde atua e compreende quais requisitos
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de seguranca da informacdo devem ser atendidos, possibilitando ao profissional responsavel
pela Seguranca focar nas informag@es mais sensiveis da organizacao.

De maneira geral, o manual de boas praticas € um documento que apresenta um
conjunto de padrdes que podem ser adotados com o objetivo de nivelar os recursos
tecnoldgicos com foco no negdécio e na seguranca podendo, assim, antecipar provaveis
problemas, realizar o monitoramento do ambiente e criar uma gestdo estratégica de
Tecnologia da Informacéo para os sistemas de telemedicina. Sendo assim, o manual de boas
praticas pode mitigar ataques de cibercriminosos, que podem ser um obstaculo para os
sistemas de telemedicina. Desse modo, aplicar as melhores préticas de seguranca da
informacdo nas organizacfes de salde onde a telemedicina se faz presente pode contribuir

para uma rotina mais segura, estruturada e acertada.

4.1 Politicas internas de Seguranca da Informacéao

E indispenséavel a definicdo de politicas internas de seguranca da informacdo que
devem ser determinadas a partir do planejamento estratégico das organizacfes de salude. A
alta gestéo das organizacdes deve estabelecer as bases da governanga corporativa, 0s objetivos

estratégicos e o apetite ao risco que ira nortear a criacdo das politicas internas.

4.2 Objetivos dos controles de Seguranca da Informacéo

Os controles de seguranca da informacdo possuem como objetivos impedir, evitar,
detectar, neutralizar ou minimizar os riscos de seguranca para as informacdes, propriedades

fisicas, sistemas de computador, redes de computadores e outros tipos de ativos.
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4.3 Grupos de controles elegidos para a seguranca da informacdo dos sistemas de

telemedicina

O quadro 4, apresenta os grupos de controles selecionados com os controles em cada
grupo, que fazem parte do manual de boas praticas para os sistemas de telemedicina. Note-se
que as colunas “# Grupo de Controle” e “Nome do Grupo de controle” apresentam o mesmo

codigo e descricao do controle no CIS Controls, respectivamente.

Quadro 4 - Grupos de Controles Selecionados

# Grupo de Nome do Grupo de controle # Controles
Controle
1 Inventario e controle de ativos 3
2 Inventario e controle de ativos de software 3
3 Protecdo de dados 14
7 Gerenciamento continuo de vulnerabilidades 5
8 Gerenciamento de log de auditoria 3
9 Protecdes de e-mail e navegador da Web 3
11 Recuperacédo de dados 4
12 Gerenciamento de infraestrutura de rede 6
13 Monitoramento e defesa de rede 5
14 Conscientizacdo sobre seguranca e treinamento de habilidades 7
17 Gerenciamento de resposta a incidentes 4
18 Teste de penetracao 4
Total 12 grupos de controle 61 controles

Fonte: O autor, 2021.

4.4 Melhores préticas para sistemas de Telemedicina

O objetivo do manual de boas praticas é fornecer diretrizes ou regras que norteiam a
seguranga da informagdo nos sistemas de telemedicina podendo ser utilizado de forma
sistematica. O principal objetivo deste manual é mitigar as vulnerabilidades trazendo
confiabilidade para os sistemas de telemedicina.

O cenéario de utilizacdo deste manual é compreendido na area da salde aonde o0s
sistemas de telemedicina estdo presentes e necessitam ser gerenciados para gque se possa
atingir um grau de seguranca da informacao adequado para cada sistema de telemedicina.

Tendo em vista que os sistemas de telemedicina sdo heterogéneos podemos realizar a

seguranga da informagdo aproveitando os controles que irdo proteger o ambiente da
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telemedicina na &rea da saude. Este manual procura fornecer um linguajar basico para que
pessoas que ndo sdo da area da Tecnologia da Informacdo possam utilizd-lo sem a
necessidade de recorrer a profissionais da area de Seguranca da Informacéo. Ele € objetivo e
procura ser transparente e didatico de modo que profissionais da area da salde se sintam a
vontade com relacdo a escolha dos controles que podem ser adotados nos sistemas de
telemedicina. O manual de boas préaticas de Seguranca da Informacdo para sistemas de
Telemedicina proposto neste trabalho é apresentado nas proximas subsecbes, onde cada

subsecdo representa um grupo de controle.

4.4.1 Inventario e Controle de Ativos

Gerencia ativamente (inventario, rastreie e corrija) todos os ativos corporativos
(dispositivos de usuario final, incluindo portateis e moveis; dispositivos de rede; dispositivos
ndo computacionais/Internet das Coisas (loT) e servidores) conectados a infraestrutura
fisicamente, virtualmente, remotamente, e aqueles, em ambientes de nuvem, para conhecer
com precisdo a totalidade dos ativos que precisam ser monitorados e protegidos dentro da
empresa. Isso também dara suporte a identificacdo de ativos ndo autorizados e nao
gerenciados para remover ou corrigir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002,

[s. d.]).

4.4.1.1 Salvaguarda 1: Estabelecimento e Manutencédo do Inventério Detalhado de Ativos

Estabelecimento e manutencdo de um inventario preciso, detalhado e atualizado de
todos os ativos corporativos com potencial para armazenar ou processar dados, incluindo:
dispositivos de usuario final (incluindo portateis e mdveis), dispositivos de rede, ndo
computacionais/loT dispositivos e servidores. Certifique-se de que o inventario registre o
endereco de rede (se estatico), endereco de hardware, nome da maquina, proprietario do ativo
corporativo, departamento para cada ativo e se o ativo foi aprovado para se conectar a rede.
Para dispositivos mdveis de usuéarios finais, as ferramentas do tipo MDM podem oferecer

suporte a esse processo, quando apropriado. Esse inventario inclui ativos conectados a
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infraestrutura fisicamente, virtualmente, remotamente e em ambientes de nuvem. Além disso,
inclui ativos conectados regularmente a infraestrutura de rede da empresa, mesmo que ndo
estejam sob controle da empresa. Revisa e atualiza o inventario de todos os ativos
corporativos semestralmente ou com mais frequéncia (CIS CONTROLS V8 MAPPING TO
ISO/IEC 27002, [s. d.]).

Um inventério atualizado e detalhado de ativos ajuda na administragdo dos recursos
das organizacdes da saude objetivando alcancar uma maior acuracia, auxiliando nos ajustes
contabeis e averiguando as ndo conformidades. Em se tratando de dispositivos particulares é

boa pratica uma medida de contenc&o.

4.4.1.1.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 1 do grupo de controle Inventario e Controle de Ativos pode ser
mapeada para a funcdo "ldentificar" do NIST CF e para os controles do CIS e ISO 27002
mostrados na quadro a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF

Control #

CIs
Salvaguarda

Tipo de Ativo

Relacéo

# Controle
I1SO

Titulo do
Controle ISO

Texto do Controle ISO

Fungéo

11

Dispositivos

Subconj
unto

5.9

Inventario de
informagdes e
outros ativos

Um inventério de
informagdes e outros
ativos associados,
incluindo proprietérios,

Identificar

deve ser desenvolvido e
mantido.

associados.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.1.2 Salvaguarda 2: Nome de ativos ndo autorizados

Entende-se por ativo ndo autorizado os elementos que ndo sdo aprovados a agregar
valor ao negocio. Certifique-se de que existe um processo para tratar de ativos néo
autorizados semanalmente. A empresa pode optar por remover o0 ativo da rede, impedir que o
ativo se conecte remotamente a rede ou colocar o ativo em quarentena (CIS CONTROLS V8
MAPPING TO ISO/IEC 27002, [s. d.]).
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Administrar os ativos portateis na rede é relevante para ter um maior controle do seu
parque de ativos minimizando repeticdo de incidentes e fazendo com que todos os ativos

sejam monitorados e protegidos dentro das organizacdes de salde.

4.4.1.2.1 Mapeamento do controle para a ISO 27002 e NIST CF

A tabela a seguir mostra 0 mapeamento da Salvaguarda 2 do grupo de controle
Inventario e Controle de Ativos para o CIS Controls, 1ISO 27002 e NIST CF. Note-se que ndo
h& um controle da ISO 27002 para o qual a referida salvaguarda ¢ mapeada (CIS CONTROLS
V8 MAPPING TO ISO/IEC 27002, [s. d.]), indicando que as organizacbes que
implementarem a Salvaguarda 2 ndo implementardo um controle da 1ISO 27002.

CIS Controls Mapeamento ISO 27002 NIST CF
Control CIS , - ] Gl ] ~ # Controle Titulo do 5
# Salvaguarda Tipo de Ativo 1 2 3 Relacéo 1SO Controle ISO Texto do Controle ISO Funcéo
1 1.2 Dispositivos X X X - - - - Responder

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.1.3 Salvaguarda 3: Utilizacdo de uma ferramenta de descoberta de ativo

Utilizacdo de uma ferramenta de descoberta ativa para identificar ativos conectados a
rede da empresa. Configure a ferramenta de descoberta ativa para executar diariamente ou
com maior frequéncia (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

E importante que todos os ativos ndo autorizados como também os ativos internos e néo
gerenciados sejam conhecidos e tenham medidas para garantir a seguranca da rede nas

organizacOes da saude.
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4.4.1.3.1 Mapeamento do controle para a ISO 27002 e NIST CF

Assim como ocorreu na Salvaguarda 2, a Salvaguarda 3 ndo possui mapeamento para
um controle da ISO 27002, como pode ser observado no quadro de mapeamento apresentada a
seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF

Control CIs ] ; Gl Gl Gl % # Controle Titulo do =
# Salvaguarda Tipo de Ativo 1 > 3 Relagao 1SO Controle 1SO Texto do Controle ISO Funcéao
1 1.3 Dispositivos X X - - - - Detectar

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.2 Inventario e Controle de Ativos de Software

Gerencie-se ativamente (inventario, rastreie-se e corrija-se) todos os softwares
(sistemas operacionais e aplicativos) na rede para que apenas softwares autorizados sejam
instalados e possam ser executados, e que softwares ndo autorizados e ndo gerenciados sejam
encontrados e impedidos de instalacdo ou execucdo (CIS CONTROLS V8 MAPPING TO
ISO/IEC 27002, [s. d.]).

4.4.2.1 Salvaguarda 1: Estabelecimento e manutengdo de um inventario de software.

Estabelecimento e manutencdo de um inventario detalhado de todos os softwares
licenciados instalados nos ativos da empresa. O inventario de software deve documentar o
titulo, editor, data inicial de instalacdo/uso e finalidade comercial de cada entrada; quando
apropriado, inclua o Uniform Resource Locator (URL), loja(s) de aplicativos, verséo(es),
mecanismo de implantacdo e data de desativacdo. Revisa-se e atualiza-se o inventario de
software semestralmente ou com mais frequéncia. (CIS CONTROLS V8 MAPPING TO
ISO/IEC 27002, [s. d.])
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Um inventario de software detalhado e atualizado semestralmente ajuda na
antecipacdo de problemas técnicos e ajuda na realizacdo da protecdo dos dados além de

possibilitar o gerenciamento de vulnerabilidades (seja manual ou automatizado).

4.4.2.1.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 1 do grupo de controle Inventério e Controle de Ativos de Software
pode ser mapeada para a funcdo "ldentificar” do NIST CF e para os controles do CIS e ISO
27002 mostrados na quadro a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002,

[s. d.]).

CIS Controls Mapeamento I1SO 27002 NIST CF
Control CIs Tino de Ativo Gl Gl Gl Relacio # Controle Titulo do Texto do Euncio
# Salvaguarda P 1 2 3 ¢ 1SO Controle ISO Controle ISO ¢
Um inventério de
informagdes e
- outros ativos
Inventéario de .
informacdes e associados,
2 21 Aplicagdes X X X Subconjunto 59 . incluindo Identificar
outros ativos o
. proprietarios,
associados.
deve ser
desenvolvido e
mantido.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.2.2 Salvaguarda 2 e 3: Software autorizado da lista de permissdes

Utilizacdo de controles técnicos, como lista de permissdes de aplicativos, para garantir
que apenas softwares autorizados possam ser executados ou acessados. Reavalie-se
semestralmente ou com mais frequéncia. (CIS CONTROLS V8 MAPPING TO ISO/IEC
27002, [s. d.])

Os controles técnicos devem ser utilizados para avaliar quais softwares podem ser
acessados ou executados pelos usuarios do sistema garantindo assim a protecéo dos ativos da
organizacéo, a exatidao de seus registros e adesdo aos padrdes da gestdo corporativa. As listas
de permissdes de softwares devem ser reavaliadas periodicamente para garantir que somente

softwares autorizados possam ser utilizados com um nivel de seguranga acordado.
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4.4.2.2.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 2 do grupo de controle Inventario e Controle de Ativos de software

pode ser mapeada para a funcdo "Proteger" do NIST CF e para os controles do CIS e ISO
27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s.

CIS Controls Mapeamento ISO 27002 NIST CF
Control CIS Tipo Gl # Controle Titulo do
# Salvaguarda dg 1 Gl 2 GI3 Relagao 1SO Controle 1SO Texto do Controle ISO Fungéo
Ativo
A protegdo contra
malware deve ser
Protegdo contra implementada e Proteger
suportada pela

8.7
malware.
conscientizagdo

2 25 A‘i”ca X X Subconjunto
coes
apropriada do usuario.
Procedimentos e medidas
Instalagdo de devem ser implementados
P 25 A[illca X X : 8.19 sowaare em para gere.nuar coﬂm Proteger
coes sistemas seguranca a instalagdo de
operacionais. software em sistemas
operacionais.
Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.3 Protecdo de dados

Desenvolvam-se processos e controles técnicos para identificar, classificar, manipular,
reter e descartar dados com seguranca. (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002,

[s. d.]).

4.4.3.1 Salvaguarda 1, 2 e 3: Estabelecimento e manutengédo de um processo de

gerenciamento de dados
Estabelecimento e manutengdo de um processo de gerenciamento de dados. No

processo, aborda-se a sensibilidade dos dados, o proprietario dos dados, 0 manuseio dos
dados, os limites de retencdo de dados e os requisitos de descarte, com base nos padrdes de
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sensibilidade e retencdo da organizacdo. Revise-se e atualize-se a documentagdo anualmente
ou quando ocorrerem mudangas significativas na empresa que possam afetar esta
Salvaguarda. (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

O gerenciamento de dados promove a analise de dados com eficécia, transparéncia das
operacdes e minimizacdo de erros, oferecendo seguranca e qualidade aos dados das
organizacOes. O gerenciamento de dados possibilita 0 aumento da qualidade dos dados,
promovendo precisdo na tomada de decisbes. Um inventario de dados, abrangendo
proprietarios nas organizacfes de salde, deve ser extenso e garantir a conformidade com a
(LGPD), particularizando os dados pessoais coletados e seu fluxo dentro e fora da
organizagdo. O gerenciamento de dados também viabiliza a transparéncia das operacdes
mantendo uma organizacdo solida em todo o processo que envolve este ativo ocasionando
simplificacdo do trabalho. Toda a informacédo dos dispositivos dos usuarios que podem estar

armazenadas, sendo processadas ou estar acessiveis devem ter um grau de protecdo adequado.

4.4.3.1.1 Mapeamento do controle para a ISO 27002 e NIST CF

As Salvaguardas 1, 2 e 3 do grupo de controle Protecdo de dados pode ser mapeada
para a funcéo "Identificar” do NIST CF e para os controles do CIS e ISO 27002 mostrados na
tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF
Contr CIS Tipo de ¢]] ¢]] < # Controle Titulo do =
. | Rel Tex ntrole | Fun
ol # Salvaguarda Ativo 1 2 GI3 elagdo ISO Controle ISO exto do Controle ISO ungao
Regras para o uso aceitavel e
procedimentos para lidar
. u itavel d i 3 .
3 3.1 Dados X X X Subconjunto 5.10 ‘s aceltavel de com informagdes e outros Identificar
informagdes e ativos associados devem ser
outros ativos identificados, documentados
associados. e implementados.
L Um inventario de
Inventdrio de . N .
informacdes e informagGes e outros ativos
3 3.1 Dados X X X Subconjunto 5.9 R associados, incluindo Identificar
outros ativos o
: proprietarios, deve ser
associados. . .
desenvolvido e mantido.
As informagdes armazenadas,
Dispositivos processadas ou acessiveis por
3 3.1 Dados X X X Subconjunto 8.1 terminais do meio de dispositivos Identificar
usudrio. terminais do usudrio devem
ser protegidas.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.
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4.4.3.2 Salvaguarda 4: Configuracdo de listas de controle de acesso a dados

Configuracdo de listas de controle de acesso a dados com base na necessidade de um
usuario saber. Apliquem-se listas de controle de acesso a dados, também conhecidas como
permissdes de acesso, devam ser aplicadas a sistemas de arquivos, bancos de dados e
aplicativos locais e remotos (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

As listas de controle de acesso a dados definem permissdes pertinentes para 0S
usuarios, promovendo um controle individualizado ou por fungdo sobre os usuérios do

sistema.

4.4.3.2.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 2 do grupo de controle Protecdo de dados pode ser mapeada para a
fungéo "Proteger” do NIST CF e para os controles do CIS e ISO 27002 mostrados na tabela a
seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF
cis Tieo | g | el | el # Controle Titulo do
Control # Salvaguarda A?iso 1 2 3 Relagao 1SO Controle ISO Texto do Controle ISO Funcéao
O acesso de leitura e
gravagdo ao codigo-fonte,
Acesso ao codigo ferramentas de
3 33 Dados X X X Subconjunto 8.4 e desenvolvimento e Proteger
fonte. S
bibliotecas de software
deve ser gerenciado
adequadamente.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.3.3 Salvaguarda 5: Aplicacédo de retengéo de dados

Retencao de dados de acordo com o processo de gerenciamento de dados da empresa.
A retencdo de dados deve incluir prazos minimos e maximos. (CIS CONTROLS V8
MAPPING TO ISO/IEC 27002, [s. d.]).
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O ciclo de vida dos dados dos clientes deve ser realizado conforme preconiza a Lei
Geral de Protecéo de Dados (LGPD).

4.4.3.3.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 3 do grupo de controle Protecdo de dados pode ser mapeada para a
fungéo "Proteger” do NIST CF e para os controles do CIS e 1ISO 27002 mostrados na tabela a
seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF
Tipo Titulo do
Control cis de i1 | ci2 | a3 Relagdo #Controle | o) iole | Texto do Controle 1ISO Funcdo
# Salvaguarda R ISO
Ativo ISO
Os registros devem ser
. protegidos contra perda,
. Prot: d
3 34 Dados X X X Subconjunto 5.33 : ?f:rzs ¢ destruigdo, falsificacéo, Proteger
8 : acesso ndo autorizado e
liberagdo ndo autorizada.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.3.4 Salvaguarda 6 e 7: Descarte de Dados com Seguranca

Descarte-0s dados com seguranga conforme descrito no processo de gerenciamento de
dados da empresa devem ser descartados. Certifique-se de que o0 processo e 0 método de
descarte sejam compativeis com a sensibilidade dos dados. (CIS CONTROLS V8 MAPPING
TO ISO/IEC 27002, [s. d.])

Os dados armazenados nos sistemas de telemedicina devem ser mantidos pelo tempo
estipulado conforme sua classificacdo e tendo o titular a liberdade de pedir o descarte, caso
seja necessario. Os dados devem ser descartados e ndo podem ser recuperados pela

organizacdo ou por cibercriminosos, conforme orienta a LGPD.
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A Salvaguarda 4 do grupo de controle Protecdo de dados pode ser mapeada para a

fungéo "Proteger” do NIST CF e para os controles do CIS e 1SO 27002 mostrados na tabela a
seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

CIS Controls

Mapeamento ISO 27002

NIST CF

Control
#

CIs
Salvaguarda

Tipo de
Ativo

Gl1

Gl2

GI3

Relacao

# Controle
ISO

Titulo do
Controle ISO

Texto do
Controle ISO

Funcéo

35

Dados

Subconjunto

5.10

Uso aceitével de
informagdes e
outros ativos

associados.

Regras para o uso
aceitavel e
procedimentos
para lidar com
informagdes e
outros ativos
associados devem
ser identificados,
documentados e
implementados.

Proteger

35

Dados

Subconjunto

7.10

Midia de
armazenamento.

A midia de
armazenamento
deve ser
gerenciada ao
longo de seu ciclo
de vida de
aquisicdo, uso,
transporte e
descarte de
acordo com o
esquema de
classificagdo da
organizagdo e os
requisitos de
manuseio.

Proteger

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.3.5 Salvaguarda 8: Criptografia de dados em dispositivos de usuario final

Criptografia de dados em dispositivos de usuarios finais que contenham dados

confidenciais. As implementagOes de exemplo podem incluir: Windows BitLocker®, Apple
FileVault®, Linux® dm-crypt. (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

possibilite realizar a protecdo de dados confidenciais.

A criptografia dos dados deve ser utilizada como um mecanismo de seguranga que



65

4.4.3.5.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 5 do grupo de controle Protecdo de dados pode ser mapeada para a
fungéo "Proteger” do NIST CF e para os controles do CIS e 1SO 27002 mostrados na tabela a
seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

CIS Controls Mapeamento ISO 27002 NIST CF
Cor;:rol Salvgg;ﬁarda Tipo de Ativo (il Gzl (;I Rgl;\g # C?Snérole C(;I—r:ttt::)?edlgo Texto do Controle ISO Funcéao
As medidas de seguranga
devem ser implementadas
quando o pessoal estiver
) . Subco trabalhando remotamente
3 3.6 Dispositivos X X X . 6.7 Trabalho remoto. . . Proteger
njunto para proteger as informagdes
acessadas, processadas ou
armazenadas fora das
instalagdes da organizagdo.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.3.6 Salvaguarda 9, 10 e 11: Estabelecimento e manutencao de um esquema de

classificacdo de dados

Estabelecimento e manutencdo de um esquema geral de classificacdo de dados para a
organizacdo. As organizacdes podem usar rétulos, como "Sensivel”, "Confidencial" e
"Pablico”, e classificar seus dados de acordo com esses rotulos. Revise-se e atualize-se o
esquema de classificagdo anualmente, ou quando ocorrerem mudancgas significativas na
organizacdo que possam afetar esta Salvaguarda. (CIS CONTROLS V8 MAPPING TO
ISO/IEC 27002, [s. d.])

A classificacdo dos dados nos sistemas de telemedicina visa a seguranga do dado em
todo o percurso, desde seu armazenamento, processamento até 0 Seu manuseio
proporcionando a possibilidade de parametro de protecdo adequado a sua importancia nas

organizagOes de salde.
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4.4.3.6.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 5 do grupo de controle Protecdo de dados pode ser mapeada para a
fungéo "ldentificar" do NIST CF e para os controles do CIS e ISO 27002 mostrados na tabela
a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF
Control cis Tieo | g | @ | al #Controle | Titulo do Controle
# Salvaguarda A;jiso 1 2 3 Relagao 1SO 1SO Texto do Controle ISO Funcao

Um inventario de
L informagdes e outros
Inventdrio de i iad
. ) . ativos associados, o
3 3.7 Dados X X Subconjunto 5.9 informagdes e outros ) ) o Identificar

. . incluindo proprietarios,
ativos associados. X
deve ser desenvolvido e

mantido.

As informagdes devem ser
classificadas de acordo
com as necessidades de

seguranga da informagdo

Classificagdo das da organizagdo com base
informagdes. na confidencialidade,

integridade,
disponibilidade e
requisitos relevantes das
partes interessadas.

3 3.7 Dados X X Subconjunto 5.12 Identificar

As medidas de prevengdo
de vazamento de dados
devem ser aplicadas a
sistemas, redes e

quaisquer outros Identificar
dispositivos que
processem, armazenem ou
transmitam informagdes
confidenciais.

Prevencgdo de

3 37 Dados X X Subconjunto 8.12
vazamento de dados.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.3.7 Salvaguarda 12: Criptografia de dados confidenciais em transito

Criptografia de dados confidenciais em transito. Exemplos de implementagdes podem
incluir: Transport Layer Security (TLS) e Open Secure Shell (OpenSSH). (CIS CONTROLS
V8 MAPPING TO ISO/IEC 27002, [s. d.])

Devem ser utilizados protocolos criptograficos para transferéncia de informagdes entre

organizag0es e redes particulares.
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4.4.3.7.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 5 do grupo de controle Protecdo de dados pode ser mapeada para a
fungéo "Proteger” do NIST CF e para os controles do CIS e 1SO 27002 mostrados na tabela a
seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

CIS Controls Mapeamento ISO 27002 NIST CF
Tipo # "
Control cis de i1 | ci2 | a3 Relagio Control Titulo do Texto do Controle ISO Funcdo
# Salvaguarda R Controle ISO
Ativo eSO
Regras, procedimentos ou
acordos de transferéncia de
informagGes devem estar em
3 3.10 Dados X X Subconjunto 5.14 Trénsferenc:a Ylgor pa~ra todos os np?s d.e Proteger
de informagao. instalagdes de transferéncia
dentro da organizagdo e
entre a organizagdo e outras
partes.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.3.8 Salvaguarda 13: Criptografia de dados confidenciais em repouso

Criptografia de dados confidenciais em repouso em servidores, aplicativos e bancos de
dados que contenham dados confidenciais. A criptografia da camada de armazenamento,
também conhecida como criptografia do lado do servidor, atende ao requisito minimo desta
Salvaguarda. Métodos de criptografia adicionais podem incluir criptografia de camada de
aplicativo, também conhecida como criptografia do lado do cliente, onde o acesso ao(s)
dispositivo(s) de armazenamento de dados ndo permite acesso aos dados de texto simples.
(CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

Em caso de dados confidenciais armazenados nos servidores e no lado dos aplicativos

é boa prética realizar a criptografia para garantir a confidencialidade de tais dados.
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4.4.3.8.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 5 do grupo de controle Protecdo de dados pode ser mapeada para a

fungéo "Proteger” do NIST CF e para os controles do CIS e 1SO 27002 mostrados na tabela a
seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

CIS Controls Mapeamento ISO 27002 NIST CF
Control CIS Tipo Gl Gl # Controle Titulo do
# Salvaguarda A?iso 1 2 GI3 Relacao 1SO Controle ISO Texto do Controle ISO Fungéo
Os registros devem ser
Protecio d protegidos contra perda,
3 3.11 Dados X X Subconjunto 5.33 ro ?gao € destruigdo, falsificagdo, Proteger
registros. N .
acesso ndo autorizado e
liberagdo ndo autorizada.
Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.3.9 Salvaguarda 14: Registro de acesso a dados confidenciais

Registro de acesso a dados confidenciais, incluindo modificacdo e descarte. (CIS
CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

O armazenamento de logs é aconselhdvel pois ajuda a identificar e/ou rastrear
violacdes de seguranca.

4.4.3.9.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 5 do grupo de controle Protecdo de dados pode ser mapeada para a

funcdo "Detectar" do NIST CF e para os controles do CIS e 1ISO 27002 mostrados na tabela a
seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

CIS Controls Mapeamento 1SO 27002 NIST CF
Control CIs Tipo de Gl Gl Gl ~ # Controle Titulo do =
# Salvaguarda Ativo 1 2 3 Relagdo ISO Controle ISSO Texto do Controle ISO Fungdo
Logs que registram
atividades, excegdes, falhas e
3 3.14 Dados X Subconjunto 8.15 Logging. outros eventos rE|E\,’antes Detectar
devem ser produzidos,
armazenados, protegidos e
analisados.
Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.
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4.4.4 Gerenciamento Continuo de VVulnerabilidades

Desenvolvimento de um plano para avaliar e rastrear continuamente as
vulnerabilidades em todos os ativos corporativos na infraestrutura da empresa, a fim de
corrigir e minimizar a janela de oportunidade para os invasores. Monitorar fontes publicas e
privadas do setor em busca de novas informac6es sobre ameacas e vulnerabilidades devem ser
monitoradas. (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

4.4.4.1 Salvaguarda 1: Estabelecimento e manutencdo de um processo de gerenciamento de
vulnerabilidades

Estabelecimento e manutencdo de um processo de gerenciamento de vulnerabilidades
documentado para ativos corporativos. Revise-se e atualize-se a documentacdo anualmente ou
qguando ocorrerem mudancas significativas na empresa que possam afetar esta Salvaguarda.
(CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

O gerenciamento continuo de vulnerabilidades propicia maior geréncia de seguranca,

controlando e mitigando riscos na organizacao.

4.4.4.1.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 5 do grupo de controle Gerenciamento Continuo de Vulnerabilidades
pode ser mapeada para a funcdo "Proteger" do NIST CF e para os controles do CIS e ISO
27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s.

d.J)

CIS Controls Mapeamento ISO 27002 NIST CF
Tipo Titulo do
Control cis de Gl Gl GI3 Relacao # Controle Controle Texto do Controle ISO Funcéo
# Salvaguarda - 1 2 ISO
Ativo ISO
Informagdes sobre
vulnerabilidades técnicas dos
sistemas de informagdo em uso
. ) s ! ) .
7 71 AEhca X X X Subconjunto 8.8 erenciame devem ser obt.ldas: a exp_osngao Proteger
coes nto de da organizagdo a tais
vulnerabilida vulnerabilidades deve ser
des técnicas. avaliada e medidas apropriadas
devem ser tomadas.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.



70

4.4.4.2 Salvaguarda 2: Estabelecimento e manutencdoo de um processo de corre¢ao

Estabelecimento e manutencdo de uma estratégia de remediacdo baseada em riscos
documentada em um processo de remediag¢ao, com revisdes mensais ou mais frequentes. (CIS
CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

O gerenciamento de vulnerabilidades permite detectar e corrigir falhas, podendo as

fragilidades serem controladas e monitoradas nas organizacgdes de saude.

4.4.4.2.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 5 do grupo de controle Gerenciamento Continuo de Vulnerabilidades
pode ser mapeada para a funcdo "Responder” do NIST CF e para os controles do CIS e ISO
27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s.

d.])

CIS Controls Mapeamento ISO 27002 NIST CF
Tipo .
Control CIs de Gl Gl Gl Relago # Controle Titulo do Controle Texto do Controle Funcdo
# Salvaguarda ; 1 2 3 ISO ISO ISO
Ativo
Informagdes sobre
vulnerabilidades
técnicas dos sistemas
de informagdo em uso
i Gerenciamento de devem ser obtidas, a
7 7.2 A@%;a X X X Subconjunto 8.8 vulnerabilidades exposicdo da Responder
técnicas. organizagdo a tais
vulnerabilidades deve
ser avaliada e medidas
apropriadas devem ser
tomadas.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.4.3 Salvaguarda 3: Execucdo do gerenciamento automatizado de patches de aplicativos

Realizacdo de atualizacGes de aplicativos em ativos corporativos por meio do
gerenciamento automatizado de patches mensalmente ou com mais frequéncia (CIS
CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).
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O gerenciamento de vulnerabilidades técnicas ajuda a controlar a atualizacdo dindmica
dos sistemas corporativos onde patches de aplicativos sdo instalados/atualizados em periodos
determinados na organizacdo de salde contendo historico das versdes que estdo instaladas em
cada ativo e das vulnerabilidades presentes em cada equipamento, podendo controlar o tempo

que uma vulnerabilidade permanece ativa no ambiente.

4.4.4.3.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 5 do grupo de controle Gerenciamento Continuo de Vulnerabilidades
pode ser mapeada para a funcéo "Responder” do NIST CF e para os controles do CIS e ISO
27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s.

d.).

CIS Controls Mapeamento ISO 27002 NIST CF
Control CIs Tipo de Gl Gl Gl = # Controle Titulo do ~
# Salvaguarda Ativo 1 2 3 Relacdo ISO Controle ISO Texto do Controle ISO Funcao
Informagdes sobre
vulnerabilidades técnicas
dos sistemas de
Gerenciamento informagdo em uso devem
7 7.4 Aplicagbes X X X Subconjunto 8.8 de. . ser Obt'dasf 2 eNXPOS'g,aO da Responder
vulnerabilidade organizagdo a tais
s técnicas. vulnerabilidades deve ser
avaliada e medidas
apropriadas devem ser
tomadas.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.4.4 Salvaguarda 4: Execucédo de verificagcOes automatizadas de vulnerabilidades de ativos

corporativos expostos externamente

Execucdo de verificagbes automatizadas de vulnerabilidades de ativos corporativos
expostos externamente usando uma ferramenta de verificacdo de vulnerabilidades compativel
com SCAP. Execute-se verificagdes mensalmente ou com mais frequéncia (CIS CONTROLS
V8 MAPPING TO ISO/IEC 27002, [s. d.]).

No gerenciamento continuo de vulnerabilidades é boa pratica utilizar ferramentas

especificas, como o Wireshark, Nessus e a Aircrack-ng para o auxilio na verificacdo de
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fragilidades de ativos corporativos expostos externamente e internamente pois podem realizar
a classificacdo de falhas de seguranca cibernética e a mitigacdo destas. Assim, todo o ciclo de

vida de uma vulnerabilidade é acompanhado, desde a sua descoberta até sua retificacéao.

4.4.4.4.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 5 do grupo de controle Gerenciamento Continuo de Vulnerabilidades
pode ser mapeada para a funcao "ldentificar” do NIST CF e para os controles do CIS e ISO
27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s.

dJ).

CIS Controls Mapeamento ISO 27002 NIST CF
Control CIs Tipo de Gl Gl Gl Relago # Controle Titulo do Texto do Controle Fungo
# Salvaguarda Ativo 1 2 3 ISO Controle ISO ISO
Informagdes sobre
vulnerabilidades
técnicas dos sistemas
. de informagdo em uso
Gerenciamento .
) ) de devem ser obtidas, a 3
7 7.6 Aplicagbes X X X Subconjunto 8.8 vulnerabilidade exp-osit;?o da ) Identificar
s técnicas. organizagdo a tais
vulnerabilidades deve
ser avaliada e medidas
apropriadas devem ser
tomadas.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.4.5 Salvaguarda 5: Correcdo de vulnerabilidades detectadas

Correcdo de vulnerabilidades detectadas no software por meio de processos e
ferramentas mensalmente ou com mais frequéncia, com base no processo de correcdo (CIS
CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

E boa pratica realizar a correcio das vulnerabilidades.
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4.4.4.5.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 5 do grupo de controle Gerenciamento Continuo de Vulnerabilidades
pode ser mapeada para a funcdo "Responder” do NIST CF e para os controles do CIS e ISO
27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s.

d]).

CIS Controls Mapeamento ISO 27002 NIST CF
Titulo do
Control cis Tipo de Ativo Gl Gl Gl Relacéo # Controle Controle Texto do Controle ISO Fungéo
# Salvaguarda 1 2 3 ISO 1SO
Informagdes sobre
vulnerabilidades técnicas dos
. sistemas de informagdo em
Gerenciamen .
to de uso devem ser obtidas, a
7 7.7 Aplicagbes X X X Subconjunto 8.8 vulnerabilida exposi¢do da organizagdo a Responder
L tais vulnerabilidades deve ser
des técnicas. ) )
avaliada e medidas
apropriadas devem ser
tomadas.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.5 Gerenciamento de Log de Auditoria

Descricdo: Colete, alerte, revise e retenha logs de auditoria de eventos que podem
ajudar a detectar, entender ou se recuperar de um ataque. (CIS CONTROLS V8 MAPPING
TO ISO/IEC 27002, [s. d.])

4.4.5.1 Salvaguarda 1: Estabelecimento e manutengcdo de um processo de gerenciamento de

log de auditoria

Estabelecimento e manutengdo de um processo de gerenciamento de log de auditoria
que defina os requisitos de log da empresa. No minimo, trate da coleta, reviséo e retencdo de
logs de auditoria para ativos corporativos. Revise e atualize a documentacdo anualmente ou
qguando ocorrerem mudancas significativas na empresa que possam afetar esta Salvaguarda.
(CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])
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O processo de gerenciamento de logs é benéfico pois identifica violagbes de politicas,

identifica incidentes, problemas operacionais e atividades fraudulentas.

4.4.5.1.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 1 do grupo de Gerenciamento de Log de Auditoria pode ser mapeada

para a funcéo "Proteger” do NIST CF e para os controles do CIS e ISO 27002 mostrados na
tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls

Mapeamento ISO 27002

NIST CF

nte

técnicas.

Control Cis Tipo de Gl Gl Gl % # Controle Titulo do =
# Salvaguarda A’\)tivo 1 2 3 Relagdo ISO Controle ISO Texto do Controle ISO Funcao
Informagdes sobre
vulnerabilidades técnicas
dos sistemas de
. informagdo em uso devem
. Gerenciamento de . L x
8 8.1 Rede X X x | Eauivale 8.15 Vulnerabilidades | S°7OPtidas aexposicioda | b

organizagdo a tais
vulnerabilidades deve ser
avaliada e medidas
apropriadas devem ser
tomadas.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.5.2 Salvaguarda 2: Garanta o armazenamento adequado de logs de auditoria

Certifique-se de que os destinos de registro mantenham armazenamento adequado para

cumprir o processo de gerenciamento de registro de auditoria da empresa. (CIS CONTROLS
V8 MAPPING TO ISO/IEC 27002, [s. d.])

Nos sistemas de telemedicina os logs devem ter local adequado para armazenamento

para garantir que agentes maliciosos ndo sejam capazes de acessar e modifica-los.
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4.4.5.2.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 5 do grupo de controle de Gerenciamento de Log de Auditoria pode ser
mapeada para a funcdo "Proteger” do NIST CF e para os controles do CIS e ISO 27002

mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF
Control CIs Tipo de Gl Gl Gl ~ # Controle Titulo do =
# Salvaguarda | Ativo 1 2 3 Relagdo 1SO Controle ISO Texto do Controle ISO Fungdo
O uso de recursos deve ser
G . to d monitorado e ajustado de
8 8.3 Rede X X X Subconjunto 8.6 erenuamen ode acordo com os requisitos de Proteger
capacidade. . X
capacidade atuais e
esperados.
Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.5.3 Salvaguarda 3: Retencdo de registros de auditoria

Retencdo dos logs de auditoria nos ativos corporativos por no minimo 90 dias. (CIS
CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

O gerenciamento de

log de auditoria deve determinar periodo especifico
convencionado conforme politica adotada para a guarda dos logs da organizacéo.

4.4.5.3.1 Mapeamento do controle para a 1ISO 27002 e NIST CF

A Salvaguarda 3 do grupo de controle de Gerenciamento de Log de Auditoria pode ser
mapeada para a funcdo "Proteger” do NIST CF e para os controles do CIS e ISO 27002
mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento 1SO 27002 NIST CF
Titulo do
Control CIS ) . Gl Gl ¢]] = # Controle .
# Salvaguarda Tipo de Ativo 1 2 3 Relacédo 1SO Colnst(r)ole Texto do Controle ISO Fungéo
A organizagdo deve
estabelecer e implementar
procedimentos para a
8 8.10 Rede X X Subconjunto 5.28 Coleta de 'q?n}'flcagao' wletNa' Proteger
provas. aquisi¢do e preservagdo de
evidéncias relacionadas a
eventos de seguranga da
informagdo.
Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.
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4.4.6 Protecdes de e-mail e navegador da Web

Melhorar as protecdes e deteccdes de ameacas de vetores de e-mail e web, pois essas
sdo oportunidades para os invasores manipularem o comportamento humano por meio de
envolvimento direto. (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

4.4.6.1 Salvaguarda 1: Garanta o uso de apenas navegadores e clientes de e-mail totalmente

compativeis

Certificagdo de que apenas navegadores e clientes de e-mail totalmente suportados
tenham permissdo para serem executados na empresa, usando apenas a versdo mais recente de
navegadores e clientes de e-mail fornecidos pelo fornecedor. (CIS CONTROLS V8
MAPPING TO ISO/IEC 27002, [s. d.])

A atualizacdo de navegadores e clientes de e-mail s&o importantes para que sejam
realizadas recomendacdes e correcdes e sejam implantadas medidas para garantir a seguranca
da informacdo enquanto estas ferramentas estdo sendo utilizadas. Somente navegadores
homologados pela equipe de seguranca da informacdo devem ser utilizados pelos usuérios da

organizacao.

4.4.6.1.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 1 do grupo de controle de Protecfes de e-mail e navegador da Web
pode ser mapeada para a funcdo "Proteger" do NIST CF e para os controles do CIS e ISO
27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s.

dJ).

CIS Controls Mapeamento 1SO 27002 NIST CF
Titulo do
Control cis Tipo de Ativo Gl Gl Gl Relacédo # Controle Controle Texto do Controle ISO Fungéo
# Salvaguarda 1 2 3 ISO 1SO
As informagdes
X . armazenadas, processadas
Dispositivos L i de
9 9.1 Aplicacdes X X X Subconjunto 8.1 terminais de Ol_J aceés.lvels por .me.lo Proteger
L. dispositivos terminais do
usuarios. P
usudrio devem ser
protegidas.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.
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4.4.6.2 Salvaguarda 2: Estabelecimento e aplicacdo de filtros de URL baseados em rede

Aplicacdo e atualizacdo de filtros de URL baseados em rede para limitar a conexao de
um ativo corporativo a sites potencialmente maliciosos ou ndo aprovados. As implementacfes
de exemplo incluem filtragem baseada em categoria, filtragem baseada em reputacdo ou por
meio do uso de listas de blogueio. Aplique filtros para todos os ativos corporativos. (CIS
CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

A filtragem de URL permite que as organizacdes possam realizar o bloqueio de
paginas web e o bloqueio de arquivos individuais com a finalidade de delimitar o contetdo

gue 0s usuarios podem acessar e, consequentemente, aumentar a protecdo do ambiente interno

4.4.6.2.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 2 do grupo de controle de ProtecGes de e-mail e navegador da Web pode ser
mapeada para a funcdo "Proteger” do NIST CF e para os controles do CIS e ISO 27002
mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento 1SO 27002 NIST CF
Control CIS Tipo de ¢]] ¢]] Gl = # Controle Titulo do =

# Salvaguarda Ativo 1 2 3 Relagdo ISO Controle ISO Texto do Controle ISO Funcdo

A protegdo contra malware

Protecio contra deve ser implementada e
9 9.3 Rede X X Subconjunto 8.7 m;;Iware suportada pela Proteger

: conscientizagdo apropriada

do usudrio.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.6.3 Salvaguarda 3: Implantagdo e manutencdo de protecdes antimalware do servidor de e-

mail

Implante e mantenha protecdes antimalware do servidor de e-mail, como verificacao
de anexos e/ou sandboxing. (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])
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As ferramentas de antimalware devem ser mantidas em todos os dispositivos da
organizagao (em particular, nos servidores de e-mail), a fim de garantir que todos os arquivos
que chegam e saem destes sejam inspecionados e bloqueados, quando identificados como

maliciosos

4.4.6.3.1 Mapeamento do controle para a 1ISO 27002 e NIST CF

A Salvaguarda 3 do grupo de controle de Proteces de e-mail e navegador da Web
pode ser mapeada para a funcdo "Proteger” do NIST CF e para os controles do CIS e ISO
27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s.

d]).

CIS Controls Mapeamento ISO 27002 NIST CF
Control CIs Tipo de Gl Gl Gl ~ # Controle Titulo do =

# Salvaguarda Ativo 1 2 3 Relagdo 1ISO Controle ISO Texto do Controle ISO Fungdo

A protegdo contra malware

Protecio contra deve ser implementada e
9 9.7 Rede X X Subconjunto 8.7 mzlware suportada pela Proteger

’ conscientizagdo apropriada

do usudrio.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.7 Recuperacdo de dados

Estabeleca e mantenha préaticas de recuperacdo de dados suficientes para restaurar os
ativos corporativos no escopo para um estado pré-incidente e confidavel. (CIS CONTROLS
V8 MAPPING TO ISO/IEC 27002, [s. d.])
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4.4.7.1 Salvaguarda 1: Estabelecimento e manutencdo de um processo de recuperacdo de
dados

Estabelecimento e manutencéo de um processo de recuperacdo de dados. No processo,
aborde o escopo das atividades de recuperacdo de dados, priorizacdo de recuperacdo e a
seguranca dos dados de backup. Revise e atualize a documentacdo anualmente ou quando
ocorrerem mudancas significativas na empresa que possam afetar esta Salvaguarda. (CIS
CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

Além de ataques cibernéticos, panes e problemas tecnoldgicos podem ocorrer e
inviabilizar a utilizacdo de sistemas, tornando necessario um plano de recuperacdo de dados

eficiente para voltar ao seu estado operacional.

4.4.7.1.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 1 do grupo de controle de Recuperacdo de dados pode ser mapeada
para a funcdo "Recuperar” do NIST CF e para os controles do CIS e ISO 27002 mostrados na
tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF
Control CIS Tipo de Gl Gl Gl = # Controle Titulo do <
# Salvaguarda Ativo 1 2 3 Relagdo 1ISO Controle ISO Texto do Controle ISO Funcao
Copias de backup de
informagdes, software e
sistemas devem ser
11 11.1 Dados X X Subconjunto 8.13 R Backup fie mantidas e testadas Recuperar
informagdes. regularmente de acordo
com a politica de backup
especifica do tépico
acordada.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.
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4.4.7.2 Salvaguarda 2: Protecdo dos dados de recuperagéo

Protecdo dos dados de recuperacdo com controles equivalentes aos dados originais.
Criptografia de referéncia ou separacdo de dados, com base nos requisitos. (CIS CONTROLS
V8 MAPPING TO ISO/IEC 27002, [s. d.])

A protecdo dos dados de recuperacdo €é relevante pois certifica que em caso de algum
sinistro a organizacao continue funcionando de forma segura e sem prejuizos financeiros ou

de imagem.

4.4.7.2.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 2 do grupo de controle de Recuperacdo de dados pode ser mapeada
para a funcdo "Proteger” do NIST CF e para os controles do CIS e 1SO 27002 mostrados na
tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento 1SO 27002 NIST CF
. # .
Control cis Tm? de Gl Gl Gl Relacéo Control Titulo do Controle Texto do Controle ISO Fungéo
# Salvaguarda Ativo 1 2 3 1ISO
e ISO
As medidas de prevengdo
de vazamento de dados
devem ser aplicadas a
Prevencio de sistemas, redes e
11 11.3 Dados X X X Subconjunto 8.12 < quaisquer outros Proteger
vazamento de dados. . -
dispositivos que
processem, armazenem ou
transmitam informagdes
confidenciais.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.7.3 Salvaguarda 3: Protecdo dos dados de recuperagéo

Protecdo dos dados de recuperagdo com controles equivalentes aos dados originais.
Criptografia de referéncia ou separacdo de dados, com base nos requisitos. (CIS CONTROLS
V8 MAPPING TO ISO/IEC 27002, [s. d.])
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A criptografia das cdpias de seguranca ajuda na confidencialidade da informacéo

impedindo que pessoas ndo autorizadas tenham acesso a informagao.

4.4.7.3.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 3 do grupo de controle de Recuperacdo de dados pode ser mapeada
para a funcéo "Proteger” do NIST CF e para os controles do CIS e ISO 27002 mostrados na
tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento I1SO 27002 NIST CF
Control CIS Tipo Gl Gl Gl # Controle Titulo do Controle
# Salvaguarda dg 1 > 3 Relagéo 1SO 1SO Texto do Controle ISO Fungéo
Ativo
Copias de backup de
informagdes, software e
Backup de sistemas devem ser mantidas
11 11.3 Dados X X X Subconjunto 8.13 informap Ses e testadas regularmente de Proteger
soes. acordo com a politica de
backup especifica do topico
acordada.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.7.4 Salvaguarda 4: Estabelecimento e manutencdo de uma instancia isolada de dados de

recuperacao

Estabelecimento e manutencdo de uma instancia isolada de dados de recuperacéo.
Exemplos de implementagOes incluem destinos de backup de controle de versdo por meio de
sistemas ou servigos offline, na nuvem ou fora do local. (CIS CONTROLS V8 MAPPING TO
ISO/IEC 27002, [s. d.])

Os dados de recuperagdo devem ser mantidos em locais isolados para que possam ser
preservadas a sua confidencialidade e integridade além de garantir que somente pessoas

autorizadas tenham acesso.
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4.4.7.4.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 4 do grupo de controle de Recuperacdo de dados pode ser mapeada
para a funcdo "Recuperar” do NIST CF e para os controles do CIS e ISO 27002 mostrados na
tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF
Control CIS Tipo €] Gl Gl # Controle Titulo do Controle
# Salvaguarda dg 1 > 3 Relagéo 1SO 1SO Texto do Controle ISO Fungéo
Ativo
Copias de backup de
informacgdes, software e
sistemas devem ser
11 114 Dados X X X Subconjunto 8.13 . Backup ?e mantidas e testadas Recuperar
informagdes. regularmente de acordo
com a politica de backup
especifica do tépico
acordada.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4 .8 Gerenciamento de infraestrutura de rede

Estabeleca, implemente e gerencie ativamente (rastreie, relate, corrija) dispositivos de
rede, a fim de evitar que invasores explorem servicos de rede e pontos de acesso vulneraveis.
(CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.].

4.4.8.1 Salvaguarda 1: Garantia de que a infraestrutura de rede esteja atualizada

Garantia de que a infraestrutura de rede seja mantida atualizada. As implementagdes
de exemplo incluem a execucdo da versdo estavel mais recente do software e/ou 0 uso de
ofertas de rede como servico (NaaS) atualmente suportadas. Revise as versdes do software
mensalmente ou com mais frequéncia para verificar o suporte ao software. (CIS CONTROLS
V8 MAPPING TO ISO/IEC 27002, [s. d.])

A atualizacdo da infraestrutura de rede € importante pois oferece maior performance e

confiabilidade, além de manter a compatibilidade com as aplicacGes e reduzir os incidentes.



4.4.8.1.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 1 do grupo de controle de Gerenciamento de infraestrutura de rede

pode ser mapeada para a funcdo "Proteger” do NIST CF e para os controles do CIS e ISO
27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s.

dJ).

que ndo ha um controle da ISO 27002 para o qual a referida salvaguarda é mapeada (CIS
CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]), indicando que as organizagdes que

implementarem a Salvaguarda 1 ndo implementardo um controle da ISO 27002.

A tabela a seguir mostra 0 mapeamento da Salvaguarda 1 do grupo de controle
Gerenciamento de infraestrutura de rede para o CIS Controls, ISO 27002 e NIST CF. Note

CIS Controls

Mapeamento I1SO 27002

NIST CF

Control
#

Tipo de
Ativo

Gl
1

Gl
2

Gl
3

Titulo do Controle ISO

Texto do Controle

Fungéo

12

Rede

X

X

X

Proteger

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.8.2 Salvaguarda 2: Estabelecimento e manutencdo de diagrama(s) de arquitetura

do sistema de rede. Revise e atualize a documentagcdo anualmente ou quando ocorrerem
mudangas significativas na empresa que possam afetar esta Salvaguarda. (CIS CONTROLS
V8 MAPPING TO ISO/IEC 27002, [s. d.])

A revisdo e atualizacdo da documentacdo dos sistemas de rede corroboram para a

correta prevencdo de acessos ndo autorizados a equipamentos, instalagdes, materiais ou

Estabelecimento e manutencéo de diagrama(s) de arquitetura e/ou outra documentagéo

documentos contribuindo para a criagédo de um ambiente de TI mais estruturado e seguro.




84

4.4.8.2.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 2 do grupo de controle de Gerenciamento de infraestrutura de rede
pode ser mapeada para a funcdo "Identificar” do NIST CF e para os controles do CIS e ISO
27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s.
d.]).

A tabela a seguir mostra 0 mapeamento da Salvaguarda 2 do grupo de controle
Gerenciamento de infraestrutura de rede para o CIS Controls, ISO 27002 e NIST CF. Note
que ndo ha um controle da 1ISO 27002 para o qual a referida salvaguarda ¢ mapeada (CIS
CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]), indicando que as organizacfes que

implementarem a Salvaguarda 2 ndo implementardo um controle da 1ISO 27002.

CIS Controls Mapeamento I1SO 27002 NIST CF
. # .
Control # c1S T|p9 de Gl Gl ¢l R(::Iag Control Titulo do Controle Texto do Controle ISO Funcgéo
Salvaguarda Ativo 1 2 3 ao ISO
e ISO
12 12.4 Rede X X - - - - Identificar

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.8.3 Salvaguarda 3: Garantia de que os dispositivos remotos utilizem uma VPN e estejam

se conectando a infraestrutura AAA de uma empresa

Exija que os usuarios se autentiquem em servicos de autenticacdo e VPN gerenciados
pela empresa antes de acessar 0s recursos da empresa em dispositivos de usuério final. (CIS
CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

As medidas de seguranga no trabalho remoto, como as VPNs, devem ser utilizadas
para garantir a privacidade dos participantes estabelecendo uma conexdo segura nas

organizagOes de salde.
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4.4.8.3.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 3 do grupo de controle de Gerenciamento de infraestrutura de rede
pode ser mapeada para a funcdo "Proteger" do NIST CF e para os controles do CIS e ISO
27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s.
d.]).

A tabela a seguir mostra 0 mapeamento da Salvaguarda 3 do grupo de controle
Gerenciamento de infraestrutura de rede para o CIS Controls, ISO 27002 e NIST CF. Note
que ndo ha um controle da ISO 27002 para o qual a referida salvaguarda é mapeada (CIS
CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]), indicando que as organizacfes que

implementarem a Salvaguarda 3 ndo implementardo um controle da 1ISO 27002.

CIS Controls Mapeamento ISO 27002 NIST CF
Titulo do
Control CIS ) ) Gl Gl €] = # Controle 5
# Salvaguarda Tipo de Ativo 1 > 3 Relagao 1SO Colr;tcr)ole Texto do Controle ISO Funcéo
12 12.7 Dispositivos X X Subconjunto 6.7 - - Proteger

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.8.4 Salvaguarda 4: Garanta que os dispositivos remotos utilizem uma VPN e estejam se

conectando a infraestrutura AAA de uma empresa

Exija que os usuarios se autentiquem em servicos de autenticacdo e VPN gerenciados
pela empresa antes de acessar 0s recursos da empresa em dispositivos de usuéario final. (CIS
CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

Servicos de autenticacdo e de rede virtual privada sdo solugdes fundamentais para
realizar o compartilhamento de dados de forma segura reduzindo a exposi¢do das

organizagoes.
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4.4.8.4.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 4 do grupo de controle de Gerenciamento de infraestrutura de rede
pode ser mapeada para a fungdo "Proteger” do NIST CF e para os controles do CIS e ISO
27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s.
d.]).

A tabela a seguir mostra 0 mapeamento da Salvaguarda 4 do grupo de controle
Gerenciamento de infraestrutura de rede para o CIS Controls, ISO 27002 e NIST CF. Note
que ndo ha um controle da ISO 27002 para o qual a referida salvaguarda é mapeada (CIS
CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]), indicando que as organizacfes que

implementarem a Salvaguarda 4 ndo implementardo um controle da 1SO 27002.

CIS Controls Mapeamento I1SO 27002 NIST CF
Tipo G #
Control c1s de | Gl2 GI3 Relagéo Control Titulo do Controle ISO Texto do Controle ISO Fungéo
# Salvaguarda .
Ativo 1 eSO
As informagdes armazenadas,
f . . . L processadas ou acessiveis por
12 12.7 Dispo X X Subconj 8.1 Dispositivos terminais do meio de dispositivos Proteger
sitivos unto usuario. L .
terminais do usudrio devem
ser protegidas.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.8.5 Salvaguarda 5: Estabelecimento e manutencdo de recursos de computacao dedicados

para todo o trabalho administrativo

Estabelecimento e manutencéo de recursos de computacdo dedicados, separados fisica
ou logicamente, para todas as tarefas administrativas ou que exijam acesso administrativo. Os
recursos de computacdo devem ser segmentados a partir da rede priméaria da empresa e ndo
devem ter acesso a Internet. (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

A segmentacdo de recursos de computacdo simplifica o gerenciamento da rede e as

respostas aos incidentes.
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4.4.8.5.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 5 do grupo de controle de Gerenciamento de infraestrutura de rede
pode ser mapeada para a funcdo "Proteger" do NIST CF e para os controles do CIS e ISO
27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s.

dJ).

CIS Controls Mapeamento ISO 27002 NIST CF
Control CIS Gl Gl Gl # Titulo do
# Salvaguarda Tipo de Ativo 1 > 3 Relagéo C:FStg)l Controle 1SO Texto do Controle ISO Fungéo
Direitos de A alocagdo e uso de direitos
12 12.8 Dispositivos X Subconjunto 8.2 acesso de acesso privilegiado devem Proteger
privilegiado. ser restritos e gerenciados.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.8.6 Salvaguarda 6: Estabelecimento e manutencdo de recursos de computacao dedicados

para todo o trabalho administrativo

Estabelecimento e manutencdo de recursos de computacdo dedicados, separados fisica
ou logicamente, para todas as tarefas administrativas ou que exijam acesso administrativo. Os
recursos de computacdo devem ser segmentados a partir da rede primaria da empresa e ndo
devem ter acesso a Internet. (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

A segregacdo de recursos de computacdo garante que privilégios sdo divididos entre
usudrios de forma que apenas usuarios autorizados sejam capazes de controlar e executar tais

artificios.

4.4.8.6.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 6 do grupo de controle de Gerenciamento de infraestrutura de rede

pode ser mapeada para a funcdo "Proteger" do NIST CF e para os controles do CIS e ISO
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27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s.
d.]).

CIS Controls Mapeamento ISO 27002 NIST CF
Titulo do
Control CIS " - Gl Gl Gl x # Controle =

# Salvaguarda Tipo de Ativo 1 > 3 Relacéo 1SO Colnstcr)ole Texto do Controle ISO Funcéo

Grupos de servigos de

Searegacio informagdo, usuarios e
12 12.8 Dispositivos X Subconjunto 8.22 di regd:s sistemas de informagao Proteger

’ devem ser segregados nas
redes da organizagdo.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.9 Monitoramento e defesa de rede

Opere processos e ferramentas para estabelecer e manter monitoramento de rede
abrangente e defesa contra ameacas de seguranca em toda a infraestrutura de rede e base de
usudrios da empresa. (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

4.4.9.1 Salvaguarda 1: Centralizacdo de alertas de eventos de seguranca

Centralizacdo de alertas de eventos de seguranga nos ativos corporativos para
correlacdo e andlise de logs. A implementacdo de melhores praticas requer o uso de um
SIEM, que inclui alertas de correlacdo de eventos definidos pelo fornecedor. Uma plataforma
de anélise de logs configurada com alertas de correlacdo relevantes para a seguranga também
atende a essa protecédo. (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

A centralizacéo de logs do sistema ajuda na realizacdo da busca, fazendo com que seja
mais rapida e favorecendo a protecdo de dados, colaborando para a identificacdo de potenciais

incidentes tendo em vista que os problemas sdo resolvidos de forma mais célere.
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4.4.9.1.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 1 do grupo de controle Monitoramento e defesa de rede pode ser
mapeada para a funcdo "Detectar” do NIST CF e para os controles do CIS e ISO 27002
mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF
Control CIs Tipo de Gl Gl Gl ~ # Controle Titulo do =
# Salvaguarda Ativo 1 2 3 Relagdo ISO Controle ISO Texto do Controle ISO Fungdo
Logs que registram
atividades, excegdes, falhas e
13 13.1 Rede X X Subconjunto 8.15 Logging. outros eventos releyantes Detectar
devem ser produzidos,
armazenados, protegidos e
analisados.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.9.2 Salvaguarda 2: Implantacéo de uma solucdo de deteccao de intrusdo baseada em host

Implantacdo de uma solucdo de deteccdo de intrusdo baseada em host em ativos
corporativos, quando apropriado e/ou suportado. (CIS CONTROLS V8 MAPPING TO
ISO/IEC 27002, [s. d.])

Justificativa: Solucdo de deteccdo de intrusdo baseada em host auxiliam o
monitoramento do comportamento do sistema operacional e das informagdes armazenadas

ajudando a identificar comportamento anormais.

4.4.9.2.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 2 do grupo de controle Monitoramento e defesa de rede pode ser
mapeada para a funcdo "Detectar” do NIST CF e para os controles do CIS e ISO 27002
mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).
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CIS Controls Mapeamento ISO 27002 NIST CF
Control CIS Tipo Gl Gl Gl # Controle Titulo do Controle
# Salvaguarda qe 1 2 3 Relacéo 1SO 1SO Texto do Controle ISO Funcéo
Ativo
Redes, sistemas e aplicativos
devem ser monitorados
quanto a comportamento
13 13.2 Rede X X Subconjunto 8.16 -, andmalo e agBes apropriadas Detectar
Atividades de
) devem ser tomadas para
monitoramento. ) P
avaliar possiveis incidentes
de seguranga da informag&o.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.9.3 Salvaguarda 3: Implantar uma solugéo de deteccéo de intrusdo de rede

Implante uma solucdo de deteccéo de intruséo de rede em ativos corporativos, quando

apropriado. Exemplos de implementagGes incluem o uso de um Sistema de Detecgdo de

Intrusdo de Rede (NIDS) ou servico de provedor de servicos de nuvem (CSP) equivalente.
(CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

Justificativa: Solucéo de deteccdo de intruséo baseada em rede auxilia na identificacdo

de comportamentos suspeitos ajudando a fornecer uma visdo abrangente da rede e de

potenciais incidentes de seguranca.

4.4.9.3.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 3 do grupo de controle Monitoramento e defesa de rede pode ser

mapeada para a funcdo "Detectar” do NIST CF e para os controles do CIS e ISO 27002
mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

Seguranca dos
servigos de rede.

identificados, implementados e
monitorados.

CIS Controls Mapeamento I1SO 27002 NIST CF
Control cis Tieo | g | @ | al # Controle Titulo do
# Salvaguarda A(tjiso 1 2 3 Relacédo 1SO Controle ISO Texto do Controle ISO Fungéo
Mecanismos de seguranga, niveis
de servigo e requisitos de servigo
13 13.3 Rede X X Subconjunto 8.21 de servigos de rede devem ser Detectar

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.
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4.4.9.4 Salvaguarda 4: Gerenciamento do controle de acesso para ativos remotos

Gerenciamento do controle de acesso para ativos que se conectam remotamente a
recursos corporativos. Determine a quantidade de acesso aos recursos corporativos com base
em: software antimalware atualizado instalado, conformidade de configuracdo com o processo
de configuracdo segura da empresa e garantia de que o sistema operacional e os aplicativos
estejam atualizados. (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

Justificativa: O gerenciamento do controle de acesso de ativos remotos apoia as

praticas de monitoramento, gestdo e manutencdo da infraestrutura de rede da organizacéo.

4.4.9.4.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 4 do grupo de controle Monitoramento e defesa de rede pode ser
mapeada para a funcdo "Proteger” do NIST CF e para os controles do CIS e ISO 27002
mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento I1SO 27002 NIST CF
Control CIs Tipo de Gl Gl Gl = # Controle Titulo do =
# Salvaguarda Ativo 1 2 3 Relacdo ISO Controle ISO Texto do Controle ISO Fungdo
O acesso a informagdes e

outros ativos associados deve
13 135 Dispositivo X X Subconjunto 8.3 Restrigdo de ser ,r?smm de,a_cordo c,om a Proteger

politica especifica de tépico

acessoa .
i . estabelecida sobre controle
informagdes.
de acesso.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.9.5 Salvaguarda 5: Ajustar limites de alerta de eventos de seguranca

Ajuste os limites de alerta de eventos de seguranga mensalmente ou com mais
frequéncia. (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).
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A periodicidade de atualizagéo dos alertas de eventos ajuda os operadores do sistema a
se manter informados, recebendo notificagdes automatizadas que beneficiam na rapida

resolucéo de incidentes.

4.4.9.5.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 5 do grupo de controle Monitoramento e defesa de rede pode ser
mapeada para a funcdo "Proteger” do NIST CF e para os controles do CIS e ISO 27002
mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF
Control CIs Tipo Gl Gl Gl Relacs # Controle Titulo do Controle Texto do Controle 1SO Funcio
# Salvaguarda Agso 1 2 3 elagao 1SO 1SO ex <
As informagdes

relacionadas as ameagas a

seguranga da informagdo
13 13.11 Rede X Subconjunto 5.7 Inteligéncia de devem ser coletadas e Proteger

ameagas. analisadas para produzir

inteligéncia sobre
ameacgas.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.10 Conscientizacio sobre sequranca e treinamento de habilidades

Estabelecer e manter um programa de conscientizagdo de seguranca para influenciar o
comportamento entre a forca de trabalho a ser consciente da seguranca e adequadamente
qualificada para reduzir os riscos de seguranca cibernética para a empresa. (CIS CONTROLS
V8 MAPPING TO ISO/IEC 27002, [s. d.])
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4.4.10.1 Salvaguarda 1: Estabelecimento e manutencdo de um programa de conscientizagcdo
de seguranca

Estabelecimento e manutengdo de um programa de conscientizagdo de seguranca. O
objetivo de um programa de conscientizacdo de seguranca é educar a forga de trabalho da
empresa sobre como interagir com ativos e dados corporativos de maneira segura. Realizar
treinamento na contratacdo e, no minimo, anualmente. Revise e atualize o contetdo
anualmente, ou quando ocorrerem mudangas corporativas significativas que possam afetar
esta Salvaguarda. (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

Programas de conscientizacdo de seguranca da informacdo devem ser realizados por
todos os usuarios que trabalham e auxiliam na protecdo dos ativos da organizacao, garantindo

assim a continuidade do negdcio.

4.4.10.1.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 1 do grupo de controle Conscientizacdo sobre seguranca e treinamento
de habilidades pode ser mapeada para a funcéo "Proteger" do NIST CF e para os controles do
CIS e ISO 27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC
27002, [s. d.]).

CIS Controls Mapeamento I1SO 27002 NIST CF
Control CIs Tipo Gl Gl Gl # Controle Titulo do
Relagédo Texto do Controle ISO Funcéo
# Salvaguarda d_e 1 2 3 ¢ ISO Controle ISO ¢
Ativo
O pessoal da organizagdo e as partes
interessadas relevantes devem
. receber conscientizagdo, educagdo e
Conscientizaga .
. treinamento de seguranga da
o, educagdo e informagdo apropriados e atualizagdes
14 141 N/A X X X Equivalente 6.3 treinamento - Proteger
regulares da politica de segurancga da
em seguranga : < - o
. - informagdo da organizagdo, politicas e
da informagdo. R o -
procedimentos especificos de topicos,
conforme relevante para sua fungdo
de trabalho.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.
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4.4.10.2 Salvaguarda 2: Treinamento de membros da forca de trabalho para reconhecer

ataques de engenharia social

Treinamento dos membros da forga de trabalho para reconhecer ataques de engenharia
social, como phishing, pré-texto e tailgating. (CIS CONTROLS V8 MAPPING TO ISO/IEC
27002, [s. d.])

Manter software antivirus atualizado auxilia 0s usuarios no reconhecimento de ataques
sendo importantes para ajudar a identificar atividades anormais que podem afetar de forma
significativa os sistemas da organizagdo. Reconhecer ataques de engenharia social, como o
phishing, onde um cibercriminoso consegue forjar comunicacdo com a vitima, que acredita
ser um e-mail legitimo. Fraudadores comumente se passam por bancos ou empresas de cartao

de crédito para realizar este tipo de ataque.

4.4.10.2.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 2 do grupo de controle Conscientizacdo sobre seguranca e treinamento
de habilidades pode ser mapeada para a funcéo "Proteger" do NIST CF e para os controles do
CIS e ISO 27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC
27002, [s. d.]).

CIS Controls Mapeamento 1SO 27002 NIST CF
Control CIs Tipo de Gl Gl Gl = # Controle Titulo do ~
# Salvaguarda Ativo 1 2 3 Relacdo I1ISO Controle ISO Texto do Controle ISO Funcao
A protegdo contra
malware deve ser
14 14.2 N/A X X X Subconjunto 8.7 Protegdo contra implementada € Proteger
malware. suportada pela
conscientizagdo
apropriada do usudrio.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.
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4.4.10.3 Salvaguarda 3: Treinar a forca de trabalho nas melhores préticas de manipulagéo de
dados

Treine os membros da forga de trabalho sobre como identificar e armazenar, transferir,
arquivar e destruir adequadamente dados confidenciais. Isso também inclui o treinamento dos
membros da forca de trabalho em praticas recomendadas de tela e mesa limpas, como
bloquear a tela quando se afastam de seus ativos corporativos, apagar quadros brancos fisicos
e virtuais no final das reunides e armazenar dados e ativos com seguranca. (CIS CONTROLS
V8 MAPPING TO ISO/IEC 27002, [s. d.])

O treinamento para manipulacdo de dados é relevante para a compreensdo dos
funcionarios sobre a importancia de seguir regras de seguranca da informacao na organizagéo

e o valor da criticidade das informagdes manipuladas.

4.4.10.3.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 3 do grupo de controle Conscientizagdo sobre seguranca e treinamento
de habilidades pode ser mapeada para a funcdo "Proteger" do NIST CF e para os controles do
CIS e ISO 27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC
27002, [s. d.]).

CIS Controls Mapeamento 1SO 27002 NIST CF
Control CIs Tipo de Gl Gl Gl ~ # Controle " Texto do Controle =
# Salvaguarda Ativo 1 2 3 Relagao 1SO Titulo do Controle ISO 1SO Funcéo
Regras para o uso
aceitavel e
procedimentos para
Uso aceitdvel de :lr?f:'ma Oes e oui(r)(;:
14 14.4 N/A X X X Subconjunto 5.10 informagdes e outros ) < X Proteger
) : ativos associados
ativos associados.
devem ser
identificados,
documentados e
implementados.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.
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4.4.10.4 Salvaguarda 4: Treinar os membros da forga de trabalho sobre as causas da exposi¢édo
n&o intencional de dados

Treine os membros da forca de trabalho para estarem cientes das causas da exposi¢ao
ndo intencional de dados. Os tdpicos de exemplo incluem entrega incorreta de dados
confidenciais, perda de um dispositivo portatil de usuério final ou publicacdo de dados para
publicos ndo intencionais. (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

O treinamento dos membros da forca de trabalho ajuda a evitar a exposi¢do
intencional de dados auxiliando na seguranca da informacéo da organizagao.

4.4.10.4.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 4 do grupo de controle Conscientizacdo sobre seguranca e treinamento
de habilidades pode ser mapeada para a funcéo "Proteger” do NIST CF e para os controles do
CIS e ISO 27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC
27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF
Control CIS Tipo de Gl Gl Gl = # Controle Titulo do <
. Rel Tex ntrole | Fun
# Salvaguarda Ativo 1 2 3 elagao ISO Controle ISO exto do Controle ISO ungao
O pessoal da organizagdo
e as partes interessadas
relevantes devem receber
conscientizagdo, educagdo
. e treinamento de
Conscientizagdo, ) "
. seguranga da informagdo
educagio e apropriados e atualizagdes
14 145 N/A X X X Subconjunto 6.3 treinamento em P - Proteger
regulares da politica de
seguranga da X =
| N seguranga da informagdo
informagdo. o a P
da organizagao, politicas e
procedimentos especificos
de tépicos, conforme
relevante para sua fungdo
de trabalho.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.
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4.4.10.5 Salvaguarda 5: Treinar os membros da forca de trabalho para reconhecer e relatar

incidentes de seguranga

Treine 0os membros da forca de trabalho para serem capazes de reconhecer um
incidente em potencial e de relatar tal incidente. (CIS CONTROLS V8 MAPPING TO
ISO/IEC 27002, [s. d.])

O treinamento dos membros da forca de trabalho auxilia na identificacdo de incidentes

ajudando no correto funcionamento da organizagao.

4.4.10.5.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 5 do grupo de controle Conscientizacdo sobre seguranca e treinamento
de habilidades pode ser mapeada para a funcéo "Proteger" do NIST CF e para os controles do
CIS e ISO 27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC
27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF
Control CIs Tipo de Gl Gl Gl ~ # Controle Titulo do ~
# Salvaguarda Ativo 1 2 3 Relagdo ISO Controle ISO Texto do Controle ISO Funcao
Convém que a organizagdo
fornega um mecanismo
Relatérios de para o pessoal relatar
14 14.6 N/A X X X Subconjunto 6.8 eventos de 4eventos~de seguranca da Proteger
seguranga da informagdo observados ou
informagdo. suspeitos por meio de
canais apropriados em
tempo habil.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.10.6 Salvaguarda 6: Treinar a forca de trabalho sobre os perigos da conexao e transmissao

de dados corporativos em redes inseguras

Treine os membros da forca de trabalho sobre os perigos de se conectar e transmitir

dados por redes inseguras para atividades corporativas. Se a empresa tiver funcionarios
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remotos, o treinamento deve incluir orientacdo para garantir que todos os usuarios configurem
com seguranca sua infraestrutura de rede doméstica. (CIS CONTROLS V8 MAPPING TO
ISO/IEC 27002, [s. d.])

O treinamento da forca de trabalho auxilia os usuarios nas boas préaticas de como se

deve realizar a transmissao de dados nas atividades corporativas da organizacao.

4.4.10.6.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 6 do grupo de controle Conscientizacdo sobre seguranca e treinamento
de habilidades pode ser mapeada para a funcéo "Proteger” do NIST CF e para os controles do
CIS e ISO 27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC
27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF
Control CIs Tipo de Gl Gl Gl N # Controle Titulo do %
# Salvaguarda Aptivo 1 2 3 Relagdo ISO Controle ISO Texto do Controle ISO Fungdo
O pessoal da organizagdo e as
partes interessadas
relevantes devem receber
conscientizagdo, educagdo e
Conscientizagdo, treinamento de seguranca da
educagdo e informagdo apropriados e
14 14.8 N/A X X X Subconjunto 6.3 treinamento em atualizagGes regulares da Proteger
seguranga da politica de seguranga da
informagdo. informagdo da organizagdo,
politicas e procedimentos
especificos de topicos,
conforme relevante para sua
fungdo de trabalho.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.10.7 Salvaguarda 7: Realizacdo de treinamento de habilidades e conscientizagcdo de

seguranca especifica da funcéao

Realizacdo de conscientizacdo de seguranca e treinamento de habilidades especificas
da funcdo. As implementactes de exemplo incluem cursos de administracdo de sistemas
seguros para profissionais de TI (OWASP® Top 10 treinamento de prevencdo e

conscientizacdo de vulnerabilidades para desenvolvedores de aplicativos da Web e
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treinamento avancado de conscientizagdo de engenharia social para funcdes de alto perfil.
(CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

O treinamento de habilidades e conscientizacdo de seguranca especifica da funcao é
importante pois os usuarios devem conhecer as vulnerabilidades associadas a sua area de

atuacdo na funcdo que desempenha para que se reduza fragilidades nas organizagdes.

4.4.10.7.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 7 do grupo de controle Conscientizacdo sobre seguranca e treinamento
de habilidades pode ser mapeada para a funcéo "Proteger" do NIST CF e para os controles do
CIS e ISO 27002 mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC
27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF
Control CIs Tipo de Gl Gl Gl N # Controle Titulo do %
# Salvaguarda Aptivo 1 2 3 Relagdo ISO Controle ISO Texto do Controle ISO Fungdo
O pessoal da organizagdo e as
partes interessadas
relevantes devem receber
conscientizagdo, educagdo e
Conscientizagdo, treinamento de seguranca da
educagdo e informagdo apropriados e
14 14.9 N/A X X Subconjunto 6.3 treinamento em atualizagdes regulares da Proteger
seguranga da politica de seguranga da
informagdo. informagdo da organizagdo,
politicas e procedimentos
especificos de topicos,
conforme relevante para sua
fungdo de trabalho.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.11 Gerenciamento de Resposta a Incidentes

Estabelece um programa para desenvolver e manter uma capacidade de resposta a
incidentes (por exemplo, politicas, planos, procedimentos, funcBes definidas, treinamento e
comunicagdes) para preparar, detectar e responder rapidamente a um ataque. (CIS
CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])
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Designe uma pessoa chave e pelo menos um backup para gerenciar o processo de

tratamento de incidentes da empresa. A equipe de gerenciamento é responsavel pela

coordenacdo e documentacdo dos esforcos de recuperacdo e resposta a incidentes e pode

consistir em funcionarios internos da empresa, fornecedores terceirizados ou uma abordagem

hibrida. Se estiver usando um fornecedor terceirizado, designe pelo menos uma pessoa interna

da empresa para supervisionar qualquer trabalho de terceiros. Revise anualmente ou quando

ocorrerem mudancas significativas na empresa que possam afetar esta Salvaguarda. (CIS

CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

E boa prética definir qual é a pessoa ou grupo de pessoas que sera responsavel pela

resposta ao incidente, para que cada pessoa ou grupo assuma sua responsabilidade imputada

sabendo como proceder de maneira célere e eficaz.

4.4.11.1.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 1 do grupo de controle Gerenciamento de Resposta a Incidentes pode

ser mapeada para a funcdo "Responder" do NIST CF e para os controles do CIS e ISO 27002
mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls

Mapeamento I1SO 27002

NIST CF

Control
#

Cis

Tipo de

Salvaguarda Ativo

Relagao

# Controle
ISO

Titulo do
Controle ISO

Texto do Controle
ISO

Funcéo

17

17.1

N/A

Subconjunto

5.24

Planejamento e
preparagdo de
gerenciamento
de incidentes
de seguranga
da informagao.

A organizagdo deve
planejar e se preparar
para gerenciar
incidentes de seguranga
da informagéo,
definindo,
estabelecendo e
comunicando processos,
fungdes e
responsabilidades de
gerenciamento de
incidentes de seguranga
da informagao.

Responder

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.
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4.4.11.2 Salvaguarda 2: Estabelecimento e manutencdo de um processo de resposta a

incidentes

Estabelecimento e manutencdo de um processo de resposta a incidentes que aborde
funcdes e responsabilidades, requisitos de conformidade e um plano de comunicagéo. Revise
anualmente ou quando ocorrerem mudancas significativas na empresa que possam afetar esta
Salvaguarda. (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

O processo de resposta a incidentes € 0 processo que uma organizagao possui para
responder a ameacas de TI, como violacdo de seguranca e ataques cibernéticos. Possui o
objetivo de identificar ameacas de seguranca reais, limitar danos causados, tracar planos para
colocar a situacdo sob controle e reduzir custos de recuperacdo. Dessa forma, as organizacGes

podem evitar mais perdas e reduzir os danos.

4.4.11.2.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 2 do grupo de controle Gerenciamento de Resposta a Incidentes pode
ser mapeada para a funcdo "Responder" do NIST CF e para os controles do CIS e ISO 27002
mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF

incidentes de
seguranga da
informagdo.

comunicando processos,
fungdes e responsabilidades
de gerenciamento de
incidentes de segurancga da
informagdo.

Control CIS Tipo de ¢]] ¢]] Gl = # Controle Titulo do =
# Salvaguarda Ativo 1 2 3 Relagdo ISO Controle ISO Texto do Controle ISO Funcao
A organizagdo deve planejar e
se preparar para gerenciar
Planejamento e incidentes de seguranga da
preparagdo de informagdo, definindo,
17 17.4 N/A X X Subconjunto 5.24 gerenciamento de estabelecendo e Responder

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.
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4.4.11.3 Salvaguarda 3: Realizar exercicios de rotina de resposta a incidentes

Planejamento e conducdo de exercicios e cenarios de resposta a incidentes de rotina
para 0 pessoal-chave envolvido no processo de resposta a incidentes para se preparar para
responder a incidentes do mundo real. Os exercicios precisam testar canais de comunicacéo,
tomada de decisdo e fluxos de trabalho. Realizar testes anualmente, no minimo. (CIS
CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

Os exercicios de respostas a incidentes contribuem para uma solucdo eficaz sendo
necessario realizar esses exercicios para validar se os procedimentos mapeados para responder
aos incidentes permanecem validos e se todos 0s contatos necessarios podem ser acionados e

o0 tempo para conducdo da resposta € satisfatorio.

4.4.11.3.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 3 do grupo de controle Gerenciamento de Resposta a Incidentes pode
ser mapeada para a funcdo "Responder™ do NIST CF e para os controles do CIS e ISO 27002
mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento 1SO 27002 NIST CF
Tipo Titulo do
Control cis de Gl1 Gl 2 GI3 Relacéo # Controle Controle Texto do Controle ISO Fungéo
# Salvaguarda . ISO
Ativo ISO
A prontiddo de TIC deve
ser planejada,
Prontiddo de implementada, mantida e
17 17.7 N/A X X Subconjunto 5.30 TI_C p':”a t_es_tada com ba_se !ws Recuperar
continuidade objetivos de continuidade
de negdcios. de negdcios e nos
requisitos de continuidade
deTIC.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.
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Realizacdo de revisdes pos-incidente. As revisdes pos-incidente ajudam a prevenir a

recorréncia de incidentes por meio da identificacdo de licdes aprendidas e agdes de

acompanhamento. (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

A realizacdo de revisdes pds-incidentes colabora para absorver todas as liches

aprendidas conduzindo assim uma analise retrospectiva do incidente e fazendo a escrita de

novos procedimentos, melhoria dos existentes e propagacdo do conhecimento.

4.4.11.4.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 4 do grupo de controle Gerenciamento de Resposta a Incidentes pode

ser mapeada para a funcdo "Recuperar” do NIST CF e para os controles do CIS e ISO 27002
mostrados na tabela a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF
Tipo Titulo do
Control cis dpe Gl1 Gl 2 GI3 Relacéo # Controle Controle Texto do Controle ISO Fungéo
# Salvaguarda ; ISO
Ativo ISO
O conhecimento adquirido
Aprendendo com os incidentes de
com seguranga da informagdo
17 17.8 N/A X X Subconjunto 5.24 incidentes de deve ser usado para Recuperar
seguranga da fortalecer e melhorar os
informagdo. controles de seguranga da
informagao.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.12 Teste de Penetracdo

Teste a eficacia e a resiliéncia dos ativos corporativos por meio da identificacdo e

exploracdo de pontos fracos nos controles (pessoas, processos e tecnologia) e simulando os
objetivos e as a¢fes de um invasor. (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s.

d.J)
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4.4.12.1 Salvaguarda 1: Estabelecimento e manutencdo de um programa de testes de

penetracdo

Estabelecimento e manutencdo de um programa de teste de penetracdo adequado ao
tamanho, complexidade e maturidade da empresa. As caracteristicas do programa de teste de
penetracdo incluem escopo, como rede, aplicativo da Web, Interface de programacao de
aplicativos (API), servicos hospedados e controles de instalacBes fisicas; frequéncia;
limitacdes, como horas aceitaveis e tipos de ataque excluidos; informacfes de ponto de
contato; remediacdo, por exemplo, como as descobertas serdo encaminhadas internamente; e
requisitos retrospectivos. (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

Programa de testes de penetracdo contribuem para que se conheca a capacidade de

seguranga do sistema para minimizar a exposicao a ciberataques a organizacao.

4.4.12.1.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 1 do grupo de controle Teste de Penetracdo pode ser mapeada para a
funcdo "ldentificar" do NIST CF e para os controles do CIS e 1ISO 27002 mostrados na tabela
a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF
Titulo
Tipo do
Control cis de Gl1 Gl 2 GI3 Relacéo # Controle Contr Texto do Controle ISO Fungéo
# Salvaguarda - ISO
Ativo ole
ISO
Gerenci .
" Informagdes sobre
am:: ° vulnerabilidades técnicas dos
vulnera sistemas de informagdo em uso
18 18.1 N/A X X Subconjunto 8.8 bilidad devem ser obtidas, a exposi¢do da Identificar
organizagdo a tais vulnerabilidades
es I .
L deve ser avaliada e medidas
técnica -
s apropriadas devem ser tomadas.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.
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4.4.12.2 Salvaguarda 2: Realize testes periodicos de penetracdo externa

Realize testes de penetracdo externos periodicos com base nos requisitos do programa,
pelo menos anualmente. O teste de penetragdo externo deve incluir reconhecimento
empresarial e ambiental para detectar informacdes explordveis. O teste de penetracdo requer
habilidades e experiéncia especializadas e deve ser realizado por uma parte qualificada. O
teste pode ser caixa transparente ou caixa opaca. (CIS CONTROLS V8 MAPPING TO
ISO/IEC 27002, [s. d.])

Os testes de penetracdo externos colaboram para uma maior confiabilidade da
infraestrutura de tecnologia da informacéo, conhecendo as vulnerabilidades e minimizando os

riscos na organizacéo.

4.4.12.2.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 2 do grupo de controle Teste de Penetracdo pode ser mapeada para a
fungéo "ldentificar" do NIST CF e para os controles do CIS e ISO 27002 mostrados na tabela
a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF
Control Cis Tipo de = # Controle Titulo do Texto do Controle N
# Salvaguarda Ativo Gt Gl2 GI3 Relagdo 1ISO Controle ISO ISO Funcdo
Informagdes sobre
vulnerabilidades
técnicas dos sistemas
) de informagdo em
Gerenciamento
de uso devem ser
18 18.2 Rede X X Subconjunto 8.8 - obtidas, a exposi¢do Identificar
vulnerabilidade - .
técnicas da organizagdo a tais
s : vulnerabilidades
deve ser avaliada e
medidas apropriadas
devem ser tomadas.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.
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4.4.12.3 Salvaguarda 3: Validar medidas de seguranga

Validacdo das medidas de seguranca ap0s cada teste de penetracdo. Se necessario,
modifique conjuntos de regras e recursos para detectar as técnicas usadas durante o teste. (CIS
CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])

A validacdo das medidas de seguranca depois de um teste de penetracdo ajuda na

melhoria de praticas e rotinas contribuindo para o bom funcionamento da organizacéo.

4.4.12.3.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 3 do grupo de controle Teste de Penetracdo pode ser mapeada para a
funcdo "Proteger" do NIST CF e para os controles do CIS e 1ISO 27002 mostrados na tabela a
seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento I1SO 27002 NIST CF
Tipo Rel # "
Control cis dz Gl1 Gl 2 GI3 aca Control Titulo do Controle Texto do Controle ISO Fungéo
# Salvaguarda . 1ISO
Ativo [¢] e ISO
Informagdes sobre vulnerabilidades
técnicas dos sistemas de informagdo
Sub Gerenciamento de em uso devem ser obtidas, a
18 18.4 Rede X conj 8.8 vulnerabilidades exposi¢cdo da organizagdo a tais Proteger
unto técnicas. vulnerabilidades deve ser avaliada e
medidas apropriadas devem ser
tomadas.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.

4.4.12.4 Salvaguarda 4: Realize testes periodicos de penetracao interna

Realizacdo de testes de penetracdo internos periddicos com base nos requisitos do
programa, pelo menos anualmente. O teste pode ser caixa branca ou caixa preta. (CIS
CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.])
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Testes de penetracdo internos contribuem para que a organizagdo esteja protegida

contra ameagas internas, entendendo possiveis vulnerabilidades encontradas e fazendo com

que se aprimore a seguranca da informacao.

4.4.12.4.1 Mapeamento do controle para a ISO 27002 e NIST CF

A Salvaguarda 4 do grupo de controle Teste de Penetragdo pode ser mapeada para a

fungéo "ldentificar" do NIST CF e para os controles do CIS e ISO 27002 mostrados na tabela
a seguir (CIS CONTROLS V8 MAPPING TO ISO/IEC 27002, [s. d.]).

CIS Controls Mapeamento ISO 27002 NIST CF
# Titulo do
Control c1s Tipo de Ativo Gl Gl Gl Relagéo Control Controle Texto do Controle ISO Funcéo
# Salvaguarda 1 2 3
e SO ISO
Informagdes sobre
Gerencia vulnerabilidades técnicas dos
mento de sistemas de informagdo em uso
18 18.5 N/A X Subconjunto 8.8 vulnerabili devem ser obtidas, a exposi¢do da Identificar
dades organizagdo a tais vulnerabilidades
técnicas. deve ser avaliada e medidas
apropriadas devem ser tomadas.

Fonte: CIS Controls v8 Mapping to ISO/IEC 27002:2022, 2023.
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CONCLUSAO

Este projeto foi concebido no intuito de colaborar para a seguranca da informacéo nos
sistemas de telemedicina, do ponto de vista operacional, visando ajudar as organizacOes de
saude.

Partindo do alinhamento do CIS Controls, da ISO/IEC 27001 e da ISO/IEC 27002, no
ambito do projeto foi desenvolvido um manual de boas praticas para os sistemas de
telemedicina alinhados com os requisitos dos controles do CIS Controls mapeado com 0s
requisitos dos controles da ISO/IEC 27002:2022 e do NIST CF. A partir do Mapeamento
Sistematico da Literatura foram encontrados controles que contribuem de forma eficaz para a
seguranca da informacdo nas organizacdes de saude onde a telemedicina se faz presente e
outros controles foram elegidos de forma que complementam a eficacia do manual. O CIS
Controls foi utilizado pois estabelece um grupo de praticas prescritivas e priorizadas
aconselhadas de seguranca cibernética e aces defensivas que podem ajudar a mitigar ataques
com o intuito de escolhermos os processos que podem ser utilizados nos sistemas de
telemedicina tanto para pequenas organizacdes de salde como também para organizagdes de
salde de porte médio e para organizagdes de salde de grande porte.

O manual é aplicavel a todas as organizacGes do setor da salde, independente da sua
dimensao, natureza ou tipologia desde que possua sistema de telemedicina.

Considerando que o ambiente de tecnologia da informacdo nos sistemas de
telemedicina é dindmico onde novas tecnologias sdo criadas e novas vulnerabilidades sdo
descobertas sendo de fundamental importéncia que os atuais controles sejam atualizados e
novos controles sejam utilizados para que se possa mitigar de forma efetiva a ocorréncia de
ameacas que possam ocorrer. Nesse sentido, a sustentabilidade e a melhoria continua dos
controles se faz necessaria perante a complexidade dos sistemas de telemedicina face a
caréncia de competéncias e recursos ao nivel da seguranca da informacao e protecdo de dados
nas organizacGes de salde que possuem sistemas de telemedicina. Com o surgimento e
necessidade de adequagdo a Lei Geral de Protecdo de Dados (LGPD) e a General Data
Protection Regulation (GDPR), existe a necessidade futura de realizar a implementagédo da
ISO/IEC 27701 por se tratar de fazer o processamento de dados pessoais e por realizar o
controle e efetuar a utilizacdo de dados pessoais. Isso significa que além dos controles
previstos num SGSI, que realiza a garantia da integridade, confidencialidade e disponibilidade

dos dados, este sistema de gestdo deve ser desenvolvido para um Privacy Information
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Management System (PIMS), que também é um sistema de gestdo, porém preocupado
também com a gestdo da privacidade de dados pessoais.
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