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RESUMO

FARIAS, Leonardo Costa. Modelo baseado em Logica Fuzzy para identificagdo de risco, a
luz da LGPD, na saude digital. 2024. 141f. Dissertacao (Mestrado Profissional em Telemedi-
cina e Telessaude) — Faculdade de Ciéncias Médicas, Universidade do Estado do Rio de Ja-
neiro, Rio de Janeiro, 2024.

Promulgada em 14 de agosto de 2018, a Lei Geral de Protecdo de Dados (LGPD), Lei
Federal n.° 13.709/2018, exige que todas as empresas publicas e privadas e profissionais liberais
que tratem dados pessoais e dados pessoais, inclusive os que atuam na area da Saude Digital se
adequem as suas exigé€ncias, sob pena de san¢des administrativas, inclusive multa, com excegao
dos orgaos publicos. As organizagdes que lidam com estes dados estdo expostas ao risco de
descumprimento desta Lei e desta forma ¢ imprescindivel que esse risco seja mensurado. Atu-
almente existem poucos modelos desenvolvidos para inferir o risco relativo a LGPD, mas em
nenhum dos casos ¢ utilizada uma metodologia quantitativa e/ou baseada em Logica Fuzzy.
Sendo assim, o novo modelo desenvolvido nesta dissertagdo visa preencher a lacuna na litera-
tura, onde ndo ha uma estrutura que infira riscos quantitativa e qualitativamente de empresas ¢
profissionais liberais que atuam na Saude Digital. O modelo para avaliagao de risco para LGPD,
baseado em Logica Fuzzy, propde uma abordagem que busca conciliar esses diferentes domi-
nios de conhecimento. O presente estudo considera o tratamento dos referidos dados, na area
da Saude Digital, sob a perspectiva do risco ao descumprimento da LGPD, utilizando a Inteli-
géncia Artificial, através da Logica Fuzzy e incorporando as boas praticas das normas técnicas
da ABNT e da ISO. A metodologia adotada envolveu uma revisdo aprofundada da literatura
sobre LGPD, Logica Fuzzy, normas técnicas, bem como trabalhos relacionados. O modelo pro-
posto, intitulado Modelo Fuzzy-LGPD para Gestdo de Riscos na Satde Digital, foi comparado
com trabalhos relacionados abordados nesta dissertagdo. Com base na revisao da literatura, foi
possivel identificar os principais desafios e oportunidades associados ao referido tratamento
destes dados na Satde Digital, especialmente no que diz respeito a conformidade legal, mitiga-
¢do de riscos e garantia da privacidade dos sujeitos de cuidado, pacientes. Os resultados aten-
deram as expectativas, ao revelar a exposicao de empresas ao risco, mostrando-se, por isso,
muito promissores. Sendo assim, este estudo representa um avango significativo no campo da
protecao de dados na saude digital, oferecendo uma estrutura abrangente que integra aspectos
legais, técnicos e de Gestdo de Riscos.

Palavras-chave: Lei Geral de Protecdo de Dados; Identificacdo de riscos; logica fuzzy.



ABSTRACT

FARIAS, Leonardo Costa. Model based on Fuzzy Logic for risk assessment, in the light of the
LGPD, in digital health. 2024.141f. Dissertacdo (Mestrado Profissional em Telemedicina e
Telessatide) — Faculdade de Ciéncias Médicas, Universidade do Estado do Rio de Janeiro, Rio
de Janeiro, 2024.

Enacted on August 14, 2018, the General Data Protection Law (LGPD), Federal Law
No. 13,709/2018, mandates that all public and private companies, as well as freelance profes-
sionals who handle personal data, including those operating in the Digital Health sector, comply
with its requirements, under penalty of administrative sanctions, including fines, except for
public agencies. Organizations dealing with such data are exposed to the risk of non-compliance
with this law, making it essential to assess and quantify this risk. Currently, there are few mo-
dels developed to infer LGPD-related risks, but none of them employ a quantitative and/or
fuzzy logic-based methodology. Thus, the new model developed in this dissertation aims to fill
the gap in the literature, where there is no structure to infer quantitative and qualitative risks of
companies and freelance professionals operating in Digital Health. The proposed risk asses-
sment model for LGPD, based on Fuzzy Logic, offers an approach that seeks to reconcile these
different knowledge domains. This study considers the treatment of such data in the Digital
Health sector from the perspective of LGPD non-compliance risk, utilizing Artificial Intelli-
gence through Fuzzy Logic and incorporating best practices from ABNT and ISO technical
standards. The adopted methodology involved an in-depth literature review on LGPD, Fuzzy
Logic, technical standards, as well as related works. The proposed model, titled Fuzzy-LGPD
Model for Risk Management in Digital Health, was compared with related works addressed in
this dissertation. Based on the literature review, it was possible to identify the main challenges
and opportunities associated with the treatment of such data in Digital Health, especially regar-
ding legal compliance, risk mitigation, and ensuring the privacy of care subjects, patients. The
results met expectations by revealing companies' exposure to risk, thus proving highly promi-
sing. Therefore, this study represents a significant advancement in the field of data protection
in digital health, offering a comprehensive framework that integrates legal, technical, and risk
management aspects.

Keywords: General Data Protection Law; risk management; fuzzy logic.
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INTRODUCAO

Descricido do tema

A pandemia desencadeada pelo novo coronavirus (SARS-CoV-2), que se espalhou ra-
pidamente pelo mundo a partir do final de 2019, afetando milhdes de pessoas, e levando a uma
crise de saude global sem precedentes na historia recente, ficou conhecida no mundo como
Coronavirus Disease 2019 (COVID-19), e reconhecida no Brasil sob o mesmo nome (Secreta-
ria de Estado da Satde de Sao Paulo, 2019). Esta pandemia impulsionou significativamente a
digitaliza¢ao dos negocios relacionados a area da Satude. Este avango foi notadamente percep-
tivel no crescimento da Telemedicina e da Telessaude, cujas definigdes serdo exploradas pos-
teriormente. Como consequéncia imediata dessa transformagdo, observou-se um aumento ex-
ponencial no tratamento' de dados pessoais?, e principalmente, dados pessoais sensiveis®, por
meio de sistemas de Tecnologia da Informacao e Comunicagdo (TIC). Atualmente, uma questao
premente em escala global envolve a prote¢ao da privacidade dos dados, especialmente aqueles
relacionados a satude, os quais pertencem intrinsecamente aos individuos aos quais estao asso-
ciados. Esta preocupacao torna-se ainda mais significativa quando consideramos o tratamento
desses dados pessoais por parte das organizagdes de satide e outras entidades responsaveis para
a guarda destes dados pessoais sensiveis.

Esta dissertacdo intersecciona multiplas areas do saber, englobando a Medicina, com
enfoque especial na Saude Digital, além de topicos fundamentais como Privacidade e Segu-
ranga da Informacao, a andlise e identificacdo de Riscos, e a Inteligéncia Artificial (IA), com

énfase na Logica Fuzzy. A pesquisa também aborda aspectos juridicos e regulatorios, incluindo

1 Tratamento: toda operagao realizada com dados pessoais, como as que se referem a coleta, produgao, recepcao,
classificagdo, utilizagdo, acesso, reprodugdo, transmissao, distribui¢do, processamento, arquivamento, armazena-
mento, eliminagdo, avaliagdo ou controle da informac¢do, modifica¢do, comunicagdo, transferéncia, difusdo ou
extragao.

2 Dado pessoal: informagdo relacionada a pessoa natural identificada ou identificavel.

3 Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiagdo
a sindicato ou a organizagdo de carater religioso, filoso6fico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.
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compliance® e a aderéncia as normas técnicas estabelecidas pela Associa¢do Brasileira de Nor-
mas Técnicas (ABNT) e pela International Organization for Standardization (ISO), entre ou-
tras. Importante ressaltar que, embora o presente estudo nao vise a uma analise exaustiva de
cada disciplina mencionada, ele busca estabelecer um entendimento equilibrado de sua rele-
vancia individual, assegurando assim uma compreensao integrada do conteudo aqui discutido.

A Saude Digital representa a integracdo das tecnologias da informagao e comunicacao
ao ambito da satude, visando o aprimoramento continuo da qualidade assistencial, o incremento
da eficiéncia operacional e a seguran¢a dos pacientes, além de promover a saide e o bem-estar
geral. Este campo abarca um espectro amplo de inovagdes tecnoldgicas, que vao desde os sis-
temas eletronicos de registros em saude ¢ as plataformas de telemedicina e telessaude, até os
aplicativos de monitoramento de saide em dispositivos moveis e os dispositivos vestiveis, ou
wearables’, para acompanhamento da atividade fisica. Tais inovagdes tém aplicabilidade ex-
tensiva na saude, abrangendo diagnéstico, manejo clinico, prevengdo e fomento ao bem-estar.
A Saude Digital ¢ reconhecida como uma via promissora para transpor obstaculos geograficos
e econdmicos, democratizando o acesso aos servicos de satide em regides isoladas ou carentes
de recursos. Contudo, a implementagdo dessa vertente digital enfrenta desafios significativos,
que incluem a protecdo da privacidade e a seguranca dos dados dos usudrios, assim como a
garantia de acessibilidade e a adequagdo ao uso por diferentes populacdes (Organizacao Pan-
Americana da Saude, 2015).

A Privacidade vem sendo debatida no mundo, desde o século XIX, com conceitos que
foram evoluindo ao longo das décadas. As regras que protegem a privacidade dao aos cidadaos
ao redor do mundo, a capacidade de fazerem valer seus direitos em face de desequilibrios de

poderes significativos, como os que sao detidos por grandes empresas, com destaque para as

4 Compliance: requisitos que uma organiza¢do ou pessoa natural, mandatoriamente ou voluntariamente, tém que
cumprir, a fim de atender a determinadas obrigagdes resultantes de suas atividades, produtos e servigos, e avalia-
¢des de impactos em suas operagdes.

5 Dispositivo vestivel ou werable: € um tipo de tecnologia eletronica que pode ser vestida no corpo, como parte
de um acessorio ou até mesmo integrada nas roupas. Esses dispositivos geralmente tém capacidades inteligentes,
como conexao a internet, sensores para monitorar diversos aspectos da saude e do bem-estar, e a habilidade de
interagir com outros dispositivos inteligentes, como smartphones e computadores. Alguns exemplos comuns de
dispositivos wearables incluem: Smartwatches: Relogios que fazem muito mais do que apenas mostrar as horas.
Eles podem rastrear atividades fisicas, monitorar a saude, receber notificagdes de mensagens e e-mails, e até
mesmo fazer chamadas; Fitness Trackers: Dispositivos focados em monitorar atividades fisicas e satde, como a
contagem de passos, monitoramento do sono, frequéncia cardiaca e outras métricas de exercicio; Oculos Inteli-
gentes: Oculos equipados com tecnologia que pode oferecer realidade aumentada, mostrar notificagdes ou até
mesmo tirar fotos; Roupas Inteligentes: Roupas que tém sensores integrados para coletar dados sobre o corpo do
usuario, como a postura, a respiragdo € o movimento; e Dispositivos Médicos Wearables: Dispositivos projetados
para monitorar condigdes médicas especificas, como monitores de glicose para diabéticos.
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Big Techs®, como, por exemplo, Apple, Amazon, Facebook, Google e Microsoft. Essas organi-
zacgdes tém um enorme impacto na economia global e na vida cotidiana das pessoas, € sdo co-
nhecidas por coletar e armazenar grandes quantidades de dados pessoais de usuarios de seus
produtos, o que levanta questdes sobre privacidade e segurancga de dados. Devido ao seu tama-
nho e influéncia, essas empresas tém sido alvo de escrutinio regulatdrio em muitos paises, com
debates em andamento sobre como lidar com suas praticas de negdcios e impacto na sociedade
em geral (Privacy International, 2017).

A Gestao de Riscos de Privacidade configura-se como uma metodologia estratégica es-
sencial para a administra¢do dos riscos atrelados a privacidade dos individuos e a salvaguarda
dos seus dados pessoais, especialmente aqueles de natureza sensivel, como os dados de satde.
Esta gestdo envolve a identificagdo criteriosa dos dados que requerem prote¢do elevada e a
implementagao de controles robustos para atenuar potenciais riscos. Portanto, ¢ imperativo que
organizagdes e profissionais que tratem dados pessoais e dados pessoais sensiveis de pacientes,
parceiros ou colaboradores, conforme o caso, adotem praticas rigorosas de privacidade e segu-
ranga da informagdo. A Gestdo de Riscos de Privacidade ¢ fundamental para avaliar a magni-
tude do risco de violagdes de privacidade e para a instauracdo de estratégias preventivas e de
reducdo de riscos. Ademais, esta abordagem ¢ vital para que as empresas consolidem a confi-
anca de seus clientes e atendam as exigéncias legais e €ticas concernentes a protecao de dados
pessoais (Roberto et al., 2020).

A entrada em vigor da Lei Geral de Prote¢do de Dados (LGPD), Lei n.° 13.709, datada
de 14 de agosto de 2018, impds a todas as entidades publicas e privadas, assim como a pessoas
fisicas que tratam dados pessoais e/ou sensiveis para fins comerciais, uma nova onda de desa-
fios e incertezas. O perigo de tratar tais dados sem fundamentacdo legal adequada para o seu
tratamento, sem um ciclo de vida definido e sem aderéncia as melhores praticas — isto €, em
desacordo com as exigéncias da LGPD — ¢ substancialmente alto, especialmente pela falta de
conformidade regulatoria, conhecida como compliance.

A LGPD, nos artigos 7° e 11, delineia um conjunto abrangente de diretrizes para a gestao
de dados pessoais e sensiveis. Estes artigos estipulam as hipoteses legais para tratamento de

dados pessoais e dados pessoais sensiveis, respectivamente. O principal objetivo dessa norma-

® Big Techs: é o termo utilizado para se referir as grandes empresas de tecnologia, predominantemente baseadas
no Vale do Silicio, nos Estados Unidos, que tém um impacto significativo na economia global, na sociedade e na
cultura devido a sua escala, alcance e poder de mercado. Estas empresas sdo lideres em inovacao, desenvolvendo
produtos e servicos que sdo amplamente utilizados em todo o mundo e influenciando significativamente o modo
como vivemos e trabalhamos.
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tiva € assegurar a privacidade e garantir a seguranca dos dados pessoais e dados pessoais sen-
siveis dos individuos, estabelecendo um conjunto de fundamentos, principios e obrigagdes que
devem ser seguidos por todas as partes envolvidas no tratamento desses dados. (Brasil, 2018).

Além das disposicoes da LGPD, ¢ importante salientar a existéncia de um arcabougo
juridico que contempla a privacidade em diversas outras normas constitucionais, codificadas,
esparsas ou consolidadas. Contudo, a Constitui¢do Federal do Brasil, de 1988, ¢ um marco que
eleva a privacidade ao patamar de direito fundamental. O artigo 5°, inciso X, da Carta Magna,
assevera a inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas,
garantindo o direito a reparagao de prejuizos materiais ou morais resultantes de sua transgressao.
Este enunciado constitucional é um pilar para a protecao da privacidade no ordenamento juri-
dico brasileiro, e serve de fundamento para a legislagao infraconstitucional, incluindo a propria
LGPD (Brasil, 1988).

Dessa forma, a Constituicao brasileira reconhece a importancia da privacidade e esta-
belece a protecdo do direito a intimidade, vida privada, honra e imagem das pessoas, bem como
a protecdo do sigilo das comunicagdes e dos dados pessoais. Esses direitos fundamentais tém
sido ampliados e regulamentados por leis especificas, como a LGPD, que tem como objetivo

garantir a privacidade e a prote¢do de dados pessoais dos cidaddos brasileiros.

Motivacao

O problema que motivou o desenvolvimento deste projeto esta diretamente relacionado
ao tratamento de dados pessoais e dados pessoais sensiveis, sem a adogdo de uma das hipoteses
legais, ou com a adogdo equivocada, das previstas na LGPD e do cumprimento de boas praticas,
principios e outras determinagdes previstas na Lei, que pode acarretar sancdes aplicaveis pela
Autoridade Nacional de Prote¢do de Dados (ANPD), agdes judiciais e até mesmo sang¢des de
outros 0rgaos como PROCON, SENACON, quando h4 a relagdo de consumo ou o proprio Mi-
nistério Publico (MP), além de outras entidades fiscalizadoras, como os 6rgaos de protecao ao

trabalhador MPT, MPF, dentre outros (Luz, 2022).
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A motivagao deste trabalho emerge da necessidade crescente de gerenciar a privacidade
e protecao de dados pessoais e dados pessoais sensiveis em um mundo cada vez mais digitali-
zado e interconectado. Com a adogdo generalizada de tecnologias para a Saude Digital, e a
implementa¢dao de normativas como a LGPD, surge um imperativo para as organizacoes de
adequarem suas operacdes as novas exigéncias legais e as expectativas dos cidaddos quanto a
privacidade e a seguranca da informacao.

No contexto dos temas discutidos, como Telessaude, privacidade e a LGPD, a IA surge
como um instrumento potencialmente poderoso para auxiliar os agentes de tratamento’ a alcan-
carem a conformidade com a legislacao.

Existe uma variedade de outros sistemas no mercado, contudo eles adotam controles de
normas técnicas, com destaque para as normas técnicas da ABNT e da ISO e a partir de avali-
acdo booleana, o risco ¢ medido.

Atualmente, diante do cenario de conformidade com a LGPD, observa-se uma diversi-
dade de ferramentas disponiveis. No entanto, ¢ evidente uma lacuna significativa e consequente
escassez de aplicagdes no mercado em relagdo a aplicagdes que adotem sistemas de Gestao de
Risco ancorados em dados quantitativos e fundamentados na Logica Fuzzy, em contraposi¢ao
a tradicional l6gica booleana. Ao contrario, a disponibilidade fica a cargo de aplicagdes que se
baseiam em controles de normas técnicas internacionais para garantir a confiabilidade de seus
resultados. Ou seja, estas aplicagdes verificam se aquele agente de tratamento atendeu ou nao
aquele controle, em um universo de diferentes controles, e calcula o risco, considerando a pro-
babilidade. Ou seja, ndo ¢ utilizada a [A, e consequentemente a Logica Fuzzy e nem tdo pouco
dados quantitativos associados, como, por exemplo, numero de titulares, nimero de dados pes-
soais e dados pessoais sensiveis que estdo sendo tratados, numero de dados pessoais e dados
pessoais fora do territorio brasileiro ou sem uma hipotese de tratamento ou fora dos seus ciclos

de vida.

7 Agentes de tratamento: sdo definidos no Art. 5°, IX como o controlador e o operador. O Art. 5° da LGPD também
detalha conceitos-chave para a compreensao dos termos supracitados. Conforme os incisos VI e VII deste artigo:
O Controlador € a pessoa natural ou juridica, de direito publico ou privado, que tem a autoridade para tomar as
decisdes relativas ao tratamento de dados pessoais, incluindo os dados pessoais sensiveis; O Operador, por outro
lado, ¢ a pessoa natural ou juridica, de direito ptblico ou privado, que realiza o tratamento de dados pessoais em
nome do controlador. O operador age sob as determinagdes do controlador, executando as ag¢des praticas de trata-
mento destes dados, mas sem tomar decisOes sobre este tratamento.
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Objetivos

A Gestao de Risco com o emprego da Logica Fuzzy nao ¢ algo inovador, e ja vendo
sendo amplamente abordado na literatura académica. Contudo, as empresas vém tentando dis-
ponibilizar ferramentas no mercado que auxiliem as adequacdes de outras empresas na mitiga-
¢do de riscos relacionados ao descumprimento da LGPD. Este risco tende a ser maior na area
da Saude, com destaque para a Saude Digital pela criticidade dos dados pessoais sensiveis. Este
argumento ¢ corroborado por Projetos de Lei, Deliberacdes, Pareceres, Recomendagdes e Re-
solugdes de Conselhos de Classes, federais e regionais, com destaque para o Conselho Federal
de Medicina (CFM). Sendo assim, a seguir, sdo apresentados os objetivos geral e especificos

deste trabalho.

Objetivo geral

No presente trabalho, propde-se o desenvolvimento de um sistema computacional ino-
vador que emprega a Logica Fuzzy para a Identificagdo de Riscos em conformidade com as
normativas da LGPD no contexto da Satide Digital. Esta dissertag@o visa explorar tanto os be-
neficios quanto os desafios inerentes a adog@o dessa tecnologia na sociedade, abordando tam-
bém as questdes legais relacionadas a implementagao de solucdes tecnoldgicas no setor de sa-
ude. Para embasar este estudo, foi realizada uma extensa pesquisa bibliografica, a fim de ofe-
recer uma analise critica e holistica sobre o tema. Espera-se que os achados desta pesquisa
contribuam significativamente para o entendimento do papel das tecnologias emergentes na
area da saude e auxiliem na formulagdo de decisdes estratégicas por profissionais e entidades
do setor, garantindo a aderéncia as exigéncias da LGPD.

E importante ressaltar que, para fundamentar o processo de desenvolvimento do sistema
computacional proposto na dissertagdo, foram utilizadas normas de Gestao de Riscos reconhe-
cidas internacionalmente. Essa abordagem visa assegurar que o sistema esteja alinhado com as
melhores praticas globais, garantindo uma implementagdo eficaz e segura. A adocdo desses
padrdes internacionais de Gestdo de Riscos ndo apenas fortalece o embasamento teorico do
projeto, mas também contribui para a robustez e confiabilidade da solu¢do proposta, especial-
mente no que tange a conformidade com a LGPD e as especificidades da Satde Digital. Dessa

forma, o projeto se beneficia de uma perspectiva global, integrando conhecimentos e praticas
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testadas e aprovadas no cendrio internacional para aprimorar a Gestao de Riscos em tecnologias

aplicadas a satde.

Objetivos especificos

Dentre os objetivos secundarios desta pesquisa, destacam-se os seguintes pontos funda-

mentais:

a)

b)

d)

g)

h)

Foco na identificagdo de varidveis linguisticas que sdo pertinentes ao tratamento de
dados pessoais. Este passo € crucial para a elaboragdo de um modelo de Logica
Fuzzy que reflita com precisdo as nuances do tratamento de dados na realidade pra-
tica;

Desenvolvimento de um Conjunto de Regras Fuzzy: Proposi¢ao de um conjunto de
regras Fuzzy destinadas a inferéncia de riscos relacionados a possiveis sangdes apli-
cadas pela ANPD. Essa construgao ¢ essencial para o processo de tomada de decisao
no sistema proposto;

Criacao de Casos de Teste Artificiais: Desenvolvimento de cenarios de teste artifi-
ciais para a avalia¢do preliminar do modelo proposto. Estes casos servirao para tes-
tar a eficacia do sistema em condi¢des controladas;

Avaliagdo do Modelo com Caso Real: Aplicagdo do modelo em um contexto real
para verificar sua efetividade e precisdo em um ambiente pratico. Esta etapa € vital
para validar a aplicabilidade do sistema no mundo real;

Estabelecimento de um Protocolo de Avaliacdo de Risco: Formulacdao de um proto-
colo especifico para a Avaliagao de Riscos. Este protocolo visa estabelecer um pro-
cedimento padrdo para a identificagdao e Gestao de Riscos potenciais;

Comparagao entre o modelo proposto nesta Dissertagcdo e o Modelo de Avaliacao
de Riscos de Seguranca e Privacidade, da SGD;

Investigacao dos tipos de risco aos quais clinicas da area da Saude, incluindo Medi-
cina/Telemedicina e Nutri¢ao/Telenutricdo, podem estar expostas, por meio de um
questionario online;

Andlise de trabalhos correlatos, a fim de apurar os fundamentos e similaridades com

o presente estudo.
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Esses objetivos secundarios sdo fundamentais para a consolidacdo do modelo proposto,
assegurando sua relevancia pratica e eficacia na Gestao de Riscos no contexto da LGPD e da
Saude Digital.

A adogao de sistemas de IA baseados em Logica Fuzzy pode ser particularmente bené-
fica, uma vez que esta técnica permite o manejo de incertezas e a modelagem de decisdes em
ambientes complexos e imprecisos, como € o caso da interpretagdo da legislacdo e a tomada de
decisoes referentes a privacidade e protecao de dados pessoais. A Logica Fuzzy pode ser utili-
zada para avaliar riscos, € garantir que as decisoes tomadas em relagdo ao tratamento de dados

sejam assertivas e alinhadas com os principios e diretrizes da LGPD.

Organizacgio do trabalho

A organizacdo desta disserta¢do foi planejada para oferecer coeréncia e logica através
dos diferentes aspectos do estudo, garantindo uma compreensao abrangente do tema e dos ob-
jetivos propostos. A dissertagdo inicia-se com uma introdugdo que contextualiza o tema central
do estudo, destacando sua relevancia e oferecendo uma visao geral do contetido subsequente.
A motivagdo por tras da escolha do tema ¢ discutida, juntamente com a contribuig¢do esperada
para a area de conhecimento em questdo. Além disso, um resumo da organizacao da dissertagao
¢ fornecido, delineando o que serd abordado em cada secao.

Em seguida, os objetivos da pesquisa sdo claramente definidos, tanto o especifico
quanto os objetivos gerais, a fim de orientar as expectativas em relacao aos resultados esperados.

A secdo de Material e Método ¢ fundamental para embasar o estudo. Ela inclui uma
analise detalhada dos conceitos-chave e do estado da arte relacionados ao tema, abrangendo
areas como Telemedicina, Teleconsulta, mHealth, eHealth e Saude Digital. Além disso, explora
a literatura sobre Gestao de Riscos, privacidade e prote¢ao de dados, com destaque para a Lei
Geral de Protecdo de Dados. A introdugao a Inteligéncia Artificial, com énfase na Logica Fuzzy,
regras de modelagem e o Modelo de Inferéncia de Mamdani ¢ apresentada, juntamente com
uma revisao de trabalhos correlatos. A metodologia adotada para o desenvolvimento do sistema
computacional proposto ¢ detalhada, incluindo a modelagem do problema, a formulagdo da

pergunta de pesquisa e a definicdo das varidveis linguisticas pertinentes a Logica Fuzzy.
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Os resultados obtidos sdo apresentados na se¢do subsequente, incluindo comparagdes
entre o modelo proposto e outros modelos existentes, bem como anélises dos pardmetros rela-
cionados as varidveis linguisticas.

Na sec¢do de Discussao, sao apresentados trabalhos correlatos, comparados entre si por
meio de uma tabela. Também s3o detalhadas as normas adotadas pela Secretaria de Governo
Digital (SGD) para a elaboracdo de seu modelo. As origens e implicagdes dos resultados obti-
dos sdo examinadas, proporcionando uma analise aprofundada dos achados.

A secdo de Conclusao fornece uma sintese dos resultados até o momento, discutindo
suas implicagdes praticas e tedricas, além de delinear possiveis trabalhos futuros que possam
estender o estudo atual.

A lista de Referéncias ¢ apresentada para garantir a credibilidade académica, compi-
lando todas as fontes citadas ao longo da dissertagao.

Por fim, a secdo de Apéndice inclui material suplementar que oferece suporte adicional
ao conteudo principal do trabalho, como dados brutos e instrumentos de pesquisa.

Esta estrutura foi pensada para facilitar a leitura do documento, promovendo um fluxo
logico e sistematico que apoia a argumentacao central do trabalho e destaca a originalidade e

relevancia da pesquisa realizada.
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1 MATERIAIS E METODOS

1.1 Fundamentacio tedrica

1.1.1 Telemedicina, Teleconsulta, mHealth, eHealth e Saude Digital

O termo telemedicina comegou a ter maior relevancia no inicio dos anos 90. Uma rapida
busca na base PubMed®, pelo termo em inglés telemedicine, mostra que no ano de 1990, houve
a publicacdo de 7 artigos e em 1999, houve a publicagdo de 82 artigos. De 1962 a 2024, 60.656
artigos foram publicados (PubMED, 2024).

Segundo a Organizacao Mundial da Satde (OMS, 1997), o termo telemedicina pode ser

definido como:

Servicos e sistemas relacionados a satide, realizados a distancia por meio de Tec-
nologias de Informagao e Comunicagdo (TIC), para fins de promocao global da
saude, controle de doencas e assisténcia a saude, bem como educagdo, gestdo, e
pesquisa para a satide. E importante ressaltar que, em muitos casos, a distincia é
um fator critico.

O Conselho Federal de Medicina (CFM) define a telemedicina como o exercicio da
medicina mediado por Tecnologias Digitais, de Informacao e de Comunicacao (TDICs), para
fins de assisténcia, educagdo, pesquisa, prevencao de doencas e lesdes, gestdo e promocao de
satide (Conselho Federal de Medicina, 2022a).

Segundo Plazzotta e Sommer (2020), podemos definir a telemedicina de maneira sim-
ples, comum e globalmente aceita como: “a assisténcia médica ou cuidados de satide quando
os participantes estdo separados por distancia ou tempo e a tecnologia de telecomunicagoes ¢
usada”.

Na visdo destes autores, caso seja utilizada as telecomunicagdes ou as tecnologias da
informacao para o cuidado de satude, de algum modo, se emprega a telemedicina.

O termo telemedicina restringe os cuidados de satide a Medicina e aos médicos, com o
emprego de sistemas de Tecnologia da Informac¢do e Comunicacio (TIC). Entretanto, outras
profissdes, incluindo a psicologia e a odontologia, podem recorrer a sistemas de TIC para o

atendimento a sujeitos de cuidado, neste caso podemos adotar o termo teleconsulta, o qual ¢
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mais abrangente. Este termo também engloba a medicina, e consequentemente a telemedicina,
as ja citadas psicologia e odontologia, além de outras disciplinas, como a nutri¢do, a enferma-
gem, e outras mais, relacionadas a saude (Plazzotta; Sommer, 2020).

Sendo assim, € importante reiterar que telemedicina e telessatide nao t€ém o mesmo sig-
nificado. De facil dedug@o, o termo telessatude € mais amplo e inclui, além da consulta e aten¢ao
sanitaria, outras ferramentas, como o telemonitoramento, a telereabilitagdo, mas também en-
globa a capacitagdo e educagao de equipes de saude e de sujeitos de cuidado, a distancia, com
o emprego de sistemas de TIC. A telessaude permite o contato remoto, atendimento, aconse-
lhamento, lembretes, educagdo, intervengdo, supervisao e encaminhamentos para pacientes ¢
médicos, e outros profissionais da saude, a distancia (Plazzotta; Sommer, 2020).

Segundo a Organizagdo Pan-Americana da Satide 2015), no inicio dos anos 2000, pro-
jetos de telemedicina e telessatide, envolvendo a Unido Europeia (UE) e a América Latina,
foram iniciados, dentre os quais, cabe citar:

a) Programa @lis Alliance for the Information Society, com destaque para o E-México,

que avancou o Programa Nacional de Telemedicina do México;

b) T@lemed, que influenciou a criacdo da Rede Universitaria de Telemedicina (RUTE)
sob a coordenagdo da Rede Nacional de Ensino e Pesquisa (RNP), no Brasil, com
recursos do Ministério da Ciéncia, Tecnologia e Inovacao (MCTI). Esta rede ja esta
presente em mais de 140 hospitais universitarios € de ensino no Brasil;

c) eHAS Enlaces Hispano Americano de Salud, que demonstrou a viabilidade em co-
munidades na selva sem energia;

d) HCN Health Care Network, que inspirou o Tele Minas Satde; e

e) RedClara, também conhecida como Cooperagdo Latino-Americana de Redes Avan-
cadas, sendo a rede de fibra otica dedicada ao ensino e a pesquisa conectando as

redes académicas nos paises da América Latina.

Em 2006, houve didlogo entre a RUTE, o Ministério da Satide e o Ministério da Edu-
cacdo, resultando na articulagdo entre a RUTE, o Programa Telessatude Brasil, e a Universidade
Aberta do SUS (UNASUS). Essas trés redes, de carater publico, impulsionaram a atua¢do em
rede no setor saude, incluindo a aten¢ao, a formagdo, a pesquisa e a gestdo em saude (Organi-
zagao Pan-Americana da Saude, 2015.

A adocao da telessatde, na teletriagem, reduziu filas de espera por especialidades. Além
de qualificar os atendimentos e torna-los mais eficazes, a telessatide tornou-se uma estratégia

de fortalecimento da atuacao em rede — apoiando a referéncia e contrarreferéncia de paciente -
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e ampliacdo do acesso ao atendimento humanizado. Em média, 60% das teleconsultorias levou
a uma mudancga na conduta inicialmente planejada, reduzindo custos, em especial com o trata-
mento fora de domicilio, resultando em maior resolubilidade dos casos (Organizagdao Pan-Ame-
ricana da Saude, 2015).

Visto o exposto, a telessaude destina-se nao so6 aos sujeitos de cuidado, mas também aos
profissionais de saude, permitindo educa¢do a distancia, reunides, supervisdes, apresentagdes
entre profissionais; informagao online, gestao da informagao de satude, e integragdo do sistema
de saude. Neste contexto, uma das distingdes-chave da telemedicina surge: a amplitude da te-
lessaude vai além do atendimento clinico tradicional, abragando iniciativas que incluem educa-
¢do continua, programas de teleducagdo, telementoria e servigos de saide movel, também refe-
ridos como mHealth (Plazzotta; Sommer, 2020).

Em 27 de dezembro de 2022 foi sancionada a Lei Federal n.° 14.510 que:

a) alterou a Lei n.° 8.080/1990, para autorizar e disciplinar a pratica da telessatide em
todo o territorio nacional;

b) alterou a Lei n.° 13.146/2015, e incluiu no Art. 19, a alinea V - aprimoramento do
atendimento neonatal, com a oferta de acdes e servigos de prevengao de danos ce-
rebrais e sequelas neurologicas em recém-nascidos, inclusive por telessaude; e

c) revogou a Lei n.° 13.989/2020, que dispunha sobre o uso da telemedicina durante a

crise causada pelo coronavirus (SARS-CoV-2).

A Lein.® 8.080/1990 passou a vigorar acrescida do Titulo III-A: Da Telessatde e definiu

a telessaude como:

A modalidade de prestagdo de servicos de satude a distancia, por meio da utiliza-
¢do das tecnologias da informagao e da comunicacdo, que envolve, entre outros,
a transmissdo segura de dados e informag¢des de satide, por meio de textos, de sons,
de imagens ou outras formas adequadas (Brasil, 2022).

As inovagoes tecnoldgicas sdao uma realidade constante, quando pensamos na saude.
Estas tendem a extrapolar as tecnologias, o que pode acarretar uma inovagao incremental em
processos, servicos e métodos. E, a fim de acompanhar tais evolugdes, surgiu o conceito de
mHealth, também conhecido como Cibersatide, mSatude ou Saude Moével. Este conceito pode
ser entendido como praticas relacionadas a saude, realizadas, por meio de dispositivos moveis,
como, por exemplo, smartphones, assistentes digitais e dispositivos de monitoramento, com

destaque para os smartwatches e smartbands.
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A Saude Eletronica, também conhecida como e-Saude ou e-Health, é centrada ao redor
do provedor de satde e embora, as vezes, seja utilizada como sindnimo de telemedicina e te-
lessatide, o termo ¢ mais abrangente. Segundo (Shaw et al., 2017), podemos definir Satde Ele-

tronica como:

Forma de incorporar a tecnologia nos cuidados de satide para promover a saude e
o bem-estar. Pode ser tdo simples quanto usar alguma forma de tecnologia para
automonitorar sua atividade, comunicar-se com diferentes pessoas sobre satide e
condigdes de saude, coordenar os cuidados no sistema de satde e usar ativamente
a tecnologia para fornecer intervengao.

Mais abrangente do que o conceito de eHealth, ha o termo Satde Digital, que lida com
inimeras solugdes digitais que tém como finalidade, a melhoria da satde e da qualidade de vida
dos sujeitos de cuidado. Englobadas pelo termo Satide Digital, temos a tecnologia, a robotica,
a inteligéncia artificial, a internet das coisas, termo originado da lingua inglesa, Internet of
Things (10T), a telessatde, a mHealth e a eHealth. Cabe destacar que ndo foram exauridas as
demais disciplinas que podem ser englobadas pelo referido termo, Saude Digital. Além das
mencionadas, inclui-se também a analise de dados de satde, a realidade virtual na medicina, a
biotecnologia aplicada a satde, entre outras areas em constante evolucdo. A Saude Digital ¢ um
campo diversificado e em expansdo, que incorpora uma ampla gama de tecnologias e aborda-
gens para promover o bem-estar e a gestdo da satde (Plazzotta; Sommer, 2020).

A Saude Digital esta revolucionando o conceito de assisténcia médica, ja que coloca os
sujeitos de cuidado no cerne do conceito, € ndo os provedores, e assim permite, desta forma,
que estes pacientes acompanhem, gerem ¢ melhorem os seus tratamentos, tornando-os mais
participativos, informados, independentes e exigentes (Deetjen ef al., 2020).

O Ministério da Saude (MS) define Satde Digital como:

O uso de recursos de TIC para produzir e disponibilizar informagdes confiaveis
sobre o estado de saude para os cidaddos, profissionais de satde e gestores publi-
cos. O termo Saude Digital ¢ mais abrangente do que e-Saude e incorpora os re-
centes avancos na tecnologia, como novos conceitos, aplicacdes de redes sociais,
Internet das Coisas (1oT), Inteligéncia Artificial (IA), entre outros (Ministério da
Saude, 2023).

Em 2005, a OMS ja compartilhava com os paises membros desta organizagao a urgéncia
e a necessidade de estes considerarem a elaboracdo de um plano estratégico de longo prazo para
o desenvolvimento e implementacdo de servigos de e-Saude, nas diversas areas do setor da
saude, incluindo a administracdo da satde, que incluiria uma estrutura juridica e infraestrutura

adequadas e incentivaria parcerias publicas e privadas (Organizacdo Mundial da Saude, 2005).
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A OMS define uma intervencao de satude digital como uma funcionalidade discreta da
tecnologia digital aplicada para alcancar objetivos de satde e ¢ implementada em aplicativos
de saude digital e sistemas de TIC, incluindo canais de comunicagdo como mensagens de texto
(Organizagao Mundial da Saude, 2019b).

Em 2019, a OMS deu inicio a Estratégia Global de Saude Digital, tradugdo livre do
nome em inglés Global Strategy on Digital Health. A Estratégia Global de Satide Digital enfa-
tiza que os dados de saude devem ser classificados como dados pessoais sensiveis, ou informa-
¢oes de identificagcdo pessoal, que requerem um alto padrao de seguranca e protecdo. Portanto,
enfatiza a necessidade de uma forte base legal e regulatoria para proteger a privacidade, confi-
dencialidade®, integridade’ e disponibilidade!® (CID)!'! de dados e o processamento de dados
pessoais de saude, e lidar com seguranca cibernética, constru¢do de confianca, responsabilidade
e governanga, ética, equidade, capacidade construgdo e alfabetizagdo, garantindo que dados de
boa qualidade sejam coletados e posteriormente compartilhados para apoiar o planejamento,
comissionamento e transformagao dos servigos (Organizagdo Mundial da Saude, 2019a).

Um aspecto muito significativo da proposta de Estratégia Global de Saude Digital € que
ela unifica, sob o termo Saude Digital, todos os conceitos de aplicacdo das TICs em Saude,
incluindo e-Saude, Telemedicina, Telessaude e Saude Mdével. Além de reduzir a fragmentagao
das aplicagdes da tecnologia em saude, a Satide Digital amplia o seu entendimento, em que se
caracteriza como area de conhecimento e pratica, e absorve os conceitos da utiliza¢dao avangada
da tecnologia, incluindo o uso de dispositivos pessoais e de tecnologias emergentes (Organiza-
¢do Mundial da Satde, 2019a).

A vasta gama de possibilidades pelas quais as tecnologias digitais podem ser usadas
para atender as necessidades dos sistemas de satide ¢ ampla e essas tecnologias continuam a
evoluir devido a natureza inerentemente dindmica do campo. Um ponto de partida para catego-

rizar as diferentes maneiras pelas quais as tecnologias digitais estdo sendo usadas para superar

8 Confidencialidade: a propriedade de que a informagdo nao estd disponivel ou divulgada a individuos, entidades
ou por meio de processos ndo autorizados.

% Integridade: a propriedade de precisdo e completude dos ativos, garantindo que a informagdo ndo esteja sujeita a
alteragdes improprias.

19 Disponibilidade: a propriedade de ser acessivel e utilizdvel sob demanda por uma entidade autorizada.

' CID: Sdo os trés critérios primarios da seguranga da informagdo: Confidencialidade, Integridade e Disponibili-
dade. Esses conceitos foram formalizados e popularizados ao longo das décadas. Atualmente, ha mais dois ele-
mentos que fazem parte dos 5 Pilares da Seguranca da Informagao. Esses dois novos membros também sdo rele-
vantes para os esfor¢os de protecdo do conhecimento: Autenticidade, que garante que, em um processo de comu-
nicacdo, os remetentes ndo se fagam passar por terceiros € que a mensagem nao seja alterada durante a transmissao,
com sua fonte anunciada; e Legalidade, que assegura que a informagao foi produzida em conformidade com a
legislagao atual.
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os desafios definidos do sistema de satide ¢ fornecido pela OMS através do WHO'’s Classifica-
tion of digital health interventions vI.0 (Organizagdo Mundial da Saude, 2018).

De acordo com Jandoo (2019), a OMS enfatizou a avaliagdo da privacidade e da segu-
ranca da informagdo, dos aplicativos digitais, incluindo a possibilidade de quaisquer conse-
quéncias ndo intencionais, como uma lacuna fundamental na pesquisa para a satde digital. As
preocupacdes com a privacidade e a seguranca da informac¢ao dos dados pessoais e dados pes-
soais sensiveis impactam a escolha das tecnologias digitais e os projetos relacionados a estas
tecnologias.

Ainda, segundo a OMS, as ferramentas digitais devem atender aos padrdes da Lei norte-
americana 104-191, conhecida como Health Insurance Portability and Accountability Act of
1996'2, o General Data Protection Regulation (GDPR)'3, regulamento europeu que substituiu
a Diretiva 46/ CE', de 1995, e a norma técnica ISO/IEC 27001:2022 — Information security,
cybersecurity and privacy protection — Information security management systems — Require-
ments. E, ainda, determina que os dados pessoais e dados pessoais sensiveis, consequentemente,
devem ser pseudonimizados, coletados, armazenados e transferidos, conforme os regulamentos
locais aplicaveis (Jandoo, 2019). No que se refere a regulamentos locais aplicaveis, a LGPD ¢
evidenciada, além das leis supracitadas n.° 8.080/1990, n.® 13.146/2015 e n.° 14.510/2022, e
dos padrdes normativos disciplinados pelos conselhos federais, como, por exemplo, a Resolu-
¢do do CFM n.° 2.314/202215.

Independente da defini¢do ou do termo, um ponto indiscutivel, que demanda ateng¢ao, ¢
o tratamento de dados pessoais e dados pessoais sensiveis dos sujeitos de cuidado por meio de
solucdes digitais. Indiscutivelmente, a digitalizagdo pode capacitar e tornar viavel que tanto os

individuos sob cuidados quanto os profissionais de saude alcancem seus objetivos relacionados

12 Health Insurance Portability and Accountability Act of 1996 esta lei foi sancionada para alterar o Internal
Revenue Code de 1986 para melhorar a portabilidade e a continuidade da cobertura de seguro satide nos mercados
de grupo e individual, para combater o desperdicio, fraude e abuso no seguro saude e na prestagao de cuidados de
saude, para promover o uso de contas de poupanca médicas, para melhorar o acesso a servigos e coberturas de
cuidado de longo prazo, para simplificar a administra¢ao do seguro de satide e para outros fins (Assistant Secretary
for Planning and Evaluation, 1996).

13 General Data Protection Regulation (GDPR): também conhecido como Regulamento (UE) 2016/679, do Par-
lamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protegdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulag@o desses dados, e revoga a Diretiva 95/46/CE (Parla-
mento Europeu; Conselho, 2016).

14 Diretiva 95/46/CE: diretiva do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a prote¢do
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circula¢do desses dados (Par-
lamento Europeu; Conselho, 1995).

15 Resolugdo CFM n.° 2.314/2022: Define e regulamenta a telemedicina, como forma de servigos médicos media-
dos por tecnologias de comunicagao (Conselho Federal de Medicina, 2022a).
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a saude. Todavia, ha a necessidade de estar em compliance com os documentos juridicos vi-

gentes, sejam nos ambitos legislativos, jurisprudentes ou doutrinarios.

1.1.2 Gestdo de Riscos

Nesta subsecdo, torna-se necessario simplificar certos termos e conceitos relativos a
gestao de risco no contexto da seguranca da informacgao e privacidade, devido a complexidade
abrangente destes topicos.

O GDPR impde requisitos aos responséveis pelo tratamento'®, que se envolvem em ati-
vidades de alto risco. Especificamente, antes de se envolver em uma atividade de alto risco,
uma organizagdo pode ser obrigada a consultar uma autoridade de protecdo de dados e, em
seguida, realizar uma avaliacdo detalhada do impacto na privacidade. Caso haja um incidente
de seguranca da informagdo ou privacidade, pode ser necessario notificar os individuos poten-
cialmente afetados (Maldoff, 2016).

Para as atividades que ndo se qualificam como de alto risco, aqueles responsaveis pelo
tratamento de dados pessoais devem ainda adotar medidas proporcionais ao nivel de risco as-
sociado a atividade. Isso ocorre porque esses responsaveis devem assegurar um nivel adequado
de seguranca de dados, conforme o risco envolvido, e implementar medidas baseadas na avali-
acdo de risco, visando cumprir as obrigacdes gerais estabelecidas pelo GDPR. No entanto,
quando o risco para os titulares de dados ¢ considerado baixo, um responsavel pelo tratamento
de dados pessoais, geralmente, estd isento da obrigacao de notificar as autoridades em caso de
violagdo de dados, e um responsavel pelo tratamento estrangeiro pode ser dispensado da exi-
géncia de nomear um representante dentro da UE (Maldoff, 2016).

Embora o GDPR seja omisso sobre como os responsaveis pelo tratamento devem avaliar
e quantificar o risco, certas tendéncias emergem das se¢des em que o risco ¢ citado e que ori-
entam, em parte, os responsaveis pelo tratamento na implementagdo de uma abordagem baseada

em risco (Maldoff, 2016).

16 Responsavel pelo tratamento: o Art. 4.°, 7), do GDPR - a pessoa singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as finalidades e os meios
de tratamento de dados pessoais; sempre que as finalidades e os meios desse tratamento sejam determinados pelo
direito da Unido ou de um Estado-Membro, o responsavel pelo tratamento ou os critérios especificos aplicaveis a
sua nomeagao podem ser previstos pelo direito da Unido, ou de um Estado-Membro.
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Ao realizar uma busca pelo termo “risco” no texto do GDPR, sdo apresentados 74 re-
sultados. Da mesma forma, ao realizar uma busca com o mesmo termo no texto da LGPD, sido
exibidos 11 resultados. Isso evidencia que ambas as normas adotam uma abordagem baseada
no risco, também conhecida como risk-based approach. Essa abordagem significa que as regu-
lamentag¢des consideram o nivel de risco associado ao tratamento de dados pessoais e estabele-
cem requisitos proporcionais ao risco, almejando proteger a privacidade e os direitos dos titu-
lares de dados conforme a gravidade das ameagas potenciais.

Os caminhos para cumprir com a obrigacao legal de estar compliant com a LGPD nem
sempre sdo claros. Embora a LGPD tenha sido resultado de consultas publicas conduzidas pelo
Ministério da Justica e Seguranca Publica (MJSP), anteriormente conhecido como Ministério
da Justica (MJ), em 2010 (Santos, 2011), ¢ evidente que o seu texto foi significativamente in-
fluenciado pelo GDPR. Além disso, documentos como Avaliacdo de Impacto sobre a Protegdo
de Dados (GDPR) e Relatério de Impacto sobre a Prote¢ao de Dados Pessoais (LGPD) reforgcam
a preocupagdo com a gestao do risco.

Visto o exposto, ndo € possivel tratar risco sem gerir risco. E, para a busca das melhores
praticas, recorre-se as normas técnicas da ABNT e da ISO. A norma técnica ISO/IEC
27001:2022 — Information security, cybersecurity and privacy protection — Information se-
curity management systems — Requirements, ja citada, foi adotada, de forma idéntica, em con-
teudo técnico, estrutura e redacdo, no Brasil, pelo Comité Brasileiro de Tecnologias da Infor-
macao e Transformagdo Digital (ABNT/CB-021), e pela Comissao de Estudo e Seguranga da
Informacao, Seguranca Cibernética e Prote¢ao da Privacidade (CE-021:004.027). Este Projeto
de Revisdo seguiu para Consulta Publica, conforme o Edital n.° 10, de 19 de outubro de 2022 a
17 de novembro de 2022 (Associagdo Brasileira de Normas Técnicas, 2022).

A busca pelo termo risco, na norma NBR ISO/ IEC 27001, retorna 55 resultados. Esta
norma inclui: A¢des para abordar riscos e oportunidades; Avalia¢ao de riscos de seguranca da
informacao; e Tratamento de riscos de seguranga da informagao. E, em sua bibliografia, outras
normas técnicas, relacionadas a risco, sdo citadas, como, por exemplo, a norma ABNT NBR
ISO/ TIEC 27005:2019 — Tecnologia da Informacao — Técnicas de seguranga — Gestao de riscos
de seguranca da informacdo e a norma ABNT NBR ISO 31000:2018 — Gestao de Riscos -
Diretrizes (Associagdo Brasileira de Normas Técnicas, 2022).

As normas NBR 27001 e 27005 sdo mais especificas para a seguranca da informagao.
Sendo necessario consultar outras normas técnicas que deem énfase a privacidade. Neste caso,

as normas técnicas que cumprem esse papel sdo:
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a) a ABNT NBR ISO/IEC 27701 — Técnicas de seguran¢a — Extensdo da ABNT NBR
ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para gestdo da privacidade da infor-
magao — Requisitos e diretrizes. A busca pelo termo risco, nesta norma, retorna 68
resultados (Associagao Brasileira de Normas Técnicas, 2019);

b) ABNT NBR ISO/IEC 27557:2023 — Seguranga da Informacao, seguranga ciberné-
tica e proteg¢do da privacidade — Aplicacdo da ABNT NBR ISO 31000:2018 para
gestdo de riscos de privacidade organizacional. A busca pelo termo risco, nesta

norma, retorna 146 resultados (Associacao Brasileira de Normas Técnicas, 2023).

Para este trabalho, também foi necessario adotar uma norma de riscos mais abrangente,
e aplicavel a qualquer atividade, a norma ABNT NBR ISO 31000:2018 — Gestao de Riscos —
Diretrizes, citada na norma ABNT NBR ISO/IEC 27557:2023, como a norma de aplicagao.
Esta norma define risco como efeito!” da incerteza'® nos objetivos. E define Gestdo de Riscos
como atividades coordenadas para dirigir e controlar uma organizag¢ao no que se refere a riscos

(Associagao Brasileira de Normas Técnicas, 2018).

O Decreto n.° 9.203'°, de 22 de novembro de 2017, define em seu Art. 2°, inciso IV,

Gestdo de Riscos como:

Processo de natureza permanente, estabelecido, direcionado e monitorado pela
alta administrag¢@o, que contempla as atividades de identificar, avaliar e gerenciar
potenciais eventos que possam afetar a organizacdo, destinado a fornecer segu-
ranga razoavel quanto a realizacdo de seus objetivos (Brasil, 2017).

O Decreto supracitado ressalta que uma das diretrizes da governanga publica € a imple-
mentacao de controles internos fundamentados na gestao de risco, que privilegiara acdes estra-
tégicas de prevencao antes de processos sancionadores, conforme o Art. 4°, inciso VI (Minis-
tério da Gestao e da Inovagdo em Servigos Publicos; Governo Digital, 2022).

A Gestdo de Riscos ¢ amplamente difundida na administracdo publica federal, como

exemplo, ha as Assessorias Especiais de Controle Interno (AECI), a Controladoria-Geral

17 Efeito: é um desvio em relagdo ao esperado, positivo ou negativo (Associagdo Brasileira de Normas Técnicas,
2018).

18 Incerteza: A incerteza é o estado, mesmo parcial, de deficiéncia de informagdes relacionadas com a compreensio
ou conhecimento de um evento, sua consequéncia ou probabilidade (International Organization for Standardiza-
tion, 2022).

19 Decreto n.° 9.203: dispde sobre a politica de governanga da administragdo publica federal direta, autirquica e
fundacional.
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da Uniao (CGU), o Tribunal de Contas da Unido (TCU) e a Rede GIRC (Ministério Da

Gestao e da Inovacdo em Servigos Publicos; Governo Digital, 2022).

Além das normas técnicas da ABNT e ISO, também hé outros frameworks’’ que podem
ser consultados para uma Gestao de Riscos bem fundamentada (Controladoria-Geral da Uniao,

2021), com destaque para:

a) COSO Report. Internal Control: Integrated Framework, 1992;
b) COSO - ERM - Enterprise Risk Management, 2004;
c¢) Instru¢do Normativa Conjunta CGU/MP n.° 01, de 10 de maio de 2016.

O Risco ¢ normalmente expresso em termos de fontes de risco, ou seja, de elementos
que, individualmente ou combinados, tém o potencial para dar origem ao risco. Além das fontes
de riscos, também sdo considerados os eventos potenciais, suas consequéncias e suas probabi-
lidades (International Organization for Standardization, 2022).

O processo de Gestdo de Riscos envolve a aplicacdo sistematica de politicas, procedi-
mentos e praticas para as atividades de Identificagdo de Riscos, comunicacao e consulta, esta-
belecimento do contexto e avaliagdo, tratamento, monitoramento, analise critica, registro e re-
lato de riscos, dentre outros, conforme a Figura 1 — Processo de Gestao de Riscos de Seguranca

da Informacgao (Associagdo Brasileira de Normas Técnicas, 2018).

2 Framework: Um framework é uma estrutura ou modelo conceitual que fornece diretrizes, padrdes e componen-
tes pré-definidos para auxiliar no desenvolvimento, organizacao e solucdo de problemas em um determinado con-
texto.
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Figura 1 - Processo de Gestao de Riscos de Seguranga da Informagao

Fonte: Associagao Brasileira de Normas Técnicas, 2023

Contudo, para este trabalho, a énfase da Gestao de Riscos sera dada apenas a Identifi-
cacdo de Riscos. A intengao desta etapa € encontrar, reconhecer e descrever riscos que possam
ajudar ou impedir que uma organizagdo alcance seus objetivos. Nesta etapa, ¢ importante defi-
nir organizagao, que pode ser entendida como pessoa ou grupo de pessoas que tem suas proprias
funcodes, responsabilidades, autoridades e relacionamentos para alcangar os seus objetivos (/n-
ternational Organization for Standardization, 2022).

O conceito de organizacdo também pode ser estendido ao empreendedor individual,
além de abranger companhias, publicas ou privadas (Associa¢do Brasileira de Normas Técnicas,

2020b).
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A organizagao pode fazer uso de uma variedade de técnicas para identificar incertezas
que podem afetar um ou mais objetivos. Convém que, os seguintes fatores e o relacionamento

entre estes fatores sejam considerados:

a) fontes tangiveis e intangiveis de risco;

b) causas e efeitos;

¢) ameagcas e oportunidades;

d) vulnerabilidades e capacidades;

e) mudangas nos contextos externo e interno;

f) indicadores de riscos emergentes;

g) natureza e valor dos ativos e recursos;

h) consequéncias e seus impactos nos objetivos;

1) limitacdes de conhecimento e de confiabilidade da informacgao;
j) fatores temporais;

k) vieses, hipoteses e crencas dos envolvidos.

E importante ressaltar que a Identificagio de Riscos ¢ apenas uma das etapas do Pro-
cesso de Avaliagdo de Riscos, que engloba: Identificacao de Riscos; Andlise de Riscos e Ava-

liagdo de Riscos, conforme Figura 2, a seguir.
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Figura 2 - Processo de Avaliagdo de Risco

Fonte: O autor, 2023.

Quando se ressalta a Identificagcdo de Riscos, refere-se aos riscos legais, que podem ser
entendidos como riscos relacionados a questdes legais, regulamentares e contratuais, e de di-
reitos e obrigacdes extracontratuais (Associacdo Brasileira de Normas Técnicas, 2020b). No
ambito do presente trabalho, a referéncia a risco, esté relacionado aos riscos legais relacionados
as exigéncias da LGPD.

Conforme ja abordado, o processo de gerenciamento de riscos em projetos ¢ um pro-
cesso iterativo, ciclico e dinamico, que envolve a aplicacao sistematica de politicas, procedi-
mentos e praticas para atividades de comunicacdo e consulta, estabelecimento do contexto e
avaliagdo, tratamento, monitoramento, registro e relato de riscos. Contudo, a restricao do obje-
tivo deste trabalho a Identificagdo de Riscos legais relacionados ao ndo cumprimento da LGPD
€ encontrar riscos que possam prevenir sangdes previstas nesta Lei. Contudo, vai além, pois se
busca mitigar o risco da operacio de tratamento”! de dados pessoais e dados pessoais sensiveis,
em respeito aos reais donos destes dados, os titulares®. A Identificacio de Riscos faz parte da
Etapa de Planejamento do Processo de gerenciamento de riscos (Luz, 2022).

O cerne da LGPD ¢ o titular e o texto desta Lei enfatiza as operacdes de tratamento de
dados pessoais que possam gerar riscos as liberdades civis e aos direitos fundamentais destes

titulares, conforme o Art. 5°, inciso XVII, descrito a seguir:

2! Tratamento: toda operagdo realizada com dados pessoais, como as que se referem a coleta, produgdo, recepgao,
classificagdo, utilizagdo, acesso, reproducdo, transmissao, distribui¢do, processamento, arquivamento, armazena-
mento, eliminacdo, avaliacdo ou controle da informag¢ao, modificacdo, comunicacdo, transferéncia, difusdo ou
extragdo (Brasil, 2018).

22 Titular: pessoa natural a quem os dados pessoais dizem respeito, que pode ser desde um cliente/consumidor, até
um visitante, prestador de servigos, paciente, colaborador e dependentes (Luz, 2022).
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Relatério de impacto a protegdo de dados pessoais: documentacdo do controlador
que contém a descri¢do dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como medidas,
salvaguardas e mecanismos de mitigagdo de risco (Brasil, 2018).

Conforme (Luz, 2022), a adequacao a LGPD com influéncia de um processo robusto de
gestdo de risco ou até mesmo, apenas parte dele, pode representar significativo ganho para os
agentes de tratamento’, controlador e operador, previstos nesta Lei. Contudo, muito mais do
que o simples cumprimento de uma imposi¢ao legal, ¢ a oportunidade de Identificacdo de Ris-

cos e dar solugoes a tais vulnerabilidades.

1.1.3 Lei Geral de Protecdo de Dados

O tema privacidade e protecdo de dados comecou a ser discutido no Brasil, em 2010,
em um debate publico, via internet. J& em junho de 2012, foi proposto pelo, na época deputado,
o Sr. Milton Monti (PR-SP), o Projeto de Lei (PL) n.° 4.060/2012. Houve um segundo debate
publico em 2015, também pela internet, contando com mais de duas mil contribuigdes dos se-
tores publico e privado, academia e organizagdes ndo governamentais. Ainda em 2015, a Se-
cretaria Nacional do Consumidor do Ministério da Justica (SENACON), em conjunto com a
Secretaria de Assuntos Legislativos (SAL), do mesmo Ministério, elaborou o Anteprojeto de
Lei de Prote¢dao de Dados Pessoais (Ministério da Justica e Seguranga Publica, 2015).

No Brasil, a pressdo para a criagdo de uma legislagao referente a protecdo de dados
aumentou apos a entrada em vigor das novas regras estabelecidas pelo GDPR, em maio de 2018.
Isto ocorreu devido as dificuldades do pais em celebrar contratos e acordos e tratados bilaterais,
por ndo possuir o0s requisitos que exigiam o consentimento dos usuarios. Com isso, o Brasil ndo
era reconhecido pela UE como um Estado com o qual poderia haver transagdes de transferén-
cias internacionais de dados pessoais (Sombra, 2018).

Cabe ressaltar que, embora o Brasil tenha tomado como base o arcabougo juridico-re-
gulatdrio da UE, isto ndo significou que outros paises nao tenham se precavido e criado outros
arcaboucos juridicos-regulatorios de protecao e privacidade de dados. Atualmente, mais de 120
paises possuem arcabougos regulatorios de prote¢ao de dados pessoais (Dias, 2020). A LGPD

acaba por complementar o marco regulatorio brasileiro de aspectos relacionados ao tratamento

23 Agente de tratamento: o controlador e o operador.
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e protecdo da informagdo, com a Lei de Acesso a Informagdo, o Marco Civil da Internet e o
Cddigo de Defesa do Consumidor (Klee; Pereira Neto, 2019).

Torna-se importante para uma empresa, publica ou privada, estar em compliance com
o arcabouco juridico-regulatério da LGPD, considerando diferentes condigdes de contorno,
como, por exemplo: contexto da organizagdo, cendrio econdmico, viabilidade de investimentos
em tecnologia, treinamento, em suporte juridico e aspectos relacionados a maturidade da orga-
nizacgao.

Por mais que a LGPD ainda seja novidade para a grande maioria da populagdo, o assunto,
nao ¢ tdo recente assim, conforme ja foi mencionado. Ja que o tema privacidade e protecao de
dados vem sendo discutido ha mais de dez anos. De 14 para c4, muitos instrumentos foram

publicados, cabendo citar:

a) Projeto de Lei n.° 4.060, de 13 de junho de 2012;

b) Projeto de Lei de Conversdo n.° 53, de 14 de agosto de 2018;
¢) Lein.°13.709 (LGPD), de 14 de agosto de 2018;

d) Medida Provisoria n.° 869, de 28 de dezembro de 2018;

e) Projeto de Emenda Constitucional n.° 17, de 03 de julho de 2018;
f) Lein.°13.853, de 08 de julho de 2019;

g) Projeto de Lei n.° 1.179, de 13 de abril de 2020;

h) Medida Provisoria n.° 959, de 29 de abril de 2020;

1) Lein.” 14.010, de 10 de junho de 2020;

j) Projeto de Lei de Conversao n.° 34, de 26 de agosto de 2020;
k) Decreto n.° 10.474, de 26 de agosto de 2020;

1) Lein.°14.058, de 18 de setembro de 2020; e

m) Projeto de Lei de Conversdo n.° 34/2020;

n) Emenda Constitucional 115/2022%.

24 Emenda Constitucional n.° 115, de 10 de fevereiro de 2022: Altera a Constitui¢do Federal para incluir a prote¢do
de dados pessoais entre os direitos e garantias fundamentais e para fixar a competéncia privativa da Unido para
legislar sobre protegado e tratamento de dados pessoais.
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A Lei n.° 13.709, de 14 de agosto de 2018, mais conhecida como LGPD, dispde sobre
o tratamento?> de dados pessoais®® e dados pessoais sensiveis®’, inclusive nos meios digitais?®,

1°, com fins comerciais, ou seja, a atividade de tratamento que tenha por

por pessoa natura
objetivo a oferta ou o fornecimento de bens ou servigos, ou o tratamento de dados de individuos
localizados no territorio nacional; ou por pessoa juridica de direito publico, ou privado, inde-
pendentemente do meio, do pais de sua sede ou do pais onde estejam localizados os dados, e
tem por objetivo proteger os direitos fundamentais de liberdade e de privacidade e o livre de-
senvolvimento da personalidade da pessoa natural. A Lei n.° 13.853/2019 deu nova redagao a
Lein.® 13.709/2018 e fez com que essa passasse a ser conhecida como a LGPD, e criou a ANPD

(Brasil, 2018).

A aplica¢do da LGPD ¢ fundamentada em seu Art. 3°, descrito, a seguir:

Art. 3° Esta Lei aplica-se a qualquer operagdo de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico, ou privado, independentemente
do meio, do pais de sua sede ou do pais onde estejam localizados os dados, desde
que:

I - a operagdo de tratamento seja realizada no territorio nacional;

II - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de
bens, ou servigos, ou o tratamento de dados de individuos localizados no territorio
nacional; ou

IIT - os dados pessoais, objeto do tratamento, tenham sido coletados no territorio
nacional. (Brasil, 2018).

O Art. 2°, da LGPD, apresenta os fundamentos da lei (Brasil, 2018), descritos, a seguir:
I.  orespeito a privacidade;
II.  aautodeterminagdo informativa;
III.  aliberdade de expressdo, de informagdo, de comunicacao e de opinido;

IV. ainviolabilidade da intimidade, da honra e da imagem:;

23 Tratamento: toda operagdo realizada com dados pessoais, como as que se referem a coleta, produgio, recep¢io,
classificagdo, utilizagdo, acesso, reproducdo, transmissao, distribui¢do, processamento, arquivamento, armazena-
mento, eliminacdo, avaliacdo ou controle da informag¢do, modificacdo, comunicacdo, transferéncia, difusdo ou
extragdo (Brasil, 2018).

26 Dado Pessoal: informagdo relacionada a pessoa natural identificada ou identificavel (Brasil, 2018).

27 Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagio
a sindicato ou a organizagdo de carater religioso, filosofico ou politico, dado referente a saude ou & vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural (Brasil, 2018).

28 A LGPD estende seu alcance ndo apenas aos ambientes digitais, mas também as esferas fisicas. Esta abrangéncia
¢ explicitamente delineada no Artigo 1° da referida lei, e reflete uma compreensdo ampla sobre a natureza da
prote¢ao de dados, reconhecendo que a privacidade e a seguranga das informagdes pessoais transcendem a barreira
entre o digital e o fisico.

29 Pessoa natural: A existéncia da pessoa natural termina com a morte; presume-se esta, quanto aos ausentes, nos
casos em que a lei autoriza a abertura de sucessao definitiva (Brasil, 2002).
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o desenvolvimento econdmico e tecnologico e a inovacao;
a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o

exercicio da cidadania pelas pessoas naturais.

1.1.3.1 Boa-fé

Sobre a LGPD, além dos fundamentos, ja citados, ¢ importante observar a boa-fé, abor-

dada a seguir, e os principios desta Lei. Ambos previstos em seu Art. 6°.

Cabe aqui discorrer sobre o principio da boa-fé, no caput do Art. 6°. Este ¢ um dos

principios fundamentais do Direito Civil brasileiro, e ¢ mencionado em diversos artigos e seu

objetivo precipuo ¢ ajustar um padrao ético de conduta para as partes interessadas, nas relagdes

obrigacionais, e pode ser dividido em:

boa-fé subjetiva: ¢ relacionada com a inten¢@o do sujeito de direito (Helton, 2019).
Para fins meramente historicos, o Codigo Civil brasileiro, de 1916, se referia a boa-
fé subjetiva, mediante clausulas genéricas e imposi¢des de parametros de conduta
para as relagdes sociais, criando direitos e obrigagdes anexas aquelas existentes em
relagdes contratuais, visando alcangar a mitua e leal cooperagdo entre as partes (Di-
niz, [s.d.]);

boa-fé objetiva: pode ser entendida como um dos parametros-base para equilibrar
arelagdo entre agentes de tratamento e titulares. No Codigo Civil, este principio esta
presente no Art. 422, da secdo I, do Capitulo: Disposi¢des Gerais, sob o Titulo V -
Dos Contratos em Geral: Os contratantes sdo obrigados a guardar, assim na conclu-
sdo do contrato, como em sua execu¢ao, os principios de probidade e boa-fé (Brasil,

2002).

Esta percepgao representa uma transformagao substancial no &mbito do direito das obri-

gacdes. Sob a égide do regime juridico antecedente, predominava exclusivamente a dimensao

subjetiva da boa-fé. O reconhecimento atual de duas facetas tanto subjetivas quanto objetivas

constitui, portanto, uma evolugdo significativa na compreensao e aplicacao deste principio ju-

ridico fundamental.
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Segundo Diniz (2012), a boa-fé objetiva, também conhecida como boa-fé contratual, foi
desenvolvida pela doutrina e jurisprudéncia alemas, por volta de 1896, com base no § 242 do
BGB, onde se 1€: “O devedor esta adstrito a realizar a prestacao tal como o exija a boa-fé, com

consideragao pelos costumes do trafego”.

1.1.3.2 Dos requisitos para o tratamento de dados pessoais

Mesmo para alguns estudiosos do tema privacidade e protegao, com énfase na LGPD,
o termo tratamento acarreta um conceito genérico e, as vezes, até mesmo abstrato. A luz da
LGPD, o termo tratamento prevé cerca de vinte operacdes e, ¢ definido em seu Art. 5°, Inciso
X:

Tratamento: toda operacdo realizada com dados pessoais, como as que se referem
a coleta, produgdo, recepcao, classificagdo, utilizagdo, acesso, reproducao, trans-
missdo, distribui¢do, processamento, arquivamento, armazenamento, eliminagao,
avaliacdo ou controle da informac¢do, modificagdo, comunicagdo, transferéncia,
difusdo ou extracdo (Brasil, 2018);

O Governo Digital definiu, de forma clara, cada uma dessas operagdes, a fim de melho-

rar o entendimento dos conceitos envolvidos (Governo Digital, 2020).

E essencial reconhecer a necessidade de categorizar o tratamento de dados sob duas

distintas vertentes, conforme estabelecido pela LGPD:

e o tratamento de dados pessoais; €

e o tratamento de dados pessoais sensiveis.

A LGPD, em sua estrutura normativa, contempla artigos especificos que delineiam as
condigdes e diretrizes para o tratamento de ambas as categorias de dados. Neste contexto, ¢
imperativo sublinhar que a obten¢ao de consentimento, ndo se configura como a unica hipotese
legal para o tratamento de dados conforme a LGPD. Existem, de fato, outras dez hipdteses
legais previstas nesta Lei, demonstrando a complexidade e a abrangéncia do regime juridico de
protecdo de dados no Brasil. Esta pluralidade de hipoteses legais para o tratamento de dados
reflete a necessidade de um equilibrio entre a protecdo da privacidade dos titulares dos dados e

a flexibilidade necessaria para o tratamento de dados em diversos contextos socioecondmicos.
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Conforme previsto no Art. 7°, da LGPD, o tratamento de dados pessoais somente podera
ser realizado nas hipoteses previstas neste artigo. Ja o tratamento de dados pessoais sensiveis,
somente podera ser realizado, com base nas hipodteses de tratamento previstas no Art. 11. O §
1° deste artigo determina que se aplica o disposto neste artigo a qualquer tratamento de dados
pessoais que revele dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o

disposto em legisla¢do especifica (Brasil, 2018).

A Tabela 1 — Hipoteses de tratamento de dados pessoais apresenta as hipdteses de tra-
tamento desta Lei e os dispositivos legais previstos nos Arts. 7° (tratamento de dados pessoais)

e 11 (tratamento de dados pessoais sensiveis) (Governo Digital, 2020).

Tabela 1 - Hipoteses de tratamento de dados pessoais e dados pessoais sensiveis

. DISPOSITIVOS LEGAIS DISPOSITIVOS LEGAIS PARA
HIPOTESES DE S 0? ”05 ) (J S ) i 0 \0 (’ i ‘0
TRATAMENTO PARA O TRATAMENTO DE TRATAMENTO DE DADOS PES-

’ DADOS PESSOALIS (Art. 7°) SOAIS SENSIVEIS (Art. 11)

Hipétese .1: Mediante consenti- LGPD, Art. 7°, 1 LGPD, Art. 11,1
mento do titular
Hipétese 2: Para o cumprimento de LGPD, Art. 7° 11 LGPD, Art. 11, I, “a”
obrigacao legal ou regulatoria

Hipo :P a -

liptese 3: Para a execucdo de po LGPD, Att. 7°, 111 LGPD, Att. 11, 11, “b”
liticas publicas

Hipo 4:P lizaca -

ipétese 4: Para a realizacio de es LGPD, Art. 7°, IV LGPD, Art. 11, 11, “c”

tudos e pesquisas

Hipotese 5: Para a execugdo ou pre- ~ .

LGPD, Art. 7°, V Nao se aplica

paragdo de contrato

Hipotese 6: Para o exercicio de di-
reitos em processo judicial, adminis- LGPD, Art. 7°, VI LGPD, Art. 11,11, <“d”
trativo ou arbitral

Hipotese 7: Para a protegdo da vida
ou da incolumidade fisica do titular, LGPD, Art. 7°, VII LGPD, Art. 11,11, “e”
ou de terceiro

Hipotese 8: Para a tutela da satde do

. LGPD, Art. 7°, VIII LGPD, Art. 11, II, “f?
titular

Hipotese 9: Para atender interesses

legitimos do controlador ou de ter- LGPD, Art. 7°, IX Nao se aplica
ceiro

Hlpotese 10: Para protegdo do cré- LGPD, Art. 7°, X No se aplica
dito

Hipotese 11: Para a garantia da pre-

vengdo a fraude e a seguranga do ti- Nao se aplica LGPD, Art. 11, 11, “g”
tular

Fonte: Governo Digital, 2020.
Convém que antes de um agente de tratamento iniciar qualquer operacao de tratamento
de dados pessoais, ele se certifique de que esta operacdo seja registrada, para fins de trilha de

auditoria e prestagdao de contas. A compreensdo das hipdteses previstas na LGPD e que possam
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fundamentar as operagdes de tratamento ¢ fundamental para a mitigagdo de riscos associados
ao descumprimento da LGPD (Governo Digital, 2020).

Cabe ressaltar que o desconhecimento de determinada lei, ou conjunto delas, nao € pres-
suposto para o seu nao cumprimento. O Decreto-Lei n.° 2.848, de 7 de dezembro de 1940, mais
conhecido como Codigo Penal, prevé em seu Art. 21 que o desconhecimento da lei € inescusa-
vel (Brasil, 1940). Ja o Decreto-Lei n.° 4.657, de 4 de setembro de 1942, mais conhecido como
Lei de Introdugdo as Normas do Direito Brasileiro, determina no seu Art. 3° que ninguém se
escusa de cumprir a lei, alegando que ndo a conhece (Brasil, 1942). A exce¢ao fica por conta
do Decreto-Lei n.° 3.688, de 3 de outubro de 1941, mais conhecido com Lei das Contravengdes
Penais, que em seu Art. 8° determina que no caso de ignorancia ou de errada compreensao da
lei, quando escusaveis, a pena pode deixar de ser aplicada (Brasil, 1941).

Hé um verbete, em Latim, “Dura Lex Sed Lex”, que em tradugao livre, pode ser enten-
dido como A lei é dura, mas ¢ a lei. Apesar de exigir sacrificios, a lei deve ser cumprida (Vade
Mecum Brasil, 2023).

A LGPD determina, em seu Art. 14, que o tratamento de dados pessoais de criangas e
de adolescentes devera ser realizado em seu melhor interesse, nos termos deste artigo e da le-

gislagdo pertinente. Ainda sobre o tratamento de dados pessoais de criancas e adolescente:

a) este deverd ser realizado com o consentimento especifico e em destaque dado por
pelo menos um dos pais ou pelo responsével legal, e os controladores deverdo man-
ter publica a informagao sobre os tipos de dados coletados, a forma de sua utilizagao
e os procedimentos para o exercicio dos direitos a que se refere o art. 18 desta Lei
(Direito dos Titulares);

b) poderdo ser coletados dados pessoais de criangas sem o consentimento a que se,
quando a coleta for necessaria para contatar os pais ou o responsavel legal, utilizados
uma Unica vez e sem armazenamento, ou para sua protecao, € em nenhum caso po-
derdo ser repassados a terceiro sem o consentimento;

c¢) os controladores ndo deverdo condicionar a participagao dos titulares em jogos, apli-
cacdes de internet ou outras atividades ao fornecimento de informagdes pessoais
além das estritamente necessarias a atividade;

d) o controlador deve realizar todos os esforgos razoaveis para verificar que o consen-
timento foi dado pelo responséavel pela crianca, consideradas as tecnologias dispo-

niveis;
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e) as informagdes sobre o tratamento de dados referidas neste artigo deverdo ser for-
necidas de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com uso de re-
cursos audiovisuais quando adequado, para proporcionar a informagao necessaria

aos pais ou ao responsavel legal e adequada ao entendimento da crianga.

A LGPD, em seu Artigo 14, estabelece diretrizes especificas para o consentimento no
contexto do tratamento de dados pessoais. Esta forma de consentimento, conforme delineado
pela LGPD, apresenta caracteristicas distintas quando comparada aos consentimentos utilizados
nos termos de consentimento livre e esclarecido, tradicionalmente empregados em outras areas,
conforme j& abordado neste trabalho. Sendo assim, ¢ crucial, portanto, reconhecer que, embora
ambos os tipos de consentimento busquem a prote¢do e a autonomia do individuo, eles operam
sob diferentes premissas e objetivos.

Prosseguindo na analise acerca das outras hipdteses de tratamento de dados pessoais
previstas na LGPD, ¢ imperioso reafirmar a interpretagdo de que nao se estabelece uma hierar-
quia entre as diferentes hipoteses legais para o tratamento de dados pessoais. E, no que se refere
ao tratamento de dados pessoais de criangas e adolescentes, torna-se relevante a consideragao
do Enunciado CD/ANPD n.° 1, datado de 22 de maio de 2023. Este enunciado esclarece que o
tratamento de dados pessoais de criangas e adolescentes ¢ viavel sob as disposigdes legais esti-
puladas tanto no artigo 7° quanto no artigo 11 da LGPD. Contudo, ¢ fundamental que tal trata-
mento seja efetuado com a preponderancia do principio do melhor interesse, conforme deter-
mina o artigo 14 da referida Lei (Autoridade Nacional De Protecao De Dados, 2023).

A anélise da LGPD sugere a necessidade de uma adaptagao ou harmonizagdo dos termos
de consentimento livre e esclarecido com as exigéncias especificas impostas pela legislagdo em
matéria de dados pessoais. Essa adaptacdo ¢ imperativa para assegurar a conformidade legal e
ética, especialmente no que tange ao tratamento de informacdes em contextos que envolvem
sujeitos de cuidado. Tal harmonizagdo implicaria que em determinado termo de consentimento
livre e esclarecido houvesse a ado¢ao de uma das 11 hipoteses de tratamento de dados pessoais
apresentadas na Tabela 1, ndo se restringindo apenas aos consentimentos previstos nos incisos

I, dos Artigos 7° e 11 desta Lei.
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1.1.3.3 Das Sancdes Administrativas

A LGPD, em seu Art. 52, determina que os agentes de tratamento de dados, em razao
das infragdes cometidas as normas previstas nesta Lei, ficam sujeitos a san¢des administrativas
aplicaveis pela ANPD.

No contexto normativo imposto pela LGPD, em seu Artigo 52, observa-se uma distin-
¢do especifica no que tange a aplicabilidade das san¢des administrativas em relagdo ao Poder
Publico. Enquanto as multas simples e diarias estdo explicitamente previstas como penalidades
aplicaveis as pessoas juridicas de direito privado e pessoas fisicas que tratem dados pessoais
com fins comerciais, as demais san¢des delineadas no referido artigo recaem sobre todos os
agentes de tratamento (Autoridade Nacional de Protecdo de Dados; Ministério da Justica e Se-
guranga Publica, 2023).

As sangdes poderdo ser aplicadas apos procedimento administrativo que possibilite a
oportunidade da ampla defesa, de forma gradativa, isolada ou cumulativa, conforme as peculi-

aridades do caso concreto e considerados os seguintes pardmetros e critérios:

a) a gravidade e a natureza das infragdes e dos direitos pessoais afetados;

b) aboa-f¢ do infrator;

¢) a vantagem auferida ou pretendida pelo infrator;

d) acondigdo econdmica do infrator;

e) areincidéncia;

f) o grau do dano;

g) acooperacao do infrator;

h) aadogdo reiterada e demonstrada de mecanismos e procedimentos internos capazes
de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em con-
sonancia com o disposto no inciso II do § 2° do art. 48 desta Lei;

1) aadocdo de politica de boas praticas e governanca;

j) apronta adogdo de medidas corretivas; e

k) aproporcionalidade entre a gravidade da falta e a intensidade da sancao.

As sangdes aplicaveis pela ANPD nio substituem as aplicacdes de sangdes administra-
tivas, civis ou penais definidas na Lei n.° 8.078, de 11 de setembro de 1990, e em legislagao

especifica (Brasil, 2018).
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O Conselho Diretor da ANPD aprovou, em 24 de fevereiro de 2023, a Resolucao
CD/ANPD n.° 4, que aprova o Regulamento de Dosimetria*® e Aplicacio de Sangdes Adminis-
trativas (Autoridade Nacional de Prote¢dao de Dados; Ministério da Justica e Seguranca Publica,
2023).

Em 27 de fevereiro de 2023, a ANPD publicou o Regulamento de Dosimetria e Aplica-
¢do de Sanc¢des Administrativas por esta Autoridade, que também ficou conhecido como Norma
de Dosimetria. Este Regulamento almeja a garantia da proporcionalidade entre a sancao apli-
cada e a gravidade da conduta do agente de tratamento, além de proporcionar seguranca juri-
dica aos processos fiscalizatorios e a garantia do direito ao devido processo legal e ao contra-

ditorio (Autoridade Nacional de Prote¢ao de Dados, 2023).

Os principais objetivos deste Regulamento sdo:

a. Regulamentar os artigos 52 e 53 da LGPD e definir os critérios e parametros para
as sangdes pecuniarias € ndo pecuniarias pela ANPD, bem como as formas e dosi-
metrias para o calculo do valor-base das multas;

b. Alterar os artigos 32, 55 e 62 da Resolugdo n.° 1° CD/ANPD, com vistas a aprimorar
o processo administrativo sancionador e de fiscaliza¢do, permitindo-se que a ANPD
evolua na atividade repressiva, respeitados o devido processo legal e o contraditorio,
de modo a proporcionar seguranca juridica e transparéncia para todos os envolvi-

dos.

1.1.4 Tratamento de Dados Pessoais na Saude

Para estabelecermos uma conexao entre a LGPD e as relagcdes médico-paciente, que tém
suas raizes na tradi¢io de Hipocrates®!, no Cédigo de Nuremberg®?, no Termo de Consenti-
mento Livre e Esclarecido (TCLE), e em outras regulamentagdes, sera preciso explorar mais

detalhadamente alguns desses topicos nos paragrafos subsequentes.

30 Dosimetria: € 0o método que orienta a escolha da sangdo mais apropriada para cada caso concreto em que houver
violag@o a LGPD e permite calcular, quando cabivel, o valor da multa aplicavel ao infrator (Autoridade Nacional
de Protecdo de Dados; Ministério da Justica e Seguranga Publica, 2023).

3! Tradigdo de Hipocrates: se refere ao conjunto de principios éticos e de conduta associados ao médico grego
Hipocrates, que ¢ frequentemente considerado o “pai da medicina ocidental”. Hipocrates viveu por volta de 460
a.C. a 370 a.C. e fundou uma escola de medicina na Grécia antiga. Ele é conhecido por suas contribui¢des signi-
ficativas para o campo da medicina e também por estabelecer um cddigo de ética que influenciou profundamente
a pratica médica ao longo da histoéria.

32 Codigo de Nuremberg: também conhecido como Codigo de Nuremberga (em portugués europeu), é um conjunto
de principios éticos que estabelece as diretrizes para a pesquisa médica envolvendo seres humanos.
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Quando a relacdo médico-paciente ¢ estabelecida, este relacionamento ¢ inspirado pela
tradicdo de Hipdcrates. Contudo, ha outros influenciadores nesta relagao, como o Cédigo de
Nuremberg, que teve origem no Tribunal Militar de Nuremberg (1945 a 1946), e que estabele-
ceu que um sujeito de cuidado falante, com autonomia para decisdo do que ¢ melhor para ele e
agindo em consequéncia, tem a garantia de que seus melhores interesses serdo garantidos. Os
juizes de Nuremberg elaboraram um conjunto de dez principios centrados nos sujeitos partici-
pantes de pesquisas, com destaque para o primeiro principio, que diz que o consentimento vo-

luntario do ser humano ¢ absolutamente essencial (Ghool, 2011).

Os principais principios do Codigo de Nuremberg incluem:

a) Consentimento voluntario e informado: Os participantes da pesquisa médica devem
dar seu consentimento voluntario, livre e informado para participar, apds serem de-
vidamente informados sobre os objetivos, métodos e riscos da pesquisa;

b) Beneficios para a sociedade devem superar os riscos: A pesquisa médica deve ter
um proposito valioso para a sociedade e os beneficios esperados devem superar
qualquer risco potencial para os participantes;

c) Evitar danos: Os pesquisadores tém a obrigagdo de minimizar o risco de danos aos
participantes da pesquisa e garantir que os procedimentos sejam realizados com se-
guranca;

d) Escolha do participante: A selecao de participantes nao deve ser arbitraria, € os gru-
pos mais vulneraveis, como criangas € prisioneiros, devem receber protecdes espe-
ciais; e

e) Liberdade de interrupgdo: Os participantes tém o direito de interromper sua partici-

pacdo na pesquisa a qualquer momento, sem penalidades.

O Cédigo de Nuremberg desempenhou um papel crucial no desenvolvimento da ética
na pesquisa médica e serviu de base para a criacdo de diretrizes éticas mais amplas, como a

Declaracdo de Helsinque®®, que continua a guiar a pesquisa clinica em todo o mundo. Estas

33 A Declaracdo de Helsinque, elaborada pela Associagdo Médica Mundial em 1964, constitui um marco na ética
da pesquisa envolvendo seres humanos. Este documento seminal estabelece principios éticos reconhecidos inter-
nacionalmente no campo da pesquisa biomédica. A premissa central da Declaragdo ¢ que o bem-estar do ser hu-
mano deve prevalecer sobre os interesses da ciéncia e da sociedade, sublinhando a primazia da ética humanista na
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diretrizes buscam garantir que a pesquisa médica seja conduzida com o maximo respeito pelos
direitos e bem-estar dos participantes.

Na area da saude, o Termo de Consentimento Informado Livre e Esclarecido (TCLE),
amplamente utilizado nos comités de ética, também ¢ um documento amplamente utilizado na
relagdo entre cuidador e sujeito de cuidado. Sendo assim, niio necessariamente o TCLE*, da
area da satde ou de outra base legal, estard automaticamente adequado a LGPD. Desta forma,
normas constitucionais, codificadas, esparsas®>, ou consolidadas, que exijam um TCLE, que
inclusive podem ser anteriores a LGPD, continuardo a ser atendidas. Contudo, pode ser neces-
sario, além do TCLE, outro documento que respalde a evidéncia da hipotese de tratamento, a
luz da LGPD, ou até mesmo um documento que combine o conteiido de um TCLE com a cién-
cia de uma hipdtese de tratamento, prevista pela LGPD e adotada por determinado agente de
tratamento (Sedlmaier; Hernandez, 2019).

O TCLE ¢ definido por como:

Documento de carater explicativo, onde sdo abordadas todas as questdes relativas
ao estudo clinico que possam estar relacionadas a decisdo do sujeito da pesquisa
e, assim, garantir sua participacao voluntaria. A participagcdo voluntaria em estu-
dos humanos ¢ baseada no direito de ser informado de todos os aspectos do estudo,
bem como ter respostas para questdes em linguagem clara e de facil entendimento
(Souza et al., 2013).

O Codigo de Etica Médica vigente, Resolugdo CFM n.° 1.931, retificado em 13 de ou-
tubro de 2009, em seu Capitulo IV — Direitos humanos, € claro em vedar ao médico deixar de
obter consentimento do paciente ou de seu representante legal apos esclarecé-lo sobre o proce-
dimento a ser realizado, salvo em caso de risco iminente de morte. No referido Codigo, em seu
Art. 73, do Capitulo IX — Sigilo profissional, ele ¢ explicito ao determinar que ¢ vedado ao
médico revelar fato de que tenha conhecimento em virtude do exercicio de sua profissao, salvo
por motivo justo, dever legal ou consentimento, por escrito, do paciente. O termo sigilo € citado
outras nove vezes, com destaque para o Art. 101, que informa que ¢ vedado ao médico Deixar

de obter do paciente ou de seu representante legal o termo de consentimento livre e esclarecido

pesquisa. Um dos pilares da Declaragdo ¢ a énfase na necessidade de consentimento livre e informado dos parti-
cipantes da pesquisa, assegurando sua autonomia e prote¢do (Diniz; Corréa, 2001).

34 O TCLE também pode ter sindnimos, como, por exemplo, Termo de Consentimento Informado (TCI).

35 Normas esparsas (ou extravagantes) sdo aquelas editadas de modo isolado, e que tratam de especifica matéria
juridica, ndo estando, portanto, codificadas. Como exemplo, a Lei Ambiental (Lei n.° 9.605/98), cujo conteudo
abarca um amplo leque de normas juridicas (de natureza penal, administrativa, civil etc.) relativas a preservagao
do meio ambiente (Friede, 2021).
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para a realizagdo de pesquisa envolvendo seres humanos, apos as devidas explicagdes sobre a
natureza e as consequéncias da pesquisa (Conselho Federal de Medicina, 2009).

E indiscutivel que estas referéncias de consentimento supracitadas ndo estejam pre-
vendo didlogo com os Arts. 7°ou 11, da LGPD, ja que a Resolugao CFM n.° 1.931 foi publicada
em data que precede cronologicamente a LGPD, de 2018.

A Lein.° 14.510, de 27 de dezembro de 2022, autoriza e disciplina a pratica da telessa-
ude em todo o territdrio nacional. O seu Art. 2° acrescentou a Lei n.° 8.080/90 o Art. 26-G que
exige que a pratica da telessatide deve ser realizada por consentimento livre e esclarecido do
paciente, ou de seu representante legal, e sob responsabilidade do profissional de satude (Brasil,
2022).

O Decreto do CFM n.° 2.314, de 20 de abril de 2022, determina em seu Art. 15 que:

O paciente ou seu representante legal devera autorizar o atendimento por teleme-
dicina e a transmissdo das suas imagens e dados por meio de (termo de concor-
dancia e autorizagdo) consentimento, livre e esclarecido, enviado por meios ele-
tronicos ou de gravagdo de leitura do texto com a concordancia, devendo fazer
parte do SRES do paciente (Conselho Federal de Medicina, 2022b).

Salienta-se a relevancia de considerar que, embora os instrumentos mencionados este-
jam vinculados ao CFM, ¢ necessario atentar para situacdes especificas relacionadas a outras
disciplinas do campo da satde, abarcando, mas nao se limitando, a Nutricao, Enfermagem,
Psicologia, Farmécia, Fisioterapia, Biologia e Biomedicina. Nesses contextos, ¢ imprescindivel
observar os instrumentos éticos elaborados pelos respectivos Conselhos Federais de cada area

profissional.

1.1.5 Privacidade de Dados Pessoais

Sera que o homem comum tem ideia do que é privacidade? E importante a reflexdo
sobre a amplitude do conceito associado a esta palavra, como ela ¢ definida, quais direitos estao
associados e o que se pode esperar de todos os temas relacionados a ela. Contudo, de certa
forma, na Sociedade, a privacidade acaba ficando esquecida, em meio a tantos assuntos relaci-
onados a LGPD. Torna-se imprescindivel que a privacidade dos Titulares de Dados Pessoais
(DP) sejam sempre o elemento mais importante nos processos relacionados a LGPD, e até

mesmo em arcaboucos juridicos-regulatdrios equivalentes.
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A privacidade ¢ considerada, no Brasil e ao redor do mundo, como um direito funda-
mental, essencial a autonomia e prote¢do da dignidade humana, e a partir dela, muitos outros
direitos foram, sdo e serdo construidos. Uma das primeiras citagdes publicas sobre a defini¢ao
de privacidade foi feita em 15 de dezembro de 1890, pelos advogados, Samuel Warren e Louis
Brandeis, quando publicaram na Harvard Law Review, um artigo juridico intitulado: “7he Right
to Privacy”. Neste artigo, os autores discutem sobre o direito de ser deixado sé e definem pri-
vacidade com esta mesma frase, ou seja, a defini¢ao de privacidade nesta época era: o direito
de ser deixado sozinho (Warren; Brandeis, 1890). E relevante destacar um trecho deste artigo
que ndo apenas reflete uma coincidéncia com o que vemos atualmente, mas também demonstra
como cidadaos ainda buscam esse direito, com base em um conceito que tem mais de um século
de existéncia:

Invencdes e métodos de negdcios recentes chamam a atengdo para o proximo passo
que deve ser dado para a protecdo da pessoa e para garantir ao individuo o que o Juiz
Cooley chama de direito de “ser deixado em paz”. Os recintos sagrados da vida pri-
vada e doméstica, e numerosos dispositivos mecanicos ameagam confirmar a previsao
de que “o que ¢ sussurrado no armario sera proclamado dos telhados”. Durante anos,
houve um sentimento de que a lei deveria fornecer algum remédio para a circulagéo
ndo autorizada de retratos de pessoas privadas; ¢ o mal da invasdo de privacidade
pelos jornais, ha muito sentido, foi discutido recentemente por um habil escritor. Os
alegados fatos de um caso um tanto notorio, levado a um tribunal inferior em Nova
York ha alguns meses, envolveu diretamente a consideracdo do direito de circular
retratos; e a questdo de saber se nossa lei reconhecera e protegera o direito a privaci-

dade neste e em outros aspectos deve em breve ser levada aos nossos tribunais para
considera¢do (Warren; Brandeis, 1890).

Warren e Brandeis descreveram originalmente o direito a privacidade (“The Right to
Privacy”) como um direito comum j4 existente que incorporava protecdes para a “personalidade
inviolavel” de cada individuo. A legislacdo comum, dos EUA, garante, para cada individuo, o
direito de determinar em que medida os pensamentos, sentimentos e emogdes, dos cidaddos
norte-americanos, podem ser divulgados a outras pessoas, fixando os limites da publicidade
que pode ser dado a eles. Para Warren e Brandeis, o direito a privacidade, na época, significava
que cada individuo tinha o direito de escolher compartilhar ou ndo com os outros, informagdes
sobre sua “vida privada, hébitos, atos e relagdes” (Warren; Brandeis, 1890).

Tais autores argumentaram que era necessario o sistema legal norte-americano reconhe-
cer o direito a privacidade, porque, quando a informacio sobre a vida privada de um indi-
viduo ¢é disponibilizada para os outros, tende a influenciar e até mesmo ferir o proprio
cerne da personalidade de um individuo — “sua avaliacio de si mesmo”. O conceito original
de Warren e Brandeis do direito a privacidade, portanto, incorporou um insight psicoldgico,

que naquele tempo era relativamente inexplorado, ou seja, que:
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a personalidade de um individuo, especialmente a sua autoimagem, pode ser afe-
tada e, as vezes, distorcida ou ferida, quando a informagao sobre a vida privada
desse individuo ¢é tornada disponivel para outras pessoas (Warren; Brandeis,
1890).

Em termos mais simples, para os referidos autores, o direito a privacidade era o direito
de cada individuo de proteger a sua integridade psicoldgica, exercendo controle sobre as infor-
macdes que refletiu e afetou a personalidade daquele individuo (Warren; Brandeis, 1890).

No conceito moderno e atual, podemos entender privacidade como direito fundamental,
essencial para a autonomia e a protecdo da dignidade humana, servindo como o fundamento
sobre o qual muitos outros direitos humanos sio construidos.

A privacidade ¢ um direito humano fundamental e qualificado. O direito a privacidade
esté articulado em todos os principais instrumentos internacionais e regionais de direitos huma-
nos, incluindo a Declarag¢do dos Direitos Humanos das Nac¢des Unidas (1948), que em seu 12°

Artigo consagra o Direito a Privacidade como direito fundamental:

Ninguém serd sujeito a interferéncia arbitraria em sua privacidade, familia, casa
ou correspondéncia, nem a ataques a sua honra e reputagdo. Toda pessoa tem di-
reito a protecdo da lei contra tais interferéncias ou ataques (NACOES UNIDAS,
1948).

Com a aceleracdo dos avancos tecnoldgicos, também evoluiram os marcos legais de
prote¢ao de dados. Em 1980, a Organizagdo para Cooperacgao e Desenvolvimento Econdmico
emitiu diretrizes sobre protecdo de dados em resposta direta ao aumento do uso e poder dos
computadores para processar dados. Um ano depois, o Conselho da Europa adotou a Conven-
¢do de Protecdo de Dados — Convencao 108 — que foi a primeira vez que o direito a privacidade
foi consagrado na lei dos paises europeus.

No final de 1983, o Tribunal Constitucional Federal da Alemanha chegou a uma decisao
fundamental sobre o chamado julgamento do censo. O veredicto foi considerado um marco da
protecdo de dados, por moldar o direito a autodeterminacdo informativa, também conhecida
como autodeterminac¢ao informacional. A decisdo do Tribunal alemao continuaria a influenciar
o aumento da prote¢do de dados nas proximas décadas (Organizacdo Mundial da Saade, 2021).

Em 1995, foi criada a Diretiva Europeia de Protecdo de Dados 46/EC, refletindo os
avancos tecnologicos e introduzindo novos termos, incluindo processamento, dado pessoal sen-
sivel, consentimento, dentre outros. Esta Diretiva deu énfase ao crescente desequilibrio de po-
der entre empresas privadas e cidadaos, esclarecendo que o direito a autodeterminagdo infor-

mativa € de fato universal (Organizagao Mundial da Satude, 2021).
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Em 2016, 0 GDPR foi aprovado pelo Parlamento Europeu ap6s quatro anos de discussao.
O GDPR serve como um modelo para varias leis de prote¢do de dados em todo o mundo. Em
2018, as Nagdes Unidas promulgaram os Principios de Protecdo de Dados Pessoais e Privaci-
dade como a principal fonte para a protegao de dados pessoais por todas as institui¢des das
Nagoes Unidas (Organizagao Mundial da Saude, 2021).

Segundo as leis de protecdo de dados em todo o mundo, em linhas gerais, dados pessoais
significam qualquer informagao relacionada a um individuo identificado ou identificavel. Uma
pessoa identificavel € aquela que pode ser identificada, direta ou indiretamente — em particular,
por referéncia a um numero de identificacdo ou por um, ou mais fatores especificos de sua
condicdo fisica, fisiolégica, mental, econdmica, cultural ou identidade (como sobrenome ¢
nome, data de nascimento, dados biométricos, incluindo impressdes digitais) (Organizagao
Mundial da Satde, 2021).

O rapido avancgo das tecnologias no ambito das comunicagdes, tornou o0 mundo muito
mais conectado. Até pouco tempo atras, conceitos como plataformas de midia social, smartpho-
nes, dispositivos wearables, também conhecidos como dispositivos vestiveis, inteligéncia arti-
ficial (AI), que pareciam distantes, passaram a guiar o mundo para metodologias mais eficazes
para extracdo de beneficios, a partir da obtencao e processamento de DP. Na época que essas
tecnologias e tendéncias surgiram nao se considerava como elas deveriam ser reguladas. Con-
sequentemente, poderes legislativos, judicidrios e executivos, englobando autoridades regula-
torias, esforcam-se diariamente para adaptar instrumentos normativos obsoletos para se ade-
quarem a um mundo que segue a passos largos e mudanca exponencial, para os quais estes
simplesmente nao foram projetados.

Desde o artigo de Warren e Brandeis (1890) para ca, o conceito de privacidade evoluiu
significativamente. E, at¢ mesmo, pode-se afirmar que o termo gera uma expectativa de que DP
compartilhados em um local privado, ndo serdo divulgados a terceiros ou ndo terdo usos secun-
darios. Infelizmente, na pratica, a realidade ndo condiz com a expectativa.

Em linhas gerais, privacidade era definida como o direito de ser deixado em paz, direito
de liberdade de interferéncia ou intrusdo, ou seja, um direito de ter algum controle sobre como
os seus DP sdo tratados (Warren e Brandeis, 1890). No conceito moderno e atual, entende-se
privacidade como direito fundamental, essencial para a autonomia e a prote¢ao da dignidade
humana, servindo como o fundamento sobre o qual muitos outros direitos humanos sdo cons-
truidos. A privacidade nos permite criar barreiras de protecao e gerenciar limites que protegem
o cidadao de interferéncias injustificadas em suas vidas. Sendo assim, a privacidade garante a

oportunidade aos cidaddos de negociarem quem sao e como querem interagir com o mundo real
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ou virtual, ao seu redor. A privacidade ajuda a estabelecer limites, para que o cidaddo possa
determinar quem pode acessar seus corpos, lugares e coisas, bem como as suas comunicagdes
(TIC) e informagodes (Privacy International, 2017).

Regulamentos e leis, como a LGPD, que protegem a privacidade, dao aos cidadaos a
oportunidade de fazerem valer seus direitos em face a desequilibrios desproporcionais de po-
deres significativos. Em outras palavras, a privacidade desempenha um papel fundamental na
capacidade dos cidadaos de se protegerem a si e a sociedade em que vivem contra o uso indis-
criminado e injustificado do poder, reduzindo o escopo do que pode ser conhecido e realizado
em relagdo a eles. Isso se torna crucial ao proporcionar um espago onde esses cidadaos podem
se expressar sem julgamentos, cultivando pensamentos livres e promovendo a auséncia de dis-
criminagao.

As pessoas, tecnicamente conhecidas como titulares®® de DP, compartilham os seus da-

dos por varios motivos, dentre os quais, cabe enumerar os seguintes:

a) para serem ativos em suas midias sociais, divulgando, imagens, videos, textos, e
locais que frequentam, seja no &mbito pessoal ou até mesmo profissional;

b) para obter assisténcia social, financiamentos ou cartdes de crédito, ha necessidade
de divulgar seus nomes, enderecos, CPF, histérico de empregos e salario;

c) para obter alivio, pessoas contam ao clero, médicos e advogados alguns dos detalhes
mais intimos de suas vidas; e

d) para permitir ou esperar que a vigilancia mantenha a ordem social (por exemplo,

quando se permite cameras no saguao de um banco para dissuadir os criminosos).

Ao abordar temas relacionados a privacidade, como o desenvolvimento de um aplica-
tivo, inclusive, torna-se necessario visitar os conceitos de Privacy by Design e Privacy by De-
fault. O conceito de Privacy by Design foi desenvolvido na década de 90, por Ann Cavoukian,
Ph.D., para abordar os efeitos sistémicos e crescentes das tecnologias de informacao e comuni-
cacdo e sistemas de dados em redes. O conceito de Privacy by Design promove a visdo de que
o futuro da privacidade ndo pode ser assegurado apenas pela conformidade com as estruturas
regulatdrias; em vez disso, a garantia de privacidade deve, idealmente, tornar-se o padrao de

uma organizag¢ao, o seu modo de operagao. (Cavoukian, 2009).

36 Titular: Conforme o inciso V, do Art. 5 °, da LGPD, pode ser definido como pessoa natural a quem se referem
os dados pessoais que sdo objeto de tratamento.
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A privacidade desde a concepgao se estende a uma “trilogia” de aplicativos abrangentes:

sistemas de Tecnologia da Informacgao; praticas de negdcios responsaveis; e projeto fisico e

infraestrutura de rede. Os principios de Privacy by Design podem ser aplicados a todos os tipos

de informagdes pessoais, mas devem ser aplicados com esforco especial a dados confidenciais,

como informagdes médicas, consideradas dados pessoais sensiveis, a luz da LGPD, e dados

financeiros. A for¢a das medidas de privacidade tende a ser proporcional a sensibilidade dos

dados (Cavoukian, 2009).

Segundo Ana Cavoukian, os objetivos do Privacy by Design podem ser alcangados pra-

ticando os seguintes sete Principios Fundamentais:

a)

b)

d)

Proativo e ndo reativo; Preventiva ndo Remediadora: A abordagem Privacy by De-
sign ¢é caracterizada por medidas proativas em vez de reativas. Ela antecipa e previne
eventos invasivos de privacidade antes que eles acontecam. A Privacy by Design
ndo espera que os riscos a privacidade se materializem, nem oferece remédios para
resolver as infragdes a privacidade depois que elas ocorrem - visa impedir que ocor-
ram. Resumindo, Privacy by Design vem antes do fato, ndo depois;

Privacidade como configuracao padrdo: A Privacy by Design visa fornecer o grau
maximo de privacidade, garantindo que os dados pessoais sejam automaticamente
protegidos em qualquer sistema de TI ou pratica comercial. Se um individuo ndo
fizer nada, sua privacidade ainda permanecerd intacta. Nenhuma agdo ¢ necessaria
por parte do individuo para proteger sua privacidade, ou seja, ela € incorporada ao
sistema, por padrao;

Privacidade incorporada ao design: O conceito Privacy by Design estd incorporado
no design e na arquitetura dos sistemas de TI e nas praticas de negocios. Nao ¢
utilizado como um complemento, apos o fato. O resultado ¢ que a privacidade se
torna um componente essencial da funcionalidade principal que estd sendo entregue.
A privacidade ¢ parte integrante do sistema, sem diminuir a funcionalidade;
Funcionalidade total: Soma positiva, ndo soma zero da Privacy by Design, sendo
assim, tem em vista todos os interesses e objetivos legitimos de uma maneira “ga-
nha-ganha” de soma positiva, ndo por meio de uma abordagem datada de soma zero,
em que trocas desnecessarias. O Privacy by Design evita a pretensdo de falsas dico-

tomias, como privacidade versus seguranca, demonstrando que ¢é possivel ter os dois;
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e) Seguranca de ponta a ponta - ciclo de vida de protecdo dos dados completo: A Pri-
vacy by Design, tendo sido incorporada ao sistema antes do primeiro elemento de
informacao ser coletado, estende-se com seguranca por todo o ciclo de vida dos
dados envolvidos, ou seja, fortes medidas de seguranca sdo essenciais para a priva-
cidade, do inicio ao fim. Isso garante que todos os dados sejam retidos com segu-
ranga e destruidos também com seguranca, no final do processo, em tempo habil.
Assim, o Privacy by Design garante o gerenciamento seguro do ciclo de vida com-
pleto das informagdes, de ponta a ponta;

f) Visibilidade e Transparéncia: A Privacy by Design visa garantir a todos os stakehol-
ders que, seja qual for a pratica comercial ou tecnologia envolvida, ela esta de fato
operando conforme as promessas e objetivos declarados, sujeito a verifica¢do inde-
pendente. Seus componentes € operagdes permanecem visiveis e transparentes,
tanto para usuarios quanto para provedores. Lembre-se, confie, mas verifique; e

g) Respeito pela privacidade do usudrio: O titular deve ser o centro das atengdes, ou
seja, acima de tudo, a Privacy by Design exige que arquitetos e operadores mante-
nham os interesses do individuo em primeiro lugar, oferecendo medidas como fortes
padrdes de privacidade, aviso apropriado e capacitando opgdes faceis de usar. Man-

tenha-o centrado no usuario.

Um dos motivos de os sete principios do conceito Privacy by Design ser chamado de
Principios Fundamentais ¢ que eles podem ser atualizados e personalizados de varias maneiras,
a depender dos requisitos particulares de uma organiza¢do. Embora amplamente aceita como
um divisor de dguas para a protecdo da privacidade, o conceito Privacy by Design também
desenvolveu uma reputagao de ser um desafio de implementar para as empresas. A realidade ¢
muito diferente. O Privacy by Design foi adotado, com sucesso, por empresas em todo o mundo,
em uma variedade de industrias e mercados, incluindo telecomunicagdes e servicos de autenti-
cacdo. Essas empresas, que operam em setores distintos da economia, t€ém uma coisa em comum:
optaram por colocar a privacidade no centro do desenvolvimento de seus produtos e servigos e
descobriram que isso lhes d4 uma vantagem competitiva. (Cavoukian, 2020).

O termo Privacy by Design foi adotado na norma ISO 31700-1:2023 - Consumer pro-
tection — Privacy by design for consumer goods and services — Part 1. High-level require-
ments. Esta norma estabelece requisitos de alto nivel para privacidade por design, para proteger
a privacidade durante todo o ciclo de vida de um produto de consumo, incluindo dados proces-

sados pelo consumidor (International Organization for Standardization, 2023).
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A norma técnica ISO 31700 apresenta trinta requisitos para serem cumpridos por orga-
nizagdes que queiram estar em conformidade com esta norma. De maneira geral, ela inclui
orientagdes gerais sobre como projetar recursos para permitir que os consumidores fagam valer
seus direitos de privacidade, atribuindo fungdes e autoridades relevantes, fornecendo informa-
¢oes de privacidade aos consumidores, conduzindo avaliagdes de risco de privacidade, estabe-
lecendo e documentando requisitos para controles de privacidade, como projetar controles de
privacidade, gerenciamento de dados do ciclo de vida, e preparando e gerenciando uma violagao

de dados. Segundo Ann Cavoukian compartilhou:

A incorporacdo deste conceito pela ISO da vida a operacionalizagdo dessa ideia,
auxiliando as organizag¢des a entenderem como efetivamente implementa-lo. O
projeto desta norma foi elaborado visando sua aplicagdo por uma ampla variedade
de empresas, incluindo startups, empresas multinacionais, organizagdes de todos
os tamanhos. Com qualquer produto, vocé€ pode fazer esse padrdo funcionar por-
que ¢ facil de adotar. Esperamos que a privacidade seja incorporada proativa-
mente no design das operagdes de uma organizagdo e complemente as leis de pro-
te¢do de dados (Solomon, 2023).

A norma técnica ABNT NBR ISO/IEC 29100:2020 — Estrutura de Privacidade fornece
uma estrutura de alto nivel para a prote¢ao de dados pessoais dentro de sistemas de tecnologia
da informagao e de comunicagdo (TIC). Ela € geral em sua natureza e coloca os aspectos orga-
nizacionais, técnicos e processuais em uma estrutura abrangente de privacidade.

Segundo a ABNT, esta Norma fornece uma estrutura de privacidade que:

a) especifica uma terminologia comum de privacidade;

b) especifica os atores e 0s seus papéis no tratamento de dados pessoais;

c) descreve consideracdes de salvaguarda de privacidade; e

d) fornece referéncias para principios conhecidos de privacidade para tecnologia da

informacao (Associa¢do Brasileira de Normas Técnicas, 2020a).
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1.1.6 Inteligéncia Artificial: Logica Fuzzy

De acordo com Charles Elkan, a Légica Fuzzy representa uma extensdao e aprimora-
mento da logica classica. Esta Glltima baseia-se na atribui¢do de graus de verdade de O ou 1 a
conceitos, resultando em um comportamento binario. Em outras palavras, a logica classica ¢é

aplicavel somente a conceitos que podem ser categorizados como:

* Completamente verdadeiros: com grau de verdade igual a 1; ou

» Completamente falsos: com grau de verdade igual a 0.

Essa caracteristica distintiva da ldgica classica, enquanto estrutura simplificada e limi-
tante, contrasta com as propriedades mais flexiveis e graduais da Logica Fuzzy, que permite a
representacdo de conceitos com uma ampla gama de graus de verdade, fornecendo assim uma
abordagem mais rica e aberta para a modelagem e resolu¢dao de problemas complexos. Neste
contexto, a Logica Fuzzy desempenha um papel fundamental na expansao do escopo da légica
e na capacidade de representar a incerteza e a imprecisao inerentes a muitos sistemas do mundo
real. Portanto, a Légica Fuzzy representa uma area de estudo de grande relevancia e potencial
para a pesquisa académica, ja que ¢ aplicada em diversos campos, incluindo a tomada de deci-
soes, a inteligéncia artificial e a teoria de sistemas.

A Logica Fuzzy deve ser usada para adicionar incerteza no processo de inferéncia, per-
mitindo processamento sobre conceitos inerentemente vagos. E importante destacar que as apli-
cagoes uteis, com emprego da Logica Fuzzy, em geral, ndo estdo na IA de alto nivel, mas sim
no controle de maquina de nivel inferior, especialmente em produtos de consumo. Normal-
mente, controladores difusos sdo implementados como software rodando em microprocessado-
res padrdes (Scientific American, 1999). A Logica Fuzzy foi formulada por Lotfi Askar-Zadeh,
com a proposta da teoria de conjuntos difusos, em 1965 (Zadeh, 1965).

Uma defini¢do da Logica Fuzzy ¢ a fornecida por Shlomo Zilberstein, que define esta
logica como sendo uma técnica para representar e manipular informagdes incertas. Na logica
proposicional binaria, mais tradicional, cada fato ou proposi¢do, deve ser verdadeiro ou falso,
ela também amplamente conhecida como booleana. Ainda assim, muitas das informagoes que
as pessoas usam sobre o mundo envolve algum grau de incerteza. Como a teoria da probabili-

dade, a Logica Fuzzy atribui valores numéricos entre 0 e 1, a cada proposi¢do para representar
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a incerteza. No entanto, enquanto a Teoria da Probabilidade mede a probabilidade de a propo-
sicdo estar correta, a Logica Fuzzy mede o grau de certeza sobre uma proposi¢ao (Scientific
American, 1999).

No ambito desta dissertacdo de mestrado, propomo-nos a investigar e esclarecer os con-
ceitos fundamentais subjacentes a Logica Fuzzy, bem como suas implicagdes e contribui¢des
em diversas areas do conhecimento. Numerosas interpretacdes equivocadas cercam a compre-
ensdo da Logica Fuzzy. Como marco inicial, ¢ imperativo elucidar que a Logica Fuzzy nao ¢
envolta em ambiguidade ou obscuridade, ao contrario da percep¢do comumente difundida, ou
seja, a Logica Fuzzy ndo ¢ nebulosa. Em contraste, a Logica Fuzzy € precisa, embora ela tra-
balhe com a inseguranga e a incerteza. Nesse sentido, pode-se considerar a Logica Fuzzy como
uma logica precisa de imprecisdo. Mais concretamente, a Logica Fuzzy ¢ um sistema de racio-
cinio e computacao no qual os objetos de raciocinio e computacao sdo classes com limites ndo
precisos. Fundamentalmente, a imprecisao dos limites de classe pode ser equiparada a impre-
cisdo (Zadeh, 2010).

A incorporacdo da Logica Fuzzy na Gestdo de Riscos de privacidade proporciona uma
transi¢ao do modelo binario, caracterizado por extremos discretos, para um método que con-
templa um espectro continuo de possibilidades. Divergindo da rigidez do bindrio, que se limita,
por exemplo, a 'sim' ou 'ndo', a Logica Fuzzy introduz uma gama de estados intermediarios que
refletem com maior fidelidade as complexidades e nuances do mundo real, frequentemente per-
meado por areas cinzentas em vez de limites claramente definidos. Entre as vantagens mais

notaveis da Logica Fuzzy, destacam-se:

a) Modelagem de Incertezas: Capacita o tratamento de imprecisoes e ambiguidades, as
quais sdo aspectos comuns e desafiadores em numerosas questoes praticas;

b) Flexibilidade: Mostra-se versatil, adaptando-se com eficicia a uma variedade de
contextos e desafios distintos;

¢) Tomada de Decisdo: Aprimora o processo decisorio em situagdes de incerteza, emu-
lando a complexidade do raciocinio humano;

d) Ampla Aplicabilidade: Sua aplicabilidade estende-se por um vasto leque de areas,
abrangendo desde a gestao de processos até o desenvolvimento de sistemas de re-
comendacao;

e) Intuitividade: A Légica Fuzzy alinha-se de forma intuitiva com as estratégias cog-
nitivas humanas, que descrevem e interpretam o mundo por meio de um prisma ndo

binario.
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Com a adogao da Logica Fuzzy na Gestao de Riscos, € possivel obter uma visdo mais
ampla e precisa dos riscos associados ao tratamento de dados pessoais e dados pessoais sensi-
veis de um determinado projeto, produto ou processo, permitindo que sejam tomadas decisdes
mais embasadas.

A complexidade do ambiente de dados, com destaque para os pessoais, contemporaneo,
marcado por nuances € incertezas, requer uma abordagem sofisticada de Gestao de Riscos que
vé além do binario e abarque a gama completa de possibilidades que a realidade apresenta. E
neste contexto que a Logica Fuzzy se apresenta como uma solu¢ao promissora, proporcionando
uma ferramenta intuitiva e flexivel para aprimorar o processo de tomada de decisdo em relagao
a privacidade e protecao de dados.

Em outras palavras, a Logica Fuzzy pode ser considerada como uma técnica matematica
que lida com a incerteza e a imprecisdo na tomada de decisdo. E permite que sejam atribuidos
graus de pertinéncia ou probabilidade a um determinado conceito ou ideia, em vez de simples-
mente classifica-lo como verdadeiro ou falso. Na Gestdo de Riscos, a Logica Fuzzy pode ser
utilizada para lidar com a incerteza e a imprecisao associadas a eventos de risco. Ela permite
que sejam considerados diferentes graus de risco e incerteza, levando em conta ndo apenas a
probabilidade de um evento ocorrer, mas também sua gravidade e impacto potencial. Por exem-
plo, em vez de simplesmente classificar um determinado risco como “alto” ou “baixo”, esta
logica pode ser utilizada para atribuir um grau de pertinéncia a esse risco, considerando, fatores
como: a probabilidade de ocorréncia, o impacto potencial, a experiéncia de especialistas e a
capacidade de mitigacdo (Liao; Ma; Zhang, 2006).

A Logica Fuzzy ¢ uma maneira de modelar o raciocinio légico em que a verdade de
uma afirmag¢do nao ¢ binaria, como o que acontece com a logica cldssica, mas sim, multivalo-
rada, indicando grau de verdade que varia de zero (0), que ¢ absolutamente falso, a um (1), que

¢ absolutamente verdadeiro. Este grau de verdade ¢ apresentado a seguir, na Figura 3.
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Figura 3 - Grau de Verdade na Logica Fuzzy

O I

BbsolLtomente pbsotutomente
Falso verdadeiro

Fonte: O autor, 2023.

A Logica Fuzzy permite projetar um Sistema de Inferéncia Fuzzy, que ¢ uma fung¢ao
que mapeia um conjunto de entradas, transformando-os em saida, usando regras interpretaveis,
por humanos, ao invés do emprego de matematica mais abstrata. Esses tipos de funcdes sdo
populares para aplicagdes de controle, onde uma referéncia e medigdes sao alimentadas e, em
seguida, usando um conjunto de regras baseadas, a luz da Légica Fuzzy, uma saida ¢é produzida.
Mas, a Logica Fuzzy ¢ muito mais do que simplesmente uma técnica de controle, pois pode ser
usada para qualquer processo de tomada de decisdao (Zadeh, 1988).

Um Sistema de Inferéncia Fuzzy ¢ uma forma de inteligéncia artificial que imita a ma-
neira como os humanos abordam a resolug@o de problemas. Em outras palavras, a Logica Fuzzy
¢ o modo de codificar um conhecimento baseado na experiéncia de declaracdes vagas, de ma-
neira que os computadores possam entender, ou seja, na forma de regras l6gicas. Em um modelo
simplificado, as regras desenvolvidas ao longo do tempo, sdo fundamentadas na experiéncia de
um especialista, e as vezes, nos dados, sdo codificadas para alimentar o Sistema de Inferéncia
Fuzzy. Desta forma, a codificagdo do conhecimento ¢ o que dara suporte para a predicao de um
processo de tomada de decisdo, que pode incluir processos de Identificagdo de Riscos, por
exemplo (Zadeh, 1965b).

No Sistema de Inferéncia Fuzzy inicia-se tomando as Entradas Precisas (Crisp inputs),
resultados de medigdes ou observacdes sobre as varidveis, ou caracteristicas do problema, e
inferindo esses valores nos Conjuntos Fuzzy de Entrada, processo realizado no estagio de Fuz-
zificagdo, que da origem as Variaveis Fuzzy, correspondentes a estes conjuntos. No referido
estagio, ocorre a ativagio das Regras®’ fornecidas por um ou mais especialistas, ou extraidas de

dados numéricos (Tanscheit, 2001).

37 Regras: sdo fornecidas por especialistas ou extraidas de dados numéricos (Tanscheit, 2001).
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No estagio seguinte, chamado de Estagio de Inferéncia®®

, sao obtidos os Conjuntos Fu-
zzy de Saida por meio da aplicacdo das fun¢des de implicacdo (regras da modelagem). Assim,
nesse estagio (Inferéncia) as operagdes com Conjuntos Fuzzy de Entrada, a partir da combina-
¢do dos antecedentes das regras, implicagdo e regra de inferéncia composicional, geram o Con-
junto Fuzzy de Saida (Tanscheit, 2001b).

Em seguida, no ultimo estagio, ¢ realizada a interpretagdo do Conjunto Fuzzy de Saida,

na etapa conhecida como Defuzzificagdo, dando origem as Saidas Precisas (Crisp outputs)

(Tanscheit, 2001¢), conforme diagrama de blocos da Figura 4 — Sistema de Inferéncia Fuzzy™.

Figura 4 - Sistema de Inferéncia Fuzzy
regras da
Hodlelogem

Entrados Fuzzificacs varidwets Estdglo de Voriduels fuzrifich saldas
LTLCOCO0 n . De: L QCO0
Precisos ’ Fuzzy Inferéncio Fuzzy ; Precisos

Fuzzificador mferencia Defusdficador

Fonte: O autor, 2023.

A Loégica Fuzzy emerge como uma ferramenta de grande relevancia na modelagem de
sistemas de decisdo complexos que frequentemente desafiam as abordagens tradicionais de mo-
delagem. Essa técnica se destaca na capacidade de representar de forma eficaz sistemas cujas
caracteristicas sdo de dificil descrigdo por meio de outras metodologias de modelagem, mas

que podem ser adequadamente traduzidas por meio de sistemas baseados em regras.

38 Inferéncia: mapeia conjuntos Fuzzy e determina como as regras sdo ativadas e combinadas (Tanscheit, 2001).
39 Sistema de Inferéncia Fuzzy: este termo, teve origem na lingua inglesa, Fuzzy Inference System (FIS).
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1.1.6.1 Conjuntos Fuzzy

O ponto de partida da Logica Fuzzy ¢ o conceito de um Conjunto Fuzzy. Um conjunto
nebuloso A, em um espaco U, U={u}, ¢ uma classe de elementos de U que possui limites ndo
precisos. Uma classe com limites nao precisos ¢ definida por meio da associagdo com uma
funcdo de pertinéncia. A fun¢do de pertinéncia associa a cada elemento u, de U, seu grau de
pertinéncia em A. Normalmente, os graus de pertinéncia sdo nimeros no intervalo da unidade
(Zadeh, 2010).

Segundo Tanscheit, 2001d), Zadeh propos uma abordagem mais abrangente, ampliando
a funcao caracteristica de modo a permitir um numero infinito de valores no intervalo entre 0 e
1. Dessa forma, um Conjunto Fuzzy A em um universo X ¢ definido por uma fungdo de perti-
néncia sy(x): X — [0,1], e é representado por um conjunto de pares ordenados 4 = {u(x)/x},

no qual x € X, onde:

a) A: Conjunto Fuzzy A;
b) X: ¢ o universo de discurso;
¢) uu(x): indica o quanto x € compativel com o conjunto A. Um determinado elemento

pode pertencer a mais de um Conjunto Fuzzy, com diferentes graus de pertinéncia.
Os Conjuntos Fuzzy podem ser definidos, segundo (Tanscheit, 2001¢), em:

a) Universo X discreto e finito: neste caso, o conjunto Fuzzy A ¢ geralmente expresso
por um vetor contendo graus de pertinéncia no conjunto A dos elementos corres-

pondentes de X, através da seguinte nota¢do: X7, pA(xi)/ xi;

b) Universo X continuo: emprega-se o simbolo de integral: fx HA(x)/ x.

1.1.6.2 Regras da Modelagem

As regras, em geral, sdo fornecidas por um ou mais especialistas, através de sentencgas
linguisticas ou extraidas de dados numéricos. O bom desempenho de um Sistema Fuzzy esta
diretamente relacionado as regras que definem a estratégia de inferéncia. Caso estas nao sejam

consistentes, o Sistema Fuzzy terd um baixo desempenho (Tanscheit, 2001f).
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1.1.6.3 Estagio de Inferéncia

O estagio de inferéncia € a etapa na qual, de fato, ocorrem as operagdes com conjuntos
Fuzzy, com destaque para: combinagdo dos antecedentes das regras, implicagdo e modus po-
nens’ generalizado. A defini¢io dos Conjuntos Fuzzy que correspondem as variaveis de en-
trada e as de saida ¢ um aspecto relevante, ja que o desempenho do sistema de inferéncia de-

pendera do numero de conjuntos e de suas formas (Tanscheit, 2001g).

1.1.6.4 Variaveis Linguisticas

Variavel linguistica ¢ uma varidvel cujos valores sdo nomes de Conjuntos Fuzzy, por
exemplo, uma varidvel linguistica pode assumir valores como: baixa, média e alta. Segundo
Klir e Yuan (1995), os valores de uma variavel linguistica também podem ser sentengas em

uma linguagem especificada, a partir de:

a) Termos primarios: alto, baixo, pequeno, médio, grande, zero;
b) Conectivos logicos: negagdo, ndo, conectivos e/ou;,
¢) Modificadores: muito, pouco, levemente, extremamente;

d) Delimitadores: como parénteses.

Conforme Kosko (1996), as varidveis linguisticas t€m como principal fun¢do oferecer
uma maneira sistematica de caracterizar, de forma aproximada, fendmenos complexos ou mal
definidos. Em outras palavras, utilizar descrigdes linguisticas em detrimento a variaveis quan-
tificaveis permite tratar sistemas muito complexos, a fim de que sejam analisados por meio de
termos matematicos convencionais, utilizando a mesma abordagem que os seres humanos em-

pregam.

40 Modus ponens: é um termo em logica que descreve uma forma vélida de argumentagio ou inferéncia. E uma
regra de inferéncia que segue o seguinte padrdo: se A, entdo B. A ¢é verdadeira.
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Uma variavel linguistica ¢ definida formalmente por cinco elementos (N, T(N), X, G,

M), a saber:

a) N:nome da variavel;

b) T(N): conjunto de termos de N, ou seja, o conjunto de nomes dos valores linguisticos
de N;

¢) X:universo de discurso;

d) G: regra sintatica*! para gerar os valores de N como uma composi¢io de termos de
T(N), conectivos 16gicos, modificadores e delimitadores;

e) M: regra semantica, para associar a cada valor gerado por G um Conjunto Fuzzy em

X.

Uma variavel linguistica ou Fuzzy ¢ definida por Marro et al. (2000) como entidade
utilizada para representar de modo impreciso, ou seja, linguistico, um conceito ou uma varavel

de um determinado problema.

De acordo com Guillaume (2001), uma variavel linguistica, ao contrario de uma varia-
vel numérica, somente admite valores definidos na Linguagem Fuzzy que esta utilizando-se

dela.

1.1.6.5 Fungdes de Pertinéncia

Dubois e Prade (1980) apontam que as fungdes de pertinéncia podem ter diferentes for-
mas, dependendo do conceito que se deseja representar e do contexto em que serdo utilizadas.
As fungdes de pertinéncia podem ser criadas a partir da experiéncia e perspectiva do usuario. E
comum que a representacdo grafica destas fungdes de pertinéncia, por padrao, seja de forma
triangular, trapezoidal, gaussiana, sigmoide ou Pi. Em aplicag¢des praticas, as formas escolhidas

inicialmente podem ser ajustadas conforme os resultados observados.

41 Regra sintatica: especifica o conjunto de caracteres que constituem o alfabeto da linguagem e a maneira como
os caracteres podem ser combinados para formar palavras vélidas. Ou seja, especifica as sequéncias de simbolos
que constituem estruturas sintaticas validas, e sdo verificadas através de uma varredura (parsing) da representagao
interna do programa fonte. Estas regras permitem, por exemplo, o reconhecimento de expressoes e comandos
(Fernandes, [s.d.]).
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Fungdes de pertinéncia descontinuas sdo compostas de segmentos continuos lineares,

resultando em formas triangulares ou trapezoidais. Fung¢des de pertinéncia discretizadas con-

sistem em conjuntos de valores discretos correspondendo a elementos discretos do universo

(Cox, 1992).

1.1.6.6 Modelo de Inferéncia de Mamdani

O Modelo de Inferéncia de Mamdani € um tipo de Sistema de Inferéncia Fuzzy que usa

regras linguisticas para transformar entradas imprecisas em saidas precisas. Ele foi proposto

pelo pesquisador Lotfi Zadeh, em 1975.

Segundo Silva (2011) o Modelo de Inferéncia de Mamdani € composto por trés compo-

nentes principais:

a)

b)

a base de regras: ¢ uma cole¢do de regras linguisticas que relacionam as entradas
as saidas. Cada regra ¢ composta por duas partes: a antecedente, que especifica as
condi¢des para ativar a regra, € o consequente, que especifica a agdo a ser tomada
quando a regra ¢ ativada. A base de regras ¢ geralmente construida a partir do co-
nhecimento de especialistas em um determinado dominio;

o mecanismo de inferéncia: usa as regras da base de regras para gerar uma saida a
partir das entradas. Para fazer isso, ele usa uma técnica chamada Légica Fuzzy, que
permite que as entradas e as saidas sejam valores continuos em um intervalo. A
Logica Fuzzy ¢ baseada em funcdes de pertinéncia, que sdo curvas que associam
um valor de entrada com um grau de pertinéncia a um Conjunto Fuzzy;

a interface de saida: ¢ responsavel por converter as saidas geradas pelo mecanismo
de inferéncia em valores precisos que possam ser usados pelo sistema de controle.
Isso ¢ feito usando uma técnica chamada defuzzificacdo, que usa o principio da cen-

troide para calcular o valor final da saida.
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Ainda de acordo com Silva (2011), a modelagem de Sistemas com Ldgica Fuzzy, cum-

pre as seguintes etapas:

a)

b)

d)

Conjuntos Fuzzy: permitem a manipulagdo de conceitos vagos e a modelagem de
fendomenos nao lineares. Estes conjuntos sdo definidos por fungdes de pertinéncia
que atribuem a cada elemento um grau de verdade, possibilitando uma transi¢ao
gradual entre a total pertinéncia e a total ndo pertinéncia;
Variaveis Linguisticas: servem como ponte entre termos linguisticos € nimeros
reais. Estes termos, como “baixo”, “médio”, e “alto”, sdo utilizados para categorizar
e quantificar as caracteristicas do sistema em estudo, refletindo como humanos ex-
pressam e interpretam informacdes. As varidveis linguisticas podem ser divididas
em:
a. Variaveis de entrada (antecedentes);
b. Variavel de saida (consequente).
Funcées de Pertinéncia (Membership): quantificam o grau com que as entradas e
as saidas pertencem a um Conjunto Fuzzy. A selecdo da forma dessas fungdes (seja
triangular, trapezoidal, gaussiana, sigmodal ou Pi) ¢ fundamental e depende das ca-
racteristicas especificas do sistema modelado e do tipo de resposta esperada;
Modelo de Mamdani:
a. Base de Regras: contém um conjunto de proposi¢des condicionais do tipo
“SE-ENTAO” que mapeiam as relagdes entre as variaveis de entrada e saida;
b. Mecanismo de Inferéncia: aplica as entradas Fuzzy as regras para gerar uma
saida Fuzzy;
c. Interface de Saida (defuzzificacdo): converte a saida Fuzzy em um niimero
real, utilizando métodos como o da centrdide, que calcula o centro de massa

da area sob a curva da saida Fuzzy.

1.2 Trabalhos correlatos

Os trabalhos correlatos apresentados nesta subsecao, reiteram que a Logica Fuzzy ¢ uma

ferramenta matematica reconhecida por sua capacidade em modelar e gerar resultados sobre

incerteza e imprecisdo, € emerge como uma contribuicdo significativa no campo da Gestdo de

Riscos. A crescente complexidade dos ambientes organizacionais e as exigéncias de arcabougos
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técnico-regulatdrio exigem abordagens inovadoras na avaliacdo e mitigacdo de riscos. Nesse
contexto, a Logica Fuzzy oferece uma perspectiva promissora, pois permite lidar com a ambi-
guidade e a imprecisdo inerentes aos dados de risco.

As aplicagdes da Logica Fuzzy na Avaliagdo de Riscos abrangem diversos dominios,
incluindo a Avaliacdo de Riscos de privacidade e protecdo de dados pessoais, liberacdo dina-
mica de dados, ciberseguranga, em diversas areas, incluindo a Satde e a Saude Digital. Esses
métodos fornecem uma estrutura flexivel e adaptavel para identificar, avaliar e priorizar riscos,
permitindo tomadas de decisdes fundamentadas em estratégias de mitigagcao de riscos.

Uma das principais vantagens da Logica Fuzzy reside na sua capacidade de lidar com
dados imprecisos e incertos, preenchendo uma lacuna deixada por abordagens tradicionais que
requerem dados precisos. Além disso, a Logica Fuzzy possibilita a modelagem e andlise de
relacionamentos complexos entre variaveis, aspecto crucial em ambientes de alta incerteza e
interconexao.

Ao fornecer uma estrutura para a tomada de decisdes mais informadas sobre estratégias
de mitigacdo de riscos, a Logica Fuzzy pode contribuir para a redugdo da probabilidade de
resultados adversos e para a promocao da resiliéncia organizacional diante de cendrios desafi-
adores.

Assim, a aplicacao da Logica Fuzzy na Gestao de Riscos emerge como um campo pro-
missor de investigacao, oferecendo percepcoes valiosas para aprimorar a compreensao € a Ges-

tao de Riscos em ambientes complexos e dindmicos.

Pontos de concordancia entre os autores dos trabalhos correlatos:

a) Métodos tradicionais de tomada de decisdo sdo aprimorados quando convertidos
para operacdes que utilizam Logica Fuzzy;

b) Abordagem sistematica e integrada para a Avaliagdo de Riscos leva ao uso de mé-
todos sistematicos de tomada de decisdo em grupo;

¢) A Logica Fuzzy ¢ aceita como uma teoria governante sobre a estrutura sistematica.

Nao foram observados pontos discordantes entre os autores.
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1.2.1 Modelo de Avaliacdo de Riscos de Seguranca e Privacidade (SGD)

Embora este Modelo de Avaliacdo de Riscos de Seguranca e Privacidade ndo adote a
Logica Fuzzy, que constitui um dos fundamentos desta dissertagdo, ja que adota a Probabilidade,
ao contrario dos demais trabalhos correlatos, ele abrange trés das cinco areas-chave. Além disso,
este modelo ¢ amplamente difundido para auxiliar empresas publicas ou privadas e profissio-
nais a realizarem Gestao de Riscos como parte das exigéncias relacionadas a LGPD.

Sendo assim, na presente dissertacao, o modelo proposto ¢ comparado com o Modelo
de Avaliacdo de Riscos de Seguranca e Privacidade estabelecido pela Secretaria de Governo
Digital (SGD), vinculada a Secretaria Especial de Desburocratizagdo, Gestao e Governo Digital,
do Ministério da Economia. Essa abordagem ¢ essencial para estabelecer uma base solida de

comparagao, permitindo uma analise aprofundada das consideragdes e métodos adotados.

1.2.1.1 Dimensdes do Modelo da SGD

De acordo com Ministério da Economia (2020), no que se refere ao modelo da SGD,
foram agrupados controles, em trés contextos distintos, denominados, dimensdes, descritos a

seguir:

a) Dimensio Estrutura: Composta por trinta e seis (36) controles, essa dimensao
aborda aspectos estruturais do sistema, englobando processos e infraestrutura. As
caracteristicas ambientais analisadas nesta dimensdo sdo essenciais para uma ava-
liagdo abrangente, sendo indispensaveis para identificar o estado atual da seguranca
e privacidade na organizagao responsavel pelo tratamento de dados pessoais;

b) Dimensao Sistema: Contando com trinta ¢ nove (39) controles, esta dimensao esta
fundamentada no conceito de Security-by-Design?’. Os controles propostos buscam
incorporar a seguranga da informacao ao longo de todo o ciclo de vida do sistema,

contribuindo assim para a redugdo da superficie de ataque a vulnerabilidades do

42 Security-by-Design: é uma abordagem de desenvolvimento de software e hardware que visa minimizar as vul-
nerabilidades dos sistemas e reduzir a superficie de ataque em todas as fases do ciclo de vida de desenvolvimento
de sistemas. Isso inclui a incorporagdo de especificagdes de seguranga no projeto, avaliagao de seguranca continua
em cada fase e adesao as melhores praticas (Secretaria do Governo Digital, 2020).
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sistema. Esta dimensao engloba temas como desenvolvimento seguro, controles de
acesso logico, seguranga web, entre outros; €

c¢) Dimensao Privacidade: Composta por trinta e oito (38) controles, esta dimensao
esta diretamente relacionada a conformidade legal no tratamento de dados pessoais.
Os controles possibilitam que o controlador avalie o sistema responsavel pelo tra-
tamento de dados pessoais, verificando se os requisitos de adequagdo a privacidade

estdo sendo atendidos.

E importante destacar que a organizagio por dimensdo ndo implica em vinculagdo ex-
clusiva das medidas de seguranga da informagao e privacidade a uma dimensao especifica. Essa
abordagem permite uma analise mais holistica, considerando multiplos aspectos para garantir
uma avaliacdo abrangente e eficaz do modelo proposto (Ministério da Economia, 2020).

Nesse contexto, ¢ relevante salientar que o foco central desta dissertagcdo repousa sobre
a preservagdo da privacidade, embora haja algumas consideragdes pertinentes a infraestrutura.
No entanto, ¢ imperativo destacar que todas essas ponderagdes estao incontestavelmente vin-

culadas a observancia rigorosa das normativas estabelecidas pela LGPD.

1.2.1.2 Medidas de Seguranga e Privacidade

A presente se¢do apresenta as medidas de seguranca e privacidade, bem como os obje-
tivos dos controles nelas presentes. No total, sdo adotadas vinte e trés (23) medidas, divididas
em seguranca da informacao, com doze (12), e privacidade, com as demais. As medidas adota-
das tiveram como base as normas ABNT NBR ISO/IEC 27002:2013, que estabelece o escopo
para seguranca da informacao, e a ISO/IEC 29100:2011, que delimita o escopo para privacidade
(Ministério da Economia, 2020).

Ao seguir tais normas, a SGD buscou assegurar que as medidas propostas estivessem
alinhadas com padrdes reconhecidos internacionalmente, refor¢ando a eficacia e a relevancia
do sistema em termos de seguranga e privacidade. Essa abordagem normativa proporcionou
uma base solida e consagrada para a avaliacdo, garantindo a conformidade e a aderéncia a pa-

drdes reconhecidos pela comunidade global de seguranga da informagao e privacidade.
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1.2.1.3 Riscos

Os riscos considerados no modelo da SGD foram fundamentados na norma técnica

ISO/IEC 29134:2017. A SGD adotou quatorze riscos para avaliagdo.

1.2.1.4 Avaliagdo dos Riscos

A matriz de riscos, também conhecida como mapa de calor ou matriz de probabilidade/
consequéncia, foi a maneira pela qual a SGD exibiu os niveis de risco para o seu Modelo.

Para o suporte a esta matriz, 0 Modelo adotou parametros escalares com valor gradual
para as classificacdes consideradas: Baixo, Moderado e Alto. Com base nestes paradmetros es-
calares, o0 Modelo apresentou a matriz de calor, que relacionou a probabilidade com o impacto.
A magnitude de um risco, para este modelo, pode ser considerada como a multiplicagdo da
probabilidade pelo impacto (Ministério da Economia, 2020).

Tradicionalmente, a Gestdao de Riscos de seguranca da informacao e as avaliagdes cor-
relatas t€ém se concentrado predominantemente no risco para a organizagao, utilizando frequen-
temente a formula amplamente aceita de risco = impacto x probabilidade.

A norma citada pela SGD para as defini¢des dos termos probabilidade e impacto foi a
norma ISO/IEC 31000:2009.

Segundo o Ministério da Economia (2020), diante da crescente importancia da privaci-
dade dos dados pessoais e dados pessoais sensiveis, torna-se imperativo considerar a necessi-
dade de adaptar os modelos de Gestdao de Riscos, incorporando aspectos especificos relaciona-
dos a protecao da privacidade. Essa adaptacdo ¢ essencial para garantir uma abordagem abran-
gente e eficaz diante das novas demandas e desafios organizacionais. Nesse contexto, o impacto
de privacidade seria resultado de um evento que afeta os objetivos, sendo interpretado como
algo que tem efeito na privacidade de um titular de DP e/ou de um grupo de titulares de DP.

Destaca-se que o impacto de privacidade pode surgir tanto do tratamento de DP em
conformidade com as exigéncias de salvaguardas de privacidade quanto em violagdo a tais re-
quisitos. A ultima defini¢cdo encontra respaldo na norma ABNT NBR ISO/IEC 27557:2023 -

Seguranca da Informagdo, seguranca cibernética e protecdo da privacidade - Aplicagdo da
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ABNT NBR ISO 31000:2018 para Gestao de Riscos de privacidade organizacional. Essa abor-
dagem mais ampla e alinhada com normativas especificas proporciona um arcabougo mais ro-
busto para a Gestao de Riscos, considerando integralmente as implica¢des na privacidade dos
dados. As Tabelas 2 e 3, a seguir, ilustram os Parametros Escalares, Legendas de Cores e Matriz

de Probabilidade x Impacto.
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Tabela 2 - Parametros Escalares e Legenda de Cores

Classificacdo do Nivel de Risco Valor Legenda

10 Amarelo
Alto 15 Vermelho

Fonte: O autor, 2023.

Tabela 3 — Matriz de Probabilidade x Impacto

SpepIIqeqoid
7

Fonte: O autor, 2023.

1.2.1.5 Premissas do Método da SGD

De acordo com o Ministério da Economia (2020), o método delineado neste modelo
parte de quatro premissas fundamentais para a compreensao da sua estruturagdo de avaliacdo.

Essas premissas sdo descritas a seguir:

a) O sistema a ser avaliado € inicialmente categorizado com um nivel de risco elevado
(alta probabilidade e alto impacto), uma vez que os controles ainda ndo foram ana-
lisados para o sistema;

b) Os controles foram categorizados e agrupados em caracteristicas comuns, totali-
zando 113 controles. Essa categorizacao ¢ denominada medidas de seguranca e pri-

vacidade;
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¢) Cada controle pode agir de maneira distinta em relagdo a um determinado risco,
podendo contribuir para a preven¢do, mitigacdo ou ambos simultaneamente. Con-
troles de prevencao atuam na reducao da probabilidade da ocorréncia do risco, en-
quanto controles de mitigagao atuam na reducao do impacto do risco.

d) O método estabelece pesos para os controles, refletindo seu grau de importancia em

relacdo ao risco. A Tabela 4 apresenta os pesos utilizados nessa ponderacao.

Essas premissas formam a base para a aplicagao do modelo de avaliagao proposto, for-
necendo uma estrutura sélida para a analise e gestdo dos riscos associados ao sistema em ques-

tao.

Tabela 4 — Descrigao dos pesos utilizados

Peso Descricao
0 Controle ndo se aplica ao risco
0,5 Controle se aplica
1 Controle se aplica e € prioritario

Fonte: Comité Central de Governanga de Dados (CCGD), 2020

Os controles desempenham um papel fundamental na Avaliacao de Riscos, agindo tanto
na mitigagdo quanto na prevengdo de determinados riscos. A eficacia desses controles, quanti-
ficada por meio de seus pesos associados, influencia diretamente a redu¢do da probabilidade
(no caso de controles preventivos) e do impacto (quando se trata de controles de mitigacao) dos
riscos identificados. E relevante ressaltar que para os controles que nio sdo aplicaveis ao sis-
tema avaliado, ndo hd impacto na probabilidade ou no impacto dos riscos, uma vez que sua
implementa¢do ou auséncia ndo influencia diretamente nos cenarios de risco especificos ao
ambiente em questao.

O processo de célculo do nivel de risco, considerando a relagdo entre probabilidade e

impacto, envolve as seguintes etapas:

a) Calculo do total de controles que atuam na probabilidade e impacto: Realiza-se o
somatorio dos controles de prevencao (que influenciam a probabilidade) e dos con-
troles de mitigacao (que afetam o impacto);

b) Somatorio dos controles de prevencgao e mitigagdo nos grupos correspondentes: Re-
aliza-se o somatorio dos controles de prevencao no grupo de prevencao e dos con-

troles de mitigacao no grupo de mitigacao;
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c) Contabilidade de todos os controles aplicados, ndo aplicados e os que ndo se apli-
cam para cada risco: esta contabilizacdo ¢ feita somando os pesos associados aos
controles para um risco especifico, levando em consideracgao se o controle foi apli-

cado, ndo aplicado ou se nao se aplica ao risco em questao.

As formulas subsequentes visam medir o nivel de risco a partir das respostas atribuidas
aos controles (aplicado, ndo aplicado e nao se aplica). Para calcular a probabilidade de deter-

minado risco, realiza-se a seguinte sequéncia:

1. Soma de todos os pesos dos controles de prevengdo aplicados ao risco, uma vez que
alguns controles podem nao ser aplicaveis;

2. Subtragdo da soma dos pesos dos controles de prevencdo ndo aplicados da soma dos
pesos dos controles de prevencao para o risco;

3. Divisdo do resultado do primeiro passo pelo resultado do segundo.

Se todos os controles estdo aplicados, a probabilidade ¢ 1, e se nenhum controle esta
aplicado, a probabilidade ¢ 0. Portanto, quanto mais proximo de 1, maior ¢ a quantidade de
controles aplicados, indicando uma reducdo significativa na probabilidade de ocorréncia do
risco. A formula de calculo para o impacto segue um raciocinio semelhante, diferenciando-se
apenas no tipo de controle avaliado (controles de mitigagdo), ambas apresentadas a seguir, atra-

vés da Figura 5.
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Figura 5 - Célculo da Probabilidade e do Impacto

Calculo da Probabilidade

Total de Pesps dos Controles de

Probahilidade = Prevencio Aplicados ao Risco

Total de Pezsos dos Controles de Total de Pesos dos Controles de
Prevengfio Associados ao Risco ~  Prevengdo Que Nio se Aplica ao Risco

Célculo do Impacto

Total de Pesos dos Controles de

Impacto = Mitigacio Aplicados ao Risco

Total de Pesos dos Controles de Total de Pesos dos Controles de
Mitigacio Associados ao Risco ~ Mitigagio Que Nio se Aplica ao Risco

Fonte: O autor, 2023.

Conforme os controles sdo implementados, observa-se uma redu¢ao na classificagao

tanto da probabilidade quanto do impacto.

1.2.2 Modelo de Attaullah et al. (2022): Logica Fuzzy, Riscos, Satde Digital, Privacidade

Attaullah et al. (2022) propde a aplicagdo, baseada em Logica Fuzzy, para informagdes
de saude habilitadas para [oT. Esta técnica, além de anonimizar os dados, mantém sua utilidade
e lida eficientemente com atualizagdes periddicas e dindmicas sem comprometer a privacidade
dos usuarios. Introduz-se o conceito de Fuzzy-DP, que utiliza classificagdo Fuzzy para atribuir
dados a compartimentos sem depender de consisténcia de assinatura. A eficicia dessa aborda-
gem ¢ formalmente verificada por meio do uso de Redes de Petri de Nivel Superior, conhecidas
como Higher Level Petri Nets (HLPNs) demonstrando sua capacidade de invalidar o Ataque de
Assinatura Disjuntiva. Experimentos conduzidos mostram que o Fuzzy-DP supera as técnicas
de anonimizagdo existentes em termos de perda de informagdo, precisdo de consulta e custo
computacional.

Por outro lado, a modelagem formal refere-se a linguagens mateméticas empregadas
para descrever sistemas e seus comportamentos. No contexto da Avaliagdao de Riscos, os mo-

delos de Logica Fuzzy emergem como uma ferramenta viavel para avaliar a exposi¢ao de em-
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presas a riscos que nao estdo completamente compreendidas. Ao contrario dos modelos tradi-
cionais de probabilidade, a Logica Fuzzy reconhece que a verdade pode ser uma questdo de
grau, permitindo uma representagao mais realista da incerteza e imprecisao presentes nos cena-
rios de risco. A modelagem formal e analise da abordagem proposta, incluindo a invalidagao
do Ataque de Assinatura Disjuntiva, sdo conduzidas utilizando HLPNs, garantindo uma andlise
precisa e detalhada do sistema proposto.

O Fuzzy-DP ¢ um algoritmo proposto para proteger a privacidade de individuos com
multiplos atributos sensiveis (MSAs*) em um cenario de liberacdo dindmica de dados. Ele é
baseado em Logica Fuzzy, que permite o uso de k varidveis e ndo fixo (nimero de individuos
em cada compartimento/grupo) e um atributo sensivel (em cada compartimento/grupo), € em

cada liberagdo, ao contrario de outras abordagens que impdem consisténcia de assinatura.

O Fuzzy-DP tem trés fases:

a) Classificagdo Fuzzy: Variaveis linguisticas presentes no conjunto de dados sdo iden-
tificadas, e valores Uinicos sdo atribuidos a cada variavel. Pesos sdo determinados
usando o centroide da ordem de classificacdo (ROC), e fungdes de pertinéncia (MFs)
e Conjuntos Fuzzy (FSs) sdo definidos;

b) Atribuicdo de Compartimentos Fuzzy: identificadores quase-tinicos e atributos sen-
siveis sdo classificados e atribuidos a compartimentos Fuzzy (FBs);

¢) Anonimizagdo: A tabela de identificadores quase-unicos anonimizados e os com-

partimentos de MSA sdo mesclados.

1.2.3 Modelo de Harth (2020): Légica Fuzzy, GDPR, Privacidade e Especialistas

Os autores Harth, Ferrara e Paci, (2020) chamam atencao para as exigéncias do GDPR
para que as organizagdes conduzam uma Avaliagcdo de Impacto de Prote¢do de Dados, conhe-
cida como Data Protection Impact Assessment (DPIA), quando os tratamentos de dados pesso-

ais puderem acarretar altos riscos aos direitos e liberdades individuais dos cidadaos europeus.

43 Multiple Sensitive Attributes (MSAs): referem-se 4 presenca de varios atributos em um conjunto de dados que
requerem protecao para garantir a privacidade dos individuos. Esses atributos podem incluir informagdes pessoal-
mente identificdveis (PII), como nome, enderego, historico médico, informacdes financeiras e outros dados sensi-
veis. Os atributos sdo classificados como identificadores quase-unicos (QIs) ou atributos sensiveis (SAs), onde os
QIs podem ser usados para potencialmente reidentificar individuos, enquanto os SAs representam as informagdes
privadas que precisam ser protegidas (Harth, Ferrara e Paci, [s.d.]).
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A DPIA permite que as organizagdes identifiquem, avaliem e priorizem os riscos relacionados
ao tratamento de dados pessoais e selecionem mitigadores adequados para reduzir a gravidade
destes riscos.

As metodologias existentes de DPIA medem a gravidade dos riscos de privacidade con-
forme asas opinides dos analistas sobre a probabilidade e os fatores de impacto das ameagas. A
avaliagdo €, portanto, subjetiva a experiéncia dos analistas. Para reduzir a subjetividade, os
autores propdoem um conjunto de critérios bem definidos que os analistas podem fazer uso para
medir a probabilidade e o impacto de um risco de privacidade. Em seguida, Harth, Ferrara e
Paci, (2020) adotam a Légica Fuzzy de tomada de decisdo multicritério para medirem sistema-
ticamente a gravidade dos riscos de privacidade enquanto modelam a imprecisao e a vaguidade

inerentes a avaliagdo linguistica.

A abordagem proposta por Harth, Ferrara e Paci, (2020) consiste em trés etapas:

a) aetapa de classificagdo: dados m ameacas e n critérios de avaliagdo, k tomadores de
decisdo expressam suas opinides (ou pesos) sobre a importancia de cada critério na
avaliag¢do da probabilidade e da intensidade do impacto das ameacgas a privacidade,
bem como suas avaliagdes sobre a gravidade de cada ameacga com relagdo a cada
critério especificado. Nesta etapa, as opinides dos tomadores de decisdo, normal-
mente expressas em forma de Conjuntos Fuzzy, como termos linguisticos, sdo con-
vertidas em ntimeros Fuzzy triangulares;

b) aetapa de agregacdo: pesos e avaliagdes sdo agregados e normalizados para calcular
Matrizes Fuzzy ponderadas em relagdo tanto aos critérios de probabilidade quanto
de impacto; e

c) aetapa de selecdo: o nivel de risco para ameaga ¢ calculado usando valores Fuzzy
para probabilidade e impacto. Finalmente, apds a defuzzificacdo, as ameagas podem

ser priorizadas de acordo com seu nivel de risco.

Por fim, os autores entendem que, no entanto, as metodologias existentes de DPIA ndo
fornecem uma solugdo eficaz para avaliar e priorizar os riscos de privacidade, pois dependem

de analistas, ou seja, de especialistas, para avaliar o impacto e a probabilidade dos riscos.
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1.2.4 Modelo de Garibaldi (2018): Logica Fuzzy e Especialistas

Garibladi (2018) apresenta um framework conceitual de indistinguibilidade como o
componente-chave da avaliacdo de sistemas computadorizados de suporte a decisdo. Estudos
de caso sdo apresentados nos quais demonstrou que o desempenho de especialistas humanos
nao ¢ perfeito, juntamente com técnicas que podem permitir que Sistemas Fuzzy emulem o

desempenho humano, incluindo a variabilidade.

O autor compartilha a necessidade da IA Fuzzy em dois sentidos:

a) anecessidade de Metodologias Fuzzy (no sentido técnico dos conjuntos e sistemas
Fuzzy de Zadeh) como sistemas baseados em conhecimento para representar e raci-
ocinar com incerteza; e

b) anecessidade de imprecisao (no sentido ndo técnico) com uma aceitagdo de desem-

penho imperfeito na avaliagao de sistemas de IA.

Este trabalho artigo, ressalta a necessidade de Sistemas Especialistas Fuzzy como um
componente Util de um conjunto de ferramentas necessario para sistemas de A, e a necessidade
de incorporar variacdo dentro desses sistemas. Enquanto os sistemas baseados em redes neurais
de aprendizado profundo parecem atualmente oferecer talvez os mais altos niveis de desempe-
nho disponiveis dos sistemas computadorizados (no contexto de problemas complexos que re-
querem técnicas de IA para serem resolvidos), eles sdo dificeis de explicar. Sistemas Especia-
listas Fuzzy fornecem algum nivel aumentado de explicacdo, potencialmente suficiente para

satisfazer os requisitos para tais sistemas serem capazes de explicar as decisdes tomadas.

1.2.5 Softwares correlatos

Outros trabalhos, envolvendo outras tecnologias, sdo mencionados a seguir, e apesar de
ndo detalharem seus modelos para inferéncia de risco, tém relevancia no mercado brasileiro e
estdo relacionados com o modelo proposto, utilizando dados quantitativos e qualitativos para

analise de risco. No entanto, ¢ importante notar que ambos adotam uma abordagem que associa
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0 risco a uma logica booleana de cumprimento ou ndo cumprimento, ao invés de empregar a

Logica Fuzzy. Abaixo, uma breve descri¢ao das solugdes:

e Trust Intelligence Platform, desenvolvida pela OneTrust*;

e SoftExpert Excellence Suite, desenvolvida pela SoftExpert*.

Embora esses softwares nao adotem a Logica Fuzzy, suas utilizagdes proporcionam as
organizagdes meios eficazes para lidar com os desafios relacionados a gestdo de riscos, segu-

ranga da informagao, privacidade de dados e governanga corporativa.

1.3 Metodologia

A justificativa para a realizacdo deste trabalho assenta-se na lacuna existente entre as
praticas atuais de privacidade e protecdo de dados e a necessidade de adaptacdo as dinamicas
fluidas e complexas de tratamento da informagao. A relevancia de explorar a aplicabilidade da
Loégica Fuzzy na Gestdo de Riscos de privacidade est4 na sua capacidade de incorporar a incer-
teza e a ambiguidade nas estratégias de compliance, refletindo mais acuradamente o modo de
operac¢do do raciocinio humano. Além disso, diante das penalidades por nao conformidade e o
potencial prejuizo a reputacdo causado por incidentes de privacidade e prote¢do de dados pes-
soais, torna-se essencial a busca por metodologias que fortalecam a confianga dos agentes de
tratamento e assegurem o cumprimento das obrigacdes legais. Assim, investigar a Logica Fuzzy
como um meio de atingir esses objetivos, ndo € apenas oportuno, mas também ¢ uma necessi-
dade estratégica para as organizagdes que buscam exceléncia na governanga de dados pessoais,

que forem confiados a elas.

4 Disponivel em: https://www.onetrust.com/pt.
4 Disponivel em: https://www.softexpert.com/pt-br/solucao/lgpd.
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A metodologia empregada para alcancar os objetivos delineados na secdo subsequente

¢ fundamentada em uma abordagem qualitativa, a qual ¢ escolhida por diversas razdes estraté-

gicas e metodologicas, incluindo:

a)

b)

Acesso Remoto a Participantes: A pesquisa qualitativa permite o estudo de indivi-
duos ou grupos aos quais nio temos acesso fisico, superando barreiras geograficas
e possibilitando uma amostra mais diversificada;

Dados como Fonte Natural de Informacao: Os dados tratados pelo sistema sdo con-
siderados uma fonte de informagao orgénica, refletindo as interagdes e comporta-
mentos naturais dos sujeitos de estudo;

Identificagdo de Tendéncias Comportamentais: Este método ¢ particularmente util
para identificar tendéncias e padrdes no comportamento dos profissionais relacio-
nados ao tratamento de dados pessoais e sensiveis;

Dados Pessoais: Os dados pessoais permanecerdo os mesmos, num geral, apos lon-
gos periodos;

Compreensdo Aprofundada de Estruturas e Modelos: A abordagem qualitativa faci-
lita a analise aprofundada das caracteristicas, estruturas ¢ modelos subjacentes as-

sociados aos dados pessoais e sensiveis.

Portanto, a escolha deste método qualitativo se alinha com a natureza dos objetivos de

pesquisa e promete oferecer insights detalhados e contextualizados sobre a gestdo e tratamento

de dados pessoais e sensiveis.

A Figura 6 ilustra um modelo, baseado em Légica Fuzzy para identifica¢do de Risco, a

luz da LGPD, na Satude Digital. Neste caso, a Logica Fuzzy pode ser usada para responder

perguntas, o que pode ser extremante util para aplicagdes na Satde Digital relacionadas ao

compliance com a LGPD. Este modelo ¢ uma adaptacdo do que foi apresentado por Brian Dou-

glas, que por sua vez, utilizou um exemplo de um sistema bancario que decide o risco de em-

préstimo de valores monetarios para um cidaddo, baseado em uma série de informagdes pesso-

ais e financeiras (Zadeh, 1965b).
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Figura 6 - Modelo hipotético

Sistema. de Inferéncia Fuzzy

REGros Imterpretdvets de Especlallsta

Fonte: Autor

1.3.1 Modelagem

No ambito da presente dissertacdo, o foco recai sobre o desenvolvimento e a implemen-
tacdo de um Sistema de Inferéncia Fuzzy no qual o usuario ¢ incumbido de fornecer valores
especificos para as variaveis de entrada, também conhecidas como antecedentes, que neste caso
estdo diretamente relacionadas aos aspectos de privacidade e seguranca da informacgao sob a
perspectiva da LGPD. Apos o recebimento e processamento dessas entradas, o sistema procede
a execucdo de sua Logica de Inferéncia Fuzzy para determinar a varidvel de saida, ou conse-
quente. Neste contexto, a varidvel de saida € o 'Risco' associado, refletindo o percentual de risco
decorrente das condi¢des especificadas nas entradas.

Essa abordagem permite uma andlise quantitativa e qualitativa das implicacdes da
LGPD, oferecendo analises valiosas sobre os riscos potenciais em cenarios variados de priva-
cidade e seguranga de dados. A clareza na defini¢ao destes processos ¢ fundamental para com-
preender o funcionamento e a aplicabilidade do Sistema de Inferéncia Fuzzy no contexto da

conformidade com a LGPD.

1.3.1.1 Problema que motivou o Projeto

O problema que catalisou o desenvolvimento deste projeto ¢ a dificuldade intrinseca em
avaliar e gerenciar o risco de violagdes de privacidade e seguranca da informagao no contexto
da Saude Digital, especialmente sob as regulamentagdes da LGPD. Com a digitalizacao acele-
rada dos servigos de saude e o consequente aumento do volume e da sensibilidade dos dados

processados, as organizagdes enfrentam desafios significativos para manter a conformidade re-
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gulatdria e proteger os dados pessoais e dados pessoais dos individuos. A incapacidade de sis-
temas tradicionais de lidar com a ambiguidade e complexidade dos dados de satide e as exigén-
cias legais associadas, sublinha a necessidade de uma abordagem mais sofisticada e matizada
para a Gestdo de Riscos. A busca por uma solugao que possa oferecer tanto flexibilidade quanto
rigor na Avaliagdo de Riscos ¢ o que impulsiona este projeto.

O problema exposto ¢ amplificado pelas sangdes impostas pela LGPD, e que poderao
ser aplicadas pela ANPD aos agentes de tratamento que falham em cumprir suas exigéncias.
Organizagdes e profissionais liberais que tratam dados pessoais e dados pessoais sensiveis, se
ndo estabelecerem um mecanismo eficaz de Gestdo de Riscos, estdo sujeitos a uma série de
penalidades. Além das sangdes financeiras, os agentes de tratamento podem enfrentar danos
reputacionais irrepardveis, perda de confianca por parte dos sujeitos de cuidado, e a possibili-
dade de suspensao parcial ou total do tratamento de tais dados. A exigéncia de um sistema capaz
de identificar, avaliar e mitigar riscos de forma proativa torna-se, assim, uma questdo critica,
ndo apenas para a conformidade legal, mas também para a sustentabilidade operacional ¢ a

integridade corporativa no setor da Saude Digital.

1.3.1.2 Pergunta de Pesquisa

E possivel mitigar riscos associados a adequacio a arcaboucos juridico-regulato-
rios relacionados a privacidade e proteciao de dados na area da Saude; reduzir os riscos
associados a incidentes de seguranca da informacao e da privacidade; e possibilitar me-

lhores praticas para tratamento de dados pessoais e dados pessoais sensiveis?

Para abordar a presente questao de pesquisa, serdo examinadas nas subsecoes seguintes
a origem e as implicacdes dos resultados obtidos mediante a aplicagao do método proposto.

Apos a realizacdo de cada teste nas diferentes variagdes, foram conduzidas anélises so-
bre o comportamento do modelo. Essas analises basearam-se na métrica do erro das medidas
de risco obtidas, calculado pela diferenca entre 0 RO e o RE. As anélises realizadas incluiram
o Erro Médio (EM), Erro Médio Absoluto (EMA), Desvio Padrao do Erro Médio (DEM) e
Desvio Padrao do Erro Médio Absoluto (DEMA).
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Ao analisar o Erro Médio, observou-se um valor de -1,34 pontos, enquanto o Erro M¢-
dio Absoluto apresentou um valor de 2,34 pontos. Ambos os valores estdo muito proximos de
zero, o que indica um bom desempenho do modelo.

Sobre o Desvio Padrao do Erro Médio e o Desvio Padrdo do Erro Médio Absoluto,
foram obtidos os seguintes valores: 3,15 e 2,50, respectivamente. Esses resultados indicam que
os erros estdo aproximados da média e apresentam baixa dispersdo. Isso evidencia a presenca

de poucos valores extremos ou anomalias, o que, por fim, sugere uma boa precisao do modelo.

1.3.1.3 Variaveis Linguisticas

A Modelagem Fuzzy desenvolvida para abordar o problema em voga foi realizada con-
forme o Modelo de Inferéncia de Mamdani, onde tanto as variaveis de entrada, quanto as de
saida sdo varidveis linguisticas. Para as varidveis de entrada foram desenvolvidas nove varia-
veis linguisticas e para as varidveis de saida foi desenvolvida apenas uma (Tanscheit, 2001g).

A escolha das variaveis linguisticas de entrada foi fundamentada a partir de modelo de
Inventario de Dados Pessoais (IDP), disponibilizado pelo Governo Digital (Governo Digital;
Ministério da Gestao e da Inovagao em Servicos Publicos, 2021). Ja a escolha da varidvel lin-
guistica de saida, foi fundamentada no Guia de Avalia¢do de Riscos de Seguranca e Privacidade
(Roberto et al., 2020). Tais escolhas almejaram a realiza¢do de consultas ao banco de dados da
ferramenta, por meio de queries SQL, além da adequagdo as diretrizes de risco previstas na
Norma ABNT NBR ISO 31000: Gestao de Riscos — Diretrizes (Associagdo Brasileira de Nor-

mas Técnicas, 2018).

Desta forma, foram escolhidas as seguintes variaveis linguisticas de entrada:

a) Numero de titulares;

b) Porcentagem de dados pessoais armazenados fora do territorio brasileiro;

¢) Porcentagem de dados pessoais armazenados fora do ciclo de vida legal;

d) Porcentagem de dados pessoais sensiveis sem hipdtese de tratamento;

e) Porcentagem de dados pessoais sensiveis com hipotese de tratamento indevida;
f) Numero de pessoas com acesso a dados pessoais sensiveis;

g) Porcentagem de dados pessoais sem hipotese de tratamento;
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h) Porcentagem de dados pessoais com hipdtese de tratamento indevida;

1) Numero de pessoas com acesso a dados pessoais.

A escolha da varidvel linguistica de saida foi o percentual de Risco.

Cabe destacar que os valores das fungdes de pertinéncia (trapezionais e triangulares)
apresentados nas paginas seguintes, para cada uma das variaveis linguisticas (entrada e saida),
foram estabelecidos por especialista em Gestao de Riscos, privacidade e protecdo de dados,
com énfase na LGPD. A seguir, sdo descritas as variaveis linguisticas de entrada, considerando

0s seus respectivos universos de discursos, rotulos e conjuntos nebulosos:

Numero de titulares

A modelagem dessa varidvel linguistica de entrada foi realizada a partir de um universo
de discurso de 0 até 10 e de trés rétulos, a saber: “PEQUENO”, “MEDIO”, “GRANDE”. Cada

um desses rotulos ¢ descrito respectivamente pelos seguintes conjuntos nebulosos:

e PEQUENO: funcdo de pertinéncia trapezoidal com valores: (0, 0, 2, e 4);
e MEDIO: fungio de pertinéncia triangular com valores: (2, 4, ¢ 6);

e GRANDE fungao de pertinéncia trapezoidal com valores: (4, 6, 10 e 10).

E importante ressaltar que o valor de entrada desta variavel linguistica é o nimero de
titulares armazenados pelo sistema, na base logaritmica 10. O Gréfico 1 — Varidvel Linguistica
de Entrada: Numero de titulares ilustra o grafico do comportamento esperado para a referida

variavel.
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Grafico 1 - Variavel Linguistica de Entrada: Numero de titulares
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Fonte: O autor, 2023.

Porcentagem de dados armazenados internacionalmente

A modelagem dessa varidvel linguistica de entrada foi realizada a partir de um universo
de discurso de 0 até 100 e de trés rotulos, a saber: “PEQUENQO”, “MEDIO”, “GRANDE”. Cada

um desses rotulos € descrito respectivamente pelos seguintes conjuntos nebulosos:

e PEQUENQO: funcao de pertinéncia trapezoidal com valores: (0, 0, 25 e 50);
e MEDIO: fungio de pertinéncia triangular com valores: (25, 50 e 75);

e GRANDE sendo uma fungao de pertinéncia trapezoidal com valores: (50, 75, 100 e
100).

A entrada € a porcentagem de dados pessoais armazenados fora do territorio brasileiro.
O Gréfico 2 — Variavel Linguistica de Entrada: Porcentagem de dados armazenados fora do

territorio brasileiro ilustra o comportamento esperado para a referida variavel.
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Grafico 2 - Varidvel Linguistica de Entrada: Porcentagem de dados pessoais armazenados

1D -
0B
(=8
£ 0B —— PEQUENO
_E MEDIO
E — GRANDE
504
02
op : — . .
0 P 2 = m 10D

ANumDadoArmint

Fonte: O autor, 2023.

Porcentagem de dados armazenados fora do ciclo de vida

A modelagem dessa varidvel linguistica de entrada foi realizada a partir de um universo
de discurso de 0 até 100 e de trés rotulos, a saber: “PEQUENO”, “MEDIO”, “GRANDE”. Cada

um desses rotulos ¢ descrito respectivamente pelos seguintes conjuntos nebulosos:

PEQUENO: fungdo de pertinéncia trapezoidal com valores: (0, 0, 20 e 40)

MEDIO: fun¢io de pertinéncia triangular com valores: (20, 40 e 60)

GRANDE: funcao de pertinéncia trapezoidal com valores: (40, 60, 100 e 100)

A entrada desta variavel linguistica ¢ a porcentagem de dados pessoais armazenados
pelo sistema e que seus armazenamentos e demais operacdes de tratamento extrapolaram os
seus ciclos de vida previstos, e consequentemente a legalidade para os seus tratamentos. O
Grafico 3 — Variavel Linguistica de Entrada: Porcentagem de dados pessoais armazenados

fora do ciclo de vida legal previsto ilustra o comportamento esperado para a referida variavel.
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Gréfico 3 - Variavel Linguistica de Entrada: Porcentagem de dados
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Fonte: O autor, 2023.

Porcentagem de dados pessoais sensiveis sem hipotese

A modelagem dessa variavel linguistica de entrada foi realizada a partir de um universo

de discurso de 0 até 100 e de trés rotulos, a saber: “PEQUENO”, “MEDIO”, “GRANDE”. Onde

cada um desses rotulos € descrito respectivamente pelos seguintes conjuntos nebulosos:

PEQUENO: fungdo de pertinéncia trapezoidal com valores: (0, 0, 7 e 15)

e MEDIO: fung¢io de pertinéncia triangular com valores: (7, 15 e 30)
GRANDE: fungao de pertinéncia trapezoidal com valores: (15, 30, 100 e 100).

A entrada desta varidvel linguistica ¢ a porcentagem de dados pessoais sensiveis, arma-
zenados, sem hipotese de tratamento. O Grafico 4 — Varidvel Linguistica de Entrada: Porcen-

tagem de dados pessoais sensiveis sem hipotese ilustra o comportamento esperado para a refe-

rida variavel.
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Grafico 4 - Variavel Linguistica de Entrada: Porcentagem de dados pessoais sensiveis sem hi-
potese
1D +—
\ —— PEOQUENO
\ MEDID
0B | —— GRANDE
|I I-'I
| |
r |
= OB \ |
5 .
g \
£ o4 .
1
II
02 \
1
|I {
\
oD — . . . 1
0 2 L] L4 | 180
ENumDadpPessSensivSemHipa
Fonte: O autor, 2023.

Porcentagem de dados pessoais sensiveis com hipotese equivocada

A modelagem dessa variavel linguistica de entrada foi realizada a partir de um universo

de discurso de 0 até 100 e de trés rotulos, a saber: “PEQUENO”, “MEDIO”, “GRANDE”. Onde

cada um desses rotulos € descrito respectivamente pelos seguintes conjuntos nebulosos:

e PEQUENO: funcdo de pertinéncia trapezoidal com valores: (0, 0, 7 e 15);

e MEDIO: fungio de pertinéncia triangular com valores: (7, 15 e 30);
[ ]

GRANDE: fungao de pertinéncia trapezoidal com valores: (15, 30, 100 e 100).

A entrada desta variavel linguistica € a porcentagem de dados pessoais sensiveis, arma-

zenados, com hipoteses de tratamento equivocadas. O Grafico 5 — Varidvel Linguistica de En-

trada: Porcentagem de dados pessoais sensiveis com hipotese equivocada ilustra o grafico do
comportamento esperado para a referida variavel.
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Grafico 5 - Variavel Linguistica de Entrada: Porcentagem de dados pessoais sensiveis com

hipotese equivocada
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Fonte: O autor, 2023.

Numero de pessoas com acesso a dados pessoais sensiveis

A modelagem dessa variavel linguistica de entrada foi realizada a partir de um universo

de discurso de 0 até 100 e de trés rotulos, a saber: “PEQUENO”, “MEDIO”, “GRANDE”. Onde

cada um desses rotulos € descrito respectivamente pelos seguintes conjuntos nebulosos:

e PEQUENO: funcao de pertinéncia trapezoidal com valores: (0, 0, 5 e 20);

e MEDIO: fungio de pertinéncia triangular com valores: (5, 20 e 100);
[ ]

GRANDE: fungao de pertinéncia trapezoidal com valores: (20, 100, 100 e 100).

A entrada desta variavel linguistica € a porcentagem de dados pessoais sensiveis, arma-

zenados, com hipoteses de tratamento equivocadas. O Grafico 6 — Varidvel Linguistica de En-

trada: Numero de pessoas com acesso a dados pessoais sensiveis ilustra o comportamento es-
perado para a referida varidvel.
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Grafico 6 - Variavel Linguistica de Entrada: Numero de pessoas com acesso a dados pessoais

sensiveis
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Fonte: O autor, 2023.

Porcentagem de dados pessoais sem hipotese

A modelagem dessa varidvel linguistica de entrada foi realizada a partir de um universo

de discurso de 0 até 100 e de trés rotulos, a saber: “PEQUENO”, “MEDIO”, “GRANDE”. Onde

cada um desses rotulos € descrito respectivamente pelos seguintes conjuntos nebulosos:

e PEQUENO: funcdo de pertinéncia trapezoidal com valores: (0, 0, 15 e 30)
e MEDIO: fungdo de pertinéncia triangular com valores: (15, 30 e 70)
e GRANDE: fung¢ao de pertinéncia trapezoidal com valores: (30, 70, 100 e 100)

A entrada desta variavel linguistica € a porcentagem de dados pessoais sensiveis, arma-
zenados, sem hipoteses de tratamento. O Grafico 7 — Variavel Linguistica de Entrada: Porcen-

tagem de dados pessoais sem hipotese de tratamento ilustra o comportamento esperado para a

referida variavel.
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Grafico 7 - Variavel Linguistica de Entrada: Porcentagem de dados pessoais sem hipotese de
tratamento
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Fonte: O autor, 2023.

Porcentagem de dados pessoais com hipotese equivocada

A modelagem dessa varidvel linguistica de entrada foi realizada a partir de um universo

de discurso de 0 até 100 e de trés rotulos, a saber: “PEQUENO”, “MEDIO”, “GRANDE”. Onde

cada um desses rotulos € descrito respectivamente pelos seguintes conjuntos nebulosos:

PEQUENO: fun¢ao de pertinéncia trapezoidal com valores: (0, 0, 15 e 30);

MEDIO: fungéo de pertinéncia triangular com valores: (15, 30 e 70);

GRANDE: funcao de pertinéncia trapezoidal com valores: (30, 70, 100 e 100).

A entrada desta varidvel linguistica € a porcentagem de dados pessoais armazenados
com hipdteses de tratamento equivocadas. O Grafico 8 — Variavel Linguistica de Entrada: Por-

centagem de dados pessoais com hipotese equivocada ilustra o comportamento esperado para

a referida variavel.
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Grafico 8 - Variavel Linguistica de Entrada: Porcentagem de dados pessoais com hipdtese

equivocada
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Fonte: O autor, 2023.

Numero de pessoas com acesso a dados pessoais

A modelagem dessa varidvel linguistica de entrada foi realizada a partir de um universo

de discurso de 0 até 100 e de trés rotulos, a saber: “PEQUENO”, “MEDIO”, “GRANDE”. Onde

cada um desses rotulos € descrito respectivamente pelos seguintes conjuntos nebulosos:

e PEQUENQO: funcao de pertinéncia trapezoidal com valores: (0, 0, 10 e 50);
e MEDIO: fungio de pertinéncia triangular com valores: (10, 50 e 250);
e GRANDE: fun¢ao de pertinéncia trapezoidal com valores: (50, 250, 250 e 250).

A entrada desta variavel linguistica ¢ o numero de pessoas com acesso a dados pessoais. O

Grafico 9 — Variavel Linguistica de Entrada: Numero de pessoas com acesso a dados pessoais

ilustra o grafico do comportamento esperado para a referida variavel.
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Grafico 9 - Variavel Linguistica de Entrada: Nimero de pessoas com acesso a dados pessoais
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Fonte: O autor, 2023.

Risco

A modelagem dessa varidvel linguistica de saida foi realizada a partir de um universo

de discurso de 0 até 100 e de trés rotulos, a saber: “PEQUENO”, “MEDIO”, “GRANDE”. Onde

cada um desses rotulos € descrito respectivamente pelos seguintes conjuntos nebulosos:

PEQUENO: fungdo de pertinéncia trapezoidal com valores: (0, 0, 10 e 25);

e MEDIO: fungio de pertinéncia triangular com valores: (10, 25 e 50);
GRANDE: fungao de pertinéncia trapezoidal com valores: (25, 50, 100 e 100).

A saida desta variavel linguistica ¢ o resultado do céalculo do risco. O Grafico 10 — Va-

riavel Linguistica de Saida: Risco ilustra o comportamento esperado para a referida variavel.
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1.3.1.4 Regras de Inferéncia

93

Para a modelagem das regras do método de inferéncia, foram empregadas apenas as

operagdes classicas AND (E) e OR (OU), conforme proposto por Zadeh (1965). No total, foram

geradas 72 Regras de Inferéncia Fuzzy, detalhadas no Apéndice.

Ao utilizar essas Regras de Inferéncia Fuzzy com os dados de entrada, previamente

fuzzificados pelos Conjuntos Fuzzy de cada Variavel Linguistica, € possivel obter os graus de

pertinéncia da varidvel de risco. Aplicando entdo o método de Defuzzificagdo do centro de area,

calcula-se o valor para determinar o risco do sistema a ser avaliado.

A seguir, ¢ apresentado um exemplo ficticio do resultado da avaliacdo de um sistema

cujas variaveis de entrada foram as seguintes:

a) Numero de pessoas = Numero de pessoas = log,, 100;

b) Porcentagem de dados armazenados internacionalmente = 5;

c) Porcentagem de dados armazenados fora do ciclo de vida = 5;

d) Porcentagem de dados pessoais sensiveis sem hipotese = 7;

e) Porcentagem de dados pessoais sensiveis com hipotese errada = 10;

f) Numero de pessoas com acesso a dados pessoais sensiveis = §;

g) Porcentagem de dados pessoais sem hipdtese = 10;
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h) Porcentagem de dados pessoais com hipdtese errada = 15;

1) Numero de pessoas com acesso a dados pessoais = 8.
O resultado obtido pelo exemplo pode ser observado na Figura 7.

Figura 7 - Conjuntos Fuzzy Variavel Linguistica de Saida: Risco
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Fonte: O autor, 2023.

Neste exemplo, foi obtido o risco de 33,6%, frente as Varidveis Linguisticas adotadas

para cumprimento de exigéncias da LGPD.

1.3.1.5 Produto Digital

A consolidacao de boas praticas na entrega de produtos digitais torna-se imperativa,
especialmente no contexto das organizagdes que prestam servigos na area da Satde Digital.
Este estudo propde-se a abordar aspectos cruciais relacionados a integridade e conformidade
no tratamento de dados pessoais e dados pessoais sensiveis, enfatizando a importancia da gestao
eficaz dessas informagdes, fundamentada na Gestao de Riscos. A esséncia desta pesquisa reside

no desenvolvimento e aprimoramento de um produto digital destinado ao cadastro de pacientes,
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considerando, elementos fundamentais como a transferéncia internacional de dados, a identifi-
cacdo de dados pessoais e/ou sensiveis sem uma hipdtese legal de tratamento apropriada, e a
Avaliacao de Riscos associados.

A fundamentagao desta dissertagdo ¢ solidificada por meio da investigagao de patentes,
consulta a artigos técnicos e cientificos, revisao de livros e periddicos especializados, bem como
a analise de normas técnicas pertinentes ao cenario da Saude Digital. A abordagem holistica
adotada incorpora nao apenas elementos técnicos, mas também estratégias para uma compre-
ensdo abrangente da tematica.

A proposta de valor do produto digital consiste na implementa¢do de mecanismos efe-
tivos para o cadastro de pacientes, incluindo a devida consideragdo a transferéncia internacional
de dados pessoais e/ou sensiveis. Destaca-se, igualmente, a identificagdo de dados pessoais
sendo tratados sem uma hipotese legal de tratamento, ou em cendrio mais comum, com uma
hipdtese legal indevida. A transparéncia na gestdo dessas informagdes é promovida, respeitando
a privacidade dos individuos e cumprindo as normativas vigentes, com destaque para a LGPD.

Além disso, o produto digital engloba proposi¢cao de uma avaliagdo abrangente de riscos
associados aos tratamentos de dados pessoais e dados pessoais sensiveis, mesmo na auséncia
de uma hipotese legal de tratamento estabelecida. Esse enfoque proativo visa antecipar e mitigar
potenciais ameagas a seguranca e privacidade dos dados, contribuindo para uma abordagem
mais resiliente e responsavel na gestao de dados pessoais e dados pessoais sensiveis na Saude
Digital.

A tela inicial do produto digital denominado “Fuzzy Tool: Identificador de Riscos em

Privacidade” ¢ exposta na Figura 8 a seguir.
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Figura 8§ - Fuzzy Tool: tela inicial

Sejam bem-vindo(a) ao

Fuzzy Tool

Idententificador de Riscos em Privacidade

Vocé tem uma conta? ENTRAR

Esqueceu alguma coisa? Nome do Ususrio | Senha

Todos os Direiros Reservados

Fonte: O autor, 2023.

A Figura 9, a seguir, exibe as interfaces de criagdo de cadastro de usuarios no Fuzzy

Tool: Identificador de Riscos em Privacidade.
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Figura 9 - Fuzzy Tool: criagdo de cadastro
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Fonte: O autor, 2023.

A Figura 10, exibida adiante, ilustra a tela de login da ferramenta Fuzzy Tool, acompa-

nhada das funcionalidades padrao para recuperagao de login e senha disponiveis no rodapé.
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Figura 10 - Fuzzy Tool: telas de login e cadastro

Fuzzy Tool {2 Fuzzy Tool
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MODERADO
Ciclo de Vida

Artigo 7° ou 11, da LGPD

Hipétese de Tratamento W' Tempo méximo W'

Entrar
2 7% 2 % T% Nome do Dado Pessoa

Dados Pessoais Nome Completo

Endereco de-mai Dados Pessoais Dados Pessoais
sem hip6tese de «com trarnsfer&ncia com ciclo de vida
tratamento internacional expirado
Informe o nome do paciente

Dado Pessoal armazenado em nuvem?

PACIENTE
- @ Néo @ Sim Qual?

CONSULTAR
REGISTROS
GERAR
RELAT!

@ [’ CADASTRAR J

CADASTRAR CONCLUIR
NOVO DADO

ENTIFICAR RISCOS

\

Todos os Direiros Reservados

Todos os Direiros Reservados

Fonte: O autor, 2023.
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2 RESULTADOS

Nesta se¢do, sao examinados trés casos para avaliar o desempenho da metodologia e do
modelo, fundamentados na Logica Fuzzy, conforme descrito na subsecao 2.3, para quantifica-
¢ao dos riscos associados ao tratamento de dados pessoais e dados pessoais sensiveis por agen-

tes de tratamento da Saude Digital.

2.1 Comparaciao do Modelo da SGD com o modelo proposto

A comparacao entre o modelo proposto nesta dissertacdo e o Modelo de Avaliagdo de
Riscos de Segurancga e Privacidade, da SGD, revelou a inexisténcia de uma equivaléncia direta
entre as variaveis linguisticas de entrada adotadas no modelo proposto e os critérios do Modelo
da SGD. Enquanto este ultimo se baseia em 113 controles estabelecidos por normas técnicas,
associando o risco a uma logica booleana de cumprimento ou ndo cumprimento, os parametros
do modelo proposto nesta dissertagdo abrangem quantidades de registros (nimero de titulares),
porcentagens derivadas desses registros e o nimero de controles. Esta diferenca essencial indica
que o Modelo da SGD nao se concentra na andlise de volumes de registros ou na quantidade de
controles aplicados.

Nao foram identificadas equivaléncias entre as variaveis linguisticas do modelo pro-

posto nesta dissertacdo e os controles adotados pela SGD em seu modelo.

2.1.1 Teste Sintético através do modelo proposto

Uma série de testes foi conduzida para avaliar os resultados da modelagem em relagdo
as expectativas dos especialistas do dominio. Esses testes foram realizados em ambientes pre-
parados para simular o tratamento de dados pessoais e dados pessoais sensiveis. Em cada teste,
uma Unica variavel foi modificada, enquanto as demais foram mantidas constantes, visando

validar a perturbacdo no modelo e a sensibilidade de cada varidvel em relagao ao risco obtido.
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Os valores de cada Variavel Linguistica foram fixados no limite minimo da base de
dados, a fim de explorar a0 maximo a variacdo exclusiva de cada uma delas ao compara-las
com as expectativas. Isso possibilitou uma analise individual precisa de cada variavel. A linha

de base para a fixagao dos testes foi a seguinte:

a) Numero de titulares = log9 100;

b) Porcentagem de dados armazenados internacionalmente = 25;

¢) Porcentagem de dados armazenados fora do ciclo de vida = 20;

d) Porcentagem de dados pessoais sensiveis sem hipotese = 7;

e) Porcentagem de dados pessoais sensiveis com hipotese errada = 7;
f) Numero de pessoas com acesso a dados pessoais sensiveis = 5;

g) Porcentagem de dados pessoais sem hipotese = 15;

h) Porcentagem de dados pessoais com hipdtese errada = 15;

i) Numero de pessoas com acesso a dados pessoais = 10.

A estruturagdo dos testes foi realizada por meio de tabelas individuais para cada varia-
vel. Os cabecalhos das tabelas indicam a variavel correspondente, identificada pelo nimero de
sua respectiva variavel linguistica de entrada, seguindo a apresentacdo anterior, conforme a
linha base de fixa¢do, que esta alinhada com a etapa da metodologia.

Além disso, foi implementada uma diferenciacdo no tratamento da variavel linguistica
de saida. Nesse sentido, a variavel foi representada pelo Risco Obtido (RO), para distingui-la
da referéncia de Risco Esperado (RE), na qual ser4 inserido o valor esperado durante a execugao
dos testes.

Os valores de RE foram determinados por meio da andlise dos casos de teste sob a Otica
de um especialista do dominio. Os especialistas possuem anos de experiéncia em estudo e tra-
balho na area da LGPD, com foco em privacidade, conformidade e prote¢ao de dados. A prin-
cipal finalidade desses valores foi proporcionar uma interpretacao realista sobre as respostas
esperadas do modelo.

A seguir, serdo apresentadas as tabelas individuais de cada teste, juntamente com suas

respectivas variagoes. Essas tabelas estdo numeradas de 6 a 14.
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A Tabela 5, apresentada a seguir, evidencia a variagdo do parametro em questdao, Nu-

mero de Titulares:

Tabela 5 — Parametro: Numero de Titulares

1 2 3 4 5 6 7 8 9 RO RE
101! 25 20 7 7 5 15 15 10 9,6 17
102 25 20 7 7 5 15 15 10 10,2 20
103 25 20 7 7 5 15 15 10 22,4 30
10* 25 20 7 7 5 15 15 10 29,6 35
10° 25 20 7 7 5 15 15 10 56,8 50
10° 25 20 7 7 5 15 15 10 60,3 65

Fonte: O autor, 2023.

A Tabela 6, apresentada a seguir, evidencia a variagdo do parametro em questao, Por-

centagem de dados armazenados internacionalmente:

Tabela 6 — Parametro: Porcentagem de dados armazenados internacionalmente

7 8 9 RO RE
15 15 10 10,2 10
15 15 10 15,4 15
15 15 10 18,1 18
15 15 10 20 21

1 2 3 4
100 40 20
100 55 20
100 60 20

100 80 20
Fonte: O autor, 2023.

~N 99
~N 999
Whn L D D N

A Tabela 7, apresentada a seguir, evidencia a variacdo do parametro em questao, Por-

centagem de dados armazenados fora do ciclo de vida:

Tabela 7 — Parametro: Porcentagem de dados armazenados fora do ciclo de vida

7 8 9 RO RE
15 15 10 10,2 10
15 15 10 10,4 12
15 15 10 18,8 18
15 15 10 20 25

1 2 3
100 25 20
100 25 40
100 25 50

100 25 60
Fonte: O autor, 2023.

~N 999 A
~N 999
WD W O D N

A Tabela 8, apresentada a seguir, evidencia a variagdo do parametro em questao, Por-

centagem de dados pessoais sensiveis sem hipotese:
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Tabela 8 — Parametro: Porcentagem de dados pessoais sensiveis sem hipotese

7 8 9 RO RE
15 15 10 10,2 10
15 15 10 17,8 20
15 15 10 38,8 40
15 15 10 55,4 60

1 2 3 4
100 25 20 0
100 25 20 10
100 25 20 20

100 25 20 40
Fonte: O autor, 2023.

~N 999
DN W D | N

A Tabela 9, apresentada a seguir, evidencia a variagdo do parametro em questao, Por-

centagem de dados pessoais sensiveis com hipotese errada:

Tabela 9 — Parametro: Porcentagem de dados pessoais sensiveis com hipdtese errada

1 2 3 4 5 6 7 8 9 RO RE
100 25 20 7 0 5 15 15 10 10,2 10
100 25 20 7 10 5 15 15 10 17,8 20
100 25 20 7 20 5 15 15 10 38,8 40
100 25 20 7 40 5 15 15 10 55,4 60

Fonte: O autor, 2023.

A Tabela 10 apresentada a seguir, evidencia a variacdo do pardmetro em questio, Nu-

mero de pessoas com acesso a dados pessoais sensiveis:

Tabela 10 — Parametro: Nimero de pessoas com acesso a dados pessoais sensiveis

6 7 8 9 RO RE
5 15 15 10 10,2 10
15 15 15 10 20 20
30 15 15 10 28,5 30
60 15 15 10 44,9 40

1 2 3 4
100 25 20
100 25 20
100 25 20

100 25 20
Fonte: O autor, 2023.

NN
~N 999

A Tabela 11, apresentada a seguir, evidencia a varia¢do do parametro em questdo, Por-

centagem de dados pessoais sem hipotese:

Tabela 11 — Parametro: Porcentagem de dados pessoais sem hipotese

7 8 9 RO RE
20 15 10 10,2 10
40 15 10 16,9 16
60 15 10 20,1 18
80 15 10 204 20

1 2 3 4
100 25 20
100 25 20
100 25 20

100 25 20
Fonte: O autor, 2023.

N 99
~N 999
[V ARV, RNV, RV, -\
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A Tabela 12, apresentada a seguir, evidencia a varia¢do do parametro em questdo, Por-

centagem de dados pessoais com hipotese errada:

Tabela 12 — Parametro: Porcentagem de dados pessoais com hipdtese errada

1 2 3 4 5 6 7 8 9 RO RE
100 25 20 7 5 15 20 10 10,2 10
100 25 20 7 7 5 15 40 10 16,9 16
100 25 20 7 7 5 15 60 10 20,1 18
100 25 20 7 7 5 15 80 10 20,4 20

Fonte: O autor, 2023.

A Tabela 13, apresentada a seguir, evidencia a variagdo do parametro em questdo, Va-

riando Numero de pessoas com acesso a dados pessoais:

Tabela 13 — Parametro: Numero de pessoas com acesso a dados pessoais

1 2 3 4 6 7 8 9 RO RE
100 25 20 15 15 0 10,2 10
100 25 20 15 15 60 12,5 12
100 25 20 15 15 80 15,1 15
100 25 20 15 15 100 16,9 18
100 25 20 15 15 120 18,1 21
100 25 20 15 15 140 19 24
100 25 20 15 15 200 20,1 27

Fonte: O autor, 2023.

RN I N REEN REE N RIEN RN |
NN NN NN N0
[V IRV, BNV, RNV, RNV, RV RV,

2.1.2 Formuléario online (casos reais)

A fim de investigar os tipos de risco aos quais estdo expostas as clinicas, mesmo em um
universo extremamente reduzido, foi desenvolvido um questiondrio online em 1° de margo de
2024. Este questionario foi elaborado com base nas Varidveis Linguisticas adotadas para o pre-
sente estudo, a luz da Logica Fuzzy, e foi submetido a duas clinicas: uma na area de Medi-
cina/Telemedicina e outra na area de Nutri¢cao/Telenutrigao.

Apesar de as respostas a este formulario serem completamente andnimas, a ferramenta

escolhida foi o LimeSurvey, instalado em um servidor brasileiro. Essa decisdo foi tomada com
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o intuito de evitar transferéncias internacionais de dados. Optou-se pelo LimeSurvey em detri-

mento de ferramentas como o Google Forms, que poderiam implicar em tais transferéncias de

dados.

O formuldrio foi intitulado de Pesquisa para Mestrado em Telessaude da UERJ. Em

termos de consideracdes, destacam-se:

As respostas para este questionario sao andnimas e foram tratadas como tal.

a)

b)

d)

Cada grupo de perguntas foi mostrado separadamente durante o preenchimento do
questionario;

As respostas incluiram a data de envio para registro;

A URL de referéncia foi registrada para fins de rastreamento;

Os participantes tiveram a op¢ao de salvar questionarios parcialmente respondidos
para continuagao posterior;

Uma notificag@o basica por e-mail foi enviada para informar sobre o recebimento
do questionario;

Uma notificagdo detalhada, contendo cédigos do resultado, foi enviada por e-mail

para os participantes.

As perguntas adotadas para a pesquisa estdo descritas, a seguir:

a)

b)

Esta pergunta visa compreender qual ¢ o numero de registros de pacientes conside-
rados como Titulares que melhor representa a realidade da sua clinica, a luz da
LGPD. Por favor, selecione a op¢ao que mais se adequa a sua situacao;

Esta pergunta esta relacionada a infraestrutura de Tecnologia da Informagao da cli-
nica. Para o armazenamento dos dados tratados na clinica, incluindo, dados pesso-
ais, dados pessoais sensiveis e dados comerciais, foi contratado algum servigo de
armazenamento em nuvem?

Dados pessoais e dados pessoais sensiveis que estdo armazenadas em nuvem, € 0S
servidores desta nuvem esta fisicamente instalado em outro pais, ¢ considerado, a
luz da LGPD, como transferéncia internacional de dados pessoais e/ou dados pes-
soais sensiveis. Com base na infraestrutura desta clinica, qual ¢ a faixa que melhor

representa o percentual de dados pessoais e/ou dados pessoais sensiveis, em nuvem?
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d) No contexto da LGPD, o tratamento de dados pessoais s6 podera ser realizado caso
seja adotada, formalmente, alguma das hipoteses legais de tratamento, previstas no
Art. 7° e/ou Art. 11 desta Lei. Diferentes hipoteses podem ser adotadas para dife-
rentes tratamentos de dados pessoais. Com base no exposto, qual ou quais das op-
¢oes melhor reflete(m) a adog¢ao de hipotese(s) por esta clinica?

e) Qual é o numero aproximado de colaboradores e/ou terceiros que t€ém acesso as
bases de dados da clinica?

f) Sobre a guarda dos dados pessoais e dados pessoais sensiveis nesta clinica, estes

dados sdo armazenados por [...].

A Figura 11, a seguir, ilustra a tela inicial do formulario de pesquisa aplicado, para fins

de investigagdo de riscos em clinicas da area da Saude.

Figura 11 - Tela inicial do formulario on/ine aplicado

Pesquisa para Mestrado em Telessaude da UERJ

Bem-vindo a Nossa Pesquisa de Mestrado!
Prezado(a),

E com grande entusiasmo que damos as boas-vindas 3 nossa pesquisa para mestrado. Agradecemos sinceramente por dedicar seu tempo valioso para contribuir com suas
percepgdes e experiéncias.

Sua participagao desempenha um papel fundamental no avango da pesquisa académica, e estamos empolgados por ter vocé como parte deste projeto. A qualidade e profun-
didade de suas respostas sdo cruciais para enriquecer nossa compreensao.

Mais uma vez, obrigado fazer parte essencial desta jornada académica. Estamos ansiosos para receber suas valiosas contribuicdes.
Cordialmente,

Léo Farias

O questionario € anénimo.
O registro de suas respostas ndo contém nenhuma informagio de identificagdo sobre vocé, a ndo ser que uma pergunta especifica da pesquisa explicitamente solicitou.

Se vocé usou um cédigo de identificacdo para acessar esta pesquisa, por favor, tenha a certeza de que esse cédigo ndo sera armazenado junto com suas respostas. Ele & armazenado em uma base de dados separada e

serd atualizado apenas para indicar se vocé completou (ou no) a pesquisa e ndo ha nenhuma maneira de relacionar os cédigos de identificacio com suas respostas.

Fonte: O autor, 2023.

As capturas de tela das telas do questionario e os resultados da pesquisa, através deste

formulario online, estdo disponiveis no Se¢do - Apéndice desta Dissertacao.
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2.1.3  Aplicagdo dos resultados dos casos reais ao modelo proposto

Tabela 14 - Comparacao de resultados do formulario online

Parametros Clinica de Nutri¢cao Clinica Médica
Numero de titulares 100 100
Porcentagem de dados

100% 100%
armazenados em nuvem
Porcentagem de dados armazenados
sem e 100% 100%
internacionalmente
Porcentagem de dados armazenados
£ . . 0% 60%
fora do ciclo de vida
Porcentagem de dados pessoais sensi-
gem S P 0% 0%
veis sem hipotese
Porcentagem de dados pessoais sem
gemdecados p 0% 60%
hipotese
Porcentagem de dados pessoais sensi-
gem de dados % %
veis com hipotese errada
Porcentagem de dados pessoais com
geme P 30% 20%
hipétese errada
Numero de pessoas com acesso a da- ) |
dos pessoais
Numero de pessoas com acesso a da- 1 |

dos pessoais sensiveis
Risco 20,1% 20,4%
Fonte: O autor, 2023.

Os Graficos 11 e 12 apresentados a seguir ilustram a Variavel Linguistica de Saida:
Risco, como resultado da aplicagdao dos dados reais obtidos por meio do formulario ao modelo

proposto nesta dissertagao.
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Grafico 11 - Modelo da dissertagdo aplicado com caso real (Clinica de Nutri¢do)
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Fonte: O autor, 2023.

Grafico 12 - Modelo da dissertagdo aplicado com caso real (Clinica de Médica)
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Fonte: O autor, 2023.

2.1.4 Aplicacao dos resultados dos casos reais Modelo da SGD

Nao foram identificadas equivaléncias diretas das perguntas do formulario para sua

aplica¢do ao modelo da SGD.



108

3  DISCUSSAO

Na literatura ndo ha um modelo que englobe Logica Fuzzy, Saude Digital, Lei Geral de
Protecao de Dados, Privacidade e Gestao de Riscos, o que acarreta que a proposta desta disser-
tacdo seja inovadora. O que ha na literatura mais proximo desta proposta sao os trabalhos cor-

relatos apresentados na Sec¢do 3.2 — Trabalhos Correlatos, comparados entre si, na Tabela 15, a

seguir:
Tabela 15 - Comparacao dos trabalhos correlatos € do modelo proposto
Modelo Fuzzy-DP Modelo Modelo Modelo

Garibaldi (Attaullah) SGD Harth Dissertagao
GDPR - - - X -
Légica Fuzzy X X - X X
Gestao de Riscos X X X X X
Privacidade - X X X X
LGPD - - X - X
Saude Digital - - - - X

Fonte: O autor, 2023.

Sobre o Modelo da SGD, algumas normas adotadas para este modelo haviam sido can-

celadas e substituidas por versdes mais recentes, com destaque para:

e [ISO/IEC 31000:2009, de 13 de novembro de 2009;
e ABNT NBR ISO IEC 29100:2020, publicada em 27 de margo de 2020.

Apesar de a norma ISO/IEC 31000:2009, citada pela SGD, para as defini¢des dos ter-
mos probabilidade e impacto ter sido a norma ISO/IEC 31000:2009 e, nao haver um limite no
tempo de vida maximo de uma norma técnica, mesmo ao ser considerado a ISO Systematic
Review, ao ser publicada uma nova revisdo de uma norma, a anterior, ¢ automaticamente revo-
gada, ou seja, cancelada e substituida. No caso em pauta, a norma ISO/IEC 31000:2009 foi
revogada em 14 de fevereiro de 2018, dando lugar a norma ISO/IEC 31000:2018 - Risk mana-
gement Principles and guidelines. A versao desta norma foi adotada pelo Sistema de Confor-
midade Brasileiro em 28 de margo de 2018 sob o titulo de ABNT NBR ISO 31000 - Gestao de
Riscos - Diretrizes. A defini¢do do termo probabilidade foi mantida. Contudo, o termo impacto,

ndo. Para fins de registro, o tempo impacto:
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e na norma ISO/IEC 31000:2009, foi definido como: "resultado de um evento
que afeta os objetivos";
e na norma ABNT NBR ISO 31000:2018, o termo impacto foi substituido por

consequéncia.

Os riscos considerados foram fundamentados na norma técnica ISO/IEC 29134:2017.
A SGD adotou quatorze riscos para avaliacdo. Contudo, em 16 de novembro de 2020 foi publi-
cada versao desta norma, em portugués, a norma ABNT NBR ISO/IEC 29134 - Tecnologia da
informagdo - Técnicas de seguranca - Avaliacdo de impacto de privacidade - Diretrizes. Ainda
sobre a norma técnica 29134, em 25 de margo de 2023, foi publicada nova versao desta norma
ISO/IEC 29134:2017 - Information technology Security techniques Guidelines for privacy im-
pact assessment.

Ap6s a publicagdo do Modelo de Avaliagdo de Riscos de Seguranga e Privacidade até
o momento atual, a ABNT NBR ISO/IEC 27002:2013 adotada foi substituida por versdao mais
recente, a ABNT NBR ISO/IEC 27002:2022, publicada em 05 de outubro de 2022.

Cumpre destacar que a énfase atribuida as normas ISO/IEC e as ABNT NBR ISO/IEC
nesta dissertagdo decorre da sua natureza como normas distintas, redigidas em idiomas diferen-
tes, mas, crucialmente, apresentando conteudo idéntico quando nos referimos a mesma revisao.
Nas referéncias mencionadas neste trabalho, serdo seguidas as diretrizes tanto da ISO quanto
da ABNT. Nesse sentido, uma edi¢do especifica ¢ identificada pela data de publicagdo, geral-
mente o ano. Quando apenas o titulo € mencionado, a referéncia ¢ direcionada a versdao mais
recente da respectiva norma. Sendo assim, ha diferengas nas citagcdes, como exemplo, destaca-

se que:

a) A ABNT NBR ISO/IEC 27002:2013 ¢ diferente da ABNT NBR ISO/IEC
27002:2022;

b) A ISO/IEC 27002:2013 ¢ diferente da ABNT NBR ISO/IEC 27002:2013;

¢) A NBR ISO/IEC 27002, ABNT NBR ISO/IEC 27002 e a ABNT NBR ISO/IEC
27002:2022 referem-se a mesma norma, ja que a ABNT NBR ISO/IEC 27002:2022

¢ a mais atual.

A complexidade dos procedimentos de controle estabelecidos pelo modelo adotado pela

SGD representa um desafio consideravel para microempresas e profissionais liberais. Isso
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ocorre devido a necessidade de conformidade com exigéncias normativas detalhadas, as quais
requerem uma série de adaptagdes especificas. Além disso, o referido modelo ndo aborda as-
pectos mais especificos, como a contagem de registros de titulares, e consequentemente de da-

dos pessoais, variaveis de grande relevancia que deveriam ser objeto de avaliagdo minuciosa.
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CONCLUSAO

O objetivo deste trabalho foi avaliar a viabilidade do uso de um Sistema de Inferéncia
Fuzzy para auxiliar na identificacdo do risco a privacidade dos dados pessoais de pacientes em
um sistema dedicado a Saude Digital. Os desvios-padrdo e os erros médios da diferenca entre
os Riscos Obtidos e os Riscos Esperados demonstraram que o modelo conseguiu se comportar
conforme o esperado, apresentando bom desempenho e precisdo. Esses resultados sugerem a
continuidade da exploracdo deste topico sob a perspectiva da Logica Fuzzy.

Mesmo diante da diversidade de ferramentas disponiveis para a conformidade com a
LGPD, a conclusao deste estudo destaca a escassez de aplicagdes no mercado que se baseiam
em sistemas de gestdo ancorados em dados quantitativos e fundamentados na Logica Fuzzy, a
fim de substituir a l6gica booleana. Atualmente, as aplicagdes sdo baseadas em controles de
normas técnicas internacionais para garantir a confiabilidade de seus resultados. Nesse sentido,
recomenda-se a incorpora¢do de Modelos que adotam a Logica Fuzzy e englobem sistemas de
gestao padronizados, como o Sistema de Gestdo da Qualidade, Sistema de Gestao de Riscos,
Sistema de Gestao da Privacidade da Informagao, Sistema de Gestdo de Continuidade de Ne-
gocios e Sistema de Gestdo de Seguranca da Informagao, dentre outros. Essa abordagem pode
contribuir significativamente para a eficacia e a robustez das solu¢des desenvolvidas.

Urge que as organizagdes, tanto as desenvolvedoras de sofiwares quanto as em busca
de conformidade com a LGPD, adotem as melhores praticas para o tratamento de dados pesso-
ais e dados pessoais sensiveis e assegurem o respeito aos direitos dos titulares dos dados, inclu-
indo criangas e adolescentes.

Cabe destacar como vantagem do modelo proposto nesta dissertacdo, o Modelo Fuzzy-
LGPD para Gestao de Riscos na Satde Digital, a questdo da explicabilidade dos modelos ba-
seados em Machine Learning estd sendo cada vez mais exigida, ou seja, € um requisito mais do
que desejavel, ja que as respostas precisam ser mais facilmente compreendidas pelas pessoas.
E, neste caso, a Logica Fuzzy atende a este requisito naturalmente, ou seja, de maneira intrin-
seca.

A implementacdo de um sistema abrangente que contempla as diversas fases de ade-
quacdo a LGPD pode representar um investimento significativo. Solugdes focadas unicamente
no risco, e fundamentadas exclusivamente na probabilidade, como as oferecidas em iniciativas
do Governo Digital, frequentemente demandam especializagdo em riscos € ndo sao de manuseio

intuitivo, em contraste com a solugdo proposta nesta dissertacdo. Com a evolucdo do sistema
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aqui proposto, espera-se viabilizar a Gestdo de Riscos para dados pessoais e sensiveis em sis-

temas digitais de satde, dispensando a necessidade de o usuario possuir especializagdo em ris-

cos ou na propria LGPD. A ferramenta desenvolvida promovera uma interface autoexplicativa,

permitindo ao usudrio um entendimento claro das regras de IA empregadas na modelagem.

Em termos de conformidade com a LGPD, além da identificagdo e analise das hipdteses

legais para o tratamento de dados, o sistema permitira a incorporacao de etapas adicionais, ba-

seando-se nos requisitos e diretrizes estabelecidos por normativas reconhecidas, tais como:

a)

b)

g)
h)

ABNT NBR ISO/IEC 27557:2023 - Seguranca da Informagdo, seguranga ciberné-
tica e prote¢ao da privacidade - Aplicagdo da ABNT NBR ISO 31000:2018 para
gestao de riscos de privacidade organizacional;

ABNT NBR ISO/ IEC 27001:2022 — Seguranc¢a da informacao cibernética e prote-
¢do a privacidade — Sistemas de gestdo de seguranga da informagao — Requisitos;
ABNT NBR ISO/IEC 27701:2019 — Técnicas de seguranca — Extensdo da ABNT
NBR ISO/IEC 27001 e ABNT NBR ISO/IEC 27002 para gestao da privacidade da
informacao — Requisitos e diretrizes;

ABNT NBR ISO 22301:2020 — Seguranga e resiliéncia — Sistema de gestdo de con-
tinuidade de negocios — Requisitos;

ISO 31700-1:2023(en) Consumer protection — Privacy by design for consumer
goods and services — Part 1: High-level requirements;

ABNT NBR ISO/IEC 29100:2020 — Tecnologia da Informagao - Técnicas de segu-
ranca - Estrutura de Privacidade;

ABNT NBR ISO 31022 — Gestao de Riscos - Diretrizes para a gestao de riscos legais;
ABNT NBR ISO 31000:2018 — Gestao de riscos — Diretrizes;

ISO/EC 27000:2018 — Information technology - Security techniques - Information

security management systems - Overview and vocabulary.
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Trabalhos Futuros

Nesta secdo, delineiam-se possiveis diregdes e expansdes do estudo atual que podem
ser exploradas para aprofundar o entendimento e a aplicabilidade do sistema baseado em Logica
Fuzzy para a Gestao de Riscos a privacidade no contexto da Satde Digital e da LGPD.

As pesquisas adicionais podem ser direcionadas para o refinamento e aprimoramento
das fungdes de pertinéncia e das regras Fuzzy utilizadas no modelo. Isso pode incluir a integra-
¢do de feedbacks de especialistas em protecdo de dados e privacidade, bem como a inclusdo de
perspectivas de usuarios finais dos sistemas de saude digital. O objetivo seria melhorar a pre-
cisdo e a eficiéncia do sistema em situagdes do mundo real, aumentando sua relevancia pratica
e facilitando a adogdo por parte das organizagoes.

Cumpre destacar que o desempenho do Sistema Fuzzy proposto pode ser otimizado
considerando a consolidacio das regras de modelagem com base em um nimero maior de es-
pecialistas, que definem a estratégia de inferéncia e que acarretardo a combinag¢do dos antece-
dentes das regras, implicacdo e modus ponens mais assertivos.

A quantidade de controles deste modelo da SGD ¢ um fator limitante para microempre-
sas e profissionais liberais, j4 que ele leva em consideracdo normas técnicas que tém como
requisitos uma série de adequacdes. Além disso, este modelo nao faz avaliagdes de cunho mais
especifico como niimero de registros de titulares, que ¢ uma caracteristica importante de ser
avaliadas. Contudo, ¢ importante destacar que o modelo proposto nesta dissertacdo e o modelo
da SGD pode ser considerados como modelos complementares, de modo a combinar as Logicas
Fuzzy e Booleana, e consequentemente, as variaveis linguisticas com os controles oriundos de
normas técnicas.

Outro caminho promissor ¢ a avalia¢do longitudinal do sistema implementado em dife-
rentes contextos organizacionais. Isso permitiria observar a eficacia do sistema ao longo do
tempo, avaliando sua capacidade de se adaptar a mudangas regulatorias, tecnologicas e de mer-
cado. Estudos de caso detalhados poderiam ser realizados para entender melhor os impactos do
sistema na redugdo de riscos de privacidade e na promog¢ao da conformidade com a LGPD em
variados ambientes de Satude Digital.

Almeja-se a inclusdo de outras varidveis linguisticas, a fim de aprimorar a eficacia do
modelo proposto, desta vez, a partir de controles booleanos, como os adotados pela SGD para

0 seu modelo.
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Além disso, o desenvolvimento de uma interface de usudrio mais intuitiva e a integragdo
com outras ferramentas de TI, como sistemas de gestao de saude eletronicos, poderiam ser ex-
plorados para aumentar a usabilidade e a integragdo do Sistema de Gestao de Riscos. Isso aju-
daria a garantir que a solugdo possa ser facilmente implementada e utilizada por profissionais
nao especializados em riscos ou em legislagcdo de prote¢ao de dados.

Por fim, ¢ vital explorar a interseccao entre a Logica Fuzzy e as demais praticas emer-
gentes de IA, como a aprendizagem profunda e o processamento de linguagem natural, para
desenvolver sistemas ainda mais avangados de avaliacao de risco. A inclusdo dessas tecnologias
pode proporcionar um Sistema de Gestao de Riscos mais dindmico e adaptavel, capaz de iden-
tificar e responder a novas ameagas a privacidade em tempo real.

Ao seguir essas diregdes, espera-se contribuir para a evolucdo continua do campo da
Gestao de Riscos de privacidade e para a adaptacdo das organizagdes as exigéncias da LGPD,

promovendo um ecossistema de Saude Digital mais seguro e confiavel.
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APENDICE - Figuras do Formulario de Pesquisa online

Figura 12 - Inicio do questionario: parte I

Pesquisa para Dissertacdo de Mestrado de Léo Farias

Bem-vindo ao Formuldrio de Pesquisa sobre Tecnologia da Informacio e Satide!

Estamos muito felizes por vocé estar aqui!

Este formulario faz parte de um estudo ia da Informacéo e C icago (TIC) na drea da satde,

considerando também as adequagdes necessarias & Lei Geral de Protegio de Dados (LGPD).

aaplicagio da Fuzzy na analise dos beneficios e contribuiges dos sistemas de T

Para garantir respostas assertivas, & essencial ter um entendimento basico de alguns termos relacionados a LGPD. Por favor, reserve um momento para revisar as definicées abaixo:

Tratamento: Refere-se a todas as operacdes realizadas com dades pessoais, incluindo coleta, visualizagio, uso e armazenamento.
Titular: E a pessoa viva a quem os dados pessoais se referem. Aqui s3o considerados todos os cidadios, incluindo, sujeitos de cuidado (pacientes), médicos e demais colaboradores desta clinica.
Dado Pessoal: Dado relacionado a um titular, de forma direta ou indireta.

Dado Pessoal Sensivel: Dado relacionado a um titular, de forma direta ou indireta e que possa trazer discriminagao, como dados de salide ou 3 vida sexual, origem racial, convicgoes religiosas, opiniges politicas,
entre outros.
Hipétese Legal de Tratamento: Situagées previstas na LGPD que autorizam o tratamento de dados pessoais, conforme os artigos 7° e 11 desta Lei.

Agradecemos pela sua participagdo valiosa. Caso tenha alguma divida, fique & vontade para entrar em contato através do telefone (21) 99731-6528 (WhatsApp). Boa pesquisa!

Esta pergunta visa compreender gual é o nimero de registros de pacientes considerados como Titulares que melhor representa a realidade da sua clinica, 4 luz da LGPD. Por favor, selecione a opgéo que mais se
adequa 4 sua situag@o:

De 12 100 titulares

De 101 a 500 titulares

De 501 a 1000 titulares

De 1001 a 10.000 titulares
De 10.000 a 100.000 titulares

Mais de 100.000 titulares

Esta pergunta estd relacionada a infraestrutura de Tecnologia da Informagao da clinica. Para o armazenamento dos dados tratados na clinica, incluindo, dados pessoais, dados pessoais
sensiveis e dados comerciais, foi contratado algum servigo de armazenamento em nuvem?

Dados pessoais e dados pessoais sensiveis que estdo armazenadas em nuvem, e os servidores desta nuvem est fisicamente instalado em outro pafs, & considerado, a luz da LGPD,

como transferéncia internacional de dados pessoais e/ou dados pessoais sensiveis. Com base na infraestrutura desta clinica, qual é a faixa que melhor representa o percentual de dados
pessoais e/ou dados pessoais sensiveis, em nuvem?

Por favor, selecione... v

Fonte: O autor, 2023.
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Figura 13 - Inicio do questionario: parte 11

Esta pergunta estd relacionada a infraestrutura de Tecnologia da Informagao da clinica. Para o armazenamento dos dados tratados na clinica, incluindo, dados pessoais, dados pessoais

sensiveis e dados comerciais, foi contratado algum servigo de armazenamento em nuvem?

Dados pessoais e dados pessoais sensiveis que estio armazenadas em nuvem, e os servidores desta nuvem est3 fisicamente instalado em outro pafs, & considerado, a luzda LGPD,
como transferéncia internacional de dados pessoais e/ou dados pessoais sensiveis. Com base na infraestrutura desta clinica, qual é a faixa que melhor representa o percentual de dados
pessoais e/ou dados pessoais sensiveis, em nuvem?

Por favor, selecione... v

Aluz da LGPD, o tratamento de dados pessoais 56 poderad ser realizado caso seja adotada, formalmente, alguma das hipéteses legais de tratamento, previstas no Art. 7° efou Art. 11
desta Lei. Diferentes hipéteses podem ser adotadas para diferentes tratamentos de dados pessoais. Com base no exposto, qual ou quais das opgdes melhor reflete(m) a adogio de hipé-
tese(s) por esta clinica?

consentimento pelo titular

cumprimento de obrigagio legal ou regulatéria
execucao de politicas publicas

estudos por érgdo de pesquisa

execucao ou preparacio de con-trato

exercicio de direitos em proces-so judicial, ad ministrativo ou arbitral
protecdo da vida ou da incolu-midade fisica do titular
tutela da salde do titular

interesses legitimos do controla-dor

protecdo do crédito

garantia da prevencio a fraude e 3 seguranca do titular

nao foram adotadas hipéteses de tratamento & luz da LGPD

Qual é o nimero aproximado de colaboradores e/ou terceiros que tém acesso as bases de dados da clinica?

Sobre a guarda dos dados pessoais e dados pessoais sensiveis nesta clinica, estes dados sdo armazenados por:

lano

2anos

3anos

Sanos

10 anos

20 anos

Tempo indeterminado

Nenhuma das opgbes

Fonte: O autor, 2023.
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Figura 14 - Inicio do questionario: parte III

Agradecemos por dedicar um momento para compartilhar estas informaces conosco. Sua perspectiva é valiosa para nés e contribuird significativamente para a pesquisa. Neste cam-

po, sinta-se a vontade para expressar suas ideias, sugestoes e comentérios de forma aberta e franca. Queremos ouvir o que vocé tem a dizer. Obrigado.

Fonte: O autor, 2023.
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Regras de Inferéncia Fuzzy

Para a modelagem das regras do método de inferéncia, foram utilizadas apenas as operacdes
classicas AND e OR, E e OU respectivamente, de Zadeh. Onde no total foram produzidas 72
(setenta e duas) regras de inferéncia Fuzzy, apresentadas a seguir:

1.

10.

11.

12.

13.

14.

IF Numero de pessoas IS "PEQUENO” AND Porcentagem de dados pessoais sensiveis
com hipoétese errada IS “PEQUENO” THEN Risco IS “PEQUENO”

IF Numero de pessoas IS “PEQUENQO” AND Porcentagem de dados pessoais sensiveis
com hipétese errada IS “MEDIO” THEN Risco IS “MEDIO”

IF Numero de pessoas IS "PEQUENO” AND Porcentagem de dados pessoais sensiveis
com hipotese errada IS “GRANDE” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “MEDIO” AND Porcentagem de dados pessoais sensiveis
com hipétese errada IS “PEQUENO” THEN Risco IS “MEDIO”

IF Numero de pessoas IS “MEDIO” AND Porcentagem de dados pessoais sensiveis
com hipétese errada IS “MEDIO” THEN Risco IS “MEDIO”

IF Numero de pessoas IS “MEDIO” AND Porcentagem de dados pessoais sensiveis
com hipotese errada IS “GRANDE” THEN Risco IS “GRANDE”

IF Ntmero de pessoas IS “GRANDE” AND Porcentagem de dados pessoais sensiveis
com hipotese errada IS “PEQUENO” THEN Risco IS “GRANDE”

IF Ntmero de pessoas IS “GRANDE” AND Porcentagem de dados pessoais sensiveis
com hipétese errada IS “MEDIO” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “GRANDE” AND Porcentagem de dados pessoais sensiveis
com hipoétese errada IS “GRANDE” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “PEQUENO” AND Porcentagem de dados pessoais sensiveis
sem hipotese IS “PEQUENO” THEN Risco IS “PEQUENO”

IF Numero de pessoas IS “PEQUENO” AND Porcentagem de dados pessoais sensiveis
sem hipétese IS “MEDIO” THEN Risco IS “MEDIO”

IF Numero de pessoas IS “PEQUENQO” AND Porcentagem de dados pessoais sensiveis
sem hipdtese IS “GRANDE” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “MEDIO” AND Porcentagem de dados pessoais sensiveis
sem hipétese IS “PEQUENO” THEN Risco IS “MEDIO”

IF Numero de pessoas IS “MEDIO” AND Porcentagem de dados pessoais sensiveis
sem hipétese IS “MEDIO” THEN Risco IS “MEDIO”



15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.
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IF Numero de pessoas IS “MEDIO” AND Porcentagem de dados pessoais sensiveis
sem hipdtese IS “GRANDE” THEN Risco IS “GRANDE”

IF Ntumero de pessoas IS “GRANDE” AND Porcentagem de dados pessoais sensiveis
sem hipdtese IS “PEQUENO” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “GRANDE” AND Porcentagem de dados pessoais sensiveis
sem hipotese IS “MEDIO” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “GRANDE” AND Porcentagem de dados pessoais sensiveis
sem hipotese IS “GRANDE” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “PEQUENO” AND Porcentagem de dados pessoais sem hi-
poétese IS “PEQUENO” THEN Risco IS “PEQUENO”

IF Numero de pessoas IS “PEQUENO” AND Porcentagem de dados pessoais sem hi-
potese IS “MEDIO” THEN Risco IS “PEQUENO”

IF Ntumero de pessoas IS “PEQUENO” AND Porcentagem de dados pessoais sem hi-
potese IS “GRANDE” THEN Risco IS “MEDIO”

IF Ntimero de pessoas IS “MEDIO” AND Porcentagem de dados pessoais sem hipotese
IS “PEQUENO” THEN Risco IS “PEQUENO”

IF Nimero de pessoas IS “MEDIO” AND Porcentagem de dados pessoais sem hipotese
IS “MEDIO” THEN Risco IS “MEDIO”

IF Nimero de pessoas IS “MEDIO” AND Porcentagem de dados pessoais sem hipotese
IS “GRANDE” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “GRANDE” AND Porcentagem de dados pessoais sem hipo-
tese IS “PEQUENO” THEN Risco IS “MEDIO”

IF Numero de pessoas IS “GRANDE” AND Porcentagem de dados pessoais sem hipo-
tese IS “MEDIO” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “GRANDE” AND Porcentagem de dados pessoais sem hipo-
tese IS “GRANDE” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “PEQUENO” AND Porcentagem de dados pessoais com hi-
potese errada IS “PEQUENO” THEN Risco IS “PEQUENO”

IF Numero de pessoas IS “PEQUENO” AND Porcentagem de dados pessoais com hi-
potese errada IS “MEDIO” THEN Risco IS “PEQUENO”

IF Ntmero de pessoas IS “PEQUENO” AND Porcentagem de dados pessoais com hi-
potese errada IS “GRANDE” THEN Risco IS “MEDIO”



31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

45.

46.
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IF Ntmero de pessoas IS “MEDIO” AND Porcentagem de dados pessoais com hipotese
errada IS “PEQUENQO” THEN Risco IS “PEQUENO”

IF Ntmero de pessoas IS “MEDIO” AND Porcentagem de dados pessoais com hipotese
errada IS “MEDIO” THEN Risco IS “MEDIO”

IF Numero de pessoas IS “MEDIO” AND Porcentagem de dados pessoais com hipotese
errada IS “GRANDE” THEN Risco IS “GRANDE”

IF Ntumero de pessoas IS “GRANDE” AND Porcentagem de dados pessoais com hipd-
tese errada IS “PEQUENO” THEN Risco IS “MEDIO”

IF Numero de pessoas IS “GRANDE” AND Porcentagem de dados pessoais com hipo-
tese errada IS “MEDIO” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “GRANDE” AND Porcentagem de dados pessoais com hipo-
tese errada IS “GRANDE” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “PEQUENO” AND Porcentagem de dados armazenados in-
ternacionalmente IS “PEQUENO” THEN Risco IS “PEQUENO”

IF Numero de pessoas IS “PEQUENO” AND Porcentagem de dados armazenados in-
ternacionalmente IS “MEDIO” THEN Risco IS “PEQUENO”

IF Numero de pessoas IS “PEQUENO” AND Porcentagem de dados armazenados in-
ternacionalmente IS “GRANDE” THEN Risco IS “MEDIO”

IF Numero de pessoas IS “MEDIO” AND Porcentagem de dados armazenados interna-
cionalmente IS “PEQUENO” THEN Risco IS “PEQUENO”

IF Ntmero de pessoas IS “MEDIO” AND Porcentagem de dados armazenados interna-
cionalmente IS “MEDIO” THEN Risco IS “MEDIO”

IF Ntmero de pessoas IS “MEDIO” AND Porcentagem de dados armazenados interna-
cionalmente IS “GRANDE” THEN Risco IS “MEDIO”

IF Numero de pessoas IS “GRANDE” AND Porcentagem de dados armazenados inter-
nacionalmente IS “PEQUENO” THEN Risco IS “MEDIO”

IF Numero de pessoas IS “GRANDE” AND Porcentagem de dados armazenados inter-
nacionalmente IS “MEDIO” THEN Risco IS “MEDIO”

IF Numero de pessoas IS “GRANDE” AND Porcentagem de dados armazenados inter-
nacionalmente IS “GRANDE” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “PEQUENO” AND Numero de pessoas IS com acesso a dados
pessoais sensiveis IS “PEQUENO” THEN Risco IS “PEQUENO”



47.

48.

49.

50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

62.
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IF Nuimero de pessoas IS “PEQUENO” AND Numero de pessoas IS com acesso a dados
pessoais sensiveis IS “MEDIO” THEN Risco IS “MEDIO”

IF Numero de pessoas IS “PEQUENO” AND Numero de pessoas IS com acesso a dados
pessoais sensiveis IS “GRANDE” THEN Risco IS “GRANDE”

IF Ntmero de pessoas IS “MEDIO” AND Numero de pessoas IS com acesso a dados
pessoais sensiveis IS “PEQUENO” THEN Risco IS “MEDIO”

IF Ntmero de pessoas IS “MEDIO” AND Numero de pessoas IS com acesso a dados
pessoais sensiveis IS “MEDIO” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “MEDIO” AND Numero de pessoas IS com acesso a dados
pessoais sensiveis IS “GRANDE” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “GRANDE” AND Numero de pessoas IS com acesso a dados
pessoais sensiveis IS “PEQUENO” THEN Risco IS “MEDIO”

IF Numero de pessoas IS “GRANDE” AND Numero de pessoas IS com acesso a dados
pessoais sensiveis IS “MEDIO” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “GRANDE” AND Numero de pessoas IS com acesso a dados
pessoais sensiveis IS “GRANDE” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “PEQUENO” AND Numero de pessoas IS com acesso a dados
pessoais IS “PEQUENO” THEN Risco IS “PEQUENO”

IF Numero de pessoas IS “PEQUENO” AND Numero de pessoas IS com acesso a dados
pessoais IS “MEDIO” THEN Risco IS “PEQUENO”

IF Numero de pessoas IS “PEQUENO” AND Numero de pessoas IS com acesso a dados
pessoais IS “GRANDE” THEN Risco IS “MEDIO”

IF Numero de pessoas IS “MEDIO” AND Numero de pessoas IS com acesso a dados
pessoais IS “PEQUENO” THEN Risco IS “MEDIO”

IF Numero de pessoas IS “MEDIO” AND Numero de pessoas IS com acesso a dados
pessoais IS “MEDIO” THEN Risco IS “MEDIO”

IF Numero de pessoas IS “MEDIO” AND Numero de pessoas IS com acesso a dados
pessoais IS “GRANDE” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “GRANDE” AND Numero de pessoas IS com acesso a dados
pessoais IS “PEQUENO” THEN Risco IS “MEDIO”

IF Ntumero de pessoas IS “GRANDE” AND Numero de pessoas IS com acesso a dados
pessoais IS “MEDIO” THEN Risco IS “GRANDE”



63.

64.

65.

66.

67.

68.

69.

70.

71.

72.

129

IF Ntmero de pessoas IS “GRANDE” AND Numero de pessoas IS com acesso a dados
pessoais IS “GRANDE” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “PEQUENO” AND Porcentagem de dados armazenados fora
do ciclo de vida IS “PEQUENO” THEN Risco IS “PEQUENO”

IF Ntumero de pessoas IS “PEQUENO” AND Porcentagem de dados armazenados fora
do ciclo de vida IS “MEDIO” THEN Risco IS “PEQUENO”

IF Ntumero de pessoas IS “PEQUENO” AND Porcentagem de dados armazenados fora
do ciclo de vida IS “GRANDE” THEN Risco IS “MEDIO”

IF Nimero de pessoas IS “MEDIO” AND Porcentagem de dados armazenados fora do
ciclo de vida IS “PEQUENO” THEN Risco IS “PEQUENO”

IF Nimero de pessoas IS “MEDIO” AND Porcentagem de dados armazenados fora do
ciclo de vida IS “MEDIO” THEN Risco IS “MEDIO”

IF Nimero de pessoas IS “MEDIO” AND Porcentagem de dados armazenados fora do
ciclo de vida IS “GRANDE” THEN Risco IS “MEDIO”

IF Numero de pessoas IS “GRANDE” AND Porcentagem de dados armazenados fora
do ciclo de vida IS “PEQUENO” THEN Risco IS “MEDIO”

IF Numero de pessoas IS “GRANDE” AND Porcentagem de dados armazenados fora
do ciclo de vida IS “MEDIO” THEN Risco IS “GRANDE”

IF Numero de pessoas IS “GRANDE” AND Porcentagem de dados armazenados fora
do ciclo de vida IS “GRANDE” THEN Risco IS “GRANDE”
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Exemplo de aplicacao

Na elaboragao desta dissertagdo, um exemplo pratico foi empregado para ilustrar a apli-
cacdo de um Sistema de Inferéncia Fuzzy. Este exemplo focaliza a determinagao do percentual
adequado de gorjeta a ser pago, levando em conta dois fatores criticos: a qualidade da comida

e a qualidade do servico.

A andlise detalhada e o entendimento deste exemplo sdo fundamentais, pois fornecem
uma base solida para a compreensao das metodologias e abordagens discutidas na Subsecao 3.3
- Metodologia. A exploragdo deste exemplo pratico ndo sé facilita a compreensao dos conceitos
teoricos subjacentes aos Sistemas de Inferéncia Fuzzy, mas também demonstra a aplicabilidade
pratica destes sistemas na resolu¢do de problemas do mundo real, particularmente na otimiza-

¢do da tomada de decisdo em situagdes que envolvem variaveis qualitativas e quantitativas.

Neste exemplo, foram consideradas trés etapas: Fuzzificagdo, Inferéncia e Defuzzifica-

Fuzzificagdo: duas variaveis linguisticas de entrada - Entradas Precisas (Crisp inputs) a

partir de um universo de discurso de 0 até 10 e de respectivos rotulos, a saber:

e Varidvel Linguistica: Qualidade da Comida: “ruim”, “boa”, “saborosa”;

99 ¢

e Varidvel Linguistica: Qualidade do Servico: “ruim”, “aceitavel”, “otimo”.

A Figura 15 apresenta uma ilustra¢do das varidveis linguisticas mencionadas, ou seja, a
Qualidade da Comida e a Qualidade do Servigo. Os valores 7 e 8 ilustrados, serdo abordados

nos texto subsequente.



Figura 15 - Varidveis Linguisticas do Exemplo: Qualidade da Comida e do Servigo

L R L e T R A R |
o1 2 3 4 5 6 7 8 9 10

7 Indigue a
Qualidade da Comida

o0 1 2 3 4 5 6 7 8 9 10
8 Indique a
Qualidade do Servico

Fonte: O autor, 2023.
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Na abordagem de Fuzzificacao aplicada ao presente estudo, foram consideradas as duas

variaveis linguisticas supracitadas, ambas representando entradas precisas (Crisp inputs) em

um universo de discurso que varia de 0 a 10.

As representagoes graficas subsequentes demonstram o comportamento destas variaveis

linguisticas e os seus respectivos graus de pertinéncia.

O Griafico 11, a seguir, apresenta a fun¢do de pertinéncia trapezoidal, que ¢ utilizada

para traduzir o valor numérico da varidvel de entrada Qualidade da Comida, sete (7). Através

da aplicacdo dessa fun¢do, obtemos os seguintes graus de associagao:

para o rotulo “ruim”, o grau de pertinéncia € 0, indicando que um valor de entrada

de sete ndo estd associado a qualidade “ruim” da comida;

para o rétulo “boa”, o grau de pertinéncia ¢ de 0,55, demonstrando uma associagao

moderada a alta com o conceito de “boa”;

¢ saborosa” u inéncia é , ugeri u iaca
ara o rétulo “sab , 0 grau de pertinéncia ¢ de 0,45, sugerindo uma associagao

também significativa com esse conceito, embora ligeiramente inferior a associacdo

com “boa’”.
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Esses valores refletem a interpretacao Fuzzy dos dados numéricos e permitem uma

analise do que seria possivel com uma avalia¢ao bindria ou categodrica estrita.

Grafico 13 - Exemplo: Varidvel linguistica: Qualidade da Comida

Fuzzificacao

1.0
a
1,5 0.8 4
1]
]
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Z 06
-5 —— Ruim
@ Boa
= —— Saborosa
t 04
[
[1F]
=
[=]
i
& 0.2
=
L

0.0 A

T T T T T T T
-2 0 2 4 6 8 10

Variavel Linguistica: Qualidade da Comida

Fonte: O autor, 2023.

Ja o Grafico 12 ilustra a interpretagcdo dos dados que € feita por meio de outra funcao de
pertinéncia, no caso, a Sigmoide. Contudo, poderiam ser utilizadas outras fungdes de pertinén-
cia, como, por exemplo, as fun¢des Gaussiana e Pi, para modelar a varidvel de entrada Quali-
dade do Servigo com um valor numérico de oito (8). Com base nessa modelagem, a funcao
Sigmoide pode ser utilizada para representar transi¢cdes suaves entre os graus de pertinéncia,
enquanto a Gaussiana modela a pertinéncia em torno de um ponto central, e a Funcao Pi, no
contexto de Conjuntos Fuzzy, ¢ uma func¢ao de pertinéncia caracterizada por uma combinag¢do
de duas fung¢des sigmoides, uma ascendente e outra descendente.

’

Para o rétulo “ruim”, o grau de pertinéncia ¢ zero (0), refletindo a inexisténcia de asso-
ciacdo entre um servigo classificado com o valor oito e a qualificagdo de “ruim . Para o rotulo

“aceitdavel”, a fungdo atribui um grau de pertinéncia de 0,2, indicando uma baixa associagao
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com este nivel de servigo, considerado acima do mediano. Por fim, o rétulo “6timo” recebe um
grau de pertinéncia de 0,7, o que indica uma forte associagdo com o valor de entrada, sugerindo
que um servigo avaliado com o valor oito ¢ predominantemente percebido como “otimo . Este
Modelo Fuzzy permite uma compreensao mais detalhada e diferenciada das percepgdes dos

clientes sobre o servigo prestado.

Grafico 14 - Exemplo: Variavel linguistica: Qualidade do Servigo

Fuzzificagao
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Variavel Linguistica: Qualidade do Servigo

Fonte: O autor, 2023.

Para a elaboracao dos graficos correspondentes as Figuras foram utilizados dois ambi-
entes de desenvolvimento: o Microsoft Visual Studio Code, conhecido com VS Code € o0 Goo-
gle Colab Research, conhecido popularmente como Colab. Este ultimo ¢ um ambiente virtual
baseado em nuvem para a execucdo de codigos escritos em Python, linguagem de programacao
adotada para o presente estudo, acessivel por meio de um navegador web (browser). Esta pla-
taforma ¢ uma ferramenta de pesquisa desenvolvida pela empresa Google, que permite a escrita,
execucdo e compartilhamento de cddigos Python de forma colaborativa, além de fornecer

acesso gratuito a recursos computacionais avangados.
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Os graficos foram gerados utilizando-se bibliotecas de visualiza¢ao de dados da lingua-
gem Python, que s3o amplamente reconhecidas por suas fungdes robustas e flexibilidade. Entre
elas, destacam-se Matplotlib, Scikit-Fuzzy e Seaborn, que proporcionam uma gama de funcio-
nalidades para a criagdo de representagdes graficas estatisticas complexas. Essas ferramentas
sdo particularmente adequadas para a modelagem de fungdes de pertinéncia empregadas em
Sistemas Fuzzy, possibilitando uma interpretagdo visual precisa das relacdes e dos graus de

pertinéncia definidos para as variaveis linguisticas em questao.

A Figura 16, apresentada a seguir, contém o codigo-fonte, escrito na linguagem de pro-
gramacao Python utilizando as bibliotecas NumPy, Scikit-Fuzzy e Matplotlib para realizagido
das andlises do Sistema Fuzzy e para a geracdo dos graficos mencionados, exemplificando a

aplicagdo pratica de conceitos tedricos de Logica Fuzzy.

Figura 16 - Codigo-fonte escrito em Python para geragdo de graficos

food_guality = np.arange(-2, 11, 1)
service_quality = np.arange(-2, 11, 1)

food_ruim trapmf(food_quality, [@, 8, 2, 4])
food_boa = fuzz.trapmf(food_quality, [2, 4, 6, 8])
food_sabor uzz.trapmf(food_quality, [6, &, 10, 10]1)

service_ruim = fu sigmf(service_quality, 8.5, =1.5)
service_aceitavel = fuzz.gaussmf(service_guality, 4.5, 2)
service_otimo = fuz imf(service_quality, 5, 1@, 11, 11)

plt. figure()

Lt.plot{food_quality, food_ruim, ' linewidth=1.5, labe
1t.plot(food_quality, food_boa , linewidth=1.5, label='Boa')
Lt. plot(food Li borosa, 'r', linewidth=1.5, label='
Lt. title('Qu ad a')

t.legend()

plt. figure()
plt.plot(service_quality, service_ruim, 'b', linewidth=1.5, label='Ru
plt.plot(service_quality, service_aceitavel, linewidth=1.5, label='

.plot(ser quality, service otimo, 'r', linewidth=1.5, label='0
vigo')

plt.show()

Fonte: O autor, 2023.

Na construcdo do Modelo de Inferéncia Fuzzy para o presente estudo, optou-se pela

aplicacdo exclusiva das operagdes classicas propostas por Zadeh. A estruturagdo das regras de
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inferéncia ¢ uma etapa critica na definicdo do comportamento do Sistema Fuzzy e, neste caso,

foram estabelecidas trés regras fundamentais para a deducdo da quantidade de gorjeta a ser

oferecida, com base na qualidade do servigo e da comida. As Regras de Inferéncia Fuzzy ado-

tadas sao detalhadas a seguir:

1.

A primeira regra estabelece que, se o servigo for classificado como 7uim' OU a
comida for classificada como ruim’, entdo a gorjeta atribuida deve ser 'baixa’. Esta
¢ representada pela equacao de inferéncia que toma o valor maximo entre os graus
de pertinéncia para 'servico ruim'e ‘comida ruim'. Matematicamente, € expressa por:
baixa = max(servigo ruim, comida ruim). Com os graus de pertinéncia atribuidos
sendo ambos zero, o resultado calculado é: baixa = max(0, 0) = 0,

A segunda regra determina que se o servigo for considerado 'aceitdvel’, entdo a gor-
jeta correspondente deve ser 'média’. A operagdo de inferéncia ¢ direta e reflete o
grau de pertinéncia para 'servico aceitavel’, resultando em:

média = aceitavel

média = 0,20;

A terceira e ultima regra propde que se o servigo for ‘otimo’ OU a comida for 'sabo-
rosa', entdo a gorjeta deve ser ‘alta’. A inferéncia € feita pelo valor maximo entre os
graus de pertinéncia para 'servigco otimo' e '‘comida saborosa’, como segue: alta =
max(servigo otimo, comida saborosa). Com base nos valores de pertinéncia dados,

tem-se: alta = max(0,20, 0,70) = 0,70.

Essas regras sdo implementadas dentro do Sistema Fuzzy para automatizar o processo

de decisao relativo a gorjeta, oferecendo uma solucdo que considera a qualidade percebida tanto

do servigo quanto da comida de maneira integrada.
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O Griafico 13, a seguir, representa as fungdes de pertinéncia obtidas para a gorjeta.

Grafico 15 - Exemplo: Fung¢des de pertinéncia
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Fonte: O autor, 2023.

Inserida na metodologia deste estudo, a Fase de Modelagem Fuzzy englobou a defini¢do
das antecedentes (ou premissas), do consequente (ou conclusdo) e das respectivas fungdes de
pertinéncia. Esta etapa culminou na elabora¢do do Grafico 3, que sintetiza a relacao entre as
variaveis de entrada e de saida dentro do Sistema de Inferéncia Fuzzy proposto. A construgao
desse grafico foi viabilizada pela execugdo de um céddigo, cujos detalhes sdo ilustrados na Fi-

gura 17.

A utilizacdo da linguagem Python para este proposito fundamenta-se na sua robustez e
na diversidade de bibliotecas cientificas disponiveis, como NumPy, para manipulacdo de arrays
numeéricos, € Matplotlib, para a geracdo de graficos. Essas ferramentas, associadas a sintaxe
clara e concisa de Python, permitem a modelagem eficiente dos Sistemas Fuzzy e a correspon-
dente visualizacao dos processos de inferéncia, essenciais para a validagao e interpretagcao dos

resultados obtidos através do modelo.
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Figura 17 - Fungdes de Pertinéncia

© !pip install scikit-fuzzy

[3]1 import numpy as np
t skfuzzy fuzz
skfuzzy in t control as ctrl

Antecedentes e consequente

[4] qualidade = ctrl.Antecedent(np.arange(®, 11, 1),
servico = ctrl.Antecedent(np.arange(@, 11, 1},

[5] gorjeta = ctrl.Consequent(np.arange(@, 21, 1), 'gorjeta')

Membership functions

[6] qualidade.automf(number=3, names=['ruim',
servico.automf(number=3, names=['ruim',

gorjetal'bai fuzz.sigmf(gorjeta.universe, 5, -1)
gorjetal 'mec fuzz.gaussmf(gorjeta.universe, 18, 3)
gorjetal['alt: = fuzz.pimf{gorjeta.universe, 10, 28, 25, 50)
gorjeta.view()

Fonte: O autor, 2023.

Para dar inicio a etapa de defuzzificacdo dentro do sistema de Logica Fuzzy, tornou-se
imperativo concretizar os resultados provenientes das Regras de Inferéncia Fuzzy. Neste con-
texto especifico, os graus de pertinéncia obtidos para cada um dos rétulos linguisticos foram
definidos como: ruim' com um grau de pertinéncia de 0, refletindo a auséncia de associacao
com a qualidade 'ruim'; 'aceitavel’ com um grau de pertinéncia de 0,20, indicando uma associ-
acdo moderada; e 'otimo’ com um grau de pertinéncia de 0,70, denotando uma forte associagao.
Esses valores sdo cruciais para o procedimento de defuzzificagdo, uma vez que estabelecem a
base quantitativa necessaria para a transformacao dos valores Fuzzy em uma saida numérica

Unica e acionavel.

A técnica de defuzzificagdo através da centroide desempenha um papel fundamental na
teoria dos conjuntos difusos. Essa abordagem busca determinar o “centro de gravidade” de um
conjunto difuso em relagdo ao eixo x, considerando-o como uma area com espessura e densi-
dade uniformes. A centrdide pode ser concebida como o ponto ao longo do eixo x onde o con-

junto difuso se equilibra, analogamente ao centro de massa de um objeto fisico.
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A formula utilizada para calcular a centroide ¢ expressa segundo a férmula, a seguir,

em que u(x;) representa o valor de pertinéncia para o ponto x no universo do discurso:

2i h(x)x;
Xip(xy)

Centroéide =

Essa expressdo matematica € responsavel por determinar o ponto médio ponderado ao

longo do eixo X, levando em consideragao os valores de pertinéncia associados a um conjunto
difuso. A defuzzificagdo da centroide ¢ uma ferramenta crucial na Logica Fuzzy, permitindo a
transformagdo de conjuntos difusos em valores numéricos que representam a sua localizagdo
central ou média. Esta técnica possui ampla aplicabilidade em areas diversas, desempenhando

um papel significativo em problemas que envolvem incerteza e imprecisao.

O Grafico 14 ilustra a forma combinada dos valores de inferéncia e a marcacao do trago
vertical indica a centréide. O valor da gorjeta neste exemplo ¢ de 17,07%, considerando os
valores de Qualidade de Comida = 7 e de Qualidade de Servigo = 8. A fim de aprofundar novos

testes, outros valores podem ser explorados.

Ao explorar diferentes valores para as varidveis de qualidade da comida e do servigo,
pode-se induzir variagdes no percentual de gorjeta calculado pelo sistema. Esta abordagem per-
mite ndo apenas testar a resiliéncia e adaptabilidade do sistema a diferentes cendrios, mas tam-
bém possibilita a geragdo de novos graficos. Estes graficos servirdo como ferramentas visuais
para ilustrar as respostas do sistema a essas perturbacdes, oferecendo uma compreensdao mais
profunda de como variagdes nas entradas afetam os resultados. Este procedimento ¢ fundamen-
tal para garantir uma compreensao abrangente do comportamento do Sistema de inferéncia Fu-
zzy, contribuindo significativamente para o corpo de conhecimento sobre a aplicabilidade pra-

tica ¢ a eficacia de tais sistemas em situagdes do mundo real.
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Grafico 16 - Exemplo: Valor percentual da gorjeta
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Fonte: O autor, 2023.

Para o grafico da Figura 18, foi utilizado o seguinte c6digo, em Python:

Figura 18 - Valor percentual da gorjeta

[20] regral
regra2
regra3

ctrl.Rule(qualidade['ruim'] | servicol['ruim'], gorjetal'bai
ctrl. Rule(servicol' vel'], garjetal 1)
ctrl.Rule(servico['6timo'] | qualidade['saborosa'l, gorjeta['alta']}

Sistema de controle

[22] sistema_controle = ctrl.ControlSystem( [regral, regra2, regra3])

[23] sistema = ctrl.ControlSystemSimulation({sistema_controle)

[35] sistema.inputl['qus
sistema.input[’'s
sistema.compute()

print{sistema.output['gorjeta'l)
gorjeta.view(sim=sistema)

17.06666666666667

Fonte: O autor, 2023.
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Na andlise dos graficos, empregou-se uma Lookup Table visando reduzir o esfor¢o com-
putacional. Para tal proposito, recorreu-se a funcdo plot surface do modulo mpl to-
olkits.mplot3d da biblioteca Matplotlib. Embora outras alternativas, como a fun¢ao gensurf do

MATLAB, pudessem ser empregadas para visualizar superficies andlogas, optou-se pelo uso

do Python para a obten¢@o dos resultados.

A funcdo plot_surface do médulo mpl_toolkits.mplot3d desempenha um papel fun-
damental na visualizag@o de superficies tridimensionais. Ao receber dados organizados em uma
grade 2D, em que cada ponto da grade possui coordenadas X, y € z, esta funcdo ¢ capaz de gerar
uma representagdo tridimensional que ilustra de forma clara e intuitiva como os valores de z
variam em relag@o as coordenadas x e y. Dessa forma, torna-se possivel explorar e comunicar
visualmente as relagdes entre trés varidveis de maneira precisa e eficaz. O Grafico 15 ilustra o

resultado alcangado por meio dessa abordagem (Matplotlib, 2024).

Grafico 17 - Geragao de superficie tridimensional
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Fonte: O autor, 2023.
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A Figura 19, apresentada a seguir, ilustra o codigo-fonte utilizado para a visualizagdo
de superficies tridimensionais por meio da funcdo plot_surface do moddulo mpl_to-
olkits.mplot3d. Este trecho de codigo desempenha um papel crucial na analise e interpretacao
de dados complexos em um contexto tridimensional. Por meio da organizagao e processamento
adequados dos dados, a fungdo plot_surface ¢ capaz de gerar representacdes visuais detalhadas

que permitem uma compreensao mais profunda das relagdes entre as varidveis envolvidas.

Figura 19 — Codigo-fonte do Grafico tridimensional.

gorjeta.view(sim=sistema)

gualidade_values = np.arange(®, 11, 1)
servico_values = np.arange(@®, 11, 1)
gualidade_grid, servico_grid = np.meshgrid{qualidade_values, servico_values)

ip. zeros_like(qualidade_grid)
i ange( len(qualidade_values)):
je(len(servico_values)):
nput [ 1 = qualidade_values[i]
sistema.input[ 0']l = servico_values[j]
sistema.compute( )
Z[i, jl = sistema.outputl'Gorjeta’l

fig = plt.figure()

ax = fig.add_subplot(111, projection='3d')
plot_surface{qualidade_grid, servico_grid, Z, cmap='vir
set_xlabel( g !

ax.set_ylabel(

ax.set_zlabel(

plt.show()

Fonte: O autor, 2023.



