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RESUMO

LOPES, Juan Pedro Alves. Estruturas de Dados Probabilísticas Aplicadas à
Representação Implícita de Grafos. 2017. 102 f. Dissertação (Mestrado em Ciências
Computacionais) – Instituto de Matemática e Estatística, Universidade do Estado do
Rio de Janeiro, Rio de Janeiro.

Esta dissertação apresenta duas principais contribuições. É feito um resumo da litera-
tura sobre quatro estruturas de dados probabilísticas importantes: Bloom filters, Count-
Min sketch, MinHash e HyperLogLog. São discutidas suas definições, variantes, limites de
erro e aplicações práticas. Novos dados experimentais sobre essas estruturas foram produ-
zidos para este trabalho. Além disso, é discutida aqui a aplicação de estruturas de dados
probabilísticas para o problema de representação de grafos. Duas novas representações
probabilísticas são introduzidas aqui: uma que usa filtros de Bloom e pode representar
grafos gerais com a mesma complexidade da matriz de adjacência (sendo até melhor para
grafos esparsos), e outra que usa MinHash e pode representar árvores com complexidade
menor que a representação determinística ótima.

Palavras-chave: Estruturas de dados probabilísticas, grafos, representação de grafos.



ABSTRACT

LOPES, Juan Pedro Alves. Probabilistic data structures applied to implicit graph
representation. 2017. 102 f. Dissertação (Mestrado em Ciências Computacionais) –
Instituto de Matemática e Estatística, Universidade do Estado do Rio de Janeiro, Rio de
Janeiro.

This thesis comprises two major contributions. It summarizes the literature about
four important probabilistic data structures: Bloom filters, Count-Min sketch, MinHash,
and HyperLogLog, discussing their definition, variants, error bounds, and practical ap-
plications, while providing new experimental data about them. Also, it discusses the
application of probabilistic data structures to the graph representation problem. Two
new probabilistic representations are introduced here: one that uses Bloom filters and
can represent general graphs with the same complexity as the adjacency matrix (but out-
performs it for sparse graphs), the other that uses MinHash and can represent trees with
lower complexity than the optimal deterministic implicit representation.

Keywords: Probabilistic data structures, graphs, graph representation.
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INTRODUÇÃO

O rápido aumento da capacidade computacional nas últimas décadas impulsionou a cri-
ação de novos sistemas que consomem imensos volumes de dados em um fluxo contínuo.
Exemplos destes sistemas incluem aplicações financeiras, sistemas de telemetria de equi-
pamentos e servidores, redes de sensores em plantas de produção, navios ou plataformas
de petróleo, análise de transações em aplicações web, dentre muitas outras.

Nestes sistemas, muitas vezes não é viável carregar todos os dados em um SGBD
relacional para posteriormente efetuar as consultas necessárias. Normalmente a latência
obtida nesta abordagem não é suficiente para o tipo de respostas que se deseja obter.
As consultas precisam ser executadas continuamente sobre os dados que chegam. His-
toricamente, os SGBDs não permitem a execução de este tipo de consultas [TGNO92].
Consultas contínuas diferem de consultas tradicionais por manterem um certo estado em
memória e emitirem potencialmente mais de um resultado, sempre que alguma condição
para tal for atingida. Alguns exemplos de tipos de consultas incluem:

• consultas periódicas: os resultados da consulta devem ser atualizados após a
passagem de um certo período de tempo;

• consultas de transformação: os resultados da consulta devem ser atualizados
sempre que um novo registro é adicionado ao sistema;

• consultas de eventos complexos: os resultados da consulta devem ser atualiza-
dos sempre que um padrão complexo é detectado, por exemplo: o recebimento de
dois registros seguidos com menos de 10 segundos de diferença entre eles.

Neste contexto, surge a necessidade de um novo modelo de processamento de dados,
onde as consultas operam apenas sobre novos registros recebidos pelo sistema. Esses
registros geralmente são imutáveis, porém fazem parte de fluxos de dados potencialmente
infinitos. Outros desafios envolvem a imprevisibilidade sobre a ordem ou taxa de chegada
desses registros, bem como a inviabilidade de analisar a qualquer momento os registros
recebidos anteriormente. Algoritmos que funcionam em um modelo de fluxo de dados
geralmente precisam ser capazes de computar resultados com apenas uma passagem sobre
os dados [BBD+02].

Como os fluxos de dados podem ser virtualmente infinitos, a quantidade de memória
necessária para consultas arbitrárias sobre eles também tende a crescer indefinidamente.
Embora algoritmos que executam eficientemente fora da memória principal venham sendo
estudados ao longo das últimas décadas, estes algoritmos não se mostram apropriados para
uso em aplicações em tempo real, por geralmente não suportarem consultas contínuas e
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por terem desempenho aquém do requerido para aplicações com alto volume de eventos.
Por este motivo, focaremos em algoritmos que usam apenas uma quantidade finita da
memória principal para efetuar suas operações [AMS96].

Alguns problemas podem ter algoritmos trivialmente adaptados para funcionar neste
modelo de processamento, como o cálculo da média. Outros, entretanto, podem não ser
tão adequados. Um exemplo é o problema de calcular a mediana (ou qualquer quantil)
em um fluxo de números inteiros, pois o mesmo requer mais de uma passagem pelos dados
ou que eles sejam armazenados para computar o resultado. Em [MP80] mostra-se que
calcular quantis em uma série com N valores em p passagens pelos dados requer Ω(N

1
p )

espaço.
Neste trabalho, abordaremos estruturas de dados conhecidas como estruturas de si-

nopse (synopsis) ou esboço (sketch) [GM99]. Iremos nos referir a elas apenas como estru-
turas de dados probabilísticas. A principal característica destas é utilizar uma quantidade
limitada de recursos. Em especial:

• podem residir na memória principal, evitando operações de E/S;

• permitem atualização incremental;

• consomem menos recursos que os dados originais consumiriam, se fossem armaze-
nados;

• podem ser facilmente transmitidas ou armazenadas;

• servem como substitutos de baixo custo dos dados originais, viabilizando alguns
tipos de consultas.

Frequentemente, estruturas de dados probabilísticas descartam algumas das informa-
ções que seriam necessárias para representar fielmente os dados originais e permitir uma
resposta exata às consultas. Estas estruturas de dados aproximam a resposta com um
fator de erro relativo à quantidade de recursos destinados ao processamento.

Em especial, este trabalho foca nas estruturas que se aproveitam da codificação em
hash dos elementos de um conjunto ou multiconjunto para responder consultas específicas.

O trabalho está organizado da seguinte maneira: no Capítulo 1, introduziremos os con-
ceitos básicos de probabilidade e funções hash necessários para compreender as estruturas
que serão apresentadas nas seções seguintes.

Ao longo do Capítulo 2 abordamos quatro estruturas probabilísticas. A característica
comum entre elas é o uso de funções hash para representar probabilisticamente certos
conjuntos. Cada estrutura permite um certo conjunto de operações.

• Na Seção 2.1, abordamos o filtro de Bloom [Blo70], uma estrutura de dados que
responde consultas aproximadas de pertinência de elementos em um conjunto uti-
lizando menos memória do que o necessário para armazenar o conjunto inteiro. É



13

característica dos filtros de Bloom que as respostas negativas sejam exatas, enquanto
as respostas positivas sejam aproximadas.

• Na Seção 2.2, consideramos a estrutura probabilística Count-Min [CM05], que é
análoga aos filtros de Bloom, permitindo estimar não só a pertinência, mas tam-
bém a frequência de um elemento em um multiconjunto. Analogamente, qualquer
frequência estimada pela estrutura é garantidamente maior ou igual à frequência
real do elemento no multiconjunto. É também possível empregá-la para estimar
quantis em um fluxo de dados.

• Na Seção 2.3 introduzimos o MinHash [Bro97], estrutura que permite estimar a
semelhança entre dois conjuntos sem precisar compará-los elemento a elemento.

• Na Seção 2.4, abordamos a estrutura HyperLoglog [FFGM08], que responde a car-
dinalidade aproximada de elementos distintos de um fluxo de dados utilizando me-
mória adicional constante.

No Capítulo 3 introduzimos a teoria sobre representações implícitas de grafos e apre-
sentamos aplicações e ideias para representações implícitas probabilísticas baseadas em
algumas estruturas apresentadas neste trabalho.

Por fim, a Conclusão resume as contribuições deste trabalho, sugerindo novos trabalhos
futuros envolvendo representações de grafos utilizando estruturas de dados probabilísticas.
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1 CONCEITOS BÁSICOS

A fim de facilitar o entendimento das ideias exploradas nos próximos capítulos, introdu-
zimos aqui os conceitos básicos utilizados ao longo deste trabalho.

Em especial, abordaremos o básico de probabilidade, explicando desde o conceito de
espaço amostral até variáveis aleatórias e estimadores; conceitos essenciais para explicar
e demonstrar as propriedades de estruturas de dados probabilísticas.

Além disso, faremos uma revisão do estado da arte sobre funções hash, criptográficas
e não-criptográficas, falando também sobre hashing universal e terminando com alguns
exemplos de funções hash importantes.

1.1 Introdução à probabilidade

Estruturas de dados probabilísticas claramente dependem muito da teoria e notações da
cálculo de probabilidades. Neste trabalho, a fim de facilitar o entendimento, introduzimos
o assunto utilizando notação definida em [FFLS07].

1.1.1 Espaço probabilístico

Define-se o espaço probabilístico como formado por dois componentes: um espaço amostral
Ω = {r1, r2, . . .}, que representa os possíveis resultados de um experimento aleatório, e
uma função de probabilidade Pr, que define a probabilidade com que qualquer evento
A ⊆ Ω ocorre em experimentos aleatórios. Esta função precisa respeitar as seguintes
propriedades:

1. Para todo evento A ⊆ Ω, 0 ≤ Pr[A] ≤ 1.

2. Pr[Ω] = 1.

3. Para eventos A1, A2, ..., An disjuntos, Pr[
⋃
iAi] =

∑
i Pr[Ai].
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No caso de eventos A1, A2, ..., An arbitrários (isto é, não necessariamente disjuntos),
vale o princípio da inclusão-exclusão:

Pr

[⋃
i

Ai

]
=
∑
i

Pr[Ai]

−
∑
i<j

Pr[Ai ∩ Aj]

+
∑
i<j<k

Pr[Ai ∩ Aj ∩ Ak]

− · · ·

+ (−1)l+1
∑

i1<i2<···<il

Pr

[
l⋂

r=1

Air

]
+ · · ·

e em especial
Pr[A1 ∪ A2] = Pr[A1] + Pr[A2]− Pr[A1 ∩ A2]

Como exemplo destes conceitos, podemos analisar as probabilidades envolvidas no
lançamento de um dado de seis lados. Definimos Ω = {1, 2, 3, 4, 5, 6}, representando
todos os possíveis resultados deste experimento.

Sabemos que a probabilidade de qualquer resultado Ei = {ri}, ri ∈ Ω é igual, isto é
Pr[Ei] = 1/6. Podemos calcular que a probabilidade de um lançamento resultar em 2 ou
5 é dada pela probabilidade da união entre os dois eventos que, para conjuntos disjuntos,
é igual a: Pr[{2, 5}] = Pr[{2}] + Pr[{5}] = 2/6 = 1/3.

Entretanto, para calcular a probabilidade do resultado ser um número divisível por
dois (evento Div2) ou por três (evento Div3) podemos utilizar o princípio da inclusão-
exclusão. Assim

Pr[Div2 ∪Div3] = Pr[Div2] + Pr[Div3]− Pr[Div2 ∩Div3]

ou seja,

Pr[{2, 4, 6} ∪ {3, 6}] = Pr[{2, 4, 6}] + Pr[{3, 6}]− Pr[{6}]

= 3/6 + 2/6 − 1/6

= 2/3

1.1.2 Variáveis aleatórias

Uma variável aleatória X é uma função que mapeia o espaço amostral em um outro
conjunto. Neste trabalho apenas lidaremos com variáveis aleatórias reais, isto é, na forma
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X : Ω→ R.
A função massa de probabilidade pX(x) : R→ [0, 1] de uma variável aleatória real X é

definida como pX(x) = Pr[X = x], que é outra forma de escrever Pr[{r ∈ Ω | X(r) = x}],
ou seja, a probabilidade do resultado r de um experimento aleatório seja tal que X(r) = x.

O valor esperado (ou esperança) de uma variável aleatória consiste na média de todos
os possíveis valores que ela pode assumir ponderada pela probabilidade que cada valor
tem de ser assumido. Isto é,

E[X] =
∑
x∈R

xpX(x).

Por exemplo, considere o resultado do lançamento de dois dados de seis lados. Podemos
definir a variávelX como a soma dos valores obtidos nos dados. Assim, temos por exemplo
que pX(3) = 2/36, pois apenas dois resultados possíveis neste experimento resultam na
soma 3 (1 + 2 e 2 + 1). Por outro lado, pX(7) = 6/36, pois seis resultados possíveis no
espaço amostral somam 7 (1 + 6, 2 + 5, etc.). Assim, o valor esperado para a variável X é

E[X] = 2 · pX(2) + 3 · pX(3) + ...+ 12 · pX(12)

= 2 · 1/36 + 3 · 2/36 + ...+ 12 · 1/36

= 7

A linearidade da esperança é a propriedade que diz que, para variáveis aleatórias
X1, X2, · · · , Xn e uma função linear h, vale

E[h(X1, X2, · · · , Xn)] = h(E[X1],E[X2], · · · ,E[Xn]).

Ainda utilizando o exemplo do lançamento de dois dados, uma outra forma de calcular
o valor esperado seria fazê-lo para apenas um dado e dobrar o resultado. Considere as
variáveis aleatórias Y1 e Y2 como os valores resultantes do lançamento de cada um dos
dados, tal que X = Y1 + Y2. Assim, pela linearidade da esperança, E[X] = E[Y1 + Y2] =

E[Y1] + E[Y2].
O valor esperado para Yi é mais fácil de calcular, sendo apenas a média simples entre

todos os resultados possíveis no lançamento de um dado:

E[Yi] =
1 + 2 + 3 + 4 + 5 + 6

6
=

21

6
=

7

2

logo

E[X] = E[Y1] + E[Y2] =
7

2
+

7

2
= 7

Uma propriedade importante de variáveis aleatórias é sua variância, que pode ser
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definda da seguinte forma:

Var[X] = E[(X − E[X])2] = E[X2]− (E[X])2

Dadas variáveis aleatórias independentes X1, X2, · · · , Xn, todas com a mesma variân-
cia σ2, a fórmula de Bienaymé estabelece que a variância da média X̄ dessas variáveis é
dada por

Var[X̄] = Var

[
1

n

n∑
i=1

Xi

]
=

1

n2

n∑
i=1

Var[Xi] =
σ2

n

Isto significa, na prática, que a média entre n variáveis independentes diminui a vari-
ância por um fator de n. Este resultado é útil para estruturas de dados probabilísticas,
pois permite diminuir o erro compondo estimadores independentes.

Algumas variáveis aleatórias são muito comumente vistas na teoria e possuem muitas
propriedades já estudadas. Para este trabalho iremos focar na variável de Bernoulli e na
variável binomial, sendo a primeira apenas um caso especial da segunda.

A variável de Bernoulli pode assumir apenas dois valores: 0 ou 1. Ela representa o
resultado de um experimento onde o valor 0 representa um “fracasso” e o valor 1 um
“sucesso”. Seja p a probabilidade de sucesso, temos que

pX(x) =

1− p se x = 0

p se x = 1

É fácil demonstrar que para uma variável de BernoulliX, E[X] = p e Var[X] = p(1−p).
A variável binomial representa o total de sucessos em uma série de n experimentos e

pode ser vista como o somatório de n variáveis de Bernoulli com uma mesma probabi-
lidade p. Denota-se B(n, p) a variável binomial que representa o total de sucessos de n
experimentos com probabilidade p. A massa de probabilidade desta variável é

pB(n,p)(x) =


(
n
x

)
px(1− p)n−x para 0 ≤ x ≤ n

0 para demais valores de x

Perceba que a variável de Bernoulli é apenas um caso especial de uma variável binomial,
B(1, p).

O valor esperado da variável binomial pode ser inferido pela linearidade da esperança
de cada variável de Bernoulli que a compõem, resultando em E[B(n, p)] = np.

A partir da definição E[X2] = n(n−1)p2+np, podemos calcular a variância da variável
binomial: Var[X] = np(1− p).
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1.1.3 Desigualdades probabilísticas

Embora o valor esperado de uma variável aleatória nos forneça a informação sobre como
uma variável se comporta na média de vários experimentos, ele não nos diz muito sobre
a distribuição dos valores que a variável pode assumir. Ao utilizar estruturas de dados
probabilísticas, por exemplo, calculamos o valor de variáveis aleatórias cujo valor esperado
é igual ao que se deseja estimar. Entretanto, para ter alguma utilidade prática, é preciso
poder prever a probabilidade de erro. A seguir apresentaremos algumas desigualdades
que permitem definir um limite superior na probabilidade da variável aleatória assumir
certos intervalos de valores.

A desigualdade de Markov estabelece que para variáveis X que somente assumem
valores não-negativos,

Pr[X ≥ a] ≤ E[X]

a
, para todo a > 0.

Se a variância da variável for conhecida, um limite mais forte pode ser estabelecido,
através da desigualdade de Chebyshev, dada por

Pr[|X − E[X]| ≥ a] ≤ Var[X]

a2
, para todo a > 0.

É possível reescrever esta desigualdade definindo o desvio padrão σ =
√

Var[X]. As-
sumindo a = kσ,

Pr[|X − E[X]| ≥ kσ] ≤ 1

k2
, para todo k > 0.

Este limite mostra, de forma intuitiva, como as probabilidades de cada um dos valores
de X se comportam conforme eles se afastam de E[X].

Sem mais informações sobre a variável não é possível definir limites gerais mais fortes
para sua distribuição. Entretanto, para variáveis compostas pela soma de variáveis inde-
pendentes é possível utilizar a desigualdade de Chernoff para encontrar limites específicos
da distribuição. Existem diversas variantes desta desigualdade, cada uma específica para
um tipo de variável aleatória. Em especial, abordaremos aqui o uso desta desigualdade
para variáveis de Bernoulli.

Considere uma variável X =
∑n

i=1Xi, onde todo Xi é uma variável de Bernoulli
independente com probabilidade pi. Seja também µ = E[X] =

∑n
i=1 pi. Então, dois

limites se aplicam:

• Limite superior: Pr[X ≥ (1 + δ)µ] ≤ e−
δ2

2+δ
µ para todo δ > 0;

• Limite inferior: Pr[X ≤ (1− δ)µ] ≤ e−µδ
2/2 para todo 0 < δ < 1;
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Uma versão simplificada que combina combina os dois limites é definida por

Pr[|X − µ| ≥ δµ] ≥ 2e−µδ
2/3 para todo 0 < δ < 1.

1.1.4 Estimadores

Um estimador é uma variável aleatória que permite estimar um certo parâmetro θ sobre
outra variávelX a partir de observações sobre a mesma. São funções denotadas θ̂ : E → Θ,
onde E é a imagem da variável X e Θ é chamado de espaço paramétrico. Estimadores,
por serem variáveis aleatórias, possuem média, variância, desvio padrão etc.

O viés B(θ̂) de um estimador é a diferença entre seu valor esperado e o parâmetro
que ele almeja estimar, ou seja, B(θ̂) = E[θ̂] − θ. Um estimador é considerado não-

enviesado se B(θ̂) = 0. O erro padrão de um estimador é definido como σθ̂ =

√
Var[θ̂].

O erro médio quadrático (EMQ) de um estimador combina variância e viés em um único
conceito. Em vez de comparar a diferença entre cada observação e o valor esperado do
estimador, compara-se com o valor real do parâmetro. Isto é EMQ[θ̂] = E[(θ̂ − θ)2]. Em
um estimador não-enviesado, o EMQ é igual à variância.

1.2 Funções hash

Todas as estruturas descritas neste trabalho são baseadas em funções hash e são, de certa
forma, dependentes das propriedades das funções utilizadas. Por isso, apresentamos aqui
um breve resumo das características principais esperadas de funções aplicáveis a estruturas
de dados probabilísticas.

O objetivo principal das funções hash neste contexto é a capacidade de simular certa
aleatoriedade para um conjunto de dados que pode ser altamente estruturado. É impossí-
vel definir uma função que cria dados aleatórios a partir de dados não aleatórios [Knu98],
mas na prática é possível criar uma imitação boa o suficiente.

1.2.1 Tabelas hash

Originalmente, a aplicação principal de funções hash é a possibilidade de mapear chaves
contidas em conjuntos muito grandes a entradas numa tabela com tamanho potencial-
mente bem menor do que os conjuntos que representam, uma tabela hash. Por exemplo,
é possível mapear strings, um conjunto infinito, para índices na tabela, de forma que a
complexidade esperada para verificar sua existência seja independente do tamanho da ta-
bela, e sim proporcional ao tamanho da string, desde que o número de entradas na tabela
seja um fator do número de elementos inseridos. A Figura 1 mostra um exemplo deste
tipo de tabela.

O exemplo dado assume algumas propriedades da função hash escolhida, em especial:
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Figura 1: Exemplo de tabela hash

banana

maçã

abacate

limão

laranja

cereja

maçã abacate

banana cereja

laranja

limão

f(x)

• A distribuição da imagem é aparentemente uniforme: isto é, a probabilidade
aparente de qualquer um dos valores do contradomínio ser escolhido para representar
a entrada é igual. Esta é uma propriedade impossível de alcançar na teoria e sua
aplicação prática pode ser amplamente dependente do domínio da função. Por
exemplo: uma função hash que funciona bem para palavras em português pode não
funcionar tão bem para palavras em inglês.

• A função tem baixa complexidade (linear, de preferência): Funções com
complexidades maiores podem tornar a inserção e busca na tabela inviáveis.

• A função é determinística: esta é uma propriedade redundante, se assumirmos
a definição usual de função, entretanto dado o contexto é importante explicitá-la,
visto que uma função hash que resulta em valores diferentes (se aplicada várias vezes
à mesma entrada) não tem valor para busca em tabelas. Dito isto, os conceitos de
funções pseudo-aleatórias e funções hash possuem grande interseção teórica.

Há outros detalhes teóricos e de implementação de tabelas hash que não serão tratados
aqui (como a resolução de colisões por exemplo), por não dizerem tanto a respeito de
funções hash em si, que são o foco desta seção.

1.2.2 Hashes criptográficos

Não há um conjunto ideal de propriedades de funções hash que sirva a todos os propósitos
possíveis. As propriedades ideais para uso em uma tabela hash não são as mesmas para
o uso em aplicações de segurança, por exemplo. Nestas aplicações, geralmente espera-
se que satisfaça-se algumas propriedades adicionais, de forma a garantir que usuários
maliciosos não possam explorar as propriedades da construção da função para obter dados
não autorizados do sistema.
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Espera-se que uma função hash criptográfica h possua as seguintes propriedades adi-
cionais [KL14]:

• Resistência a pré-imagem: Dado um hash y = h(x), é computacionalmente
inviável encontrar x′ tal que h(x′) = y. Isto é, um adversário não conseguiria
inverter a função h, de forma a encontrar mensagens que resultem no hash dado.

• Resistência a segunda pré-imagem: Dada uma mensagem x, é computacional-
mente inviável encontrar x′ 6= x tal que h(x′) = h(x). Isto é, um adversário não
conseguiria forjar uma mensagem que resulta no mesmo hash que a mensagem dada.

• Resistência a colisão: É computacionalmente inviável encontrar quaisquer pares
(x, x′), x′ 6= x tal que h(x) = h(x′). Isto é, um adversário não conseguiria encontrar
duas mensagens distintas que resultem no mesmo hash.

As propriedades acima estão dispostas em ordem de robustez a ataques de adversários.
Na prática é muito difícil satisfazer todas elas, entretanto, quanto mais as propriedades
são satisfeitas, mais segura se torna a função hash.

Um corolário destas propriedades é conhecido como Efeito Avalanche, que garante que
pequenas mudanças nas mensagens produzam grandes efeitos no resultado da função hash.
Isto é especialmente importante para evitar que um adversário seja capaz de determinar
a semelhança entre duas mensagens apenas observando seus hashes.

Funções hash criptográficas possuem muitos usos na prática. Entre eles, podemos
citar:

• Representação segura de senhas: Consiste em usar funções hash para codificar
e verificar igualdade entre senhas sem precisar armazenar as senhas em si, valendo-
se do fato de que se x = y =⇒ h(x) = h(y). Este método é utilizado na maior
parte dos serviços na web, para evitar que um vazamento acidental do banco de
dados acabe tornando públicas as senhas dos usuários. Geralmente esses hashes
são melhorados com uso de uma técnica chamada salting, onde outros dados são
combinados à chave a ser embaralhada pela função para evitar outros tipos de
vazamento de informação. Por exemplo, é possível incluir o ID do usuário na chave
para evitar que dois usuários com a mesma senha possuam o mesmo hash.

• Verificação de integridade de dados: Ao aplicar uma função hash ao conteúdo
de um conjunto de dados, é possível construir uma assinatura que atesta com grande
probabilidade a integridade desses dados. De posse desta assinatura e da função
utilizada, é possível verificar se os dados sofreram alguma alteração apenas aplicando
a função novamente sobre os dados e verificando se as assinaturas são iguais.
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• Autenticação de mensagens: Para autenticar mensagens, é necessário não ape-
nas verificar sua integridade (como no exemplo anterior), mas também a autentici-
dade de quem criou a assinatura. Para isso utilizam-se HMACs (Códigos Auten-
ticadores de Mensagens Baseados em Hash, em inglês), que consistem em funções
hash que possuem dois mecanismos diferentes para geração e verificação dos hashes.
A geração é secreta, e garante a autenticidade. A verificação é pública e permite
que qualquer observador verifique a autenticidade de uma mensagem. Geralmente
HMACs são baseados em algoritmos de criptografia assimétrica.

• Prova de esforço: Alguns sistemas, como forma de controle de fluxo ou segurança
contra ataques de negação de serviço, podem requisitar prova de que certo esforço
computacional foi feito. Um exemplo notável é o algoritmo HashCash, utilizado pelo
protocolo de criptomoeda BitCoin. O algoritmo consiste em quebrar parcialmente
hashes, isto é, encontrar mensagens cujo hash comece com um certo número de
zeros. O esforço computacional para encontrar esse hash cresce exponencialmente
com o número de zeros requerido. A verificação do resultado, por outro lado, pode
ser feita com pouco esforço computacional.

Dependendo da aplicação, outras propriedades ainda podem ser requeridas. Por exem-
plo, para representação de senhas, pode ser vantajoso desenvolver uma função hash com-
putacionalmente custosa, para dificultar ataques de força bruta sobre senhas curtas.

É importante notar que funções hash criptográficas geralmente possuem desempenho
consideravelmente menor que funções não-criptográficas. Portanto seu uso acaba sendo
limitado a situações onde o nível de segurança justifica queda no desempenho.

1.2.3 Hash-flooding DoS e Hashing universal

A expectativa de complexidade constante para inserção e busca em tabelas hash baseia-se
na uniformidade da distribuição na função hash associada e que o número de entradas
na tabela seja um fator do número de elementos. Entretanto, como esta função mapeia
conjuntos potencialmente infinitos em uma tabela finita, pode haver infinitas colisões
no domínio da função. Um usuário mal-intencionado de um sistema poderia utilizar
conhecimento sobre a função para enviar entradas cuidadosamente criadas de forma a
maximizar o número de colisões na tabela.

Esta estratégia tem o potencial de elevar a complexidade de inserção e busca na tabela
para O(n), o que pode ocupar mais tempo de processamento do que o projetado para
o sistema. Ataques de negação de serviço baseados nesta técnica são chamados Hash-
flooding DoS [KW11].

Este tipo de ataque é mitigável utilizando funções hash criptográficas. Pela propri-
edade da resistência a colisão, seria computacionalmente inviável para um adversário
construir um conjunto de entradas que sejam mapeadas na mesma posição da tabela.
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Estas funções, entretanto, possuem desempenho muito abaixo de suas contrapartes não-
criptográficas. Idealmente uma solução para este problema deveria manter a mesma
característica de desempenho de sistemas existentes.

Uma alternativa é impedir que o adversário saiba qual função hash está sendo utilizada
pela tabela. Para isso, é possível derivar um algoritmo para construir aleatoriamente
funções hash. Assim, cada tabela hash seria inicializada com uma função hash distinta
e, sem acesso a esta função, torna-se computacionalmente inviável construir um conjunto
de entradas que colidam na tabela. Este conjunto de funções é chamado de família de
funções hash e a técnica de construção aleatória é chamada hashing universal.

Em muitas funções utilizadas na prática, a implementação aceita uma semente que
inicializa a função de forma única. É importante notar que através de criptoanálise, pode-
se encontrar vulnerabilidade a esquemas de colisão igualmente efetivos em todas as funções
da família [BBT12]. Essas vulnerabilidades são conhecidas como colisões universais.

1.2.4 Exemplos de funções hash

Funções hash são amplamente utilizadas para fornecer aleatoriedade a algoritmos rando-
mizados. Entretanto, as propriedades teóricas destes algoritmos assumem funções perfei-
tamente uniformes, entre outras propriedades já citadas. É inviável, na prática, encontrar
tais funções. Na prática, cada função possui vantagens e desvantagens. Há situações, por
exemplo, onde uma função com menor resistência a colisão pode ser usada se o ganho em
desempenho justificar a escolha.

Como este é um assunto de grande aplicabilidade prática, muitas funções amplamente
utilizadas na indústria possuem apenas evidência empírica de suas propriedades, o que
torna difícil uma análise teórica aprofundada do estado da arte de funções hash.

Nesta seção discutiremos alguns exemplos de funções hash, sua história e propriedades.
Todas as funções apresentadas mapeiam sequências de bytes ou caracteres Unicode para
um número fixo de bits, que pode variar conforme a aplicação.

Java string hash

Uma das funções mais simples que podemos apresentar é a utilizada no hashing de strings
em Java. De uma forma geral, dada uma sequência s = s1s2 · · · sn, a função consiste em
computar:

h(s) =

(
n∑
i=1

31n−isi

)
mod 232

Esta função é uma instância fixa da família de hashes polinomiais introduzida por
Carter e Wegman [CW77]. A escolha da constante 31 parece arbitrária, mas ajuda a
evitar colisões com tamanhos comuns de tabelas hash (comumente potências de dois),
além de permitir substituir a multiplicação por um deslocamento de bits e uma subtração,
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melhorando o desempenho do algoritmo.

Algoritmo 1 Computa a função hash do Java
Input: s: array de bytes = s1s2 · · · sn
Output: um número de 32 bits
1: função JavaStringHash(s)
2: h← 0
3: para i← 1 to n faça
4: h← (31 ∗ h+ si) mod 232

5: fim para
6: retorna h
7: fim função

A função também pode ser generalizada como uma implementação da técnica iterated
hashing [Lem12], que consiste na escolha de uma constante H0 (semente) e uma função
de compressão F , de forma que Hi = F (Hi−1, si) para todo i > 1, sendo assim a função
h(s) = Hn. No caso da função hash das strings em Java, H0 = 0 e F (Hi−1, si) =

(31Hi−1 + si) mod 232.
Não é difícil perceber que esta função não possui as características de segurança des-

critas na Seção 1.2.2, sendo suscetível a inversão. Por exemplo, as strings "BBB", "BAa"e
"AaB", codificadas em ASCII, possuem todas o mesmo valor de hash: 65538.

Jenkins’ One-At-A-Time hashing

A função One-At-A-Time é um tipo de hash não-criptográfico e foi desenvolvida pelo
cientista da computação Bob Jenkins em 1997 [Jen97], com o objetivo de sanar problemas
comuns em funções hash conhecidas na época. O Algoritmo 2 mostra a ideia geral da
função. No algoritmo, as funções ShiftLeft(h, n) e ShiftRight(h, n) representam o
deslocamento de n bits à esquerda e à direita, respectivamente. Todas as operações são
feitas sobre inteiros unsigned de 32 bits.

O nome One-At-A-Time foi escolhido pois a função processa a entrada um byte por
vez, em contraste com outras funções apresentadas no mesmo artigo, que processam blocos
de bytes. A função possui uma formulação bastante prática com o objetivo de alcançar
alto desempenho gerando hashes de 32 bits a cada vez.

Novas variantes deste algoritmo foram desenvolvidas por Jenkins após o artigo original.
Elas buscam alcançar melhor desempenho em aplicações reais. Entretanto, todas baseiam-
se na mesma ideia original. Em especial, a função mais conhecida como Jenkinshash,
baseia-se na ideia de processar 12 bytes por vez, em vez de apenas um, otimizando o
algoritmo em processadores com pipelines mais longas.
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Algoritmo 2 Computa a função hash One-At-A-Time
Input: s: array de bytes = s1s2 · · · sn
Output: um número de 32 bits
1: função OneAtATime(s)
2: h← 0
3: para i← 1 to n faça
4: h← h+ si
5: h← h+ ShiftLeft(h, 10)
6: h← h⊕ ShiftRight(h, 6)
7: fim para
8: h← h+ ShiftLeft(h, 3)
9: h← h⊕ ShiftRight(h, 11)
10: h← h+ ShiftLeft(h, 15)
11: retorna h
12: fim função

MurmurHash

MurmurHash é uma família de funções hash não-criptográficas criadas por Austin Appleby
a partir de 2008. Sua grande vantagem é ter um desempenho muito superior ao das funções
conhecidas na época, além de passar em todos os testes comuns de uniformidade de funções
hash. O Algoritmo 3 mostra uma versão específica desta função: MurmurHash3 gerando
hashes de 32 bits.

O nome MurmurHash é baseado nas operações que o algoritmo executa em seu loop
principal, de multiplicação (MU) e rotação (R).

Por sua razoável uniformidade, esta função é utilizada em todos os testes experimentais
ao longo deste trabalho. Porém é importante notar que esta função possui vulnerabilidades
que permitem a construção de mensagens que induzem a colisão em tabelas hash, mesmo
quando uma versão randomizada do algoritmo é utilizada, como apontado por Bernstein
at al. [BBT12]. Os autores recomendam o uso de funções mais modernas, como SipHash.

SHA-1

SHA-1 (Secure Hash Algorithm 1) é uma função hash criptográfica desenvolvida pela
NSA e publicada pelo NIST [FIP12], ambos órgãos do governo dos Estados Unidos da
América, com o objetivo de se tornar o padrão de função criptográfica para assinaturas
em certificados e outros fins de segurança.

A função gera hashes de 160 bits, geralmente representados como uma sequência
hexadecimal de 40 caracteres, porém também é comum vê-los representados como strings
codificadas em base64 (esquema de codificação que representa cada 24 bits usando quatro
caracteres), com 28 caracteres. Por exemplo, ambas as strings

2fd4e1c67a2d28fced849ee1bb76e7391b93eb12 (em hexadecimal) e



26

Algoritmo 3 Computa a função MurmurHash3
Input: s: array de bytes = s1s2 · · · sn
Output: um número de 32 bits
1: função MurmurHash3_32(s)
2: c1← 0xcc9e2d51
3: c2← 0x1b873593
4: h← 0
5: para k ← cada bloco completo de 4 bytes em s faça
6: k ← RotateLeft(k × c1, 15)× c2
7: h← h⊕ k
8: h← RotateLeft(h, 13)
9: h← h× 5 + 0xe6546b64
10: fim para
11: se há bloco remanscente no final de s então
12: k ← bloco remanescente no final de s
13: k ← RotateLeft(k × c1, 15)× c2
14: h← h⊕ k
15: fim se
16: h← h⊕ n
17: h← h⊕ ShiftRight(h, 16)
18: h← h× 0x85ebca6b
19: h← h⊕ ShiftRight(h, 13)
20: h← h× 0xc2b2ae35
21: h← h⊕ ShiftRight(h, 16)
22: retorna h
23: fim função

L9ThxnotKPzthJ7hu3bnORuT6xI= (em base64 )

representam o mesmo valor hash.
Entre as aplicações da função SHA-1, pode-se citar todos os protocolos baseados em

SSL/TLS, incluíndo HTTPS. SHA-1 tornou-se a opção padrão para função criptográfica
desde que falhas sérias de resistência a colisão foram descobertas na até então ubíqua
função MD5 [WY05].

Por gerar hashes de 160 bits, espera-se que a função possua uma resistência a pré-
imagem equivalente. Isto é, espera-se que seja necessário da ordem de 2160 avaliações da
função para encontrar uma mensagem que corresponda a um certo valor hash dado. Para
encontrar quaisquer duas mensagens que possuam o mesmo hash, espera-se da ordem de
apenas 280 tentativas (resistência a colisão), valendo-se do paradoxo do aniversário. En-
tretanto, em 2015, Stevens, Karpman e Peyrin [SKP15] publicaram artigo demonstrando
colisões na função de compressão efetuando apenas 257 avaliações. Este acontecimento
diminuiu consideravelmente a confiança na função SHA-1, que já sofria ataques desde
2005.

As desenvolvedoras de browsers Microsoft, Google e Mozilla já anunciaram que deixa-
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ram de aceitar certificados assinados com SHA-1 a partir de 2017.
Novas famílias de funções foram certificadas pelo NIST e são atualmente recomendadas

para aplicações que necessitam de alto nível de segurança: SHA2, família que inclui, entre
outras as funções SHA256 e SHA512; e SHA3, que é baseada na família Keccak de funções
esponja (uma generalização de funções hash).
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2 ESTRUTURAS DE DADOS PROBABILÍSTICAS

Estruturas de dados probabilísticas permitem estimar propriedades sobre fluxos de dados
utilizando menos recursos que suas alternativas determinísticas. Isso é possível através da
sub-representação dos dados subjacentes, para compor as operações sobre a estrutura.

Neste capítulo analisaremos quatro estruturas de dados probabilísticas que utilizam
funções hash para representar operações em conjuntos e multiconjuntos utilizando conside-
ravelmente menos memória que suas representações determinísticas. A Tabela 1 sumariza
estas estruturas e as operações que cada uma é capaz de efetuar. Considere n a cardina-
lidade de elementos distintos destes (multi)conjuntos. Os detalhes de funcionamento de
cada uma destas estruturas serão abordados nas próximas seções.

Tabela 1: Sumário de estruturas abordadas neste capítulo

Estrutura Consulta

Filtro de Bloom Pertinência
Cardinalidade

Count-Min sketch
Frequência

Produto escalar
Somatório de intervalos

MinHash Similaridade
HyperLogLog Cardinalidade

2.1 Filtro de Bloom

Um filtro de Bloom é uma estrutura de dados probabilística que representa um conjunto
e permite verificar a pertinência de elementos com tolerância a falsos positivos [Blo70].
É uma representação bastante compacta: são necessários menos de 10 bits por elemento
para uma probabilidade 1% de falsos positivos [BMP+06].

2.1.1 Definição

Um filtro de Bloom representa um conjunto S de cardinalidade n utilizando um vetor
B de m bits. Inicialmente, B[i] = 0 para todo i ∈ [1..m]. O filtro está associado a k
funções hash hi : S → [1..m], para todo i ∈ [1..k]. Assume-se que cada função hi mapeia
elementos de S naqueles de [1..m] de forma aleatória com uma distribuição uniforme.

Para inserir um elemento, é preciso atribuir 1 para cada posição no filtro mapeada
pelas funções hi, como mostra o Algoritmo 4.



29

Algoritmo 4 Adiciona um elemento a um filtro de Bloom
1: procedimento Inserir(x)
2: para i← 1 to k faça
3: B[hi(x)]← 1
4: fim para
5: fim procedimento

Analogamente, para verificar se um elemento pertence a um conjunto, é preciso ve-
rificar se todos os bits mapeados pelas funções hi estão “ligados”, i.e., um elemento x

provavelmente pertence ao conjunto S se o Algoritmo 5 retorna verdadeiro.

Algoritmo 5 Verifica se um elemento pertence a um filtro de Bloom
1: função Verificar(x)
2: resultado← true
3: para i← 1 to k faça
4: resultado← resultado ∧B[hi(x)] = 1
5: fim para
6: retorna resultado
7: fim função

A Figura 2 mostra um exemplo de filtro de Bloom. Do lado esquerdo, estão representa-
das as operações de inserção, utilizando duas funções hash. Do lado direito, as operações
de verificação. Importante notar que na última operação de verificação trata-se de um
caso de falso positivo, pois o elemento não existe de fato no conjunto previamente inserido.

Figura 2: Exemplo de filtro de bloom
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Quando k = 1, o funcionamento de um filtro de Bloom é similar ao de uma hash table
tradicional, porém os elementos originais não são armazenados. Em vez disso, apenas um
bit é usado para representar a pertinência do hash do elemento na tabela. Na prática,
múltiplas funções hash são utilizadas.
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Assim como em tabelas hash, pode haver colisões nos filtros de Bloom. Portanto,
falsos positivos são possíveis. Falsos negativos por sua vez não são possíveis. Este com-
portamento é desejado em sistemas que precisam evitar operações custosas (por exemplo,
acesso a disco, comunicação de rede, etc.) em casos onde não seja realmente necessário.

Para diminuir a probabilidade de colisão, é preciso dimensionar o filtro e as funções
hash baseados no número de elementos esperados. Por exemplo, usando k = 7 funções
e m = 10n bits, é possível garantir uma probabilidade de falsos positivos menor que
1% [BMP+06]. É possível determinar a quantidade ótima de bits e funções dada uma
probabilidade esperada de falsos positivos.

As funções hash usadas no filtro precisam ser independentes duas-a-duas, o que pode
exigir muitos recursos computacionais. Em [KM06b], Kirsch e Mitzenmacher mostram que
é possível implementar um filtro de Bloom com qualquer valor de k apenas combinando
duas funções hash independentes, sem aumentar a probabilidade de falsos positivos.

Em termos de operações suportadas, filtros de Bloom permitem atualização incremen-
tal, bem como união entre filtros (que para filtros de mesmo número de bits, consiste em
uma operação OU bit-a-bit entre eles). Entretanto, em sua forma mais simples, não su-
portam remoção de elementos nem interseção entre filtros sem introduzir falsos negativos
ou afetar as probabilidades de falsos positivos. Diversas variações e extensões aos filtros
de Bloom foram propostas, algumas discutidas nas Seções 2.1.5 e 2.1.6.

2.1.2 Exemplo

Com o objetivo de facilitar o entendimento da estrutura filtro de Bloom, apresentamos
aqui um exemplo prático de seu uso. Consideraremos aqui a simulação de inserção de
strings em um filtro de Bloom com m = 16, usando duas funções hash que retornam
valores no intervalo [1; 16]. A Figura 3 explica como será representada cada entrada no
exemplo.

Figura 3: Modelo de linha para exemplos
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h
1
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2
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Consulta M[1..m] Resposta

Sim

Não

Sim

A simulação é dividida em duas partes: inserções e consultas. Na parte das inserções,
cada linha (exceto a primeira) contém uma string a ser inserida e os valores retornados
por cada função hash. Esses valores representam os índices que serão escritos no vetor.
Além disso, para cada string, são representadas as 16 posições do vetor B com o estado
após a inserção, destacando os índices referenciados. A primeira linha representa o estado
inicial. Na parte das consultas, algumas consultas são representadas da mesma maneira
que as inserções, entretanto, o vetor não é modificado. A simulação pode ser vista na
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Figura 4.

Figura 4: Exemplos de inserção e consultas no filtro de Bloom
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As consultas efetuadas representam resultados diferentes. A consulta por Ford Prefect

retorna um resultado positivo, pois ambos os índices apontam para valores 1 na tabela,
indicando que a string de fato existe no conjunto. A consulta por Slartibartfast retorna
um resultado negativo, pois um dos índices aponta para um valor 0 na tabela, indicando
que a string não existe no conjunto. Este resultado é dado com 100% de certeza. A
consulta por Fenchurch retorna um resultado positivo, porém este é um falso positivo,
visto que esta string não faz parte do conjunto.

2.1.3 Probabilidade de falso positivo

A probabilidade de um falso positivo é determinada pela probabilidade de colisão. Assim,
quanto mais bits forem usados no filtro de Bloom, menor a probabilidade de um falso
positivo. Para diminuir a probabilidade de colisões é possível também utilizar múltiplas
funções hash para cada elemento, mas somente até um certo ponto, onde realizar múltiplos
hashes por elemento acaba aumentando a probabilidade de colisões.

É possível calcular a probabilidade de um falso positivo. Considere uma tabelaB[1..m],
após inserir os elementos do conjunto S, com |S| = n, e usando k funções hash. Se Xi é a
variável aleatória que fornece o valor de B[i], considerando a independência das funções
hash utilizadas, então:

Pr[Xi = 0] = Pr

[ ∧
x∈S,1≤j≤k

hj(x) 6= i

]
=

(
1− 1

m

)kn

Seja FalsoPositivo o evento do filtro reportar pertinência para um elemento y /∈ S.
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Logo, a probabilidade de observar k vezes Xi = 1, ou seja:

Pr[FalsoPositivo] = Pr

[ ∧
1≤j≤k

Xhj(y) = 1

]
=

(
1−

(
1− 1

m

)kn)k

≈
(
1− e−kn/m

)k
A aproximação acima se dá pois 1− x ≈ e−x, conforme x se aproxima de zero. É fácil

ver que a probabilidade de falsos positivos cresce conforme n cresce. Por isso, é preciso
dimensionar o filtro de Bloom de acordo com o número de elementos no conjunto. Se de-
finirmos q = m/n (quantidade de bits por elemento, reescrevemos a última probabilidade
como:

Pr[FalsoPositivo] ≈
(
1− e−k/q

)k
A Figura 5 mostra como esta probabilidade se comporta para diferentes valores de k

e q. Bonomi et al. [BMP+06] mostram ainda que a probabilidade é minimizada quando
k = q ln 2. Assim, é possível definir a probabilidade mínima de falsos positivos a partir
do número de bits por elemento:

Pr[FalsoPositivo] = (1− e− ln(2))q ln(2) = ((1/2)ln(2))q ≈ (0, 6185)q

Figura 5: Probabilidade de falsos positivos
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É possível ver na Figura 6 que a probabilidade de falsos positivos cai exponencialmente
em relação ao número de bits por elemento no filtro.

Desta forma, a escolha do número de bits por elemento torna-se crucial para dimen-
sionar a quantidade de falsos positivos. Esta análise precisa ser feita a priori, pois não é
possível redimensionar um filtro de Bloom sem modificar suas propriedades estatísticas.

Existem variações do algoritmo que mitigam este problema. Por exemplo, os Dynamic
Bloom Filters [GWC+10] colocam um limite superior na probabilidade de falso positivo
criando um novo filtro quando o limite é ultrapassado, penalizando as consultas em um
fator logaritmico, em relação ao tamanho do conjunto, pois precisam verificar vários fil-
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Figura 6: Probabilidade mínima de falsos positivos
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tros. Já os Block-partitioned Bloom Filters [PSN10] penalizam tanto a inserção quanto a
consulta de forma similar, porém por inserir e verificar os elementos em todos os filtros,
mantêm as propriedades algébricas de união entre filtros através de operações booleanas
entre seus vetores.

2.1.4 Estimativa de cardinalidade

É possível estimar a cardinalidade do conjunto representado por um filtro de Bloom
[WVZT90, PSN10]. O princípio é análogo àquele empregado na seção anterior para es-
timar a probabilidade de falsos positivos. Seja T a variável aleatória que representa o
número de bits 1 após inserir n elementos num filtro B[1..m] e k funções hash. Portanto,
T =

∑
1≤i≤mXi = 1 e a esperança E[T ] é uma função S(n) (para m e k fixos) tal que:

S(n) = E[T ] =
∑

1≤i≤m

E[Xi] = m× Pr[Xi = 1] = m×

(
1−

(
1− 1

m

)kn)

Desta forma, é possível estimar n a partir do número t de bits 1 existentes no filtro:

n = Ŝ−1(t) =
ln
(
1− t

m

)
k × ln

(
1− 1

m

) ≈ −m
k
× ln

(
1− t

m

)
A aproximação acima se dá pois ln(1 + x) ≈ x, conforme x se aproxima de zero. Per-

ceba que esta estimativa é extremamente dependente da quantidade de bits por elemento
no filtro. Portanto, dado um certo filtro de Bloom, apenas um intervalo definido de cardi-
nalidades tem um erro dentro de um limite aceitável. Papapetrou et al. [PSN10] mostram
que é possível definir um limite inferior na probabilidade da cardinalidade real estar num
certo intervalo (na, nb) (com S−1(t − 1) ≤ na ≤ nb ≤ S−1(t + 1)). Esta probabilidade se
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dá pela fórmula:

Pr[na ≤ n ≤ nb] ≥ 1− e−
(t+1−S(nb))

2

2S(nb) − et−1−S(na) × (S(na)/(t− 1))t−1

Este é apenas um limite inferior. Na prática é possível estimar valores bem maiores.
Em especial, para estimar cardinalidades não há vantagens em utilizar múltiplas funções
hash, pois isto somente aumentaria a densidade de bits iguais a 1 no filtro. Whang et al.
introduziram o algoritmo Linear Counting [WVZT90] que utiliza um filtro de Bloom
com apenas uma função hash para estimar a cardinalidade. Assim,

n̂ ≈ −m× ln

(
1− t

m

)
Em [WVZT90] também é mostrado que o erro padrão da estimativa está fortemente

atrelada ao fator de carga, que consiste em quantos elementos distintos foram inseridos
para cada bit na estrutura, ou n/m, expresso a seguir:

σn̂ =

√
m(en/m − (n/m)− 1)

n

Assim, assumindo um filtro com quantidades diversas de bits (m), é possível ver a
degradação do erro padrão conforme o fator de carga aumenta (Figura 7).

Figura 7: Erro padrão por fator de carga para filtros de vários tamanhos.
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2.1.5 Counting Bloom filters

Em sua forma mais simples, o filtro de Bloom não permite remoção de elementos. Uma
solução trivial para este problema, introduzida por Fan et al. [FCAB98], é manter um
contador de b bits para cada posição no vetor B do filtro.

Desta forma, as operações originais do filtro de Bloom são estendidas. A inserção passa
a incrementar o valor de cada uma das posições resultantes das funções hash (Algoritmo 6).
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A remoção (Algoritmo 7) e verificação (Algoritmo 8) são análogas.

Algoritmo 6 Adiciona um elemento a um Counting Bloom Filter
1: procedimento Inserir(x)
2: para i← 1 to k faça
3: se B[hi(x)] < 2b − 1 então
4: B[hi(x)]← B[hi(x)] + 1
5: fim se
6: fim para
7: fim procedimento

Algoritmo 7 Remove um elemento de um Counting Bloom Filter
1: procedimento Remover(x)
2: para i← 1 to k faça
3: se B[hi(x)] < 2b − 1 então
4: B[hi(x)]← B[hi(x)]− 1
5: fim se
6: fim para
7: fim procedimento

Algoritmo 8 Verifica se um elemento pertence a um Counting Bloom Filter
1: função Verificar(x)
2: resultado← true
3: para i← 1 to k faça
4: resultado← resultado ∧B[hi(x)] ≥ 1
5: fim para
6: retorna resultado
7: fim função

Agora a Figura 8 mostra um exemplo de filtro de Bloom com contagem. Do lado
esquerdo figuram as operações de inserção, com duas funções hash. Perceba que colisões
incrementam a posição resultante no vetor. Do lado direito estão as verificações. Na
terceira verificação nota-se um falso positivo.

A remoção neste filtro baseia-se na ausência de overflows (quando um valor do vetor
B atinge 2b) em seus contadores. Para tanto, é preciso dimensionar o tamanho destes
contadores de forma a minimizar a probabilidade de overflow. Como originalmente o filtro
usa apenas um bit por posição no vetor, qualquer número de bits adicionais escolhidos para
representar o contador aumenta significativamente o espaço necessário para armazenar a
estrutura. Normalmente, 4 bits são suficientes para a maior parte das aplicações, o que
faz com que estes filtros usem quatro vezes mais espaço que filtros normais.

O número de bits por contador determina a probabilidade de overflow. Overflows em
counting Bloom filters precisam ser tratados. Se um overflow ocorrer é preciso manter
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Figura 8: Exemplo de filtro de bloom com contagem
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o contador no máximo valor possível. De forma equivalente, ao tentar decrementar uma
posição já no maior valor possível, é preciso mantê-la nesse mesmo valor. Faz-se isto para
evitar a introdução de falsos negativos.

Na prática, entretanto, overflows devem ser consideravelmente raros. A probabilidade
de um overflow dado que cada contador usa b bits, após inserir n elementos, usando
m = 10n contadores e otimizando o número de funções hash é:

Pr[overflow] ≤ n

(
e ln 2

2b

)2b

como provado por Fan et al. [FCAB98]. Assim, ao usar 4 bits para os contadores, a
probabilidade de overflow concentra-se em:

Pr[overflow em 4 bits] ≤ 1, 37× 10−15 × n

Esta probabilidade baseia-se na possibilidade de produzir funções hash realmente ale-
atórias, o que pode ser aproximado, mas não pode ser garantido. Em um pior caso em
especial, se o mesmo elemento for repetidamente oferecido à estrutura, a probabilidade
de overflow torna-se criticamente alta.

2.1.6 Outras variantes

O filtro de Bloom, em sua simplicidade, tem limitações que posam como desafios para
algumas aplicações. Desde sua concepção, entretanto, muitas extensões foram propostas
para superar estas limitações (geralmente em detrimento de algum parâmetro de desem-
penho), entre elas:

Compressed Bloom Filters [Mit02] Discute esquemas de compressão para otimizar
o tamanho de filtros enviados através de rede ou salvos em disco. O objetivo é
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construir filtros com mais bits e menos funções hash, de forma a minimizar o tama-
nho comprimido e/ou aumentar a precisão. Especialmente útil em caso de caches
distribuídos.

Distance-sensitive Bloom Filters [KM06a] Responde consultas do tipo “algum ele-
mento próximo a x pertence a S?”, dada uma métrica apropriada, utilizando funções
hash sensíveis a localidade, com possibilidade tanto de falsos positivos como falsos
negativos. Esta variante é bastante útil para detecção de plágio, por exemplo.

Dynamic Bloom Filters [GWC+10] Permite redimensionar dinamicamente filtros de
Bloom sem perder suas propriedades estatísticas. Baseia-se na criação de múltiplos
filtros com um limite superior na probabilidade de falsos positivos, i.e., quando um
filtro alcança uma taxa de falsos positivos muito alta, outro filtro vazio é criado.
Nesta modalidade, a complexidade das operações padrão é maior, entretanto, na
prática isso não posa como um problema. É possível dimensionar o tamanho dos
filtros a serem criados de forma a amortizar a quantidade de filtros criados ao longo
do tempo.

Spectral Bloom Filters [CM03] É uma estrutura especializada em lidar com multi-
conjuntos. Um Spectral Bloom Filter (SBF) funciona praticamente da mesma forma
que um Counting Bloom Filter, mas suas operações são especializadas em obter a
multiplicidade de um certo item num multiconjunto. Nesta estrutura, a multiplici-
dade de um elemento x se dá por min

1≤i≤k
B[hi(x)]. A estrutura SBF é conceitualmente

similar à Count-Min, apresentada na Seção 2.2.

2.1.7 Aplicações

Filtros de Bloom são estruturas simples, porém têm aplicabilidade em muitos domínios
diferentes. Eles são especialmente importantes em sistemas que desejam diminuir o custo
de verificar se uma operação mais custosa precisa ser feita (como a de determinar se um
arquivo está armazenado antes de recorrer ao disco). Estes sistemas estão preparados para
lidar com alguns falsos positivos, mas beneficiam-se ao não precisar efetuar tais operações
em caso negativo.

Processadores de texto: O artigo original sobre os filtros de Bloom propõe uma apli-
cação que avalia regras de hifenização [Blo70]. Segundo Bloom, no caso descrito,
90% das regras de hifenização de palavras poderiam ser generalizadas por regras
simples e apenas 10% iriam requerer uma consulta ao disco. Neste caso, um filtro
de Bloom seria utilizado para verificar se a palavra é uma das que estão no disco.
O falso positivo somente causaria uma ida desnecessária ao disco, o que ainda seria
uma vantagem, já que a maioria dos casos poderia ser resolvida em memória.
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O mesmo princípio pode ser aplicado para verificação ortográfica. Ramakrishna
[Ram89] discute como utilizar filtros de Bloom pode diminuir o espaço necessário
para armazenar vários dicionários ao mesmo tempo em memória.

Bancos de dados: Há diversas aplicações para filtros de Bloom em bancos de dados.
Mullin [Mul93] descreve um método para estimar o resultado de junções (joins)
relacionais distribuídos. O filtro é bastante apropriado em sistemas distribuídos, pois
diminui a necessidade de comunicação entre os nós para computar alguns resultados.
Antognini [AT08] mostra usos dos filtros de Bloom no banco de dados Oracle tanto
para computar joins distribuídos quanto para cache de resultados.

Controle de tráfego de redes: Feng et al. [FKSS99] descrevem uma classe de algorit-
mos para controle de tráfego de redes conhecido como Blue. Uma das variantes
deste algoritmo, conhecida como Stochastic Fair Blue (SFB), estimula um con-
trole de tráfego que pune hosts que congestionam a rede. Muitas vezes o custo de
espaço para manter informações sobre esses hosts em memória pode ser impraticável,
principalmente considerando a quantidade limitada de recursos em equipamentos de
redes. O algoritmo SFB utiliza então um filtro de Bloom para manter estas infor-
mações.

Caches distribuídos: Em sistemas de cache distribuído é importante que cada nó do
cluster possa saber quais chaves seus vizinhos possuem. Uma das técnicas frequen-
temente empregadas são os cache digests, que são uma forma de compressão com
perda de todas as chaves presentes em um nó. Cache digests usam, entre outras
coisas, filtros de Bloom [RW98]. Periodicamente os nós trocam cache digests entre
si para que o conhecimento sobre quais chaves estão em cada um de seus vizinhos
seja disseminado. Neste caso, o custo de um falso positivo somente implica em uma
requisição a mais para verificar se de fato a chave existe.

Verificação de URLs maliciosas: O navegador Google Chrome usa filtros de Bloom
para verificar se a URL digitada pelo usuário faz parte do banco de dados de sites
maliciosos [Hon06]. Assim, casos negativos são rapidamente verificados. E na mi-
noria dos casos, quando há um falso positivo, basta uma requisição de rede a mais
para retificar a informação.

2.1.8 Resultados experimentais

Para melhor observar as previsões teóricas sobre os filtros de Bloom, conduzimos uma
série de experimentos com dados reais e sintéticos para verificar empiricamente as proba-
bilidades descritas na teoria. Testamos duas variantes: teste de pertinência com filtro de
Bloom clássico e estimativa de cardinalidade com linear counting [WVZT90] .
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Foram utilizados dois conjuntos de dados: um composto por todas as palavras nas
obras de Shakespeare (964410 palavras, 23704 distintas) e outro composto por cadeias
aleatórias de 32 caracteres (1064960 cadeias no total).

Em todos os testes, a função hash utilizada foi MurmurHash 3, de 32 bits.
Com estes dados, foram realizados dois testes: um para observar a quantidade de

falsos positivos e outro para observar o desvio entre a cardinalidade estimada e a real.
Os filtros de Bloom foram dimensionados de acordo com cada conjunto de dados, como
descrito na Tabela 2. Para ambos os conjuntos de dados, foram utilizadas 7 funções hash
no filtro para falsos positivos.

Tabela 2: Configuração dos valores de m nos filtros de teste.

Shakespeare Cadeias aleatórias
filtro para testar falsos positivos 16384 bits 1048576 bits
filtro para testar cardinalidade 2048 bits 131072 bits

palavras inseridas 20000 1048576
palavras verificadas 3704 16384

Durante a inserção das palavras, a cada 2,5% de palavras inseridas, o teste era re-
alizado: no caso dos falsos positivos, o conjunto de verificação era executado contra o
filtro verificando a porcentagem de falsos positivos; no caso do teste de cardinalidade,
estimando a cardinalidade e registrando a razão entre esta e a cardinalidade real do con-
junto até o momento. Como os dois testes foram realizados com conjuntos de tamanhos
diferentes, todos os resultados serão apresentados aqui em valores relativos de fator de
carga. No teste de falsos positivos, como pode ser visto na Figura 9, a quantidade dos
mesmos ficou extremamente aderente à teoria. É possível perceber como o fator de carga
sozinho é capaz de influenciar a probabilidade de falsos positivos. O valor esperado neste
teste é o mesmo descrito na Seção 2.1.3.

Figura 9: Falsos positivos observados e probabilidade esperada.
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Para o teste de cardinalidade foram utilizados filtros com uma quantidade de bits
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menor, para poder observar fatores de carga maiores que 100%. O resultado pode ser
visto na Figura 10. É possível perceber que aumentando o tamanho do filtro (m) a
precisão aumenta, mesmo quando comparado em termos relativos de fator de carga.

Figura 10: Desvio observado por fator de carga
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Na figura, o erro esperado é apresentado no valor de 2 erros padrão, desta forma,
espera-se que aproximadamente 95% das estimativas estejam dentro deste erro.

Apesar do teste apresentar uma flutuação maior no resultado, observa-se com clareza
como a estimativa de cardinalidades continua com resultados satisfatórios (erro menor
que 10%) para fatores de carga muito maiores que 100%.

2.2 Count-Min Sketch

Count-Min Sketch é uma estrutura probabilística, descrita por Cormode e Muthukrish-
nan [CM05], que permite representar um vetor implicitamente e estimar consultas sobre
ele. Esta estrutura mostra-se importante em casos onde o vetor representado não caberia
em memória, sendo aceitáveis resultados probabilísticos para consultas específicas. Em
especial, Count-Min Sketch e suas variantes permitem estimar o valor em índices e in-
tervalos específicos do vetor, bem como o produto escalar entre diferentes vetores. Estas
operações ajudam a resolver muitos problemas relacionados à análise de fluxos de dados.
Em especial, ao representar os elementos de um multiconjunto de inteiros como os índices
do vetor A, e suas frequências como os valores, é possível utilizar a consulta de intervalo
para estimar os percentis do multiconjunto original.

2.2.1 Definição

O objetivo de Count-Min Sketch é representar um vetor A, definido incrementalmente
através de operações de atualização na forma de pares ordenados (i, c), que representam
um acréscimo de c unidades na i-ésima posição do vetor, isto é A[i] ← A[i] + c. Uma
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outra forma de ver esta operação é como um acréscimo de c unidades na multiplicidade do
elemento i em um multiconjunto representado pelo vetor A. O vetor e suas atualizações
não precisam ser mantidos em memória. A estrutura permite a qualquer momento, efe-
tuar consultas sobre parâmetros do vetor original, respondidas probabilisticamente. Em
especial, descreveremos nesta seção o processo para responder as seguintes consultas:

• Para um índice i, o valor A[i];

• Para vetores A e B, o produto escalar A ·B.

Count-Min Sketch funciona de forma similar a um filtro de Bloom com contagem.
Entretanto, em vez de apenas um vetor, a estrutura utiliza uma matriz M [1..k, 1..m],
onde cada linha corresponde a uma função hash.

A atualização parte de um par ordenado (i, c), representando um incremento de valor
c na i-ésima posição do vetor implícito A. O algoritmo consiste em incrementar na matriz
todas as posições referenciadas pelos hashes calculados em cada um dos seus respectivos
vetores (Algoritmo 9).

Algoritmo 9 Atualiza Count-Min
1: procedimento Atualizar(i, c)
2: para j ← 1 to k faça
3: M [hj(i), j]←M [hj(i), j] + c
4: fim para
5: fim procedimento

A consulta por valor se dá obtendo o mínimo entre todas as células referenciadas pelas
funções hash (Algoritmo 10).

Algoritmo 10 Estima valor de A[i]

1: função Estimar(i)
2: resultado←∞
3: para j ← 1 to k faça
4: resultado← min(resultado,M [hj(i), j])
5: fim para
6: retorna resultado
7: fim função

A Figura 11 exemplifica os dois processos anteriores.
Percebe-se intuitivamente que o valor estimado de um elemento nunca é menor que

seu valor real, isto é, A[i] ≤ Â[i] para todo 1 ≤ i ≤ n (assumindo que A consiste de
elementos não-negativos). Este resultado é importante, pois representa muitos casos reais
de uso, como contagem de acessos de usuários ou monitoramento de uso e liberação de
recursos compartilhados.
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Figura 11: Atualização e consulta em um Count-Min Sketch
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Dadas duas matrizes Count-Min MA[1..k, 1..m] eMB[1..k, 1..m] representando, respec-
tivamente, vetores implícitos A e B, é possível estimar o produto escalar A ·B obtendo o
mínimo valor entre os produtos escalares das respectivas linhas nas duas matrizes, como
mostrado no Algoritmo 11.

Algoritmo 11 Estima A ·B
1: função Produto-Escalar(MA, MB)
2: resultado←∞
3: para i← 1 to k faça
4: soma← 0
5: para j ← 1 to m faça
6: soma← soma+MA[i, j] ·MB[i, j]
7: fim para
8: resultado← min(resultado, soma)
9: fim para
10: retorna resultado
11: fim função

De forma análoga à consulta pontual, caso ambos os vetores tenham apenas elementos
não-negativos, vale que A ·B ≤ Â ·B.

2.2.2 Exemplo

Com o objetivo de facilitar o entendimento da estrutura Count-Min sketch, apresentamos
aqui um exemplo prático de seu uso. Consideraremos aqui a simulação de inserção de
strings em multiplicidades variadas em um Count-Min sketch com m = 8, usando duas
funções hash que retornam valores no intervalo [0; 7]. A Figura 12 explica como será
representada cada entrada no exemplo.

A simulação é dividida em duas partes: inserções e consultas. Na parte das inserções,
cada linha (exceto a primeira) contém uma string a ser inserida e os valores retornados
por cada função hash. Esses valores representam os índices que serão escritos na matriz.



43

Figura 12: Modelo de linha para exemplos
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Além disso, para cada string, são representadas as 8 colunas da matriz M com o estado
após a inserção, destacando os as células referenciadas. A primeira linha representa o
estado inicial. Na parte das consultas, algumas consultas são representadas da mesma
maneira que as inserções, entretanto, o vetor não é modificado. A simulação pode ser
vista na Figura 13.

Figura 13: Exemplos de inserção e consultas em Count-Min sketch
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As consultas efetuadas representam resultados diferentes, definido pelo mínimo entre
todas as células referenciadas. A consulta por Ford Prefect retorna 5, o valor exato
da multiplicidade no multiconjunto. A consulta por Marvin retorna 3, superestimando
a única ocorrência do valor no multiconjunto. A consulta por Fenchurch retorna 0,
indicando que a string de fato não faz parte do conjunto.

2.2.3 Estimativa do erro

Em [CM05] é mostrado que a escolha dos parâmetros m e k pode ser feita em função dos
parâmetros ε (o fator de erro) e δ (a confiança do erro). Com efeito, dados m = de/εe e
k = dln(1/δ)e, é possível mostrar que o erro da estimativa Â[i] se dá por um fator de ε.
Mais especificamente, se A consiste de elementos não-negativos,

A[i] ≤ Â[i] ≤ A[i] + ε‖A‖1
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com probabilidade inferior a 1− δ somente para o limite superior, o limite inferior se dá
de forma determinística.

Para demonstrar este resultado, precisamos introduzir uma variável aleatória Ih,i,j, que
representa, para cada função hash, incidência de dois índices distintos em A na mesma
linha na matriz. Isto é, para cada função h

Ih,i,j =

1 se i 6= j ∧ h(i) = h(j)

0 caso contrário

Perceba que Ih,i,j é uma variável de Bernoulli, portanto,

E[Ih,i,j] = Pr[h(i) = h(j)] =
1

m
=
ε

e
,

assumindo que m = e/ε.
Definimos também uma variável Xh,i, que representa, para cada função hash, o so-

matório de elementos em A (exceto o próprio índice i) que foram adicionados na mesma
célula da matriz que A[i], isto é

Xh,i =
∑

j∈[1..n]\{i}

Ih,i,jA[j]

A variável Xh,i pode ser interpretada como o erro na estimativa para cada função
hash, isto é M [hq(i), q] = A[i] + Xhq ,i. Como todo A[i] é não-negativo, Xh,i também é
não-negativo, portanto Â[i] ≥ A[i]. Além disso, pela linearidade da expectativa,

E[Xh,i] = E

 ∑
j∈[1..n]\{i}

Ih,i,jA[j]

 = E[Ih,i,j]
n∑
j=1

A[j] =
ε

e
‖A‖1

onde ‖A‖1 representa a norma l1 do vetor, isto é, a soma de seus elementos. Para provar o
limite superior, analisaremos a probabilidade de uma estimativa estar acima deste limite.
Para isso, todas as funções hash precisam gerar estimativas acima do limite, ou seja

Pr
[
Â[i] > A[i] + ε‖A‖1

]
= Pr

[
∀q∈[1..k]M [hq(i), k] > A[i] + ε‖A‖1

]
= Pr

[
∀q∈[1..k]A[i] +Xhq ,i > A[i] + ε‖A‖1

]

e como eE[Xh,i] = ε‖A‖1, podemos dizer que

Pr
[
Â[i] > A[i] + ε‖A‖1

]
= Pr

[
∀q∈[1..k]Xhq ,i > eE[Xhq ,i]

]
= (Pr

[
Xhq ,i > eE[Xhq ,i]

]
)k
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portanto, pela desigualdade de Markov,

Pr
[
Â[i] > A[i] + ε‖A‖1

]
<

1

ek

Assumindo que k = ln(1/δ), podemos afirmar que

Pr
[
Â[i] > A[i] + ε‖A‖1

]
< δ.

Ou seja, para o caso ∀iA[i] ≥ 0, a probabilidade de a estimativa Â[i] não ultrapassar
o limite superior definido é maior que 1− δ.

É possível utilizar uma variante do algoritmo para o caso geral, onde A[i] pode assumir
valores negativos no momento da estimativa. Neste caso, utiliza-se a mediana como
estimativa no lugar do mínimo. É possível então demonstrar que

A[i]− 3ε‖A‖1 ≤ Â[i] ≤ A[i] + 3ε‖A‖1

com probabilidade 1− δ1/4. Basta observar que dado que M [hq(i), q] = A[i] +Xhq ,i, segue

E [|M [hq(i), q]− A[i]|] = E[Xhq ,i] =
ε

e
‖A‖1

Aplicando novamente a desigualdade de Markov, mostra-se que a probabilidade de a
estimativa de cada função hash estar errada por um valor absoluto maior que 3ε‖A‖1 é
menor que 1/3e. Como estamos obtendo a mediana de dln(1/δ)e estimadores, a probabi-
lidade de pelo menos metade deles estar acima do limite de erro que pretendemos provar,
pelo limite de Chernoff, é menor que δ1/4.

Por fim, o erro esperado para a estimativa do produto escalar entre vetores se dá pela
desigualdade

A ·B ≤ Â ·B ≤ A ·B + ε‖A‖1‖B‖1

Para esta demonstração, definimos (Â ·B)q como a estimativa do produto escalar
considerando apenas a linha q da matriz. Pela construção da matriz, pode-se dizer que

(Â ·B)q = A ·B +
∑

1≤i<j≤n

Ihq ,i,j · A[i] ·B[j]

Como ambos A e B possuem apenas elementos não-negativos, é fácil mostrar que tanto
os valores de (Â ·B)q como a estimativa final (por consequência) são maiores que o valor
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do produto escalar A ·B. Além disso,

E
[
(Â ·B)q − A ·B

]
= E

[∑
i,j

Ihq ,i,j · A[i] ·B[j]

]
=
∑
i,j

E
[
Ihq ,i,j

]
· A[i] ·B[j]

=
ε

e
‖A‖1‖B‖1

Assim, a probabilidade de todas as funções hash produzirem estimativas acima do
limite é dada por

Pr
[
Â ·B > A ·B + ε‖A‖1‖B‖1

]
= Pr

[
∀kq(Â ·B)q − A ·B > ε‖A‖1‖B‖1

]
= Pr

[
∀kq(Â ·B)q − A ·B > eE

[
(Â ·B)q − A ·B

]]
=
(

Pr
[
(Â ·B)q − A ·B > eE

[
(Â ·B)q − A ·B

]])k

logo, utilizando a desigualdade de Markov,

Pr
[
Â ·B > A ·B + ε‖A‖1‖B‖1

]
<

1

ek
≤ δ

Perceba que este é um resultado compatível e mais geral à consulta de ponto no vetor.
Neste caso, bastaria utilizar um vetor B, com apenas o índice i contendo o valor 1. Assim,
o produto escalar deste com um vetor A arbitrário seria equivalente a obter A[i].

2.2.4 Consultas de intervalo

É possível utilizar Count-Min Sketch para consultas de intervalo Q(a, b) =
∑b

i=aA[i] em
um vetor A[0..n − 1]. A ideia trivial seria fazer a estimativa de todos os valores A[i]

no intervalo selecionado. Porém, esta estratégia acumula erro proporcional ao tamanho
do intervalo. Uma outra estratégia consiste manter não apenas um, mas log2 n matrizes
My, 0 ≤ y < log2 n, representando implicitamente vetores Ay, onde Ay[i] =

∑2y−1
j=0 A[i+j],

para todo i mútiplo de 2y. Isto permite que qualquer consulta nos intervalos em [0, n)

seja efetuada com no máximo 2 log2 n consultas nas matrizes subjacentes. A Figura 14
exemplifica uma dessas consultas. O valor i− j em uma célula indica que seu conteúdo é∑

i≤k≤j A[k].
A atualização consiste em, ao receber uma tupla (i, c), atualizar cada uma das matrizes.

Porém o índice utilizado em cada matriz é diferente. Seja iy o índice usado para atualizar
a matrizMy, todos os bits de iy devem ser iguais aos de i, exceto os y menos significativos,
que devem ser iguais a zero. Por exemplo, para atualizar i = 7 num vetor com n = 16,
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Figura 14: Consulta de intervalo Q(5, 14) para n = 16

as seguinte posições devem ser atualizadas nos vetores implícitos: i0 = 7, i1 = 6, i2 = 4 e
i3 = 0. O Algoritmo 12 mostra como se dá essa atualização.

Algoritmo 12 Atualiza Count-Min para busca por intervalo
1: procedimento Atualizar(i, c)
2: para y ← 0 to log2 n− 1 faça
3: iy ← i com os y bits menos significativos desligados
4: para j ← 1 to k faça
5: My[hj(iy), j]←My[hj(iy), j] + c
6: fim para
7: fim para
8: fim procedimento

A consulta consiste decidir e estimar os valores para os sub-intervalos representáveis
através dos vetores Ay que compõem o intervalo de busca. A decomposição em sub-
intervalos pode ser feita de forma gulosa, em cada passo procurando o maior sub-intervalo
que seja prefixo do intervalo atual. Para os fins do algoritmo, o mais importante é en-
contrar qual vetor Ay representa o intervalo em questão. O Algoritmo 13 mostra como
funciona o processo de consulta.

Algoritmo 13 Estima o somatório dos elementos no intervalo
1: função Estimar-Intervalo(a, b)
2: soma← 0
3: enquanto a ≤ b faça
4: y ← maior índice de vetor Ay que representa algum prefixo de [a, b].
5: minimo←∞
6: para j ← 1 to k faça
7: minimo← min(minimo,My[hj(a), j])
8: fim para
9: soma← soma+minimo
10: a← a+ 2y

11: fim enquanto
12: retorna soma
13: fim função

Ainda seguindo o trabalho em [CM05], é possível mostrar que o erro desta estimativa
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é dado por
Q(a, b) ≤ Q̂(a, b) ≤ Q(a, b) + 2ε log2 n‖A‖1

com probabilidade 1− δ.
O princípio que rege este erro é o mesmo da consulta pontual. Neste caso, a ideia é

mostrar que o erro de cada estimativa (somatório de até 2 log2 n observações independentes
de Xh,i) tem valor esperado 2 log2 n(ε/e)‖A‖1. Assim, aplicando a mesma desigualdade
de Markov temos o resultado descrito acima.

É importante notar que na prática, o erro pode ser menor para intervalos cujos limites
possuam um número menor de bits ligados, pois seriam necessários menos sub-intervalos
para compor o intervalo da consulta.

2.2.5 Aplicações

A estrutura Count-Min Sketch permite a representação de vetores arbitrários sem o custo
de mantê-los inteiramente em memória. Isto pemite a utilização de diversos algoritmos
clássicos que seriam custosos em uma situação de restrição de recursos, mas que não
sofreriam tanto em trocar acurácia das respostas por um uso mais controlado de memória.

Bioinformática: Em [ZPCK+14] é mostrado um caso onde a estrutura Count-Min sketch
é usada para manter a contagem de k-mers (subsequências de K bases nitrogena-
das em sequências de DNA). Estas frequências são usadas para alimentar outros
algoritmos, que passam então a atuar de forma probabilística. O uso de estru-
turas probabilísticas neste caso é importante para aliviar o uso de memória para
representar conjuntos de dados que não raramente chegam a dezenas de bilhões de
registros.

Segurança: Muitos equipamentos de segurança possuem uma quantidade limitada de
recursos computacionais. Isto torna atrativo o uso de estruturas de sketch para
manter informações críticas em tempo real. Em [SVG08] é descrito um mecanismo
que usa Count-Min sketch para verificar se uma certa combinação de parâmetros de
conexão exibe uma frequência muito superior à média, o que pode ser um sinal de
ataque.

Além disso, em [SHM], pesquisadores da Microsoft apresentam um mecanismo para
manter uma estrutura com a frequência de senhas para invalidar senhas muito co-
muns, aumentando a segurança dos sistemas. A vantagem de usar Count-Min neste
caso é capacidade de armazenar a frequência de uma senha sem manter a senha em
si na estrutura.

Bancos de Dados: Um uso prático para a estrutura Count-Min sketch é a estimativa de
joins relacionais em bancos distribuídos [CM05, RD07]. Neste uso, seria computada
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a estrutura para o vetor de frequências dos diferentes valores que um certo atributo
pode ter e, apenas transferindo o sketch é possível estimar a cardinalidade do join,
através da estimativa do produto escalar entre os dois vetores.

Sistemas distribuídos: Encontrar certos elementos muito frequentes num fluxo de da-
dos tem muitas aplicações práticas, como detecção de cenários de erros persistentes.
Entretanto, algoritmos determinísticos para esse problema geralmente consistem em
manter um contador para cada elemento distinto no conjunto. Utilizando a estrutura
Count-Min sketch é possível derivar um algoritmo que estima com alta probabili-
dade quais são os elementos mais frequentes [ZOWX06]. Este algoritmo ainda tem
a vantagem de poder ser executado de forma distribuída, pela própria natureza da
estrutura de dados.

2.2.6 Resultados experimentais

Com o objetivo de testar as previsões teóricas sobre a estrutura Count-Min sketch, reali-
zamos experimentos que verificam empiricamente os erros descritos anteriormente.

Cada teste usou uma variação do mesmo conjunto de dados composto por todas as
obras de Shakespeare (42 obras, 964410 palavras, 23704 distintas). Em todos os casos, a
família de funções hash utilizada foi MurmurHash 3 [App12], de 32 bits. Várias funções
foram geradas, usando sementes diferentes. Para todos os testes, fixamos k = 3, o que
resulta em uma confiança acima de 95% para todas as estimativas.

No primeiro teste, todas as palavras em todas as obras foram inseridas em sketches
com m variando entre 128 e 4096. Depois, foram estimados as frequências de cada uma
das palavras distintas bem como o erro relativo à norma ‖A‖1 do vetor. O resultado
(média e percentil 99), bem como a previsão teórica, podem ser observado na Figura 15.

Figura 15: Erro observado por número de linhas da matriz para frequência

0 1.000 2.000 3.000 4.000
0%

0,1%

0,2%

0,3%

tamanho de cada vetor (m)

er
ro

re
la
ti
vo

a
‖A
‖ 1

esperado (δ = 0.05)
observado (média)
observado (P99)

O segundo teste agrupou os textos por obra, em um total de 42 obras. Para cada
obra, foi feita uma cópia deste conjunto com uma certa porcentagem aleatória de palavras
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substituídas por strings aleatórias. 84 conjuntos de palavras foram utilizados no total.
Para cada conjunto de palavras foram computados Count-Min sketches do vetor de

frequências com m variando entre 128 e 4096. Para cada par de conjuntos, foi estimado
o produto escalar e seu erro (relativo a ‖A‖1 · ‖B‖1). O resultado (média e percentil 99)
pode ser observado na Figura 16.

Figura 16: Erro observado por número de linhas da matriz para produto escalar
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Estes resultados mostram que os limites teóricos calculados são relativamente conser-
vadores, o que pode ser explicado pelo uso da desigualdade de Markov, que impõe um
limite fraco sobre a probabilidade de dispersão.

2.3 MinHash

MinHash é um algoritmo hashing sensível a localização que permite estimar a semelhança
entre conjuntos de forma indireta, através da aproximação do coeficiente de similaridade
de Jaccard.

O algoritmo foi inventado por Andrei Broder [Bro97] como forma de detectar pági-
nas quase-duplicadas no mecanismo de busca Alta Vista. Antes disso, Heintze [H+96] e
Manber [M+94] já haviam descrito um mecanismo de fingerprinting de documentos para
rápida indexação e busca por similaridade. Entretanto, somente com o artigo de Broder,
a técnica ganhou mais notoriedade.

MinHash possui muitas aplicações. A principal envolve a detecção de documentos
quase duplicados, através da representação dos mesmos como o conjunto de palavras ou
n-gramas que contêm. O algoritmo, entretanto, possui aplicações diversas, desde sistemas
de recomendação [DDGR07] até técnicas processamento de som [CBWW10, CB07].

2.3.1 Definição

O objetivo do algoritmo MinHash é estimar o coeficiente de Jaccard. Este coeficiente
é definido, para dois conjuntos A e B, como a razão J(A,B) entre a cardinalidade da
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interseção e a cardinalidade da união dos conjuntos [RV96]. Isto é,

J(A,B) =
|A ∩B|
|A ∪B|

O coeficiente J(A,B) assume valores entre 0 e 1, sendo 0 para A e B disjuntos e 1
para A e B idênticos. Por exemplo, para os conjuntos:

A = {1, 3, 7, 14, 20} e

B = {1, 3, 7, 19, 20, 35},

o valor do coeficiente é:

J(A,B) =
|{1, 3, 7, 20}|

|{1, 3, 7, 14, 19, 20, 35}|
=

4

7

Embora seja trivial calcular o coeficiente de Jaccard, pode ser computacionalmente
custoso realizar a comparação entre muitos pares de conjuntos com números muito grandes
de elementos. Por isso, pode ser vantajoso pré-processar informações para cada conjunto
que auxiliem na posterior aproximação do coeficiente. Em sua variante básica, tal pré-
processamento consiste em aplicar um número constante de funções hash sobre cada
elemento de um conjunto e guardar o mínimo valor obtido para cada função. O resultado
obtido é chamado de assinatura do conjunto. Usando as assinaturas de cada conjunto é
possível estimar a semelhança entre eles em tempo constante [Bro97], como veremos logo
adiante.

A matriz característica de conjuntos S1, . . . , Sn é uma matriz binária M na qual cada
linha está mapeada a um elemento de S1∪S2∪· · ·∪Sn e a i-ésima coluna está mapeada a
Si. Cada posição na matriz é tal queM [x, i] = 1 se x ∈ Si, para todo x ∈ S1∪S2∪· · ·∪Sn.
Considere, por exemplo, os conjuntos

S1 = {a, d}, S2 = {c}, S3 = {b, d, e} e S4 = {a, c, d}.

Portanto, S1 ∪ S2 ∪ S3 ∪ S4 = {a, b, c, d, e} e uma matriz característica associada é
aquela da Tabela 3.

Tabela 3: Matriz característica para os conjuntos S1, S2, S3 e S4.

elemento S1 S2 S3 S4

a 1 0 0 1
b 0 0 1 0
c 0 1 0 1
d 1 0 1 1
e 0 0 1 0

Esta matriz característica geralmente não é a estrutura de dados usada na implemen-
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tação dos conjuntos, e sim apenas uma forma conveniente de representá-los para facilitar
a compreensão do algoritmo.

Para computar a assinatura de um conjunto, primeiro obtemos uma matriz caracte-
rística com uma permutação aleatória de linhas. Assim, a assinatura hmin(S) de um certo
conjunto S é definida pelo primeiro elemento na permutação que pertence a S.

Considere no exemplo a permutação (b, e, a, d, c). A partir dela, podemos definir a
matriz característica mostrada na Tabela 4.

Tabela 4: Matriz permutada, destacando o hmin de cada conjunto.

elemento S1 S2 S3 S4

b 0 0 1 0
e 0 0 1 0
a 1 0 0 1
d 1 0 1 1
c 0 1 0 1

hmin a c b a

Broder [Bro97] mostra que, para dois conjuntos A e B, e um min hash hmin aleatori-
amente escolhidos, a probabilidade de terem o mesmo valor para hmin é igual ao próprio
índice de Jaccard, conforme se demonstra a seguir.

Parte-se do princípio de que, considerando as colunas para os conjuntos A e B na
matriz característica, os conjuntos X, Y e Z particionam o conjunto das linhas de M :
onde ambas as colunas têm valor 1 (subconjunto X de linhas), onde cada coluna tem um
valor diferente (subconjunto Y de linhas) e onde ambas as linhas têm valor 0 (subconjunto
Z de linhas).

Por um lado, J(A,B) = |X|/(|X| + |Y |), pois X representa A ∩ B e Y representa
A∪B−A∩B. Por outro lado, dada uma permutação aleatória da matriz, a probabilidade
de uma linha em X (i.e. hmin(A) = hmin(B)) aparecer antes de uma linha do tipo Y (i.e.
hmin(A) 6= hmin(B)) é exatamente |X|/(|X|+ |Y |). Portanto,

Pr[hmin(A) = hmin(B)] = J(A,B)

É possível, assim, definir um estimador não-enviesado para o índice de Jaccard

Ĵ(A,B) = 1(hmin(A) = hmin(B))

onde

1(b) =

1 se b = Verdadeiro

0 se b = Falso

Este estimador, entretanto, assume apenas os valores 0 ou 1. Possui, portanto, uma
grande variância em relação ao valor esperado. Entretanto, serve como ponto de partida
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para as duas principais variantes do algoritmo, como veremos a seguir.

2.3.2 Variante com múltiplas funções hash

Uma variante simples do algoritmo MinHash utiliza múltiplas funções hash para gerar
vários estimadores e, através da média simples entre eles, estimar o índice de Jaccard.

Isto é, utilizam-se k funções hash {h1, h2, ..., hk}. Cada função mapeia elementos do
conjunto no intervalo [0..1]. Com isso, define-se o estimador:

Ĵ(A,B) =
1

k

k∑
i=1

1(hi,min(A) = hi,min(B))

O algoritmo em si consiste em computar uma assinatura H utilizando k funções hash
para cada conjunto. Esta assinatura será comparada, valor a valor, para estimar a seme-
lhança entre os conjuntos.

Algoritmo 14 Computa a assinatura de um conjunto S
1: função Computar-Assinatura(S)
2: para i← 1 to k faça
3: H[i]←∞
4: para each x ∈ S faça
5: H[i]← min(H[i], hi(x))
6: fim para
7: fim para
8: retorna H
9: fim função

Uma vez computada a assinatura, para comparar dois conjuntos basta verificar quantos
min hash são comuns entre eles. O resultado final, assumindo que y elementos são comuns,
se dá por y/k (Algoritmo 15).

Algoritmo 15 Compara assinaturas de conjuntos
1: função Comparar-Assinaturas(H1, H2)
2: y ← 0
3: para i← 1 to k faça
4: se H1[i] = H2[i] então
5: y ← y + 1
6: fim se
7: fim para
8: retorna y/k
9: fim função

A complexidade de tempo de cada parte do algoritmo é simples de determinar. Ao
computar a assinatura, para cada elemento do conjunto, k funções hash são calculadas.
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Assim, para um conjunto com n elementos, a complexidade é O(nk). Para comparar duas
assinaturas, apenas O(k) operações são feitas.

Para calcular o erro provável, cada estimador pode ser visto como uma variável aleató-
ria de Bernoulli com J(A,B) probabilidade de ser 1. Assim, o erro do estimador composto
pode ser facilmente calculado aplicando o limite de Chernoff [CDF+01, TSMJ12], que de-
termina que, para haver erro menor que θ, com confiança de 1 − δ, é preciso escolher k
tal que

k ≥ 2 + θ

θ2
× ln(2/δ)

Por exemplo, a Figura 17 mostra o gráfico de erro padrão por funções hash.

Figura 17: Erro padrão por funções hash
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É razoável argumentar que para representar conjuntos arbitrários de cardinalidade n,
seria necessário usar funções hash de O(log n) bits. Entretanto, em [LK10], Li e König
argumentam que para qualquer esquema de hash sensível a localidade (como MinHash),
guardar apenas um número constante dos bits menos significativos dos hashes calculados
não aumenta consideravelmente a variância dos estimadores para valores de similaridade
próximos a 0,5.

2.3.3 Variante com apenas uma função hash

Muitas vezes, o custo de computar várias funções hash pode ser muito alto na prática,
especialmente para conjuntos com centenas de milhões de elementos.

Uma variante possível do MinHash é utilizar apenas uma função hash e manter os
k menores resultados em ordem ascendente de h(x) para cada conjunto como assinatura
(Algoritmo 16). Denota-se por h(k)(S) o conjunto com k menores hashes do conjunto S e
Hmax o valor máximo em H.

A similaridade entre os conjuntos será computada de uma forma diferente da variante
com múltiplas funções hash. Nesta, vale-se do princípio de que os k menores elementos
em h(k)(A) ∪ h(k)(B) são os mesmos que em h(k)(A ∪ B). Assim, seja Y = h(k)(A ∪
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Algoritmo 16 Computa a assinatura de um conjunto S
1: função Computar-Assinatura(S)
2: H ← ∅
3: para each e ∈ S faça
4: H ← H ∪ h(e)
5: se |H| > k então
6: H ← H − {Hmax}
7: fim se
8: fim para
9: retorna H
10: fim função

B) ∩ h(k)(A) ∩ h(k)(B). Y equivale aos membros de h(k)(A ∪ B) que também estão em
h(k)(A ∩ B). Pode-se, então, definir |Y |/k como um estimador não-enviesado de J(A,B)

(Algoritmo 17).

Algoritmo 17 Estima J(A.B), sendo H1 e H2 as assinaturas, respectivamente, de A e B
1: função Comparar-Assinaturas(H1, H2)
2: Hx ← k menores elementos de H1 ∪H2

3: Hy ← Hx ∩H1 ∩H2

4: retorna |Hy|/k
5: fim função

Apesar da diferença prática, a ideia é similar à da variante com múltiplas funções
hash. Entretanto, nesta variante é preciso considerar que, em vez de obter apenas o
primeiro elemento de cada permutação da matriz característica, obtém-se k elementos.
Mesmo assim, também é possível usar o limite de Chernoff para estimar o erro, pois o
mesmo resultado para amostragem com substituição pode ser usado para amostragem
sem substituição, como mostra Hoeffdin [Hoe63, BM+15].

2.3.4 Exemplo

Com o objetivo de facilitar o entendimento da estrutura MinHash, apresentamos aqui
um exemplo prático de seu uso. Consideraremos aqui o cálculo da assinatura MinHash
de dois conjuntos A e B, ambos contendo seis strings. Tal assinatura será computada
através da variante com múltiplas funções hash. São definidas k = 8 funções hash de 8
bits (por simplicidade). A Figura 18 mostra as tabelas que dão origem às assinaturas dos
conjuntos.

Cada linha de cada tabela corresponde a uma string, bem como os resultados da
aplicação de cada função h1, . . . , h8, no intervalo [0; 255] (pois a função escolhida retorna
valores de 8 bits). O rodapé da tabela mostra os valores mínimos para cada função. Esses
valores compõem a assinatura de cada conjunto. A estimativa do índice de Jaccard se
dá obtendo a proporção das posições nas assinaturas dos dois conjuntos que possuem o
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Figura 18: Exemplos de construção de assinatura MinHash

197 98 11 86 71 82 57 204

137 68 172 6 132 40 238 106

247 6 253 138 225 220 229 120

71 182 221 96 237 63 209 201

11 193 29 192 186 182 113 150

118 207 1 251 80 34 116 143

11 6 1 6 71 34 57 106

208 8 198 81 195 181 195 153

171 178 130 196 145 237 73 88

247 6 253 138 225 220 229 120

71 182 221 96 237 63 209 201

11 193 29 192 186 182 113 150

118 207 1 251 80 34 116 143

11 6 1 81 80 34 73 88

mesmo valor. No exemplo, metade dos valores são iguais entre as assinaturas (respectivos
às funções h1, h2, h3 e h6). Considerando que no exemplo, de fato, J(A,B) = 4/8 = 0, 5,
podemos dizer que a estimativa foi precisa.

2.3.5 Detecção de quase-duplicatas

A motivação inicial que levou à criação do algoritmo MinHash era encontrar quase-
duplicatas em uma coleção de 30 milhões de documentos indexados pelo motor de busca
Alta Vista em 1997 [Bro97]. Percebe-se que apenas considerando a técnica hashing, a
solução ainda é bastante impraticável, pois uma busca par-a-par no conjunto de dados
requer

(
30,000,000

2

)
– ou aprox. 450 trilhões – operações. Mesmo sendo capaz de executar

cada comparação em 1 microsegundo, ainda levaria mais de uma década para processar
a coleção inteira.

É importante notar, entretanto, que se o objetivo é encontrar grupos de similaridade,
não é necessário computar o índice para todos os pares de conjuntos. É suficiente focar
nos pares que possuem maior probabilidade de serem similares.

É possível utilizar a teoria hashes sensíveis a localidade para diminuir a quantidade
de pares a serem verificados. Uma técnica aplicável neste cenário é dividir as funções
hash em bandas e separar as assinaturas em baldes baseados no valor da assinatura em
cada banda isoladamente. Assinaturas similares terão uma tendência maior de serem
colocadas no mesmo balde (por terem valores idênticos de assinatura naquela banda),
com uma probabilidade definida.

Para entender a técnica, considere múltiplos conjuntos e a matriz formada por suas
assinaturas MinHash, utilizando a variante com múltiplas funções hash. Cada coluna
representa um conjunto e cada linha representa uma função hash. O objetivo é separar as
linhas em bandas e, para cada banda, verificar os grupos de assinaturas formados como
candidatos a duplicatas.

Por exemplo, na Tabela 5 ilustra-se uma matriz de assinatura representando 5 con-
juntos e 8 funções hash, divididas em 4 bandas com 2 linhas cada.

No exemplo, a banda 2 revela um potencial par de quase-duplicatas, pois S2 e S5
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Tabela 5: Matriz de assinaturas

banda hash S1 S2 S3 S4 S5

1 h1 6 1 7 6 2
h2 1 3 7 1 3

2 h3 8 3 8 5 3
h4 0 9 4 1 9

3 h5 2 0 6 2 0
h6 0 0 3 1 0

4 h7 5 1 1 5 1
h8 4 4 9 4 4

possuem o mesmo valor para suas assinaturas naquela banda.
Considerando que deseja-se encontrar pares com similaridade acima de um certo limite,

esta técnica está sujeita tanto a falsos positivos quantos falsos negativos. A probabilidade
de um par de conjuntos A e B, com J(A,B) = s, ser marcado como potencial duplicata,
numa matriz com b bandas com r linhas por banda é exatamente a probabilidade dos dois
conjuntos concordarem em todas as linhas de pelo menos uma banda, que é de 1−(1−sr)b

[RUUU12].
Baseado nesta probabilidade, a Figura 19 mostra, em função da similaridade, a pro-

babilidade de um par de documentos ser marcado como duplicado em uma matriz com
64 funções hash e algumas escolhas de b diferentes.

Figura 19: Probabilidade de ser escolhido como duplicata
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Independente dos valores de b e r escolhidos, o gráfico sempre terá esta forma de "S".
Entretanto, estes parâmetros definem com qual probabilidade um par de certa similaridade
s é considerado duplicado. Ainda assim, valores abaixo da similaridade definida podem
ser considerados duplicados (falsos positivos) e valores acima podem ser ignorados (falsos
negativos).

A partir de b e r e uma probabilidade p é possível derivar a partir de qual valor de
similaridade se possui aquela probabilidade de ser escolhido, por inversão da função que
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fornece esta probabilidade:
s =

(
1− (1− p)1/b

)1/r

Por exemplo, b = 32, r = 16, temos 0,5% de chance de encontrar um par de conjuntos
com similaridade acima de 0, 5683, e 95% de chance de encontrar pares com similaridade
acima de 0, 8891. Ao manipular estes valores é possível dimensionar facilmente a tolerância
a falsos positivos ou falsos negativos no algoritmo.

2.3.6 SimHash

A partir do trabalho de Indyk e Motwani [IM98, GIM+99], começou-se a formalizar as
bases teóricas das técnicas hashing sensível a localidade. De fato, MinHash é apenas um
tipo destes hashes. Muitos outros tipos foram estudados desde então. Uma dos mais bem
sucedidos é o SimHash [Cha02]. Este algoritmo ganhou notoriedade nos últimos anos
por compor um dos fatores usados pelo Google para priorizar a indexação de páginas na
Internet [MJDS07].

Um hash sensível a localidade é definido por uma família de funções hash F , tal que
para dois elementos x, y ∈ U , e uma certa função de similaridade sim : U × U → [0, 1],
vale

Pr
h∈F

[h(x) = h(y)] = sim(x, y)

Em especial, para o MinHash, o objetivo é estimar a similaridade entre conjuntos
com um número grande de elementos, aproximando o índice de Jaccard, i.e. sim(x, y) =

J(x, y). Outras medidas podem ser utilizadas.
No caso das assinaturas de Charikar – ou SimHash – o objetivo é estimar a simila-

ridade entre vetores em espaços de alta dimensão. Neste caso utiliza-se uma família de
funções hash baseadas no produto escalar entre vetores. No algoritmo, para comparar a
similaridade em vetores em Rd, escolhe-se um vetor ~r, de d dimensões, onde cada coor-
denada é um valor escolhido aleatoriamente em uma distribuição gaussiana. Define-se a
função como

h~r(~u) =

1 se ~r · ~u ≥ 0

0 se ~r · ~u < 0

Goemans e Williamson [GW95] mostram que esta função pode ser utilizada como um
hash sensível a localidade, tal que, para vetores ~u e ~v,

Pr[h~r(~u) = h~r(~v)] = 1− θ(~u,~v)

π
,

onde θ(~u,~v) é o menor ângulo formado por ~u e ~v.
É possível utilizar esta família de funções para estimar a similaridade entre conjuntos.

Cada elemento da união dos dois conjuntos seria associado a uma dimensão e cada con-



59

junto representado como um vetor, tendo valor 1 nas dimensões respectivas aos elementos
que contém. Por exemplo, sejam dois conjuntos A e B:

A = {a, d, e} e B = {b, c, d, e}

uma possível definição dos vetores relativos a A e B seria:

vA = (1, 0, 0, 1, 1) e vB = (0, 1, 1, 1, 1)

Como o menor ângulo formado por estes dois vetores é 1,15026 rad, então a simila-
ridade entre os dois, segundo esta métrica, é igual a aproximadamente 0.695913. Para
conjuntos, esta função hash (tal associação de vetores a elementos) representa a seguinte
métrica de similaridade:

Pr[h~r(~uA) = h~r(~uB)] = 1−
arccos

(
|A∩B|√
|A|·|B|

)
π

.

Na prática, o algoritmo consiste em computar k bits, armazenados em um vector
V [1..k], onde o elemento V [i] assume valor 0 se, usando-se a i-ésima função hash, houver
menos elementos no conjunto com valor hash negativo do que não-negativo, ou assume
valor 1 caso contrário (Algoritmo 18).

Algoritmo 18 Computa a assinatura SimHash de um conjunto S
1: função Computar-Assinatura(S)
2: para i← 1 to k faça
3: v ← 0
4: para each e ∈ S faça
5: se hi(e) ≥ 0 então
6: v ← v + 1
7: senão
8: v ← v − 1
9: fim se
10: fim para
11: H[i]← (v ≥ 0)
12: fim para
13: retorna H
14: fim função

A comparação entre duas assinaturas consiste em determinar a proporção de bits iguais
nas assinaturas (Algoritmo 19).

Henzinger [Hen06] argumenta que SimHash tem um desempenho melhor ao estimar
quase-duplicatas em documentos na Internet, se comparado ao MinHash. Em especial,
SimHash requer menos espaço para atingir mesma precisão que MinHash. Por outro
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Algoritmo 19 Compara assinaturas SimHash de conjuntos
1: função Comparar-Assinaturas(H1, H2)
2: y ← 0
3: para i← 1 to k faça
4: se H1[i] = H2[i] então
5: y ← y + 1
6: fim se
7: fim para
8: retorna y/k
9: fim função

lado, Shrivastava e Li [SL14] afirmam que MinHash é mais adequado que SimHash para
coleções de documentos com muitas similaridades.

Manku et al. [MJDS07] descrevem a aplicabilidade desta técnica para detecção de
quase-duplicatas usando assinaturas de 64 bits num banco de dados de 8 bilhões de pági-
nas. Também sugerem um algoritmo otimizado para encontrar todas as assinaturas que
diferem de uma assinatura específica em no máximo k bits, onde k é um inteiro pequeno.

2.3.7 Aplicações

O algoritmo MinHash e outros mecanismos hash sensíveis a localidade, têm enorme apli-
cação prática, especialmente como forma de oferecer uma função de similaridade e algorit-
mos de clusterização para os mais variados fins. Nesta seção listaremos alguns exemplos
de aplicações comuns nesta área.

Sites de busca: Em seu trabalho seminal sobre MinHash, Broder [Bro97] já citava uma
aplicação prática na indexação de páginas web pelo motor do Alta Vista, numa aná-
lise investigativa a fim de determinar quase-duplicatas em um índice de 30 milhões
de documentos.

Manku et al. [MJDS07] descrevem como usam, no Google, outra variante hash
sensível a localidade chamada SimHash, baseada em distância entre vetores. No
artigo, os autores introduzem uma técnica para determinar, a partir de coleção de 8
bilhões de páginas com assinaturas SimHash de 64 bits pré-calculadas, se uma nova
página encontrada pelo indexador possui uma duplicata já indexada.

Bancos de dados de imagens: Embora hashing sensível a localidade seja mais comu-
mente usado para comparação de documentos textuais, também é possível adaptá-lo
para comparar a semelhança entre imagens. Neste caso, várias caracteristicas da
imagem podem ser usadas como meio de comparação, desde histogramas de cores,
parâmetros de iluminação, até os pixels individuais.

Ioffe [Iof10] cita um caso de uso para uma variante do algoritmo MinHash, mo-
dificada para permitir conjuntos ponderados, de modo a aproximar a distância `1
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entre vetores. No artigo, o objetivo principal é apresentar o uso da técnica, no
Google, para busca aproximada por imagens num banco de dados. As imagens são
representadas por vetores de features, como histogramas de cores e metadados.

Lee et al. [LKI10] também descrevem um método para busca parcial de imagens
usando MinHash. Neste caso, o objetivo é agrupar imagens que provavelmente
contém um mesmo objeto, mesmo que as imagens não sejam inteiramente compostas
por ele.

Numa aplicação mais clássica, Wang et al. [WZL13] expõem os resultados alcança-
dos pela divisão Microsoft Research em uma busca por duplicatas em uma coleção
de mais de 2 bilhões de imagens da Internet. Utilizando uma variante em dois pas-
sos do MinHash, eles foram capazes de encontrar mais de 500 milhões de imagens
duplicadas em 13 horas de processamento em um cluster de 2.000 núcleos.

Sistemas de recomendação: A capacidade de verificar a semelhança entre conjuntos
ou vetores abre portas para aplicação de MinHash em algoritmos de clusterização
baseados em similaridade.

O serviço de notícias Google News utiliza MinHash para seu mecanismo de reco-
mendação de artigos para os usuários [DDGR07]. A recomendação é calculada em
tempo real com latência abaixo de um segundo. Para tanto, os autores descrevem
como utilizam aprendizado de máquina, aplicando MinHash como função de simi-
laridade. Todo o processamento é realizado no modelo MapReduce, para permitir
a criação de um mecanismo de recomendação de notícias com alta escalabilidade.

Além disso, Rodrigues [R+13] sugere a utilização de MinHash para clusterização de
espectadores em serviços de TV, baseados nas opções pregressas.

Similaridade em Redes Sociais: A detecção de comunidades orgânicas em redes soci-
ais é um problema cada vez mais comum atualmente. O problema pode ser modelado
como um caso especial de sistema de recomendação, onde o objetivo é clusterizar
nós comuns num grafo por um conjunto de características.

Macropol e Singh [MS10] introduzem em 2010 o algoritmo Top Graph Clusters
(TopGC ), utilizando hashes sensíveis a localidade – especialmente MinHash – para
detecção, em tempo linear, de subgrafos altamente conectados. O algoritmo propõe
utilizar, como métrica de afinidade entre os nós, a semelhança entre suas vizinhanças.

Teixeira et al. [TSMJ12] descrevem como utilizar MinHash como função de simi-
laridade, com o objetivo de computar a semelhança entre grafos utilizando poucos
recursos.
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2.3.8 Resultados experimentais

Para melhor observar as previsões teóricas sobre o algoritmo MinHash, conduzimos uma
série de experimentos para verificar empiricamente as probabilidades descritas na teoria.
Testamos tanto a variante com múltiplas funções hash quanto com apenas uma função.
Testamos também a técnica de clusterização de pares duplicados descrita na Seção 2.3.5.

Para todos os testes, foi utilizado um conjunto de dados misto, composto por todas
as obras de Shakespeare (42 obras, 964410 palavras, 23704 distintas). Para cada obra,
consta no conjunto de dados o conjunto de palavras distintas da obra, bem como uma
cópia deste conjunto com uma certa porcentagem aleatória de palavras substituídas por
strings aleatórias (84 conjuntos de palavras foram utilizados no total).

Em todos os casos, a família de funções hash utilizada foi MurmurHash 3 [App12], de
32 bits. Várias funções foram geradas, usando sementes diferentes.

A métrica de similaridade utilizada no teste foi o índice de Jaccard entre os conjuntos
simples de palavras de cada texto. Este índice foi calculado de forma determinística para
os
(

42×2
2

)
= 3486 pares de documentos. A distribuição de similaridades entre os pares

pode ser vista no histograma da Figura 20.

Figura 20: Distribuição de similaridades entre pares de documentos
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Para os dois testes, variou-se k (o número de funções hash) entre 25 e 1000. Mediu-
se então, para cada par, o quanto o estimador da similaridade desviava do valor real
(calculado deterministicamente). Para estes valores foram computados a média, e o desvio
padrão. A Figura 21 mostra os resultados obtidos para as variantes de múltiplas funções e
apenas uma função hash, respectivamente. Na figura é possível comparar com o intervalo
esperado pela teoria apresentada, com 95% de certeza.

Também foi testada a técnica de detecção de duplicatas descrita na Seção 2.3.5.
Inicialmente calculou-se, para cada documento, assinaturas MinHash com 512 funções

hash. Utilizou-se então a técnica de detecção de duplicatas utilizando todas as possíveis
combinações de número de bandas (b) e linhas por banda (r).
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Figura 21: Erro observado por funções hash
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Figura 22: Pares detectados para cada configuração de bandas.
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As similaridades dos pares encontrados com cada configuração, bem como a compa-
ração com o valor predito pela teoria podem ser vistos na Figura 22. Configurações que
resultaram em nenhum par encontrado são omitidas por brevidade.

É importante notar no resultado não só valores abaixo da probabilidade de corte (falsos
positivos), como muitos valores de similaridade altos omitidos numa certa configuração
de bandas, mas que aparecem na próxima (falsos negativos).

2.4 HyperLogLog

Consideremos o problema de determinar o número de elementos distintos em um multi-
conjunto. Na prática, os elementos destes multiconjuntos podem ser identificadores de
usuários, endereços IP, pacotes de rede, etc. Geralmente o desejável é encontrar a cardi-
nalidade efetuando apenas uma passagem pelos dados, utilizando o mínimo de memória
possível [MAA08, CC12]. Na Seção 2.1.4, discutimos a aplicabilidade dos filtros de Bloom
para estimativa de cardinalidade em fluxos de dados. Existem, entretanto, outros algorit-
mos mais eficientes para este problema, que é recorrente na análise de grandes massas de
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dados. HyperLogLog é um algoritmo que permite estimar o número de elementos distintos
em um fluxo de dados, utilizando memória sublinear. É possível estimar a cardinalidade
de elementos distintos em um conjunto com bilhões de elementos, com 2% de erro padrão,
utilizando apenas 1,5KB de memória.

Um algoritmo determinístico precisaria de memória proporcional ao número de ele-
mentos, pois todos precisariam ser armazenados. Entretanto, para muitas aplicações é
possível relaxar os requisitos de precisão de forma a permitir algoritmos que utilizam
menos recursos.

Apesar de Linear Counting [WVZT90] já ser conhecido desde o início dos anos 90, sua
complexidade de memória ainda é linear em relação ao número de elementos do conjunto.
Para aplicações com grandes volumes de dados em tempo real, uma solução sublinear se
mostra mais apropriada.

Flajolet e Martin [FM85], em seu trabalho seminal na década de 80, descrevem um
algoritmo para estimativa de cardinalidade que se baseia na observação do padrão de
bits do hash dos elementos. Este trabalho é conhecido como Probabilistic Counting e foi
fortemente inspirado pela ideia de Morris [Mor78] alguns anos antes.

Em 1996, Alon, Matias e Szegedy [AMS96] consolidam a teoria para complexidade
de tempo e espaço para estimativa de momentos de frequência, que são definidos a se-
guir. Para um conjunto A = {a1, a2, . . . , an}, onde cada ai corresponden à frequência de
um elemento distinto de um multiconjunto S com n elementos distintos, o momento de
frequência Fk(S) é definido como:

Fk(S) =

n∑
i=1

aki

Perceba que F0 corresponde à cardinalidade de elementos distintos do multiconjunto,
assim como F1 corresponde à soma destes elementos. Em [AMS96], os autores concluem
que F0, F1 e F2 podem ser aproximados com complexidade de espaço logarítmica. A
partir deste resultado, diversos algoritmos foram desenvolvidos com o objetivo de estimar
cardinalidades em multiconjuntos. Os algoritmos se dividem em duas grandes categorias,
dependendo se são baseados em estatísticas de ordem ou padrão de bits. [FFGM08, CC12].

Algoritmos baseados em estatísticas de ordem
Baseiam-se na probabilidade de um certo hash ter uma posição específica na ordem
definida pela função hash escolhida. Por exemplo, se o menor hash entre todos em
um conjunto, considerando uma distribuição uniforme no intervalo [0; 1], for igual
a 0, 05, espera-se que a cardinalidade do conjunto seja da ordem de 20. Algorit-
mos como K-Minimum Values [BYJK+02] e MinCount [Gir09] baseiam-se neste
princípio.

Algoritmos baseados em padrões de bits
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Baseiam-se na probabilidade de certos padrões de bits acontecerem no hash de
elementos do conjunto. Por exemplo, observando os hashes de uma sequência, se
for visto um valor cuja representação binária comece com 0p−11, é provável que
a cardinalidade seja da ordem de 2p. Algoritmos como o já citado Probabilistic
Counting [FM85], LogLog [DF03] e HyperLogLog [FFGM08] são desta categoria.

Se apenas um estimador for mantido, a variância será muito grande para ser útil. Por
isso é importante manter múltiplos estimadores. Se o erro padrão de um estimador for
igual a σ, consequentemente o desvio padrão da média de m observadores sobre o mesmo
fluxo será σ/

√
m. Assim, quanto mais observadores, menor será o erro sobre o valor

esperado.
É possível realizar estas observações independentes utilizando m funções hash dife-

rentes, mas esta abordagem introduziria um grande custo computacional. Na prática, a
técnica mais utilizada é dividir o multiconjunto em m subconjuntos e realizar as obser-
vações em paralelo, utilizando apenas uma função hash e computando o valor agregado
pela média no final.

Neste trabalho iremos focar no algoritmo HyperLogLog, por ser um dos mais difundidos
atualmente, além de ser o algoritmo a alcançar a representação mais compacta (para o
mesmo erro relativo) dentre os citados.

2.4.1 Definição

O algoritmo HyperLogLog se baseia na observação do padrão de bits resultante da aplica-
ção de uma função hash sobre os elementos do conjunto.

A função hash utilizada no HyperLogLog mapeia cada elemento do domínio do conjunto
uniformemente para {0, 1}∞, isto é, no conjunto de cadeias binárias distintas de tamanho
infinito. Com isso, para determinado elemento x, a probabilidade de que o i-ésimo bit
do hash de x seja 0 ou 1 é exatamente 1/2, para todo i ≥ 1. Assim, podemos também
calcular a probabilidade de um valor hash possuir certo prefixo. Em especial, estaremos
interessados na probabilidade de um prefixo que comece com um certo número de 0’s, a
saber:

Pr(h(x) = 1...) = 2−1

Pr(h(x) = 01...) = 2−2

Pr(h(x) = 001...) = 2−3

...

Pr(h(x) = 0p−11...) = 2−p
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Ao observar-se que, sobre todos os hashes de elementos do conjunto, o prefixo que
possui maior número de 0’s iniciando a cadeia é da forma 0p−11 num fluxo, deduz-se que
o número de tentativas esperadas para encontrar este valor é igual a 2p. É importante
notar como este conceito é análogo àquele de manter o menor valor hash encontrado, do
algoritmo MinCount [Gir09].

O algoritmo consiste em particionar o conjunto aleatoriamente em m = 2b subcon-
juntos, usando os b primeiros bits do hash de cada elemento e armazenar, para cada
subconjunto, o tamanho do maior prefixo 0p−11. Estes valores são armazenados em um
vector M de m posições. Cada posição do vetor representa um estimador e pode assumir
um valor entre 0 e dlog2 ne.

A estimativa da cardinalidade é feita computando a cardinalidade provável de cada
subconjunto e obtendo a média harmônica entre todos os valores. Isto é:

n̂ = αmm
2

(
m−1∑
j=0

2−M [j]

)−1

A constante αm é introduzida para corrigir um viés multiplicativo sistemático inerente
ao cálculo da média harmônica de potências de 2 e é definida como:

αm =

(
m

∫ ∞
0

(
log2

(
2 + u

1 + u

))m
du

)−1

≈ 0, 7213/(1 + 1, 079/m), para m ≥ 128

O uso da média harmônica é o grande diferencial do HyperLogLog em relação ao seu
predecessor LogLog. Esta exige uma demonstração teórica mais complexa, porém diminui
a variância dos estimadores individuais e permite melhorar a precisão do algoritmo em
cerca de 20% [FFGM08]. Esta é uma mudança similar à sugerida no trabalho de Chassaing
e Lucas [CG07], que aplica o mesmo tipo de melhoramento ao algoritmo MinCount. O
Algoritmo 20 resume o que foi apresentado até agora.

É importante observar que se a estimativa E encontrada estiver no intervalo (5
2
m, 1

30
232],

o algoritmo a considera o retorno apropriado. Entretanto, se E ≤ 5
2
m, a variância dos

estimadores pode causar um erro maior que o esperado. Para este caso, utiliza-se o al-
goritmo Linear Counting [WVZT90] sobre o vetor M . Se E > 1

30
232, pode haver muitas

colisões entre as funções hash. Para corrigir o valor estimado, o algoritmo compensa as
possíveis colisões de forma análoga ao caso anterior, mas considerando E como o número
de hashes distintos vistos de um total possível de 232.

O erro esperado para o HyperLogLog depende apenas da quantidade m de posições
no vetor M . O algoritmo é capaz de produzir estimativas com erro padrão de 1, 04/

√
m.

Isto é, para b = 11, i.e., m = 2048, o erro padrão esperado é de 2,3%. A Figura 23 mostra
o erro padrão por número m de posições no vetor M .
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Algoritmo 20 Estima a cardinalidade do multiconjunto S
1: seja ρ(w) o índice do primeiro bit 1 na representação binária de w
2: seja b o número de bits escolhidos para representar cada subconjunto e m = 2b

3: seja αm ≈ 0, 7213/(1 + 1, 079/m), para m ≥ 128
4: função Estimar-Cardinalidade(S)
5: M [0..m− 1]← 0
6: para cada e ∈ S faça
7: x← h(e)
8: j ← x0x1x2 · · ·xb−1

9: w ← xbxb+1xb+2 · · ·
10: M [j] = max(M [j], ρ(w))
11: fim para

12: E ← αmm
2
(∑m−1

j=0 2−M [j]
)−1

13: se E ≤ 5
2
m então retorna m ln(m/|{0 ≤ i < m|M [i] = 0}|)

14: senão se E ≤ 1
30

232 então retorna E
15: senão retorna −232 ln

(
1− E

232

)
16: fim se
17: fim função

Figura 23: Erro padrão por tamanho de M
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Embora com um erro relativo maior que outros algoritmos, a grande vantagem do
HyperLogLog é precisar de apenas log2 log2 n bits por elemento em M . HyperLogLog tem
um erro relativo 33% maior, para o mesmo número de posições em M , se comparado com
o do algoritmo Probabilistic Counting (0, 78/

√
m [FM85]), por exemplo. Entretanto, em

termos de representação em memória, HyperLogLog usa apenas 21% do número de bits
requerido por Probabilistic Counting.

HyperLogLog também é facilmente paralelizável. É possível particionar o conjunto
calculando cada parte isoladamente das demais. Posteriormente é possível realizar a união
entre os resultados obtidos. A união entre dois HyperLogLogs de mesma dimensionalidade
pode ser feita apenas obtendo o máximo em cada posição do vetor M .

A interseção entre dois sketches não é possível. É possível, porém, calcular a cardi-
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nalidade da interseção entre dois conjuntos utilizando o princípio da inclusão-exclusão,
usando a operação de união, que é facilmente computável.

É importante notar que o erro estimado para esta operação é proporcional ao erro
absoluto do maior conjunto sendo intersecionado. Isto pode levar a erros relativos extre-
mamente altos.

É possível, entretanto, estimar a interseção de dois conjuntos através de seus Hyper-
LogLogs computando um MinHash auxiliar, como discutiremos na Seção 2.4.4.

2.4.2 Exemplo

Com o objetivo de facilitar o entendimento da estrutura HyperLogLog, apresentamos aqui
um exemplo prático de seu uso. Consideraremos aqui a simulação de inserção de cadeias
de caracteres em uma estrutura HyperLogLog com m = 16 posições, usando uma função
hash de 16 bits (por simplicidade). Como visto na seção anterior, não há garantias teóricas
para m < 128, mas ignoraremos este fato por enquanto, apenas para fins didáticos. A
Figura 24 explica como será representada cada entrada no exemplo.

Figura 24: Modelo de linha para exemplos

0 0 0 0

M[0..m-1]Cadeias inseridas

0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0
Arthur Dent

1100 011101111010 0 0 0 0 0 0 0 0 2 0 0 0

0 0 0 1
Tricia McMillan

0011 100101101000 0 0 0 0 0 0 0 0 2 0 0 0

0 0 0 1
Zaphod Beeblebrox
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Ford Prefect

0011 110010100000 0 0 0 0 0 0 0 0 2 0 0 3

0 0 0 1
Marvin

1111 010100110011 0 0 0 0 0 0 0 0 2 0 0 3

0 0 0 1
Fenchurch

1001 101010110101 0 0 0 0 0 1 0 0 2 0 0 3

0 0 0 1
Slartibartfast
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0010 000111110111 0 0 0 2 0 1 0 0 2 0 0 3
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cadeia
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hash

Cada linha (exceto a primeira) contém uma cadeia a ser inserida e o valor do hash 16
bits da cadeia, com os quatro primeiros bits em destaque. Esses bits representam o índice
no intervalo [0; 15] onde o resultado será inserido. Os 12 bits restantes são usados para
computar o tamanho do prefiro 0p−11 que será atualizado naquele índice. Além disso, na
linha são representadas as 16 posições do vetor M com o estado após a inserção da cadeia
representada na linha, destacando o índice referenciado. A primeira linha representa o
estado inicial. A simulação pode ser vista na Figura 25.

A estimativa preliminar para o vetor M pode ser calculada de acordo com a fórmula
descrita na seção anterior, isto é

E = αmm
2(20 + 20 + 2−4 + 2−1 + 20 + 20 + 20 + 2−2+

20 + 2−1 + 20 + 20 + 2−2 + 20 + 20 + 2−3)−1

= 0, 6757304291820364× 256× 0, 085561497 ≈ 14, 80

Como a estimativa preliminar é menor que 5
2
m, a estimativa final será dada pelo

algoritmo LinearCounting, baseado no número de 0’s no vetor M , isto é:

m ln(m/10) ≈ 7, 52
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Figura 25: Exemplos de inserção na estrutura HyperLogLog
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Após arredondamento, a resposta final do algoritmo, nesta simulação, seria 8, o mesmo
número de cadeias inseridas na estrutura.

2.4.3 HyperLogLog++

Por se tratar de um problema muito recorrente na indústria, algoritmos para estimativa de
cardinalidade começaram a ser amplamente utilizados e testados. Melnik et al. [MGL+10],
ao descrever um motor para análise de dados, mostram o uso do algoritmo MinCount no
Google.

Entretanto, Heule, Nunkesser e Hall publicaram em 2013 [HNH13] um artigo mos-
trando a melhor aplicabilidade do algoritmo HyperLogLog para os problemas de contagem
do Google. Descrevem também uma melhoria que fizeram no algoritmo original para
economizar o uso de memória e a mitigação do erro em casos de baixas cardinalidades. O
algoritmo, com essas mudanças, é conhecido como HyperLogLog++.

As mudanças, embora simples, trazem considerável ganho em aplicações práticas:

Usar uma função hash de 64 bits
Com esta mudança, é possível estimar cardinalidades de conjuntos com mais de
232 elementos. Além disso, torna-se obsoleto o trecho do algoritmo que lida com
cardinalidades muito altas, pois a probabilidade de colisão é muito baixa para car-
dinalidades usuais.

Correção empírica no viés para baixas cardinalidades
A versão prática do algoritmo HyperLogLog original sugeria utilizar Linear Counting
para baixas cardinalidades, para evitar um erro sistemático que ocorre na estimativa
deste intervalo.

Heule et al. mostram que este erro era causado por um simples viés que pode
ser medido empiricamente e corrigido, melhorando consideravelmente a precisão do
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algoritmo. Além disso, demonstram empiricamente que ocorre uma anomalia no
erro observado próximo à cardinalidade 5

2
m, definida no artigo original como ponto

de transição entre a estimativa dada pelo Linear Counting e o HyperLogLog em si.

Na Seção 2.4.6, mostramos os efeitos empíricos desta correção em comparação com
o algoritmo original.

Representação compacta de dados esparsos
Embora o algoritmo precise lidar com altas cardinalidades, na maior parte do tempo
conjuntos com poucos elementos serão analisados. No algoritmo original, indepen-
dente da cardinalidade do conjunto, a estrutura tem sempre o mesmo custo de
memória. O artigo sugere uma representação mais compacta para estruturas espar-
sas. As principais mudanças envolvem guardar apenas os índices com valores no
array utilizado pelo algoritmo, usar codificação de inteiros com tamanho variável
e introduzir um passo de compressão para casos onde a estrutura é atualizada em
lotes.

2.4.4 União e interseção

Em muitas situações pode ser útil computar HyperLogLogs de vários conjuntos e poder
realizar operações entre eles. Por exemplo, como estimar quantas pessoas acessaram o site
A ou o site B, tendo apenas o sketch dos usuários que acessaram cada site separadamente?

A operação mais simples de se calcular é a união entre conjuntos. A união entre
conjuntos representados por dois HyperLogLogs de mesmo tamanho m consiste em obter
o máximo entre cada uma das posições no vetor M . Em outras palavras,

MA∪B[i] = max(MA[i],MB[i]) para todo 0 ≤ i < m.

Quando os dois sketches têm valores de m diferentes, é preciso diminuir o de maior
tamanho sobre si mesmo quantas vezes forem necessárias para que fique com o mesmo
tamanho do menor. Isto é:

M ′
A[i] = max(MA[2i],MA[2i+ 1]) para todo 0 ≤ i <

1

2
m.

A possibilidade de obter o HyperLogLog da união entre dois conjuntos torna o algoritmo
facilmente paralelizável, pois é possível computar cada subconjunto em um nó de um
cluster e apenas unir os resultados quando for necessário computar a cardinalidade.

No caso da interseção, não é possível fazer o mesmo. Não há na própria estrutura
a informação suficiente para produzir o sketch relativo à interseção entre dois conjuntos.
Uma alternativa é utilizar apenas a operação de união para estimar a cardinalidade através
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do princípio de inclusão-exclusão.

|A ∩B| = |A|+ |B| − |A ∪B|

Como todos os termos são estimáveis utilizando apenas operações já discutidas, é
possível estimar a interseção. Entretanto, o erro absoluto é proporcional à cardinalidade
da união entre os dois conjuntos. Se a interseção desejada for um conjunto pequeno,
comparado com os conjuntos de entrada, o erro absoluto pode ser ordens de grandeza
maior que a própria interseção.

Uma outra técnica, proposta por Pascoe [Pas13], consiste em manter um MinHash
associado ao HyperLogLog estimar o índice de Jaccard sempre que for necessário computar
a cardinalidade da interseção. A técnica se baseia na observação de que

|A ∩B| = J(A,B)× |A ∪B|

pois

J(A,B) =
|A ∩B|
|A ∪B|

O erro desta técnica é limitado pelos erros das duas técnicas combinadas. Dados erros
εH e εM associados às estimativas do HyperLogLog e MinHash, respectivamente, então

|A ∩B| × (1 + ε) = J(A,B)× (1 + εM)× |A ∪B| × (1 + εH)

pode-se mostrar que
ε = εM + εH + εMεH

Como o erro de nenhum dos dois algoritmos depende do tamanho do conjunto, pode-
mos dizer que o erro da estimativa de interseção utilizando esta técnica também depende
somente da quantidade de memória utilizada nos dois algoritmos.

2.4.5 Aplicações

O algoritmo HyperLogLog traz grandes vantagens tanto para aplicações em lote quanto
em tempo real. Sua caracteristica altamente paralelizável o torna extremamente impor-
tante para aplicações que lidam com grandes volumes de dados. Abaixo citamos algumas
aplicações comuns.

Bancos de dados: Um dos principais usos para algoritmos como HyperLogLog é a esti-
mativa de cardinalidade em consultas de bancos de dados.

No Google, tanto CountMin quanto HyperLogLog são utilizados para responder
consultas nos sistemas Dremel (sistema para análise de dados em larga escala) e
PowerDrill (um banco de dados orientado a colunas). [HBB+12, MGL+10, HNH13].



72

O sistema de armazenamento Redis também permite o armazenamento de sketches
de forma built-in [SH15], assim como o banco de dados PostgreSQL, que possui uma
implementação nativa de HyperLogLog como uma das agregações de sua linguagem
[CCD14].

A Amazon também anunciou a adição de uma agregação de contagem aproximada
que utiliza HyperLogLog internamente [AWS15].

Segurança de infraestrutura: Uma dos tipos de sistemas que mais se beneficia de
algoritmos de streaming são os que cuidam da segurança de infraestruturas, pois
precisam processar em tempo real os dados que entram e saem das aplicações para
detectar possíveis ataques.

Chabchoub, Chiky e Dogan [CCD14] descrevem um método para detectar um tipo
de ataque de varredura de portas utilizando HyperLogLog. A ideia seria utilizar uma
variante do algoritmo que usa uma janela deslizante para contar elementos distintos
[CH10], verificando situações onde o número de portas distintas acessadas a partir
de um roteador crescesse abruptamente num período de tempo curto.

O serviço OpenDNS utiliza HyperLogLog para detectar malwares que criam múl-
tiplos nomes de domínio apontando para um conjunto pequeno de endereços IP
[Den13]. Em vez de manter todos os nomes de domínio que resolveram para um
certo IP, eles mantém apenas um sketch que conta quantos domínios distintos aos
quais o IP corresponde.

2.4.6 Resultados Experimentais

A fim de observar a previsões teóricas descritas nas seções anteriores, conduzimos três
experimentos. O objetivo principal de cada um deles foi, respectivamente:

1. observar o erro na estimativa de conforme cresce o valor de b no algoritmo;

2. comparar as variantes sem correção de viés, com correção e HyperLogLog++ ao
longo do ponto crítico (onde os algoritmos trocam de técnica de estimativa) e

3. observar o erro ao estimar a cardinalidade da interseção usando HyperLogLog com
MinHash.

No primeiro experimento, utilizamos o conjunto de obras de Shakespeare (42 no total)
e estimamos a cardinalidade das palavras distintas em cada uma delas, comparando com
a cardinalidade real e registrando a média e o desvio padrão do erro para cada valor de b
diferente (7 ≤ b ≤ 18). A Figura 26 mostra o resultado deste experimento.

No segundo experimento, como o objetivo era testar a cardinalidade próxima ao ponto
crítico, era necessário estimar cardinalidades maiores. Para isso, foram geradas 30 mil
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Figura 26: Erro relativo observado
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cadeias aleatórias de dez caracteres e inseridas num HyperLogLog com b = 12. Para
esta configuração, o primeiro ponto crítico (n = 5

2
m) estava próximo a n = 10240. O

experimento foi executado 64 vezes e a média do erro foi registrada para cada variante do
algoritmo. A Figura 27 mostra o resultado deste experimento.

Figura 27: Erro relativo de versões do HyperLogLog para b = 12.
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É possível observar a curva próxima ao ponto crítico, onde tanto o algoritmo Linear
Counting quanto o HyperLogLog original levam a um erro acima do esperado. Também
é possível observar como o HyperLogLog++ diminui este erro através da correção com
fatores obtidos empiricamente.

O terceiro experimento tinha como objetivo observar o erro da estimativa de cardina-
lidade entre a interseção de dois conjuntos. Para isso, usou-se o mesmo conjunto de dados
utilizado no experimento com o MinHash (Seção 2.3.8): 84 conjuntos, sendo 42 deles
versões com um número aleatório de palavras alteradas dos 42 conjuntos originais, tota-
lizando 3486 pares de conjuntos. Para cada par, estimou-se a cardinalidade da interseção
usando a técnica descrita na Seção 2.4.4 e comparou-se com a cardinalidade real.

O MinHash em todos os testes utilizava a técnica com apenas uma função hash e
k = 2048. O HyperLogLog variava com 7 ≤ b ≤ 18. O erro para cada estimativa foi
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registrado e, para cada valor de b, foi computada a média e o desvio padrão. O resultado
pode ser visto na Figura 28.

Figura 28: Erro relativo observado
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Pelo resultado é possível observar como existe um certo ponto onde o erro do MinHash
passa a dominar a estimativa, e a partir dele não vale mais a pena aumentar a precisão
do MinHash. Para k = 2048, este valor mostrou-se próximo a b = 14, com um erro médio
de aproximadamente 3, 5%.

2.5 Considerações sobre as estruturas

Neste capítulo, apresentamos quatro estruturas de dados importantes para a representação
probabilística de conjuntos. Cada uma delas permite certas operações sobre os conjuntos
que representam. Nesta seção, destacaremos as similaridades e diferenças entre essas
estruturas. A Tabela 6 revisa a tabela apresentada no início do capítulo, que resume
as estruturas apresentadas nas seções anteriores, incluindo os parâmetros e o cálculo do
limite superior do erro descritos ao longo do capítulo.

2.5.1 Filtro de Bloom e Count-Min sketch

É possível perceber uma certa semelhança na construção das estruturas filtro de Bloom
e Count-Min sketch. Além disso, são as únicas estruturas dentre as quatro que possuem
complexidade de espaço linear. De fato, Count-Min sketch é descrita na literatura como
uma variante de um filtro de Bloom, conhecida como Spectral Bloom filter [CM03]. É
possível, entretanto, prever a probabilidade de erro (falsos positivos) no filtro de Bloom
com certa segurança. No caso de Count-Min sketch é preciso recorrer à desigualdade de
Markov para definir um limite superior no erro da estimativa da frequência de elementos
específicos. Por este motivo, seu erro teórico é superestimado. Por outro lado, Count-
Min sketch permite outras operações quando usada para representar vetores: é possível
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Tabela 6: Sumário de estruturas abordadas neste capítulo

Estrutura Parâmetros Consulta Erro

Filtro de Bloom m bits
k funções hash

Pertinência Pr[FalsoPositivo] ≈ 0, 6185m/n

Cardinalidade σn̂ =

√
m(en/m−(n/m)−1)

n

Count-Min sketch
m = de/εe

k = dln(1/δ)e

Frequência Pr
[
Â[i] > A[i] + ε‖A‖1

]
≤ δ

Produto escalar Pr
[
Â ·B > A ·B + ε‖A‖1‖B‖1

]
≤ δ

Somatório de intervalos Pr
[
Q̂(a, b) > Q(a, b) + 2ε log2 n‖A‖1

]
≤ δ

MinHash k ≥ 2+θ
θ2
× ln(2/δ) Similaridade Pr

[∣∣∣ ˆJ(A,B)
J(A,B)

− 1
∣∣∣ > θ

]
≤ δ

HyperLogLog m× dlog2 log2 ne bits Cardinalidade σn̂ ≈ 1, 03896/
√
m

estimar também o produto escalar usando a mesma estrutura e o somatório de intervalos
de elementos no vetor com uma simples adaptação na representação.

2.5.2 MinHash e HyperLogLog

MinHash e HyperLogLog são menos “versáteis” se comparadas às outras estruturas, po-
rém ambas possuem complexidade de espaço sublinear. São especializadas em estimar
um parâmetro apenas: similaridade de Jaccard entre conjuntos, no caso do MinHash e
cardinalidade de elementos distintos em multiconjuntos, no caso do HyperLogLog. Ambas
as estruturas baseiam-se na definição de um estimador para a métrica que representam
e na composição desses estimadores para redução da variância. No caso de MinHash, o
estimador é definido pelo menor resultado de uma função hash aplicada a cada elemento
do conjunto; a probabilidade de dois conjuntos terem o mesmo menor elemento é igual à
similaridade de Jaccard entre os dois. No caso do HyperLogLog, o estimador é definido
pelo maior prefixo 0p−11 visto na representação binária do resultado de uma função hash
aplicada a cada elemento do multiconjunto; a estimativa da cardinalidade de elementos
distintos é dada por 2p.

Há sinergia entre MinHash e HyperLogLog também para estimar a cardinalidade da
interseção de conjuntos. Dado que, para dois conjuntos A e B, MinHash permite estimar
|A∩B|
|A∪B| e HyperLogLog permite estimar |A ∪ B|, combinando as duas estruturas é possível
estimar a cardinalidade |A ∩ B| com erro relativo apenas ao tamanho da interseção dos
conjuntos.
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3 REPRESENTAÇÃO PROBABILÍSTICA DE GRAFOS

Estruturas de dados probabilísticas apresentam novas formas de resolver problemas clás-
sicos sob um ponto de vista probabilístico. Apresentaremos, neste capítulo, ideias para
representações probabilísticas de grafos utilizando estruturas descritas nos capítulos an-
teriores.

Spinrad mostra em [Spi03] que Θ(n2) bits são necessários para representar qualquer
grafo através da clássica representação de grafos por matriz de adjacência. Classes especí-
ficas de grafos, entretanto, podem possuir representações mais compactas. Introduzimos a
teoria sobre representações eficientes, bem como a definição de representações implícitas,
ótimas ao longo da Seção 3.1.

Estruturas probabilísticas possuem grande aplicabilidade em bioinformática. Os re-
sultados em [PHCK+12], [ZPCK+14], [OTM+16] e [JB16] mostram o uso das estruturas
probabilísticas discutidas ao longo deste trabalho em diversos passos na montagem de
fragmentos de genoma bacterial. Apresentamos em detalhe a construção de uma repre-
sentação probabilística baseada em filtros de Bloom para grafos de Bruijn na Seção 3.2.

Por fim, apresentamos novas ideias para representação implícita probabilística de gra-
fos gerais, bem como de alguma subclasses específicas nas Seções 3.3 e 3.4.

3.1 Introdução a representações eficientes

Nesta seção, apresentamos conceitos sobre representações eficientes de grafos. Esta área
baseia-se muito nos trabalhos de Muller [Mul88] e Kannan, Naor e Rudich [KNR92],
entretanto, o livro de Spinrad [Spi03] sintetizou bem a teoria descrita até o momento,
motivando novos trabalhos na área.

Para fins de notação, dizemos que um grafo G é denotado pela dupla (V,E), onde
V é o conjunto de vértices, de cardinalidade n = |V |, e E é o conjunto de arestas, de
cardinalidade m = |E|. Cada aresta é um par não-ordenado (u, v) com u, v ∈ V . A maior
parte das discussões nesta seção aplicam-se a grafos rotulados (onde grafos isomorfos com
rótulos diferentes são considerados grafos diferentes).

Começamos por discutir as duas representações clássicas de grafos: matriz de adja-
cência e lista de adjacência. Na discussão que se segue, está implícito o fato de que
para nomear com cadeias binárias os elementos de um conjunto contendo n elementos, é
necessário e suficiente utilizar cadeias de tamanho O(log n).

A matriz de adjacência utiliza Θ(n2) bits para representar a presença ou ausência de
cada uma das possíveis arestas entre dois vértices no grafo. A estrutura possui este nome
pois consiste de uma matriz binária M de dimensão n× n onde M [u, v] = 1 se e somente
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se os vértices u, v são adjacentes (assume-se V = [1..n]). A vantagem desta representação
é a possibilidade de testar a adjacência entre dois vértices em tempo constante.

A lista de adjacência mantém, para cada vértice v, uma lista encadeada dos vértices
u tal que (u, v) ∈ E. Para representar um grafo, n listas são mantidas, com um total
de 2m itens em todas as listas (pois cada aresta é representada em exatamente duas
listas). Cada item pode ser denotado por um natural no intervalo [1;n] para representar
o vértice e outro natural no intervalo [1; 2m] para servir de apontador para o próximo
item, precisando, portanto de O(log n + logm) = O(log n) bits para ser representado.
Assim, a lista de adjacência representa um grafo de n vértices utilizando O(m log n) bits,
assumindo um grafo conexo, no qual m = Ω(n).

Cada uma dessas representações tem vantagens e desvantagens. Por exemplo, não é
possível testar a conectividade do grafo em tempo linear (O(n+m)) utilizando apenas uma
matriz de adjacência. Com uma lista de adjacência seria possível fazê-lo, o que apresenta
grande vantagem no caso de grafos esparsos. Entretanto o teste de adjacência nesta
representação requer tempo no mínimo logarítmico, o que pode ser uma desvantagem em
algoritmos intensivos em operações de teste de adjacência entre vértices arbitrários.

É possível, no entanto, analisar qual das representações é ótima em espaço para re-
presentação de grafos em geral. Uma representação é ótima se requer O(f(n)) bits para
representar uma classe contendo 2Θ(f(n)) grafos de n vértices.

Por exemplo, é possível provar que existem 2Θ(n2) grafos com n vértices, pois há n(n−
1)/2 arestas possíveis e cada grafo é uma combinação destas. Existem portanto, 2n(n−1)/2

grafos rotulados de n vértices, isto é 2Θ(n2). O mesmo argumento serve para grafos não-
rotulados, pois para cada grafo existem no máximo n! isomorfismos, isto é, existem pelo
menos 2n(n−1)/2/n! grafos não-isomorfos. Como n! é 2Θ(n logn), então segue que o número
de grafos não-isomorfos é 2Θ(n2).

Desta forma, diz-se que a matriz de adjacência representa otimamente a classe con-
tendo todos os grafos (rotulados ou não), pois requer O(n2) bits para representar uma
classe contendo 2Θ(n2) grafos. Já a lista de adjacência não é ótima, pois no caso de grafos
completos, requer Θ(n2 log n) bits.

Muitas vezes, a representação escolhida altera a complexidade de certos problemas
sobre o grafo que elas representam. Em [DGM02], Dahlhaus at al. introduzem uma
representação derivada de uma lista de adjacência onde a lista relativa a cada vértice
possui um bit que define se a lista representa as adjacências do vértice no grafo original
ou em seu complemento. O trabalho mostra também que é possível computar diversos
algoritmos sobre o complemento do grafo com tempo linear sobre a representação.

Para classes de grafos com 2O(n logn) elementos, uma representação ótima deve ter
O(n log n) bits. Entretanto, apenas esta propriedade não é suficiente para garantir sua
eficiência. Por exemplo, uma representação genérica ótima poderia ser definida enume-
rando todos os grafos em uma certa classe C, que possui 2Θ(f(n)) elementos, e usar este
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número que possui Θ(f(n)) bits como representação. Entretanto, esta representação não
permitiria o que teste de adjacência fosse realizado sem recriar o grafo original a partir
da enumeração.

Estaremos em busca de representações ótimas que permitam o teste de adjacência
em tempo constante. Em um exemplo prático, é trivial mostrar que existem 2O(n logn)

árvores, pois sua representação como lista de adjacência usa O(n log n) bits (numa árvore,
m = O(n)). Esta representação, entretanto, não favorece o teste de adjacência, pois a lista
de cada vértice pode ter O(n) itens. Uma representação mais apropriada seria definir um
vértice arbitrário como raiz da árvore e manter, para cada vértice, apenas seu pai nesta
arborescência. Assim, apenas O(log n) bits são necessários por vértice (para cada vértice,
mantemos apenas o ponteiro para seu pai na árvore, se algum) e o teste de adjacência
entre vértices pode ser feito de forma eficiente, apenas verificando se um dos vértices é pai
do outro na representação. Um exemplo desta representação pode ser visto na Figura 29.

Figura 29: Exemplo de representação implícita de árvores (vértice raiz realçado)

Esta eficiência do teste de adjacência parece estar ligada ao fato de a representação
manter um número limitado de bits para cada vértice e utilizar apenas estes bits para o
teste. Assim, podemos definir, motivados por essa intuição, o conceito de representação
implícita 1 como a seguir. Seja C uma classe de grafos com 2Θ(f(n)) elementos. Uma
representação R de um grafo G ∈ C, de n vértices é dita implícita se:

1. ela é assintoticamente ótima: a representação requer apenas O(f(n)) bits no total;

2. ela distribui informação entre os vértices: a parcela de representação correspondente
a cada vértice possui apenas O(f(n)/n) bits;

3. o teste de adjacência é local: para testar a adjacência entre dois vértices, apenas as
informações locais a eles são necessárias.

1Na literatura é usual definir como representação implícita apenas aquelas com f(n) = n log n. A
definição que apresentamos aqui é uma versão generalizada, formalizada em [Spi03], que é mais apropriada
para os problemas que trataremos a frente.
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Um exemplo de classe que permite representações respeitando essas propriedades são
os grafos de intervalo. Um grafo é dito de intervalo se cada um de seus vértices puder
ser mapeado para um intervalo na reta real, de modo que há aresta entre dois vérti-
ces se e somente se os respectivos intervalos possuem interseção não-vazia. Esta classe
possui grande utilidade prática e pode ser definida uma representação implícita simples
baseada na definição da classe. A representação consiste em enumerar as extremidades
dos intervalos, na ordem em que aparecem na reta real, com inteiros no intervalo [1; 2n].
Representa-se cada vértice do grafo com os dois inteiros correspondentes às extremidades
de seu respectivo intervalo. Um exemplo pode ser visto na Figura 30. Dois vértices serão
considerados adjacentes se e somente se os intervalos representados pelos inteiros possuí-
rem interseção não-vazia, o que pode ser testado em tempo constante. Apenas Θ(log n)

bits são usados para representar cada vértice e Θ(n log n) bits são usados para representar
o grafo inteiro. Isto indica que há 2O(n logn) grafos de intervalo possíveis.

Figura 30: Exemplo de representação implícita de grafos de intervalo

Para verificar o limite inferior do número de elementos na classe, considere grafos com
n vértices onde cada um dos n/2 primeiros vértices possui uma aresta para um vértice
distinto entre os n/2 últimos. Esta é uma subclasse dos grafos de intervalo. Por definição,
ela possui (n/2)! possíveis grafos com n vértices. Como, (n/2)! é 2Θ(n logn), segue que
há 2Θ(n logn) grafos de intervalo e, portanto, a representação apresentada anteriormente é
ótima.

Encontrar uma representação que respeite as propriedades necessárias pode não ser
trivial. De fato, para muitas classes pode ser que não exista representação implícita. Por
exemplo, considere a classe de grafos onde m = O(n). Usando uma lista de adjacência, é
possível representar grafos nesta classe usando O(n log n) bits, o que indica que esta classe
possui 2O(n logn) elementos. É impossível, entretanto, satisfazer as propriedades (2) e (3)
simultaneamente, pois é possível transformar um grafo G qualquer para um H nesta classe
introduzindo n2 vértices de grau zero. Assim, se houvesse uma representação implícita
para H, seria possível representar G usando apenas O(n log n) bits. Isto implicaria que é
possível representar qualquer grafo usando O(n log n) bits, o que é absurdo.
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A possibilidade de construir grafos em classes com 2Θ(n logn) grafos a partir de grafos
gerais apenas adicionando vértices pode posar como um desafio para definir propriedades
gerais sobre essas classes. Por isso, utilizam-se mais frequentemente classes hereditárias
na busca por classes com representações implícitas. Uma classe é dita hereditária se para
todo grafo G nesta classe, todo subgrafo induzido de G também está na classe. A classe
definida anteriormente (onde m = O(n)) não é hereditária, pois a remoção de vértices de
grafos naquela classe pode resultar em grafos fora dela. É possível provar que uma classe
hereditária C contém 2Θ(n2) grafos de n vértices se e somente se ela contém todos os grafos
bipartidos, todos os co-bipartidos ou todos os grafos split. É uma conjectura aberta se
toda classe hereditária com 2O(n logn) grafos possui uma representação implícita. Essa con-
jectura é conhecida como Conjectura da Representação Implícita [KNR92, Spi03, Cha16].
É importante notar que mesmo classes não-hereditárias podem possuir representação im-
plícita (por exemplo, árvores).

A fim de estudar o uso de estruturas de dados probabilísticas no problema de represen-
tações eficientes de grafos, introduzimos aqui a definição de representação probabilística
como uma representação que relaxa o teste de adjacência, permitindo uma taxa fixa de
falsos positivos e falsos negativos independente do tamanho do grafo (uma taxa de erro
zero significa que a representação é em particular determinística).

Definimos ainda a ideia de representação implícita probabilística, que estende a defini-
ção apresentada anteriormente para permitir a aplicação de representações probabilísticas.
Logo, uma representação é implícita probabilística se ela respeita as três propriedades de
representações implícitas, enquanto é ao mesmo tempo probabilística.

3.2 Representações probabilísticas: uma aplicação

Como visto na seção anterior, não é possível representar deterministicamente uma classe
com 2Θ(f(n)) grafos de n vértices usando o(f(n)) bits. Entretanto, há situações onde o
limite pode não ser viável na prática ou, mesmo sendo viável, necessite de estruturas
especiais para alcançar um uso de recursos aceitável.

Como exemplo motivador, analisaremos o problema da montagem de fragmentos de
DNA – formados pelas bases nitrogenadas Adenina (A), Citosina (C), Guanina (G) e
Timina (T) –, sequenciados através do método shotgun. Neste método, são sequenciadas
somente cadeias curtas (entre cem e mil pares de bases). Cadeias mais longas são subdivi-
das em fragmentos, que precisam ser remontados posteriormente. A Figura 31 exemplifica
o processo.

Este tipo de sequenciamento é essencial para o entendimento da composição microbial
de amostras obtidas diretamente do ambiente (metagenômicas) que, em conjunto, desem-
penham importante papel no equilíbrio bioquímico de seu ambiente de origem. Mas, para
permitir uma remontagem com alto grau de confiança, é preciso realizar, armazenar e
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Figura 31: Processo de remontagem de sequências a partir de fragmentos

AGCATGCTGCAGTCATGCTTAGGCTA

AGCATGCTGCAGTCATGCT  TAGGCTA

AGCATG CTGCAGTCATGCTTAGGCTA

Leitura 2

Leitura 1

AGCATGCTGCAGTCATGCT  

CTGCAGTCATGCTTAGGCTA

AGCATGCTGCAGTCATGCTTAGGCTA

Alinhamento

Sequência original

processar um número muito grande de leituras. Somente recentemente o equipamento
necessário para realizar estas leituras começou a tornar-se acessível. Entretanto, os algo-
ritmos tradicionais para a remontagem dos fragmentos não lidam satisfatoriamente com
o imenso volume de dados gerados no processo.

Para fins de processamento, as leituras são decompostas em palavras de um certo
tamanho fixo k – chamadas de k-mers – e organizadas como um subgrafo induzido de
um grafo de de Bruijn (4, k) [PTW01, CPT11]. Um grafo de de Bruijn (m,n) possui
mn vértices, representando cada uma das cadeias de n caracteres formadas a partir de
um alfabeto de m símbolos, e há aresta entre dois vértices se eles compartilham n − 1

caracteres contíguos. No grafo definido, cada vértice representa um k-mer e há aresta
entre dois vértices se os k-mers relativos a eles compartilham k − 1 bases contíguas em
alguma leitura. A Figura 32 mostra um exemplo desta construção.

É possível perceber que, nesse grafo, cada vértice pode ter no máximo oito arestas,
uma para cada base possível (G, T, C e A) em cada uma das extremidades do k-mer.
Espera-se também que a maioria dos vértices tenha duas arestas. Além disso, a escolha
de k define o número máximo de vértices do grafo, dado por 4k. Isto influencia também
a probabilidade de encontrar arestas espúrias (que não representam um trecho real de
sequência genômica).

O processo de montagem consiste em encontrar um caminho Hamiltoniano neste grafo.
Em [PTW01] é mostrada uma construção alternativa que permite efetuar a montagem
através da busca por um caminho Euleriano.

Para amostras de um mesmo indivíduo, os métodos tradicionais ainda conseguem re-
presentar e processar os dados utilizando hardware amplamente disponível. Gnerre et
al. [GMP+11] mostram que é possível realizar a montagem de DNA humano, a partir
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Figura 32: Grafo de de Bruijn gerado a partir de 16-mers de uma única sequência

AGCATGCTGCAGTCATGCTTAGGCTA

Sequência original

AGCATGCTGCAGTCATG

GCATGCTGCAGTCATGC

CATGCTGCAGTCATGCT

C

T

T.
     .

            .

AGTCATGCTTAGGCTA
A

Grafo

de cerca de 3 × 109 leituras, utilizando 512GB de RAM. Este custo é bastante viável,
especialmente considerando os recursos computacionais de provedores comerciais de ser-
viços de nuvem. Entretanto, para amostras metagenômicas complexas, muitos terabytes
de memória seriam necessários para representar todas as sequências de diferentes espécies
em um mesmo grafo. Como essas leituras representam múltiplos espécimes de espécies
diferentes, a fim de diminuir o custo de processamento total, pode-se empregar uma téc-
nica de particionamento, onde usa-se algum método menos custoso para dividir esse grafo
em componentes (para cada espécie ou grupo de indivíduos) que podem ser processados
separadamente em momentos diferentes.

Em [PHCK+12], os autores relatam o uso de filtros de Bloom para representar proba-
bilisticamente o grafo inteiro, podendo, dependendo da configuração de falsos positivos,
utilizar apenas 4 bits para representar cada k-mer. Esta representação é utilizada para
percorrer o grafo identificando seus componentes e realizando o particionamento das lei-
turas. A vantagem do filtro de Bloom neste caso é a impossibilidade de falsos negativos,
que, se possíveis, poderiam particionar leituras de um mesmo espécime em componentes
diferentes.

Na construção sugerida, as arestas não são armazenadas, apenas os vértices. Qual-
quer par de vértices cujos k-mers compartilhem k − 1 bases contíguas são considerados
adjacentes. O passo de uma busca no grafo consiste em partir de um certo k-mer e ve-
rificar a existência de todos os oito possíveis k-mers adjacentes em todo o grafo. Desta
forma, o problema de representação é reduzido à representação probabilística do teste de
pertinência no conjunto de k-mers. O filtro de Bloom é diretamente aplicável neste caso.

O argumento defendido pelos autores é que, em dados reais, a taxa de falsos positivos
tende com maior probabilidade a causar uma elaboração local nos componentes, em vez
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de causar conexões espúrias entre componentes. Argumenta-se também que através de
análise experimental, probabilidades de falso positivo até cerca de 18% não costumam
realizar mudanças significativas na macroestrutura do grafo. Assim, definindo um valor
de q = 4 bits por elemento no filtro de Bloom, é possível alcançar uma taxa de falsos po-
sitivos de cerca de 15%, que é suficiente para o processo de particionamento das amostras
metagenômicas.

3.3 Filtro de Bloom como representação implícita

Os resultados em [PHCK+12] suscitam a discussão sobre a viabilidade de representações
probabilísticas para outras classes de grafos além dos de Bruijn.

Como exemplo, podemos estudar o uso direto de filtros de Bloom para representação
do conjunto de arestas E em grafos gerais. Como o objetivo é representar grafos gerais, o
desejável é que seja possível construir o filtro com complexidade de espaço igual a O(m).

A ideia consiste em encontrar uma função hash h : E → [1..mB], que mapeia arestas
do grafo em posições em um filtro de Bloom de mB bits. De fato, filtros de Bloom
permitem representar toda a adjacência do grafo utilizando 10 bits por aresta – isto é,
O(m) bits –, a fim de alcançar uma probabilidade de falsos positivos menor que 1%. Esta
representação mostra grande valor para representação de grafos esparsos, apesar de ser
igualmente eficiente à matriz de adjacência ao requerer O(n2) bits para representar o grafo
no pior caso (ex.: grafos completos).

Esta representação possui uma característica importante: toda aresta do grafo é re-
presentada deterministicamente. Isto é, se a aresta existe no grafo original, com 100%
de probabilidade ela existirá na versão probabilística. Desta propriedade, segue que se
um teste de adjacência na representação probabilística resultar em resposta negativa, é
garantido que a aresta não exista no grafo original. Isto é, como característica do filtro
de Bloom, não há falsos negativos. O contrário, entretanto, não é verdade. Em testes de
adjacência entre vértices não-adjacentes, há possibilidade de falsos positivos. Isto signi-
fica, que para uma probabilidade de falsos positivos p, espera-se encontrar p(n(n−1)

2
−m)

arestas na representação probabilística que não existem no grafo original.
É importante notar que, construída da forma apresentada, esta não seria uma repre-

sentação implícita, mesmo se relaxarmos o requisito do teste de adjacência para permitir
respostas probabilísticas. Isto se deve a esta representação não distribuir a informação
entre os vértices. De fato, não há representação local nos vértices.

Uma variação que resolveria este problema seria manter um filtro de Bloom para cada
vértice. Assim, para cada vértice v, teríamos um filtro de Bloom com 10×d(v) bits – onde
d(v) é o grau do vértice – de forma que a probabilidade de falsos positivos em cada um
deles é exatamente igual e equivalente à versão anteriormente apresentada. Assim, para
cada vértice, esta representação necessita de O(d(v)) bits que, no pior caso, é equivalente
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a uma linha da matriz de adjacência (O(n) bits). Entretanto, permite representação de
grafos esparsos com complexidade menor que a lista associada a cada vértice numa lista
de adjacência, que requer O(d(v) log n) bits.

A Figura 33 compara os resultados empíricos para sucessivos testes em grafos aleatórios
com n = 100 e m variando em todos os valores possíveis para um grafo com este tamanho.
Ambas as variantes apresentadas nesta seção foram testadas. Note que para m = 0, por
característica da construção filtro de Bloom, não há arestas espúrias.

Figura 33: Arestas espúras em um grafo com n = 100.
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3.4 MinHash como representação implícita

Uma propriedade desejável de representações probabilísticas é que elas sejam capazes de
representar grafos utilizando menos recursos que as melhores representações determinís-
ticas. Nesta seção, apresentaremos algumas ideias de construções baseadas em funções
hash sensíveis a localidade, em especial MinHash e SimHash, apresentadas anteriormente
na Seção 2.3.

Essas estruturas funcionam sumarizando conjuntos através de assinaturas compactas
que permitem, em tempo logarítmico ou menor, estimar um índice de semelhança entre
os conjuntos que representam. No caso de MinHash, este índice é o coeficiente de Jaccard
J(A,B) = |A∩B|

|A∪B| . No caso do SimHash, o índice é relativo à similaridade de cosseno

dos vetores que representam os conjuntos S(A,B) = 1 − arccos

(
|A∩B|√
|A|·|B|

)
/π. Todos os

métodos nesta seção podem ser usados com ambas as estruturas, porém, por brevidade,
referenciaremos apenas MinHash ao longo do texto.

A ideia principal que trabalharemos nesta seção consiste em representar cada vértice
como um conjunto, de forma que seja possível verificar a adjacência entre dois vértices
comparando a semelhança entre os conjuntos que os representam. Isto é, dada uma família
de conjuntos {S1, . . . , Sn} e uma métrica de similaridade f(Si, Sj)→ R, e um limite infe-
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rior δ, definimos o grafo como (V = {v1, . . . , vn}, E = {(vi, vj) : 1 ≤ i < j ≤ n, f(Si, Sj) >

δ}). Um problema que abordaremos adiante será o de como escolher tais conjuntos que
representam um grafo. De antemão, porém, observamos que não é necessário que escolha-
mos uma família de conjuntos ótima no sentido de minimizar cardinalidade dos mesmos
ou de sua união, por exemplo, pois os conjuntos em si não serão armazenados, somente
suas assinaturas MinHash. Desta forma é possível estimar a adjacência entre dois vértices
através da estimativa de similaridade entre seus conjuntos.

A vantagem desta abordagem vem das propriedades de MinHash. O erro relativo
da estimativa de similaridade cresce em fator sublinear ao tamanho do conjunto, sendo
mais significativa a quantidade de elementos na assinatura. Desta, forma, mesmo que o
processo de construção dos conjuntos envolva a criação de conjuntos com cardinalidades
polinomiais sobre o número de vértices do grafo, a assinatura MinHash que precisará ser
armazenada para cada vértice irá conter apenas um número constante de elementos.

3.4.1 Generalizando grafos de interseção

A ideia de representar a adjacência de vértices em um grafo através de conjuntos remete
diretamente à ideia de grafos de interseção. Um grafo de interseção de n vértices é definido
através de uma família de conjuntos {S1, . . . , Sn}, de forma que há adjacência entre vi e
vj se e somente se Si ∩ Sj 6= ∅. Usando notação apresentada anteriormente, é possível
definir também através da função de similaridade f(Si, Sj) = J(Si, Sj) = |A∩B|

|A∪B| e δ = 0.
É fácil observar que todo grafo é um grafo de interseção. Por exemplo, é possível

definir Si como o conjunto de todas as arestas incidentes em vi. Assim, a interseção
Si ∩ Sj irá conter uma aresta se e somente se vi e vj compartilharem uma aresta. A
Figura 34 demonstra esta construção.

Figura 34: Exemplo de grafos de interseção

Apresentamos aqui uma construção generalizada para outros valores de δ, em especial,
para qualquer δ ∈ Q ∩ [0; 1]. Dado um grafo G = (V,E) qualquer, δ = x

y
, para x e y

inteiros, o objetivo é construir conjuntos {S1, . . . , Sn} tais que (vi, vj) ∈ E se e somente
se J(Si, Sj) > δ.
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Para exemplificar a construção, começamos descrevendo um grafo com E = ∅. Neste
grafo, todos os conjuntos são construídos para ter J(Si, Sj) = δ, ou seja, representando
uma não-adjacência. Para tanto, cada conjunto é composto por a elementos comuns
entre os conjuntos e b elementos únicos de cada conjunto. Desta forma, |Si ∩ Sj| = a e
|Si ∪ Sj| = a+ 2b. Então, é possível determinar a proporção de a e b exata pela equação:

a

a+ 2b
= δ =

x

y
⇒ a =

2x

y − x
b

Por esta relação, percebe-se que é suficiente escolher b de forma que seja divisível por
y − x. Para modelar as adjacências, no conjunto de cada vértice v substitui-se d(v) dos
b elementos únicos em cada conjunto pelas arestas incidentes no vértice relativo aquele
conjunto. Portanto, também é preciso escolher b ≥ ∆(G), onde ∆(G) é o maior grau de
um vértice em G.

Por exemplo, para δ = 1
2
, temos que a = 2b. A Figura 35 mostra um exemplo prático.

Na figura, uma posição de elemento sem identificador significa que podemos escolher um
elemento distinto qualquer. No exemplo, como ∆(G) = 3, podemos assumir b = 3 e
a = 6, logo, qualquer não-adjacência possui J(S1, S2) = 1

2
e as adjacências possuem

J(S1, S2) = 7
12
> 1

2
.

Figura 35: Exemplo de grafos de interseção para δ = 0, 5
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De uma forma geral, a diferença entre os índices de similaridade que denotam adja-
cência e não-adjacência será igual a (a+ 2b)−1. Dado que b ≥ ∆(G), essa diferença tende
a tornar-se desprezível conforme o grafo cresce, se ∆(G) = ω(1). Caso contrário, ela fica
constante. Exemplos deste último caso são grafos com grau limitado, como o caso dos
grafos k-regulares (para k fixo) e os grafos de de Bruijn para k-mers com k-fixo. Isto
torna o uso desta construção com MinHash inviável para representar grafos de forma
probabilística no caso geral, pois com o erro associado à estimativa, a incerteza sobre a
adjacência ou não de dois vértices tornará o teste em grafos muito grandes indistinguível
de uma resposta arbitrária.

Por este motivo, nas próximas seções, buscaremos apresentar construções que garan-
tam um certo intervalo entre similaridades que representam adjacências e não-adjacências.
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Mais específicamente, δA < δB e:

(vi, vj) /∈ E ↔ f(Si, Sj) ≤ δA

(vi, vj) ∈ E ↔ f(Si, Sj) ≥ δB

Embora esteja claro que para δA = δ e δB = δ + ε (onde ε é um valor não-negativo
tão pequeno quanto necessário) existe construção viável para grafos gerais, como recém
demonstrado, ainda é um problema aberto se para valores arbitrários de δA e δB esta
construção sempre existe. Por exemplo, provaremos na Seção 3.4.3 que para δA = 0, 4

e δB = 0, 6, não há tal construção para grafos bipartidos. Por isso, abordaremos pro-
gressivamente o assunto para classes específicas de grafos de forma a explorar melhor as
propriedades do problema.

3.4.2 Construção para árvores

Nesta seção, mostramos que é possível construir uma representação probabilística para
árvores com complexidade de espaço menor do que a melhor construção determinística
para δA = 1

3
e δB = 1

2
. Esta construção é recursiva e baseia-se na ideia de que subconjun-

tos S ⊂ U , tais que 2|S| = |U |, possuem índice de Jaccard J(S, U) = 1
2
. Então, partindo

de um vértice arbitrário como raiz da árvore (portanto transformando a árvore em en-
raizada) com um conjunto inicial qualquer, define-se um procedimento para a escolha de
subconjuntos de forma que, para dois filhos a e b quaisquer, seus subconjuntos Sa e Sb,
respectivamente, respeitem J(Sa, Sb) ≤ 1

3
. Os filhos desses vértices, por sua vez, podem

ter conjuntos definidos pela extensão dos conjuntos de seus pais. A partir daí, o processo
torna-se recursivo. A Figura 36 mostra um exemplo desta construção usando conjuntos
de números inteiros.

Figura 36: Exemplo de construção de conjuntos para uma árvore
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O número de elementos no conjunto inicial deve ser um valor x (divisível por quatro)
suficiente para que seja possível extrair até ∆(G) subconjuntos de x/2 elementos, de forma
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que nenhum par (Sa, Sb) de subconjuntos possua J(Sa, Sb) >
1
3
. Além disso, nunca devem

ser escolhidos mais do que x/4 elementos do conjunto que tenham sido originados de um
vértice ancestral, para garantir que o índice de Jaccard entre vértices e seus avôs seja
sempre menor que 1

3
.

Qualquer estratégia de seleção de subconjuntos que tenha essas propriedades poderia
ser usada. Oferecemos, como exemplo, uma estratégia capaz de selecionar, a partir de um
conjunto com x elementos, x/2 subconjuntos de x/2 elementos, tais que quaisquer dois
subconjuntos Sa, Sb possuam exatamente x/4 elementos em comum, ou seja, J(Sa, Sb) =
x/4
3x/4

= 1
3
.

A ideia desta estratégia é gerar uma cadeia binária s, com |s| = x/2, que represente
a seleção de elementos S ⊂ {a1, . . . , ax} de modo que se o i-ésimo bit de s tem o valor
j, então a2i−1+j pertence a S, como exemplificado a partir de um conjunto com oito
elementos, na Figura 37.

Figura 37: Exemplo de subconjuntos para um conjunto inicial com oito elementos
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A geração das cadeias binárias pode ser feita através de uma construção iterativa.
Onde partindo de uma matriz 1 × 1, a cada passo a matriz é quadruplicada, sendo o
quadrante inferior direito com os bits invertidos, como exemplifica a Figura 38.

Figura 38: Processo de construção de cadeias binárias
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Esta construção garante que a cada passo o número de linhas duplique, mas cada
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linha seja distinta das demais e possua exatamente metade de seus bits em comum com
qualquer outra linha. Uma construção mais simples desta tabela vale-se do fato de que
qualquer célula (i, j) nesta tabela é igual ao resto da divisão do número de bits 1 em i&j

por dois, onde & denota o operador AND binário aplicado bit-a-bit.
Baseado nesta construção, podemos definir o algoritmo que gera os conjuntos para

cada vértice da árvore. Ele pode ser visto no Algoritmo 21.

Algoritmo 21 Gera os conjuntos Sv para cada vértice v em uma árvore G
1: seja ∆(G) o maior grau de um vértice em G
2: seja q = 2dlog2(dmax(G))e+1

3: seja ρ(v, n) uma função que retorna n elementos únicos ao vértice v
4: função GeraSubconjunto(S = {s0, s2, · · · , sq−1}, i)
5: R← ∅
6: para j ∈ [0, q/2) faça
7: x← BitCount(i&j)%2
8: R← R ∪ s2j+x

9: fim para
10: retorna R
11: fim função
12: procedimento VisitaFilhos(G, v)
13: marcar v como visitado
14: i← 0
15: para cada vizinho não-visitado u de v em G faça
16: se |Sv| = q então
17: definir Su = Gera-Subconjunto(Sv, i)
18: i← i+ 1
19: senão
20: definir Su = Sv ∪ ρ(u, q/2)
21: fim se
22: VisitaFilhos(G, u)
23: fim para
24: fim procedimento
25: procedimento GeraConjuntos(G)
26: v ← um vértice qualquer em G
27: definir Sv = ρ(r, q)
28: GeraFilhos(G, r)
29: fim procedimento

Esta técnica permite representar probabilisticamente o grafo através de assinaturas
com número constante de bits, alcançando uma representação probabilística com O(n) bits
(na versão com SimHash) para uma classe com 2O(n logn) grafos de n vértices. Portanto,
esta representação possui complexidade de espaço menor do que a representação ótima da
classe. Na prática, entretanto, para árvores com até cerca de 264 vértices, a representação
determinística continua sendo mais eficiente (por possuir um fator constante menor).

Para verificar a eficácia desta técnica de construção na prática, foram realizados ex-
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perimentos com árvores aleatórias, variando alguns parâmetros, e as respectivas taxas de
falsos positivos e falsos negativos foram registradas.

Considera-se falso negativo quando uma aresta é erroneamente representada como uma
não-aresta, e falso positivo são o caso inverso, quando uma não-aresta é representada como
uma aresta. Nos testes, ambos estão representados em valores relativos. A taxa de falsos
positivos é a razão entre o número de falsos positivos e a quantidade de não-arestas no
grafo. E vice-versa. Em tese, é possível ter tanto a taxa de falsos positivos como de falsos
negativos iguais a 100%, mas isso não ocorre no teste em momento algum.

Tratando-se de uma árvore, um grafo esparso, os falsos negativos geralmente são menos
desejáveis do que falsos positivos, mas de fato qual dos dois é mais ou menos aceitável
depende da aplicação. A construção que apresentamos nesta seção gera uma representação
MinHash com δA = 1

3
e δB = 1

2
. O valor da similaridade computada, entretanto, pode estar

entre δA e δB devido ao erro associado à estrutura probabilística. Portanto, a verificação
de adjacência nesta representação depende da escolha de um limite após o qual os valores
de similaridades passam a ser considerados arestas.

O primeiro teste analisa este limite, que por analogia também chamaremos de δ. Isto
é, dois vértices vi e vj são considerados adjacentes se, dada a função probabilística de
similaridade f , f(Si, Sj) > δ. No teste, variamos os valores de δ, com árvores aleatórias
de 200 vértices, para k = 64 e k = 128 e observamos as curvas geradas pelas taxas de
falsos positivos e falsos negativos. O resultado pode ser visto na Figura 39.

O segundo teste analisa a evolução do percentual de falsos positivos e falsos negativos
com o crescimento do grafo. Neste teste usamos k = 128 e δ = 5

12
. No caso do SimHash,

uma transformação é necessária, pois a estrutura não representa o índice de Jaccard
diretamente. Portanto, o valor utilizado foi δ = 1− arccos(5/12)

π
≈ 0, 671173911. O resultado

pode ser visto na Figura 40. Como o erro das estruturas não depende do tamanho do
conjunto, não era esperado que o erro variasse consideravelmente com diferentes grafos.

É importante notar, entretanto, a diferença entre os testes com MinHash e SimHash.
No primeiro, o erro é predominante de falsos positivos, enquanto no segundo, há um
balanço maior entre falsos positivos e falsos negativos. Isso pode ser devido ao compor-
tamento da curva vista no teste anterior.

3.4.3 Considerações sobre grafos bipartidos

Embora a construção apresentada na seção anterior permita a representação probabilística
de árvores com complexidade assintótica menor que a melhor representação determinística,
ela possui aplicabilidade prática apenas em situações onde um erro mais alto é aceitável
ou em árvores muito grandes (da ordem de 264 vértices).

Um resultado desejável seria uma construção polinomial de conjuntos para alguma
classe de grafos com 2O(n2) elementos. Sabe-se que qualquer classe hereditária de grafos
contém 2O(n2) se e somente se ela contém todos os grafos bipartidos, todos os co-bipartidos
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Figura 39: Percentual de falsos positivos e falsos negativos por limite de teste.
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Figura 40: Percentual de falsos positivos e falsos negativos por tamanho do grafo.
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ou todos os split [Spi03]. Por isso, torna-se interessante o estudo de construção de con-
juntos para essas classes.

Isto suscita a discussão sobre a viabilidade ou inviabilidade de representações proba-
bilísticas baseadas em MinHash para todas as classes de grafos.
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É possível demonstrar a inviabilidade de construção para certos valores de δA e δB em
uma classe específica, bastando demonstrar que, para um grafo naquela classe não existe
construção possível. Para tal, podemos modelar a busca por esses conjuntos como um
problema de programação linear inteira e aplicá-lo a algum grafo específico da classe. A
Figura 41 mostra como são definidas as variáveis do problema associado a um grafo com
três vértices A, B e C.

Figura 41: Variáveis do problema para um grafo de três vértices
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Definindo δA = 0, 4 e δB = 0, 6, é possível escrever o seguinte problema de programação
linear inteira:

min xA + xB + xAB + xC + xAC + xBC + xABC

sujeito a 6xA + 6xB − 4xAB + 6xAC + 6xBC − 4xABC ≤ 0

−4xA − 4xAB − 4xC + 6xAC − 4xBC + 6xABC ≤ 0

6xB + 6xAB + 6xC + 6xAC − 4xBC − 4xABC ≤ 0

xA + xAB + xAC + xABC ≥ 1

xB + xAB + xBC + xABC ≥ 1

xC + xAC + xBC + xABC ≥ 1

Cada variável xS1,...,Sn representa quantos elementos pertencem unicamente a S1∩ . . .∩
Sn. A função objetivo é arbitrária e, assim sendo, escolhemos minimizar a quantidade
total de elementos distintos sendo usados. Cada restrição está associada a um par x, y
de vértices distintos do grafo. Caso eles sejam adjacentes, queremos que J(x, y) ≥ δB;
caso contrário, que J(Sx, Sy) ≤ δA. A restrição surge diretamente da substituição das
expressões de interseção e união implícitas em J(Sx, Sy) pelas somas convenientes das
variáveis. Por exemplo, a primeira restrição está associada aos vértices A e B. Como eles
são são adjacentes, eles devem cumprir

xAB + xABC
xA + xB + xAB + xAC + xBC + xABC

≥ 6

10
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que resulta na restrição fornecida.
Uma solução deste problema se dá com xAB = 1, xBC = 1 e xABC = 1, mostrando

que uma construção para os parâmetros dados poderia ser, por exemplo, SA = {1, 3},
SB = {1, 2, 3} e SC = {2, 3}.

Ao aplicar a mesma ideia para o grafo bipartido completo K3,3, para δA = 0, 4 e
δB = 0, 6 (construção omitida por brevidade), é possível verificar que o problema não
possui solução viável, demonstrando portanto a inviabilidade, para estes parâmetros da
representação de grafos bipartidos. O mesmo ocorre em K4,4, para δA = 1

3
e δB = 1

2
,

limites para os quais K3,3 possui solução. É razoável então conjecturar se para quaisquer
valores constantes de δA e δB, com δB > δA, sempre haverá algum grafo bipartido que não
é representável. Esta discussão fica em aberto para estudos futuros.

Com o intuito de encontrar uma representação probabilística com complexidade o(n2)

bits, é possível modificar a ideia original para tornar o problema mais fácil.
É possível, por exemplo, ignorar as não-adjacências nos conjuntos independentes do

grafo bipartido. Essa informação pode ser codificada como um bit a mais em cada vértice,
para informar a qual conjunto independente o vértice faz parte. Assim o problema se
resume a representar as adjacências e não-adjacências entre os conjuntos independentes
apenas. Com essa modificação, a representação de grafos bipartidos, co-bipartidos e split
pode ser exatamente igual, sendo necessária apenas a informação sobre qual tipo de grafo
está sendo representado.

De fato, se existir representação probabilística eficiente para grafos bipartidos, é pos-
sível transformá-la numa representação para grafos gerais. Esta conclusão segue da trans-
formação apresentada por Ford e Fulkerson em [FF62]. Seja G′ = (V ′, E ′) a transformação
sobre um grafo G = (V,E), tal que para cada vértice v ∈ V , existem v1, v2 ∈ V ′ e para
cada aresta (u, v) ∈ E existe (u1, v2) ∈ E ′. É fácil perceber que G′ é um grafo bipartido,
com |E ′| = 2|E| e |V ′| = 2|V | (em particular, G′ é bipartido completo quando o G é
completo). Como existe aresta entre u e v em G se e somente se existe aresta entre u1 e v2

em G′, então, se existir representação com O(|V ′| log |V ′|) bits para G′, esta representação
também é eficiente em G, pois O(|V ′| log |V ′|) = O(2|V | log 2|V |) = O(|V | log |V |).



94

CONCLUSÃO

Estruturas de dados probabilísticas e suas aplicações são um tema bastante popular na
indústria atualmente, e embora sua origem remeta à década de 70, os resultados mais
significativos foram desenvolvidos a partir dos anos 2000. Por este motivo, ainda há
muita teoria a ser debatida sobre este assunto.

É um tema com considerável aplicação prática (o que justifica tamanho interesse da
indústria) e com um rico campo teórico a ser explorado, porém ainda carece de abordagem
acadêmica mais criteriosa.

Buscamos com este trabalho contribuir com uma aplicação inovadora de estruturas de
dados probabilísticas ao problema da representação eficiente de grafos, obtendo resulta-
dos importantes, tanto na representação probabilística de grafos gerais quanto de classes
específicas.

Contribuições

Ao longo do Capítulo 2, resumimos a literatura disponível de quatro estruturas de dados
probabilísticas importantes: filtro de Bloom, Count-Min sketch, MinHash e HyperLogLog.
Para cada uma delas, apresentamos a definição, as variantes, o cálculo teórico do erro
associado, bem como suas aplicações práticas e resultados experimentais inéditos. Em
especial, na Seção 2.4.4, introduzimos uma nova técnica para estimar a cardinalidade da
interseção entre conjuntos usando MinHash e HyperLogLog, com erro relativo apenas ao
tamanho da interseção.

Além disso, é introduzida no Capítulo 3 uma nova aplicação para essas estruturas no
problema da representação de grafos. Definimos o conceito de representação implícita
probabilística. Sob esta definição, são desenvolvidas duas representações implícitas pro-
babilísticas. Uma, baseada em filtros de Bloom, é capaz de representar grafos gerais com
mesma complexidade da matriz de adjacência no pior caso, sendo ainda mais eficiente
para representar grafos esparsos. A outra, baseada em MinHash, representa árvores com
complexidade inferior à de uma representação implícita, porém possui um fator cons-
tante muito grande para ser usada na prática. Demonstramos também que, se existir
representação implícita probabilística com complexidade O(n log n) para grafos biparti-
dos, co-bipartidos ou split, é possível estendê-la para todas as classes de grafos com a
mesma complexidade.

Ao longo da produção deste trabalho, publicamos alguns resultados parciais em con-
gressos. Citamos:

• Resumo Estruturas de Dados Probabilísticas para Representação de Conjuntos, aceito
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no I Encontro de Teoria da Computação e publicado em Anais do CSBC 2016.

• Resumo Estimativa de Cardinalidade da Interseção de Conjuntos Utilizando as Es-
truturas MinHash e HyperLogLog, aceito no XXXVI Congresso Nacional de Mate-
mática Aplicada e Computacional e publicado em Anais da SBMAC 2016.

Trabalhos futuros

Neste trabalho, introduzimos a definição de representações implícitas probabilísticas. So-
bre este tema, alguns problemas em aberto podem suscitar futuras pesquisas. Podemos
citar:

• provar a existência ou não de representação implícita probabilística para grafos
bipartidos (na versão estrita do problema) com quaisquer valores constantes de δA
e δB (δA < δB);

• buscar novas representações baseadas em MinHash para outras classes de grafos
além de árvores;

• estudar outras aplicações práticas onde a otimização alcançada pelo uso de filtros
de Bloom possa ser útil;

• determinar a viabilidade da versão relaxada de representação implícita probabilística
para grafos bipartidos, co-bipartidos ou split, que implica na viabilidade para grafos
gerais.
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