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RESUMO

REIS, Kleber Rodger. Controle interno em oOrgdo publico: um estudo do Sistema de
Pagamento de Pessoal da Marinha do Brasil. 2012. 155f. Dissertacdo (Mestrado em Ciéncias
Contabeis) — Faculdade de Administragdo ¢ Finangas, Universidade do Estado do Rio de
Janeiro, Rio de Janeiro, 2012.

Os administradores da atualidade convivem, por um lado, com o aumento permanente das
demanda dos cidadaos por servigos publicos e, por outro lado, com a caréncia de recursos € a
resisténcia da populagdo a elevacao da base tributéria. Tal dilema exige que, cada vez mais, os
sistemas de controle interno sejam fortalecidos, com o objetivo de disponibilizar informagdes
confiaveis que possibilitem o controle das operagdes e a melhora do processo de tomada de
decisdes. Assim, o presente estudo procurou investigar se o sistema de controle interno
utilizado pelo Sistema de Pagamento de Pessoal da Marinha do Brasil atende as leis,
regulamentos e demais normas vigentes na esfera federal e ao que prevé o referencial tedrico
e os estudos académicos sobre o assunto. Por meio de um estudo de caso se perseguiu expor
os conceitos de controle interno, apresentar processamento da folha de pessoal e analisar o
controle interno adotado pelo sistema atual, bem como o processo de atualizagdao do software
responsavel e seus controles. As fontes utilizadas foram bibliografica, documental,
observagdo direta e entrevistas semiestruturadas. Foram, também, identificados pontos a
explorar e a gerenciar dentro de categorias de requisitos de software, de modo a mitigar os
riscos € maximizar as oportunidades do negocio. Os resultados indicam que o processo de
modernizagdo, ainda ndo concluido, estd convergindo para uma maior adequag¢do do
processamento da folha de pagamento de pessoal as melhores praticas existentes, de modo
que seus controles atendam as normas vigentes e ao que prevé a area académica sobre o
assunto. A conclusdo do presente estudo apontou que o referido sistema de controle interno
atende as leis, regulamentos e demais normas vigentes na esfera federal e, parcialmente, ao
que preve o referencial teorico e os estudos académicos sobre o assunto.

Palavras-Chave: Controle Interno. Folha de Pagamento. Tecnologia da Informacao.



ABSTRACT

Nowadays administrators have on one hand, the increasing demand for public services and, on
the other hand, few resources and public resistance to increasing tax base. This dilemma
requires more and more powerful internal control systems in order to provide reliable
information to improve operational control and decision making. Thus, this study has
investigated if the internal control system used by People Payment System of the Brazilian
Navy complies with laws, regulations and other federal rules, and is in agreement with
theoretical arguments and academic studies on the subject. Through a case study the concepts
of internal control, the activities of People Payment System and its internal control framework
were exposed, as well as the respective process of upgraded software in use. The sources used
were literature, documentation, direct observation and semi structured interviews. We have
also identified points to explore and manage in agreement within requirements of software in
order to mitigate risks and maximize business opportunities. These results suggest that the
payment software upgrade, not yet concluded, will help to comply with laws and other federal
rules and will lead to best practices of internal control. Study conclusion has indicated that the
internal control system used by People Payment System of the Brazilian Navy complies with
laws, regulations and other federal rules and partially agrees with theoretical arguments and
academic studies on the subject.

Keywords: Internal Control. Payment system. Information Technology. Software.
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INTRODUCAO

Os administradores da atualidade convivem, por um lado, com o aumento permanente
das demanda dos cidadaos por servigos publicos e, por outro lado, com a caréncia de recursos
e a resisténcia da populagdo a elevacao da base tributaria. Tal dilema exige que, cada vez
mais, os sistemas de controle interno sejam fortalecidos com o objetivo de disponibilizar
informagdes confidveis que possibilitem o controle das operagdes e a melhora do processo de
tomada de decisdes.

O fortalecimento do controle interno pode contribuir para uma melhor utilizagdao dos
recursos publicos, proporcionando uma prestacdo de servigos de qualidade para atender as
diversas demandas sociais envolvidas. A discussdao sobre controle interno ndo ¢ tdo nova,
principalmente no Brasil, mas vem passando por profundas mudangas nas ultimas décadas e
ganhando destaque no plano internacional.

Diversos agentes politicos utilizam declara¢des recorrentes de apoio ao controle estatal
em seus discursos, fazendo de certas expressdes, como o “fazer mais com menos” verdadeiros
jargdes da moda: “E possivel gastar com qualidade, fazer mais com menos” (BELCHIOR,
2011, p.1) e “Além disso, torna-se necessario melhorar os mecanismos de controle dos gastos
e otimizar o uso dos recursos disponiveis. Devemos aprender a fazer mais com menos”
(MERCADANTE, 2011, p.1) sdo alguns exemplos. Essas e outras declaragdes demonstram a
preocupagdo do alto escaldo da administracdo publica com medidas que viabilizem a
eficiéncia, eficacia e economicidade do gasto publico. Um controle interno bem orientado e
organizado pode contribuir para o alcance dessa meta.

Toda instituicdo se vé obrigada a uma busca constante do aprimoramento da gestdo de
seus processos internos e¢ das formas de comunicagdo desses processos com os diferentes
interessados. Tendo os processos bem definidos e as responsabilidades atribuidas as diversas
areas, uma organizagdo consegue alcancar seu objetivo final que ¢ a melhoria dos servigos
prestados com menores custos € maior rapidez e produtividade.

Os gastos do governo brasileiro tém aumentado significativamente no decorrer da
histéria recente. Esse problema, porém, tem sido contrabalangado com sucessivos recordes de
arrecadagdo. Até mesmo, arrecadagdes vinculadas a fontes finitas (royalties etc.) parecem
estar servindo de suporte a expansdo dos gastos. Um estudo recente de Werner (2009, p. 314)
indica que, em pouco mais de meio século, os gastos governamentais como propor¢do do PIB

saltaram de 19,1% (1949) para 26% (2005) e, em contraponto, a carga tributaria, também
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proporcional ao PIB, passou de 14,9% (1949) para 38% (2006). Esses dados incluem todos os
niveis de governo, excetuando-se as empresas estatais.

Dentro desse cenario, ano apos ano, uma maior parcela do orgamento da Unido,
Estados e Municipios tem se destinado a pagamento de pessoal ativo, inativo e pensionista.
Em uma visdo mais restrita, os orcamentos dos comandos militares tém se destinado em
grande parte & manutengdo da maquina publica, em especial a folha de pagamento de pessoal
militar e civil. Dos recursos previstos no orcamento de 2011 (Lei 12.381, de 9 de fevereiro de
2011) para o Comando da Marinha, R$ 11,33 bilhdes (70,83%) correspondem a despesa com
pessoal e encargos sociais. Dentro desse contexto, especial atencdo deve ser dada pela
Marinha do Brasil a administragdo e controle dos gastos com seu pessoal, por representar,
como exposto, mais de dois ter¢os do volume financeiro administrado pela mesma.

Devido ao volume financeiro envolvido no processamento da folha de pagamento de
pessoal, os riscos potenciais da ocorréncia de praticas inadequadas, desvios e fraudes devem
ser vistos e revistos exaustivamente. Também a oportunidade de negdcio que se abre dentro
desse contexto ¢ enorme, um controle bem sucedido da folha de pagamento pode ser
exportado para outros comandos militares e, até mesmo, com algumas adaptacdes, para o
governo federal como um todo. Portanto, os procedimentos de controle do processo de
pagamento de pessoal carecem de atualizacdes constantes, face aos desafios que se
apresentam.

Cabe destacar que a referida atividade envolve o provimento de recursos financeiros a
um contingente estimado em oitocentas mil pessoas, envolvendo militares (da ativa, da
reserva e reformados), pensionistas e dependentes. Desta forma, um fator critico envolvido ¢
o impacto social que pode ser gerado pela insatisfacdo dos clientes pelo atraso ou ndo
pagamento das importancias devidas por falha no processo de pagamento. Este risco deve ser
minimizado ou extinto pelos diversos mecanismos de controle existentes em um adequado
sistema de processamento de pagamentos, tendo em vista as demandas sociais que podem ser
geradas por um fato isolado. O comprometimento de toda a folha por problemas sistémicos
deve ser considerado inaceitavel.

Face ao volume de trabalho e aos riscos envolvidos na atividade de administra¢do de
recursos humanos da referida Forga, um controle interno bem estruturado e presente deve
estar organizado, com melhores praticas de controle e dominio sobre interagdes que ocorrem
no referido processo.

Os sistemas informatizados podem contribuir para um incremento de qualidade e

seguranca das atividades de controle interno, por meio da eliminacdo de rotinas de controle
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desnecessarias ou ambiguas e do refinamento de atividades, relatorios e controles, de modo a
haver um incremento da relagao custo-beneficio dos trabalhos.

Para um melhor atendimento as demandas do processamento da folha de pagamento e
maior gerenciamento de todas as atividades envolvidas, o Comando da Marinha iniciou, nos
primeiros anos do novo milénio, os debates sobre uma modernizacdo do Sistema de
Pagamento de Pessoal da Marinha. Mas, somente em meados de 2008, ocorre o que pode ser
considerado como o marco inicial do processo de modernizacdo, com a formacdo da equipe
responsavel, a designacdo do Centro de Andlise de Sistemas Navais (CASNAV) para geréncia
técnica e a defini¢ao do projeto de trabalho. O novo sistema recebe o nome de SISPAG2.

Finalmente, o Comando de Forca decide pela terceirizacao e efetiva, em 2009, a
contratacdo de servigos de Tecnologia da informagdo (TI) para o desenvolvimento e
implantacdo do projeto SISPAG2. Os motivos para a implantagdo do novo sistema foram
promover, entre outros aspectos, maior seguranga, eficiéncia e eficadcia, em menos tempo ¢
com maior controle, disponibilizando informacgdes corretas e tempestivas aos verdadeiros
agentes responsaveis. Como requisito de integragdo com outros sistemas, foi deliberado que o
pagamento de pessoal deveria utilizar a base de dados de pessoal, a cargo da Diretoria de
Pessoal Militar da Marinha, do Comando do Pessoal de Fuzileiros Navais ¢ do Servigo de
Inativos e Pensionistas da Marinha.

Dentro desse contexto, a presente pesquisa terd como tema a andlise do controle
interno utilizado pelo Sistema de Pagamento de Pessoal da Marinha, em fase de
modernizagdo, por onde passara a maior parte dos recursos financeiros destinados ao
respectivo Comando Militar.

A busca por melhores praticas de controle interno tem motivado profissionais e
académicos no intuito de atender as necessidades gerenciais e criar o arcabou¢o para um
adequado controle interno. Foi focado nessa preocupacdo que surgiu o problema de pesquisa
do presente estudo: o sistema de controle interno utilizado pelo Sistema de Pagamento de
Pessoal da Marinha do Brasil atende as leis, regulamentos e demais normas vigentes na esfera
federal e ao que prevé o referencial tedrico e os estudos académicos sobre o assunto?

A discussdo desse tema possui relevancia, na medida em que pretende contribuir para
melhoria do controle interno na Marinha do Brasil e nos demais 6rgaos governamentais,
servindo de base para o desenvolvimento e aperfeicoamento do planejamento estratégico e

das atividades operacionais e gerenciais realizadas em cada uma de suas unidades.
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O objetivo geral do estudo ¢ contribuir para o aprimoramento do controle interno dos
sistemas de informagao governamentais e, mais especificamente, do Sistema de Pagamento de
Pessoal da Marinha.

Os objetivos especificos desse estudo serdo os seguintes:

e Revisar a literatura sobre controle interno, visando identificar as melhores praticas

aplicaveis aos sistemas de informacao.

e Analisar o processo de modernizacao do SISPAG e sua adequagdo ao que prevé o

referencial tedrico sobre o assunto.

e Identificar pontos a explorar e a gerenciar no Sistema de Pagamento de Pessoal da

Marinha do Brasil.

O debate académico sobre as atividades de controle forma um importante referencial
teorico que leva a um delineamento normativo e legal sobre o assunto. Dessa forma, os
procedimentos contdbeis sdo discutidos e as normas contabeis e seus respectivos instrumentos
legais podem ser instituidos de maneira mais consistente. Esse constante processo de critica
doutrinaria objetiva o aperfeicoamento continuo dos procedimentos administrativos e um
maior grau de confiabilidade das informacgdes produzidas para apoio ao processo decisorio.

A importancia da abordagem estd no fato de poucos estudos na area de Contabilidade
terem se dedicado a investigagdo de sistemas informatizados e suas potencialidades para o
desenvolvimento e implantagao das melhores praticas contdbeis no ambiente organizacional.
Os estudos desse tipo ligados & Administragdo Publica existem em nimero ainda mais
reduzido.

Dessa maneira, a presente pesquisa pretende, ainda, contribuir para o carater
multidisciplinar exigido cada vez mais dos profissionais e académicos ligados as Ciéncias
Contabeis.

Esta dissertacdo estd estruturada em quatro seg¢des. A Introducdo traz os objetivos do
estudo, justificativa e problema de pesquisa. A primeira se¢ao aborda o referencial teérico
utilizado para fundamentar esta pesquisa. A segunda parte apresenta a metodologia utilizada
no desenvolvimento do presente estudo. A secdo subsequente aborda a andlise do sistema em

estudo. Finalmente, a Glltima se¢do apresenta os resultados e conclusdes encontrados.
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1 REFERENCIAL TEORICO

Esta se¢do aborda os conceitos de controle, controle interno, Administragao Publica,
informagdo contéabil e tecnologia da informagdo, bem como apresenta as correlagdes entre

esses importantes pontos dentro do contexto da presente pesquisa.

1.1 Tipos e formas de controle

Em uma atualidade de recursos cada vez mais escassos para a administragdo publica, o
emprego de ferramentas que contribuam para uma maior qualidade do gasto publico torna-se
um ponto chave para uma organizacao ser bem sucedida. Um controle interno eficiente e
eficaz pode representar um grande diferencial para o sucesso das entidades que despertarem
para a importancia dessa atividade.

Uma organizagdo privada ou publica deve desenvolver fungdes basicas que sdo,
também, conhecidas como fung¢des administrativas classicas. Gil (1998, p. 23) destaca essas
funcdes da seguinte maneira:

» Planejamento: determinagdo de padroes via sistemas de informagdes
computadorizados, ou seja, informagdes que traduzem expectativas de
comportamentos futuros.

» Execugdo: caracterizag@o via sistemas de informag¢des computadorizados de medidas,
ou seja, informagdes que representem o registro das operagdes.

» Controle: acompanhamento via sistemas de informagdes computadorizados de
desvios, ou seja, informacdes resultantes do cruzamento de medidas com padrdes, e
obtencdo, em termos quantitativos, da intensidade, abaixo ou acima, em que as
medidas estiveram em relacdo aos padrdes.

Tompkins (2005, p. 59, p. 263) ensina que as atividades de trabalho das organizagdes
apresentam uma necessidade de controle, o qual deve orientar os processos internos da
entidade para consecugdo de seus objetivos.

Controle, em tema de administracdo publica, ¢ a faculdade de vigilancia, orientagdo e
correcdo que um Poder, 6rgdo ou autoridade exerce sobre a conduta funcional de outro

(MEIRELLES, 2004, p. 639).
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No caso especial das entidades publicas, os mecanismos de controle ndo voltados para
uma verdadeira administracdo publica gerencial tém se demonstrado, por vezes,

insatisfatorios.

Os atuais mecanismos de controle burocraticos e formais sdo insuficientes para avaliar os
resultados alcancados e para tornar efetiva a responsabilidade dos gestores publicos. As
burocracias sdo impessoais, porque o foco ¢ no processo. Assim, ndo fica claro ao cidaddo
quem produziu ou deveria ter produzido um resultado. E preciso haver identificacdo precisa
entre os resultados e as pessoas por eles responsaveis, sO assim pode existir “accountability”.
Até mesmo a falta de informagdo pode ser minimizada se soubermos quais sdo as metas e
quem sdo os responsaveis (MAWAD, 2001, p. 12).

Para Cruz e Glock (2003, p. 20), o controle se distingue pela averiguagdo sistematica
de registros, de maneira periddica ou permanente, pautada em documento ou outro meio,
objetivando a conformidade com o padrao estabelecido, ou com o resultado esperado, ou,
ainda, com a legislagdo e normas em vigor.

Como ensina Meirelles (2004, p. 640), os tipos e formas de controle variam segundo o
Poder, 6rgdo ou autoridade que o exercita ou o fundamento, 0 modo ¢ o momento de sua
efetivacao e, portanto, conforme o seu fundamento considera-se hierarquico ou finalistico;
consoante a localizacdo do 6rgdo que os realiza, pode ser interno ou externo; segundo o
momento de sua realizacdo, sdo considerados prévios ou concomitantes ou, ainda, corretivos;
e, finalmente, quanto ao aspecto de controle, podem ser de legalidade ou de mérito.

Em decorréncia do exposto, quanto a seu fundamento, um Orgdo ou autoridade
instituida pode exercer o controle de duas formas:

» Controle hierarquico: é o que estd relacionado ao aspecto burocratico da
Administragdo Publica, em que um ou mais 6rgdos se subordinam a um o6rgdo
superior.

» Controle finalistico: como ministra Meirelles (2004, p. 641), ¢ o que a norma legal
impde as entidades autdnomas, indicando a autoridade controladora, as faculdades a
serem exercitadas e as finalidades objetivadas, sendo, por isso mesmo, sempre um
controle limitado e externo.

Em outro aspecto, pode-se, também, classificar o controle quanto a localizacdo do
orgdo que os realiza, conforme abaixo:

» Controle Interno: “[...] € todo aquele realizado pela entidade ou 6rgao responsavel pela
atividade controlada, no ambito da propria Administracao” (MEIRELLES, 2004, p.
641).

> Controle Externo: ¢ o que é realizado por entidade diferente da controlada. E realizado
pelo Legislativo, Tribunal de Contas da Unido (TCU), empresas de auditoria

independente e 6rgados reguladores, entre outros.
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De acordo com o momento de sua realizagdo, os controles recebem outras
denominagdes, podendo ser conhecidos como:

» Controle antecedente, prévio, preventivo ou a priori — é aquele que antecede a
execucdo das atividades, sendo realizado por meio de leis, normas, manuais,
instrugdes, regimentos, regulamentos, contratos € convénios.

» Controle concomitante ou sucessivo — € o que “[...] é exercido através da vigilancia
sobre o trabalho administrativo, a medida que ele se processa como emissdo de
empenhos, arrecadacgdo de receita etc” (SILVA, 2009, p. 22).

» Controle subsequente, corretivo ou a posteriori — ¢ o que se efetiva apods a
conclusao do ato controlado, buscando corrigir eventuais defeitos, declarar sua
nulidade ou dar-lhe eficacia (MEIRELLES, 2004, p. 642).

Outra classificagdo encontrada ¢ quanto ao aspecto de controle:

% Controle de legalidade ou legitimidade, que ¢ o que “[...] objetiva verificar
unicamente a conformagdo do ato ou do procedimento administrativo com as
normas legais que o regem” (MEIRELLES, 2004, p. 642); e

% Controle de mérito ¢ o destinado “[...] & comprovagdo da eficiéncia, do resultado,
da conveniéncia ou oportunidade do ato controlado” (MEIRELLES, 2004, p. 642).

Cruz e Glock (2003, p. 20) propdem uma classificacdo, usada especialmente na area
publica estatal, semelhante a supracitada: Controles formais (para garantia da observancia a
legislacdo e as normas disciplinares) e Controles substantivos (para assegurar a eficiéncia e
eficacia na aplicagdo de recursos, em termos quantitativos e qualitativos).

Diversos autores (PEIXE, 2006; SA, 1998; SILVA, 2009; ALMEIDA, 2010; entre
outros) dividem o controle em dois tipos: contdbil e administrativo (ou operacional). Nesse
contexto, Silva (2009, p. 20) afirma que:

» Controle contabil: engloba o plano de organizagdo e rotinas, métodos e
procedimentos relacionados a salvaguarda dos ativos e a fidedignidade dos
registros. Peixe (2006, p. 105) complementa que o objetivo do controle contéabil €
“[...] assegurar a veracidade dos registros das operagdes no que se refere a
legalidade e fidedignidade funcional dos agentes da administragao”.

» Controle administrativo ou operacional: engloba o plano da organizagao e rotinas,
métodos e procedimentos relacionados a eficiéncia das operacgdes e ao atendimento
das politicas administrativas, estando indiretamente relacionado aos registros.
Peixe (2006, p. 105) complementa que o objetivo do controle administrativo ¢

“[...] acompanhar as operagdes, intervindo na sua realizacdo com a finalidade de
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assegurar a continuidade dos programas de trabalho do governo, mormente no que
se refere a conveniéncia e oportunidade da sua efetivagao”.

Segundo Sa (1998, p.107), um controle depende fundamentalmente da qualidade do
pessoal e da exceléncia técnica do método de trabalho, estando sua eficiéncia relacionada ao
emprego de métodos, meios e pessoal adequado.

Para Peixe (2006, p. 108-110), qualquer mecanismo de controle para ser bem sucedido
em seu objetivo requer o atendimento dos seguintes principios basicos:

1. Defini¢do de autoridade e responsabilidade: todos os individuos que compdem a
administracdo publica devem ter seus deveres estabelecidos de forma precisa. A
administracao publica cumpre isso, em seu contexto, pela definicao da autoridade.

2. Segregacdo de fungdes: nenhuma pessoa deve ser responsavel por uma parcela
significativa de qualquer transacdo, seja para fins operacionais ou contabeis. Esta
regra ¢ denominada de oposi¢do de interesses, pois procura fazer com que cada
individuo ao buscar seus proprios interesses seja conduzido a controlar o ato
alheio, fortalecendo o sistema de controle.

3. Estabelecimento de comprovagdo e provas independentes: quanto ao aspecto de
comprovagdo e provas, ¢ indispensavel evidenciar métodos, procedimentos € o
fator humano, sendo necessario, ainda, incluir processos de comprovagodes
rotineiras e obter informacdes de controle independentes para que os atos
praticados sejam adequadamente comprovados.

Dependendo do tipo de controle, serdo acrescentados outros principios para um

desenvolvimento coerente e adequado da atividade pretendida, mas acredita-se que os
principios expostos nesta parte do estudo deverdo ser observados pelos interessados no

controle das diversas acoes.

1.2 A Administracéo Publica e o controle

O entendimento do conceito de Administracao Publica ¢ de fundamental importancia

para que se possa prosseguir em seu debate. Ribeiro Filho (1997, p. 13) assim especifica:

A Administragdo Publica compreende os meios de que se serve o Estado, entendido como
ente soberano, organizado sobre um territorio para fins de defesa, bem-estar, ordem e
progresso social, para efetivar o atendimento das necessidades publicas. Todo o conjunto da
estrutura patrimonial de bens, equipamentos, tecnologias ¢ servidores publicos, distribuidos
sistematicamente em fungdes, programas, projetos e atividades, submetidos a logica da
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captagdo e aplicacdo de recursos e organizados sob a égide da legalidade, impessoalidade,
moralidade e publicidade dos atos, traduz a macro-entidade denominada de Administracdo
Publica.

A evolucdo da administragdo publica brasileira comega no periodo colonial, passa pela
elevagdo do pais a categoria de vice-reino, amadurece no Brasil Império e evolui pelo periodo
republicano até os dias de hoje.

Até o inicio de 1930, segue-se um modelo de uma Administragdo Publica
Patrimonialista, em que o Estado ¢ uma extensdo do poder do soberano e os direitos e deveres
sdo estabelecidos conforme a vontade do individuo que ocupa poder, o patrimdnio publico
(res publica) se confunde com o patrimonio do soberano (res principis). O interesse publico é
relegado a um segundo plano e predominam, entre outros, o nepotismo, o coronelismo, o
empreguismo, a corrupcdo, a troca de favores e a distribuicdo de titulos de nobreza a
servidores publicos.

Dentro desse contexto, Ribeiro (2002, p. 67) complementa que a Constitui¢do inicial
de 1824 remonta as caracteristicas de apropriacao do publico pelo privado, da necessidade de
intermediarios para a populagdo conseguir acesso aos servigos do Estado (coronelismo e
populismo) e da tendéncia de hierarquias de cidadania, sendo que as classes ou estamentos

detentores do Poder exercem uma supercidadania, e a populagdo em geral, uma subcidadania.

[...] sdo patrimonialistas porque os critérios de sua escolha ndo sido racional-legais, e porque
constroem um complexo sistema de agregados e clientes em torno de si, sustentado pelo
Estado, confundindo o patrimdnio privado com o estatal. (BRESSER-PEREIRA, 2001, p. 7)

No primeiro periodo do governo de Getulio Vargas (1930-1945), passa a ser realizada
a reforma burocratica da Administragao Publica, buscando assegurar, entre outros pontos, a
existéncia da res publica distinta da res principis e uma estrutura mais voltada ao Capitalismo
Industrial. Esse modelo ganha for¢ca com um quadro de intensificagdo do processo de
industrializagdo, levando uma ampla mudanca na maneira de administragdo do erario publico.
Alguns dos principios utilizados dentro das estruturas militares passaram a ser ampliados para
toda a administracao publica. O critério de merecimento para provimento de cargos publicos
passa a ser adotado. Persegue-se a estruturacdo de carreiras, baseadas na hierarquia, no
formalismo e no desempenho profissional. Promove-se a valoriza¢dao do controle pelo Estado,
por meio de leis e de regulamentacdes, como meio de garantia do interesse publico. Medidas
de combate a corrupgdo, ao clientelismo e ao nepotismo comegam a ser efetivadas, porém
esse processo duraria ainda algumas décadas.

Nessa conjuntura, ¢ assinado o decreto 4.536, em 28 de janeiro de 1922, que
organizava o Codigo de Contabilidade da Unido. O sistema contabil federal era colocado sob

a direcao da Diretoria Central de Contabilidade da Republica e sob a fiscalizagdo do Tribunal
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de Contas. Apesar de amplamente burocratica, zelando por aspectos de legalidade e
formalidade, esse documento ¢ um dos principais alicerces do atual Sistema de Controle
Interno do Poder Executivo Federal (SCIPEF).

A divisao da contabilidade publica, como se conhece hoje, em sistema orgamentario,
sistema financeiro, sistema patrimonial e sistema de compensacao teve um de seus principais
pilares na Lei 4.320/64. Esse instrumento legal determinou, também, que a execucao
orgamentdria e financeira dos Entes da Federagdo fosse controlada pelo Executivo e
Legislativo, por meio de controles internos e externos, respectivamente. O art. 75 da Lei
4.320/64 dispde que o controle da execugdo orgamentaria compreendera a legalidade dos atos
de que resultem a arrecadacdo da receita ou a realizacdo da despesa, o nascimento ou a
extingdo de direitos e obrigacdes; a fidelidade funcional dos agentes da administra¢do
responsaveis por bens e valores publicos; o cumprimento do programa de trabalho, expresso
em termos monetarios e em termos de realizagao de obras e prestagdo de servigos.

A Lei 4.320/64, em seu art. 77, coloca que a verificacdo da legalidade dos atos da
execucdo orgamentaria serd prévia, concomitante e subsequente. A verificacdo prévia pode ser
realizada, por exemplo, por uma andlise prévia de notas de empenho, contratos, convénios ou
acordos a serem firmados pela administracdo publica. A constatacdo concomitante pode ser
realizada in loco durante a execugdo de projetos ou atividades ou por meio de relatorios
periddicos. A averiguacdo subsequente pode ser aquela executada apds conclusdo de um
projeto ou depois do encerramento do exercicio financeiro, através da prestacdo de contas. O
art. 78 da Lei 4.320/64 instrui que a tomada ou prestagdo de contas anual, quando instituida
em lei ou por fim de gestdo, podera ocorrer a qualquer tempo.

Apesar de algumas estruturas burocraticas resistirem até o presente, movimentos e
tentativas de instauracdo de um conceito gerencial na Administragao Publica sdo visualizados

ha mais de meio século.

A reforma burocratica mal havia iniciado e ja em 1938 temos um primeiro sinal da
administragdo publica gerencial, com a criacdo da primeira autarquia. Surgia entdo a idéia de
que os servigos publicos na “administracdo indireta” deveriam ser descentralizados e ndo
obedecer a todos os requisitos burocraticos da “administracdo direta” ou central. (BRESSER-
PEREIRA, 2001, p. 12)

Esse novo conceito gerencial toma vulto e produz uma reforma na maneira de
administrar a coisa publica. Essa reforma administrativa federal tem como um de seus
documentos de maior representatividade o Decreto-Lei (DL) 200, de 25 de fevereiro de 1967,
no qual a Administracido Publica Federal passa a ser dividida em direta e indireta. A
Administragdo Direta ¢ constituida por servigos integrados na estrutura da Presidéncia da

Republica e Ministérios. A Administracdo Indireta compreende as entidades de personalidade
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juridica propria, como autarquias, empresas publicas, sociedades de economia mista e
fundacdes publicas.

Por for¢a do DL 200/67, a acdo governamental passa a obedecer a um planejamento,
tendo como instrumentos basicos um plano geral de governo, programas de duracao
plurianual (gerais, setoriais e regionais), um or¢camento-programa anual ¢ uma programagao
financeira de desembolso. Percebe-se, nesse momento, o langamento das bases do atual
processo or¢amentario, que € concretizado por meio de trés instrumentos, como destacados
por Santos (2010, p. 48):

a) Plano Plurianual de Investimentos (PPA): Instituido por lei, estabelece diretrizes,
objetivos e metas, possibilitando que o governo ordene suas ag¢des. E elaborado no primeiro
ano de mandato de governo para vigéncia pelos quatro anos seguintes.

b) Lei de Diretrizes Orcamentarias (LDO): Tem a finalidade principal de orientar a
elaboracdo dos orgamentos fiscal, de investimento das empresas estatais ¢ da seguridade
social. Busca sintonizar a Lei Or¢amentaria Anual com as diretrizes, objetivos € metas da
administracdo publica, estabelecidas no PPA.

¢) Lei de Or¢amento Anual (LOA): Visa a concretizar metas e objetivos propostos no
PPA, segundo as diretrizes estabelecidas pela LDO.

O Ministério do Planejamento, Or¢amento e Gestao (MPOG, 2011, p. 1) considera o
Plano Plurianual (PPA) como “[...] a principal ferramenta de planejamento para o governo
organizar sua atuagdo, buscando obter mais resultados com menos recursos”. Portanto,
considera-se importante comentar o movimento de reestruturacdo pelo qual passa esse
importante instrumento de planejamento. Esta reestruturagdo pretende tornar o PPA um
verdadeiro espelho para as diretrizes e estratégias nacionais, deixando para o or¢amento tratar
como viabilizar sua execug¢ao. Nesse contexto, 0o MPOG (2011, p. 1) expde que, privilegiando
0 monitoramento e a transparéncia, o PPA 2012-2015, encaminhado ao Congresso Nacional
em 31 de agosto de 2011, prevé 11 Macrodesafios e 65 Programas Tematicos, em contraste
com os 217 programas finalisticos previstos anteriormente no PPA 2008-2011. Diversas a¢des
foram incorporadas em um mesmo programa refor¢ando, juntamente com a criagdo dos
Macrodesafios, o carater estratégico do PPA.

Os orgaos de direcdo da Administracdo Federal devem promover medidas que os
liberem de rotinas de execucdo e de trabalhos de mera formalizacao de atos administrativos
para se concentrarem em atividades de planejamento, supervisdo, coordenacdo e controle, em
conformidade com o § 2° do art. 10 do DL 200/67. Esse decreto colocou, ainda, o controle

como elemento fundamental para a administracdo publica, ao definir os principios
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fundamentais das atividades da Administragao Federal, que podem ser considerados como
referéncias para as demais esferas publicas:

Planejamento: visa promover o desenvolvimento social e econdmico, bem como a
seguranca nacional, mediante a elabora¢do de planos e programas que guiardo a execu¢ao das
atividades governamentais, através de seus instrumentos basicos (plano geral de governo;
programas gerais, setoriais e regionais, de duragdo plurianual; or¢amento-programa anual; e

programacao financeira de desembolso).

A LRF ja fornece um roteiro para realizar uma boa gestdo. Contudo, sabemos que fazer
planejamento ndo ¢ muito facil. O que se exige de alguém que planeja é que tenha um
conhecimento profundo da realidade, que consiga diagnosticar corretamente os problemas e
encontrar as melhores solu¢des, que eventualmente ja saiba o que ndo deu certo no passado
para ndo repetir os erros, que tenha conhecimento do que outros entes da Federacdo ja
tentaram, de quais sdo as experiéncias exitosas ¢ de como se pode inovar na gestdo para
melhorar (NUNES, 2011, p.16).

Coordenagdo: ¢ um conjunto de agdes orientadas para promover a concentracdo de
esforcos e a economia de recursos. Nesse contexto, uma matéria somente poderd ser
encaminhada a decisdo de uma autoridade superior, apds isto ter sido coordenado por pelo
menos uma autoridade subordinada, que promovera consultas e entendimentos com os setores
interessados para que surjam subsidios integrados e coerentes com a politica geral e setorial
de Governo. Todos os niveis da administracdo devem promover a coordenagdo, através de
chefias individuais atuantes, de reunides com as chefias subordinadas e da criagdo e atuagao
de comissdes de coordenacdo (MEIRELLES, 2004, p. 713).

Descentralizag@o: ¢ a investidura de poder pelo Estado a uma pessoa para que exerga
atividade publica ou de utilidade publica e ndao deve ser confundida com a desconcentragdo da
Administragdo, que se caracteriza pela distribuicdo de fungdes a 6érgaos da mesma estrutura
administrativa, sem quebra de hierarquia (MEIRELLES, 2004, p. 714).

Delegacdao de Competéncia: ¢ a transferéncia de poder decisorio a autoridades
subordinadas, mediante ato administrativo, com previsdo legal, que individualize a autoridade
delegante, a delegada e o objeto de delegacdo. Busca proporcionar maior agilidade e
objetividade as decisdes ao promover sua aproximacdo da realidade dos fatos e pessoas a
atender. Segundo Meirelles (2004, p. 717), pode ser considerada um ato facultativo e
provisério utilizado para atender a requisitos de oportunidade e conveniéncia da
administracao publica.

Controle: ¢ um meio de exercicio do poder hierarquico, juntamente com o comando, a
coordenacdo e a correcdo, em que o Orgdo superior controla seus 6rgdos subordinados,
conferindo a legalidade, regularidade e demais aspectos dos atos de seus subordinados.

(MEIRELLES, 2004, p. 717). O DL 200/67 estabelece ainda que:
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Art. 13 O controle das atividades da Administragdo Federal devera exercer-se em todos os
niveis e em todos os 6rgdos, compreendendo, particularmente:

a) o controle, pela chefia competente, da execucdo dos programas e da observancia das
normas que governam a atividade especifica do 6rgéo controlado;

b) o controle, pelos o6rgaos proprios de cada sistema, da observancia das normas gerais que
regulam o exercicio das atividades auxiliares;

¢) o controle da aplicagdo dos dinheiros publicos ¢ da guarda dos bens da Unido pelos érgaos
proprios do sistema de contabilidade e auditoria.

Os componentes da Administracdo Federal sdo obrigados a disponibilizar as
informagdes relativas a créditos or¢gamentérios ao Tribunal de Contas, ou as suas delega¢des,
e devem colaborar com a realizagdo das inspecdes de controle externo de oOrgdos de
administracdo financeira, contabilidade e auditorias, conforme preceitua o art. 75 do DL
200/67. Ja o acompanhamento da execucdo orcamentaria serd feito pelos orgaos de
contabilizacdo, de acordo com o art. 78 do DL 200/67, cabendo a contabilidade sintética
ministerial & Inspetoria Geral de Financas de cada ministério, subordinada tecnicamente a
Inspetoria Geral de Finangas do Ministério da Fazenda — érgao central de controle.

Assim, com o DL 200/67, a legislagdao passa a tratar ndo somente de aspectos legais,
instituindo a conhecida contabilidade gerencial ou controle gerencial na administragdo
publica.

A criagdo da Secretaria do Tesouro Nacional pelo Decreto n® 92.452, de 10 de margo
de 1986, para 6rgao central do Sistema de Administracdo Financeira Federal e do Sistema de
Contabilidade Federal, também se constitui em um ponto importante no amadurecimento da
administragdo publica. A secretaria nasce da unido da antiga Secretaria Executiva da
Comissdo de Programagdo Financeira e da Secretaria Central de Controle Interno. “Esta
estrutura manteve a idéia da dupla subordina¢do, mas modificou a énfase que passava de
fiscalizadora para a idéia de controle interno e auditoria voltado para aspectos gerenciais e de
desempenho” (SILVA, 2000, p. 4).

O art. 1° da Constituicdo Federal (CF) de 1988 coloca que: “A Republica Federativa
do Brasil, formada pela unido indissoluvel dos Estados ¢ Municipios e do Distrito Federal,

constitui-se em Estado Democratico de Direito [...]” (BRASIL, 2010, p. 2).

O Estado entendido como res publica corresponde a uma definigdo parcial de Estado. E,
entretanto, importante, porque o Estado democratico moderno nasce quando a res publica é
claramente distinguida da res principis, surgindo entdo um desafio fundamental para todas as
democracias: a defesa da coisa publica contra a corrupgdo, contra o nepotismo, e contra todas
as formas de privatizagdo ou de obten¢do de vantagens especiais do Estado (BRESSER-
PEREIRA, 1995, p. 87).

De acordo com Carvalho (2008, p. 71), o termo Estado (stato) com um sentido de
unidade politica total foi empregado por Maquiavel em sua obra O Principe: “Todos os
Estados, todos os dominios que tiveram e tém império sobre os homens sao Estados e sdo ou

republica ou principados” (MAQUIAVEL, 1513 apud CARVALHO, 2008, p. 71).
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O entendimento de Estado passa por diversas discussdes dentro da Teoria Geral do

Direito, mas pode-se dizer que:

O Estado passa a ter existéncia a partir do momento em que o povo, consciente de sua
nacionalidade, organiza-se politicamente e deve ser estudado como instrumento de
organizagdo politica da comunidade, que inclui um sistema de func¢des disciplinadoras e
coordenadas para atingir determinados objetivos (SILVA, 2009, p. 1).

O Estado de Direito pode ser entendido como um Estado em que todos os individuos,
pessoas fisicas ou juridicas, sem exce¢do, estdo obrigados ao cumprimento de leis e costumes
normalmente aceitos. O Estado Democratico ¢ aquele em que seu povo participa das decisdes
diretamente ou por meio de representantes eleitos, em concordancia com o que coloca o §
unico do art. 1° da CF de 1988: “Todo o poder emana do povo, que o exerce por meio de
representantes eleitos ou diretamente, nos termos desta Constituicdo” (BRASIL, 2010, p. 2).
Kersting (2004, p. 9) entende, ainda, que: “[...] a democracia fundamenta-se na autonomia
individual e coletiva e na racionalidade comunicativa. Ela ndo pode ser imposta por uma forga
superior”.

O art. 37 da CF de 1988 coloca principios a serem seguidos pelos agentes publicos: “A
administragdo publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do
Distrito Federal e dos Municipios obedecerd aos principios de legalidade, impessoalidade,
moralidade, publicidade e eficiéncia [...]” (BRASIL, 2010, p. 42).

O principio da legalidade esta relacionado ao inciso II do art. 5° da CF de 1988, onde
se dispde que “ninguém serd obrigado a fazer ou deixar de fazer alguma coisa sendo em
virtude de lei” (BRASIL, 2010, p. 4), devendo a administracdo publica se sujeitar aos
principios constitucionais e as normas legais estabelecidas. O art. 77 da Lei 4.320/64, ao tratar
de controle interno, coloca uma amplitude para a aplicacao desse principio: “A verificagao da
legalidade dos atos de execug@o orcamentaria serd prévia, concomitante e subseqiiente”.

O principio da impessoalidade exige que o agente publico, no atendimento do
interesse publico, deve tratar todos de forma igual. Para Meirelles (2004), o principio da
impessoalidade nada mais ¢ que o classico principio da finalidade, o qual impde ao
administrador publico que s6 pratique o ato para seu fim legal.

O principio da moralidade administrativa coloca preceitos éticos para a atuagdao dos
agentes publicos. A esses compete, como ensina Carvalho Filho (2004, p. 15), “[...] ndo s6
averiguar os critérios de conveniéncia, oportunidade e justiga em suas agdes, mas também

distinguir o que ¢ honesto do que ¢ desonesto”.
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O principio da publicidade garante a todos o acesso a informacgdes de atos ou fatos da
administracao publica, ressalvados alguns casos extremos legalmente previstos. Amplamente

ligado ao referido principio esta o inciso XXXIII do art. 5° da CF/88:

XXXIII — todos tém direito a receber dos orgaos publicos informagdes de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de
responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranga da sociedade
e do Estado;

A eficiéncia, presente no art. 74 da CF/88, como forma de avaliagdo de resultados de
gestdo da Administragdo Federal e da aplicagdo de recursos publicos por entidades privadas,
foi introduzida, como principio constitucional, pela Ementa 19/1998. Costodio Filho (1999, p.
214) coloca que esse principio poderia ser enunciado da seguinte maneira: “[...] a
Administra¢ao Publica deve atender o cidaddo na exata medida da necessidade deste com
agilidade, mediante adequada organizacdo interna e Otimo aproveitamento dos recursos
disponiveis”.

Além de salvaguardar os bens e recursos publicos, o controle interno, assim entendido, deve
avaliar e promover a eficiéncia operacional, ou seja, garantir que OS recursos sejam

empregados eficientemente nas operagdes cotidianas, como forma de se obter a
economicidade invocada pelo art. 70 da Constitui¢do Federal. (CRUZ; GLOCK, 2003, p. 24).

O cumprimento das exigéncias constitucionais e demais disposi¢des deve, a principio,
ser perseguido por um adequado sistema de fiscalizacdo. A CF/88 trata, em seus art. 70 a 75,
da fiscalizacao contébil, financeira, orgamentaria, operacional e patrimonial. Nesse sentido, o

art. 70 institui que:

A fiscalizagdo contabil, financeira, orgamentaria, operacional e patrimonial da Unido e das
entidades da administragdo direta e indireta, quanto a legalidade, legitimidade,
economicidade, aplicacdo das subvengdes e renuncia de receitas, sera exercida pelo
Congresso Nacional, mediante controle externo, e pelo sistema de controle interno de cada
Poder (BRASIL, 2010, p. 69).

Como se pode verificar, a CF/88 mantém a figura do controle externo vinculada ao
Poder Legislativo, que o exercera com o auxilio do Tribunal de Contas da Unido. Essa
Constituicdo ampliou, também, a abrangéncia do controle interno, que na Lei 4.320/64, na
CF/67 e na Emenda Constitucional n® 1 (17/10/1969) era imposto ao Poder Executivo, para
que cada Poder possa estabelecer seu controle interno pelo qual serd responsavel. Essa difusao
do poder de controle pelas trés esferas governamentais deixou, também, um desafio de
coordenacdo que, no art. 74 da prépria CF/88, foi superado ao estabelecer que os trés Poderes
mantenham de forma integrada seus sistemas de controle interno. A Administracao Federal,
preocupada com o desempenho dessa tarefa dentro de sua esfera, criou a Comissdo de

Coordenagao de Controle Interno, conforme o art. 23 da Lei 10180/ 2001.

Ao contrario do que ocorria no passado, quando a énfase do controle interno residia,
exclusivamente, nas questdes ligadas ao cumprimento dos aspectos legais do gasto publico, os
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novos dispositivos trazem positivas inovagdes no campo do controle substantivo
(GIACOMONI, 2010, p. 344).

Em 4 de maio de 2000, a Lei Complementar n® 101 ou Lei de Responsabilidade Fiscal
(LRF) ¢ sancionada para estabelecer normas de finangas publicas voltadas para a
responsabilidade na gestdo fiscal, aplicaveis a Unido, Estados, Municipios e Distrito Federal.
O § 4° do art. 9° da LRF representou um avango para o controle da execugdo or¢gamentaria ao
definir uma avaliacdo quadrimestral de resultados em relagdo as metas fiscais, em audiéncia
publica, privilegiando uma maior transparéncia da gestdao governamental. A preocupacdo com
as verificagdes prévia, concomitante e subsequente (definidas na Lei 4.320/64) aparece,
também, na LRF. Giacomoni (2010, p. 344) ensina que a Lei de Responsabilidade Fiscal
inovou ao estabelecer competéncias do 6rgao responsavel pelo controle interno, se destacando
a necessidade de o responsavel firmar, juntamente com a autoridade financeira e outras
estabelecidas em ato proprio de cada Poder, o Relatorio de Gestao Fiscal organizado por cada
Poder e por 6rgdos dotados de autonomia, como o Ministério Publico e o Tribunal de Contas.

A Lei Complementar n° 131, de 27 de maio de 2009, acrescenta dispositivos a LC
101/00 para um fornecimento, em tempo, real, de informagdes detalhadas sobre a execugao
or¢amentaria e financeira da Unido, Estados, Distrito Federal ¢ Municipios. Para Quintana,
Machado, Quaresma e Mendes (2011, p. 141) um aspecto introduzido pela LC 131/2009 “...]
envolve a adogdo de sistema integrado de administragao financeira e controle que atenda um
padrdo minimo de qualidade estabelecido pelo Poder Executivo da Unido”. Em sintese, a LC
131/2009 trata do estabelecimento de mecanismos que incentivem e possibilitem a
participagdo popular nas discussdes € no acompanhamento da execucdo orcamentaria e
financeira.

Na busca por atender todos os requisitos legais e normativos, o Governo Federal
organizou o Sistema de Controle Interno do Poder Executivo Federal (SCIPEF), composto
pela Secretaria de Controle Interno e por 6rgaos setoriais (art. 22 da 10.180/2001), que tem
suas finalidades definidas no art. 2° do Decreto n° 3.591/2000 (em conformidade com as

finalidades definidas no art. 74 da CF/88), como segue:

I - avaliar o cumprimento das metas previstas no Plano Plurianual, a execug@o dos programas
de governo e dos or¢amentos da Unido;

II - comprovar a legalidade e avaliar os resultados, quanto a eficacia e a eficiéncia da gestdo
orcamentaria, financeira e patrimonial nos 6rgios e nas entidades da Administragdo Publica
Federal, bem como da aplicac@o de recursos publicos por entidades de direito privado;

III - exercer o controle das operagdes de crédito, avais e garantias, bem como dos direitos e
haveres da Unido;

IV - apoiar o controle externo no exercicio de sua missdo institucional.

A Marinha do Brasil, seguindo a orientacdo dos 6rgdos centrais da administragdo,

mantém estruturado o Sistema de Controle Interno da Marinha do Brasil que busca, de acordo
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com norma estabelecida (MB, 2010), atender as demandas do SCIPEF e do Tribunal de
Contas da Uniao (TCU). O Sistema de Controle Interno da Marinha do Brasil (SCIMB)
exerce, entre outras atribuigdes, as atividades de planejamento orcamentario, de programagao
e execu¢do financeira, orgamentaria e patrimonial e de controle interno e o controle da
execucao fisico-financeira do Plano de A¢dao. O SCIMB ¢ integrado, entre outras unidades,
pela Diretoria de Finangas da Marinha que € a responsavel pelas atividades de Programacao
Financeira e Contabilidade, possuindo como sua subordinada a Pagadoria de Pessoal da
Marinha que, por sua vez, tem como responsabilidade efetuar o calculo da folha de
pagamento, efetivar os pagamentos e descontos devidos e prestar as competentes informagdes
contabeis, fiscais e financeiras relativas ao Sistema de Pagamento de Pessoal da Marinha.

Ao longo das ultimas décadas, os governos tém intensificado movimentos para
viabilizagdo de uma Administragdo Publica Gerencial, com um foco mais voltado para o
interesse publico, baseado em um processo decisorio descentralizado, dando énfase ao
controle. Sucessivas declaracdes de politicos, ao assumirem cargos publicos, t€ém trazido o
“[...] fazer mais, com menos [...]” como meta, o que demonstra um maior comprometimento
com o principio da eficiéncia. A importancia de tal principio pode ser destacada da seguinte
forma: “[...] o uso ordenado e eficiente de recursos publicos constitui um dos pré-requisitos
essenciais para a adequada gestdo das financas publicas e para a eficacia das decisdes das
autoridades responsaveis” (INTOSAIL 2009, p. I-9, tradu¢do nossa). Assim, todos os que

lidam com recursos publicos devem atentar para esse aspecto.

Em sintese, depreende-se dos mandamentos legais que o controle das contas publicas vai além
da simples verificagdo de obediéncia as normas vigentes, mas inclui ainda o aspecto
relacionado a eficiéncia, eficdcia e economicidade dos atos publicos (QUINTANA;
MACHADO; QUARESMA; MENDES, 2011, p. 144).

Dentro desse contexto, torna-se essencial um entendimento dos conceitos de
economicidade, efetividade, eficiéncia e eficacia. Segundo Cruz (1997, p. 57), a
economicidade se refere a produzir mais com o uso dos mesmos recursos ¢ mantendo ou
melhorando o nivel de qualidade, a efetividade consiste na verificacdo da existéncia de
determinado objeto ou processo, ja a eficiéncia consiste em executar bem algo especifico,
enquanto a eficacia ¢ entendida como o fazer a coisa certa diante do objetivo planejado.

Como ensina Ribeiro (2002, p. 70), o Controle Publico ou Controle do Estado evolui
no mesmo sentido da transformagdo do proprio objeto controlado: No Estado Absolutista, o
Controle Publico s6 fazia sentido se fosse feito em nome Del Rey; no liberalismo dos

primoérdios do Estado Democratico de Direito, o Controle Estatal pouco ultrapassava o
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controle judiciario, nada mais natural que no welfare-state fossem desenvolvidos mecanismos

de respostas mais profundos e sofisticados.

1.3 Visdes do controle interno

Um controle interno bem sucedido depende do ambiente organizacional e das
caracteristicas desse ambiente (pais, setor, entidade etc.), como cultura e estrutura legal, como
fatores que vao influenciar e impor aspectos especificos as referidas atividades. Em virtude

dessas caracteristicas, optou-se por apresentar o controle interno em visdes especificas.

1.3.1 A visdo do controle interno no Brasil

Em um primeiro momento, destaca-se a colaboragdo do estudo de Quintana, Machado,
Quaresma e Mendes (2011, p. 141): “O controle interno pode ser entendido como todas as
acoes e medidas adotadas numa entidade, destinadas a prevenir e salvaguardar o patrimonio
daquela, bem como acompanhar os processos € rotinas ali existentes”.

Franco ¢ Marra (2001, p. 267) entendem que o controle interno é um conjunto de
instrumentos que permitem “[...] prever, observar, dirigir ou governar os acontecimentos [...]”
que ocorrem na organizagdo. Almeida (2010, p. 42) propde a seguinte defini¢do: “O controle
interno representa em uma organizac¢ao o conjunto de procedimentos, métodos ou rotinas com
0 objetivo de proteger os ativos, produzir dados contabeis confiaveis e ajudar a administragao
na conduc¢ao ordenada dos negdcios da empresa”. Destaca-se que os dois primeiros se referem
a controles contdbeis, enquanto o Gltimo a controles administrativos.

Cook (1979, p. 131-132) coloca que o controle interno ¢ utilizado para:

[...] 1) para proteger seu ativo, 2) aumentar a exatiddo e a fidedignidade dos dados e relatorios
contabeis e de outros dados operacionais, 3) promover ¢ avaliar a eficacia operacional de
todos os aspectos das atividades da empresa e 4) comunicar as diretrizes administrativas e
estimular e avaliar a observancia das mesmas.

Peter e Machado (2003, p. 24) propdem uma definicdo mais voltada para o contexto

governamental:
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Constituem Controles Internos o conjunto de atividades, planos, métodos e procedimentos
interligados utilizado com vistas a assegurar que os objetivos dos 6rgdos e entidades da
Administragdo Publica sejam alcancados, de forma confiavel e concreta, evidenciando
eventuais desvios ao longo da gestdo, até a consecugdo dos objetivos fixados pelo Poder
Publico.

Nesse contexto, torna-se importante, também, a compreensdo de quem ¢ afetado ou

sujeito a acdes do controle interno. Nesse sentido, pode-se registrar que:

Genericamente, estdo sujeitos a atuacdo do Sistema de Controle Interno, quaisquer pessoas
fisicas ou juridicas, publicas ou privadas que utilizem, arrecadem, guardem, gerenciem ou
administrem dinheiros, bens e valores publicos ou pelos quais a Unido, Estado ou Municipio
respondam, ou que, em nome destes entes, assumam obrigagdes de natureza pecunidria
(AZEVEDO; M. LIMA; A. LIMA, 2004, p. 189).

A Secretaria de Controle Interno do Senado Federal considera como um dos principios
do controle interno a aderéncia as diretrizes e normas legais, colocando como fundamental o
estabelecimento de sistemas organizacionais para determinar e assegurar a observancia das
diretrizes, planos, normas, leis, regulamentos e procedimentos administrativos internos
(SENADO FEDERAL, 2011). O controle interno pode ser entendido por um somatorio de

estrutura € mecanismos institucionais. Cruz e Glock (2003, p. 81) assim descrevem:

[...] o controle interno ¢ exercido pela conjugagdo de estrutura organizacional com os
mecanismos de controle estabelecidos pela Administragéo, incluindo as normas internas que
definem responsabilidades pelas tarefas, rotinas de trabalho e procedimentos para revisdo,
aprovagao e registro das operagdes, envolvendo aspectos contabeis e administrativos.

Além do cumprimento as normas e leis estabelecidas, os envolvidos com controle
interno devem atender, também, a preceitos éticos. O estabelecimento de um Codigo de Etica,

preferencialmente por escrito, dentro da instituicdo pode fornecer uma preciosa orientagao.
O emprego da ética ¢ fundamental no exercicio de qualquer profissdo, em especial nas que
envolvem outros profissionais, lideres politicos e grupos de interesse, como ¢ o caso de quem
atua nas atividades relacionadas com o Sistema de Controle Interno (Cruz; Glock, 2003, p.
67).
Peixe (2006, p. 103-104) registra que um sistema de controle interno deve atender
alguns aspectos basicos:
» Abrangéncia: definir a area controlada e se os registros, informagdes e ajustes
contabeis devem envolver todos os atos e fatos administrativos.
» Exatiddo: identificar se a execugdo do trabalho, a avaliagdo dos elementos
patrimoniais e as informagdes estdo corretas.
» Legalidade — examinar se as praticas obedecem as prescri¢des legais.
» Disseminacdo das informagdes — identificar quem ¢é responsavel por prestar as
informacgdes e a pessoa que deve recebé-las, analisa-las e adotar as medidas
cabiveis.

» Oportunidade — verificar se as atividades de controle s3o realizadas de forma

tempestiva; fundamentalmente, um sistema de controle se interliga a um sistema
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de informagdes, sendo o emprego de processamento eletronico de dados uma
op¢ao para promover alta eficiéncia.

Sarens e Christopher (2010, p. 292) destacam que o estabelecimento de um sistema de
gestdo de risco para identificar, avaliar, monitorar e gerenciar o risco, bem como para
informar os interessados de alteragdo material no perfil de risco da organizagdo, pode
contribuir para identificar e capitalizar oportunidades para criar valor.

A Norma Brasileira de Contabilidade T 16.8 do CFC, aprovada pela Resolu¢do n°
1.135/08 do CFC, determina que o controle interno deva fornecer suporte ao sistema de
informagdo contabil para que seja possivel minimizar riscos e oferecer efetividade as
informacodes contdbeis, contribuindo para o alcance dos objetivos da entidade publica. Nesse
contexto, o CFC instituiu que o controle interno precisa ser exercido em todos os niveis da
entidade publica, compreendendo o conjunto de recursos, métodos, procedimentos e
processos adotados pela entidade publica, com a finalidade de:

(a) salvaguardar ativos e garantir a veracidade dos componentes patrimoniais;

(b) oferecer conformidade ao registro contabil em relagdo ao ato correspondente;

(c) propiciar informagdo oportuna e adequada;

(d) estimular adesao as normas e as diretrizes estabelecidas;

(e) cooperar para a eficiéncia operacional da entidade; e

(f) contribuir para a prevencdo de praticas ineficientes e antiecondmicas, erros,
fraudes, malversagdo, abusos, desvios e outras inadequagoes.

No ambito da administragdo publica, Cruz e Glock (2003, p. 80-81) lembram que o
responsavel pela coordenacdo do controle interno deve buscar uma constante atualizacao
sobre aspectos técnicos que abarcam o assunto e, principalmente, sobre a legislacdo aplicavel,
a fim de ter plenas condi¢des de desempenhar as demais atividades de apoio, dentre as quais,
destacam-se:

a) coordenar acdes de controle interno e centralizar o relacionamento com o controle
externo;

b) assessorar a Administragdo em assuntos de controle interno e externo e de
legalidade dos atos de gestao;

c) interpretar e normatizar aspectos técnicos relacionados com a legislacao
concernente as finangas publicas;

d) aprovar normas internas sobre rotinas e procedimentos de controle;

e) participar do processo de planejamento ¢ acompanhar a elaboragdo do PPA, da

LDO e do Or¢amento Anual;
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f) manifestar-se, quando solicitado pela Administracdo, acerca de regularidade e
legalidade de atos, contratos e outras pegas;

g) propor melhoria ou implantacdo de sistemas informatizados para aperfeicoar os
controles internos, melhorar rotinas e aumentar a fidedignidade das informacdes;

h) acompanhar sindicancias internas e Tomadas de Contas Especiais;

1) reportar ao Tribunal de Contas irregularidades ou ilegalidades apuradas, para as
quais a Administracdo ndo adotou medidas, visando a apuracdo de responsabilidades e ao
ressarcimento de danos ao erario;

j) coordenar a preparagdo ¢ o encaminhamento das prestagdes de contas anuais, das
respostas as diligéncias e das pegas recursais ao Tribunal de Contas;

k) manter registro e acompanhamento de processos no Tribunal de Contas que
envolvam a administragdo da organizacao;

1) coordenar as respostas as solicitagdes de documentos e de informagdes pelos drgaos
competentes; e

m) acompanhar auditorias in loco realizadas por o6rgaos de fiscalizagdo.

Pode-se verificar que muitas sdo as responsabilidades que envolvem o setor de
controle interno dentro de uma instituicdo publica. Portanto, o funcionario designado para
exercer a mencionada funcdo deve ter qualificagdo apropriada e desenvolver habilidades que
atendam as expectativas inerentes a fung¢ao.

Nesse sentido, Cardozo (1994, p. 35-36), Almeida (2010, p. 43-49) e Peter e Machado
(2003, p. 25-26) ensinam sobre principios do controle interno, dentre os quais se destacam os
seguintes:

a) Responsabilidade: as atribui¢des de funciondrios ou setores internos da entidade
necessitam estar definidas e limitadas, de preferéncia por escrito, por meio da adogdo de
manuais internos da organizagdo. Dessa forma, busca-se assegurar que as atividades de
controle sejam executadas, de modo a identificar erros ou irregularidades e apurar
responsabilidades por omissdes.

b) Delegacdo de poderes e determinacdo de responsabilidades: a delegacdo de
competéncia, prevista em lei, representa uma ferramenta de descentralizagdo administrativa,
com vistas a garantir maior agilidade e objetividade as decisdes. O ato de delegagao necessita
indicar precisamente o objeto da delegagdo, a autoridade delegante, que concedeu poder ou
responsabilidade no referido ato, e a autoridade delegada, pessoa que recebeu o referido poder

ou responsabilidade. Para dar validade a delegagdo deve existir, também, na organizacdo um
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organograma € um regimento ou estatuto que definam adequadamente como deve ocorrer a
referida delegacao de autoridade e as responsabilidades dos envolvidos;

¢) Rotinas internas: todas as rotinas internas devem estar estabelecidas de forma clara
e objetiva em um regimento, regulamento ou manual da organizacdo, emitido por autoridade
competente. Essas rotinas compreendem, entre outras, o preenchimento de formulérios
internos e externos, cumprimento de atividades internas de controle (assinaturas, carimbos
etc.), processos internos dos setores da entidade.

d) Acesso aos ativos: a organizacdo necessita limitar o acesso de funciondrios aos
ativos e estabelecer controles fisicos sobre esses. O acesso aos ativos representa manuseio de
numerario recebido antes de depositado em conta corrente bancaria, emissdo de cheque
sozinho (Gnica assinatura) etc.

e) Segregacdo de funcdes: as fungdes de autorizacdo (ou aprovacdo), execucao,
controle e contabilizacdo devem ser exercidas por diferentes pessoas.

f) Confronto de ativos com os registros: os ativos devem ser periodicamente
confrontados com os registros da contabilidade. A finalidade ¢ detectar desfalque de bens ou
até mesmo registro contabil inadequado.

g) Controles das transagdes: os fatos contabeis, financeiros e operacionais devem ser
efetuados por atos legitimos, dentro da finalidade institucional e autorizados por quem ¢ de
direito;

h) Amarracdes do sistema: o sistema de controle interno precisa ser estruturado de
modo que sejam registradas somente transagdes autorizadas, por seus valores corretos € no
periodo de competéncia. Esse fato exige conferéncia independente do registro, dos célculos
(imposto de renda, férias, 13° salario etc.) e de sua classificagdo contabil. As rotinas internas
de controle devem ser estabelecidas para que uma area controle a outra.

1) Auditoria interna: a auditoria interna deve verificar se as normas internas sdo
seguidas e avaliar a necessidade de novas normas internas ou da atualizagdo das ja existentes.

J) Relacdo entre custos e beneficios: o custo do controle interno ndo deve exceder aos
beneficios que dele se espera obter. Os controles mais onerosos devem ser estabelecidos para
transacdes de valores relevantes, enquanto que os controles mais modestos (de menor custo)
devem ser implantados para as demais transagoes.

k) Qualificacdo adequada, treinamento e rodizio de funcionarios: a politica
organizacional precisa promover a selecdo e treinamento de pessoal de forma criteriosa e
sistematizada, atentando, também, para um rodizio de func¢des e para uma obrigatoriedade do

gozo de férias regularmente, entre outros pontos.
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1) Aderéncia as leis, diretrizes e normas: na organizagao devem ser instituidos sistemas
para determinar e garantir a observancia de diretrizes, planos, normas, leis, regulamentos e
procedimentos administrativos internos.

m) Registros automaticos: a utilizacdo de processos mecanizados, além de poder
contribuir com a reducao de erros e de usos indevidos das informagdes, aumenta a eficiéncia
do sistema de controles, permitindo a realizagdo simultanea de varios registros.

Como percebido, muitas das atividades a serem desenvolvidas pelo controle interno
envolvem um controle preventivo, que pode ser considerado o tipo de controle mais
importante para garantia dos interesses organizacionais. Cruz e Glock (2003, p. 24)
corroboram com essa visao: “O processo de controle interno deve, preferencialmente, ter
carater preventivo, ser exercido permanentemente e estar voltado para correcdo de eventuais
desvios em relagdo aos parametros estabelecidos, como instrumento auxiliar de gestao”.

A Resolugdo n° 986 do CFC, de 21 de novembro de 2003, faz uma distingao entre os
importantes termos fraude e erro. Assim, a fraude se constitui em um ato intencional de
omissdo ou manipulagcdo de transacdes e operagdes, adulteracdo de registros, informacdes,
documentos, relatorios e demonstragdes contabeis, tanto em termos fisicos quanto monetarios.
Por outro lado, o erro representa um ato ndo intencional de omissdo, desatencao,
desconhecimento ou interpretacdo equivocada de fatos na elaboragdo de registros,
informagdes e demonstracdes contabeis, bem como de transagdes e operagdes da entidade,
tanto em termos fisicos quanto monetarios.

Dentro desse contexto, a CGMRJ (2004, p. 9) define risco como “[...] potencial de
perda para uma organizacao devido a erro, fraude, ineficiéncia, falta de aderéncia aos
requisitos estatutarios ou acdes que tragam descrédito a organizagcdo e que possam afetar
negativamente o alcance de seus objetivos”. Ou seja, a avaliagdo de riscos terd como objetivo
ser pro-ativa e preventiva, visando reduzir seu potencial de perda.

No combate a fraudes ¢ usos indevidos das informagdes contabeis, o fortalecimento do
controle interno se apresenta como uma importante ferramenta. Em estudo promovido junto a
organizagdes publicas e privadas do Gulf Cooperation Council, a empresa de auditoria
Deloitte (2011, p. 8) apresentou que 35% dos executivos apontaram pelo menos um caso de
fraude em suas empresas no ano de 2010 e 56% dos executivos considerou que o
fortalecimento dos processos internos e controles como a principal maneira para detec¢dao de
fraudes. Um estudo da KPMG (2009, p. 6) destaca, também, que controles internos
inadequados foram citados por 64% dos entrevistados como a principal contribuicdo para

ocorréncia de fraudes nas organizagdes brasileiras. Outro estudo (KPMG, 2011, p. 10),
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envolvendo 69 paises, destaca que as fraquezas do controle interno contribuiram para que
74% das fraudes ocorressem.

Segundo a Association of Certified Fraud Examiners (ACFE, 2010), as fraudes duram
uma média de 18 meses antes serem detectadas ¢ a perda média com elas ¢ de US$ 160.000,
sendo que cerca de um quarto superam um milhdo de délares. As vitimas mais comuns foram
bancos, financeiras, fabricas e setores da administragdo publica. Os controles bem
organizados levam, segundo o referido trabalho, a perdas significativamente menores e a
reducdo do tempo de detec¢do de esquemas fraudulentos. Os dados da pesquisa mostraram
que a maioria das fraudes foi detectada por relatos de funcionarios € que as organizagdes que
dispunham de treinamentos com esse foco para funciondrios e gestores tiveram menores
perdas.

Parodi (2005, p. 209) comenta que, no Brasil, existem poucos e fragmentados dados
estatisticos sobre a situacdo de fraudes internas e expde que os numeros principais se
constituem de perdas entre 7% a 10% do faturamento global das organizacdes, sendo 34,3%
de um a dez mil reais, 44,8 % de 10 mil ¢ 100 mil reais e 20,9% acima de 100 mil reais. Entre
as causas apontadas, estdo os controles fracos ou ineficientes e a auséncia de
acompanhamento sobre os controles.

Diversas sdo as metodologias existentes que buscam o fortalecimento do controle

interno. Algumas dessas propostas sdo, de acordo com Deloitte (2003, p. 14), as seguintes:

1. COSO - Estrutura Integrada de Controles Internos: Desenvolvida pelo Committee of
Sponsoring Organizations of the Treadway Commission e patrocinada pela AICPA, FEI e
IIA, entre outros, o COSO ¢ a estrutura dominante nos Estados Unidos. As diretrizes foram
publicadas em 1991, com revisdes antecipadas e atualizagdes posteriores. Acreditamos que
esta sera a estrutura escolhida pela grande maioria das companhias de capital aberto sediada
nos EUA.

2. CoCo — Modelo de Controles: Desenvolvido pelo Criteria of Control Committee of
Canadian Institute of Chartered Accountants, o CoCo concentra-se nos valores
comportamentais como a base fundamental para os controles internos de uma companhia, e
ndo na estrutura e nos procedimentos de controle.

3. Turnbull Report — Controles Internos: Diretrizes para Diretores sobre o Codigo
Combinado: Desenvolvido pelo Committee on Corporate Governance of the Institute of
Chartered Accountants in England & Wales, em parceria com a London Stock Exchange, o
guia foi publicado em 1999. O Turnbull exige que as companhias identifiquem, avaliem e
administrem seus riscos significativos e avaliem a eficacia do sistema de controles internos
relacionado.

4. ACC — Australian Criteria of. Control: Emitido em 1998 pelo Institute of Internal Auditors
— Australia, o ACC enfatiza a competéncia da administragdo e dos funciondrios para
desenvolver e operar a estrutura de controles internos. Trata-se de um controle independente,
que inclui atributos como atitudes, comportamentos ¢ competéncia, ¢ ¢ promovido como o
enfoque mais compensador em termos de custo para os controles internos.

5. King Report — Expedido pelo King Committee on Corporate Governance em 1994,
promove padrdes gerais para governanga corporativa na Africa do Sul. O King Report
ultrapassa os aspectos financeiros e reguladores usuais da governanga corporativa,
direcionando questdes sociais, éticas ¢ ambientais.
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O presente estudo estd focado na metodologia apresentada pelo COSO, por ser a
adotada pelo Tribunal de Contas da Unido, ao qual estdo subordinadas todas as unidades de

controle interno da Administragdo Publica Federal.

1.3.2 O controle interno na visdo do COSO

Em 1985, nos Estados Unidos, surgiu a National Commission on Fraudulent Financial
Reporting (Comissdo Nacional sobre Fraudes em Relatérios Financeiros), tendo o controle
interno como um de seus objetivos de estudo (COSO, 2012). Algum tempo depois, a
comissdo da origem ao Committee of Sponsoring Organizations of the Treadway Commission
(COSO), que ¢ uma entidade sem fins lucrativos que propde métodos para elaboragdo de
relatorios financeiros que incluem aspectos como efetividade dos controles internos e
governanga corporativa. Desde sua criagdo, o COSO tem ganhado destaque em discussdes
sobre processos mais adequados de controle interno. Algumas alteragdes na forma de controle
dos gastos publicos brasileiros estdo amplamente alinhadas aos pronunciamentos desse
comité.

O COSO (1992) colocou que o controle interno ¢ amplamente definido como um
processo, efetuado pelo conselho de administragdo, pela administracdo e por outras pessoas de
uma entidade, destinado a fornecer uma garantia razoavel quanto a consecucao dos objetivos
nas seguintes categorias:

1. Eficéacia e eficiéncia das operagdes.

2. Confiabilidade dos relatorios financeiros.

3. Conformidade com as leis e regulamentos aplicaveis.

A primeira categoria se relaciona aos objetivos basicos de uma entidade, como a
salvaguarda do patrimonio. A segunda se refere a preparacdo de demonstragdes financeiras
fidedignas. A terceira trata do cumprimento de requisitos legais e normativos aos quais esta
subordinada a entidade.

Para o COSO (1992), o controle interno era composto por cinco componentes inter-
relacionados: Ambiente de controle; Avaliacdo de riscos; Atividades de controle; Informacao
e comunica¢do; ¢ Monitoramento. Em um relatério mais recente, Enterprise Risk
Management — Integrated Framework (Quadro de Referéncia Integrado para Gerenciamento

de Riscos Corporativos), que ¢ também conhecido como “COSO II”’, o COSO (2004, p. 7,
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traducao nossa) coloca que “o controle interno € parte integrante do gerenciamento de riscos
corporativos”. Esta nova proposta, portanto, ndo tem a intengdo de substituir a anterior, mas

de integré-la a nova abordagem.

Gerenciamento de riscos corporativos ¢ um processo, efetuado por um conselho de diretores,
gerentes ¢ outras pessoas da entidade, aplicado na definicdo da estratégia e por toda a
empresa, desenhado para identificar eventos potenciais que possam afetar a entidade, e gerir o
risco para estar dentro de seu apetite pelo risco, para proporcionar uma seguranga razoavel
quanto a consecugao dos objetivos da entidade. (COSO, 2004, p. 2, tradugdo nossa)

Dentro desta nova abordagem, mais trés elementos foram acrescentados para um
adequado gerenciamento de riscos corporativos, alterando a composi¢do original para oito:
Ambiente Interno, Defini¢do de Objetivo, Identificacdo de Eventos, Avaliacdo de Riscos,

Respostas aos Riscos, Atividades de Controle, Informagdo e Comunicagdo, Monitoramento.
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Figura 1: Abordagens do controle interno para o COSO.
Fonte: Adaptado de COSO (2004, p. 5) e COSO (2008, p. 1).

Como se pode perceber na figura 1, além da ampliagdo do nimero de componentes
para oito foi incluida, também, a perspectiva estratégica. Ou seja, cada vez mais as
organizagoes estdo encarando a implantagdo de controles internos adequados a realidade da
empresa como uma necessidade estratégica para assegurar, entre outros fatores, a propria
continuidade das atividades da organizag¢do. Os componentes propostos pelo COSO (1992,

2004) sdo discriminados no quadro que segue:
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Controle Interno

Componente

Descricéo

Ambiente
Interno

Componente que prevalece na organizagdo, influenciando a consciéncia de controle de seu pessoal.
Serve de base para todos os outros componentes do controle interno, fornecendo a disciplina ¢ a
estrutura necessarias, definindo como os riscos sdo identificados e tratados pelo pessoal da
organizagdo. Integram o ambiente interno: integridade, valores éticos e competéncias pessoais;
filosofia de gestao e estilo de funcionamento; politica de gestdo de riscos; atribui¢do de autoridade e
responsabilidade; organizagdo e desenvolvimento de pessoal; e atencdo e orientagdo do conselho de
administragdo.

Definigdo de
Objetivo

Processo necessario para que o gerenciamento identifique eventos que possam afetar o alcance do
que estiver definido como objetivo. O conjunto de objetivos escolhidos deve estar alinhado e dar
suporte a missdo da organizacao.

Identificacdo de
Eventos

Constitui em identificar eventos internos e externos que afetem a realizacdo dos objetivos da
entidade, devendo distinguir entre riscos e oportunidades. Uma vez que as condi¢des econdmicas,
tecnoldgicas, regulamentares e operacionais estdo em constante evolucdo, ¢ necessario estabelecer
mecanismos para identificar oportunidades e riscos especificos associados a mudanga. As
oportunidades s@o canalizadas de volta aos processos de elaboracdo de estratégias de gestdo e de
defini¢do de objetivos.

Avaliacdo de
Riscos

Componente que promove uma analise de riscos relevantes, considerando sua probabilidade e seu
impacto, para a consecugdo dos objetivos da entidade, servindo de base para determinar como
devem ser gerenciados.

Respostas aos

Acdes utilizadas para alinhar os riscos a tolerancia e apetite da entidade pelo mesmo. Esse

Riscos alinhamento pode ser feito ao se evitar, aceitar, reduzir ou partilhar os riscos envolvidos.
Atividades de Politicas e procedimentos que ajudam a garantir que as diretrizes da administrag@o serdo atendidas.
Controle Elas ajudam a garantir que agdes necessarias sejam tomadas para prevenir riscos a concretizagdo dos

objetivos da entidade. As atividades de controle ocorrem em todos os niveis e fungdes, envolvendo a
organizagdo como um todo. Elas incluem diversas atividades como aprovagdes, autorizagdes,
verificagdes, reconciliagdes, revisdes de desempenho operacional, seguranca de ativos e segregacio
de fungoes.

Informagéo e
Comunicagéo

Informagdes relevantes devem ser identificadas, capturadas e comunicadas de forma confidvel e em
um prazo que permitam o cumprimento das responsabilidades individuais. Os sistemas de
informagdo produzem relatorios, contendo informagdes operacionais, financeiras e de conformidade,
que possibilitam a execugdo e o controle do negocio. Eles trabalham dados gerados internamente e
informagdes sobre eventos externos para subsidiar a tomada de decisdes e os relatorios externos. A
comunicacdo eficaz também deve ocorrer em um sentido mais amplo, de cima para baixo, de baixo
para cima e entre todos os pares da organizagdo. Todo o pessoal deve receber uma mensagem clara
da alta administragdo de que as responsabilidades pelo controle devem ser levadas a sério. Cada um
precisa entender seu papel no sistema de controle interno e a forma como sua atividade se relaciona
com as demais. Todos devem ter como comunicar informagdes significativas a alta administragdo e
precisam ter uma efetiva comunicagdo com as partes externas, como clientes, fornecedores,
reguladores e acionistas.

Monitoramento

Processo que avalia a qualidade e desempenho ao longo do tempo. A totalidade da gestdo de riscos
corporativos deve ser monitorada para que sejam efetuadas as modificagdes necessarias. Isso &
realizado através de atividades de monitoramento continuo, de avalia¢cdes pontuais, ou de uma
combinacdo desses. O monitoramento continuo ocorre no curso das operagdes, através de uma
gestdo regular, de atividades de fiscalizagdo, e da influéncia das a¢des das pessoas no desempenho
umas das outras. O alcance ¢ a frequéncia das avaliagdes pontuais dependerdo essencialmente de
uma avaliagdo de riscos e da eficacia de procedimentos de monitoramento continuo. As deficiéncias
identificadas no controle interno devem ser comunicadas a alta diretoria e conselho de
administragdo.

Quadro 1: Componentes do controle interno.
Fonte: Elaborado pelo autor com dados de COSO (1992, 2004).

Os diversos componentes necessarios ao gerenciamento de riscos estdo amplamente

integrados para oferecer uma rapida resposta a qualquer mudanga. Esse controle interno deve

ser interligado as atividades operacionais da entidade, tendo sua eficdcia maximizada quando

construido dentro da infraestrutura da entidade, sendo parte integrante da propria esséncia da

entidade. Os controles asseguram uma adequada qualidade e potencializam as iniciativas,



41

evitando custos desnecessarios e permitindo uma pronta resposta as mudangas. O
gerenciamento de riscos corporativos, por sua vez, ndo € estritamente um processo serial,
onde um componente afete apenas o proximo, ¢ um processo iterativo multidirecional em que
normalmente um componente influencia o outro (COSO, 1992, 2004).

Esse processo permeia continuamente toda a entidade, envolvendo os diversos niveis
de uma organizacao, sendo capaz de fornecer uma garantia razoavel de que nao existem riscos

inaceitaveis dentro das estratégias tragadas pela organizagao.

1.3.3 O controle interno na visdo da INTOSAI

As diretrizes da International Organization of Supreme Audit Institutions (INTOSAI)
abordam aspectos do controle interno, tendo como marco referencial a posicdo do COSO
relativa ao assunto. Em sua abordagem, voltada principalmente para entidades publicas,
merecem destaque as diretrizes que se reportam a valores éticos e fornecem mais informagdes
sobre principios gerais de controle relacionados ao processamento da informacao.

Em 2004, a INTOSAI publicou um importante documento, Guidelines for Internal
Control Standards for the Public Sector no qual aborda importantes pontos de controle
interno para uma compreensdo mais ampla do assunto dentro das organizac¢des publicas de
diversos niveis e esferas governamentais.

A expectativa geral ¢ que os servidores publicos devam servir aos interesses publicos
com zelo e gerir os recursos publicos apropriadamente. Os cidaddos devem receber tratamento
imparcial, baseado na legalidade e justica. Portanto, a ética ptblica ¢ um pré-requisito e um
suporte para a confianga publica e a pedra fundamental para uma boa governanca (INTOSAI,

2004, p. 3).

O controle interno em organizagdes do setor publico deve ser entendido dentro do contexto
das caracteristicas especificas dessas organizagdes, ou seja, seu enfoque para alcangar os
objetivos sociais ou politicos; a utilizagdo dos recursos publicos; a importancia do ciclo
or¢amentario; a complexidade de seu desempenho (que demanda um equilibrio entre valores
tradicionais como legalidade, moralidade ¢ transparéncia ¢ modernos valores gerenciais,
como eficiéncia e eficacia) e o amplo escopo decorrente de sua accountability publica
(INTOSAL 2004, p. 4-5, traducdo nossa).

Para o INTOSAI (2004, p. 6), o controle interno ¢ um processo integrado efetuado
pela direg¢@o e pelos funciondrios, desenhado para enfrentar riscos e assegurar uma razoavel
seguranga de que, no cumprimento da missdo da entidade, os seguintes objetivos gerais serao

alcangados:
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* execucdo ordenada, €tica, econdmica, eficiente e eficaz das operagoes;

 cumprimento das obrigagdes de accountability;

« cumprimento das leis e regulamentos aplicéveis;

* salvaguarda de recursos contra prejuizos por desperdicio, abuso, mé administracao,
erros, fraudes e irregularidades.

O controle interno ¢ considerado um processo integrado porque necessita estar
interligado as atividades da entidade e ser concebido dentro de sua estrutura organizacional,
tornando-se parte da esséncia da organizacdo, ao invés de estar superposto as atividades. Nao
deve ser visto como uma atividade adicional da entidade ou como uma simples obrigagao
normativa ou uma decisao isolada imposta pela direcdo da organizagao.

A direcdo e os funcionarios, de todos os niveis, precisam estar envolvidos nesse
processo, para enfrentar os riscos e assegurar uma razoavel seguranca do alcance da missdo
institucional e de seus objetivos. Embora a responsabilidade sobre o sistema de controle
interno seja da direcdo, todos na organizagcdo devem se envolver para minimizar a exposi¢ao
aos riscos. As pessoas devem conhecer seus papéis, suas responsabilidades e seus limites de
autoridade. O controle interno, também, ¢ afetado pela natureza humana das pessoas que
integram o sistema e, desse modo, problemas familiares, finangas pessoais e habilidades
individuais e profissionais podem atuar positiva ou negativamente na consecu¢dao dos
objetivos.

Um sistema de controle interno por mais bem planejado e executado que esteja pode
apenas trazer uma garantia razoavel de que os objetivos planejados serdo alcancados. Isto se
deve a existéncia de riscos ndo identificados e riscos fora do controle da entidade. O conluio
entre pessoas encarregadas pelos controles, por exemplo, pode ser incluido como fora do
controle da entidade. A seguranca razoavel, também, esta diretamente relacionada ao custo do
controle interno, que nao deve exceder os beneficios gerados ou esperados.

O controle interno se propde a alcangar um conjunto de objetivos gerais, que sao
viabilizados através de numerosos objetivos especificos, funcdes, rotinas, processos,
operacdes, acoes e atividades.

Para a INTOSAI (2004, p. 6-11), os objetivos gerais sdo quatro:

e Execucdo ordenada, ética, econdmica, eficiente ¢ eficaz das operagdes: as
operacdes devem ser executadas de maneira ordenada, ou seja, bem organizadas e
estruturadas metodicamente. A ética se refere a principios morais. A importancia
da conduta ética e da prevencdo e deteccdo da fraude e da corrupgdo no setor

publico tém sido cada vez mais enfatizadas nas ultimas décadas. Os servidores
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publicos devem gerir adequadamente os recursos publicos. Os cidadaos devem
receber tratamento imparcial, baseado na legalidade e na justigca. Por tal motivo, a
ética publica ¢ um pré-requisito, oferecendo suporte para a confianca publica e
para uma boa governanca. Crepaldi (2000, p. 203) complementa que a implantacao
de um codigo de ética ¢ fundamental para o estabelecimento de uma politica eficaz
contra irregularidades. Tratamento econdmico significa aplicar uma correta
quantidade de recursos, na qualidade adequada, entregue no lugar acertado e no
momento preciso, a0 mais baixo custo. A eficiéncia diz respeito a relagdo entre os
recursos aplicados e os resultados gerados. A eficacia se refere ao alcance dos
objetivos ou ao nivel no qual os resultados de uma atividade atende ao objetivo ou
aos impactos pretendidos por aquela atividade.

Cumprimento das obrigagdes de accountability: accountability ¢ o processo
através do qual as organizagdes publicas e seus integrantes tornam-se responsaveis
por suas decisdes e acdes, incluindo a salvaguarda de recursos publicos, a
imparcialidade e todos os aspectos de seu desempenho. O processo serd alcancado
mediante o desenvolvimento, manutencdo e disponibilizagdo de informacgdes
financeiras e ndo financeiras fidedignas e relevantes. “Na administragcdo publica, &,
certamente, onde mais deve estar presente a filosofia de accountability (dever de
prestar contas), pois, quando a sociedade elege seus representantes, espera que os
mesmos ajam em seu nome, de forma correta, € que prestem contas de seus atos”
(SLOMSKI, 2003, p. 367). A informagdo ndo financeira pode estar relacionada
com a economia, eficiéncia e eficacia das politicas e operacdes (informagao sobre
o desempenho operacional), e com o controle interno e sua eficacia.

Cumprimento das leis e regulamentos aplicaveis: As organizagdes estdo sujeitas ao
cumprimento de uma diversidade de leis e regulamentos que disciplinam a
captacdo e a aplicagdo dos recursos publicos, bem como sua forma de operagao.
Salvaguarda de recursos contra prejuizo por desperdicio, abuso, ma administragao,
erros, fraudes e irregularidades: os recursos publicos visam ao interesse coletivo e
a contabilizacdo do orgamento com base na execucdo financeira, pratica muito
comum no setor publico, ndo oferece seguranga suficiente com relagdo a aquisigao,
utilizacdo e disponibilizagdo dos recursos. Como resultado, as organizagdes
publicas nem sempre tém registros adequados de seus ativos, o que as torna mais
vulneraveis. Por isso, devem-se adotar controles internos desde a captacdo até a

disponibilizag@o dos recursos da entidade.
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A disponibilizacao de informagao, documentacdao e registros contabeis sdo a chave
para a transparéncia das operagdes governamentais. Contudo, a salvaguarda de recursos e
arquivos tem se tornado cada vez mais importante desde a chegada dos sistemas
informatizados. Informacgdes relevantes armazenadas em meios magnéticos podem ser
destruidas ou copiadas, distribuidas ou mal utilizadas, caso nao haja um cuidado necessario
com a sua prote¢ao (INTOSAI, 2004, p. 11).

O controle interno ¢ um processo integrado e dinamico que se adapta continuamente
as mudancgas encaradas pela organizagdo. Desta forma, um modelo considerado ideal dentro
da conjuntura atual da entidade podera ser considerado deficiente dentro de uma realidade
futura. A cada dia, novas leis e regulamentos sdo aprovados € novos conceitos incorporados

ao arcabouco da constru¢cdo de um novo sistema de controle interno.

1.3.4 Limitacdes dos sistemas de controle interno

Um sistema de controle interno, por melhor que seja, pode fornecer apenas uma
razoavel seguranga de que os objetivos tragados na etapa de planejamento serdo atingidos.
COSO (1992), Crepaldi (2000), INTOSAI (2004) e Weygandt, Kimmel e Kieso (2011), entre
outros, defendem a ideia de que controle interno ¢ incapaz de garantir a realizacdo dos
objetivos de uma entidade de maneira absoluta. A Resolucdao n® 1.203 do CFC (2009, p. 23)

traz que:

Contudo, o controle interno, independentemente da qualidade da sua estrutura e operagdo,
pode reduzir, mas nao eliminar, os riscos de distor¢@o relevante nas demonstragdes contabeis,
por causa das limitagdes inerentes ao controle interno. Essas limitagdes incluem, por exemplo,
a possibilidade de erros ou equivocos humanos, ou de controles contornados por conluio ou
burla inapropriada da administragéo.

A primeira razao dessa limitagdo ¢ que os custos de controle ndo devem superar seus
beneficios esperados. Esses beneficios estdo relacionados a reducdo de prejuizos esperados
para um cenario de efetivagdo de um ou mais riscos potenciais.

A segunda razdo dessa limitagdo € que os sistemas de controle sdo afetados pela
natureza humana. Assim, stress, fadiga, pressdes, endividamentos pessoais, problemas de
saude, cobrancas familiares, entre outros, podem conduzir os responsaveis pelo controle a
erros de julgamento e a falhas diversas, intencionais ou ndo. Um estudo da KPMG (2011, p.
9) indicou que a ganancia e pressdes do trabalho (desemprego e politica de distribuicao de

bonus) foram os principais motivos que levaram as pessoas a cometerem fraudes.
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Crepaldi (2000, p. 238), ao colocar que podem acontecer falhas de controle,
resultantes de desentendimentos de instrucdes, erros de juizo, descuidos ou outros fatores
humanos, exemplifica consequéncias de algumas agdes:

- Os processos de controle relativos a execugdo e ao registro das operagdes ou cuja
eficacia dependa da segregacdo de fungdes podem ser burlados mediante conivéncia; e

- Os métodos de controle atinentes a execucdo e ao registro das operagdes podem
mostrar-se impotentes quanto a erros ou irregularidades efetuados pela administracdo na
preparacao das demonstragdes financeiras, dos orcamentos e fluxos de caixa.

Weygandt, Kimmel e Kieso (2011, p. 308) instruem que o tamanho do negdcio,
também, pode impor limitagdes ao controle interno. Desta forma, por exemplo, uma pequena
organizagdo pode encontrar dificuldades para promover uma adequada segregacao de fungoes.

Nenhum controle interno é capaz de assegurar plenamente que tudo estd como deveria
estar, existindo sempre um ou mais riscos envolvidos. Deve ser considerado, também, que o
melhor dos controles internos do século passado certamente nao o sera hoje em dia, ou seja, o

controle interno deve acompanhar as mudangas e se manter atualizado.

1.4 A informagéo contébil

Segundo a IPSAS 22 do Institute for International Public Sector Accounting
Standards (IPSAS, 2006, p. 692), os objetivos das demonstragdes financeiras sdo fornecer
informagdes Uteis para a tomada de decis@o e demonstrar a responsabilidade da entidade para
com os recursos que lhe foram confiados e que ela controla.

A informagdo contdbil, especialmente a que integra as demonstragcdes contabeis,
necessita se revestir de certos atributos ou caracteristicas para atender adequadamente a seus
usuarios. Esta matéria ¢ discutida por diversas entidades e autores, a Financial Accounting
Standards Board (FASB, 1980), por exemplo, trata do tema em seu documento Statement of
Financial Accounting Concepts No. 2.

O COSO (2008, p. 28) propode o conceito de informacao adequada, advertindo que seu
entendimento ¢ amplo e implica que a informagdo deva ser util dentro do contexto ao qual se
destina. Trés elementos operam juntos para tornar uma informacdo adequada: relevancia,

confiabilidade e oportunidade.
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RELEVANCIA

Infonmacio Informagio

Inoportuna nio Confiavel

Infermacio
Adequada

Infermacio
Irrelevante

CONFIABILIDADE OPORTUNIDADE

Figura 2: Elementos de uma informacéo adequada.
Fonte: Adaptado de COSO (2008, p. 28).

Nesse contexto, deve-se ter em mente que a busca pela informagdo adequada ¢
preciosa para o processo decisorio dentro das diferentes organizagdes, mas que, algumas
vezes, os tomadores de decisdo serdo forcados a definir agdes sem terem as necessarias
quantidades e qualidades das informagdes a seu dispor.

A Resolugao n° 1.374/11 do CFC instrui que a informacao contébil financeira para ser
util precisa ter duas caracteristicas qualitativas fundamentais, ou seja, ser relevante e
representar com fidedignidade o que se propde a representar, conforme descrito abaixo:

- Relevancia - a informagdo relevante ¢ aquela que pode ser capaz de fazer diferenga
em uma decisdo mesmo que alguns usuarios decidam nao a levar em consideracao ou caso ja
tenham tomado ciéncia de sua existéncia por outras fontes. Essa informacgdo ¢ capaz de fazer
diferenga no processo decisorio se tiver valor preditivo, valor confirmatério ou ambos. O
valor preditivo esta ligado a utilizacdo da informagdo como dado de entrada em processos
empregados pelos usudrios para predizer futuros resultados. O valor confirmatorio esta em
servir como feedback que confirmara ou alterara as avaliagdes prévias. O valor preditivo e o
valor confirmatorio estdo correlacionados e uma mesma informagao pode confirmar previsoes

anteriores e servir de base para planejamentos subsequentes.
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Um aspecto de relevancia particular da entidade ¢ a materialidade que se refere a
natureza ¢ magnitude dos componentes no contexto do relatério contabil e financeiro. A
informa¢do material ¢ aquela cuja omissdo ou divulgacdo distorcida (misstating) pode
influenciar a tomada de decisdes pelos usudrios.

- Representacdo fidedigna- a informagdo fidedigna ¢ aquela que representa o que se
propoe representar. Essa representacao para ser totalmente fidedigna precisa ser completa,
neutra e livre de erro. Serd completa se a totalidade das informagdes necessarias for
disponibilizada para que o usudrio compreenda o fendmeno sendo retratado, incluindo todas
as descrigdes e explicagdes necessarias. Sera neutra se ndo contiver viés na selecdo ou na
apresentacao da informag¢ao contabil financeira. Estar livre de erros significa que nao hé erros
ou omissodes na realidade retratada e que o processo empregado para gerar a informagado foi
selecionado e conduzido sem erros.

Além das caracteristicas qualitativas fundamentais da informagdo, quanto mais
comparavel, verificavel, tempestiva e compreensivel ¢ essa representacdo da realidade, maior
a sua utilidade. Esses aspectos da informagdo sdo chamados, conforme a Resolucdo n°
1.374/11 do CFC, de caracteristicas qualitativas de melhoria, conforme detalhado abaixo:

» Comparabilidade- a informagdo gerada por uma entidade deve ser comparavel com
informacao semelhante sobre outras organizacdes € com informagdao similar da
mesma entidade gerada em outro periodo ou data.

» Verificabilidade- significa que diferentes observadores, conscios ¢ independentes,
podem chegar a um consenso (acordo ndo necessariamente completo) quanto a
representacdo de uma realidade particular ser fidedigna. A verificagdo pode ser
direta (observacdo direta, como pela contagem de caixa) ou indireta, pela
checagem dos dados de entrada do modelo, féormula ou outra técnica e recélculo
dos dados obtidos por meio da aplicagdo da mesma metodologia.

» Tempestividade- informagao deve estar disponivel para tomadores de decisdo a
tempo de poder influencid-los em suas decisdoes. COSO (2008) complementa,
ainda, que uma informagdo tempestiva ¢ aquela produzida e usada em um periodo
de tempo que torne possivel prevenir ou detectar deficiéncias de controle antes que
elas se tornem materiais para uma organizacao.

» Compreensibilidade- a informagdo deve ser caracterizada, classificada e
apresentada com clareza para ser compreensivel ao usudrio. As informagdes
devem ser apresentadas de maneira a maximizar sua compreensao sem, no entanto,

tornar os relatorios incompletos ou potencialmente distorcidos (misleading).
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De maneira geral, as caracteristicas qualitativas de melhoria devem ser maximizadas o
quanto possivel, apesar de ndao terem o poder de tornar uma informagao 1til, se considerada
irrelevante ou sem uma representacdo fidedigna. Deve-se ter em mente, também, que o
aumento da utilidade da informacdo envolve custos que, a principio, precisam ser superados
pelos beneficios gerados (ou esperados) pelo incremento dessa utilidade.

Portanto, as informagdes contdbeis para serem Uteis aos usudrios e contribuirem para o
cumprimento dos objetivos da entidade devem ser geradas a sombra de qualidades
especificas. O controle interno, em atendimento a Resolucdo n°® 1.135/08 do CFC, deve
propiciar informagdes oportunas e adequadas que mitiguem o risco de praticas ineficientes e

antiecondmicas, erros, fraudes, malversagdo, abusos, desvios e outras inadequagoes.

1.4.1 Sistema de informacdes contabeis

Parece urgente a necessidade de que todos os responsaveis pelo controle interno das
diferentes entidades publicas e privadas, ao apurarem erros ou fraudes, promovam agdes para
que os fatos ocorridos nao voltem a ocorrer. Isso vai muito além do que se tem presenciado —
um numero crescente de agentes punidos, exonerados e muitas vezes presos. Um sistema bem
organizado de informacgdes fidedignas pode ser um primeiro passo para o sucesso dessa

pretensdo. Nesse contexto, Schelling (apud KLITGAARD, 1994, p. 12), coloca que:

Uma organizagdo, comercial ou nfo, ¢ um sistema de informagdes, regras de decisdo e
incentivos; seu desempenho ¢é diferente dos desempenhos individuais das pessoas que a
compdem. Uma organizag@o pode ser negligente sem que nenhum de seus integrantes o seja.
Esperar que uma organizagao reflita as qualidades dos individuos que trabalham para ela ou
imputar aos individuos as qualidades que vemos na organizagdo ¢ cometer o que os logicos
denominam “falacia de composi¢@o”. A falacia ndo ¢ um erro, claro, mas pode ser traigoeira.

Muitos dos problemas identificados em organizagdes tanto publicas como privadas se
deve ao fato de os diversos envolvidos em um processo nao disporem de todas as informagdes
necessarias. Essa ameaca conhecida, também, como problema de assimetria de informagdes
entre os diversos agentes ¢ estudada mais detalhadamente pela Teoria de Agéncia. Por nao
representar o foco desse estudo, destaca-se apenas que dados escassos e imprecisos sao um
convite a agentes oportunistas. Dessa forma, deve haver mecanismos para assegurar que a
informagao nao seja de dominio exclusivo de uma tnica pessoa ou grupo. Como proposto por
Klitgaard (1994, p. 221), os dirigentes devem ter em mente que medidas podem tomar para

rastrear uma informagdo, analisd-la e utilizd-la para aumentar as chances de um agente
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envolvido ser descoberto, responsabilizado e punido. As organizacdes devem implantar
sistemas de informacdes e controle sélidos que possam identificar padrdes e procedimentos
incomuns, incompativeis ou suspeitos, produzindo relatdrios proprios para que os dirigentes
possam tomar as atitudes cabiveis.

O entendimento do que pode ser considerado um sistema parece importante nesse
momento. Audy, Andrade e Cidral (2005, p. 109) advertem que a palavra sistema “[...] tem
ampla utiliza¢do e genericamente designa todo o conjunto de elementos que interagem entre
si, cumprindo determinados objetivos ou tarefas e situam-se em um contexto ambiental”. Esse
conjunto de elementos se dispde de maneira bem particular, conforme Padoveze (2000, p. 26)

descreve abaixo:

[...] sistema ¢ um conjunto de elementos interdependentes, ou um todo organizado, ou partes
que interagem formando um todo unitirio e complexo. [..] Fundamentalmente, o
funcionamento de um sistema configura-se com um processamento de recursos (entrada do
sistema) obtendo-se, com esse processamento, as saidas ou produtos do sistema (entradas,
processamento, saidas).

O sistema, em se tratando de processamento de dados, assume um carater particular e

pode ser definido como:

Sistema ¢ um conjunto de programas e rotinas de computagdo que operando de forma
conjunta, realizam uma determinada tarefa no todo ou em parte, dependendo da sua
abrangéncia ¢ complexidade, tendo como objetivo um resultado pratico (SILVA, 1998, p. 5).

Um conceito que pode ser considerado relevante ¢ o de ambiente de sistema. “Pode-se
definir ambiente de sistema como sendo um conjunto de elementos que interfere direta ou
indiretamente no seu funcionamento, estando normalmente fora dele” (SILVA, 1998, p. 9).
No ambiente contabil, por exemplo, um sistema de informagdes encerra um cardter mais

particular. O item 10 da Norma Brasileira de Contabilidade T 16.2 coloca que:

O sistema contabil representa a estrutura de informagdes sobre identificagdo, mensuragao,
avaliacdo, registro, controle e¢ evidenciagdo dos atos ¢ dos fatos da gestdo do patrimonio
publico, com o objetivo de orientar e suprir o processo de decisdo, a prestacdo de contas e a
instrumentalizagdo do controle social.

Outro importante aspecto dentro da abordagem sobre sistemas ¢ a distingdo entre
sistema fechado e sistema aberto. Um sistema fechado ¢ um sistema em que, por principio, as
interagdes ocorrem isoladas do ambiente externo, podem ser observados em situacdes bem
especificas e sdo muito utilizados em estudos feitos nas ciéncias exatas, como a fisica e a
quimica. Ja os sistemas abertos sdo aqueles em que ha a interagdo do sistema com o ambiente
externo ao mesmo, sendo matéria de estudo de arecas como a contabilidade, a administracao e
a economia. “A entidade publica ¢ um sistema aberto que comunga no cendrio a impactagao
de energias com os sistemas politico, social, econdomico, ecologico etc., recebendo e

oferecendo oportunidades e ameagas” (SLOMSKI, 2003, p. 402).
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Para identificar e distinguir adequadamente ameacas e oportunidades, ¢ necessario um
sistema de informacdes confidvel, de modo a minimizar o0s riscos € maximizar o
aproveitamento de oportunidades. “Sistemas de informac¢des compreendem um conjunto de
recursos humanos, materiais, tecnoldgicos e financeiros, combinados segundo uma seqiiéncia
logica para transformar dados em informacdes” (GIL, 1998, p. 37). Para uma distingao
adequada entre riscos e oportunidades, Davis (2006, p. 67) descreve que € necessario que
sejam feitas reavaliagdes regularmente para identificacdo de novos fatores que possam alterar
o impacto esperado e afetar o negdcio da organizacdo. Turban et al (2010, p. 59) definem
sistema de informagdo (SI) como “[...] um sistema que coleta, processa, armazena, analisa e
dissemina dados e informagdes para um proposito especifico”.

Uma condi¢do prévia para uma informacgdo confiavel e relevante sobre transagdes e
eventos ¢ seu registro imediato dentro da classificacdo adequada. A informacdo relevante
representa uma comunicagdo tempestiva a pessoas especificas, ou seja, ¢ aquela que ¢
identificada, armazenada e comunicada com forma e prazo que permitam que os funcionarios
realizem atividades inerentes ao controle interno e demais responsabilidades (INTOSAI,
2004, p. 36). Por esse motivo, o sistema de controle interno deve ser precisamente
documentado.

Crepaldi (2000, p. 234) coloca que os sistemas de informagdo variam de organizacao
para organizagdo por diversos aspectos (tamanho, area de atuacdo e outros), mas, apesar disso,
certas caracteristicas devem estar presentes em um bom sistema de informagdes:

v' A informagdo deve estar suficientemente detalhada para identificar operagdes

desalinhadas ou provaveis problemas;

v' As informagdes relevantes devem integrar os relatorios disponibilizados aos
usuarios;

v As informagdes de maior importancia devem aparecer destacadas;

v" Os usudrios das informagdes devem possuir competéncia e tempo para entender o
real significado do que esta diante de seus olhos e providenciar as medidas
necessarias. Ou seja, “[...] o controle ndo existe mediante o simples fornecimento
de informagdo e, sim, com o uso que a administracdo faz desta” (CREPALDI,
2000, p. 234).

Para Silva (2012, p. 1), é necessario que o sistema de informagdes de cada organizagao

publica seja examinado e analisado para que sejam cumpridos os seguintes niveis:

a) A informag@o como uma area de governanga permanente da Entidade;

b) A informag@o como estimuladora dos processos automatizados;



51

¢) A informag@o como estimuladora de procedimentos permanente de gestdo de riscos e de
seguranga; ¢
d) A informacdo como um ativo tangivel gerador de beneficios econdmicos ou potenciais

futuros.

Ao abordarem os controles na era da informacdo, Moscove, Simkin e Bagranoff
(2002, p. 223) colocam que os dois objetivos principais para o controle do ambiente de
processamento de dados das organizagdes sdo garantir que: “[...] (1) o desenvolvimento ou
alteragdo de programas de computador sdo autorizados, testados e aprovados antes de serem
usados e (2) o acesso a arquivos de dados seja restrito a usudrios e programas autorizados”.

Para Silva (2003, p. 804-805), ¢ necessario compreender que as caracteristicas de um
sistema informatizado diferem, em parte, principalmente devido ao fato de que “[...] burlar as
[atividades de controle] embutidas na tecnologia ¢ consideravelmente mais dificil para os
atores organizacionais que sofrem o controle do que burlar as burocraticas”.

O novo contexto econdomico e tecnoldgico e a busca por melhoria continua, pelo
cumprimento dos objetivos e pelo comprometimento da alta administragdo exigem dos
gestores que tém uma visdo multidisciplinar a iniciativa de uma correta implantagdo,
execucdo e monitoramento dos controles internos, que permita dispor de informagdes
contabeis seguras e fidedignas, assegurando a tomada de decisdo com reducdo de riscos,
alocagdo adequada de recursos, preservacao do patriménio e garantia da confianga e

transparéncia das transa¢des (SILVA, GUIMARAES, PEREIRA, 2004, p. 16).

1.4.2 Os registros contabeis na Administracdo Publica Federal

Na administragdo publica, o sistema de registros contdbeis representa uma extensa teia
de informagdes sobre a res publica. Silva (2009, p. 73) coloca que, ao implantar novas
tecnologias na contabilidade, pode-se observar que ndo ha diferenca entre um sistema nao
informatizado e um sistema informatizado, pois as rotinas e fluxos das operagdes sdo 0s
mesmos, sendo as principais caracteristicas de um sistema, que utilize uma moderna
tecnologia da informacdo, a maior velocidade e flexibilidade no reconhecimento de
necessidades e na transformacao de dados em informacdes.

Informatizado ou ndo, uma das mais importantes necessidades de um sistema contabil

¢ dispor de critérios para um adequado registro de atos e fatos. Nesse sentido, o item 3 da
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Norma Brasileira de Contabilidade T 16.5, assim, institui: “A entidade do setor publico deve

manter procedimentos uniformes de registros contabeis, por meio de processo manual,

mecanizado ou eletronico, em rigorosa ordem cronologica, como suporte as informacdes”.

Para promover esse registro unico de atos e fatos, a Administracdo Publica Federal

optou por realizar a maior parte da escrituragdo contabil através de sistemas informatizados.

Nascimento ¢ Cherman (2007, p. 245-246) discorrem que a contabilizacao federal ¢é realizada

em nivel de Unidade Or¢amentaria (UO) até a conclusdo da descentralizagao orgamentaria e,

a partir de entdo, ocorre em nivel de Unidade Gestora (UG), estando a atividade financeira do

governo federal dividida em seis fases:

1.

Planejamento: compete a Secretaria de Planejamento e Investimentos Estratégicos
do Ministério do Planejamento, Or¢camento e Gestdo (MPOG) e ¢ realizado no
Sistema de Informagdes Gerenciais e de Planejamento (SIGPlan).

Elabora¢do do Or¢amento: compete a Secretaria de Orgamento Federal do MPOG
e ¢ realizado pelo Sistema Integrado de Dados Orgamentarios (SIDOR).
Aprovacdo do Orcamento: a cargo do Poder Legislativo, que aprovard a proposta
do Executivo, possuindo esta fase apenas carater legal e de ajustes no Orgamento
apresentado, para chegar a sua versao final.

Execu¢dao Orgamentaria e da Programagdo Financeira: fase realizada no ambito do
Sistema Integrado de Administracdo Financeira do Governo Federal (SIAFI), em
que se inicia o trabalho das UO e, acompanhando a execugdo orgamentaria, ¢
realizada a execugdo da programagdo financeira fixada por decreto do Poder
Executivo. Esta fase estd relacionada a previsao de desembolsos em consonancia
com o Or¢amento aprovado.

Execugdo Financeira (ingressos e dispéndios) e Patrimonial (bens, direitos e
obrigagdes): realizada no dominio do STAFI pelas UG, que executam o orgamento
designado as Unidades Orgamentarias, os estdgios da receita (arrecadagdo e
recolhimento) e da despesa (empenho, liquidacdo e pagamento), bem como a
obten¢do de bens permanentes, celebracdo de convénios, transferéncia de ativos
etc. Esta fase esta relacionada a efetiva arrecadacdo e a efetiva saida de caixa do
Governo, por intermédio de seus Orgdos e Unidades Gestoras.

Controle e Avaliagdo: tém inicio com a divulgacdo de demonstrativos do SIAFI e
sua analise pelos gestores e por auditores internos da Secretaria Federal de
Controle Interno (SFC) da Controladoria Geral da Unido, ligada a Presidéncia da

Republica. Depois de todas as fases, o orcamento do exercicio e sua execugao sao
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avaliados, ja no ambito do MPOG, e reinicia-se o processo, com as devidas
adequagdes, para um novo exercicio.

Portanto, observa-se um processo continuo em que a avaliagdo do exercicio anterior
alimentou o planejamento para o presente exercicio e esse, apOs percorrer todas as fases,
servird de subsidio para o planejamento do préoximo exercicio. Esse complexo processo, por
sua vez, somente ¢ possivel de ser realizado de maneira adequada por meio dos robustos
processos informatizados envolvidos em sua consecucao.

Nesse contexto, o processamento da folha de pessoal dos diversos 6rgdos publicos ¢é
apenas um dos componentes ligados a fase de execugdo da despesa, mas que devido a sua
envergadura financeira, merece cuidadoso tratamento e exige um adequado processo

informatizado para sua consecug¢ao.

1.5 A tecnologia da informagéo

Ao iniciar esta subsec¢do, destaca-se a reflexdo feita ha alguns anos por um estudante e

que se acredita valida ainda hoje:

O investimento tecnologico ¢ vital para o nosso Estado, que passou anos sem a devida
renovagdo de seus equipamentos, uma vez que sua obsolescéncia implica maior gasto com
custos de manutengdo, queda na qualidade e no tempo para a informagéo, aumento do niimero
de horas para manutengdo ou confecgdo de rotinas, etc (COSTA, 1998, p. 605).

A gestdo de TI busca assegurar que as informagdes prestadas a diversos usuarios
estejam de acordo com as necessidades do negocio. Esse alinhamento pode ocorrer de forma a
convergir aos planos de negdcio ou mediante ajustes para um maior aproveitamento de

oportunidades.

O conceito de tecnologia da informagdo deve ser compreendido como sendo muito mais
amplo do que apenas considerd-la como processamento de dados, engenharia de software,
informatica ou o conjunto de hardware e software, devendo ser considerados aspectos
humanos, administrativos e da organizagdo (BORGES; PARISI; GIL, 2005, p. 2).

De acordo com o Information Technology Governance Institute (ITGI, 2011), a TI ¢
essencial para gerenciar transagdes, informagdes € conhecimentos necessarios para iniciar €
sustentar as atividades econdmicas e sociais, que dependem cada vez mais da colaboracao das
entidades para serem bem sucedidas, sendo a TI, em muitas organizagdes, fundamental para
apoiar, sustentar e fazer crescer o negdcio.

A TI deve assegurar um suporte de informagdo adequado, dinamico, confidvel e

eficaz, promovendo aos interessados a obtencao das informacdes disponiveis, de maneira
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mais facil e resguardando aspectos de sigilo e restrigdes administrativas ou previstas em
disposigoes legais. Deve, também, estimular o desenvolvimento, a padronizagao, a integragao,
a normatiza¢do dos servigos de producdo, bem como a dissemina¢do de informagdes de forma
desconcentrada e descentralizada. Uma adequada 4rea de TI promove a protecdo a
informagdes criticas e contribui para que sejam alcangados os objetivos institucionais.

As capacidades de sistemas computadorizados sdo diversificadas e mudam de acordo
com 0 objetivo para o qual foi projetado. Algumas dessas capacidades, destacadas por Turban
et al (2010, p. 25), sdo: calculos em alta velocidade e em grande volume; comunicagao rapida,
exata, confidvel e barata dentro de uma organizagdo ¢ entre diferentes entidades, a qualquer
hora e em qualquer lugar; armazenamento de grandes volumes de informagdes em pequenos
espacos; acesso rapido e barato a informacdes disponibilizadas em todo o mundo e a qualquer
hora; aumento de efetividade e eficiéncia de pessoas que trabalham em grupo; modo incisivo
de apresentacdo de informagdes que desafiam a mente humana; facilitagdo do trabalho em
ambientes de risco; automatizacao de processos semiautomaticos € manuais; interpretacao de
grandes quantidades de dados; facilitacdo do comércio global; automagdo ou facilitagdo do
processo de tomada de decisdes; conexdes sem fio, suportando aplicagdes Unicas em qualquer
lugar; e menor custo.

O ambiente de tecnologia da informacdo permite, segundo Padoveze (2005, p. 48), a
adocdo do conceito de que os processos organizacionais devem ter primazia em relacdo as
estruturas hierdrquicas, ou seja, os novos conceitos aplicados aos sistemas de informacao
caracterizam-se por uma gestdo horizontal (processos) em vez de por uma gestdo vertical
(departamentos).

A principio, como ensina o proprio Padoveze (2005, p. 49), os processos devem estar
ligados a estrutura hierarquica da organizagdo por meio de workflow, adicionando as
responsabilidades de cada setor ou pessoa, bem como suas autoridades e faixas ou elementos
de autorizacdo, ao banco de dados disponibilizado na rede a todos os usudrios autorizados
com terminal de computador. Para o mencionado autor, workflow é um conceito que congrega
procedimentos, métodos, tarefas e responsabilidades hierarquicas, internados
computacionalmente, tendo substituido os conceitos antigos de Organizagdo ¢ Métodos e
Normas e Procedimentos.

Deve ser perseguida a continua melhoria dos processos de TI, visando minimizar
efeitos indesejaveis como insatisfacdo do cliente, alcance de resultado abaixo do esperado,
desperdicio de recursos, descontinuidade de projetos, visdo negativa da area de TI, suporte

ineficaz ao cumprimento da missdo da organizacao, entre outros.
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Os procedimentos de avaliagdo dos controles internos definidos até recentemente despendiam
pouca énfase aos riscos em ambiente de informatica. O fato é que, na definicdo dos
procedimentos destinados a avaliar os controles internos, ainda ndo existia total clareza acerca
da exposi¢do da empresa a essa modalidade de risco (VIEIRA, 2007, p. 184).

Pode-se dizer que a tecnologia da informacgdo deve estar alinhada a estratégia do
negocio, ter uma arquitetura apropriada as demandas presentes e futuras (se conhecidas),
mitigando riscos e garantindo a continuidade dos processos e do proprio negdcio.

Os controles de tecnologia da informagdo se relacionam com cada um dos
componentes de um sistema de controle interno, se envolvendo com Ambiente Interno,
Defini¢ao de Objetivo, Identificacdo de Eventos, Avaliagdo de Riscos, Respostas aos Riscos,
Controle de Atividades, Informagdao ¢ Comunicagao, e Monitoramento.

Sistemas informatizados envolvem procedimentos de controle bem particulares que
ndo devem ser vistos como tema autdbnomo, mas como parte integrante dos procedimentos de

controle da entidade.

[...] definimos um sistema de informagdo (SI) como um sistema que coleta, processa,
armazena, analisa e dissemina dados e informagdes para um propdsito especifico. A
composi¢do dos sistemas de informagdo normalmente ¢ a mesma: Cada um contém hardware,
software, dados, procedimentos e pessoas (TURBAN et al, 2010, p. 59).

Esses SI devem ter controles suficientes, em quantidade e qualidade, para promover
uma seguranca adequada do ambiente informatizado. Cruz e Glock (2003, p. 87) descrevem
que a seguranga informatica deve assegurar a “[...] garantia da impossibilidade de acesso nao
autorizado ao conteudo das bases de dados e dos programas, assim como da continuidade do
processamento de dados em situagdes decorrentes de riscos”.

Por esse motivo, os controles relacionados a tecnologia da informagdo (TI) sdo
divididos, segundo a INTOSAI (2004, p. 32-34) em dois grandes grupos, o de controles gerais
e o de controles de aplicativos, como seguem:

- Controles gerais: constituem o conjunto de estrutura, politicas e procedimentos
aplicado aos sistemas de informacdo da entidade e que ajudam a assegurar seu adequado
funcionamento. Eles criam o ambiente em que operam os sistemas aplicativos e de controle.
Ele, por sua vez, estd subdividido em seis categorias, conforme abaixo:

(1) programa institucional de planejamento e gerenciamento de seguranca: oferece
uma sistematica de trabalho e um ciclo ininterrupto de gerenciamento de risco,
desenvolvimento de politicas de seguranca, atribuicao de responsabilidades e monitoramento
da adequacao dos controles institucionais computadorizados;

(2) controles de acesso: limitam ou detectam o acesso aos recursos computadorizados

(dados, programas, equipamentos e instalagdes), protegendo os mesmos contra mudangas nao
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autorizadas, perda e exposicao nao desejada. Nesses controles estdo incluidos controles fisicos
e logicos;

(3) controles de desenvolvimento, manuten¢do e mudanca de softwares aplicativos:
previnem tanto a utilizagdo de programas ndo autorizados quanto modificagdes nos programas
existentes;

(4) controles de sistema de software: limitam e monitoram o acesso a poderosos
programas € a arquivos sensiveis, que controlem o hardware dos computadores e as
aplicacdes de seguranca apoiados pelo sistema;

(5) segregacdo de fungdes: representa politicas, procedimentos e estrutura
organizacional que devem prevenir que uma pessoa controle todos os pontos importantes das
operacdes informatizadas e possa executar agdes ndo autorizadas ou obter acesso nao
autorizado a ativos ou registros;

(6) continuidade do servigo: ajuda a assegurar que, quando ocorrem eventos
inesperados, as operacdes criticas ndo sofram interrup¢do ou possam ser prontamente
retomadas e a informagao critica e sensivel permaneca protegida.

- Controles de aplicativos: constituem o conjunto de estrutura, politicas e
procedimentos diretamente relacionados as aplicagdes de computadores. Sua missdo ¢
prevenir, detectar e corrigir erros e irregularidades enquanto a informacao flui pelos sistemas
de informagdo. Podem ser dispostos em trés fases do ciclo do processo:

* entradas: os dados devem ser autorizados, convertidos a uma forma automatizada e
introduzidos na aplicagdo de maneira precisa, completa e tempestiva;

* processamento: os dados devem ser processados apropriadamente pelo computador e
os arquivos devem ser atualizados corretamente; e

* saidas: os arquivos e relatorios gerados pelo aplicativo devem refletir fidedignamente
as transagdes ou eventos que realmente ocorreram e os resultados de seu processamento, € 0s
relatorios produzidos devem ser controlados e distribuidos aos usuarios autorizados.

Os controles de aplicativos podem ser classificados segundo os objetivos de controle,
incluindo se as transa¢des e a informacdo sdo autorizadas, completas, precisas, validas e
tempestivas. Os controles de autorizagdo relacionam-se a validade das transagdes e buscam
certificar que as transagdes representam eventos que ocorreram efetivamente em um
determinado periodo. Os controles de integralidade sdo relacionados ao registro e
enquadramento adequado de todas as transacdes validas. Os controles de precisdo se reportam
ao registro fidedigno das transagdes e a exatidao dos dados. Os controles sobre a integridade

do processamento e dos registros de dados, quando deficientes, podem anular cada um dos
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controles anteriormente mencionados e comportar transacdes nao autorizadas, além de
colaborar para existéncia de dados imprecisos e incompletos (INTOSAI, 2004, p. 34).

Os controles de aplicativos abarcam procedimentos de controle programados, tais
como emissdes automaticas e acompanhamento manual das informagdes fornecidas pelo
computador, tais como andlises de relatérios que indiquem itens rejeitados ou ndo usuais
(INTOSAL, 2004, p. 35).

Os controles gerais e de aplicagdo sdo amplamente correlacionados, sendo necessarios
para promover um processamento adequado e completo da informagao (INTOSAI, 2004, p.
35). Os controles relacionados a TI requerem constante atualizacdo para permanecerem
eficazes em relagdo ao objeto controlado.

Gil (1998, p. 38) ensina que o controle interno em sistemas informatizados envolve
um ou mais dos seguintes parametros:

a) Fidelidade das informacgdes em relacdo ao dado: deve ser validada e avaliada que as
informacodes (produto final) estdo corretas em relagcdo aos dados (matéria-prima) utilizados no
sistema computadorizado, assegurando, dessa forma, que ndo houve perdas ou acréscimos
durante o processamento dos dados.

b) Seguranga fisica: relacionada as condi¢des operacionais dos funcionarios (saude,
ergonomia etc.) ¢ dos materiais (instalagdes, hardware etc.) que apoiam os sistemas de
informac¢do computadorizados.

c) Segurancga logica: busca assegurar um correto rumo dos processos e resultados
relacionados com a TIL.

d) Confiabilidade: abrange as garantias com relagdo a quebra de sigilo do sistema
computadorizado, seu processo e informagdes. E a captagdo, por pessoa ou entidade nio
autorizada, dos recursos tecnologicos componentes do ambiente computacional.

e) Seguranca ambiental: valida condi¢des de operacionalidade dos recursos humanos,
materiais e tecnologicos da infraestrutura de computagao.

f) Obediéncia a legislagdo em vigor: ¢ o atendimento a legislacdo federal, estadual e
municipal.

g) Eficiéncia: diz respeito a relagdo beneficio/custo, buscando uma combinacdo 6tima
de recursos humanos, materiais e tecnoldgicos ligados a sistemas computadorizados.

h) Efic4cia: avalia se a informacao foi gerada conforme os objetivos que determinam
sua utilidade.

1) Obediéncia as politicas da alta administragdo: verifica se o sistema computadorizado

atende as normas, diretrizes e politicas emitidas pela administragdo de topo da organizacao.



58

A Instrugcdo Normativa n° 01 da Secretaria Federal de Controle Interno (SFC), de 6 de
abril de 2001, estabelece que os sistemas eletronicos de processamento de dados e suas
informagdes de entrada e de saida devem ser constantemente controlados para se assegurar: a)
a seguranga fisica do ambiente e das instalagcdes do centro de processamento de dados; b) a
seguranga logica e a confidencialidade nos sistemas desenvolvidos em computadores de
diversos portes; ¢) a eficacia dos servigos prestados pelo setor de informatica; d) a eficiéncia
no emprego dos computadores disponiveis na organizagao.

Polloni (2000, p. 31) ensina que um sistema informatizado eficaz deve atender a
alguns pontos fundamentais: gerar informagdes realmente necessarias, confiaveis, tempestivas
e com custo condizente, atendendo a requisitos operacionais e gerenciais; assegurar a
concretizacdo dos objetivos, de maneira direta, simples e eficiente; integrar-se a estrutura
organizacional e auxiliar a coordenac¢do entre departamentos, divisdes, diretorias, e outros por
ele interligados; possuir procedimentos internos e externos ao processamento estabelecidos de
maneira racional, integrada, rapida e com o menor custo possivel; contar com dispositivos de
controle interno que garantam a confiabilidade das informacdes geradas e uma adequada
protecdo aos dados controlados pelo sistema; e, por fim, ser simples, seguro e rapido em sua
operacao.

Ao trabalhar com sistemas informatizados, a organizagdo necessita de um controle
interno diferenciado, em virtude dos riscos que esta nova forma de trabalho impde. Dunn
(1991, p. 147) discorre que, se os programas foram escritos corretamente e houve uma correta
entrada de dados, € quase impossivel ocorrer um erro, sem interferéncia externa, mas se, no
entanto, o programa contém erros ou o tratamento de dados esta sendo manipulado de alguma
forma, entdo, h4d uma incapacidade da maquina para questionar a logica de suas instrugdes que
pode levar a erros sistematicos que se repetem cada vez que o programa ¢ executado.

Ribeiro (2002, p. 60) destaca que a tecnologia da informacdo trouxe varias
possibilidades de aumento de accountability para as atividades do Estado, o que torna
possivel a divulgacdo quase que imediata de todos os atos e agdes dos diversos governos,
quase de forma online.

A INTOSAI (2009, p. I-19) coloca que avaliagdo de sistemas de processamento
eletronico de dados envolve aspectos, tais como: o planejamento de requisitos; o uso
econdmico de equipamentos de processamento de dados; o uso de pessoal com especializagdao
adequada, de preferéncia de dentro da administracdo da organizagdo auditada; a prevencdo de

uso indevido; e a utilidade das informagdes produzidas.
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Dentro desse contexto, estd enquadrado o SISPAG que deve gerenciar todo o
processo, as transagdes, as informacdes e os conhecimentos requeridos pelos diversos
usuarios, mitigando riscos, e garantindo o sucesso do processamento da folha de pagamento

de pessoal militar da Marinha.

1.5.1 Conceitos relacionados a T1

Um dos primeiros conceitos que se acredita serem necessarios para o entendimento
dos processos que envolvem TI € o conceito de dado. Audy, Andrade e Cidral (2005, p. 93)
discorrem que um dado representa um fato bruto (matricula de um professor, nome de um
empregado, cddigo de um item etc.) ou suas representagdes (formas, sons, imagens etc.) que
podem ou ndo ser uteis ou pertinentes para um determinado processo.

O conceito de informagdo também pode ser considerado util nesse contexto. Além dos
debates feitos anteriormente nesse estudo, Audy, Andrade e Cidral (2005, p. 93) descreveram
que a informagdo ¢ um conjunto de dados concatenados, que sofreram um processo de
transformagao, cuja forma e contetdo estdo adequados para uso especifico.

O uso especifico da informacdo remete ao conceito de acesso a informacdo. Um
sistema de informagdes, principalmente o automatizado, deve possuir, de acordo com Santos,
Resende, Neto ¢ Padua (2010, p. 14), mecanismos que permitam a existéncia de diversos
usuarios trabalhando em um mesmo sistema, com diferentes niveis de acesso. Esse acesso
pode ser remoto, podendo um usudrio no outro extremo do Globo acessar as informagdes
disponiveis com uma velocidade semelhante a um usuario na sala ao lado. Essas
caracteristicas estdo relacionadas as seguintes necessidades: (i) controle de permissdes por
fun¢do, configuravel por usuario e grupo, dentro de um sistema, (ii) acesso remoto e (iii)
funcionamento em multiplataformas. (SANTOS; RESENDE; NETO; PADUA, 2010, p. 14).

Um dos recursos mais utilizados nos ambientes informatizados ¢ o banco de dados que
¢, segundo Silva (2001, p. 3), “[...] um conjunto de informag¢des manipuldveis de mesma
natureza inseridos em um mesmo local, obedecendo a um padrao de armazenamento”. O
banco de dados ¢ muito utilizado devido as potencialidades que oferece, dentre as quais L. C.
Silva (2001, p. 5) identificou as seguintes:

e Um banco de dados ¢ compacto, eliminando o volume de arquivos em papel.

e Os dados sdo recuperados e modificados muito rapidamente.
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e O banco de dados proporciona ao usuario um controle centralizado de seus dados
operacionais, contrastando nitidamente com ambientes ndo automatizados em que
os dados operacionais sao muito dispersos, dificultando o controle sistematico.

e Os dados podem ser compartilhados por diversos usuarios, formando um fluxo
corrente de disponibilidade de informagdes certas e atualizadas.

e Acessos permitidos com restrigoes de seguranca.

e Padrdes bem definidos, combatendo a auséncia ¢ a baixa qualidade das
informacodes disponiveis no banco de dados.

Pode-se perceber que a organizacdo de um banco de dados de forma adequada deve
favorecer uma manutencao adequada de dados histéricos das atividades operacionalizadas no
sistema, contribuindo para o processo de accountability da respectiva entidade.

Uma dificuldade presente na maior parte das aplicagdes existentes no mercado esta
relacionada, segundo Haberkorn (2009, p. 118), a manuten¢cdo dos campos dos varios
arquivos e tabelas que compdem o sistema. Para se incluir um simples campo em uma tabela
do sistema, podem ser necessarias alteragdes de diversos programas que fagam uso dessa
tabela. Para resolver esse problema, foi criado o chamado Diciondrio de Dados, que contém
todos os campos (e suas propriedades) utilizados pelos diversos programas do sistema. Dessa
forma, o usudrio para alterar, incluir ou excluir um determinado campo, trabalhara apenas no
Dicionario de Dados e automaticamente o campo estara disponivel em todos os relatorios,
consultas, cadastros e outras disponibilidades do sistema.

As ameagas a um sistema informatizado, principalmente aos de grande porte, estdo
presentes desde seu projeto de software. Varias sdo as metodologias empregadas para seu
desenvolvimento, visando reduzir falhas e conduzir adequadamente o processo, mas, como
alerta Humphrey (2005, p. 25), o principal diferencial para um projeto ser bem sucedido ¢ seu
planejamento. Um projeto raramente ¢ bem sucedido sem um adequado planejamento e,
também, poucas vezes um projeto bem planejado acaba em fracasso (HUMPHREY, 2005, p.
25).

Gherbi, Charpentier ¢ Couture (2011, p. 10) expdem que a seguran¢a dos sistemas de
informacao continua a ser uma questdo extremamente critica, apesar dos progressos dos
ultimos 10 anos nas areas de qualidade de software e confiabilidade do sistema. Para os
autores citados, a fim de facilitar o gerenciamento do sistema, reduzir os erros de
configuracdo, e alcangar a portabilidade, a maioria dos sistemas usados hoje em dia executam

software substancialmente similar e, como consequéncia, esses sistemas compartilham
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vulnerabilidades que facilitam a propagac¢dao de malware (malicious software) e permitem a
exploracdo em larga escala dessas vulnerabilidades comuns. Sa (1998, p. 128) ja nos alertava
sobre esse aspecto ao colocar que: “E enganoso imaginar que os controles de uma empresa
sdo bons porque sdo Computadorizados”.

\

Atores internos e externos a organizagdo estardo aptos a se aproveitarem de
oportunidades que possam aparecer em virtude de vulnerabilidades identificadas em sistemas

computadorizados das entidades. Algumas das a¢Oes de agentes internos sdo 0s acessos a

dados ndo autorizados. Alguns exemplos podem ser vistos no Quadro 2.

Categoria Caracteristicas Deteccao Mitigacéo
Acesso ndo Série de tentativas Entrar em contas de funciondrios | Criar ou reforgar procedimento para
autorizado. fracassadas de logon. | ou clientes que deixaram a excluir contas de usuarios
organizagdo, mas cujas contas imediatamente quando alguém mudar
Varias tentativas continuam ativas. de fungdo ou deixar a organizagéo.
fracassadas seguidas
por logon bem- Procurar anomalias como mais de uma
sucedido. pessoa tentando fazer logon usando as
mesmas credenciais.
Acesso Alto nivel de Atividades atipicas dentro de Restringir o acesso do usuario a
autorizado, de "trolling", ou seja, aplicacdes e bancos de dados. aplicacdes e dados, com base na
forma ndo usos aparentemente necessidade de conhecer.
adequada. ndo relacionados de Numerosas e repetidas tentativas
aplicacGes e acessos de acesso a dados por usuario ndo | Modificar os direitos de acesso, tao
aos dados. autorizado. logo ocorra uma mudanca de fungéo.
Acesso Numero excessivo de | Monitorar o uso de aplicagdes Proativa — Estar consciente e pronto

autorizado, fora
dos parametros

leituras, insergdes e
extragdes de dados,

criticas e acesso aos dados.

para responder a significativas
mudangas no ambiente de negocios,

normais. incompativel com a Se uma pessoa deixar a nas responsabilidades de usuario etc.
funcdo do usuario. organizagdo, procurar
retrospectivamente por Responsabilizagao — Observar os
comportamento incomum. eventos e usuarios envolvidos apds os
acontecimentos.
Acesso Nenhum desvio 6bvio | Aspectos comportamentais, como | Incluir um processo de feedback sobre
autorizado, das atividades a insatisfagdo com a organizagdo, | funciondrios, atitudes no trabalho e
dentro de normais trabalho, mudangas recentes etc. outros atributos que possam
parametros influenciar.
normais.
Acesso ndo Numero excessivo de | Deve ser detectado antes que o Combinar processos para identificar

autorizado, fora
dos parametros

tentativas de logon ou
tentativas de acesso a

acesso seja concedido, mas se
ndo, entdo outras discrepancias de

acessos nao autorizados e
comportamentos andmalos em

normais. dados ou comportamento devem ser sistemas e redes.

funcionalidades nao consideradas.

autorizadas.

Numero de tentativas de logon,

Numero excessivo de | niimero e tipo de acessos a dados

leituras, insergdes, sugerem um comportamento

extragdes de dados andmalo.

etc.
Acesso ndo Nenhum desvio 6bvio | Outros aspectos fora do sistema, Estabelecer um monitoramento de
autorizado, das atividades tais como horarios incomuns de fatores suspeitos, tais como hora do
dentro de normais atividade. dia, dia da semana, a frequéncia de
parametros tentativas de acesso etc.
normais.

Quadro 2: Detecgao e mitigacdo de acesso ndo autorizado.
Fonte: Adaptado de Axelrod (2011, p. 22).
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A capacidade dos sistemas computadorizados de acessar quase instantaneamente
diversos bancos de dados distribuidos pelo planeta traz, também, o problema de exposi¢ao de
seu banco de dados, em maior ou menor grau, a usudrios de diversas regides e nacionalidades.
Em decorréncia disso, qualquer sistema de informagao conectado a uma rede esta exposto, a
principio, a problemas de invasdo de privacidade.

Audy, Andrade e Cidral (2005, p. 198-199) destacam alguns tipos de problemas de
privacidade, conforme segue:

m O hacking, que pode ser considerado a mais popular forma de invasdo de
privacidade em ambientes de sistemas de informagao. Representa um acesso a um sistema de
informagao para conseguir dados sem autoriza¢do. Algumas vezes, os hackers além de se
apoderam de forma indevida de dados, também, intencionalmente danificam o sistema. Em
certos circulos, distingue-se entre hackers e crackers. O primeiro termo designaria peritos da
area de TI que se especializam em atividades afetas a seguranga de sistemas de informacdo. O
termo crackers seria empregado para hackers com mas intengdes € que empregam seus
conhecimentos para causar danos em sistemas e extrair informag¢des de forma ilicita.

m O jamming representa um bloqueio de acesso a um sistema de informagao por meio
do emprego de determinadas rotinas de software. Em acessos via Internet, os servigos
disponibilizados pelo sistema atacado sao interrompidos, podendo levar a danos que
ultrapassam o ambito do prestador de servigo e alcangam a varias pessoas € organizagdes.

m O sniffing significa uma interceptagdo de informagdes que trafegam por determinada
rede por meio do emprego de determinadas rotinas de software. As informagdes capturadas
estao disponiveis a diversos usos nao autorizados.

m O spoofing constitui conseguir informagdes passando-se por outro. Na Internet, uma
das formas usadas ¢ a criagdo de sites falsos que levam os usudrios a fornecer dados que
poderao ter uso indevido.

m O spamming representa uma pratica de enviar e-mails ndo autorizados para uma
pessoa ou organizagdo. O spam pode ser utilizado para divulgag¢do de produtos, servigos ou
outras informagdes. Essa pratica pode consumir recursos € causar transtornos para as pessoas
e organizagdes vitimadas.

m O virus de computador ¢ um software que ataca sistemas para causar danos a dados
e softwares ou para reduzir seu desempenho de processamento. Os virus tém causado
prejuizos e demandado investimentos de recursos em sua prevencao. Politicas de seguranga e

aquisicao de softwares antivirus t€ém ajudado nesse combate.
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Outras formas, ou variantes das formas apresentadas acima, podem vir a ameacgar o
ambiente institucional. POLLONI (2000, p. 217) expde que a solugdo para os problemas de
privacidade em sistemas de computadores est4 na criptografia. Deve-se relembrar, entretanto,
que ndo existem sistemas que sejam, ainda que criptografados, absolutamente seguros. O
estabelecimento de controles internos, em especial os controles prévios, pode contribuir para
minimizar possiveis perdas, mas devido a rapidez com que as ameacas avangam em nimeros
e tecnologia empregada, esse se constitui um dos ambientes de controle mais desafiadores

para os profissionais da area.

1.5.2 Modelos, normas, padrdes, metodologias e melhores praticas de TI

Diversos sao os modelos, normas, padrdes, metodologias e melhores praticas

existentes na area de TI. Alguns desses sdo destacados abaixo.

O que impressiona, no entanto, ¢ a profusdo de normas, padrdes, metodologias e melhores
praticas que comecaram a surgir. Hoje, temos varias, com caracteristicas pouco diferentes.
Quase sempre desenvolvidas por institutos americanos e europeus, estas normas, padrdes ¢
metodologias tém um objetivo: o desenvolvimento de software deve ser feito com a qualidade
adequada, de forma profissional e regulamentada. Em outras palavras, colocar ordem na casa.
(HABERKORN, 2009, p. 126, grifo do autor).

A Gestao da Qualidade Total (Total Quality Management) ¢ um modelo orientado
para criagdo de uma consciéncia da qualidade em processos organizacionais, internos ou
externos, com o envolvimento de todos os integrantes da entidade. Esse modelo definiu,
segundo Haberkorn (2009, p. 127), as normas relativas aos atributos que devem ser avaliados
para se estabelecer a qualidade do software, partindo dos seguintes pontos basicos:

m Facilidade de uso: a navegagao deve ser feita por usuario sem muito treinamento. O
programa deve manter conformidade com as demandas do usudrio, estar de acordo com
requisitos preestabelecidos e conter muitos helps (ajudas), claros e de facil entendimento.

m Seguranca da informagdo: o acesso ao sistema deve ser restrito e efetuado por
senhas. O programa deve, ainda, ser de dificil invasao.

m Flexibilidade: o sistema deve se adequar facilmente as necessidades especificas do
usuario.

m Portabilidade: o sistema deve rodar em ambientes como Windows ou Linux; em

maquinas Macintosh, Intel etc.; ou ainda, no palm, no pocket PC etc.
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m Estabilidade: pode ser considerado o mais importante ponto de avaliacdo. Um
sistema estavel € aquele que funciona sem travar, sem fechamentos repentinos, sem perda de
arquivos ou dados, ou seja, sem erro de software.

m Performance: estd relacionado ao desempenho do sistema. Para se avaliar esse
ponto, o sistema deve ser analisado dentro de hardware equivalente, ou seja, para se comparar
performances, todos os sistemas devem estar em uma mesma plataforma de hardware.

Capability Maturity Model Integration (CMMI, 2010, p. 7) ¢ um modelo que propde
boas praticas dos processos que envolvem o desenvolvimento, modernizacdo ou manutencao
de softwares, representando uma evolu¢do do Capability Maturity Model (CMM) que é um
modelo, também, focado na melhoria continua dos processos organizacionais, que teve inicio
a mais de meio século. O CMMI framework promove uma estrutura que dispde de elementos
essenciais para trilhar um caminho de melhoria constante, avancando por niveis de capacidade
e maturidade de processos, de forma a obter uma maior qualidade e eficacia, gerando modelos
de processos, técnicas de treinamento e formatos de relatorios apropriados a cada um dos
diversos clientes envolvidos no processo (CMMI, 2010, p. 8). Os niveis de capacidade
aplicdveis a uma organizagdo dizem respeito a melhoria de processos individualmente,
enquanto os cinco niveis de maturidade estdo relacionados a melhoria de multiplos processos

(CMMI, 2010, p. 25-32). O quadro 3 traz uma comparagao entre os referidos niveis:

COMPARACAO ENTRE NIVEL DE CAPACIDADE E DE MATURIDADE
Nivel Niveis de Capacidade Niveis de Maturidade
Nivel 0 Incompleto
Nivel 1 Executado Inicial
Nivel 2 Gerenciado Gerenciado
Nivel 3 Definido Definido
Nivel 4 Gerenciado Quantitativamente
Nivel 5 Otimizado

Quadro 3: Comparagao entre nivel de capacidade e de maturidade do CMMI.
Fonte: Adaptado de CMMI (2010, p. 25).

O modelo MPS (Melhoria do Processo de Software) ou MPS.BR (Melhoria do
Processo de Software Brasileiro) ¢ um modelo nacional desenvolvido pela Associagdo para
Promocao da Exceléncia do Software Brasileiro (SOFTEX), vinculada ao Ministério da
Ciéncia, Tecnologia e Inovagdo, que se baseia em conceitos de maturidade e capacidade de
processo para a avaliagdo e melhoria da qualidade e produtividade de produtos de software e
servigos correlatos, em consonancia com a Norma Internacional ISO/IEC 12207:2008 e o

modelo CMMI, entre outros (SOFTEX, 2011, p. 7).
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O Control Objectives for Information and Related Tecnology (COBIT), Objetivos de
Controle para Informagdes e Tecnologias relacionadas, ¢ descrito, segundo a ISACA (2010, p.
5), como um conjunto internacionalmente aceito de ferramentas organizadas em um modelo
que serve de referéncia para que os responsaveis de uma instituicdo possam fazer uso para
assegurar que a TI esteja ajudando a atingir suas metas ¢ objetivos. Ele garante que a TI esta
trabalhando da forma mais eficaz possivel para minimizar os riscos relacionados e maximizar
os beneficios do investimento em tecnologia, estreitando a lacuna entre o negdcio e a TI. As
orientacdes do COBIT, conforme a ISACA (2010, p. 5) descreve, melhoram a eficiéncia e a
eficacia, ajudam na compreensdo das demandas de TI, propdem praticas para suprir as
necessidades organizacionais da forma mais eficiente possivel, certificam o alinhamento entre
0 negocio e a tecnologia empregada e, ainda, auxiliam no entendimento e gerenciamento dos
investimentos em TI em todo o seu ciclo de vida. Para Luciano e Testa (2011, p. 246), o
objetivo do COBIT ¢é promover boas praticas através de um framework de dominios e
processos e apresentar uma estrutura logica gerenciavel.

O Project Management Institute (PMI, 2007, p. 1) busca alcangar um gerenciamento
de projetos eficaz que possa converter estratégias organizacionais em resultados positivos
para os negocios, zelando por premissas como estabelecer prazos, definir tarefas, identificar
itens de caminho critico, especificar e adquirir materiais, acompanhar custos e¢ o valor
agregado.

O Rational Unified Process (RUP) ¢, segundo a IBM Rational (2001, p. 1), um
processo de engenharia de software que oferece uma abordagem disciplinada para atribui¢ao
de tarefas e responsabilidades dentro do desenvolvimento de uma nova ferramenta. Por passar
por constantes atualizagdes, tenta oferecer as melhores praticas aplicaveis. Esse processo
aumenta a produtividade da equipe, ao definir diretrizes, modelos, ferramentas e uma base
unica de conhecimento para as atividades de desenvolvimento. Assim, o gerente de projeto, o
analista de requisitos, o analista de sistemas, o programador ¢ os demais envolvidos no
projeto permanecem integrados por uma linguagem comum. Destacam-se algumas das

melhores praticas empregadas:

MELHORES PRATICAS NO DESENVOLVIMENTO DE SOFTWARE

Pratica Descrigédo
Desenvolvimento Devido a complexidade envolvida, ¢ necessaria uma abordagem iterativa que permita uma maior
Iterativo compreensdo do problema através de sucessivos refinamentos, alcangando uma solugéo efetiva sobre

multiplas iteragdes. O tratamento dos itens de maior risco em todas as fases do ciclo de vida reduz
significativamente o perfil do risco. Essa abordagem iterativa ajuda vocé a atacar riscos através de
executaveis que permitem o envolvimento do usuario final e continuo feedback.

Gerenciamento  de | Deve haver uma clara descri¢do de como extrair, organizar e documentar as funcionalidades e
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Requisitos restri¢cdes; acompanhar e documentar compromissos e decisdes; e capturar € comunicar requisitos de
negocios. Esse processo busca conduzir a um sistema que realmente atenda as expectativas do
usuario final.

Arquitetura baseada | O processo deve inicialmente se concentrar no desenvolvimento de uma arquitetura consistente,
em componentes flexivel e intuitiva, o que levara a uma maior economia de recursos durante o desenvolvimento do
sistema. Componentes ndo sdo simplesmente modulos, sdo subsistemas (ou subprocessos) que
cumprem uma clara fungéo especifica.

Modelagem Visual O processo deve mostrar visualmente a estrutura das arquiteturas e componentes. Isso permite, entre
outras vantagens, verificar como se encaixam os elementos do sistema, mantendo uma coeréncia
entre o projeto e sua implantagdo e promovendo uma comunicagdo inequivoca.

Verificago da A qualidade deve ser revista com respeito aos requisitos baseados em confiabilidade, funcionalidade,
Qualidade aplicac@o e desempenho do sistema. A avaliagdo da qualidade deve ser construida dentro do
processo, envolver todas as atividades e participantes, e ndo estar como uma atividade a parte,
realizada por um grupo especifico.

Controle de O processo deve descrever como controlar, acompanhar e monitorar alteragdes para permitir um
Alteragoes desenvolvimento iterativo de sucesso. Ele deve, também, estabelecer espacos de trabalho seguros
para cada desenvolvedor (para que um nio interfira no trabalho de outro) e controlar as mudangas de
todos os artefatos de software (por exemplo, modelos, cddigo, documentos etc.).

Quadro 4: Melhores praticas no desenvolvimento de software.
Fonte: Elaborado pelo autor com dados da IBM Rational (2001, p. 2).

Para conseguir a consecucdo de seus objetivos, o RUP ¢ dividido em quatro fases
(concepgao, elaboracdo, construgdo e transi¢cdo) com propodsitos especificos. O processo,
também, define claramente quatro elementos de modelagem: trabalhadores (quem estéa
fazendo), atividades (como), artefatos (o que) e o fluxo de trabalho ou workflow (quando).

As normas ISO/IEC, também, possuem importante papel na definicdo de
procedimentos e especificagcdes para produtos e, em especial, para produtos ligados a area de
informatica. Dentro desse universo, destaca-se a ISO/IEC 12207:2008 que estabelece,
segundo a ISO (2008, p. 1), um framework comum para os processos de ciclo de vida do
software, com terminologia bem definida, que serve de referéncia para a industria e
especificando processos, atividades e tarefas que devem ser aplicadas durante a aquisicao,
servico, fornecimento, desenvolvimento, operacao, manutencao e eliminacdo dos respectivos
produtos. A definicdo do contexto aplicavel e os procedimentos para definir, controlar e
melhorar os processos durante todo o ciclo de vida do software, também, estdo incluidos
nesse documento.

Como observado, diversos processos ¢ abordagens podem ser seguidos para o
desenvolvimento de um software. O importante € que se escolha um conjunto das melhores
praticas existentes que esteja mais adequado ao tamanho do projeto e a realidade da

organizagao.
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1.6 O Sistema de Pagamento de Pessoal da Marinha

As crescentes demandas sociais conduzem a um processo de pressdo sobre o
Legislativo, o que, a principio, conduz a reformulacdo de diversas normas legais existentes.
Também, o constante progresso tecnologico conduz a novas ameacgas e oportunidades. Esta
realidade exige novas ferramentas e processos que assegurem a execuc¢do das atividades de
pagamento com agilidade e confiabilidade. Os aspectos de tempestividade, flexibilidade e
fidedignidade exigidos para os sistemas de pagamento favorecem sobremaneira a utilizagao
de ferramentas automatizadas.

Desse modo, uma firme estrutura administrativa ¢ imperativa para assegurar uma
plena compreensdo dos processos vinculados a atividade de pagamento e para uma
identificagdo mais precisa das necessidades de aprimoramento. Um sistema automatizado de
informacodes contribui com flexibilidade e agilidade para uma resposta apropriada as ameagas
e oportunidades que venham a se apresentar.

No Governo Federal, o Decreto n° 2.028, de 11 de outubro de 1996, dispde que o6rgaos
do Sistema de Controle Interno devem adotar procedimentos destinados a garantir que os
pagamentos de pessoal ativo e inativo, assim como de pensionistas, sejam operacionalizados
de modo a permitir a emissdao de ordem bancéria contra o Tesouro Nacional.

Segundo Almeida (1997, p. 1), mesmo em entidades em que a folha de pagamento e
seus apensos sao trabalhados por sistemas computadorizados, existe a obrigacao de se avaliar
a qualidade das informagdes e programas usados no processo, além de confirmar se os
mecanismos de controle interno existentes sdo suficientes e se sdo efetivamente empregados
pelo setor responsavel.

As especificidades de direitos e deveres estabelecidos, entre outros, no Estatuto dos
Militares (Lei 6.880, de 9 dezembro de 1980) e no Decreto n° 4.307, de 18 de julho de 2002,
demandam sistemas de pagamento especificos que possam atender as diversas exigéncias
estabelecidas.

Nesse contexto, a Marinha do Brasil (MB), desde a década de sessenta, vem utilizando
o Sistema de Pagamento de Pessoal (SISPAG) para processar as informagoes atinentes a folha
de pagamento de pessoal. Esse sistema foi concebido inicialmente para a automatizagdo do
pagamento de inativos e pensionistas, mas, apos algum tempo, foi estendido para o

processamento do pagamento de pessoal da ativa.
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A estrutura administrativa do SISPAG ¢ composta de 0Orgdos e processos que
executam um conjunto de tarefas para consecu¢ao das finalidades previstas para o sistema de

pagamento, conforme pode ser visualizado na figura 3 abaixo:
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Figura 3: Tarefas e finalidades do Sistema de Pagamento da Marinha do Brasil (SISPAG).
Fonte: Elaborado pelo autor com dados da MB (2007).
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As tarefas do SISPAG se concretizam, ainda, de acordo com rotinas anuais, mensais €
extraordinarias, assim descritas pela norma (MB, 2007):

a) Anuais: subsidiar a programag¢do or¢amentdria e financeira do exercicio seguinte;
prestar contas do exercicio corrente; e gerar informacdes fiscais dirigidas aos individuos
remunerados pelo SISPAG e aos Orgios da Administragio Federal;

b) Mensais: reconhecer, homologar e registrar direitos e compromissos financeiros das
pessoas; calcular e executar pagamentos, descontos e obrigacdes patronais e fiscais com
previsdo legal; conferir a propriedade e a correcdo dos pagamentos efetuados; promover o
registro contabil desses pagamentos; e administrar recursos financeiros destinados ao
pagamento do pessoal; e

c) Extraordindrias: Executar os procedimentos previstos para as rotinas mensais, em
virtude de necessidades especificas e circunstincias de pagamento de carater urgente.

O documento interno (MB, 2007) estabelece que as atividades de pagamento de
pessoal possam ser Homologatérias, Administrativas Gerenciais ou Administrativas

Operacionais, conforme especificado a seguir:

Atividades de Pagamento de Pessoal

Homologatorias Administrativas Gerenciais Administrativas Operacionais

~
.
Administrativas Administrativas
Homologatérias Gerenciais de Gerenciais de Administrativas
) Planejamento Conirole Op eracionais
[ P
Previsio P [
L = Orcamentarias
Habilitacs Orcamentaria H
- a acin
‘ S =1 Cadasmamento
’ Previsao . .
- . . =1 Financeiras
Financeira '
=1 Reconhecimenio

= Calculo daFolha

Coniabilizacio

= Informacio

— Pagamento
Auditoria de
Qualidade

— Validaciao

Prestacio de
Informacoes

Prestaciio de
Contas

Figura 4: Atividades de Pagamento de Pessoal.
Fonte: Elaborado pelo autor com dados da MB (2007).
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- Homologatorias: Atividades atinentes ao reconhecimento de direitos e deveres
remuneratorios, relacionados diretamente a funcao de administracdo de pessoal, e traduzem-se
pela informacdo de criagdo ou expansdo de direito ou obrigacdo de uma pessoa por meio de
parcela de remuneracdo ou desconto, tendo em vista o atendimento, pela pessoa, das
condi¢cdes legalmente impostas. Elas envolvem os seguintes processos:

e Habilitacdo- Processo de estabelecimento e normatizacdo de fatos e atos, que

originem direitos ou deveres remuneratorios, ¢ de critérios para sua concessao ao

individuo com relagdo e vinculo de remuneracdao com a MB;

e Reconhecimento- Processo de analise ¢ identificacdo de individuos associadas a

direitos e deveres remuneratérios, mediante aplicagdo das normas e critérios

estabelecidos no processo de habilitagao;

e Informagio- Processo que deixa ciente o Orgdo Pagador (OP) do inicio, alteragio ou

cessagdo de direito e dever que gere efeito financeiro, conotado a um individuo com

relacdo e vinculo de remuneragdo com a MB; e

e Validagao- Processo que atesta a propriedade e correcdo de efeitos decorrentes das

informagdes prestadas ao OP.

- Administrativas Gerenciais: Atividades de carater gerencial que tém por base o
reconhecimento e informag¢do dos direitos e deveres remuneratorios fixados no prévio
desempenho das atividades homologatorias e o exercicio da atividade administrativa
operacional de execucdo. Estdo assim distribuidas:

a) Atividades administrativas gerenciais de planejamento:

I) Previsdo orcamentaria: Processo de julgamento que conduz a organizagdo de um
documento com a necessidade de recursos orgamentarios, expressa em células de crédito,
naturezas de despesa, prazos e periodos, bem como fontes de recursos, quando for o caso,
para atender ao pagamento de pessoal; e

IT) Previsdao financeira: Processo de julgamento que conduz a organiza¢do de um
documento com as necessidades de recursos financeiros, conotados a prazos e periodos de
tempo, bem como fontes de recursos para pagamento de pessoal.

b) Atividades administrativas gerenciais de controle:

I) Controle or¢amentario: Processo de provisionamento, acompanhamento e controle
dos recursos orcamentarios destinados ao pagamento de pessoal;

IT) Controle financeiro: Processo de recebimento, acompanhamento e controle dos

recursos financeiros destinados ao pagamento de pessoal;
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IIT) Contabilizac¢ao: Registro de fatos contabeis relacionados ao pagamento de pessoal,
abrangendo a apropriacdo e o controle de pagamentos, descontos e adiantamentos executados,
conforme o Plano de Contas da Administracao Federal;

IV) Auditoria de qualidade do sistema: Processo com que se verifica a satisfagdo do
usuario final, a correcdo e tempestividade dos processos do sistema, a utilidade das
informacodes gerenciais produzidas pelo sistema, o cumprimento das normas operacionais e de
seguranga (logica e fisica) por parte dos 6érgaos envolvidos com o sistema, a manutengdo das
aplicagdes do sistema e a consisténcia e confiabilidade dos dados utilizados pelos processos
do sistema, bem como suas etapas, visando a racionalizagdo dos mesmos; €

V) Prestacdo de contas: Processo de geracao e expedicao de informagdes, enderegadas
aos Orgdos do Sistema de Controle Interno da Marinha do Brasil (SCIMB) e da
Administragdo Federal, que demonstram a legitimidade e legalidade da aplicagdo dos
recursos.

- Administrativas Operacionais (de Execu¢do): Atividades de carater operacional que
envolvem reconhecimento, informa¢ao e validagdo de direitos e deveres remuneratorios
fixados no prévio desempenho das atividades homologatérias de habilitagdo. Estdo assim
distribuidas:

a) Cadastramento: Processo em que Informantes Qualificados - IQ (MB, Extra-MB ou
Privilegiado) e Organizacdes Centralizadoras (OC) fornecem informagdes pessoais,
funcionais e financeiras para atualizacdo de cadastros do sistema e calculo da folha de
pagamento;

b) Célculo da folha de pagamento: Processo em que o OP operacionaliza:

I) informagdes geradas pelo exercicio das atividades homologatorias e das expedidas
pelas Entidades Consignatarias habilitadas a troca de informagdes com o SISPAG;

IT) calculo das remuneragdes e das obrigacdes fiscais e patronais da MB; e

IIT) emissdao e expedi¢do de documentagdo destinada a executar, formalizar e
comprovar os pagamentos efetuados;

c) Pagamento: Processo em que o OP efetua o pagamento, normalmente com crédito
em contas correntes dos individuos com relagdo e vinculo de remuneracdo com a MB e
naquelas de pessoas, fisicas ou juridicas, credoras dos descontos efetuados; e

d) Prestagao de informacoes:

I) Elaboracao de informacgdes fiscais: Processo em que o OP prepara informagdes em
atendimento as obrigacdes fiscais legalmente previstas, para posterior expedicdo as pessoas

remuneradas pelo SISPAG e aos 6rgaos competentes da Administracao Federal;
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IT) Averbagdes individuais: Processo em que o OP procede ao registro dos historicos
de pagamentos e descontos efetuados, decorrentes de fatos geradores de nivel individual;

IIT) Apoio a tomada de decisdes da Administragdo Naval: Processo em que o OP
produz e presta informacdes sobre pagamento do pessoal como subsidio a tomada de decisdes
da Administra¢do Naval; e

IV) Apoio ao SCIMB: Processo em que o OP produz e presta informagdes sobre

pagamento do pessoal aos 6rgaos de controle interno da Marinha.

1.6.1 Orgios ligados a folha de pagamento de pessoal

As atividades de pagamento de pessoal demandam um esfor¢o razoavel das diversas

unidades envolvidas para assegurar uma adequada e tempestiva prestagao dos servigos. A

estrutura do pagamento de pessoal da MB compreende os seguintes 6rgaos e atribuigdes:
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Figura 5: Estrutura de Pagamento de Pessoal da MB.
Fonte: Elaborado pelo autor com dados da MB (2007).
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Os Orgios de Execucio sdo subdivididos pela MB (2007) em diversos tipos, assim
definidos:

+¢ Informantes Qualificados da MB (IQ-MB)- organizagdes militares autorizadas a
comandar, com exclusividade, informag@o sob sua jurisdicdo, com amplitude para alcangar
qualquer pessoa remunerada pelo SISPAG, sendo de sua competéncia o exercicio de
atividades homologatorias;

¢ Informantes Qualificados Extra-MB (IQ-EX)- organizagdes que sdo conhecidas,
também, como Entidades Consignatarias, estando autorizadas, pelo OP, mediante convénio, a
comandar, com exclusividade, informacdo sob sua jurisdicdo, com amplitude para alcangar
qualquer pessoa remunerada pelo SISPAG;

¢ Informante Qualificado Privilegiado (IQ-P)- aquele que comanda qualquer
informag¢do, mesmo as sob a jurisdi¢do dos IQ-MB ou 1Q-EX, com amplitude para alcangar
qualquer pessoa remunerada pelo SISPAG, sendo representado pela propria PAPEM;

¢ Organizagdes Centralizadoras (OC)- organizagdes militares responsaveis por
comandar informacdes, que ndo sejam de responsabilidade dos 1Q-MB ou IQ-EX, com
amplitude para alcancar pessoas de sua lotacdo ou de organizacdes militares apoiadas;

% Organizagdes Militares Centralizadas (OMC)- aquelas apoiadas por uma OC nos
processos atinentes ao pagamento de pessoal; e

% Orgdo Pagador (OP)- aquele que efetua o calculo da folha de pagamento,
efetivando os pagamentos e descontos cabiveis e apresentando as informacdes contdbeis,
fiscais e financeiras relativas ao SISPAG.

Entre os diversos orgdos ligados & folha de pagamento, o Orgdo Pagador (OP) pode
ser considerado o principal responsavel pela operacionalizagdo do sistema de pagamento. A
Pagadoria de Pessoal da Marinha (PAPEM) responde na MB pelas fungdes de OP.

A PAPEM foi ativada, de acordo com seu site na Internet (PAPEM, 1997, p. 1), em
1997 e possui como lema “Ordem, Prontidao e regularidade!”. Dentro de seu lema, ordem
estd no sentido de boa administragdo e determinagdo, a prontiddo se encontra associada a
presteza e rapidez e, finalmente, a regularidade diz respeito a harmonia e pontualidade. Existe
ainda bem especificada uma diretriz de comportamento: “Todas as ag¢des dos militares e
servidores civis da PAPEM devem buscar a melhoria de sua eficiéncia, eficacia, ordem,
prontidao e regularidade, sempre almejando a méaxima exceléncia nos servigos prestados as
OM” (PAPEM, 1997, p. 1). O referido 6rgao possui, de acordo com a PAPEM (2010, p. 10),

0s seguintes objetivos permanentes:
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a) Valorizagdo e Capacitacio do Capital Humano- manter os funcionarios
qualificados, comprometidos com a Missdo, dispostos ao aprendizado continuo e empenhados
na realizagdo de tarefas, atendendo as demandas psicossociais da tripulagao;

b) Aperfeicoamento e inovagdo dos processos — aprimorar os processos executados,
estimulando iniciativas inovadoras para a melhoria no atendimento das necessidades de
pessoas e organizacdes que interagem com a PAPEM;

c) Preservar a disciplina, a hierarquia, os valores morais e éticos e as tradigdes da MB
— A disciplina pode ser entendida como o acatamento integral das leis, regulamentos e
normas, e a obediéncia as fungdes que se deve desempenhar, se constituindo em pedra angular
para o desenvolvimento regular das atividades. A hierarquia militar pode ser descrita como a
ordenacao da autoridade, em niveis diferentes, dentro da estrutura das For¢as Armadas. Os
valores morais e éticos sdo essenciais para a compreensao da organizagdo e devem servir de
parametros para orientacdo das escolhas e agdes individuais. As tradi¢des navais € 0s Usos ¢
costumes marinheiros permeiam as mentes, fortalecendo e incentivando os homens do mar;

d) Defender os interesses da MB nos ambientes em que atua — Interagir com 6rgaos e
setores extra-MB relacionados com a area de atuagdo da PAPEM e cujas decisdes possam vir
a impactar os interesses da Marinha; e

e) Exceléncia de Gestao — Desenvolver um ambiente de exceléncia de gestdo e tornar-
se referéncia, no ambito das For¢cas Armadas, na drea de Pagamento de Pessoal.

A execugao das atividades de folha de pagamento desempenhadas pela PAPEM eram
realizadas pela Diretoria de Finangas da Marinha (DFM), que com essa remodelagem passou
a exercer, como Orgdo superior, somente as acoes de controle interno (prévio, concomitante e
subsequente) sobre o sistema de pagamento de pessoal. Entre as competéncias do OP,
destacam-se as seguintes:

I) administrar recursos destinados ao pagamento de pessoal;

IT) processar informagdes enviadas, calcular as remuneracdes (pagamentos e
descontos) e as obrigagdes patronais da MB e gerar documentos destinados a executar,
formalizar e comprovar os pagamentos;

III) realizar pagamentos por meio de créditos bancarios, referentes as remuneragdes e
descontos efetuados;

IV) registrar fatos ligados ao pagamento do pessoal,

V) organizar e encaminhar informagdes legalmente previstas;

VI) organizar e encaminhar informagdes para apoio ao controle interno da MB;
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VII) organizar e encaminhar informagdes aos 6rgaos competentes da Administragao

Federal, que comprovem a utilizacao de recursos financeiros, no exercicio;

VIII) organizar e encaminhar informagdes para tomada de decisdo da Administracao

Naval;

IX) cadastrar IQ, especificando a jurisdi¢do de informagdes a eles atribuidas pelo

Orgdo de Supervisdo Geral;

X) habilitar Entidades Consignatarias;

XI) definir as responsabilidades das Entidades Consignatarias habilitadas;

XII) organizar e encaminhar subsidios para programag¢do or¢amentaria e financeira; e

XIII) desenvolver, homologar, implantar e manter os sistemas de informacgdo que

apoiam o SISPAG.

Para realizar a complexa tarefa de operacionalizar a folha de pagamento, a PAPEM se

encontra estruturada em departamentos e assessorias, conforme consta de seu regimento

interno, aprovado pela Portaria n°9/PAPEM, de setembro de 2008, como esclarecido nos

paragrafos abaixo:

ORGANOGRANMIA DA PAGADORIA DE PESSOAL DA MARINHA

CONSELHO TECNICO

PAPEM-03

DIRETOR

PAPEM-01

ASSESSORIA DE SEGURANCA
E CONTROLE DO SISPAG

PAPEM-03

C

ONSELHO ADMINISTRATIVO
E ECONOMICO

PAPEM-04

VICE-DIRETOR

PAPEM-02

ASSESSORIA ESPECIAL DO
SISPAG
PAPEM-06

SERVICO DE SECRETARIAE

COMNICACOES (SECOM)
PAPEM-07

DEPARTAMENTO DE
SISTEMAS DE PACAMENTO

PAPEM-10

DEPARTAMENTO DE
FINANCAS

PAPEM-20

DEPARTAMENTO

INFORMATICA

PAPEM-30

DEPARTAMENTO
CONSIGNACOES

PAPEM-40

DEPARTAMENTO

ADMINISTRACAO

PAPEM-30

Figura 6: Organograma da Pagadoria de Pessoal da Marinha
Fonte: Anexo A de PAPEM (2008).

O Diretor deve conduzir os servigos ¢ atividades da PAPEM, exercer as fungdes de

Ordenador de Despesa da PAPEM e do Orgio Pagador do PAPEM-SISTEMA e desempenhar
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as atribuigdes legais e normativas para Diretor de Organizacdo Militar e para Diretor de
Reparti¢do ou cargo correspondente no Servigo Publico da Unido.

O Vice-Diretor deve auxiliar o Diretor e substitui-lo em seus impedimentos, orientar,
coordenar e controlar os servigos e atividades afetos aos Departamentos, coordenar e controlar
a administracdo do pessoal, promovendo a distribuicao e realocag¢do de recursos humanos aos
departamentos, e exercer as demais atribui¢des previstas regulamentos e normas em vigor.

O Conselho Técnico assessora o Diretor em assuntos de natureza técnico-
administrativa e estuda assuntos técnicos inerentes as atribuicdes do PAPEM-SISTEMA que
lhe sejam apresentados por quaisquer dos seus membros.

O Conselho Administrativo-Econdomico assessora o Diretor em assuntos
administrativos da organizacao.

A Assessoria de Seguranga e Controle do SISPAG possui, entre outras, as seguintes
incumbéncias:

a) aprimorar o controle interno sobre a atividade de pagamento de pessoal, enfatizando
o procedimento de critica sobre as alteragdes mensais de pagamento;

b) elaborar séries historicas e projegdes de comportamento das despesas relativas as
parcelas de pagamento;

c) estabelecer indicadores detalhados que definam comportamentos esperados € que
apontem desvios em relagdo aos citados comportamentos;

d) identificar, registrar e atualizar, detalhadamente, as regras de negdcio que
condicionam a atividade de pagamento de pessoal;

e) avaliar, comparativamente, as Organizacdes Centralizadoras (OC), no que tange a
comportamentos esperados de parcelas de pagamento; e

f) elaborar estatisticas que permitam estabelecer pontos de controle sobre o
desempenho do SISPAG e de seus agentes.

A Assessoria Especial do SISPAG assessora o Diretor em assuntos relacionados ao
SISPAG, bem como aqueles atinentes a sua modernizagao.

O Servigo de Secretaria e Comunicagdes administra o arquivo geral, o protocolo e as
atividades relativas a correspondéncia oficial e servigos de comunicagdes da PAPEM.

Ao Departamento de Sistemas de Pagamento compete, especificamente com relagao
ao SISPAG:

a) administrar o pagamento de pessoal da Marinha, no pais e no exterior;

b) administrar o cadastro de pessoal no PIS/PASEP;

¢) administrar as atividades operacionais no SISPAG;
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d) exercer o controle de qualidade das parcelas e cadastros do pagamento;

e) fazer cumprir as obrigacdes patronais da Marinha;

f) administrar repasses de beneficios facultativos e compulsérios recolhidos pelo
SISPAG;

g) administrar atividades de bloqueios e reversdes, referentes ao pagamento de pessoal
militar;

h) normatizar e realizar estudos relativos a pagamento de pessoal;

1) supervisionar o recebimento e executar a transferéncia de dados para o SISPAG;

j) promover, no ambito interno e externo, treinamento ao pessoal que realiza
atividades de pagamento de pessoal; e

k) prestar assessoria juridica as atividades relacionadas com pagamento de pessoal.

O Departamento de Financas possui, entre outras, as seguintes atribuigoes:

a) administrar os créditos de Pagamento de Pessoal;

b) administrar os registros contdbeis e financeiros atinentes ao PAPEM-SISTEMA;;

¢) administrar os recursos financeiros alocados ao PAPEM-SISTEMA;

d) administrar os recursos financeiros especiais alocados a PAPEM;

e) administrar as atividades de bloqueios, reversdes e efetuar o controle do rol de
devedores atinentes ao pagamento de pessoal; e

f) exercer as atribui¢des delegadas pelo Diretor.

O Departamento de Informatica tem sob sua responsabilidade o gerenciamento de
recursos de microinformatica, a geréncia sobre os dados de sistemas de informagao
relacionados ao SISPAG e a administracdo de atividades de concepg¢do, desenvolvimento,
implementa¢do e manutengdo de sistemas de informacao conotados ao SISPAG.

O Departamento de Consignagdes € responsavel por administrar as atividades oriundas
das entidades consignatarias, que alimentam o SISPAG.

Ao Departamento de Administragdo cabe administrar bens patrimoniais, recursos
orcamentarios e financeiros destinados ao funcionamento da PAPEM, conduzir as atividades
de seguranca e manuten¢do das instalacdes, gerir as atividades de pessoal e treinamento,
administrar as atividades de obtengdo, promover o apoio operacional aos Departamentos e
propor a distribuicao, pelos Departamentos, do pessoal militar subalterno e dos servidores

civis.
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1.6.2 Operacionalizacdo da folha de pagamento de pessoal

O processamento da folha de pagamento de pessoal da MB ¢ efetuado por meio do
Sistema de Pagamento de Pessoal da MB (SISPAG), que trabalha as informagdes exigidas
para o pagamento das pessoas com relacdo de remuneragdo (RR) com o referido Comando
Militar. Uma pessoa pode ter uma ou varias RR e receber valores em moeda nacional, em
dodlares americanos ou em euros.

Primeiramente, serd explicada a operacionaliza¢do da folha de pagamento em moeda
nacional, de maneira que seja possivel a compreensdo do que ocorre nas diversas
organizagdes envolvidas. Em um segundo momento, serd detalhado cada um dos
subprocessos envolvidos em todo o processamento da folha. Desta forma, se espera dar maior
entendimento sobre o complexo processo operacional do pagamento de pessoal.

A operacionalizag¢ao da folha de pagamento em moeda do Pais ¢ realizada no SISPAG
por organizagdes militares distribuidas pelo territorio nacional. O inicio do processo ocorre
quando uma das cerca de 150 Organizagdes Centralizadoras (OC) ou um dos Informantes-
Qualificados (IQ), em numero proximo a 80, efetua a inser¢ao de parcelas de maneira remota
pelo acesso a intranet da MB. Os IQ Extra-MB, por indisporem desse acesso, encaminham
suas parcelas pela interface batch. As demais OC e 1Q em situagdes de indisponibilidade da
intranet também fardo uso da modalidade lote. A interface ou modalidade lote ¢ o
encaminhamento de um conjunto de parcelas por meio diferente da interface online do
SISPAG, utilizando, por exemplo, uma midia magnética.

O conceito de parcela, também conhecida por alteracdo de pagamento, ¢ uma
representacdo de direito ou obrigagdo financeira, legalmente fundamentado e normatizado
internamente, que uma pessoa detém para fins de remuneragdo com a MB. Ou seja, cada
direito ou obrigagao € operacionalizado no SISPAG por meio de uma ou mais parcelas. Por
conseguinte, a remuneracdo devida a uma pessoa ¢ composta por uma ou mais parcelas. Cada
uma dessas parcelas passa mensalmente por uma Rotina de Calculo, que considera diversos
parametros (como posto ou graduacdo, por exemplo) para apurar os corretos valores devidos.

Mensalmente, em data e hora especificadas em calendario préprio divulgado aos
interessados, o Orgdo Pagador (OP) promove o fechamento das alteragdes de pagamento. A
partir desse momento, as organizagdes que iniciaram o processo, OC e IQ, ndo podem
promover alteragdes, inclusdes ou retiradas no processo de pagamento. As OC e 1Q, no

entanto, podem promover os bloqueios de pagamento, impedindo o efeito financeiro para as
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pessoas envolvidas em situagdes especificas, como falecimento etc. A figura abaixo traz um

exemplo de calendario do quarto trimestre de um ano financeiro.

Evento Responsavel Out Nov Dez

Data limite para entrega das alteragdes UPLOAD-OC PAPEM 05/0ut  04/Nov 30/Nov
Distribuicéo do processo de pagamento

OC de Area Fora do Grande Rio, remessa por malote. PAPEM 19/0ut  22/Nov 09/Dez

OC de Area do Grande Rio: recebimento na PAPEM oC 20/0Out  23/Nov 12/Dez

Encerramento do bloqueio de pagamento

Mensagem Solicitando bloqueio e bloqueio online: efetuado pelas OC, até

as 11:30h. oC 26/0ut  25/Nov 16/Dez
DI_A DO'FTAGAMENTO DA MARINHA - Pessoal no Pais; Pensao Banc_os 03/Nov 02/Dez  03/Jan/12
Alimenticia e Aluguel de Casa Conveniados

Figura 7: Calendario de pagamento do quarto trimestre do ano de 2011.
Fonte: Adaptado de PAPEM (2011).

De posse desses dados, o OP integra a folha de pagamento as parcelas de sua
responsabilidade e efetua um processo de depuragdo (ou critica) sobre a totalidade da folha.
Nesse processo de depuracdo algumas parcelas sdo corrigidas, com posterior aprovacao,
enquanto outras sdo recusadas e retornam a organizacao de origem para serem reprocessadas
para o més seguinte. As parcelas aprovadas passam a fase de célculo, em que sdo apuradas,
também, as obrigagdes patronais devidas que integrardo a folha de pagamento da MB.
Finalmente, apos aprovagao do Ordenador de Despesas do OP, a folha de pagamento esta
liberada para ter efeito financeiro e sua respectiva contabilizagao.

Durante a fase de depuragdo, as parcelas sdo analisadas quanto ao atendimento de
diversos parametros, entre eles, a verificagdo de valores individuais maiores que tetos
predefinidos e a identificagdo de informagao incompleta ou incorreta de parcelas ou dados
bancérios.

O trabalho do OP continua até o crédito em conta corrente de todo pessoal que tem
relacdo e vinculo de remuneracdo com a MB e o recolhimento dos devidos tributos, repasses
de consignagoes, de aluguéis residenciais, de beneficio-familia e de pensdo alimenticia, entre
outros. Para finalizar o processo, o OP faz a atualizagdo de dados do Repositorio Histérico
que possibilita a geracdo de informacdes e relatdrios necessarios.

Finalmente, acabado o processamento em moeda nacional, as informagdes de

pagamento em dolares americanos e euros sdo incluidas no processo, bloqueios de pagamento
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sdo operacionalizados, os dados historicos sdao atualizados e sdo gerados os demais relatorios

necessarios.

O Pagamento de Pessoal da MB ¢ intergrado por subprocessos, em nimero de 18

(dezoito), como segue:

Gerenciar Pagamento em Moeda do Pais

gl bl e e

I
Emitir Relatbrios. |
am Moada do Pais | Gerenciar a8
para o Controbe -~ Tratar Bloquelos de dividas de
Gerencial da | Pagamentos @ —
| numerarios com a
|
I

PAPEM Repasses Unido [SISRES)

A 4 —
Gorar Bilhatss do Gerar Créditos | | w‘;:’""l'_::' ” ) Dlcponibltzr
& Bancarios dos - .
Moada do Pais Pagamantos ';'::'“" by Pagamantos
e ¥ .

I
I
o 4 |
| Atualizar o Tratar as
. - »| Repositario p| Informagées do
Emitir Relatorios
om Moada do Pais | Historieo PASEP/RAIS |
paraas ; | T
Organizagdes I | —
oD I | Garar Informagaes
(oc} I | para o Banco de
) \ Informagoes
_____________________________________ - | ~————p| Estratigicase |
| Gerenciais do
| Ministério da
| Defesa (BIEG) !
|
Garenciar | |
Repasses de | |
T Bensficlirios | \  Anual Gorar Relatérios i
ReEN} | TS p| Estatisticos paraa |- — — —
: DADM @ CASNAY
|
Gerenciar I_ Tratar s
Pagamento em o _ _Ama » informacdesdo |
Moeda - Imposto de Renda

Estrangeira de Passo Fisica

(SISPAGEX)

Legenda

Etapa 1 - Refinamento dos Requisites, Modelagem,

Dessnvalvimenta e Implementagio

Etapa 1-Esp 630 dos Requisitos &

Etapa 2 - Desenvolvimento & Implementagio
D R

Figura 8: Processo de Pagamento de Pessoal da MB.
Fonte: Adendo A ao Anexo A de DFM (2009).

A partir da exposicao do fluxo do processo de pagamento de pessoal, serd abordado
abaixo cada um dos subprocessos relacionados, conforme especificado em DFM (2009):

a) “Tratar a Entrada de Dados em Moeda do Pais”: Nesse componente, as
Organizacdes Centralizadoras (OC) e os Informantes Qualificados (IQ) comandam alteragdes
de informacgdes pessoais, funcionais e financeiras, relativas aos militares reformados, em
reserva remunerada ou em servico ativo no pais e aos pensionistas militares e demais pessoas
vinculadas 8 MB que aufiram remuneragdo em moeda nacional.

b) “Criticar e Consolidar Comandos de Modificagdo em Moeda do Pais”: Esse
subprocesso recebe os comandos gerados pelas OC, 1Q e Sistemas Legados, os consolida e
critica, organizando-os em lotes. Esse formato das informagdes em lotes permite a liberagao

gradual das informagdes para o calculo da folha de pagamento.
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c) “Tratar Atualizacdo e Caélculo em Moeda do Pais”: Atualiza as informacgdes e
simultaneamente realiza o calculo da remuneracdo das pessoas inscritas no sistema. Ressalta-
se que o SISPAG emprega o conceito de processamento por “Grupo de Pagamento” cujo
propésito é oferecer mais eficiéncia ao processo. A medida que um grupo é calculado, o
mesmo esta liberado para os subprocessos “Emitir Relatorios e Bilhetes de Pagamento” e
“Informar Créditos Bancarios dos Pagamentos™.

d) “Gerenciar Pagamento em Moeda Estrangeira (SISPAG-EX)”: Gerencia as
remuneragdes de pessoas que estejam em comissdo no exterior, por meio do subsistema
SISPAG-EXTERIOR. Esse subsistema efetua as atividades referentes ao pagamento em
moeda estrangeira, tais como atualizacao de informagdes (pessoais, funcionais e financeiras),
gerenciamento de comissdes no exterior, obtencdo de remuneracdes bruta e liquida, produgdo
de relatorios (como os de apropriagdo e de controle gerencial), geragdo de créditos bancarios e
emissdo de Bilhete de Pagamento.

Os sistemas de pagamento em moeda nacional e em moeda estrangeira possuem
algumas intera¢des de controle, tais como: suspensdo de parcelas de pagamento em moeda
nacional das RR incluidas como em comissdo no exterior; geragdo de parcelas de pagamento
em moeda nacional para zerar o liquido da Relagdo de Remuneragao; transporte das parcelas
geradas em moeda nacional do subsistema do pais para o subsistema do exterior, com a
referente conversdo de moedas e inversdo de efeito financeiro; etc.

e) “Emitir Relatorios em Moeda do Pais para o Controle Gerencial da PAPEM”:
Produz relatorios destinados a diversos setores da PAPEM, para que esses possam realizar a
apropriacao dos respectivos créditos orcamentarios € a execucao financeira referente a Folha
de Pagamento, analisar a qualidade do processo e, eventualmente, bloquear créditos de
pagamento. Esses relatorios serdo utilizados, também, para auditorias e controle gerencial.

Dentre os relatdrios produzidos, destacam-se: Mapa Bancario de RR de Servidores do
Pais, Mapa Bancario de RR de Beneficiarios, Planilha Bancéaria de RR Pais, Auditoria —
Salarios Brutos, Auditoria — Saldrios Liquidos, Auditoria — Duplicidade de Depdsito
Bancério, Apropriacdo da Folha de Pagamento, Apropriacdo das Parcelas de Pagamento,
Estatistica de Efetivo de Militar Ativo-Inativo-Pensionista, Responsabilidade a Regularizar,
Auditoria do Processo Anual, Relatorio de Consignantes, Multiplicidade de Conta-Corrente,
Demonstrativo Financeiro por Parcela e por Natureza de Despesa, Relatério Gerencial para o
Conselho Financeiro e Administrativo da Marinha.

f) “Emitir Relatérios em Moeda do Pais para as Organizagdes Centralizadoras (OC)”:

Produz relatérios destinados as diversas OC, para que essas possam avaliar a qualidade do
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processo e, eventualmente, comandar bloqueios de créditos de pagamento. As OC fazem uso
desses relatorios, também, para a realizagdo da Tomada de Contas, comprovacao da corre¢ao
do processo junto a Diretoria de Contas da Marinha e para o controle gerencial.

Dentre os relatérios encaminhados, destacam-se: Relatorio Estado das Parcelas,
Prestagdo de Contas, Relagdo dos Pagamentos Depositados, Relatérios de Diferencgas,
Demonstrativo Financeiro de Natureza de Despesa e Parcelas, Fichas Financeiras, Resumo
Financeiro, Comprovante de Rendimentos (uma vez ao ano), Relatério de Servidores em
Acerto de Contas e Relatorio de Falecimento.

g) “Gerar Bilhetes de Pagamento em Moeda do Pais”: Esse componente gera os
Bilhetes de Pagamento que sdao remetidos, por servico postal da MB, as OC que os
redistribuem as pessoas de sua lotagdo e as organizagdes militares apoiadas pela OC para que
todos recebam seus respectivos bilhetes.

Para os militares inativos, militares reformados e beneficiarios, os Bilhetes de
Pagamento podem ser enviados diretamente a residéncia, pelo servico dos Correios, ou para o
domicilio bancério. Essa mesma facilidade também ¢ estendida para o Comprovante Anual de
Rendimentos.

Esse subprocesso apenas gera o arquivo com as informacdes dos Bilhetes de
Pagamento, sendo que a sua impressao ¢ realizada por organizagao especializada (atualmente,
uma empresa contratada). O arquivo apresenta as informagdes agrupadas de acordo com o
destino (OC de lotacdo da pessoa, banco e agéncia de crédito da remuneracdo da pessoa ou
residéncia da pessoa), dispondo cada grupo de critérios de ordenagdo especificos.

Para menores custos de impressao, as informagdes sdo organizadas de forma a
disponibilizar a parte externa e a parte interna de dois Bilhetes de Pagamento, lado a lado,
constituindo duas colunas. A ordenagdo criteriosa ¢ iniciada primeiramente na coluna inteira
da esquerda e sua continuacdo ¢ realizada a partir do inicio da coluna da direita.

O Bilhete de Pagamento ¢ constituido de duas se¢des destinadas a mensagens: uma
externa e uma interna. A secdo externa contém uma mensagem padrdo para todos os Bilhetes
de Pagamento. J4 a se¢do interna contém mensagens especificas para cada situa¢do funcional
(militares da ativa, militares inativos e beneficiarios). Sao permitidas, também, mensagens
individualizadas relacionadas a uma ou mais situagoes funcionais ou matriculas financeiras.
Uma rotina gerencia as informagdes, permitindo atualiza¢des e o armazenamento do historico
das mensagens.

h) “Gerar Créditos Bancarios dos Pagamentos™: Cria arquivos e relatdrios que serdo

transmitidos ou enviados aos bancos conveniados, bem como a geragao de relatérios
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sintéticos de controle encaminhados ao Departamento de Financas da PAPEM, contendo as
informacodes requeridas para os créditos de pagamento.

1) “Gerenciar Repasses de Beneficiarios (RBEN)”: Componente que operacionaliza
repasses relacionados a descontos efetuados nas remuneragdes de consignantes dos
beneficidrios de pensdes alimenticias, aluguéis de imoveis e beneficios-familia, creditando-os
em conta-corrente.

Os descontos envolvem parcelas RR especificas e associadas ao respectivo
consignante. Essas parcelas sdo comandadas por meio de rotinas predeterminadas, que
buscam as informagdes necessarias nos repositorios do sistema RBEN.

J) “Consolidar Informagdes do Processo de Pagamento”: As informagdes de repasses
de pensdes alimenticias e as de remuneragdes em moeda nacional e estrangeira sdo
armazenadas em um repositorio de dados. Esse repositorio ¢ temporario e sera empregado na
atividade de Bloqueios de Pagamento e, posteriormente, na atualizacdo do repositorio
historico.

k) “Tratar Bloqueios de Pagamentos e Repasses”: Componente em que as OC e a
PAPEM efetuam bloqueios de pagamentos e repasses de pensdes alimenticias, ou seja,
impossibilita depdsitos bancarios indevidos (erros na digitacdo de parcelas, falecimentos,
desercdes etc.) identificados apos os subprocessos “Tratar Atualizagdo e Célculo em Moeda
do Pais” e “Gerenciar Pagamento em Moeda Estrangeira”.

Os bloqueios podem ser de dois tipos, dependendo, basicamente, da época em que se
torne necessario: nos de “tipo 17, sdo enviadas comunicac¢des aos bancos para que o depdsito
em conta-corrente ndo se concretize, enquanto nos de “tipo 2” sdo solicitados estornos dos
depositos ja realizados. No primeiro caso, como ainda ndo foi realizada a transferéncia
financeira, os valores envolvidos sdo deduzidos e ndo integram a Ordem Bancaria comandada
no STIAFI. O segundo caso ¢ uma tentativa de reversao de deposito e, caso nao logre sucesso,
o valor do pagamento sera registrado no Sistema de Responsabilidade (SISRES), no qual
aguardard regularizagao.

1) “Atualizar o Repositério Histdrico”: subprocesso que atualiza o registro historico
com o armazenamento das informagdes do ultimo processo de pagamento. Com isso, €
possivel realizar consultas a dados histéricos e o processamento de folhas de pagamento
suplementares. No presente momento, estdo mantidas armazenadas as informagdes de
processos de pagamento dos ultimos 10 exercicios, com previsdo de agregacdo continua dos

exercicios subsequentes.



84

m) “Disponibilizar Dados dos Pagamentos”: possibilita que as OC e 1Q consultem
interativamente as informagdes do Repositorio Historico.

n) “Tratar as Informagdes do PASEP/RAIS”: o SISPAG dispde de trés modulos para o
gerenciamento e geracdo de informagdes sociais. O primeiro, também chamado “PASEP”,
objetiva cadastrar os militares no Programa de Formacdo do Patrimoénio do Servidor Publico
(PASEP), através do envio de informagdes ao BB. O segundo, conhecido como “RAIS”,
objetiva manter a Relacdo Anual de Informagdes Sociais (RAIS) dos militares para
fornecimento anual ao Ministério do Trabalho e Emprego. O ultimo, de modo
semelhantemente conhecido como “FOPAG”, ¢ o responsavel pelo pagamento de abonos e
rendimentos do PASEP aos que se enquadram nas normas especificas.

O PASEP ¢ gerenciado pelo Banco do Brasil e possibilita vantagens como distribui¢ao
de rendimentos e abonos aos trabalhadores enquadrados em normas proprias do PASEP. Na
condi¢do de empregadora, a MB fornece anualmente ao Ministério do Trabalho e Emprego,
por meio da RAIS, informagdes relacionadas a pessoa empregada durante qualquer periodo do
ano-base.

0) “Tratar as Informagdes do Imposto de Renda de Pessoa Fisica”: Anualmente ¢
gerado pelo SISPAG o arquivo de Declaragao de Imposto de Renda Retido na Fonte (DIRF),
que ¢ encaminhado a Receita Federal no ultimo dia do més de janeiro. O Sistema também
gera Comprovantes de Rendimentos, que sdo enviados as pessoas juntamente com o bilhete
de pagamento do més de fevereiro.

O Comprovante de Rendimentos ¢ um resumo dos valores auferidos durante o ano
fiscal. Ja a DIRF ¢ composta por um detalhamento mensal da remuneragdo da RR. Estardo
incluidas na DIRF as pessoas que receberam rendimentos acima do limite divulgado pela
Receita Federal e as que tiveram reten¢do de imposto no ano-base.

p) “Gerenciar as dividas de numerarios com a Unido (Sistema de Responsabilidade -
SISRES)”: As relagdes de remuneragdo, que nao lograram é€xito na tentativa de bloqueio do
tipo 2 de seu pagamento, sdo lancadas no SISRES que ¢, por sua vez, um sistema autonomo
com o objetivo de permitir o gerenciamento das dividas das pessoas com a Unido.

q) “Gerar Informagdes para o Banco de Informacdes Estratégicas e Gerenciais do
Ministério da Defesa (BIEG)”: Mensalmente, a PAPEM encaminha ao Ministério da Defesa
um arquivo com informagdes pessoais e funcionais (obtidas junto a Diretoria de Pessoal
Militar da Marinha, Servi¢o de Inativos e Pensionistas da Marinha e Comando do Pessoal de

Fuzileiros Navais) e informagdes financeiras (extraidas do SISPAG).
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r) “Gerar Relatorios Estatisticos para a DAAM e CASNAV”: Anualmente ou por
demanda especifica, sdo elaborados relatorios estatisticos para a Diretoria de Administragdao
da Marinha (DAdM) e o Centro de Andlise de Sistemas Navais (CASNAV). Para o CASNAV
¢ encaminhado o Relatorio Estatistico sobre Saldrio-Contribui¢ao. Para a DAdM sdo enviados
relatorios que integrardo o Anudrio Estatistico da Marinha, ou seja: Evolugdo Mensal das
Despesas com Etapa de Desmuniciados; Evolucdo Mensal das Despesas com Auxilio-
Transporte; Evolucdo Mensal das Despesas com Ajuda de Custo; Evolugdo Mensal das
Despesas com Indenizagdo de Transporte e Bagagem; e Evolucdo Mensal das Despesas com

Pagamento de Pessoal Militar.

1.6.3 A modernizacio do Sistema de Pagamento de Pessoal

O avanco tecnologico das Ultimas décadas levou o processamento eletronico da folha
de pagamento da MB a uma inadidvel necessidade de atualizacdo. O sistema em uso,
doravante, também, chamado de Sistema Legado, tem origem na década de sessenta e passou
por diversas atualizagdes pontuais ao longo de sua vida util, mas convive, ainda, com
linguagens de computador com mais de 40 anos de existéncia.

Em virtude disso, foram iniciados, apds alguns anos de debates entre os diversos
setores envolvidos, servigos de Tecnologia da Informagao (TI) para o desenvolvimento das
atividades do projeto de modernizagao do Sistema de Pagamento de Pessoal da Marinha do
Brasil, que foi denominado de SISPAG2. Entre outras caracteristicas especificas, para o
sistema em desenvolvimento se buscou um processamento online, baseado em tecnologia
Web, com a utilizagdo de um Banco de Dados unico, com acesso de qualquer ponto
interligado a intranet e com alguns recursos para acesso pela Internet. O tempo de
processamento pretendido ¢ quase que instantaneo, por ndo precisar de migracdo de dados. A
critica pretendida deve ser online, na entrada dos dados (ao invés de depuragdo do processo).
As agOes comandadas no sistema devem ter acdo ¢ efeitos imediatos. O sistema ainda tera um
servico de mensageiro, no estilo “Quadro de Avisos”, ou seja, quando alguém comandar uma
determinada parcela predeterminada (como, por exemplo, uma ajuda de custo), serd gerada
uma mensagem para o Ordenador de Despesas e para outros agentes interessados previamente

cadastrados no sistema.
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De acordo com a norma NBR ISO 10006 da Associacdo Brasileira de Normas
Técnicas (ABNT, 2000), projeto ¢ um processo unico de atividades coordenadas e controladas
com datas de inicio e término, empreendido para um objetivo conforme requisitos especificos,
contendo limitagdes de tempo, custo e recursos.

Face ao exposto, em 30 de outubro de 2009 foi assinado um contrato junto a uma
empresa de TI para o desenvolvimento do projeto, em conjunto com equipe interna da MB,
com prazo de término previsto para 29 de abril de 2013, dos quais os 12 (doze) Gltimos meses
serdo dedicados a Garantia e ao Suporte Técnico.

Para um adequado desenvolvimento do projeto e garantia dos interesses da institui¢do,
a Pagadoria de Pessoal da Marinha (PAPEM) organizou uma equipe de TI, com dedicagdo
exclusiva ao acompanhamento e fiscalizagdo do projeto, composta pelos seguintes perfis
técnicos: Gerente de Projeto; Analista de Requisitos; Analista de Sistemas; Arquiteto de
“Software”; Administrador de Dados; Analista DBA (Database Administrator); Analista de
Testes; Programador; e Web designer. Essa equipe mantém acompanhamento das atividades
em execucao, interage com a equipe da empresa desenvolvedora, acompanha o cumprimento
do cronograma do projeto e avalia a qualidade dos servicos e artefatos produzidos durante o
projeto, promovendo a aceitagdo do servigo ou artefato ou, ainda, relatando os ajustes
necessarios.

O desenvolvimento de um sistema de pagamento online para a Marinha visa, segundo
Quadra (2000, p. 65), melhorar o atendimento aos usudrios envolvidos e evitar uma despesa
excessiva com a manutengao de sistemas ultrapassados.

A modernizagdo do respectivo sistema foi prevista para ocorrer em duas etapas
distintas. Os subsistemas ja existentes, “Gerenciar Pagamento em Moeda Estrangeira
(SISPAG-EX)”; “Gerenciar Repasses de Beneficiarios (RBEN)”; e “Gerenciar as dividas de
numerarios com a Unido (SISRES)”, passardo por atualizagdes e ajustes pela equipe de TI da
PAPEM, conforme a demanda, nao estando incluidos em nenhuma fase especifica.

A etapa 2 inclui o desenvolvimento e implementagdo de subprocessos pela equipe de
TI da PAPEM. Os subprocessos que, no processo em curso (etapa 1) estdo passando por
Refinamento de Requisitos e Modelagem, mas ndo pelo Desenvolvimento e Implementacao,
estardo incluidos na etapa subsequente.

O desenvolvimento de um produto e especialmente de um software deve atender a
algumas metas, diretrizes e pontos pré-definidos, também conhecidos como requisitos. Eles

podem ser subdivididos, segundo Dias e Menna (2008, p. 12), em dois tipos:
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* Requisitos funcionais: sdo as fungdes que o software deve possuir para atender as
necessidades do usuario.

* Requisitos de qualidade ou ndo funcionais: Sdo caracteristicas de software que
descrevem o seu nivel esperado de qualidade.

A atividade de levantamento de requisitos tem importancia crucial para o sucesso de
todo projeto e, além de ser fundamental ao desenvolvimento das préximas atividades, ¢
condicionante a aceitacdo do sistema pelo usuario final. O objetivo dessa atividade ¢ coletar
as informagdes necessarias ao projeto de sistemas.

Para a primeira etapa da modernizacdo, foram definidos 70 (setenta) requisitos
funcionais a serem atendidos pelo novo sistema, conforme consta do Apéndice A. Foram
elaborados, também, 30 (trinta) requisitos ndo funcionais que foram divididos em categorias
de seguranga, wusabilidade, confiabilidade, desempenho, suportabilidade, design e

implementagdo, conforme detalhado no Apéndice B e resumido no quadro abaixo:

REQUISITOS NAO FUNCIONAIS
Categoria Requisitos Categoria Requisitos
Seguranga 1. Confidencialidade Desempenho 15. Tempo de resposta.
2. Integridade. 16. Conexdo com o SGBD.
3. Controle de Acesso 17. Usuarios simultaneos.
4. Disponibilidade e Autenticagdo. 18. Trafego de rede.
5. Seguranca légica. 19. Consumo de banda de transmisséo.
6. Contingéncia ("backup e restore™). Suportabilidade | 20. Padrdes de modelagem.
7. Auditoria. 21. Dicionarizagao.
8. Gerenciamento da transmissdo de arquivos. 22. Manual do aplicativo.
Usabilidade 9. Interface grafica do usudrio. 23. Manutenibilidade.
10. Exibi¢do de data e hora. 24. Registro e tratamento de excegdes.
11. Facil uso. Design 25. Ferramentas de Design.
12. Ajuda. 26. Metodologia.
13. Preenchimento automatico. Implementagdo | 27. Plataforma cliente.
Confiabilidade | 14. Controle de transagdes. 28. Arquitetura.
29. Banco de dados.
30. Licengas de software.

Quadro 5: Requisitos ndo funcionais do SISPAG2.
Fonte: Elaborado pelo autor com dados de DFM (2009).

Baseado nesses requisitos e demais especificagdes, a modernizacdo do Sistema de
Pagamento da Marinha foi iniciada. Os servicos previstos para a Etapa 1 do projeto incluem
as tarefas abaixo, conforme DFM (2009):

a) Refinamento de requisitos, modelagem, implementacdo, testes, homologacdo e
implantacdo de moddulos automatizados: Captacdo de Dados (Mod-CD), Atualizacdo de
Dados (Mod-AD), Calculo da Folha de Pagamento (Mod-CF) e Interface com o Sistema

Legado (Mod-INLE), de acordo com as especificagcdes dos requisitos, em alto nivel;
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b) Especificagdo de requisitos e modelagem de funcionalidades do sistema de
pagamento em producdo (Sistema Legado) ndo implementadas na Etapa 1;

c) Elaboracdo de base de dados a ser utilizada em todo o SISPAG2 e a migracdo dos
dados, atualmente usados pelo Sistema Legado, para sua utilizagdo pelos modulos
automatizados em desenvolvimento;

d) Treinamento de usudrios nos modulos automatizados resultantes;

e) Treinamento e transferéncia de tecnologias utilizadas no desenvolvimento do
SISPAG2 para a equipe de TI da PAPEM; e

f) Garantia e Suporte Técnico.

Os servicos ¢ atividades da etapa 1 foram divididos em quatro fases distintas,
contemplando os seguintes artefatos e atividades:

a) Fase de Concepcao: inclui o desenvolvimento das Regras de Negocio e Planos de
Desenvolvimento de Software, Plano de Projeto, Plano de Implantagdo, entre outros;

b) Fase de Elaboragao: Modelo de Dados, Entidade-Relacionamento e Dicionario de
Dados etc.;

c) Fase de Construcdo: Migracdo de Dados para teste e Codificagdo dos Moddulos,
entre outros; e

d) Fase de Transicao: Relatérios da Etapa 1 do SISPAG2, Manuais de Usuario e do
Sistema em portugués, Treinamentos para usudrios e técnicos da PAPEM, Etapa 1 do
SISPAG?2 operacional etc.

Ao término de cada Fase, a equipe de TI da PAPEM avalia a qualidade dos servigos e
artefatos produzidos e emite termo de aceitagdo ou relatando as necessidades de ajuste dos
mesmos. Periodicamente, também, sdo gerados relatorios internos pela equipe de TI da

PAPEM, para dar ciéncia aos niveis estratégicos da MB.

A revisao e aprovacdo devem ser elaboradas em todas as passagens das fases, considerando:
revisdo da(s) fase(s) imediatamente anterior(es); apresentagdo dos produtos a gestdo da
organizagdo, ao patrocinador, aos gestores, aos clientes ou usuarios; deferimento formal dos
envolvidos. (RESENDE, 2005, p. 126, grifo do autor).

A FEtapa 1 ¢ integrada por diversos elementos (figura 9), dentre os quais merecem
destaque os seguintes componentes principais:

a) Modulos:

- Modulo de Captagao de Dados (Mod-CD), composto de um aplicativo principal
destinado a coletar comandos on-line e em lote, e de dois aplicativos auxiliares “Portal

Upload” usado para coletar dados encaminhados remotamente para o SISPAG e “Digitacao
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em Situacdo de Contingéncia”, o qual possibilita a digitacdo de comandos de atualizagdo de
dados de pagamento, em situagdes de indisponibilidade da interface on-line do Mod-CD;

- “Mobdulo de Atualizagdao de Dados” (Mod-AD);

- “Modulo de Calculo da Folha Mensal de Pagamento” (Mod-CF); e

- “Médulo Interface com o Sistema Legado” (Mod-INLE).

b) “Repositorios do SISPAG2” para o armazenamento de dados permanentes; e

c) Arquivos temporarios para: (i) armazenamento de parcelas comandadas nas
interfaces on-line e lote, denominado “Dados Coletados”; e (ii) comunicagdo com o sistema

legado.
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Figura 9: Representacdo esquematica de Etapa 1.
Fonte: Adaptado do Adendo B do Anexo A de DFM (2009).

Cada um dos Modulos representados possui as seguintes caracteristicas gerais,
conforme DFM (2009):

- Modulo de Captagdo de Dados (Mod-CD): interage com diversas fontes de
alimentagdo do sistema, se destacando trés delas: o sistema de pessoal, para consulta e captura
de dados pessoais e de relagdes de remuneragdo; os Repositorios do SISPAG2, para consultas;

e o arquivo “Dado Coletado”, para armazenamento das atualizagdes de dados de pagamento,
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conforme forem sendo captados e criticados. O sistema de pessoal pretendido como base de
dados no projeto original da modernizacdo era o Banco de Dados Integrador (BDI) da
Diretoria de Pessoal Militar da Marinha que, por problemas técnicos, foi abandonado durante
o desenvolvimento do SISPAG2, sendo mantida, at¢ o momento, apenas uma validacdo de
matricula interna e nome do militar cadastrado no sistema de pagamento junto aos dados do
DBI. A integracdo com a base de dados de pessoal atualmente em curso ¢ com o Sistema de
Inativos e Pensionistas da Marinha (SIPEM), de modo a se atualizar todos os dados referentes
a esses usuarios.

Esse modulo possui duas interfaces principais, que interagem com as OC e IQ e
demais setores que produzem dados para o processo de pagamento:

a) Interface on-line: ¢ o canal preferencial para se promover as atualizagdes de
pagamento por todas as OC e IQ-MB com acesso a intranet da MB.

b) Interface lote: canal destinado aos OC e IQ sem acesso ou com indisponibilidade de
acesso a intranet da MB. As OC e IQ-MB de interface on-line indisponivel fardo uso do
“Aplicativo para Digitacdo em Contingéncia” para efetuar a atualizacdo de dados financeiros
no “Portal Upload”. Os OC e 1Q-MB que utilizam sistemas proprios para digitacdo de
comandos de atualizacdo de dados de pagamento deverdo encaminhar seus dados, também via
“Portal Upload”.

- Modulo de Atualizagdo de Dados (Mod-AD): responsével pela atualizacdo mensal do
repositorio de dados do SISPAG2 de acordo com os dados disponibilizados pelo sistema de
pessoal e, no fim da captacdo de dados referente a folha de pagamento de pessoal, usando os
dados do arquivo “Dados Coletados”. A funcionalidade de simulagdo, presente nesse modulo,
possibilita a identificacdo e correcdo de inconsisténcias antes da atualiza¢do final do
repositorio de dados do SISPAG2.

- Modulo de Calculo da Folha de Pagamento Mensal (Mod-CF): responsavel pelo
calculo mensal do pagamento das RR e pelo respectivo registro no repositorio de parcelas
calculadas do SISPAG2. A funcionalidade de simulagdo, presente nesse modulo, possibilita a
identificagdo e correcdo de inconsisténcias antes do calculo final da Folha de Pagamento.

- Médulo Interface com o Sistema Legado (Mod-INLE): componente que estara ativo
até a conclusdo da Etapa 2 da modernizagao do sistema, sendo responsavel pela geracao dos
arquivos abaixo, com conteido extraido dos repositorios do SISPAG2:

a) Arquivos com periodicidade mensal, compostos, cada um, de dados pessoais,

funcionais e financeiros destinados ao: (i) repositorio do Sistema Legado; (i1)) médulo PASEP



91

do Sistema Legado; e (iii) modulo Relacionamento com o Ministério da Defesa do Sistema
Legado; e

b) Arquivos produzidos por demanda especifica, compostos de dados pessoais,
funcionais e financeiros e destinados ao modulo de Producdo de Folha Suplementar do
Sistema Legado.

Depois do processamento dos bloqueios de pagamento, executado no Sistema Legado,
0 Mod-INLE ¢, ainda, encarregado de promover a correcdo do repositorio de parcelas
calculadas, anulando os registros de pagamento das RR bloqueadas naquela operagao.

Além de todas essas interacdes o Mod-CD tera, também, uma funcionalidade de
preparagao de Ordens de Servigo, para utilizagdao pelas unidades militares e com capacidade
de promover a automacgdo das atividades de geracdo de comandos e de atualizacdo de dados
de pagamento. O Mod-CD, também, tera a seu dispor um aplicativo auxiliar designado
“Conversor de Comandos de Pagamento”, a ser usado apenas na fase de implantagao
gradativa da Etapa 1, para tratamento a comandos de pagamento gerados no Sistema Legado e
que precisem atingir RR lotadas em OC j4 implantadas na Etapa 1, ou vice-versa.

A verificacdo do CPF junto a Receita Federal que, inicialmente, estava prevista para
ser viabilizada na etapa 1 do SISPAG, foi abandonada no decorrer do projeto por problemas
técnicos. Assim, essa importante chave para integracdo com outros sistemas de organizagoes
publicas e privadas continuara sem uma eficiente validacdo. Ressalta-se a importancia de
viabiliza¢do dessa validagdo como primeiro passo para integracdo com outros sistemas de

interesse.



92

2 METODOLOGIA

Esta se¢do aborda o método utilizado para a producdo do conhecimento cientifico,
bem como as formas de levantamento dos dados e as ferramentas empregadas para analise e

apresentacdo dos mesmos.

2.1 Organizacdo metodoldgica

Collis e Hussey (2005, p. 61) alertam que alguns autores usam as palavras
metodologia ¢ método alternadamente, sem distingdo, € que, no entanto, eles preferem
distingui-los como segue: “Metodologia refere-se a maneira global de tratar o processo de
pesquisa, da base tedrica até a coleta e andlise de dados. [...] Métodos, por outro lado,
referem-se apenas as varias maneiras de coletar e/ou analisar dados”. Portanto, ¢ importante
se considerar que as terminologias devam ser entendidas dentro de seu respectivo contexto.

Ao se tratar a metodologia, um entendimento do que pode ser considerado como uma
pesquisa parece essencial. “Pode-se definir pesquisa como o processo que tem por finalidade
descobrir respostas para os problemas mediante a utilizacdo de procedimentos cientificos. A
pesquisa constitui o processo de operacionalizagao do método cientifico” (GIL, 2000, p. 44).

O estudo cientifico exige um delineamento do método (ou conjunto de métodos) que
sera utilizado para resolver determinado problema de pesquisa. Nesse sentido, Kerlinger
(1980, p. 1) considera que “A ciéncia se desenvolveu, em parte, pela necessidade de um
método de conhecimento e compreensao mais seguro e digno de confianga do que os métodos

relativamente desprovidos de controle geralmente usados™.

O conhecimento cientifico surge da necessidade de o homem ndo assumir uma posi¢ao
meramente positiva, de testemunha dos fenomenos, sem poder de agdo ou controle dos
mesmos. Cabe ao homem, otimizando o uso da sua racionalidade, propor uma forma
sistematica, metodica e critica da sua fungdo de desenvolver o mundo, compreendé-lo,
explica-lo e domina-lo. (Kéche, 1997, p. 29)

Portanto, para se desenvolver o estudo cientifico ¢ indispensavel o emprego de uma
metodologia adequada. Um ponto significante a se esclarecer ¢ a compreensao do que ¢ um

método.

Etimologicamente, método significa caminho para se chegar a um fim. Assim, método
cientifico pode ser entendido como “o caminho para se chegar a verdade em ciéncia” ou como
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“o conjunto de procedimentos que ordenam o pensamento e esclarecem acerca dos meios
adequados para se chegar ao conhecimento [”]. (GIL, 2000, p. 31, grifo do original).

O método de estudo da presente pesquisa ¢ o estudo de caso. Yin (2010, p. 32) ensina
que: “O estudo de caso ¢ preferido para eventos contemporaneos, mas quando os
comportamentos relevantes ndo podem ser manipulados”. Para Collis e Hussey (2005, p.73),
um estudo de caso implica uma andlise de uma tnica unidade, como uma organizagdao, um

grupo de funciondrios, um evento, um processo ou até mesmo um individuo.

O estudo de caso ¢ uma investigagdo empirica que

- investiga um fenémeno contemporaneo em profundidade e em seu contexto de vida real,
especialmente quando

- os limites entre o fendmeno e o contexto ndo sdo claramente evidentes. (YIN, 2010, p. 39).

A escolha pelo estudo de caso atendeu, entre outras demandas, a uma necessidade de
maior flexibilidade para o estudo de processos relacionados a um sistema informatizado, o
que ndo quer dizer que houve falta de rigor metodoldgico. Como ensina Yin (2010, p. 87): “O
ponto ¢ que a flexibilidade necessaria ndo deve diminuir o rigor com que procedimentos de
estudo de caso sdo observados”.

A presente pesquisa, por estar direcionada a analise de um unico sistema, pode ser dita
como um estudo de caso Unico. Yin (2010, p. 51) exemplifica que: "Os estudos de caso tém
sido realizados sobre decisdes, programas, processo de implementacdo e mudanca
organizacional”.

A investigagdo de um estudo de caso utiliza, segundo Yin (2010, p.40), multiplas
fontes de evidéncia. Nesse sentido, as fontes de evidéncias utilizadas foram bibliografica,
documental, observagdo direta ¢ realizagdo de entrevistas semiestruturadas. As evidéncias
bibliograficas e documentais foram levantadas mediante consultas a livros, revistas, artigos,
trabalhos académicos, legislagdes, normas, manuais, documentos, arquivos magnéticos e
Internet. A observacdo direta foi realizada mediante visitas a organizacdo que detém a
estrutura de processamento eletronico do referido sistema de pagamento de pessoal. As
entrevistas foram realizadas com os principais agentes envolvidos no processo estudado.

No roteiro de entrevista, foram incluidas perguntas para serem respondidas de acordo
com o grau de concordancia ou discorddncia com cada proposicdo. Dessa forma, se
organizaram os graus propostos em uma escala de Likert. Para Malhotra (2006, p. 266), essa
escala de mensuragdo possui cinco categorias de respostas, variando de “discordo totalmente”
a “concordo totalmente” e exige que os entrevistados indiquem um grau de concordancia ou
discordancia com cada uma dos objetos de estimulo.

O roteiro de entrevista foi debatido com profissionais das areas de controle e de TI que

trabalham no apoio a sistemas de controle de outros 6rgaos publicos para se eliminar pontos
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desnecessarios e se incluir pontos necessarios a uma melhor avaliacdo do sistema em estudo,
antes que as entrevistas fossem realizadas. Ressalta-se que tal procedimento promoveu um
refinamento no roteiro, que foi fundamental ao sucesso da presente pesquisa.

Para se alcancar os resultados da pesquisa, buscou-se contato com os profissionais que
pudessem responder pelo sistema de pagamento estudado e que detivessem conhecimento das
funcionalidades de controle presentes nesse mesmo sistema.

Inicialmente, pretendia-se obter dados junto a mais de dez componentes da equipe de
modernizagdo do sistema o que foi abandonado, apds a entrevista com o responsavel pela
geréncia do projeto, em virtude do grau de conhecimento exigido pelos questionamentos.
Dessa forma, em virtude do nivel de conhecimento demandado pelos roteiros de entrevista
(Apéndices C e D), foram realizadas entrevistas com o gerente do projeto de modernizagao do
sistema de pagamento da MB e mais cinco pessoas de sua equipe. Os dados coletados foram
tabulados e trabalhados no Microsoft Office Excel 2007 para se chegar aos resultados
apresentados.

Para se chegar aos resultados da pesquisa, foi feita uma andlise e interpretacdo
qualitativa dos dados obtidos. Assim, este estudo também ¢ uma pesquisa qualitativa, que usa
uma metodologia de pesquisa “[...] baseada em pequenas amostras que proporciona
percepcdes e compreensao do contexto do problema” (MALHOTRA, 2006, p. 155).

Uma das limitagdes do estudo pode ser o fato de a modernizacdo do sistema de
pagamento de pessoal estudado estar em curso durante toda a fase de elaboragdo da presente
pesquisa. Em virtude de atraso em relagcdo a conclusdo do projeto de modernizagdo do
referido sistema de informagdes, até mesmo a abordagem desse estudo teve de ser feita de
maneira mais indireta do que o pretendido inicialmente. Dentro desse contexto, muitos testes,
analises e avaliagdes sobre o novo sistema foram impossibilitados e novas formas de
abordagem foram definidas para conduzir a um resultado satisfatério. Nesse aspecto, a
flexibilidade, caracteristica do estudo de caso, muito contribuiu para o sucesso dessa pesquisa.

Outra limitagdo do estudo refere-se aos dados terem sido obtidos a partir de uma
amostra por conveniéncia, logo sem o uso de regras estatisticas para sele¢do. A reduzida
quantidade de dados e sua necessidade de entendimento dentro do contexto especifico levam
ao problema da generalizagdo dos resultados para outras realidades.

A coleta de dados por entrevista também apresenta varias limita¢des intrinsecas, que
precisaram ser superadas ou minimizadas durante sua realizacdo. Dentre essas, destacam-se,

conforme Marconi e Lakatos (1990, p. 86), as referentes a disposicao do entrevistado em dar
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as informagdes necessarias, a retencao de alguns dados importantes € o pouco controle sobre a
situacao de coleta de dados.

A presente pesquisa foi organizada em cinco etapas como sugerido por Gil (2000, p.
46). A primeira etapa foi destinada a apresentacdo do problema de pesquisa e objetivos. Na
segunda etapa foi exposto o arcabouco teorico do estudo. Na terceira, foi efetuado um
delincamento em que foram definidas as atividades a serem desenvolvidas no processo de
pesquisa. Na quarta etapa, procedeu-se a andlise e interpretacdo dos dados. Por fim, para se

divulgar os resultados do estudo, foi redigido o relatdrio definitivo.
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3 ANALISE DO SISTEMA DE PAGAMENTO DE PESSOAL DA MB

Esta secdo apresenta a andlise do ambiente organizacional, a analise dos dados obtidos
das entrevistas realizadas e a analise geral do Sistema de Pagamento de Pessoal da Marinha

do Brasil.

3.1 Analise do ambiente organizacional

Com base no que foi apresentado sobre a literatura e sobre o Sistema de Pagamento da
Marinha (em modernizagdo), sera efetuada uma andlise entre esses dois conjuntos e
apresentados os resultados obtidos.

A possibilidade de aumento continuado com as despesas de pessoal da Administracao
Publica, em decorréncia das maiores expectativas de vida da populagdo, impacta diretamente
na importancia dos controles sobre esses gastos. Dessa maneira, maiores esforcos e
investimentos devem ser aplicados para atualiza¢ao dos sistemas de controle existentes. Pode-
se dizer que a modernizac¢do do Sistema de Pagamento da Marinha do Brasil estd em sintonia
com essa tendéncia.

O SISPAG, concebido na década de 1960, foi desenvolvido em um modelo
tecnologico que marcou a era de informatizagdao das grandes corporagdes. Com o passar do
tempo, vdarias funcionalidades foram sendo agregadas ao programa, mas mantendo o padrao
tecnologico original, composto basicamente por uma plataforma baseada em computador de
grande porte (mainframe) e pelo uso de uma metodologia de engenharia de software utilizada
nos primeiros projetos de sistemas. Como resultado dessa estrutura, custos elevados de
manuten¢do de uma tecnologia totalmente ultrapassada pressionavam a administracdo naval
por uma solu¢do que atendesse as necessidades do negocio.

Dentre as diversas caréncias apontadas pelos usuarios no sistema em uso, destacam-se
as seguintes: baixa qualidade das informacdes digitadas, uma vez que o sistema ndo possui
uma critica na entrada de dados; periodo relativamente longo (cerca de um més) entre a
digitacdo e seu efeito financeiro; inexisténcia de relatorios gerenciais e de controle interno
para monitoramento da atividade de digitagdo; e incapacidade do sistema em relatar as

inconsisténcias que provocaram rejeicoes de parcelas comandadas.
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Para atender essas demandas e operacionalizar uma gestao estratégica do pagamento
de pessoal, foi desenvolvido um estudo técnico para considerar as diferentes opgoes frente a
necessidade de modernizagdo, levando a trés cenarios alternativos ao apresentado nesse
estudo. O primeiro, de manutengdo do atual sistema, foi considerado oneroso, milhdes de
reais por ano, ¢ inaceitavel, em virtude de grande risco de colapso do sistema em um periodo
de médio ao longo prazo. O segundo cenario, de modernizacdo de forma auténoma, foi,
também, considerado inaceitavel, em virtude dos riscos decorrentes da grande probabilidade
de constru¢do de ambiente tecnoldgico inadequado e da limitagdo dos recursos humanos. O
terceiro cenario, de contratacdo de uma consultoria e utilizagdo do pessoal de TI da PAPEM,
foi considerado de limitada exequibilidade, em virtude dos riscos de atraso do projeto e de
indesejavel subordinacdo a empresa consultora.

A estratégia aplicada na modernizagdo foi uma substituicdo gradual dos modulos do
SISPAG atual, uma vez que a complexidade e a missdo critica do sistema inviabilizam sua
especificagdo, construgdo ¢ implementacdo em uma unica etapa.

A opcdo para o desenvolvimento do novo software foi a de se utilizar um padrao
aberto para atender ao requisito de portabilidade e facilitar a padronizagdo com outros
sistemas corporativos.

Os beneficios pretendidos com a modernizagdo do sistema sdo muitos e, dentre os
quais, destacam-se os seguintes:

v aumento da qualidade das alteragdes de pagamento;
possibilidade de correcao de dados inconsistentes durante a digitagao;
adocao de medidas de efetivo controle interno;

ampliacdo da data-limite para digitacdo; e

DN N NN

integracdo com as bases de dados dos sistemas de gestdo de pessoal.

Para analise de um sistema informatizado, torna-se importante que se compreenda os
diversos aspectos envolvidos, que basicamente podem ser divididos em trés grupos: fisicos,
l6gicos e humanos. Nesse sentido, destaca-se um agrupamento desses aspectos, por camadas,
feito por Netto e Silveira (2007, p. 379-380), como segue:

» Camada Fisica: ambiente em que estd instalado fisicamente o hardware, podendo

ser o escritorio, a fabrica, a residéncia do usuario etc.

» Camada Logica: caracterizada pelo uso de softwares responsaveis pela
funcionalidade do hardware, por transagdes em base de dados organizacionais,

criptografia de senhas e mensagens etc.
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» Camada Humana: todos os recursos humanos presentes na organizagao,
principalmente os que possuem acesso aos recursos de TI, seja para manutengdo ou
uso.

Dentro desse contexto, pode-se dizer que existem dois ambientes de controle no
SISPAG2. O primeiro, referente ao ambiente web no qual estard inserido. O segundo, o
ambiente organizacional em que os usudrios efetuam as entradas de dados e se utilizam de
relatorios e informagdes originadas do sistema.

No ambiente Web, relacionado com a camada logica, entre os varios riscos envolvidos
e medidas de gerenciamento aplicadas pelo sistema, se destacam dois: risco de invasdo, que
pode ser mitigado pela utilizagdo de sistemas de seguranga, como por exemplo um firewall, e
risco de intercepcdo de dados, que deve ser mitigado por meio da criptografia dos dados
enviados pela fonte.

O ambiente organizacional, relacionado com as camadas fisica e humana, estd
estruturado de acordo com principios e tradi¢des militares, baseados na hierarquia e
disciplina. Um codigo de conduta estd formalmente estabelecido e quaisquer desvios
disciplinares ou de conduta sdo apurados, julgados e, quando justificados, punidos a luz dos
instrumentos legais, regulamentos e normas vigentes. As divulgacdes das normas de conduta
sdao feitas, entre outras formas, em paginas da intranet das Diretorias de Pessoal (civil e
militar), em treinamentos e em cursos de formagao e atualizagdo ministrados. Ha, ainda, uma
cOpia impressa na organizacdo para consulta. A mentalidade de conduta ética €, ainda,
reforcada algumas vezes, pela divulgagdo dentro de cada unidade por meio de um informativo
diario de trechos dos referidos instrumentos orientadores.

As faltas e atrasos de pessoal, em virtude das caracteristicas da atividade militar, ndo
sdo registrados para fins de descontos em folha. Por isso, os sistemas de controle de ponto nao
sdo aplicados, optando-se por outros tipos de controles. Os individuos que incorrerem em tais
situagdes estdo sujeitos a responder apuracdes disciplinares ou penais, dependendo da
caracterizagdo das ocorréncias, conforme leis e regulamentos especificos.

A organizagdo considera, ainda, que a cultura de seguranca das informacdes digitais
deva sensibilizar e conscientizar os integrantes da organizagdo para a importancia do
cumprimento das instru¢des de seguranca digital, assegurando uma maior confiabilidade no
trabalho realizado.

O ambiente organizacional do respectivo sistema pode, ainda, ser subdividido em dois

microambientes:
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- de sistema, em que estdo alocados os servidores da area de TI e que cuidam da
manutengao, atualizacao e funcionamento de programas e aplicativos; e

- de usudrio, em que estdo militares e civis de diversas especialidades existentes na
Marinha. Desta forma, existem administradores, contadores, economistas, estatisticos e outros
operando direta ou indiretamente o referido sistema. Esse ambiente de ampla diversidade
académica impde um desafio ao sistema: ser de facil entendimento e operagdo para um
usuario de formagdo diversificada e com pouca ou nenhuma experiéncia na manipulagdo de
sistemas informatizados (apesar de alguns operadores terem muitos anos de experiéncia) e na
area de pagamento.

Para a equipe de TI, a capacitagcdo no novo sistema ¢ feita por meio de treinamentos
quinzenais com os desenvolvedores, apds os quais sdo feitas avaliagdes para atestar até que
grau os conhecimentos foram adquiridos. Na conclusdo de cada atividade, ¢ apresentado um
plano de treinamentos e mentoring a ser seguido. Nao foi possivel a verificacdo de
documentos que atestassem a realizagao de tais orientagoes.

O manual do sistema se constitui em uma das principais ferramentas para que a equipe
de TI da PAPEM possa estar apta as atividades inerentes pelas quais sera responsavel. Esse
deve, ainda, estar concluido e revisado antes da disponibilizagdo do sistema aos usuarios
finais.

Para as OC e IQ da MB, os treinamentos serdo realizados por ocasido da implantagao
dos modulos da etapa 1 do novo sistema, em turmas para até 20 (vinte) usuarios, dependendo
da capacidade de cada local de realizacdo. Devem ser aproveitadas essas oportunidades para o
aumento da mentalidade de seguranca dos usuarios, fortalecendo assim o controle interno do
processo de pagamento.

O manual do usuédrio deve definir cada uma das fungdes, preferencialmente,
identificando as telas de trabalho por meio de ilustragdes e exemplos de casos de uso. O
tutorial do sistema deve estar devidamente explicado em um dos capitulos do referido
documento.

Os erros mais comuns no processo de pagamento sdo disponibilizados na pagina da
intranet da PAPEM para consulta pelos interessados.

A definicao de responsabilidades, bem como a segregagao de fungdes, esta definida no
Regimento interno e especificada mais detalhadamente nas ordens internas da PAPEM.

O Centro de Dados da Diretoria de Financas da Marinha (DFM) fornece a PAPEM os
servigos de hospedagem de servidores, armazenagem de dados, copias de seguranca

(backups), solug¢ao de contingéncia, arquivamento e guarda de midias magnéticas e relatorios
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gerados pelo Sistema de Pagamento de Pessoal da Marinha (SISPAG). Por estar localizado
em uma ilha, ao nivel do mar e a menos de quinhentos metros de um cais, o risco de
incidentes naturais virem a afetar o processamento da folha de pagamento parece iminente e
estd gerenciado através de ferramentas de restore e backup dos dados do sistema de
pagamento, sendo o conjunto de arquivos para tal procedimento guardado em local diferente
do referido centro de dados. Os riscos referentes a seguranga logica do sistema por perda de
dados referentes a picos de luz ou quedas de raios estdo gerenciados pela instalacdo e
manutengao periodica de equipamentos, como para-raios, geradores e nN0-breaks.

Um ponto de controle que fortalece principalmente a accountability ligada as
atividades de pagamento de pessoal ¢ a existéncia de um Conselho Administrativo-
Econdmico, integrado pelos principais agentes da organizacdo, que possui, entre outras
atribuicdes, as de verificacdo das contas de pagamento de pessoal (pais e exterior), os
registros contabeis dos atos e fatos da gestdo orcamentaria financeira e patrimonial, inerentes
ao sistema de pagamento de pessoal (pais e exterior), bem como verificar a produtividade dos
diversos setores envolvidos. O conselho, ainda, analisa os Demonstrativos de Pagamento de
Pessoal antes de serem encaminhados a Diretoria de Financas da Marinha, para composi¢ao
do Processo de Tomadas de Contas Anual. As reunides dos respectivos membros ocorrem
duas vezes ao més ou quando convocados extraordinariamente pelo presidente. Os
responsdveis pelas verificagdes das contas possuem roteiros de verificagdo em que estdo
especificadas algumas trilhas de auditoria para orientar a analise. Acredita-se, no entanto, que
o numero de trilhas de auditorias possa ser trabalhado e ampliado de forma a se instituir maior
controle sobre o processo.

Todos os relatorios gerados, assim como todos os BP impressos por firma terceirizada,
apos a entrega na PAPEM, sdo armazenados em armarios devidamente fechados, a fim de
resguardar as informagoes.

O acesso a divisao de processamento de dados € permitido somente a pessoal com
credenciais de seguranca adequadas. Apos o expediente, a chave ¢ entregue lacrada por
funciondario do respectivo setor ao pessoal de servico e somente pode ser retirada por pessoa
previamente autorizada no inicio do expediente do proximo dia util.

Para facilitar a informa¢ao e comunicagdo, a disposicao fisica da equipe da empresa
desenvolvedora estd ao lado da equipe da PAPEM, o que pode ser considerado um aspecto
importante para uma adequada interacdo entre todos os envolvidos na moderniza¢do do

sistema, facilitando o desenvolvimento de funcionalidades de acordo com a visdo do cliente.
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Entre os aspectos de monitoramento, o processo de critica instantanea dos comandos
de pagamento inseridos no SISPAG?2 representa uma evolugado para o pagamento da MB, uma
vez que o Sistema Legado utiliza o conceito de processamento de criticas ou depuragdo.
Nesse ponto, 0 novo sistema estd sendo desenvolvido para um maior controle concomitante
das transagdes, em substitui¢do dos controles subsequentes atualmente utilizados.

No decorrer do processo mensal, o SISPAG2 interage com o sistema de pessoal para
consulta e captura de dados pessoais e de RR. Serdo apenas consideradas pelo sistema as
parcelas direcionadas a pessoas previamente cadastradas no banco de dados de pessoal, com
excecao dos dois casos abaixo:

e pagamentos eventuais por motivos diversos, pela “interface on-line”: motivados
por eventualidades como determinacdes judiciais sdo realizados através de
inclusdo Unica, dependente de analise e liberagdo do Gerente das Atividades de
Controle Interno.

e pagamentos de auxilio-funeral, pela “interface on-line”: efetuados nas situagdes de
falecimento de dependente, militar ou beneficiario, dependendo, também, de
analise e liberagdo do Gerente das Atividades de Controle Interno.

Diversas ferramentas de controle (tabelas, cronogramas, controles orgamentarios,

quadro de éreas de responsabilidade etc.) foram elaboradas para permitir o acompanhamento

adequado do projeto de modernizacao do sistema.

3.2 Anélise das entrevistas

Para se identificar pontos a gerenciar e pontos a explorar, foram realizadas entrevistas
com os principais agentes envolvidos no processo de modernizacdo do sistema de
processamento da folha de pagamento. Por se tratar de uma modernizagdo em modulos de um
sistema j& existente, apesar de envolver a recodificagdo para uma nova linguagem, pode se
dizer que o sistema atual ¢ um referencial para que seja possivel uma alcancar um controle
interno adequado para o sistema modernizado.

Primeiramente, sera realizada uma avalia¢do por categoria e, depois, uma avaliacio

mais geral.
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3.2.1 Categoria seguranca

A categoria ligada a seguranca pode ser considerada uma das mais importantes em
qualquer sistema. A segurancga da informagdo representa a protecdo sobre esse ativo cada vez
mais importante que ¢ a informacdo. Netto e Silveira (2007, p. 377) destacam trés dos
principais requisitos dessa categoria:

» Confidencialidade - “[...] € a garantia de que somente pessoas autorizadas terdo

acesso a ela, protegendo-a de acordo com o grau de sigilo do se contetido”
(NETTO E SILVEIRA, 2007, p. 377);

» Integridade - assegura que a informa¢do manipulada conserva todas as
propriedades originais estabelecidas pelo proprietario da informacgao, incluindo,
entre essas, o controle de mudangas ¢ a garantia de seu ciclo de vida (nascimento,
manutengao e destrui¢ao) (DFM, 2009).

» Disponibilidade - assegura que as informagdes estejam sempre disponiveis para os
usuarios autorizados.

O controle de acesso ao sistema ¢ um ponto fundamental dentro de uma adequada
seguranca fisica ou logica. Ele se constitui de um conjunto de ferramentas para que somente
pessoas autorizadas acessem o sistema. As barreiras fisicas se constituem em limitacdo de
transito em dareas sensiveis, cadeados (ndo logicos), trancas, detectores de metal, paredes,
muros etc. A seguranga logica envolve o uso de senhas, certificacdes digitais etc. Em se
tratando de um sistema informatizado, deve-se trabalhar, entre outros, com autenticacao
(quem pode), autorizagao (o que pode) e auditoria (como fez). Em um ambiente online, como
pretendido pelo SISPAG2, torna-se, ainda, importante a utilizacdo de um protocolo com
certificacdo digital do tipo HTTPS — Hypertext Transfer Protocol Secure (Nottingham;
Hammer-Lahav, 2010). Esse procedimento efetua o trafego de dados através de uma conexao
criptografada e certifica a autenticidade de cada componente da rede, busca assegurar que a
informagdo transmitida na rede ndo seja visualizada por terceiros, ainda que seja interceptada.

No caso especifico do 6rgao pagador (PAPEM), por ocasido do ingresso de todos os
militares e civis (servidores, estagidrios, contratados etc.), sdo previstos treinamentos sobre os
servicos de informatica prestados, contemplando principalmente o assunto de seguranga. O
treinamento visa apresentar aos novos usudrios a importancia e a necessidade de
comprometimento dos usudrios de recursos computacionais com a efetiva seguranga dos

ambientes de redes de computadores na MB.
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Para avaliar essa importante categoria, questoes foram formuladas e geraram o quadro

abaixo:
SEGURANCA ATUAL SEGURANCA DO SISPAG2
Pergunta MEDIA | DESVPAD Questio MEDIA | DESVPAD
P.1.1 5,00000 0,00000 Q.1.1 5,00000 0,00000
P.1.2 4,00000 0,00000 Q.12 4,83333 0,40825
P.1.3 4,00000 0,70711 Q.13 4,83333 0,40825
P.1.4 3,40000 0,89443 Q.14 4,33333 1,63299
P.1.5 4,00000 0,70711 Q.1.5 4,83333 0,40825
P.1.6 4,00000 1,41421 Q.1.6 4,83333 0,40825
P.1.7 2,80000 1,30384 Q.1.7 4,16667 0,98319
P.1.8 3,00000 1,00000 Q.1.8 4,50000 0,54772
P.1.9 1,20000 0,44721 Q.1.9 4,16667 1,60208
P.1.10 3,00000 1,22474 Q.1.10 4,16667 0,98319
P.1.11 1,80000 1,30384 Q.1.11 4,83333 0,40825
P.1.12 2,80000 0,83666 Q.1.12 5,00000 0,00000
P.1.13 2,20000 1,09545 Q.1.13 5,00000 0,00000
P.1.14 3,00000 0,00000 Q.1.14 4,83333 0,40825
P.1.15 3,20000 0,83666 Q.1.15 4,50000 1,22474
Média Geral 3,16000 Média Geral 4,65556

Quadro 6: Resultados para categoria seguranca.
Fonte: O autor.

Ao inicio da avaliacdo, buscou-se verificar se o aspecto de autenticacdo restringe o
acesso ao sistema somente a pessoas autorizadas. A autenticacdo estd amplamente relacionada
a responsabilizacdo e, dessa forma, garantir uma perfeita autenticacdo ¢ garantir que as
responsabilidades dentro do sistema possam ser atribuidas de acordo com o que foi
estabelecido. Pode-se dizer que uma perfeita autenticagcdo (quem pode) em conjunto com uma
adequada autorizacdo (o que pode) sdo pré-requisitos para a responsabilizacdo dos servidores
envolvidos dentro do ambiente computacional. Pela andlise (P.1.1 e Q.1.1), o sistema de
pagamento, tanto na versdo atual quanto apds a modernizagdo, ndo deixa duvidas quanto a
uma perfeita autenticagcdo dos acessos.

Também quanto ao requisito de autenticagdo, o aplicativo deve permitir a um usuario
obter uma Unica conexdo ao sistema, ndo deixando que ocorra acesso de um mesmo usuario
em mais de um terminal ao mesmo tempo. Deverdo, ainda, fazer parte dos registros de
auditoria, os horarios de conexdo e desconexdo de cada usuario. Para o sistema atual, esse
ponto de analise obteve posicionamentos diversos dos respondentes (P.1.6 ¢ Q.1.6), ou seja,

alguns apontaram que pode haver a conexdo simultinea de um mesmo usuério e outros que
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1sso nao ¢ possivel. A modernizagao, dentro desse contexto, promovera avangos para oOS
respondentes que consideraram a possibilidade de acesso simultaneo.

Envolvendo, ainda, o requisito de autenticagdo (somente usuarios autorizados tenham
acesso as informagdes), um sistema deve utilizar ferramentas adequadas para autenticacdo
(teclado virtual para login, tokens, biometria e outras) dentro do que ha de mais moderno no
mercado. Um recurso muito popular para aumentar a seguranca de sistemas ¢ o teclado
virtual, no qual o usuario digita sua senha. A principal funcdo de sua utilizacdo ¢ que
programas do tipo key logs ndo consigam capturar as senhas. Apesar de existirem métodos
para burlar o teclado virtual, como a copia de sua pagina em outro servidor e programas que
filmam a digitagdo, por exemplo, considera-se que, em conjunto com outras medidas de
seguranga, esse recurso contribua para aumentar a autenticagdo em um sistema.

Ainda envolvendo o aspecto de autenticagdo, outro recurso que vem se difundindo ¢ a
utilizagao de tokens (chave eletronica) para acesso a sistemas informatizados. Esse processo
de certificagdo digital tem sido difundido no Governo Federal e ja ¢ de utilizagdo obrigatoria
em acessos como ao Portal de Compras do Governo Federal. Pode-se dizer que esse tipo de
controle preventivo se constitui em um importante aliado para uma maior autenticagio e,
consequentemente, maior seguranga dos sistemas informatizados contra possiveis fraudes.
Uma das maiores vantagens desse método de autenticagdo ¢ que algumas empresas
sobrevivem, quase que exclusivamente, da venda dessas ferramentas, o que torna bem
complicado o extravio desses verdadeiros segredos industriais das empresas de seguranca
digital.

Prevencdo de fraude consiste em tomar medidas para evitar que ocorram fraudes antes do
término de uma transagdo. A prevencio ¢ feita normalmente durante a fase de autenticacdo de

um usudrio tradicionalmente utilizando senhas, frases secretas, dispositivos de geragdo de
codigos secretos (tokens), etc. (KOVACH, 2011, p. 24).

Na vanguarda no aspecto de autenticagdo, os recursos de identificacdo por
caracteristicas biométricas podem ser utilizados sozinhos ou em conjunto com os citados
acima. Alguns dos recursos biométricos mais utilizados sdo: o reconhecimento de digitais dos
dedos ou da palma da mao inteira, o exame da retina ou iris dos olhos ¢ a analise de padrdes
de voz. Apesar de seus méritos, também, estdo sujeitos a diversas técnicas de fraude como,
por exemplo, o uso de moldes de silicone com a impressdo das digitais requeridas pelo
sistema de controle.

A analise dos dados (P.1.9 ¢ Q.1.9) indica claramente que o sistema em uso nao utiliza
ferramentas adequadas para autenticagdo (teclado virtual para login, tokens, biometria e

outras) e dentro do que hd de mais moderno no mercado. Para o sistema ja modernizado, os
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dados indicaram que o programa utilizara tais ferramentas. Os resultados sdo corroborados ao
se verificar in loco que, para o sistema atual, nada disso ¢ exigido e que o planejamento do
SISPAG2 prevé a utilizagdo de teclado virtual e de tokens para o acesso. A autenticagdo por
biometria, mesmo no sistema ap6s a modernizag¢ao, ndo sera utilizada.

Em um segundo momento, foi verificado se os recursos utilizados durante o trafego
dos dados promovem uma adequada seguranca contra a interceptacdo de dados por pessoas
ndo autorizadas. A seguranga contra a interceptacdo busca assegurar que os dados, ainda que
cheguem a maos mal intencionadas, ndo tenham utilidade, uma vez que desconhecendo o
processo de decriptografia, decodificacdo ou outro semelhante ndo ¢ possivel fazer uso das
mensagens recebidas. Nesse ponto, houve um consenso (P.1.2 ¢ Q.1.2) em apontar que o
sistema dispde de uma boa seguranca quanto ao trafego de dados e que a modernizagdo
somente agregara a melhoria desse requisito.

O requisito de integridade do sistema busca assegurar que as informagdes nao sofrerdo
modificagdes ndo autorizadas. Dessa forma, a informacgao inserida deve sofrer ordenacao e
disposi¢do em diversas telas, sem ter seu conteido comprometido, e gerando novas
informagdes confidveis (como exemplo, quanto inutil seria um sistema contabil em que o
campo “total” do balango ndo corresponda a soma das parcelas do mesmo). Também, a
disposi¢cdo das informagdes deve ser padronizada dentro do uso corrente, de forma a ndo
induzir o usudrio a um entendimento incorreto. Portanto, procurou-se saber se todas as
informagdes, inclusive as geradas pelo proprio sistema, podem ser consideradas confidveis e
dispostas em formato compativel com o de utilizagdo. Nesse ponto, houve uma concordancia
(P.1.3 e Q.1.3) em indicar que o sistema disponibiliza informagdes confidveis e arranjadas
adequadamente e que a modernizagdo somente contribuird para melhora desse requisito.

O sistema deve manter os registros de tempo de criagdo, modificacdo e acesso, além
dos atributos de arquivos e demais dados gerados pelo usuario. A figura 10 traz um exemplo

de registros para analise de um arquivo de interesse para melhor visualizagao.
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Propriedades de ANALISE do SISPAG.xls ?Ix

Geral | personalizar | Resumo

El‘ | ANALISE do SISPAG.xis

Tipo de arquivo: Planilha do Microsoft Office Excel 97-2003
Abre com: [ Microsoft Office Excel

Local: C:\Documents and Settings\Administrador.P
Tamanho: 21,5KB (22.016 bytes)

Tamanho em disco: 24,0 KB (24,576 bytes)

Criado em: hoje, 12 de dezembro de 2011, 12:29:42
Modificado em: sexta-feira, 2 de dezembro de 2011, 13:56:
Acessado em: hoje, 12 de dezembro de 2011, 13:55:27

Atibutos: [

s Do

[ OK _l[ Cancelar ]

Figura 10: Exemplo de registros para analise de integridade.
Fonte: O autor.

Se os dados, arquivos ou demais componentes do sistema sdo criados, modificados ou
se tem seus atributos alterados, o sistema estard com sua integridade comprometida e deve ser
procedida uma apuragao detalhada dos fatos e agdes que levaram a essa situacao.

Ainda dentro do requisito de integridade do sistema, o aplicativo deve garantir que a
informagdo tratada pelo programa mantenha todas as caracteristicas originais definidas por
quem as inseriu no sistema. Nesse ponto, buscou-se saber se uma informagao especifica pode
ser alterada pelo sistema sem a autorizacdo do usuario que a inseriu. Pela analise (P.1.4 ¢
Q.1.4), pode se dizer que o sistema atual tem problemas para manter a forma e o conteudo dos
dados inseridos. Essa dificuldade devera ser resolvida pela modernizagao do programa.

O aplicativo deve permitir um efetivo e rigoroso controle de usuarios e ter
especificada uma politica de senhas, mesmo para o caso do acesso Offline. A politica de
acesso deve promover um controle rigoroso e atualizagdes periddicas do perfil do usuario e da
permissdo de acesso para evitar uso indevido da informagdo. As excegdes possiveis e 0s
privilégios concedidos aos usuarios devem ser de conhecimento do responsavel pelo controle

interno e do administrador da rede.
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Esse monitoramento por meio de senhas e perfis de atividade individual ¢
indispensavel para identificagdo de possiveis usos indevidos do sistema de informacgoes.
Kovach (2011, p. 75) exemplifica trés anélises possiveis:

- Frequéncia de transagdes de pagamento: o monitoramento desse perfil ¢ feito para
identificar um aumento repentino das transagdes que seja anormal a um usuario legitimo.

- Erros de senha: esse perfil ¢ monitorado para detectar um numero excessivo de
tentativas de acesso com senha incorreta, o que pode se caracterizar em uma tentativa de
invasao.

- Frequéncia de login: esse perfil monitora tentativas de acesso em periodos de tempo
incomuns para os usuarios legitimos.

Nesse contexto, devem ser desenvolvidas métricas e padrdes para que se possam
distinguir quais operacdes devem receber um tratamento particular do sistema e pessoal
envolvido, por terem maiores possibilidades ou probabilidades de serem acessos indevidos ao
sistema.

O uso de aplicativos e o acesso aos dados (P.1.5 e Q.1.5) dentro do programa em uso,
segundo a andlise, sdo controlados e monitorados por meio de senhas individuais atribuidas a
pessoas pré-cadastradas e enquadradas em um perfil. A modernizagdo somente contribuira,
segundo os respondentes, para melhora desse requisito.

A disponibilidade de um sistema de informagdes ¢ um dos fatores criticos de um
sistema. A principio, quanto maior a disponibilidade de um programa, maior sera a qualidade
desse produto. Acredita-se que um sistema que foi desenvolvido para ser online deva ter uma
disponibilidade proéxima a 100%. A maior parte dos respondentes (P.1.7 e Q.1.7) discorda que
o sistema atualmente em uso tenha essa disponibilidade. Quanto as expectativas para o
sistema modernizado, um ter¢o dos respondentes permanece neutro (nem concordam nem
discordam) quanto a esse requisito.

Outro fator que afeta diretamente a disponibilidade do sistema sdo os momentos de
pico de demanda pelos usuarios a que o sistema esta submetido. O sistema deve ser testado
sob essas situagdes para que nao deixe de atender satisfatoriamente. Em especial, no caso de
um sistema de pagamento de pessoal que cumpre um rigido calendario, pode haver momentos
de pico em dias proximos ao fechamento da folha de pagamento. Quanto ao sistema atual, a
avaliacdo (P.1.8 e Q.1.8) foi de neutralidade (nem discordo nem concordo), que pode ser
entendido como, no minimo, uma falta de divulgacdo quanto a existéncia das respectivas
previsdes. Para o sistema modernizado, todos responderam que estdo previstos momentos de

pico para a operagao do sistema.
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A atualizagdo do banco de dados exige que o usuario utilize uma senha para se
conectar e atualizar suas tabelas. Devido aos riscos envolvidos, esse acesso deve ser limitado
e controlado de maneira eficaz. O aplicativo precisa, ainda, gerenciar € monitorar a conexao
com o banco de dados, se certificando de todas as medidas necessérias para realiza-la e
manté-la de forma automatica, gerando e mantendo registro (logs) de tudo o que esta sendo
realizado. Durante a digitagdo na caixa de senha, devem ser mostrados simbolos (asteriscos,
por exemplo) em vez dos numeros digitados. O registro das senhas de acesso em logs e
relatorios do sistema devem ter tratamento semelhante, para que pessoas mal intencionadas
que tenham acesso aos mesmos ndo copiem essas senhas para utilizacdo indevida. As
respostas obtidas (P.1.10 e Q.1.10) apontam para uma melhora desse aspecto no processo de
modernizagdo. Reitera-se, no entanto, que ¢ recomendavel que todos os sistemas utilizem
senhas criptografadas para conexdo ao Banco de Dados, em virtude dos grandes riscos
envolvidos.

Os usudrios sem conexdo devem trabalhar na modalidade lote e encaminhar as
alteracdes de pagamento por meios Offline como entrega pessoal por mensageiro ou por via
postal. Dentro da politica de seguranga aplicavel ao sistema, ndo deve ser permitido acesso
sem conexao a rede da MB como, por exemplo, pela Internet (P.1.11 e Q.1.11). Para o sistema
atualmente em uso, a maioria das respostas apontou para o fato de o programa possibilitar
acesso sem conexdo a rede da MB para fun¢des normalmente feitas pela rede interna. Com a
conclusdo da modernizagdo, dentro da mesma analise, o sistema deverd impedir tal acesso.

As rotinas e procedimentos para uma rapida e perfeita recuperagdo de dados em
possiveis situagdes adversas (P.1.12 e Q.1.12), além de especificadas em documentos formais
como o manual do aplicativo, devem ser de conhecimento de todo o pessoal responsédvel para
que o tempo despendido na tarefa seja minimo. Quanto ao sistema atual, a avaliagdo foi
préxima a posicao de neutralidade (nem discordo nem concordo), quanto a uma perfeita e
rapida recuperacao de dados em uma possivel situagdo adversa. Para o sistema modernizado,
todos responderam que as medidas previstas cumprirdo plenamente o recomendado.

Para o atendimento do requisito de auditoria do sistema (P.1.13 e Q.1.13), a totalidade
das atividades processadas, bem como o usuario, a data e a hora das transagdes devem estar
armazenadas em local proprio, a fim de permitir a realizagdo de auditorias subsequentes por
pessoal qualificado. Nenhum respondente concordou que o referido armazenamento ocorra no
atual sistema. Para o sistema modernizado, todos responderam que as medidas previstas

cumprirdo totalmente o recomendado.



109

As atividades de controle ligadas ao requisito de auditoria devem estar baseadas em
um criterioso acompanhamento, que envolve a andlise de trilhas de auditorias e o
estabelecimento de métricas ou padrdes para se comparar com o que estd sendo realizado no
sistema, para apontar as atividades que tém maiores possibilidades ou probabilidades de
serem uso indevido do sistema. Nesse aspecto (P.1.14 e Q.1.14), para o sistema atual todas as
respostas foram neutras (nem discordo nem concordo), enquanto que foi quase unanime que o
sistema modernizado dispora desse rigoroso monitoramento.

Ligado ao requisito de gerenciamento de transmissdo de arquivos, o sistema deve
permitir ao usuario receber confirmacdo de recepcdo para que possa identificar os registros
enviados para nao haver reenvio indesejado, informar a ultima data em que esta carga ocorreu
e disponibilizar um relatério de erros, contendo os registros rejeitados e o motivo de cada um.
Esse ponto pode ser entendido como necessario para economia de recursos, pois, devido a
criticidade das operagdes envolvidas, o profissional que utiliza o sistema necessita estar ciente
de quais informagdes estdo sendo corretamente incluidas no processo de pagamento. Dessa
forma, poderd haver varios reenvios desnecessarios e, ainda, o usudrio pode utilizar outras
formas (ligacdes telefonicas para o oOrgdo pagador, mensagens eletronicas para os
responsaveis pelo sistema etc.) para obter um retorno sobre suas atividades. Qualquer dessas
redundancias vai de encontro ao principio da economicidade dos recursos publicos.

A anélise desse ponto (P.1.15 e Q.1.15) leva a considerar que, no sistema atual, o
usuario recebe confirmacao de recepgdo de arquivos enviados, porém nem todos os envios sao
contemplados com esse retorno. De forma geral, segundo os respondentes, o sistema
modernizado enviard uma confirmagdo de recep¢do, por registro, para nao haver reenvio
indesejado.

Ainda no requisito de gerenciamento de transmissdo de arquivos, ¢ recomendavel que,
durante a transferéncia de arquivos, o aplicativo deva indicar em tela o progresso da operagao
(barra de progresso) para informar ao usudrio que a solicitacdo esta sendo operada e dar uma
ideia de quanto tempo a mesma levard para estar concluida. Esse tempo estimado de
conclusdo libera o usudrio para arrumar sua mesa, conferir as ordens de servigo pendentes,
checar sua agenda do dia e outras tarefas que podem representar uma economia recursos
razoavel, se considerado todo o processo de pagamento da Forga.

Finalmente, como indicado pelos respondentes, o sistema atual deixa bastante a
desejar em requisitos da categoria seguranga. A modernizagdo, no entanto, pretende corrigir a

maioria dessas dificuldades existentes.
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Oliveira, Queiroz-Neto e Maeta (2007, p. 3) ensinam que “[...] a usabilidade significa

facilidade de uso, ja que de nada adianta ter uma nova tecnologia, mas que de tdo complexa

seja inutil para o seu publico alvo”, definindo alguns atributos da usabilidade:

» Facilidade de aprendizado: facilitar uso com a seleg@o de opcdes em uma interface

amigavel. As imagens, simbolos e icones que fazem parte do dia-a-dia também

podem contribuir para facilitar a compreensdo da interface;

» Eficiéncia: evitar a criagdo de muitos menus ¢ submenus aninhados. As opgdes

mais comuns devem ser apresentadas em primeiro plano;

» Facilidade de memorizagdo: agrupar menus ¢ submenus de forma logica para os

usuarios;

» Baixa taxa de erros: permitir a sele¢do de reduzido nimero de operagdes,

reduzindo confusdes e ambiguidades;

» Satisfagdo subjetiva: usar moderadamente elementos graficos, cores berrantes,

sons de alerta etc.

Como se pode perceber a usabilidade, além de relacionada a satisfagdo do cliente e

contribuir diretamente com o controle interno na redu¢do de erros do processo, vai, também,

ao encontro dos principios da eficiéncia e da economicidade (menor dispéndio de recursos,

em virtude de facilitar o aprendizado e a memorizagdo). O quadro abaixo resume os

resultados obtidos.

USABILIDADE DO SISPAG2

Quadro 7: Resultados para categoria usabilidade.

Fonte: O autor.

USABILIDADE ATUAL
Perguntas MEDIA | DESVPAD
P.2.1 3,80000 0,44721
P.2.2 2,60000 0,54772
P.2.3 2,20000 1,09545
P24 3,20000 0,44721
P.2.5 2,60000 0,89443
P.2.6 1,40000 0,54772
Média Geral 2,63333

Questio MEDIA | DESVPAD
Q.2.1 4,66667 0,51640
Q.22 4,66667 0,51640
Q.23 4,83333 0,40825
Q2.4 4,83333 0,40825
Q.25 4,50000 0,83666
Q.2.6 5,00000 0,00000

Média Geral 4,75000

Um adequado programa de treinamentos pode reduzir significativamente as duvidas

dos usuarios, aumentando a produtividade e reduzindo os custos envolvidos no processo.
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Essa maior interacdo entre o usuario € o proprio sistema, também, pode conduzir a sugestdes
que colaborem com uma maturidade mais precoce de todo o processo sist€émico. A maior
parte dos respondentes (P.2.1 e Q.2.1) concorda que, tanto o atual sistema quanto o SISPAG2,
tém um programa proprio de treinamentos para que os usudrios operem adequadamente.

As interfaces graficas interativas devem permitir uma boa navegabilidade entre as
diversas janelas. Nenhum entrevistado (P.2.2 e Q.2.2) considerou que as interfaces graficas
interativas do sistema em uso permitem boa navegabilidade e facilidade de uso pelos usuérios
e todos concordaram que as interfaces do sistema em desenvolvimento permitirdo essas
experiéncias pelo usuario. Para o SISPAG2 foi definido, ainda, que as interfaces graficas
serdo semelhantes ao padrao de telas utilizado atualmente pelo Setor de TI da PAPEM.

O manual do usuério busca, entre outras finalidades, explicar o funcionamento geral
do sistema, os contetidos das diversas telas e os elementos usados para atividades como
inserir, alterar, excluir e consultar dados no sistema. Pela analise (P.2.3), pode-se dizer que o
manual do usuério do sistema atual ndo descreve adequadamente as telas, seu conteudo e seu
uso.

O manual do usudrio pode ser elaborado durante o desenvolvimento do software, no
entanto, sua redagdo final esta amarrada a execucdo da atividade de teste e ao sucesso na
homologagao. As respostas (Q.2.3) indicaram que o manual do SISPAG?2 descrevera as telas,
seu conteudo e modo de uso.

Um sistema que disponibiliza, nos casos devidos, uma lista de op¢des para
preenchimento, pode ser considerado um sistema mais agil (dispensa digitagdo) e sem
problemas de erros de digitagdo, atendendo aos principios da economicidade e eficiéncia.
Apesar de nenhum respondente (P.2.4 e Q.2.4) discordar da apresenta¢do de tais listas no
sistema atualmente em uso, o resultado proximo a neutralidade pode ser entendido como uma
identificagdo de casos de uso (das listas) que ainda nao estdo atendidos. Para o SISPAG?2 os
resultados apontam que, nos casos devidos, sera oferecida uma lista de opgdes para
preenchimento.

A existéncia de um bom menu de ajuda disponivel pode orientar consideravelmente
novas funcionalidades e interfaces do sistema ou aquelas de pouca utilizagdo no ciclo mensal
de processamento da folha de pagamento. Pode servir, também, para introduzir o sistema a
um novo funciondrio, enquanto o mesmo aguarda a possibilidade de participacdo em
treinamentos especificos. Essa facilidade vai ao encontro do principio da economicidade e da
eficiéncia do gasto publico, em fungdo do menor tempo para solucdo de duvidas e

consequente menor gasto envolvido. As respostas sobre esse aspecto (P.2.5 e Q.2.5)
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traduzem uma reconhecida caréncia do atual sistema e a visdo de uma possivel solugdo para o
SISPAG2.

Para atender ao requisito de interface grafica do usuario, o programa deve ser operado
através de interfaces graficas interativas de acordo com um padrdo preestabelecido. Esse
requisito esta ligado ao principio da economicidade, uma vez que o usudrio, ao se habituar ao
padrao de interfaces de uma tela, estara apto a operar todas as outras com maior rapidez e
economia de tempo e recursos. Para o SISPAG2, foi definido o padrdo de telas utilizado
atualmente pelo Setor de TI da PAPEM, ou seja, a principio, os usuarios ja estardo
ambientados ao tipo de interfaces a serem utilizados. Todos os respondentes (P.2.6 ¢ Q.2.6)
concordam plenamente que as interfaces graficas serdo padronizadas no SISPAG2. Os
entrevistados apontaram, também, uma falta de padroniza¢do do programa em uso.

Finalmente, como indicado pelos respondentes, o sistema atual deixa bastante a
desejar em requisitos da Categoria Usabilidade. Uma das justificativas para parte desse
problema ¢ a linguagem ultrapassada que possui o sistema em uso. A recodificacdo do

sistema, no entanto, pretende corrigir a maioria dessas dificuldades.

3.2.3 Categoria desempenho

Nos requisitos ligados a categoria de desempenho, ¢ importante relembrar que uma
ampla gama de fatores externos influencia o desempenho de um software. Para uma adequada
avaliacdo, devem-se promover testes com rigorosos parametros para se chegar a uma
adequada mensuracdo. Para os fins desse estudo, o desempenho mencionado refere-se ao
atingido pelo software, em uma situagdo tedrica em que se pudesse isold-lo de outras
interferéncias externas (ndo mencionadas). Esclarecidos esses aspectos, o quadro abaixo

resume os resultados obtidos.

DESEMPENHO ATUAL DESEMPENHO DO SISPAG2
Pergunta MEDIA DESVPAD Questdo MEDIA DESVPAD
P.4.1 3,40000 0,89443 Q4.1 4,16667 0,75277
P.4.2 2,00000 1,41421 Q4.2 4,83333 0,40825
P.43 1,20000 0,44721 Q4.3 4,33333 0,51640
Média Geral 2,20000 Média Geral 4,44444

Quadro 8: Resultados para categoria desempenho.
Fonte: O autor.
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Para atender ao requisito de desempenho, o aplicativo deve buscar eficiéncia no uso de
banda da infraestrutura de conectividade, principalmente para as transagdes online, assim
como nas demais que demandem trafego na rede dados da Marinha, sem, contudo, afetar o
desempenho do software, em especial, o de tempo de resposta. Destaca-se da andlise das
respostas (P.4.1 e Q.4.1) que o tempo de resposta do sistema em uso foi considerado
adequado, com uma perspectiva de pequena melhora para o programa recodificado. Uma das
causas possiveis dessa adequabilidade do atual sistema pode ser creditada ao esforgo
continuado que a MB tem empregado na modernizagao das estruturas que dao suporte a seus
sistemas corporativos.

Um sistema de grande porte deve suportar um significativo numero de acessos
simultdneos, sem degradacao de seu desempenho. A definicdo do numero de acessos deve ser
feita com certa margem de segurancga, para ndo trazer problemas de readequacdo a médio e
longo prazo. Outro ponto importante a se considerar ¢ que esse numero deve ser definido de
acordo com os momentos de pico do sistema. No caso do SISPAG2, estdo previstos um
minimo de 1.000 (mil) acessos simultaneos (DFM, 2009). Para um sistema de pagamento que
trabalha com mais de 200 organizacdes (DFM, 2009), entre OC e IQ, pode-se dizer que essa
proporgao prevista de acessos simultdneos é baixa (menos de cinco acessos simultaneos por
organizagdo) para os momentos de pico. Como o presente estudo nao teve acesso ao total de
nimero de senhas disponibilizadas atualmente e nem a outros documentos que possam ter
subsidiado essa previsdo, ndo se pode afirmar que o nimero chega a ser insuficiente.

Uma vez definido o nimero de acessos simultaneos esperados, deve-se promover uma
averiguacao pratica (testes de stress) para atestar se a arquitetura desenvolvida pode realmente
responder ao nimero de usudrios que poderdo acessar a0 mesmo tempo, mitigando o risco
envolvido de que alguns usudrios fiquem sem conexdo nas épocas mais criticas do processo
de pagamento de pessoal. Da analise dos dados (P.4.2 ¢ Q.4.2), pode-se dizer que o nimero
de acessos simultaneos sera aferido por uma ferramenta de teste de stress para o SISPAG?2.
Para o sistema atual, o conjunto de dados resultantes foi considerado insatisfatorio, por
apresentar desvio padrio muito alto (DESVPAD>MEDIA/2) e nada poder indicar
precisamente.

Para um sistema que se destina a atender usuarios localizados em regides distantes dos
grandes centros urbanos, torna-se imprescindivel saber se o usuario conseguird acessar €
utilizar o sistema ou se as dificuldades em trafegar dados permitirdo apenas utilizagdes
esporadicas ou, ainda, nenhum acesso. Para tal, esse trafego de dados deve ser averiguado por

uma ferramenta (teste de stress), que pode ser, por exemplo, um software gerador de fluxo de
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dados, para atestar que a localidade consegue receber e transmitir dados mesmo nas situacdes
de pico de demanda do sistema. Esse requisito vai ao encontro dos principios da eficacia e da
efetividade. A andlise dos dados (P.4.3 e Q.4.3) indica que o acesso remoto de regides com
maiores dificuldades em trafegar dados, ndo avaliado pelo sistema em uso, sera averiguado
por teste de stress para o caso do SISPAG2.

Finalmente, como indicado pelos respondentes, o sistema atual deixa bastante a
desejar em requisitos da Categoria Desempenho. Uma das justificativas para parte desse
problema ¢ a linguagem ultrapassada e as diversas adaptagdes pelas quais o sistema passou no
decorrer de cerca de meio século de uso. Uma reestruturagao do Centro de Dados da DFM foi
concluida para, entre outras metas, criar a infraestrutura necessaria para que a recodificagao
do sistema de pagamento possa corrigir a maioria dessas dificuldades. Recomenda-se que o
sistema seja efetivamente testado quanto a seu desempenho, principalmente em condigdes

extremas, como em picos de demandas.

3.2.4 Categoria suportabilidade

Destaca-se sua importincia para uma concreta independéncia da empresa
desenvolvedora do software, para fins de sua correta e tempestiva manutengao. Ou seja, além
de combater o risco de descontinuidade da empresa desenvolvedora, esses requisitos buscam

atender ao principio da economicidade.

SUPORTABILIDADE ATUAL SUPORTABILIDADE DO SISPAG2
Pergunta MEDIA | DESVPAD Questio MEDIA DESVPAD
P.5.1 2,60000 0,54772 Q5.1 4,50000 0,54772
P.5.2 3,20000 1,09545 Q5.2 4,16667 0,75277
P.5.3 3,80000 0,44721 Q.53 5,00000 0,00000
Média Geral | 3,20000 Média Geral 4,55556

Quadro 9: Resultados para categoria suportabilidade.
Fonte: O autor.

No manual do aplicativo devem estar discriminadas as informagdes indispensaveis
para configuracdo dos servidores, instalagdo e operagdo do programa, de forma a possibilitar a
sua manutengdo por pessoal qualificado da MB. Pelas respostas obtidas (P.5.1 e Q.5.1), o

manual do sistema atual ndo define perfeitamente a configuragcdo dos servidores e a instalacao
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e operacao do aplicativo, o que pode gerar uma dependéncia do conhecimento pessoal de
funcionarios especializados no sistema. Essa situagdo pode ser observada, na pratica, pela
presenca de funcionarios na PAPEM com décadas de trabalho dedicadas ao SISPAG, gerando
um risco de perda desses especialistas por aposentadoria, demissdo ou movimentagdo para
outras organizagoes. Recomenda-se que para o SISPAG2 essa situagao seja evitada. O manual
do sistema deve permitir que um funcionario com pouca ou nenhuma experiéncia com o
sistema possa opera-lo adequadamente.

Devido a criticidade do sistema de pagamento de pessoal, € necessario um
planejamento adequado para situagdes especificas, com a definicdio de um plano de
contingéncia, um plano de backup e uma politica de habilitagdo de usudrios. Essas rotinas
devem fazer parte do manual do aplicativo para que seja possivel uma precisa e tempestiva
manuten¢do do sistema.

O plano de contingéncia ¢ um planejamento para que processos vitais do sistema (ou
negdcio) voltem a funcionar o mais rapido possivel, mitigando os riscos e prejuizos de uma
paralisacdo prolongada.

A copia de segurancga (backup) é a copia de dados de um ambiente como a Internet ou
intranet para outro com maior seguranga. O plano de backup define procedimentos de
automagao dos processos para promover uma maior seguranga e rapidez no armazenamento
de dados, visando possivel necessidade de utilizagdo (restore).

A politica de habilitacdo de usudrios se destina a cadastrar e habilitar pessoas para
acessarem as diversas partes ou médulos do sistema, de modo eficaz e de acordo com as
normas ¢ leis vigentes.

O manual do programa em uso, segundo as respostas (P.5.2 e Q.5.2), ndo define
plenamente um plano de contingéncia, um plano de backup e uma politica de criagdo de
usuarios, o que devera ocorrer no manual do SISPAG2.

A capacitagdo da equipe responsavel pelo sistema pode ser considerada um dos mais
importantes fatores de sucesso no desenvolvimento, manuten¢do ou modernizagdo do mesmo.
Dessa forma, as necessidades que podem surgir durante o processamento da folha de
pagamento podem receber tratamento adequado e com menor tempo de resposta ao cliente.
Pela anélise (P.5.3), o treinamento da equipe do programa em uso foi considerado, de maneira
geral, adequado. Destaque importante foi para a concordéncia total (Q.5.3) de que a equipe de

TI responsavel pelo SISPAG2 recebera treinamento adequado para atuar nessa tarefa.
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3.2.5 Categorias confiabilidade. implementacdo e capacitacdo da equipe

Passando a analise das categorias de confiabilidade, implementacdo e capacitagcdo da

equipe, o quadro abaixo destaca os resultados.

SISPAG ATUAL SISPAG2
CATEGORIA Questio | MEDIA DESVPAD Questdo MEDIA DESVPAD
CONFIABILIDADE P3.1 2,00000 1,00000 Q.3.1 4,50000 0,83666
IMPLEMENTACAO P.6.1 2,80000 1,30384 Q.6.1 3,50000 1,76068
CAPACITACAO DA EQUIPE P.7.1 2,20000 1,09545 Q.7.1 4,50000 0,83666

Quadro 10: Resultados para as categorias confiabilidade, implementagdo e capacitagio da equipe.
Fonte: O autor.

A categoria confiabilidade estad intimamente ligada ao requisito de controle de
transagdes, em que o aplicativo deve controlar as transagdes de modo a assegurar, em
qualquer caso de erro de comunicagdo ou interno, que o programa permane¢a em uma
condicdo consistente. Dessa forma, o requisito de confiabilidade do sistema estara assegurado.
Esclarece-se que a confiabilidade aqui citada ndo deve ser confundida com a confiabilidade
das informagdes geradas pelo sistema, que dependerd, também, de outros requisitos do
sistema e de aspectos que extrapolam o ambiente de TI, como, por exemplo, uma correta
entrada de dados pelo usuédrio. Quanto mais falhas o sistema apresenta ao usuario
(fechamentos repentinos, reinicializagdo da estagdo de trabalho etc.), menos confidvel pode
ser considerado esse sistema. Pode-se considerar que quanto menos confidvel um sistema,
menos confiavel é a informagdo gerada pelo mesmo. O sistema em uso tem um problema
critico de corromper algumas das tabelas de dados e provocar perda parcial ou total dos dados
presentes nessas tabelas. A andlise das respostas (P.3.1 e Q.3.1) indica que o controle de
transacdes no SISPAG2 assegurara a consisténcia do aplicativo, mesmo em caso de erro.

Devido a criticidade de um sistema dessa complexidade, pode ser compreensivel que o
banco de dados ndo seja do tipo software livre. A pessoa juridica detentora do software ¢ uma
garantia adicional para o 6rgdo contra possiveis riscos que podem afetar o banco de dados. A
manutencdo de uma equipe de TI atualizada e operante para promover garantia semelhante,
além de ndo ser objetivo do negdcio, poderia ser muito mais custosa do que terceirizar.
Diferente disso, a dependéncia extrema de um desenvolvedor Unico representa um risco
significativo para a continuidade das atividades envolvidas, pois, caso a empresa detentora do

software encerre suas atividades, o 6rgdo interessado ficaria sem ter a quem recorrer. Esse
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risco deve ser gerenciado para impedir uma possivel paralisagdo das atividades por falta de
suporte ao banco de dados. Algumas respostas (P.6.1 e Q.6.1), quando analisadas
individualmente indicaram que pode haver dependéncia do SISPAG2 em relagdo ao
fornecedor do Banco de Dados, o que ja ocorre parcialmente com o sistema em uso. Esse
aspecto se concretizando necessariamente nao compromete a qualidade ou seguranga do
produto final, mas gera um permanente risco a ser gerenciado.

Pode-se dizer que uma equipe com formag¢do ou qualificacdo adequada as fungdes que
desempenhou ou desempenha em um projeto ou sistema ja operacional pode ajudar em muito
no andamento dos trabalhos e afetar indiretamente a qualidade dos servigos prestados e de
seus produtos resultantes. Da analise das respostas (P.7.1 e Q.7.1), pode-se dizer que a equipe
se considera com formacdo ou qualificagdo adequada as fungdes que desempenhou ou

desempenha no SISPAG2.

3.2.6 Categorias nocOes de controle interno, ciéncia da missdo e atualizacdo das normas

As categorias de nog¢des de controle interno, ciéncia da missdo e atualizagdo das
normas sao comuns ao sistema atual ¢ ao SISPAG2 e afetam indiretamente os servigos

ligados a eles. O quadro abaixo destaca os resultados.

COMUNS AO SISTEMA ATUAL E AO SISPAG2
CATEGORIA Questdo MEDIA DESVPAD
NOCOES DE CONTROLE INTERNO Q.8.1 3,33333 1,21106
CIENCIA DA MISSAO Q.9.1 4,00000 0,63246
ATUALIZACAO DAS NORMAS Q.10.1 4,16667 0,40825

Quadro 11: Resultados para categoria no¢des de controle interno, ciéncia da missao e atualizagdo das normas.
Fonte: O autor.

O grau de conhecimento do Regimento Interno, Ordens Internas, Leis e demais
normas que estabelecam controles internos pelo pessoal envolvido no desenvolvimento ou
manuten¢do de um sistema pode contribuir ou dificultar o estabelecimento ou aprimoramento
de adequados controles dentro do referido sistema, afetando indiretamente a qualidade ¢ a
seguranca do software. Nesse aspecto, os resultados (Q.8.1) apontam para um razoavel grau

de conhecimentos dos referidos instrumentos de controle interno.
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O conhecimento do objetivo do negdcio, da missdo e tarefas atribuidas a organizacao
deve estar na mente dos envolvidos no desenvolvimento e manutencdo de um sistema,
guiando cada a¢do para um ponto comum. Ressalta-se que o desconhecimento desses fatores
pode levar a uma perda de foco e afetar indiretamente a seguranca e qualidade do software.
Nesse sentido, o grau de conhecimento da missao e tarefas atribuidas a organizacao (Q.9.1) de
maneira geral foi considerado bom, o que indica que o mesmo ainda pode ser melhorado por
meio da inclusdo de topicos sobre o assunto em Planos do dia (informativo interno diario) e
em treinamentos ministrados.

Como o ambiente ligado a TI é bastante dinamico, estando em constante evolugdo, as
ordens internas ligadas a area de informatica, também, devem passar por revisdes periddicas
para que estejam sempre acompanhando a realidade dos fatos. Esse aspecto pode afetar
indiretamente a manuten¢do, seguranga e qualidade do software, além de estar ligado a um
dos principios do controle interno (atribui¢ao de responsabilidades) dentro do ambiente de TI.
As ordens internas utilizadas pelo pessoal da area de TI (Q.10.1) foram consideradas
atualizadas pelos respondentes. Pela analise documental, verificou-se que todas as referidas
ordens internas t€ém menos de seis anos da data de sua assinatura e algumas ja estdo com data

de assinatura de 2011, o que demonstra uma preocupagao nesse aspecto.

3.2.7 Categorias segregacdo de ambientes e design

As categorias de segregacdo de ambientes e design estdo ligadas a area de

desenvolvimento de softwares, no caso o SISPAG2. O quadro abaixo destaca os resultados.

SEGREGACAO DE AMBIENTES (SISPAG2) DESIGN DO SISPAG2
Questio MEDIA DESVPAD Questio MEDIA DESVPAD
Q.11.1 4,83333 0,40825 Q.12.1 4,83333 0,40825
Q.12.2 4,83333 0,40825
Q.12.3 4,83333 0,40825
Q.12.4 4,16667 0,98319
Média Geral 4,66667

Quadro 12: Resultados para as categorias segregacao de ambientes e design.
Fonte: O autor.
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A separagdo dos ambientes de producao, desenvolvimento ¢ homologacao pode ser
considerada uma das caracteristicas mais importantes para a produ¢do de um software com
qualidade e seguranca. No desenvolvimento do SISPAG2, a separacdo dos trés ambientes esta
a cargo da PAPEM (ambientes de produ¢do e homologagdo) e da empresa desenvolvedora
(ambiente de desenvolvimento). O ambiente de desenvolvimento estd ligado a construgdo,
adequacdo ou atualizagdo do sistema. O ambiente de homologagao esta relacionado a diversos
testes sobre o que foi desenvolvido. O ambiente de producdo pode ser entendido como o
ambiente no qual o sistema atuara apos sua implantacao. Essa separacdo em ambientes busca
contribuir para que o programa chegue a fase de produ¢do com menor risco de apresentacao
de problemas. A documentagdo deve ocorrer paralelamente as atividades de cada ambiente até
a entrega do produto final. Os registros resultantes de cada atividade devem ser atualizados
antes da efetiva implantacdo do sistema. Dentro dessa abordagem, os resultados (Q.11.1)
apontam para a existéncia de ambientes de produgdo, desenvolvimento e homologagao
separados, o que indica um primeiro passo no caminho do sucesso do projeto.

Nas ferramentas de design utilizadas no desenvolvimento de software devem estar
todos os artefatos (resultado de certa atividade ou conjunto de atividades) e UML previstos
anteriormente na fase de planejamento. Claro que nao significa que o planejamento ndo possa
ser alterado, mas, sim, que deve haver um controle da agdo planejada eficiente e devidamente
documentado.

A Unified Modeling Language (UML), Linguagem de Modelagem Unificada, serve
para um melhor entendimento das inter-relagdes entre os diversos componentes, objetos,
casos de uso, iteracdes e outras partes do projeto (OMG, 2005). As informacdes da UML
podem ser representadas graficamente em diagramas especificos para melhor compreensao
(OMG, 2005). Como o proprio nome sugere, a UML possibilita que todos os integrantes da
equipe de desenvolvimento possam ter uma comunica¢do uniforme sobre a modelagem do
software. Essa padronizacao de linguagem independe da metodologia de desenvolvimento
empregada no projeto (OMG, 2005).

Dessa forma, o que ocorre ¢ que, de posse de uma linguagem tnica, sdo iniciadas
atividades, que geram artefatos que devem ser documentados e podem servir de base para
outros artefatos ou documentac¢des. Durante todo o processo, deve existir um monitoramento
para identificar se os resultados estdo de acordo com as metas estabelecidas (realizacdes,
tempestividade, custos etc.).

Nas ferramentas de modelagem previstas para o SISPAG2 (Q.12.1) estdo, segundo os

dados obtidos, todos os artefatos ¢ UML estabelecidos no contrato. Alguns documentos
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internos da PAPEM, também, definem uma arquitetura, baseada no emprego dos diagramas
relacionados a UML e seguindo um modelo incremental e iterativo, para uma orientagao
basica a equipe responsavel, definindo processos de desenvolvimento e manutengdo de
software que possam ser adequados e utilizados por diferentes projetos para atender a
realidade da area de informatica.

O transcorrer do projeto, o contato com usuarios ¢ demais fatores podem levar a novas
demandas que ndo estavam previstas no inicio do projeto. Essas demandas levardo a
mudangas no processo de desenvolvimento em curso. Destaca-se que essas modificagdes
referem-se as que o cliente impde ao desenvolvedor e ndo as alteragdes que visam a
adequacdo e viabilidade técnica do projeto, que ja devem estar previstas pela organizagao
desenvolvedora dentro de sua andlise de riscos do projeto. Os impactos dessas mudangas
podem ser grandes ou pequenos, mas sempre havera algum impacto. Alteragdes em interfaces,
design e processos ja aprovados sdo alguns exemplos que podem afetar significativamente,
entre outros fatores, os prazos e orgamentos previstos. Existe, ainda, um risco de a qualidade
do produto final ser afetada por essas alteragdes. Assim, documentacdes e registros detalhados
sobre as mudangas devem ser gerados e arquivados em local seguro. Para o SISPAG2, todos
os entrevistados (Q.12.2) concordam que as mudangas ao longo do processo estdo sendo
registradas e documentadas.

O Rational Unified Process (RUP) emprega algumas das melhores praticas aplicaveis
ao desenvolvimento de software, proporcionando um aumento na produtividade da equipe, ao
definir diretrizes, modelos, ferramentas ¢ uma base unica de conhecimento para as atividades
de desenvolvimento. Ressalta-se que outras metodologias poderiam ser usadas no processo de
desenvolvimento com semelhante sucesso, uma vez que existem diversas metodologias com
as melhores praticas aplicaveis. Pode-se dizer que o mais importante ¢ a escolha de uma
metodologia e que haja um acompanhamento para assegurar que ela estd sendo seguida.
Todos os entrevistados concordaram (Q.12.3) que o processo de desenvolvimento do
SISPAG2 esta seguindo os passos descritos pelo processo unificado da metodologia RUP.

Nao somente ¢ necessario haver um cronograma formalmente estabelecido para o
projeto como, também, deve haver um eficiente e eficaz acompanhamento para que se possa
saber em que parte do desenvolvimento efetivamente se esta.

O cronograma deve ser determinado em conjunto com a equipe de TI na fase de
planejamento do projeto e, uma vez definido, deve ser cumprido para ndo impactar outras

areas com estreito interesse no cumprimento dos prazos estipulados.
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O cronograma pode ser considerado uma das principais pecas para se medir a
produtividade de um projeto em execugdo. O compromisso dos envolvidos no
desenvolvimento aumenta, na medida em que vao ficando mais focados e perseguindo as
metas estabelecidas no cronograma. Apesar de um atraso no cronograma nao significar o
fracasso do projeto, sinaliza que alguma coisa estd indo mal e necessita de urgente atencao.
Nesse sentido, Robic e Sbragia (1996, p. 10) chamam a atencdo para o fato de que “[...] o
atraso pode ser entendido como um termometro da situagdo do projeto, indicando que, se ndo
resolvidos a tempo, podem acabar definindo o fracasso do empreendimento”. Da anélise das
respostas (Q.12.4), pode ser observado que, apesar da maioria concordar que existe um
acompanhamento eficiente e eficaz do cronograma de projeto, alguns respondentes indicaram
uma posicao neutra (nem discordo nem concordo), o que pode se traduzir em areas do projeto
que estdo mais deficientes em atender ao andamento planejado. A principio, todas as areas
devem ser gerenciadas e conduzidas de modo a proporcionar que todo o projeto seja
concluido conforme o estabelecido no planejamento. O projeto SISPAG2 estd atrasado em
cerca de um ano em relagdo ao cronograma inicial do projeto. Esse atraso pode ser devido, em

parte, as alteracdes nas atividades de desenvolvimento definidas no projeto inicial.

3.2.8 Pontos a gerenciar € a explorar

Apo6s uma anélise individual, as perguntas, dentro de suas categorias, foram divididas
em dois grupos (ambiente de TI e ambiente externo) de modo que fosse possivel promover
uma analise SWOT (Strengths, Weaknesses, Opportunities and Threats) para identificar,
respectivamente os pontos de forgas, fraquezas, oportunidades e ameagas ao sistema. Os
dados obtidos foram analisados e posicionados em um quadro indicando as categorias que
devem ser gerenciadas e as que devem ser exploradas. Como parametro para divisdo em
pontos a explorar ou a gerenciar, foi utilizada a média das médias das diversas categorias

como exposto nos quadros abaixo. Para o sistema atual se obteve os resultados do quadro 13.
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SISPAG ATUAL
CATEGORIA MEDIA | DESVPAD | MEDIA-DESVPAD (*) | MEDIA+DESVPAD (**)
Seguranca 3,16000 0,78475 2,37525 3,94475
Usabilidade 2,63333 0,66329 1,97004 3,29662
Confiabilidade 2,00000 1,00000 1,00000 3,00000
Desempenho 2,20000 0,91862 1,28138 3,11862
Suportabilidade 3,20000 0,69679 2,50321 3,89679
Implementacéo 2,80000 1,30384 1,49616 4,10384
Capacitacdo da Equipe 2,20000 1,09545 1,10455 3,29545
TOTAL 2,59905 0,92325 1,67580 3,52230

Quadro 13: Analise de médias e desvios padrdes para o SISPAG em uso.
Fonte: O autor.

Para o SISPAG?2 se obteve os resultados representados no quadro 14.

SISPAG2

CATEGORIA MEDIA | DESVPAD | MEDIA-DESVPAD (*) | MEDIA+DESVPAD (**)
Seguranca 4,65556 0,62823 4,02733 5,28378
Usabilidade 4,75000 0,44766 4,30234 5,19766
Confiabilidade 4,50000 0,83666 3,66334 5,33666
Desempenho 4,44444 0,55914 3,88530 5,00358
Suportabilidade 4,55556 0,43350 4,12206 4,98905
Implementacéo 3,50000 1,76068 1,73932 5,26068
Capacitacdo da Equipe 4,50000 0,83666 3,66334 5,33666
Nocdes de Controle Interno 3,33333 1,21106 2,12227 4,54439
Ciéncia da Missdo 4,00000 0,63246 3,36754 4,63246
Atualizagdo das Normas 4,16667 0,40825 3,75842 4,57491
Segregacdo de Ambientes 4,83333 0,40825 4,42509 5,24158
Design 4,66667 0,55198 4,11468 5,21865
TOTAL 4,32546 0,72621 3,59925 5,05167

Quadro 14: Analise de médias e desvios padrdes para o SISPAG2.
Fonte: O autor.

Cabe ressaltar que, devido ao desvio padrao muito alto da categoria implementacdo
(DESVPAD>MEDIA/2), essa categoria teve sua analise prejudicada e, por convencio para
que a mesma constasse da matriz SWOT, foi considerada prudentemente como a gerenciar.

Face ao exposto, foi elaborada a matriz SWOT para o sistema em uso, conforme

quadro abaixo:
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EXPLORAR GERENCIAR
Ambiente de Tl Seguranga** Confiabilidade*
Suportabilidade®* Desempenho*
Usabilidade Implementagao*
Ambiente Externo Capacita¢do da Equipe*

Quadro 15: Analise SWOT do SISPAG em uso.

Fonte: O autor.

Da matriz acima, podem ser observadas caracteristicas de um sistema de sucesso, mas

que sofre com sua ultrapassada tecnologia. Dessa forma a seguranca, suportabilidade e

usabilidade, apesar de requererem melhoramentos, representam, ainda assim, pontos fortes do

sistema em uso ¢ podem ser considerados alguns dos motivos de sucesso desse programa com

cerca de meio século de idade. As demais categorias devem ser trabalhadas para o novo

sistema, podendo ser entendidas como os pontos degradados pelo tempo de uso e pelas

adaptagdes sucessivas para o atendimento a necessidades pontuais dos usudrios. Ressalta-se

que as categorias do Ambiente Externo que sdo comuns ao SISPAG2 estdo representadas

apenas na matriz desse ultimo. Assim, apresenta-se a matriz SWOT do sistema modernizado,

conforme seguce:

EXPLORAR

GERENCIAR

Ambiente de TI

Confiabilidade**
Seguranga**
Design**
Usabilidade**
Suportabilidade
Desempenho

Implementagio*

Ambiente Externo

Capacitacao da Equipe**
Segregacdo de Ambientes**

Nogodes de Controle Interno*
Ciéncia da Missdo*
Atualizag¢do das Normas

Quadro 16: Analise SWOT do SISPAG2.
Fonte: O autor.

Da andlise acima, verifica-se a necessidade de se gerenciar mais efetivamente o

ambiente externo do novo sistema. Os pontos a explorar identificados devem ser, apos a

prontificacdo do programa, testados para se aferir a realidade desses apontamentos. A figura

abaixo traz um comparativo entre o sistema em uso € o que se espera do novo sistema apds a

modernizagao.

EXPLORAR GERENCIAR
Ambiente de TI Seguranga Confiabilidade
Suportabilidade T Desempenho
Usabilidade @ Implementagdo
Ambiente Externo <@m==== (Capacitagio da Equipe

Figura 11: Analise SWOT da evolugéo esperada com a modernizagdo para o SISPAG2.

Fonte: O autor.
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Como pode ser percebido o projeto SISPAG2, segundo os dados obtidos, ird resolver
algumas dificuldades vivenciadas pelos usuarios do sistema em uso. Porém, ressalta-se que,
uma vez que o sistema ainda esta na fase de constru¢do, algumas modificacdes devem ocorrer

até o fim do projeto.

3.2.9 Analise geral do sistema

Para responder a pergunta de pesquisa — O sistema de controle interno utilizado pelo
Sistema de Pagamento de Pessoal da Marinha do Brasil atende as leis, regulamentos e demais
normas vigentes na esfera federal e ao que prevé o referencial tedrico e os estudos académicos
sobre o assunto? — estabeleceram-se para as categorias discutidas alguns pesos que,
multiplicados pelas médias, dardo um valor por categoria que, somados, indicardo uma nota

geral do sistema.

SISPAG2 SISPAG em uso

CATEGORIA PERCENTAGEM | PERCENTAGEM
Seguranca 55,00% 60,00%
Usabilidade 5,00% 5,00%
Confiabilidade 15,00% 15,00%
Desempenho 5,00% 5,00%
Suportabilidade 5,00% 5,00%
Implementagao 5,00% 5,00%
Capacitacdo da Equipe 1,00% 2,00%
Nogoes de Controle Interno 1,00% 1,00%
Ciéncia da Missao 1,00% 1,00%
Atualiza¢do das Normas 1,00% 1,00%
Segregacdo de Ambientes 1,00% -
Design 5,00% -
TOTAL 100,00% 100,00%

Quadro 17: Pesos atribuidos a cada categoria.
Fonte: O autor.

A atribuicdo de pesos foi debatida ndo somente com o orientador, mas, também, com
profissionais ligados a area de TI, para que se pudesse chegar a pesos adequados. A maior
porcentagem atribuida a categoria Seguranca deve-se ao fato de esta ser um requisito critico
que pode levar a impactos profundos em todo o sistema e afetar ou comprometer, também,
outros requisitos. Por exemplo, um sistema deficiente em seguranga ndo pode ser considerado

um sistema confiavel, uma vez que um individuo mal intencionado pode invadir esse sistema
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e retirar, acrescentar ou alterar dados. Destacam-se impactos da seguranca nas categorias de

usabilidade e desempenho da seguinte maneira:

A necessidade de termos uma estrutura de segurancga impacta na performance e facilidade de
uso dos sistemas. Sdo senhas e mais senhas, textos criptografados, assinatura digital, firewalls
(protecdo), antivirus, controles cruzados, uso de tokens (dispositivo que gera nimeros
aleatorios validados pelo sistema para permitir a entrada do usuario) e até sensores
biométricos, como o reconhecimento digital pela iris, face ou voz. (Haberkorn, 2009, p. 25,
grifo do original).

As demais categorias estdo mais ligadas aos aspectos de qualidade do sistema de
informagao, que estdo diretamente ligadas a satisfacdo dos anseios dos usudrios. Dentre elas,
destaca-se a atribuicdo de peso maior a confiabilidade, o que se deve a seu relacionamento
com uma das principais razoes para o desenvolvimento de um sistema de informacgdes, que €
fornecer informacdes confidveis aos usuarios interessados. Netto e Silveira (2007, p. 377)
chamam a atencdo para o fato de grande parte dos dados importantes ao negdcio estar
armazenada em computadores e “[...] por isso as organizagdes dependem da confiabilidade de
seus sistemas baseados em TI; se a confianga nesses dados for destruida, o impacto pode ser
comparavel a propria destrui¢do do sistema”.

Destaca-se, também, que foi debatida a atribuicdo de um maior peso para a categoria
de desempenho, por estar diretamente ligada ao aspecto de tempestividade das informagdes
contabeis, mas devido a outros fatores externos ao programa (banda de transmissdo, entre
outros exemplos) que afetariam com maior significancia o desempenho do sistema, essa
diferenciagdo de pesos foi abandonada.

As categorias de segregacdo de ambientes, ciéncia da missdo, capacidade da equipe e
atualizacdo das normas receberam os menores pesos por serem externas ao sistema e terem
somente influéncia indireta na qualidade do sistema desenvolvido.

Definidos os pesos e respondidos os questionarios, pode-se chegar a uma avaliacdo
geral do sistema.

Netto e Silveira (2007, p. 377) definem seguranga da informagdo como “[...] area do
conhecimento que visa a prote¢do da informacdo das ameagas a sua integridade,
disponibilidade e confidencialidade a fim de garantir a continuidade do negocio e minimizar
os riscos”. A seguranca do SISPAG baseia-se, segundo a norma aplicada (MB, 2007), nos
seguintes principios e instrumentos:

- Controle de acesso: garantido por funcionalidade que controla e monitora o uso de

aplicativos e o acesso aos dados, por meio de senhas individuais utilizadas por pessoas

previamente cadastradas, habilitadas e enquadradas em um perfil de usuario;
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- Fidedignidade dos dados inseridos: manuten¢ao da forma e do conteudo dos dados
incluidos pelas OC e 1Q;

- Funcionalidades de seguranca: manutencao da integridade dos dados; e

- Inalterabilidade: garantia de que as informagdes dos documentos produzidos pelo
SISPAG ndo serdo mudadas apds o fechamento do processo de pagamento.

Nesse contexto, definidas as porcentagens para cada categoria, utilizaram-se as

referidas médias para se chegar a um produto, cujo somatdrio representa a analise do sistema.

Categoria Percentagem | MEDIA do SISPAG em uso | PRODUTO
Seguranga 60,00% 3,16000 1,89600
Usabilidade 5,00% 2,63333 0,13167
Confiabilidade 15,00% 2,00000 0,30000
Desempenho 5,00% 2,20000 0,11000
Suportabilidade 5,00% 3,20000 0,16000
Implementagao 5,00% 2,80000 0,14000
Capacitacdo da Equipe 2,00% 2,20000 0,04400
Nogoes de Controle Interno 1,00% 3,33333 0,03333
Ciéncia da Misséo 1,00% 4,00000 0,04000
Atualiza¢do das Normas 1,00% 4,16667 0,04167
TOTAL 100,00% - 2,89667

Quadro 18: Resultados por categoria pra o sistema atual.

Fonte: O autor.

Como exposto acima e considerando que nenhuma ilegalidade ou irregularidade foi
encontrada pelo presente estudo, pode-se dizer que o sistema de controle interno utilizado
pelo Sistema de Pagamento de Pessoal da Marinha atualmente em uso atende as leis,

regulamentos e demais normas vigentes na esfera federal e, parcialmente, ao que prevé o

referencial tedrico e os estudos académicos sobre o assunto.

Categoria Percentagem | MEDIA DO SISPAG2 | PRODUTO
Seguranca 55,00% 4,65556 2,56056
Usabilidade 5,00% 4,75000 0,23750
Confiabilidade 15,00% 4,50000 0,67500
Desempenho 5,00% 4,44444 0,22222
Suportabilidade 5,00% 4,55556 0,22778
Implementagao 5,00% 3,50000 0,17500
Capacitacao da Equipe 1,00% 4,50000 0,04500
Nogoes de Controle Interno 1,00% 3,33333 0,03333
Ciéncia da Missao 1,00% 4,00000 0,04000
Atualiza¢do das Normas 1,00% 4,16667 0,04167
Segregagdo de Ambientes 1,00% 4,83333 0,04833
Design 5,00% 4,66667 0,23333
TOTAL 100,00% - 4,53972

Quadro 19: Resultados por categoria pra o SISPAG2.

Fonte: O autor.
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Como exposto acima e considerando que nenhuma ilegalidade ou irregularidade foi
encontrada pela andlise do estudo, pode-se dizer que o sistema de controle interno utilizado
pelo Sistema de Pagamento de Pessoal da Marinha apds a modernizagdo atenderd as leis,
regulamentos e demais normas vigentes na esfera federal e, parcialmente, ao que prevé o
referencial tedérico e os estudos académicos sobre o assunto, de modo mais completo que o

sistema atualmente em uso.
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4 CONCLUSAO

Na realiza¢do da presente estudo, constatou-se que um controle interno adequado ¢
impossivel de ser estabelecido sem o apoio em solugdes tecnologicas. O enorme volume de
dados a serem trabalhados somente ¢ possivel por meio do uso de computadores.

O processamento, a critica e o fechamento da folha dentro do programa de pagamento
de pessoal, bem como todos os controles e rotinas envolvidos no processo, sdo executados sob
a responsabilidade da Pagadoria de Pessoal da Marinha (PAPEM).

A etapa 1 do projeto de desenvolvimento do SISPAG2 se encontrava, quando da
conclusdo desse estudo, na fase de constru¢do do software, que envolve a codificacdo dos
aplicativos, programacdo e testes. Com o atraso no projeto, essa fase inicialmente prevista
para terminar no final do més de outubro de 2011 tem nova previsdo para o segundo semestre
de 2012. Esse atraso inviabilizou diversas andlises, como as relativas ao desempenho do
sistema, que se pretendia realizar nesse estudo, uma vez que somente poderiam ser realizadas
sobre o produto final.

Pode-se dizer que o controle interno do sistema de processamento da folha de
pagamento de pessoal estd em constante evolucao, aprimorando seus mecanismos de controle
e adaptando-os as demandas geradas por novas ameagcas, tecnologias ou leis, regulamentagdes
e normas de interesse. Os diversos orgdos envolvidos no processamento da folha de
pagamento auxiliam a PAPEM nessa dificil tarefa, encaminhando sugestdes e reportando
falhas identificadas na estrutura sistémica. Dessa forma, o processo de pagamento evolui no
caminho de oferecer informacgdes adequadas (relevantes, confidveis e oportunas) as
necessidades do usuario.

Alguns controles ja sdo utilizados pelo programa de pagamento no processo de
depuracao (critica), como o limite para remuneragao de servidor dentro do teto constitucional
(art. 37 da CF/88), valores maximos para parcelas comandadas com valor, parcelas
inconsistentes com a situacdo do servidor, numero de dependentes relativamente alto,
tentativa de alteracdo de situagdo do servidor por organizacdo diferente daquela em que esta
lotado, tentativa de inclusdo de servidor com matricula ja existente, direcionamento de
remunera¢do para banco ndo conveniado a MB, limite para o total de descontos dentro da
margem consignavel do servidor, parametrizacdo de parcelas de pagamento ou desconto,

verificagdo pelo Orgdo Pagador de comandos relativos a exercicios anteriores, parcela de
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vale-transporte relativamente alta e tentativa de alteragdo de posto de servidor inativo ou
pensionista por organizagao diferente do Servigo de Inativos e Pensionistas da Marinha.

Outros controles, no entanto, estdo em planilhas ou programas desenvolvidos em
diversas linguagens espalhados por varios setores envolvidos no processamento da folha de
pagamento. Considera-se imperioso que tais controles sejam identificados e analisados para
que os mais importantes venham a ser incorporados ao SISPAG2. Tal procedimento, além de
ampliar os importantes controles a todos os envolvidos com o sistema de pagamento, vai
acabar com a redundancia de possiveis controles, favorecendo os principios da eficiéncia e da
economicidade.

Dentre os controles feitos por fora do sistema, foi possivel identificar os seguintes:
diferentes pessoas com relacdo de remuneracdo (RR) com a mesma conta corrente para
deposito; relagdo de remuneracdo suspensa ou bloqueada e reativada no més seguinte (pode
indicar fraude); operagdes de acerto de contas (encerramento de uma RR) repetidas; alteragao
de conta corrente para RR em acerto de contas; mudanca de organizacdo de pessoa com RR
em acerto de contas; parcelas em duplicidade; RR em duplicidade; auxilio-transporte sem
desconto de parcela do beneficiario; desconto de auxilio transporte sem recebimento da
parcela; auxilio fardamento em valor maior que o soldo; adicional natalidade em valor maior
que o soldo; recebimento de assisténcia pré-escolar sem cota-parte e vive-versa; descontos,
relacionados a pensdo militar e a0 Fundo de Saude da Marinha, ndo implantados; espago
reservado ao nimero do Cadastro de Pessoas Fisicas (CPF) em branco ou em duplicidade; e
pagamento suspenso por mais de trés meses.

Importante avango que esta sendo viabilizado na modernizacao do sistema ¢ a critica
online dos dados inseridos, que permitira uma maior eficiéncia e economicidade no
processamento da folha de pagamento de pessoal, contribuindo para o fortalecimento do
controle concomitante das atividades envolvidas. Dessa forma, os dados criticados podem ser
revistos e terem efeito financeiro dentro do mesmo processo de pagamento.

Outro aumento no controle concomitante diz respeito aos alertas disponibilizados em
quadro de aviso para os agentes responsaveis ¢ demais perfis cadastrados. Dessa forma, o
gestor de pagamento e o ordenador de despesas poderdo acompanhar concomitantemente os
comandos de pagamento de maior interesse.

A linguagem do atual sistema e a que estd sendo utilizada na modernizagdo do
programa sdo de conhecimento publico e, por isso, estdo expostas a todas as vulnerabilidades
dos programas desenvolvidos na mesma linguagem. Dessa forma, o programa estd sujeito,

mesmo que atualizado tempestivamente, a ataques de pessoal especializado nessa linguagem.
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Essa fragilidade deve ser minimizada com a atualizacao periddica da estrutura logica e fisica
que da suporte ao sistema de modo a impedir, ou a0 menos dificultar, que pessoas mal
intencionadas tenha acesso ao sistema. Deve-se ter em mente que a chance de ser apanhado,
por si s0, ja impede que muitos fraudadores potenciais atuem.

A maior parte dos controles identificados visa a preservacao da forma e do contetido
da informacao que alimenta o sistema. Dessa forma, estdo voltados para padronizar a entrada
de dados e para preven¢ao de erros por parte dos operadores do sistema, e ndo para prevengao
e deteccao de fraudes ou mau uso das informacgoes.

Mesmo com o novo sistema operando online, algumas organizagdes, por motivos
diversos, continuardo encaminhando suas alteragcdes pela interface batch. Nesse aspecto,
devem ser desenvolvidos, também, controles mais eficientes para esse tipo de remessa das
alteragdes de pagamento. A criptografia desse tipo de remessa deve impedir, além da
visualizagdo por pessoas de fora da Marinha, que as alteracdes de pagamento enviadas por
uma organizagdo sejam interceptadas, abertas e alteradas em outra organizacdo que possua o
programa de pagamento instalado.

Essas duas interfaces disponibilizadas pelo sistema apds a modernizagdo demandarao
um sistema mais robusto de controle, uma vez que ele estara exposto as ameacas oriundas de
ambas as interfaces.

Os controles que estardo disponiveis no sistema modernizado e, em particular, os
ligados a seguranca do software, devem ser gradativamente estendidos aos cadastros de
pessoal que alimentam o pagamento, pois uma fragilidade desses cadastros de pessoal pode
torna-los vitimas preferenciais de pessoas que queiram obter vantagens financeiras ilicitas.

Com a conclusdo do projeto do sistema de pagamento, devem ser feitos exaustivos
testes para constatagdo da efetiva integracdo entre esse e o cadastro de pessoal. A quantidade
de militares em ambos os cadastros deve ser igual e verificada mensalmente. Os casos
excepcionais devem constar em relatorios especificos, com detalhamentos suficientes para sua
perfeita identificacdo, a serem encaminhados aos responsaveis pelo controle interno das
organizagdes envolvidas, com copia para a Diretoria de Contas da Marinha.

A modernizagao do sistema de pagamento da Marinha devera contribuir, entre outros
pontos, com uma melhor qualidade das informacgdes digitadas, em virtude principalmente da
critica na entrada de dados; periodo mais curto entre a digitacdo e seu efeito financeiro;
disponibilizagdo de relatérios gerenciais € de controle interno para monitoramento da
atividade de digitagdo; e relatorios de inconsisténcias que provoquem rejei¢des de parcelas

comandadas.
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E aconselhavel que o sistema de pagamento, para o fortalecimento de seu controle
interno, caminhe no sentido de se integrar a sistemas de interesse como o SIAPE, Sistema de
Controle de Obitos da DATAPREV e Declaragdo do Imposto de Renda de Pessoa Fisica da
Receita Federal. Somente dessa forma, serd possivel o estabelecimento de trilhas de auditoria
para identificar, através do cruzamento de dados entre os diferentes programas, situagdes
irregulares ou potencialmente incoerentes — como, por exemplo, pessoas falecidas que
recebem, por um ou mais meses, como em efetivo servico ou militares reformados por
invalidez permanente, que se encontrem trabalhando em organizagdes publicas ou privadas.

Nesse aspecto, a ndo integracdo do sistema de processamento da folha de pagamento
ao sistema de pessoal conhecido como Banco de Dados Integrador (BDI) da Diretoria de
Pessoal Militar da Marinha pode ser considerado uma das maiores perdas do processo de
desenvolvimento do SISPAG2 em relagdo ao projeto inicialmente planejado. Apesar de
continuarem os esfor¢os para viabilizagdo da integragdo do novo sistema ao Sistema de
Inativos e Pensionistas da Marinha (SIPEM), o que representard um avango consideravel em
relacdo ao sistema atualmente em uso, a falta do cadastro do pessoal da ativa mantera o
cadastro proprio do SISPAG, o que, a principio, vai de encontro a segregacdo de fungdes, pois
permite que quem paga, também, cadastre o recebedor dos proventos.

A validacdo de matricula e nome completo com o BDI permitird que ndo sejam
cadastradas pessoas de fora da MB como servidores da ativa. Esse controle, juntamente com a
integragdo ao SIPEM, impedira que pessoas sem vinculo de remuneracdo com a MB possam
receber valores, sem se enquadrarem em situagdes especiais (como, por exemplo, pagamentos
por determinacdes judiciais).

A verificagdo do CPF junto a Receita Federal, inicialmente prevista, foi abandonada
no decorrer do projeto. Essa verificagdo deve ser perseguida, uma vez que o CPF ¢ um dos
principais campos utilizados para integracdo com sistemas de outras institui¢des
governamentais e privadas.

A existéncia do Portal de Ordens de Servigo, disponivel na pagina da intranet da
Diretoria de Contas da Marinha, tem sido um importante apoio para facilitar a accountability,
economizando tempo e recursos importantes de todos os envolvidos. Considera-se que a
facilidade de confeccao de Ordens de Servico proposta para o SISPAG2, se utilizada como
principal meio de inser¢do de documentos geradores de direitos remuneratorios, possa ajudar
ndo somente o controle subsequente, mas, também, o controle prévio. Ou seja, todas as
Ordens de Servigo serdo incluidas na rede interna até determinada data, para que possam ser

processadas para o pagamento do respectivo periodo, ficando vedada a inclusdo de parcelas
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relativas a documentos ainda ndo incluidos. Nessa sistematica, a pressao sobre a implantacao
de parcelas passaria da equipe de pagamento para o encarregado de elaborar as Ordens de
Servigo. Dessa forma, acabaria com situagdes como uma Ordem de Servigo com mais de dez
paginas, que chega para ser incluida no meio do ultimo dia das alteragdes de pagamento,
aumentando as possibilidades de erros do processo. Assim, diversos riscos relativos a
recepcao intempestiva de documentos com parcelas para implantagao serdo mitigados.

Nos treinamentos a serem realizados, tanto para a equipe de TI quanto para os usudrios
finais, devem ser incluidos pontos voltados para uma maior conscientizagdo de seus
participantes para evitar que informagdes cheguem a pessoas indevidas. Nesses pontos, os
treinamentos podem colaborar com o controle na reducdo das oportunidades para que fraudes
possam ocorrer.

Devem ser realizadas, ainda, auditorias internas inopinadas, ou para atender a
demandas especificas, por pessoal qualificado da organizagdo. Devem, periodicamente, ser
realizadas auditorias externas por pessoal qualificado de fora da organizacao. Para isso, pode
ser solicitada formalmente pela PAPEM ou DFM a atuacdo de uma equipe de auditoria de
sistemas da Diretoria de Comunicagdes e Tecnologia da Informagao da Marinha (DCTIM).

Em conformidade com o que foi exposto pelo presente estudo, considera-se que o
mesmo atingiu seu objetivo geral, ou seja, contribuiu efetivamente para o aprimoramento do
controle interno dos sistemas de informagdo governamentais e, mais especificamente, do
Sistema de Pagamento de Pessoal da Marinha.

Ao se confrontar os achados com o plano de referéncia teérico que deu fundamento a
esse estudo, considera-se que o sistema de controle interno utilizado pelo sistema de
pagamento de pessoal da Marinha do Brasil estd parcialmente de acordo com o referencial
teorico. Dessa forma, foram cumpridos os dois primeiros objetivos especificos do estudo, pela
revisdo da literatura sobre controle interno com a identificagdo de melhores praticas aplicaveis
aos sistemas de informagdo e pela analise da adequacdo do processo de modernizagdo do
SISPAG ao referencial teorico.

A aplicacdo da analise SWOT permitiu identificar os pontos a explorar e a gerenciar
no SISPAG, levando, assim, ao alcance do terceiro objetivo especifico proposto.

Nenhuma ilegalidade ou irregularidade foi encontrada pelo presente estudo, mas,
quanto ao que se t€ém como melhores praticas de controle interno, o sistema ainda apresenta
pendéncias.

Em face do exposto ¢ em resposta ao problema de pesquisa, pode-se dizer que o

sistema de controle interno utilizado pelo Sistema de Pagamento de Pessoal da Marinha do
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Brasil atende as leis, regulamentos e demais normas vigentes na esfera federal e,
parcialmente, ao que preveé o referencial teorico e os estudos académicos sobre o assunto.

Os sistemas de controle da administra¢ao publica devem despertar para o fato de que o
descrédito pode nascer dentro da propria organizagdo, se acomodar com as escassas vitorias
no combate aos erros e fraudes identificados, e isto deve ser considerado uma atitude
inconsistente com a manutencao da maquina publica e dos interesses da populacdo. Portanto,
deve-se continuar na busca incessante do aperfeigoamento dos processos e rotinas, pois
sempre haverd muito a fazer para um atendimento adequado ao cidadao.

No decorrer do estudo, puderam ser identificados alguns pontos que carecem de
aprofundamento em estudos posteriores. Nesse contexto, sugere-se como pesquisa uma
analise da viabilidade de integragdo entre diferentes sistemas governamentais, como o
SISPAG2 e o Imposto de Renda de Pessoa Fisica da Receita Federal, para que os mesmos

possam cruzar informagdes e identificar possiveis usos indevidos dos recursos publicos.
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APENDICE A- Requisitos funcionais do SISPAG2

1. GENERICOS REUTILIZAVEIS

Requisito Funcional

1.1. Incluir automaticamente informagdes pessoais e funcionais de uma pessoa.

1.2. Incluir informagdes pessoais e funcionais de uma pessoa.

1.3. Controlar autoria do comando.

1.4. Atribuir automaticamente informagoes financeiras durante a inclusdo de uma RR no SISPAG.

1.5. Incluir informagoes financeiras de uma RR.

1.6. Realizar criticas nos comandos pessoais ¢ funcionais.

1.7. Realizar criticas nos comandos financeiros.

1.8. Controlar a integridade dos comandos referentes 8 mesma pessoa.

1.9. Consultar informagdes gerais, pela interface on-line.

1.10. Permitir a realizagdo de Pré-Célculo

Fonte: Elaborado pelo autor com dados de DFM (2009).

2. MODULO DE CAPTACAO DE DADOS (MOD-CD)

Categoria Requisito Funcional

Tratamento de Pessoa 2.1. Incluir uma pessoa, pela interface on-line.

2.2. Excluir uma pessoa, pela interface on-line.

2.3. Alterar informagdes pessoais e funcionais de uma Pessoa, pela interface on-

line.
Tratamento de Relagéo de 2.4. Incluir uma relag@o de remuneragdo (RR), pela interface on-line.
Remuneragéo (RR) 2.5. Alterar informagdes funcionais de uma RR, pela interface on-line.

2.6. Excluir uma relagdo de remuneragio (RR), pela interface on-line.

2.7. Terminar uma Rela¢do de Remuneragio (RR), pela interface on-line.

2.8. Comandar a movimentacdo de RR para outra OM, pela interface on-line.

2.9. Comandar a suspensdo de uma RR, pela interface on-line.

2.10. Comandar a reativagdo de uma RR suspensa, pela interface on-line.

2.11. Comandar a suspensdo de RR em bloco, pela interface on-line.

2.12. Comandar a reativac@o de RR suspensas em bloco, pela interface on-line.

2.13. Comandar a condicao de “em Acerto de Contas” para uma RR, pela interface

on-line.
Captagdo de Informagdes Financeiras 2.14. Incluir informagdes financeiras de uma RR.
de Relag@o de Remuneragdo (RR) 2.15. Alterar informagdes financeiras de uma RR.

2.16. Excluir informagdes financeiras de uma RR.

2.17. Comandar a inclusdo de informagdes financeiras de RR em bloco, pela
interface on-line.

2.18. Comandar a alteragdo de informagdes financeiras de RR em bloco, pela
interface on-line.

2.19. Comandar a exclusdo de informagdes financeiras de RR em bloco, pela
interface on-line.

2.20. Comandar a suspensdo de uma Parcela RR, pela interface on-line.

2.21. Comandar a reativagdo de uma Parcela RR suspensa, pela interface on-line.

Relagdo de Remuneragdo (RR) em 2.22. Sinalizar uma RR como “em Situagdo Especial no Pais”, pela interface on-
Situacdo Especial no Pais line.

2.23. Alterar a informagdo de datas de inicio/término da “Situacdo Especial no
Pais” e de “informagdes de dependentes” de uma RR “em Situagdo Especial no
Pais”, pela interface on-line.

2.24. Alterar a informag@o do Documento de Designagdo da Comissdo de uma RR
“em Situag¢do Especial no Pais”, pela interface on-line.

2.25. Excluir a Sinalizag@o de “Situagao Especial no Pais” de uma RR, pela
interface on-line.

Acerto de comandos prévios 2.27. Acertar comandos armazenados no arquivo “Dados Coletados”, pela
interface on-line.

2.28. Sinalizar, pela interface on-line, que existem comandos de pagamento
rejeitados, armazenados no arquivo “Dados Coletados”.

2.29. Criticar automaticamente o arquivo “Dados coletados”.

Elaborag@o de Ordem de Servigo 2.30. Elaborar Ordem de Servico, pela interface on-line.

Operacionalizagdes Especiais 2.31. Operacionalizar o pagamento de diferencas financeiras relativas a exercicios
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anteriores, pela interface on-line.

2.32. Operacionalizar o ressarcimento de adiantamentos imediatos pela interface
on-line.

2.33. Operacionalizar o retorno de pagamentos indevidos pela interface online.

2.34. Operacionalizar os pagamentos eventuais para militares retirados do
SISPAG, pela interface on-line.

2.35. Operacionalizar Rotina de Célculo para a Retengdo de Remuneragio para
Depdsito em Conta Judicial.

2.36. Operacionalizar pagamentos eventuais por motivos diversos, pela interface
on-line.

2.37. Operacionalizar pagamentos de Auxilio-Funeral, pela interface on-line.

2.38. Operacionalizar a verificagdo do CPF entre o SISPAG e a Receita Federal.

2.39. Operacionalizar a suspensdo de uma Parcela Geral, pela interface on-line.

2.40. Comandar a reativagdo de uma Parcela Geral suspensa, pela interface on-
line.

2.41. Atribuir parcelas RR em casos especiais de alteragdo de dados pessoais e/ou
funcionais.

Controle das interfaces

2.42. Definir o cronograma do processo corrente.

Aplicativos Auxiliares

2.43. Aplicativo “Portal Upload”

2.44. Aplicativo “ED para Contingéncia”

2.45. Aplicativo “Conversor dos Comandos de Atualizagdo”

Fonte: Elaborado pelo autor com dados de DFM (2009).

REQUISITOS FUNCIONAIS

3. Médulo de Atualizagdo de Dados
(MOD-AD)

5. Médulo Interface com o Sistema
Legado (MOD-INLE)

4. Modulo de Calculo da Folha
Mensal de Pagamento (MOD-CF)

3.1. Atualizar os dados pessoais e
funcionais a partir do sistema de
pessoal.

5.1. Transferir as informagdes da Folha de
Pagamento para o sistema legado.

4.1. Calcular a Folha de Pagamento.

3.2. Simular a atualizag@o.

4.2. Calcular o valor pecuniario das
parcelas de uma RR.

5.2. Calcular Folha Suplementar.

3.3. Atualizar os dados pessoais ¢
funcionais e financeiros a partir do
arquivo “Dados Coletados”.

4.3 Atribuir parcelas RR a partir do
tratamento de saldos de uma RR.

5.3. Registrar os bloqueios de pagamento
ocorridos no sistema legado.

4.5 Tratar a margem consignavel da
RR.

4.6 Tratar Margem Consignavel de
RR em Situacdo Especial no Pais.

4.7 Realizar simula¢des de calculo.

4.8 Cancelar a Folha de Pagamento.

4.9 Emitir Relatorio de Controle
Interno da Folha de Pagamento.

Fonte: Elaborado pelo autor com dados de DFM (2009).
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APENDICE B - Requisitos ndo funcionais do SISPAG2

REQUISITOS NAO FUNCIONAIS

Requisito

Atividades

1. Confidencialidade

O aplicativo devera garantir que as informagdes sejam acessiveis apenas para aqueles que estdo
autorizados a acessa-las e o trafego de dados na rede devera ser criptografado. O aplicativo devera
ser multiplataforma (“Web”), para evitar problemas com as evolugdes dos sistemas operacionais, ¢
utilizar o protocolo (HTTPS) com certificagio digital.

2. Integridade.

O aplicativo devera garantir que a informagdo manipulada mantenha todas as caracteristicas
originais estabelecidas pelo proprietario da informagao, incluindo controle de mudancgas e garantia
do seu ciclo de vida (nascimento, manutengdo e destruicio).

3. Controle de Acesso

O aplicativo devera permitir o controle de usudrios e a defini¢do da politica de senhas, mesmo para
o caso do acesso off-line. O Gerente das Atividades de Controle Interno concedera privilégios aos
usudrios através do enquadramento dos mesmos em perfis previamente definidos.

4. Disponibilidade e
Autenticagdo.

Para o acesso on-line, o aplicativo devera assegurar que somente os usuarios autorizados tenham
acesso as informagdes. A pagina “Web” deve ter um "login" com teclado virtual e possivel através
de "tokens".

O aplicativo ndo devera permitir a um mesmo usuario obter mais do que uma conexao simultinea.
Deverao fazer parte dos registros de auditoria os horarios de conexdo e desconexdo de cada usuario.
O sistema devera ser preparado para operar 24 (vinte ¢ quatro) horas durante 7 (sete) dias na
semana (24x7), com disponibilidade de 99,9 (noventa e nove virgula nove) %, admitindo um
“downtime” semanal de 10,1(dez virgula 1) minutos.

5. Seguranca logica.

O aplicativo devera garantir a seguranca do segmento de rede onde residirdo os servidores (Rede
segregada por "Firewall" devidamente dimensionado) e estes devem ser auditados quanto aos
aspectos de seguranga do sistema operacional e aplicagdes.

6. Contingéncia
("backup e restore™).

O aplicativo devera cumprir as melhores praticas que englobam o espelhamento dos dados.

7. Auditoria.

O aplicativo devera registrar todas as transagdes realizadas, armazenando a identificag@o do
usuario, a data e a hora (até milissegundos, com base no relogio do sistema), a fim de permitir a
realizagdo de auditorias subsequentes.

Estes dados deverdo ser armazenados pelo aplicativo a fim de compor uma base historica de pelo
menos 5 (cinco) anos. Estas bases deverdo ser incluidas nas rotinas de backup do aplicativo.

O aplicativo devera permitir a realizagdo de consultas on-line, através do uso de filtros de selecdo:
periodo de data e hora, usudrio, transagdo etc. O administrador do sistema devera ter a possibilidade
de emitir o resultado da consulta em arquivo PDF.

8. Gerenciamento da
transmissdo de
arquivos.

Durante a transmiss@o de arquivos, o aplicativo devera apresentar tela que indique o progresso na
transmissdo dos dados (barra de progresso). Devera também permitir ao usuario receber
confirmacdo de recep¢@o e marcar os registros enviados para ndo haver reenvio indesejado,
informar a tltima data em que esta carga ocorreu e relatorio de erros, contendo os registros
rejeitados e o motivo de cada um.

9. Interface grafica do
usudrio.

O aplicativo deverd ser operado através de interfaces graficas interativas semelhantes ao padrio de
telas utilizado atualmente pelo Setor de TI da PAPEM.

10. Exibi¢do de data e
hora.

As telas do aplicativo deverdo mostrar a data e hora corrente.

11. Facil uso.

O aplicativo deverd permitir boa navegabilidade entre as diversas janelas.

12. Ajuda.

Todas as janelas do aplicativo deverdo possuir um menu ou botdo que permita acesso a um texto
explicativo de ajuda relativo as agdes e ao preenchimento dos campos disponiveis.

O Mod-CD devera possuir um tutorial on-line para apresentar ao usudrio as funcionalidades da
atividade de captacdo de dados.

13. Preenchimento

O aplicativo, nos casos devidos, devera permitir o preenchimento de um campo a partir do

automatico. apontamento, pelo operador, de um item de uma lista de opgdes.

14. Controle de O aplicativo devera possuir controle de transa¢des que garanta, em qualquer caso de erro — seja de

transacdes. comunicagdo ou interno — que o aplicativo permaneca em um estado consistente. As transagdes
deverdo ser realizadas, nesse sentido, de forma atomica.

15. Tempo de O tempo de resposta ou de execugdo para devera atender aos seguintes limites:

resposta. a) 1 (um) segundo: para terminar Relacdo de Remuneracdo (RR) ou, ainda, incluir, alterar, excluir,

suspender ou reativar uma parcela, ambos pela interface on-line.

b) 2 (dois) segundos: para incluir, excluir, alterar informagdes pessoais e funcionais; incluir, alterar,
excluir, movimentar, suspender, reativar uma RR; sinalizar ou excluir sinal de “em Acerto de
Contas” ou “em Situagdo Especial no Pais”, para uma RR; elaborar Ordem de Servigo;
operacionalizar pagamentos de Auxilio-Funeral; e calcular o valor pecuniario das parcelas de uma
RR — todos pela interface on-line.

¢) 10 (dez) minutos: comandar a suspensio ou reativacdo de RR em bloco; comandar a incluséo,
alteracdo ou exclusao de informagdes financeiras de RR em bloco; e suspensdo ou reativagio de
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uma Parcela Geral — todos pela interface on-line—. E, ainda, operacionalizar a verificacdo do CPF
entre o SISPAG e a Receita Federal; atualizar os dados pessoais e funcionais a partir do sistema de
pessoal; e simular a atualizacdo,

d) 1 (uma) hora: atualizar os dados pessoais e funcionais e financeiros a partir do arquivo “Dados
Coletados”, e transferir as informagdes da Folha de Pagamento para o sistema legado.

e) 2 (duas) horas: calcular a Folha de Pagamento, realizar simulagdes de célculo, e cancelar a Folha
de Pagamento.

) O tempo das operagdes de geragdo dos relatdrios ndo deve ser maior que 1 (um) minuto.

16. Conexao com o
SGBD.

O aplicativo devera gerenciar e monitorar a conexdo com o banco de dados, tomando todas as
providéncias necessarias para realiza-la e manté-la de forma automatica, gerando e mantendo
registro ("logs") de tudo o que for realizado.

17. Usuarios
simultineos.

O aplicativo deve permitir o acesso de pelo menos 1000 (um mil) usudrios simultaneos, através da
rede local.

18. Trafego de rede.

O aplicativo devera buscar eficiéncia no uso de banda da infraestrutura de conectividade nas
transagdes online, assim como nas demais que demandem trafego na rede dados da Marinha, sem,
no entanto, degradar os requisitos de desempenho, em especial o de tempo de resposta.

19. Consumo de
banda de transmissao.

Um arquivo gerado, com 200 (duzentas) transagdes, devera ser transmitido através de uma conexao
discada, a 56 (cinquenta e seis) Kbps, em no maximo 20 (vinte) segundos.

Uma tela qualquer do aplicativo, acessada a partir de um cliente baseado em um navegador “Web”,
ndo devera conter demasiados elementos graficos, nem excessiva quantidade de dados, a fim de
poder ser transmitida através de uma conexao discada, a 56 (cinquenta e seis) Kbps, em no maximo
20 (vinte) segundos.

20. Padroes de
modelagem.

Os nomes de objetos de banco de dados deverdo seguir as Normas e Padrdes Técnicos para
Denominagédo de Objetos no Banco de Dados, da Administracdo de Dados da PAPEM.

21. Dicionarizagao.

Todos os objetos de banco de dados do aplicativo deverdo estar definidos no dicionario de dados e
no modelo de dados.

22. Manual do
aplicativo.

Devera ser elaborado um manual do aplicativo, com as informagdes necessarias para configuragio
dos servidores, instalagdo ¢ operagdo do aplicativo. Deverdo constar também nesse manual um
plano de contingéncia, um plano de backup e uma politica de criagdo de usuarios.

23. Manutenibilidade.

O aplicativo sera estruturado em camadas, de forma que as atualiza¢des e manutengdes possam ser
efetuadas mais eficientemente, preservando a integridade das outras camadas.

24. Registro e
tratamento de
excegoes.

O aplicativo deve dar tratamento as exceg¢des de processamento, visando facilitar sua manutengao
corretiva.

25. Ferramentas de
Design.

O aplicativo devera ser documentado segundo o padrdo da UML ("Unified Modelling Language"),
contendo diagramas de casos de uso, diagramas de classes, diagramas de sequencia, diagramas de
estados e diagramas de atividades.

26. Metodologia.

O processo de desenvolvimento deverd seguir os passos prescritos pelo Processo Unificado.

27. Plataforma cliente.

O aplicativo devera rodar nos sistemas operacionais Windows (9X/Millenium/NT/2000/XP/Vista),
Linux (Conectiva, Debian, Fedora, Kurumin, Red Hat e SUSE) e Freebsd.

28. Arquitetura.

O desenvolvimento do aplicativo devera ser realizado com total aderéncia ao padrdo estabelecido.
Isto implicara na obediéncia estrita as especificagdes, ou seja, sem utilizagdo de qualquer recurso
proprietario (funcéo, biblioteca etc.), com a utilizagdo somente de produtos que possuam certificado
de compatibilidade, e com a certificacdo da propria aplicagao.

O aplicativo deverd manter independéncia em relagdo a fonte de dados.

29. Banco de dados.

Para o desenvolvimento e produgdo do aplicativo serd utilizado o Banco de Dados Oracle 10g.

30. Licengas  de
software.

Para o desenvolvimento do aplicativo devera ser priorizado o emprego de software livre,
entendendo-se com isto o uso de produtos "open source" e que, preferivelmente, ndo possuam custo
de aquisicao de licengas de uso. Isto sem abrir mao da certificagdo de compatibilidade, robustez,
escalabilidade e desempenho.

Sempre que um destes requisitos ndo puder ser atendido, deverdo ser apresentadas solugdes
alternativas ao software livre para andlise e escolha, a critério do gerente do projeto.

Requisitos ndo funcionais do SISPAG2.
Fonte: Elaborado pelo autor com dados de DFM (2009).
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APENDICE C - Roteiro de entrevista para o SISPAG2

Roteiro de Entrevista a ser utilizado em Dissertacdo a ser apresentada a Universidade
do Estado do Rio de Janeiro para a obtencéo do grau de mestre em Ciéncias Contabeis

Prezado (a) Servidor (a),

Meu nome ¢ Kleber Rodger Reis, sou Capitao-tenente (IM) e aluno do Programa de Mestrado
em Ciéncias Contédbeis da Universidade do Estado do Rio de Janeiro (UERJ). Esta entrevista
tem por objetivo coletar dados para elaboragao da dissertacao a ser apresentada ao Programa
de Po6s-Graduagdo em Ciéncias Contdbeis da Faculdade de Administracdo e Finangas da
UERIJ para obtengdo do grau de Mestre em Ciéncias Contabeis sob orientagao do prof. Ld.
Lino Martins da Silva. Assim, participo que as referidas respostas serdo utilizadas unicamente
para fins académicos.

ROTEIRO DE ENTREVISTA: A entrevista estd direcionada a servidores que trabalham,
trabalharam ou contribuiram diretamente com o SISPAG2 (Sistema de Pagamento da
Marinha do Brasil, em modernizacdo). A pesquisa trata de como o sistema de controle interno
utilizado pelo Sistema de Pagamento de Pessoal da Marinha atende as normas vigentes € ao
que prevé a area académica sobre o assunto.

O entrevistado deverd atribuir graus conforme abaixo:

1- Discordo totalmente

2- Discordo

3- Nao concordo nem discordo

4- Concordo

5- Concordo plenamente

Cada entrevistado deve responder a todas as perguntas e fazer todos os comentarios que achar
pertinente apo0s atribuir o referido grau.

Desde ja agradego sua cooperagao!

Categoria Questoes Avaliagdo
Q.1.1- Somente pessoas autorizadas poderao OO O 0O

1. SEGURANCA acessar o sistema? 1 2 3 4 5
Q.1.2- Os recursos a serem utilizados na OO O 0O
transmissao de dados (criptografia, por exemplo) 1 2 3 4 5

promoverao uma adequada seguranga contra a
interceptagdo de dados por pessoas nio

autorizadas?

Q.1.3- O sistema disponibilizara ao usuario OO O OO0
informagdes confiaveis, corretas e dispostas em 1 2 3 4 5
formato compativel com o de utilizagao?

Q.1.4- A forma ¢ o contetudo dos dados inseridos OO O OO0
pelo usuario estardo mantidos? 1 2 3 4 5
Q.1.5- O uso de aplicativos e acesso aos dados OO O 0O
sera controlado e monitorado por meio de senhas 1 2 3 4 5§

individuais atribuidas a pessoas pré-cadastradas e
enquadradas em um perfil?

Q.1.6- Um usuario podera se logar somente em OO O 0O
um terminal a0 mesmo tempo? 1 2 3 4 5§
Q.1.7- O sistema operara 24x7 (24 horas durante OO O 0O
sete dias por semana) com disponibilidade 1 2 3 4 5

préxima a 100%?
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Q.1.8- Estao previstos momentos de pico para a OO O 0O

operagdo do sistema? 1 2 3 4 5

Q.1.9- O sistema utilizara ferramentas adequadas OO O OO0

para autenticacao (teclado virtual para login, 1 2 3 4 5

tokens, biometria e outras) e dentro do que ha de

mais moderno no mercado?

Q.1.10- A conexao ao Banco de Dados sera feita OO O 0O

por senhas criptografadas? 1 2 3 4 5

Q.1.11- O sistema impossibilitara acesso sem OO O 0O

conexao a rede da MB para fun¢des normalmente 1 2 3 4 5§

feitas pela rede interna (por exemplo, nos casos

excepcionais pela Internet)?

Q.1.12- As medidas previstas permitirdo uma OO O OO0

rapida e perfeita recuperacao de dados em 1 2 3 4 5§

possiveis situagdes adversas?

Q.1.13- Para cada transacio realizada serdo OO O 0O

armazenados os dados da transagdo, a 1 2 3 4 5

identificagdo do usuario, a data e a hora para

consulta por pessoa autorizada?

Q.1.14- Esta previsto um criterioso OO O 0O

acompanhamento para identificar e apontar 1 2 3 4 5

possiveis usos indevidos de senhas? (Por exemplo,

numero de transagdes incomuns, tentativas de

acesso a documentos ndo autorizados etc.).

Q.1.15- Em todas as operagdes com transmissao OO O OO

de arquivos, o usuario recebera confirmagao de 1 2 3 4 5

recepgdo, por registro enviado, para ndo haver

reenvio indesejado?

Q.2.1- Esta previsto um programa de treinamentos | O O O O O

para que os usuarios operem adequadamente o 1 2 3 4 5

sistema?

Q.2.2- Todas as interfaces graficas interativas OO O 0O

permitirdo boa navegabilidade e facilidade de uso 1 2 3 4 5

pelos usuarios?

Q.2.3- O manual do usuario descrevera todas as OO O 0O

telas, incluindo conteuido € uso? 1 2 3 4 5
2. USABILIDADE

Q.2.4- O aplicativo, nos casos devidos, oferecera OO O OO

uma lista de opgOes para preenchimento? 1 2 3 4 5§

Q.2.5- Um menu de ajuda estara disponivel e OO O 0O

operativo em todas as janelas? 1 2 3 4 5

Q.2.6- Todas as interfaces graficas serao OO O OO

padronizadas? 1 2 3 4 5

Q.3.1- O controle de transagdes assegurara a OO O 0O
3 CONFIABILIDADE Zgrr:)s?isténcia do aplicativo, mesmo em caso de 1 2 3 4 5

Q.4.1- O tempo de resposta do sistema sera OO O 0O
4. DESEMPENHO adequado (por exemplo, inclusdes de parcelas 1 2 3 4 5

feitas instantaneamente)?
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Q.4.2- O niimero de acessos simultaneos OO O 0O
suportados atendera as demandas e sera aferido 1 2 3 4 5
por um teste de Stress?
Q.4.3- O acesso remoto de regides com maiores OO O 0O
dificuldades em trafegar dados serd averiguadopor | | o 3 4 5
teste de stress?
Q.5.1- O manual do aplicativo definira OO O 0O
perfeitamente a configuragao dos servidores e a 1 2 3 4 5§
instalagdo e operagao do aplicativo?
Q.5.2- O manual do aplicativo definird um plano OO O OO0
5. SUPORTABILIDADE de contingéncia, um plano de backup e uma 1 2 3 4 5
politica de criagdo de usuarios?
Q.5.3- A equipe de TI responsavel pelo sistema OO O OO0
recebera treinamento adequado para atuar nessa 1 2 3 4 5
tarefa?
Q.6.1- O sistema tera independéncia em relagioao | O O O O O
~ fornecedor de Banco de Dados? (por exemplo, se
6. IMPLEMENTAGAO mudar de Oracle para SQL, o sistema continuara b2 3 45
operacional sem grandes modificagdes).
7. CAPACITACAO DA Q.7.1- Possui formagao ou qualificagdo adequada OO O OO
EQUIPE as fungdes que desempenhou ou desempenha no 1 2 3 4 5
SISPAG2?
Q.8.1- Qual seu grau de conhecimento do OO O OO0
8. NOCOES DE Regimento Interno, Ordens Internas, Leis e demais | | o 3 4 3
CONTROLE INTERNO normas que estabelegam controles sobre sua
atividade?
) . Q.9.1- Qual o seu grau de conhecimento damissio | O O O O O
9. CIENCIA DA MISSAO | ¢ tarefas atribuidas a organizagio? 1 2 3 4 5§
10. ATUALIZACAO DAS Q.10.1- As ordens internas que vocé utiliza estdo OO O 0O
NORMAS atualizadas? 1 2 3 4 5
11. SEGREGACAO DE Q.11.1- Existem ambientes de producao, OO O OO
AMBIENTES desenvolvimento ¢ homologagao separados? 1 2 3 4 5
Q.12.1- Nas ferramentas de modelagem previstas OO O 0O
estdo todos os artefatos e UML (Unified Modelling | | », 3 4 3
Language) estabelecidos no contrato?
Q.12.2- As mudangas ao longo do processo estao OO O 0O
sendo registradas e documentadas? 1 2 3 4 5§
12. DESIGN Q.12.3- O processo de desenvolvimento esta OO O 0O
seguindo os passos prescritos pelo processo 1 2 3 4 5
unificado?
Q.12.4- Existe um acompanhamento eficiente e OO O OO0
eficaz do cronograma de projeto? 1 2 3 4 5




153

APENDICE D- Roteiro de Entrevista para o Sistema em Operagdo

Roteiro de Entrevista a ser utilizado em Dissertacdo a ser apresentada a Universidade
do Estado do Rio de Janeiro para a obtencédo do grau de mestre em Ciéncias Contéabeis.

Prezado (a) Servidor (a),

Meu nome ¢ Kleber Rodger Reis, sou Capitdo-tenente (IM) e aluno do Programa de Mestrado
em Ciéncias Contédbeis da Universidade do Estado do Rio de Janeiro (UERJ). Esta entrevista
tem por objetivo coletar dados para elaboracdo da dissertagdo a ser apresentada ao Programa
de Pos-Graduacao em Ciéncias Contabeis da Faculdade de Administragdo e Finangas da
UERJ para obtengdo do grau de Mestre em Ciéncias Contébeis, sob orientacdo do prof. Ld.
Lino Martins da Silva. Assim, participo que as referidas respostas serdo utilizadas unicamente
para fins académicos.

ROTEIRO DE ENTREVISTA: A entrevista esta direcionada a servidores que trabalham ou
trabalharam recentemente com o atual SISPAG (Sistema de Pagamento da Marinha do
Brasil). A pesquisa trata de como o sistema de controle interno utilizado pelo Sistema de
Pagamento de Pessoal da Marinha atende as normas vigentes e ao que prevé a area académica
sobre o assunto.

O entrevistado devera atribuir graus conforme abaixo:

1- Discordo totalmente

2- Discordo

3- Nem discordo nem concordo

4- Concordo

5- Concordo totalmente

Cada entrevistado deve responder a todas as perguntas e fazer todos os comentarios que achar
pertinente apo6s atribuir o referido grau.

Desde ja agradego sua cooperagao!

Categoria Pergunta Avaliacao
P.1.1- Somente pessoas autorizadas podem [O O O O O
1. SEGURANCA acessar o sistema? 1 2 3 4 5

P.1.2- Os recursos utilizados na transmissio |[O O O O O
de dados (criptografia, por exemplo) 1 2 3 4 5
promovem uma adequada seguranga contra
a interceptagdo de dados por pessoas nao
autorizadas?

P.1.3- O sistema disponibiliza ao usudrio ONONONONC)
informacgodes confidveis, corretas e dispostas |1 2 3 4 5
em formato compativel com o de utilizagao?

P.1.4- A forma ¢ o contetido dos dados OO O 0O
inseridos pelo usuario sao mantidos? 1 2 3 4 5
P.1.5- O uso de aplicativos e acesso aos ONONONONC)
dados ¢ controlado ¢ monitorado por meio 1 2 3 4 5

de senhas individuais atribuidas a pessoas
pré-cadastradas e enquadradas em um
perfil?
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P.1.6- Um usuario pode se logar somente OO0 00O

em um terminal a0 mesmo tempo? 1 2 3 45

P.1.7- O sistema opera 24x7 (24 horas OO O O0OO0O

durante sete dias por semana) com 1 2 3 4 5

disponibilidade proxima a 100%?

P.1.8- Estio previstos momentos de pico OO0 O0O0O0

para a operagdo do sistema? 12 3 45

P.1.9- O sistema utiliza ferramentas ONONONONS

adequadas para autenticagdo (tecladovirtual || 2 3 4 5

para login, tokens, biometria e outras) e

dentro do que ha de mais moderno no

mercado?

P.1.10- A conexdo ao Banco de Dados ¢ OO0 00O

feita por senhas criptografadas? 1 2 3 4 5

P.1.11- O sistema impossibilita acessosem |[O O O O O

conexao a rede da MB para fung¢des 1 2 3 4 5

normalmente feitas pela rede interna (por

exemplo, nos casos excepcionais pela

Internet)?

P.1.12- As medidas previstas permitemuma [O O O O O

rapida e perfeita recuperagao de dados em 1 2 3 4 5

possiveis situacdes adversas?

P.1.13- Para cada transagao realizada sao OO O OO0

armazenados os dados da transacao, a 1 2 3 4 5

identificagdo do usuario, a data e a hora para

consulta por pessoa autorizada?

P.1.14- Ha um criterioso acompanhamento |[O O O O O

para identificar e apontar possiveis usos 1 2 3 4 5

indevidos de senhas? (Por exemplo, nimero

de transacdes incomuns, tentativas de acesso

a documentos nao autorizados etc.).

P.1.15- Em todas as operagdes com ONONONONC)

transmissao de arquivos, o usuario recebe 1 2 3 4 5

confirmagdo de recepcao, por registro

enviado, para ndo haver reenvio indesejado?

P.2.1- Existe um programa de treinamentos (O O O O O
2. USABILIDADE para que os usuarios operem adequadamente | | 2 3 4 5

0 sistema?

P.2.2-Todas as interfaces graficas interativas (O O O O O

permitem boa navegabilidade esdode facil |1 2 3 4 5

uso pelos usudrios?

P.2.3- O manual do usudrio descreve telas CHCHONONC

incluindo conteudo e seu uso? I 2 3 45

P.2.4- O aplicativo, nos casos devidos, OO O O0OO0O

oferece uma lista de opgdes para 1 2 3 4 5

preenchimento?

P.2.5- Um menu de ajuda esta disponivel e OO0 00O

operativo em todas as janelas? I 2 3 4 5




155

P.2.6- Todas as interfaces graficas sao OO0 00O
padronizadas? 1 2 3 4 5
P.3.1- O controle de transagdes asseguraa  |O O O O O
3. CONFIABILIDADE | consisténcia do aplicativo, mesmo em caso 1 2 3 4 5
de erro?
P.4.1-O tempo de resposta do sistema ¢ ONONONON®
adequado (por exemplo, inclusdes de 1 2 3 4 5
parcelas feitas instantaneamente)?
P.4.2- O niimero de acessos simultaneos OO O 0O
4. DESEMPENHO permitidos foi aprovado por uma ferramenta | | 2 3 4 5
de teste de stress?
P.4.3- O acesso remoto de regides com OO O O0OO
maiores dificuldades em trafegar dados foi 1 2 3 4 5
atestado por teste de stress?
P.5.1- O manual do aplicativo define OO O 0O
perfeitamente a configurag@o dos servidoresea || 5 3 4 5
instalagdo e operacao do aplicativo?
5 P.5.2- O manual do aplicativo defineum plano [O O O O O
: de contingéncia, um plano de backup e uma 1 2 3 4 5
SUPORTABILIDADE politica de criagdo de usudrios?
P.5.3- A equipe de TI responsavel pelo OO O O0OO
sistema recebeu treinamento adequadopara || 2 3 4 5
atuar nessa tarefa?
P.6.1- O aplicativo mantém independéncia (O O O O O
em relacdo ao fornecedor de Banco de || 2 3 4 5
6. IMPLEMENTACAO | Dados (por exemplo, se mudar de Oracle
para SQL o sistema continua operacional
sem grandes modifica¢des)?
7. CAPACITACAO DA P.7.1- P0s§ui forrzlagﬁo ou qualificagdo OO O OO
EQUIPE adequada as fungdes que desempenhou ou 1 2 3 4 5
desempenha no atual SISPAG?




