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RESUMO

NASCIMENTO, Barbara Luiza Coutinho d@. direito humano de acesso a interriz313
150 f.Dissertagao (Mestrado em Direito) — Faculdade deid| Universidade do Estado do
Rio de Janeiro, Rio de Janeiro, 2013.

O tema da dissertacdo € o direito humano de acegsernet. O primeiro capitulo
busca afirmar a existéncia desse direito e seuetagdsencial. Para isso, sdo apresentados
fundamentos de quatro espécies. O primeiro € @édalinternacional dos direitos humanos e
baseia-se na analise de trés documentos da Organizias NacOes Unidas. O segundo é
material e procura demonstrar que a internet tesgowm instrumento indispensavel a
realizacdo de diversos deveres e direitos, muigtesschumanos. Dessa forma, o acesso deve
ser considerado um direito em si, dotado do mestatus juridico dos direitos dele
dependentes. O terceiro fundamento € filosoficossRiéa-se o0 aspecto comunitario da
internet e demonstra-se que ha um cidadao virualégtitular de direitos e deveres na rede.
Nesse momento, com base na licdo de Hannah Aréradfirmado que se ha uma dimenséao
digital da cidadania, deve haver um direito a adldgii 0 que se da pelo direito de acesso a
internet. O quarto fundamento é positivo e direaisa especificamente ao reconhecimento
de um direito fundamental de acesso a internetaeno constitucional brasileira, decorrente
e nao escrito. Apos, é feito um estudo de direitmmarado, analisando-se como a questao
tem sido tratada pela lei e pela jurisprudénciadiersos paises. Ao final do primeiro
capitulo, sdo apresentadas e refutadas as objegiesomuns ao reconhecimento do direito
humano de acesso a internet, incluindo a questiicuwkios do direito. Afirmada a existéncia
do direito, o segundo capitulo analisa seu conteideus limites juridicos. Inicialmente, o
direito é subdividido em uma dimensao de acessdraestrutura fisica e uma dimenséao de
acesso ao conteudo. Sdo apresentadas as prinmpidisas publicas brasileiras que visam a
concretizar ambas as dimensdes. Em um segundo nmnsfio estudadas hipoteses de
violagdo do direito. Uma hipdtese de lesdo € armmisélo servico em certas localidades.
Outra hipdtese é a censura virtual, que € dividiaafuncdo do método utilizado, se pelo
hardware ou pelosoftware e em funcéo do agente que a realiza, se estatplivado. E
analisada a constitucionalidade de penas de destmneerpétuas ou temporarias, e de
medidas de interrupcao total do servico, em coojuodm a Lei 12.737/2012. S&o
apresentados requisitos para que as filtragen®mtel@o na rede sejam licitas. Coteja-se o
estudado com o Projeto de Lei 2.126/2011, o chamaa@o civil da internet. Por fim, é
estudada a exigibilidade do direito com relacaduas dimensdes.

Palavras-chave: Direitos humanos. Direitos funddaign Direito de acesso a internet.

Politicas publicas.



ABSTRACT

NASCIMENTO, Barbara Luiza Coutinho dohe Human Right to Internet Acce2813. 150
f. Dissertacao (Mestrado em Direito) — Faculdade deidj Universidade do Estado do Rio
de Janeiro, Rio de Janeiro, 2013.

The paper is about the human right to internetseccEhe objective of the first chapter
Is to affirm the existence of this right and itsestiality. To do so, fundaments of four
different types are presented. The first is anrir@@onal human rights law fundament and it
is based on the analysis of three United Natiormichents. The second is substantive, and
seeks to demonstrate that the internet has becomenstrument indispensable to the
realization of many duties and rights, many of themman rights. Hence, the access itself
must be considered a right, endowed with the saga ktatus of those dependant rights. The
third fundament is philosophical. The focus is ba tommunity aspect of the internet. It is
demonstrate that there is a virtual citizen, beaferghts and duties within the net. So, based
on Hannah Arendt’s lesson, it is affirmed thatére is a digital dimension of the citizenship,
there must be a right to acquire it. This is dogeth® right to internet access. The fourth
fundament is positive and its specific objectiveasdentify a fundamental right to internet
access within the Brazilian constitutional ordeisiag and unwritten. After, it is done a study
of comparative law, analyzing how the subject haenb dealt by the law and the
jurisprudence of different countries. At the end thé first chapter, the most common
objections to the existence of the human rightnternet access are presented and refuted,
including the issue about the costs of the rigmcé&the existence of the right is affirmed, the
second chapter analyses its content and juridicaitsl First, the right is divided in a
dimension of access to the physical infrastrucame a dimension of access to the content.
The main Brazilian public policies that aims tofifluboth aspects of the right are presented.
In a second moment, it is studied how the righticdated. One alternative is if there is no
offer of internet service in a place. The otheerméative is by digital censorship. It can be
done by hardware or by software, by the State oprbyate actors. Then, it is analyzed if
disconnection sanctions and measures of totalrugigon of internet service can be accepted
under the Brazilian constitutional order, togetivéh the Law 12.737/2012. Requirements for
content filtering are presented. The Bill 2.12@/20known as the internet civil mark, is
studied. In the end, the enforceability of the tighanalyzed.

Keywords: Human rights. Fundamental rights. Righinternet access. Public policies.
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INTRODUCAO

O que aconteceria se a internet fosse repentinandagligada? Quais seriam as
repercussdes para a sociedade se ela simplesnagésge do ar? O que aconteceria com 0s
governos, com as negociacdes, com a comunicacame wida das pessoas em geral? Em
outras palavras, 0 quao essencial a vida contem@ai@internet se tornou?

No dia 22 de novembro de 2012, na cidade de Waboalnna Australia, a conexdo
com a internet, fixa e movel, caiu, assim comoetefanes fixos. Os habitantes recorreram ao
radio para descobrir que um incéndio havia damfica estacdo da companhia local
responsavel pelo servico. Como consequéncia, rasaletronicos pararam de funcionar. Os
funcionéarios do banco local estavam fornecendo Ridares australianos a quem pudesse
provar sua identidade e registravam as transagbepapel Telefones de emergéncia e
celulares foram os primeiros a retornar, mas osaderservicos demoraram mais. Os
habitantes ficaram, em média, 10,12 dias sem tedefixo, 10,59 dias sem internet e 4,21
dias sem celular. Quase todas as pessoas relatprartiveram problemas relacionados a
transacdes comerciais, ficando impossibilitadopagar contas ou de fazer compras; 25%
dos comerciantes locais tiveram que fechar suatagalurante o periodo por ficarem
“incapacitados de negociar” e quase 50% delesorelagum tipo de problema na conducéo
de seus negdcidsO evento foi comparado a um apocalipse e apeligmdas pessoas
atingidas de-mageddonem analogia a umrmageddondigital 3

A perda do acesso a internet ndo representou apguersia da habilidade de realizar
transacoes eletronicas, navegar peéy comunicar-se poe-mail utilizar redes sociais e
jogar online ela representou principalmente a perda da habiidde interagir na sociedade
digital como um todo.

O exemplo narrado nos ajuda a responder a pergmtgaiormente feita: 0 acesso a
internet tornou-se indispensavel a vida contemm@aA sociedade como um todo €, hoje,
dependente da tecnologia oferecida pela internesmd aqueles que ndo possuem acesso
dependerdo dela em algum momento, para, por exeogléruirem de um servigo que utiliza

! HOWARTH, Brad.What if they pulled the plug on the intern&igponivel em:
<http://www.stuff.co.nz/technology/digital-livingd®8890/What-if-they-pulled-the-plug-on-the-interset
Acesso em: 3 abr. 2013.

2 CROZIER, Ry Warrnambool users spent 10.5 days without inteBisponivel em:
<http://www.itnews.com.au/News/333538,warrnambaosdng-spent-105-days-without-internet.aspx>. Acesso
em: 3 abr. 2013.

% JONES, MatthewA town cut offReactions to the Telstra outagésponivel em:
<http://storify.com/MatthewJones/a-town-cut-off-céans-to-the-telstra-
outage/elements/50aefdbe61cd964979023db8#>. Aeassd abr. 2013.
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a rede. Muitas pessoas, seja em suas vidas pesspgiofissionais, também se tornaram
dependentes. Sem a internet, a economia e a sdeiedeno um todo regrediriam décadas: o
mundo ficaria mais lento, a comunicacdo mais difias informacdes mais escassas, as
distancias mais longas, a produtividade diminuiria.

No Brasil, diversas sdo as atividades que conteanmpamente apenas podem ser
realizadas pela rede, incluindo servicos publicosxercicio de direitos e 0 cumprimento de
deveres. Podemos citar como exemplo o envio ddardedes do imposto de renda e do
imposto sobre a propriedade territorial rural, sciitdo em concursos publicos, a inscrigcdo
em vestibulares, a pré-matricula de novos alunogsulas da rede publica e a emissao de
certiddes.

Apesar disso, segundo as pesquisas, no ano de &@tths 46,5% da populagéo
brasileira com dez anos ou mais acessava a imr«agldarmenté.De acordo com estatisticas
posteriores, divulgadas em dezembro de 2012, oilBrassuia cerca de 94,2 milhdes de
internautas a época, considerando usuérios a partiois anos de idadeOu seja, em que
pese ter havido um aumento, mais da metade dagg@mupermanecia desconectada.

Diante desse cenario, passa-se a questionar c@&stado deve tratar a relacéo entre o
homem e a rede mundial de computadores. ProcurBomdecer algum parametro para a
resposta, recentemente o Conselho de Direitos Hosnda Organizacdo das Nacfes Unidas
publicou trés documentos que, de acordo com a nogs@retacdo e de muitas pessoas ao
redor do mundo, representam o reconhecimento deitgito humano de acesso a internet
pela Organizacdo. Tal interpretacdo, contudo, ger@a apenas elogios como também
criticas.

Partindo dos questionamentos expostos, formularaesonproblema de pesquisa da
seguinte forma: é possivel afirmar que ha um direitmano de acesso a internet? Nossa
hipotese € que ha um direito humano de acesse@ént Para demonstra-la, analisaremos
quais seriam os fundamentos desse direito humauioc@anteido, em quais casos ele seria
violado e o qué aqueles que tém o direito violaoidepn reivindicar judicialmente.

E necessario definir com clareza o objeto do ptesestudo: ndo estamos afirmando

que a internet € um direito humano, pois ela emésié. O que afirmamos que existe € um

* Pesquisa Nacional por Amostra de Domicilios - PN 1. Disponivel em:
<ftp://ftp.ibge.gov.br/Acesso_a_internet_e posskil@@2011/PNAD _Inter_2011.pdf>. Acesso em: 20 mai.
2013.

® Acesso a internet no Brasil atinge 94,2 milhdepeksoas. Disponivel em: <http://www.ibope.comtbr/p
br/noticias/paginas/acesso-a-internet-no-bragilgatio4-milhoes-de-pessoas.aspx>. Acesso em: 2QR618.
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direito humano de acesso a rede no presente moristdoico, tendo em vista o papel que
ela desempenha.

Nosso recorte tematico opta por enfrentar, desddcm, o problema diretamente.
Assim, o primeiro capitulo apresentara fundamemtesquatro espécies para afirmar a
existéncia de tal direito: (a) de Direito Interrmadl dos Direitos Humanos, (b) material, (c)
filosofico e (d) positivo. Como o objetivo ndo ératiar a existéncia de um simples direito de
acesso a internet, mas sim a existéncia de umtadireimano de acesso a internet, os
fundamentos apresentados demonstrardo tambémterassencial dele.

Quanto ao primeiro fundamento, afirmamos que a OiNtérpretando a Declaracéo
Universal dos Direitos Humanos (DUDH) e o Pactenmacional sobre Direitos Civis e
Politicos, extrai um Direito Humano de Acesso arnmet do art. 19 de ambos os documentos.

Ao analisarmos o segundo fundamento, ressaltareraagiter de direito instrumental
que deve ser atribuido ao acesso a internet. @fem®os o0 suporte tedrico e empirico a
afirmacao de que a rede se tornou essencial paxaroicio de diversos direitos, muitos deles
humanos, assim como para o cumprimento de devenesseja, demonstraremos o0 quao
essencial se tornou a integragdo entre o homenintemet. O foco serd na liberdade de
expressdo, no direito a informagcdo e na democratés, serdo também estudados outros
importantes direitos e deveres que as pessoas, espatial os brasileiros, apenas podem
exercer pela rede.

O terceiro fundamento tem o objetivo de ir alénddgmética juridica e demonstrar
que filosoficamente deve haver um direito humanaaksso a internet. Sera desenvolvida a
ideia de que a medida que a integracao entre orhoee rede aumenta, o0 sujeito passa a ter
uma identidade virtual que espelha a sua identidfiatm-cultural. Em outras palavras, ele
passa a exercer esferas da sua personalidade tamob&hberespaco, incluindo o exercicio de
direitos e deveres, o que o transforma em um caldgtal.

Nesse contexto, a rede mundial de computadoresradgm carater existencial. O
individuo sem acesso a ela fica privado de uma skridireitos e impossibilitado de cumprir
alguns deveres. Portanto, acreditamos ser possivalar que o direito de acesso a internet
esta para o cidadao digital assim como o direta@onalidade esta para o cidadao material,
em uma visdo arendtiana. Ou seja, é possivel afiqgua se o direito a nacionalidade €&
essencial por ser o direito a ter direitos do hommaterial, o direito de acesso a internet é o
direito a ter direitos do homem digital sendo, gotd, essencial.
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O quarto fundamento é positivo e buscara demongtrarha um direito fundamental
de acesso a internet na ordem constitucional bnasil Tal direito seria ndo escrito e
decorrente, com base no art. 5°, 82°, combinadoaant. 1°, Il, ambos da Constituicdo da
Republica Federativa do Brasil (CRFB).

Posteriormente, faremos um estudo de direito caosajparanalisando os casos de
paises que ja reconheceram o direito de acesderaghcomo fundamental, como humano,
como humano fundamental ou que o incluiram na lid& servicos universais,
independentemente de esse reconhecimento teresidmé plano legal ou jurisprudencial.

Ao final do primeiro capitulo apresentaremos asicas mais comuns ao direito
humano de acesso a internet, incluindo a questi@wkios do direito, assim como algumas
respostas a tais criticas, e concluiremos que mealielas é capaz de refutar os argumentos a
favor da existéncia dele.

Apos termos demonstrado que ha um “novo” direitasspremos ao primeiro
problema metodologico decorrente dessa afirmagiogeglefinir seu conteudo.

Assim, no segundo capitulo, com base na fundanm@ntdesenvolvida, fixaremos o
conteudo do direito humano de acesso a internetsera subdividido em direito de acesso a
infraestrutura fisica e direito de acesso ao caltede modo semelhante ao previsto pelo ja
referido relatorio da ONU. Apresentaremos as ppisi politicas publicas que o governo
brasileiro esta adotando com o objetivo de cormaeimbas as dimensdes.

No momento seguinte, para ajudar a delinear osdendesse direito, identificaremos
as principais hipéteses de violacdo a ele. A prianeimais evidente forma de lesdo ocorre
qguando nao é oferecido servico de acesso a intermetma localidade. A segunda forma de
lesdo € a censura virtual, que sera subdivididaflergdo do método utilizado, se pelo
hardware ou pelosoftware e em funcdo do agente que a realiza, se estatptivado. A
constatacdo de que existem agentes capazes deatemsuternet em larga escala e que tais
agentes de fato exercem essa capacidade € relepardee isso dissipa o potencial
democrético da rede e configura uma violagédo adtdihumano de acesso.

Apéds expormos o quadro fatico da censura na intefaremos sua valoracgao juridica.
Analisaremos a constitucionalidade de penas deodegéo, perpétuas ou temporarias, e de
medidas de interrupc¢ao total do servico, em conjoaom a Lei 12.737/2012. Apresentaremos
requisitos para que as filtragens de contetdo d@ sejam licitas. Cotejaremos o estudado
com o Projeto de Lei 2.126/2011, o chamado mangbda internet.
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Fixado o conteudo e delineada a sua abrangéncaanmos ao segundo e ultimo
problema metodologico decorrente da afirmacédo dst&mcia de um direito humano de
acesso a internet, que é definir quem pode exjgidaquem se pode exigi-lo e o qué se pode
exigir.

Por fim, apresentaremos nossa concluséao.

A pesquisa justifica-se em razdo do pouco debatiema sobre o tema, que € novo e
que consideramos de carater essencial. Entendeneoa gecessidade de afirmacdo de um
direito, em especial um humano, se torna espeadménimportante quando ha aqueles que o
violam sistematicamente.

Nossa opcao metodoldgica por tratar o tema conestaihumano em vez de trata-lo
como direito fundamental reflete algumas posi¢destificas: primeiro, acreditamos que a
andlise sob a perspectiva dos direitos humanositgeamn maior aprofundamento tedrico, e
nao apenas juridico-dogmatico; segundo, acreditdambém que, com isso, € possivel uma
abordagem mais ampla do cenario internacional nal ahomento historico e tecnoldogico;
por fim, problemas relativos a direitos humanos p&o definicdo problemas de filosofia do
direito, linha de pesquisa na qual se encontraidesa presente dissertagdo de mestrado.
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1 A AFIRMACAO DO DIREITO HUMANO DE ACESSO A INTERNET

O objetivo deste primeiro capitulo é expor os éifes fundamentos que podem ser
utilizados para que seja reconhecido um Direito Bluonde Acesso a Internet. Como ja
afirmado, quatro categorias de fundamentos seedalivadas: de direito internacional dos
direitos humanos, material, filoséfico e positivo.

Note-se que o objetivo ndo € fundamentar a exist@sum simples direito de acesso
a internet, mas sim fundamentar a existéncia delioeito humano de acesso a internet. Os
quatro fundamentos apresentados pretendem denronétaapenas que o referido direito
existe como também o elevado grau de essencialgiagl@leve ser reconhecido a ele. Eles
nao sao cumulativos, porém estao interligados. &py ainda que o leitor ndo concorde com
um dos fundamentos, isso ndo significa necessante@mgue ele ndo concordara com a
concluséo, caso concorde com outros.

N&o ignoramos a critica comum de que ha, hoje, biparinflacdo de direitos
humanos e fundamentais. Na verdade, concordamosetaanContudo, isso nao significa
dizer que todos eles ja estdo taxativamente posvisin leis, cartas constitucionais e
documentos internacionais, de modo que ndo hajacespara a afirmacdo de “novos”
direitos humanos. Pelo contrario, entendemos qaér@macdo de qualquer rol taxativo é
contraria a natureza de tais direitos, considerandoa textura aberta. E por isso que André
de Carvalho Ramos, ao tratar da clausula abert @uincipio da nao-tipicidade dos Direitos
Humanos, afirma que segundo tal principio os disehumanos devem ser protegidos em
razao de seu conteudo, e ndo por constarem deluemram instrumento constitucional ou
internacional. Para o autor, enquadra-se comotdlif@imano aquele cujo contetdo é
decisivamente constitutivo da manutencdo da digleidia pessoa humana em determinado
contexto histéric.No momento, acreditamos que o direito de acesategnet esta em tal
patamar.

No mesmo sentido é o direito positivo brasileiraCénstituicdo da Republica, em seu
artigo 5°, paragrafo 2°, determina que “os diregogarantias expressos nesta Constituicdo
nao excluem outros decorrentes do regime e dosipias por ela adotados, ou dos tratados
internacionais em que a Republica Federativa dsilBsaja parte”. Ou seja, 0 proprio texto

constitucional permite a expansao do rol.

® RAMOS, André de Carvalhdleoria Geral dos Direitos Humanos na Ordem Inteioaal. Rio de Janeiro:
Renovar, 2005. p. 221.
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Além disso, entendemos que 0 campo das novas tggaslé o espaco ideal para a
ampliacdo da lista, pois elas trazem situagoesngoepoderiam ter sido previstas antes do
momento histérico no qual nos encontramos. Essailplidade ja foi reconhecida por
Bobbio, que afirmou que “n&o é dificil prever quey futuro, poderdo emergir novas
pretensées que no momento nem sequer podemos anagimo (...) o direito a respeitar
também a vida dos animais e n&o s6 dos horens”

Por fim, lembramos que ndo estamos analisandoiseraet € um direito humano,
mas sim se o direito de acesso a ela é. Por analpgileriamos dizer que a internet seria o
prédio de uma biblioteca publica e os arquivos aeputador armazenados nos diversos
servidores seriam os livros. Nao se discute se2algem direito ao prédio de uma biblioteca
publica. O que as pessoas tém € direito de acesgormacao e a educacdo, 0 que se da,
inicialmente, pelo acesso ao prédio da bibliot€éxan a internet € a mesma coisa. Nao se
discute o direito a internet, mas sim se as ped8oaslireito de acesso a ela, por ter a rede se

tornado um veiculo que efetiva tantos valores @tds humanos.

1.1 Fundamento de Direito Internacional dos DireitodHumanos: os documentos da
ONU

Em maio de 2011 o Relator Especial para promog#otecdo dos direitos a liberdade
de opinido e expressdo da ONU, Frank La Rue, divulgm relatéri® que foi
majoritariamente interpretalcomo o reconhecimento, pela ONU, da existénciaumie
direito humano de acesso a internet.

Apesar de o relatério ndo trazer uma afirmativaresga de que ja ha um direito
humano de acesso a internet, é possivel chegaaacesclusdo a partir da sua analise. Isso

porque o que o relator faz € extrair do artigo @9Pdcto Internacional sobre Direitos Civis e

"BOBBIO, Norberto. A Era dos Direitos. Rio de JaoeElsevier, 2004. p. 18.

8 RUE, Frank LaReport of the Special Rapporteur on the promotioa protection of the right to freedom of
opinion and expression, Frank La R&HRC/17/27 Disponivel em:
<http://www2.ohchr.org/english/bodies/hrcouncil/dfic7session/A.HRC.17.27_en.pdf> Acesso em: 3 jun.
2012,

° Nesse sentido, dentre muitos exemplos possivestachmos o advogado Adam Wagner, editddiddduman
Rights Blog(WAGNER, Adamls internet access a human righHb®sponivel em:
<http://www.guardian.co.uk/law/2012/jan/11/is-imet-access-a-human-right>. Acesso em: 10 abr. P818.
organizacdd® Human Righ{UN Declares Internet Access a Human Right. Dispalrem:
<http://ahumanright.org/blog/2011/06/un-declardsiinet-access-a-human-right/>. Acesso em: 10 &413)2
Outras fontes serdo citadas ao longo deste capitulo
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Politicod®, por via interpretativa, os fundamentos mategads consequéncias juridicas de se
reconhecer tal direito no plano internacional. @ja,sele trata do tema como se houvesse um
direito humano de acesso a internet implicito neitdi a liberdade de expressao que é
previsto no referido artigh’

A titulo de exemplo, uma das consequéncias recatd®@ que a aplicacao, pelos
Estados, de penas que proibam os usuarios de @ressaternet configura uma violagdo ao
citado artigo 19, qualquer que seja seu fundamamtlysive se a alegacédo for de violacdo a
propriedade intelectual. Em suas recomendac¢Oesstke os Estados a revogar ou emendar
normas existentes que permitam tal pena e a nda-kdoo futuro. Além disso, ele reconhece
que a internet se tornou uma importante ferrameata realizar uma série de direitos
humanos e que, por isso, assegurar acesso unidessalser uma prioridade para todos os
paises.

Em que pese a presente pesquisa ndo se restriagaliae desse documento, ele ndo
pode ser ignorado. O estudo prévio das suas basesdamental para o trabalho a ser
desenvolvido. Por essa razdo, ele serd analisédalimente em seu aspecto material e, em
um segundo momento, em seu aspecto formal.

Posteriormente, foi divulgado e submetido & Asserat@eral um segundo relatdfio
aprofundando alguns tépicos do primeiro. Nele, Riirena que apesar de 0 acesso a internet
ainda nao ser reconhecido como um direito humasok:siados possuem uma obrigacéo
positiva de promover ou facilitar a fruicdo do doea liberdade de expressdo por todos os
meios necessarios, 0 que inclui a internet. Mais wez, da analise do segundo relatorio,
apesar da afirmacédo feita, € possivel concluir queslator da ao acesso a internet o

tratamento juridico de um direito humano, porém a@tdnomo, mas sim implicito na

120 artigo 19 assim dispde:

1. ninguém poderéa ser molestado por suas opinides.

2. Toda pessoa tera direito a liberdade de exmppssde direito incluira a liberdade de procuraceber e
difundir informacdes e idéias de qualquer naturémdependentemente de consideracdes de fronteiras,
verbalmente ou por escrito, em forma impressa tstiaa, ou por qualquer outro meio de sua escolha.

3. O exercicio do direito previsto no paragrafo @ ptesente artigo implicard deveres e responsabisl
especiais. Conseqilentemente, podera estar sujeédas restricdes, que devem, entretanto, seegsqmente
previstas em lei e que se facam necessarias para:

a) assegurar o respeito dos direitos e da reputiagidemais pessoas;

b) proteger a seguranca nacional, a ordem, a saldemoral publicas.

' para uma afirmacao expressa reconhecendo unoditgitano de acesso a internet implicito nos dséito
liberdade de expresséao e a informacdao, vide cdredada Organizacdo para a Seguranca e Cooperagao n
Europa (OSCE) sobre liberdade de expresséo na@iteXKDENIZ, YamanFreedom of Expression on the
Internet.Disponivel em <http://www.osce.org/fom/80723>. Aseem: 24 mai. 2013.

2 RUE, Frank LaReport of the Special Rapporteur on the promotiod protection of the right to freedom of
opinion and expressio/66/290.Disponivel em:
<http://www.ohchr.org/Documents/Issues/Opinion/AZ®.pdf>. Acesso em 10 nov. 2012.
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previsado do direito a liberdade de expresséo palgger meio possivel, trazida pelo citado
artigo 19.

E ele faz isso ao afirmar que ndo é apenas imgertamo também imperativo que os
Estados adotem medidas concretas e efetivas nmsatd tornar a internet amplamente
acessivel a todos os individuos, inclusive em idades distantes. Ora, se, no caso, ha a
obrigacdo do Estado de agir, € porque ha o reconbeto do direito. E como toda a
argumentacdo construida gira em torno da essatatialido acesso, é possivel concluir que se
trata de um direito humano.

Por fim, em 5 de julho de 2012 o Conselho de issumanos da ONU aprovou por
unanimidade uma recomendat&médo vinculante que também foi interpretada como o
reconhecimento de um direito humano de acesse#éit* O Brasil participou da votacéo e
foi considerado um dos lideres do movimento peka a&provacdo, ao lado da Suécia, da
Tunisia e dos Estados Unid3sO texto aprovado, contudo, ndo afirma que ha uwitdi
humano de acesso a internet. O que ele faz printgpde é: a) afirmar que 0os mesmos
direitos que as pessoas téffline devem ser garantidasiling, especialmente a liberdade de
expressdo, com fundamento nos artigos 19 tanto eldafidcdo Universal dos Direitos
Humanos (DUDH) como do Pacto Internacional sobreeifdis Civis e Politicos; b)
reconhecer que a internet € uma importante ferreampara a promocédo dos direitos
humanos; e c) exortar os Estados a promover édaalacesso a ela.

Essa recomendacdo ndo sera objeto de estudo gbetideer bastante resumida e
objetiva. Também né&o sera analisado com detallsegundo relatério por, em muito, repetir
o primeiro. Contudo, hd uma caracteristica sua apwe ser ressaltada: ele destaca mais
iniciativas do governo brasileiro na promocdo deeith de acesso a internet do que o
primeiro relatério. Uma dessas iniciativas é o GESAue sera estudado no item 2.1.1., pelo

¥ HUMAN RIGHTS COUNCIL. The Promotion, ProtectiondaBEnjoyment of Human Rights on the Internet.
A/HRC/20/L.13. Disponivel em: <http://ap.ohchr.a@géuments/E/HRC/d_res_dec/A_ HRC_20_L13.doc>.
Acesso em: 10 nov. 2012.

* Nesse sentido: RALPH, TalilN deems Internet access a basic human rigisponivel em:
<http://www.globalpost.com/dispatch/news/politigeldmacy/120706/un-deems-internet-access-basic-huma
right-0>. Acesso em: 10 nov. 2012.; LANGS, Savatiding to the online bandwagon: UN declares Intérne
access a human righRisponivel em: <http://www.nydailynews.com/blogageviews/2012/07/adding-to-the-
online-bandwagon-un-declares-internet-access-a-huight>. Acesso em: 10 nov. 2012.; e CUETO, Saptia
A. U.N. Affirms Internet Access is a Basic Human RiBiponivel em: <http://humanrightsadvisor.com/un-
internet-human-right>. Acesso em: 10 nov. 2012.

> NEBEHAY, StephanieUN forum backs Web freedom after Arab Spribigponivel em:
<http://www.reuters.com/article/2012/07/05/net-ights-internet-idUSBRE8640DE20120705>. Acesso €in: 1
nov. 2012.
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qual o Brasil espera assegurar ao menos um porgoedso de internet banda larga a todos os
seus municipios.

Passaremos agora & andlise do primeiro relatdedaio AIHRC/17/2*.

a) Analise material

Rue inicia o relatério A/HRC/17/2dizendo que ele acredita que a internet € um dos
mais poderosos instrumentos do século XXI, aptmpliar a transparéncia dos poderosos, o
acesso a informacéo e a facilitar a participacaoidadao ativo na construcao de sociedades
democraticas. Ele afirma também que as recentediragbes no mundo Arabe comprovam
esse papel central que a internet possui na mafdiz da populagcéo por justica, igualdade,
accountabilitye maior respeito aos Direitos Humanos. Dessa foomaclui que facilitar o
acesso a internet para todos os individuos comninmaipossivel de restricdo ao conteudo
deve ser uma prioridade para todos os EstHdos.

Ele divide o acesso a internet em duas dimensfasesso ao conteudmling livre
de restricdes, salvo alguns casos limitados petositpelo direito internacional dos direitos
humanos; e o0 acesso a infraestrutura fisica ne@ssa que o individuo se conecte, como
cabos, modems, computadoresoéwares'®

Quanto a primeira dimenséo, o relator comeca amals a relagdo entre internet e
liberdade de expressdo e o carater interativoMdd 2.0, que a diferencia das midias
tradicionais, como radio e televisdo, ao permiteoaduta ativa do individuo na criacdo do
conteudo digital. Ressalta que essa plataformapécedmente importante em paises nos
quais a midia nao é independente, mas que tamb@nodistores de midia tradicional podem
se valer dela para expandir sua audiéncia sem ggangtos. Assim, a internet propicia um
acesso a informacao e ao conhecimento antes iménagj contribuindo para a busca pela

verdade e o progresso da sociedade como um-todo.

' Como afirmamos, analisaremos detidamente o riatée inaugurou a discuss&o no ambito da ONU e
estabeleceu suas premissas, ou seja, 0 primaietatorio A/AHRC/17/27. Portanto, a partir desse reoto,
quando nos referirmos ao “relatério da ONU” estaremos referindo a esse documento, salvo se afirazar
expressamente o contrario.

" RUE, Frank LaReport of the Special Rapporteur on the promotioa jprotection of the right to freedom of
opinion and expression, Frank La R&HRC/17/27 Disponivel em:
<http://www2.ohchr.org/english/bodies/hrcouncil/dfc/session/A.HRC.17.27_en.pdf> Acesso em: 3 jun.
2012. p. 4.

8| oc. cit.

19 bid. p. 4-5.
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O paragrafo 2 do artigo 19 do Pacto Internaciooakes Direitos Civis e Politicos
dispde que:

2. Toda pessoa tera direito a liberdade de expressée direito incluird a liberdade
de procurar, receber e difundir informacdes e &léie qualquer natureza,
independentemente de consideracfes de fronteidsalinente ou por escrito, em
forma impressa ou artistica, ou por qualquer omie@® de sua escolha.

Ao analisa-lo, Rue chama atencéo para o trechoafjitrea que o individuo pode
escolher qualquer meio para exercer seu direitberdade de expressdo. Segundo ele, o
dispositivo foi redigido dessa forma com o objetdsincluir e acomodar desenvolvimentos
tecnoldgicos futuros. Assim, ele afirma que o ascgb do direito internacional dos direitos
humanos permanece relevante nos dias atuais emigoi@ aplicavel a novas tecnologias
como a internef® E nesse ponto do relatério que entendemos queeRarhece claramente a
existéncia do direito humano de acesso a inteapesar de ndo afirma-lo expressamente. Isso
porque seu discurso é no sentido de invocar aag@licdo direito internacional dos direitos
humanos a situacdes ainda ndo positivadas no onde@, especialmente com relacdo a
evolucdes tecnoldgicas que ndo podiam ter siddgtesy destacando o caso da internet.

Além disso, ao potencializar a liberdade de expmsegle afirma que a internet
catalisa também todos os direitos humanos que siEnopidos pela propria liberdade de
expressao, incluindo direitos econdmicos, sociasltirais, como o direito a educacédo e a
cultura, dentre outros.

Mas o relatdrio reconhece que diante do ganho gertidncia da internet houve uma
reacdo dos governos, restringindo seu uso por leggiae de bloqueio de contelddo cada vez
mais complexas, monitorando e identificando atgst criticos, criminalizando o exercicio
legitimo da liberdade de expressdo e adotando egisldcdo restritiva para justificar tais
medidas. Nesse ponto, portanto, ele ressalta ariagmmia do paragrafo 3 do ja referido artigo
19, que permanece relevante ao determinar os tipa®stricbes que podem ser feitas. O

referido paragrafo assim dispde:

3. O exercicio do direito previsto no paragrafo @ mtesente artigo implicara
deveres e responsabilidades especiais. Conseqigmigenpodera estar sujeito a
certas restricbes, que devem, entretanto, ser &qrente previstas em lei e que se
facam necessérias para:

a) assegurar o respeito dos direitos e da reputigidemais pessoas;

b) proteger a seguranca nacional, a ordem, a salidemoral publicas.

2 bid. p. 7.
21 oc. cit.
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Ele afirma que, de acordo com o referido paragefoalguns casos excepcionais, 0s
quais seriam basicamente hip6teses que visam guaas® direito de outros, a liberdade de
expressdo pode ser legitimamente restringida. ése restricdo apenas sera possivel quando
cumprir 0s seguintes requisitos, cumulativameratefdr prevista em lei; (b) visar a protecao
de um direito fundamental, como o direito a repibageguranca nacional, ordem publica,
saude publica ou moral; e (c) a medida deve sarssada e deve ser utilizado o meio menos
gravoso capaz de atingir o objetivo visado. E irtgyae também que aqueles que apliquem a
legislacéo que restringe a liberdade de expresgamsmparciais, livres de pressdes politicas
ou comerciais, de modo que eles atuem sem dis@id@inou arbitrariedadé.

Contudo, Rue ressalta que muitos Estados restrirgenernet sem fundamento legal
ou tendo como base leis ambiguas, o que causahilting effect® sobre o discurso e
contraria a obrigagdo assumida pelo Estado de @coodh o Direito Internacional dos
Direitos Humano$?

Nesse tema, ele afirma que seria dificil justifisara censura absoluta de contetdos
impréprios para menores, pois existeoftwaresque permitem que pais e escolas controlem a
internet das criancds.Ou seja, a censura absoluta seria desnecessagagjexiste outro
meio menos gravoso e capaz de alcancar o mesmo fim.

Segundo o relator, a China, que possui um dosrastenais sofisticados de controle
da informacdo na rede, bloquesites que possuam como palavras-chave termos como
democracia ou direitos humanos, e demonstra prafygneocupacdo com o aumento desse
tipo de censura tecnicamente sofisticada, que rgerdaé fica escondida do publico,
dificultando a anélise da legitimidade de seus &mehto<®

Dois outros problemas que preocupam Rue sdo areetissitescomo oTwitter ou o
Facebookapenas em momentos politicos importantes, conigdele periodos de inquietacdo
social ou aniversarios de eventos significativos,fato de que frequentemente os bloqueios
sédo feitos sem intervencao judicial e sem a pdikile de revisdo judicial.

Ele também critica a arbitrariedade e a falta desjparéncia de alguns provedores que

controlam o conteldo inserido na rede por seugiasu&om base nisso, afirma que medidas

22 pid. p. 19.

% 0 chilling effect ou efeito resfriador, resumidamente, é o nome gi&th doutrina ao efeito inibitério que a
liberdade de expresséo sofre quando as pessoasrdéexmanifestar suas ideias por receio de safnar u
sancao.

 |bid. p. 8.

% |bid. p. 9.

% |bid. p. 9-10.

" Loc. cit.
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de censura nunca devem ser delegadas a entidadadagr Assim, se 0s provedores nao
devem ter poder de censura, eles ndo devem podaesmonsabilizados por conteudos
inseridos por terceird.

Outra preocupacdo apresentada € com grandes emgresaatuam na rede. Com
relacdo a elas, o relatério afirma que (a) o Estadoo dever de proteger os direitos humanos
contra abusos de terceiros; (b) as corporacéestaaponsabilidade de respeitar os direitos
humanos; e (c) deve ser garantido as vitimas csace@gemédios efetivos, tanto judiciais
como néo judiciais. Além disso, ele recomenda cartiqulares que atuam no mercado da
internet apenas restrinjam a liberdade de expresgiis ordem judicial, que sejam
transparentes com o usuario envolvido e, se faso,dambém com o publico em geral, que
avisem ao usuario com alguma antecedéncia anteplob@ar a medida e que restrinjam o
impacto da medida ao contetido envolvido.

Ele propbe que tais corporacbes estabelecam tedenaservico claros, sem duplo
sentido e de acordo com as normas e principiosrdibodinternacional dos direitos humanos.
Elas devem também aumentar a transparénciaceauntabilityde suas atividades, revendo
periodicamente o impacto que seus servicos e tegiasl tém sobre a liberdade de expressao
de seus usuarids.

O relatorio repudia a ideia de que usuarios podearseu acesso a internet cassado
caso violem direitos relacionados & propriedadeléntual’ e considera a guerra cibernética
ilicita, por violar a obrigacdo que os Estados démespeitar a liberdade de expredséo

Outro ponto que causa preocupacdo ao relator én@afondevida como os dados
privados dos usuarios sdo coletados e armazenatrs, de serem insuficientemente
protegidos. Segundo o relatério, os Estados, condaimento em razdes de seguranca
nacional ou combate ao terrorismo, estao estabmlecégilancia politica sobre as pessoas,
chegando, em alguns casos, a coléigins e senhas de ativistas de direitos humanos e
opositores politicos para acessar suas comunicguiesdas noFacebook Assim, essa
pratica gera unchilling effect pois mina a confiangca dos usuarios na seguraagade e
impede o livre fluxo de informacdes e ideias. Halidm a necessidade de regulamentar o

que ossitesprivados fazem com os dados que coletam dos osdri

8 |bid. p. 12-13.
2 |bid. p. 13-14.
*|bid. p.14.

% Loc. cit.

2 |bid. p. 15.

* Loc. cit.
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Quanto a segunda dimensdo do acesso, O relat@lteesgpie a internet apenas
conseguira servir ao proposito de potencializaibardade de expressdo se os Estados
assumirem um compromisso de desenvolver politifessiv@s para universalizar o acesso. Se
assim nao agirem, a internet se tornara uma fenm@mapenas acessivel a uma elite,
aumentando a exclusao digital e a diferenca eqtielas que tém acesso e 0s que nao tém ou
tém um acesso meramente limitado, perpetuandoudddages. Isso porque as estatisticas
indicam grande diferenca no percentual de aceg#eraet, sendo a riqueza o principal fator
a determinar quem tem acesso a tecnologias. Dess®,f 0 acesso a rede tende a se
concentrar em elites socioecondémicas, particulatenem paises nos quais a sua penetracao é
baixa.>*

Outro fato importante reconhecido pelo relatérigu& pessoas em areas rurais Sao
frequentemente vitimas de obstaculos adicionaisoca falta de tecnologia, conexdes mais
lentas e/ou mais caras. Considerando que a intixtiBta o desenvolvimento econdémico, a
fruicdo de diversos direitos humanos e é tambémiompartante ferramenta educacional, que
democratiza o conhecimento, ele demonstra preodopag sentido de que sem acesso a ela
0S grupos marginalizados e 0s paises em desenenliorpossam permanecer presos em uma
situacdo desvantajosa, perpetuando-se, assimudikiges, tanto dentro de Estados como
entre Estado¥

Com relacdo as iniciativas para diminuir a exclugégital, o relatério apresenta
algumas iniciativas internacionais e nacionaistgagam diminuir o referido abismo digital.

Internacionalmente, uma iniciativa destacada énalaptop por crian¢a”, um projeto
financiado pela ONEf que distribui para criancdaptops de baixo custo especificamente
customizados para ambientes de aprendizado. Osutadgpes sao originalmente vendidos
para os governos que os distribuem para os al®®sctolas. Até o ano de 2011, mais de
dois milhdes ja haviam sido distribuidis.

Quanto as iniciativas nacionais, cita o exemplo ed§osksna india. Eles foram
instalados pelo governo com a colaboragéao da tviaigrivada. Em janeiro de 2011, mais de
oitenta e sete mil centros de acesso ja haviam isgtalados, apesar de a maior parte da

populacdo continuar sem acesso.

* Ibid. p. 16-17.

% Ibid. p. 17.

% United Nations Agency to Back One Laptop per CtidL.PC) Project to Distribute $100 Laptops. Dispehi
em: <http://www.solutions-site.org/node/179>. Aaees 10 fev. 2013.

" Frequently Asked Questions. One Laptop per Childponivel em <http://one.laptop.org/about/fag>es&o
em: 10 fev. 2013.
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No caso brasileiro, destaca o programa Computaal@ Podos, do Governo Federal,
gue oferece subsidios para a compra de computadocefato de que existem mais de cem
mil LAN (Local Area Network) House® pais, que sdo centros abertos ao publico ds@ee
internet de banda larga, importantes para faciitacesso dos grupos mais pobres, ja que eles
ndo possuem seus proprios computadores enttasa.

O relator também destaca que alguns paises jalreceram que ha um direito de
acesso a internet, e que ele tem consciéncia decquseiderando que 0 acesso a Servigos
basicos como a eletricidade ainda é uma dificuldadgaises em desenvolvimento, o0 acesso
universal a internet ndo pode ser alcancado irmstaamente. Contudo, lembra a todos os
Estados que eles possuem uma obrigacdo positiyaodeover ou facilitar o exercicio da
liberdade de expresséo, assim como 0os meios neosssdra isso, o que inclui a interfiet.

Conclui, assim, que os Estados devem adotar gadittoncretas e efetivas para
tornar a internet amplamente disponivel, além dai¢éd e financeiramente acessivel para
todos?°

Em lugares onde a infraestrutura esta presentereslemenda que os Estados
garantam que a informac@mline possa ser acessada de forma significativa por todos
setores da populacédo, incluindo pessoas com defia€ ou que pertencam a minorias
linguisticas. Além disso, os Estados devem indwensino digital nas grades curriculares das
escolas e apoiar iniciativas semelhantes em moéduiasias escolds.

Por fim, vale destacar que em suas recomendac@ektorio exorta os Estados a
assegurarem que 0 acesso a internet seja mantmdoaempo, inclusive em periodos de
perturbacéo politica. Ora, o fato de os Estadosrdaev manter o acesso a rede ativo mesmo
em periodos de instabilidade politica reforca eerpretacdo de que o relator esta
reconhecendo a existéncia de um direito humaneeksa a rede mundial de computadores.

Em suma, o relatorio da ONU abrange varios aspetiiogcesso a internet, mas o
ponto principal é que, segundo nossa interpretagl@oassenta uma obrigacao positiva dos
Estados, com fundamento na Declaracdo Universal Riositos Humanos e no Pacto
Internacional sobre Direitos Civis e Politicos, gigantir o acesso a internet como direito

humano e esboca o contetdo desse direito.

% RUE, Frank LaReport of the Special Rapporteur on the promotiod protection of the right to freedom of
opinion and expression, Frank La R&HRC/17/27 Disponivel em:
<http://www2.ohchr.org/english/bodies/hrcouncil/dfic7session/A.HRC.17.27_en.pdf> Acesso em: 3 jun.
2012. p. 17.

% |bid. p. 18-19.

0 Ibid. p. 19.

“L Ibid. p. 22.
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b) Analise formal

Relatores especiais séo indicados pelo Consellairddos Humanos da ONU para,
por meio dos chamados procedimentos especiaisstigae violagdes a direitos humanos em
ambito regional ou em recorte tematico. Apos aismaklaboram relatorios finais contendo
recomendacdes de acbes aos Estidos.

O documento que esta sendo estudado € um reltgéritico apresentado ao referido
Conselho de Direitos Humanos, 6érgdo surgido em 20@8ulado a Assembleia Geral da
ONU e que representa uma tentativa de uniformizapraciacdo de direitos humanos no
ambito da Organizacad.

Discute-se o carater vinculativo do documento. @scqdimentos especiais sdo
chamados de extraconvencionais, mas, como Ramas,nekse termo € inexato. Ele foi
adotado com o objetivo de diferenciar procedimentoao o ora em estudo, que € fundado
em dispositivos genéricos da Carta da ONU que B=era a “direitos humanos”, dos
procedimentos coletivos, nascidos de convencdesciisms de direitos humands.Em
outras palavras, procedimentos que nascem de ogie®respecificas sdo chamados de
convencionais; aqueles que derivam de dispositigeséricos da Carta da ONU séo
chamados de extraconvencionais.

Considerando a recomendagdo como extraconvenciomakentido apresentado,

alguns defendem seu carater ndo vinculante. Negsea:

A recomendacdo é uma opinido nao vinculante deodrgérnacional de direitos

humanos, fruto da existéncia de obrigacdo inteomati de monitoramento e

supervisao dos direitos protegidos (o chamado t'di®irégard”). Essas instancias,
enquanto atuantes no monitoramento, podem obsesagerir apends.

Para outros, power of embarasgjue € um mecanismo de pressao politica, seria uma
sancao eficaz para compelir os Estados a adotaresnalusdes dos relatorids.

Note-se que dizer que recomendac¢des nao vincutamiisa dizer que os Estados néo
podem ser sancionados com base nelas, mas isseigrifica que elas ndo espelhem o
entendimento da Organizag&o sobre os temas. @nelara em estudo demonstra como a
prépria ONU interpreta a DUDH e o Pacto Internaal@obre Direitos Civis e Politicos, ou

42 RAMOS, André de Carvalhdrocesso Internacional de Direitos Humand@s.ed. Sao Paulo: Saraiva, 2012.
p. 110.

¥ RAMOS, André de Carvalhd®rocesso Internacional de Direitos Human@s.ed. S&o Paulo: Saraiva, 2012.
p. 106.

“* Ibid. p. 100-104.

“5 Ibid. p. 336.

“% bid. p. 337.
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seja, no sentido de que € possivel extrair dogosrtl9 de ambos os textos o direito de acesso
a internet, atribuindo a ele os contornos de ueitdihumano.

Além disso, as recomendac¢fes possuem um efeitdigorindireto: sdo utilizadas
como prova da violacéo do direito em questdo nosgaiimentos de julgamento internacional
do Estado. A consequéncia desse novo procedimspexidico € que o Estado sera, por ele,
forcado a submeter-se & recomendacao inicialmgnteads’’

Apés essas consideracdes, podemos concluir que ddéacreditarmos que o Brasil
deve seguir os documentos da ONU porque eles aaflet entendimento juridico correto
acerca do tema, também é politicamente recomenddéeckle os sida Por essa razdo, os
trés documentos citados, analisados e interpretadosonjunto, representam o primeiro
fundamento que apresentamos a favor da existénciiireito humano de acesso a internet:

um fundamento que tem origem no Direito Interna@i@os Direitos Humanos.

1.2 Fundamento material: direito instrumental

O objetivo do presente argumento € demonstrar glieibo de acesso a internet € um
direito materialmente humano. Para isso, demoesttas que a internet tornou-se um
instrumento indispensével para o exercicio de imameleveres e direitos, muitos deles
humanos. Portanto, o préprio acesso a ela deveosmiderado um direito, sob pena de
aqueles sem acesso ficarem privados de todos dissiéss e deveres que apenas podem ser
exercidos pelo uso da rede mundial de computadores.

Além disso, se o direito de acesso a internet aétrdtado como um direito humano,
se ele, como direito instrumental que €, for tratedm umstatusjuridico inferior aostatus
juridico dos direitos que dele dependem, havera degeadacéo desses direitos dependentes.
Ou seja, se a internet se tornou uma ferrameniapiesavel para o exercicio de alguns
direitos humanos, basta que se retire 0 acessteapaga se retirar do individuo os direitos
gue dela dependem. Logo, a tutela juridica dounstnto deve ser equivalente a tutela dos

direitos que ele viabiliza. No caso, estamos tadate direitos humanos

47 i

Ibid. p. 339.
“8 Contudo, considerando o protagonismo dos represesst brasileiros na aprovacéo da referida Recaagénd
L13, ndo acreditamos que haja ébice politico ng@&dlale tal orientacao.
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Essa situacdo € a mesma que ocorre com o dir@itessibilidade dos portadores de
necessidades especfdise com o direito de acesso a justica, ambos insintars,
considerados direitos humanos pela ordem internacie@ fundamentais pela ordem
constitucional brasileira. Mauro Cappelletti, aatdr do acesso a justica, afirma que ele se
preocupa com o modo pelo qual os direitos sdo elere destaca o que faz dele um direito

humano:

De fato, o direito ao acesso efetivo tem sido msgjvamente reconhecido como
sendo de importancia capital entre os novos dgéitdividuais e sociais, uma vez
que a titularidade de direitos é destituida deidenha auséncia de mecanismos
para sua efetiva reivindicacdo. O acesso a juptige, portanto, ser encarado como
o requisito fundamental — o mais basico dos diseshaomanos — de um sistema
juridico moderno e igualitario que pretenda garamindo apenas proclamar os
direitos de todos>

O autor procura demonstrar que um sistema prodefisogional depende de um
requisito basico: a garantia do acesso a essensistéo campo processual, isso se da pelo
acesso a justica. Assim, por analogia, podemosafigque no campo digital, a garantia do
acesso a teia de direitos e deveres dependentesl@lanundial de computadores se da pelo
direito de acesso a internet.

Analisaremos, a seguir, 0s principais direitos huwsague se tornaram dependentes

da internet, assim como alguns deveres.

1.2.1 Internet e liberdade de expressao

A liberdade de expressdo € tutelada em diversogogsiis/os da Constituicdo
brasileira. O inciso IV do artigo 5° traz a previsde que é livre a manifestacdo do
pensamento, sendo vedado o anonimato. O incistaiyém do artigo 5°, afirma que é livre
a expressdao da atividade intelectual, artistiemtifica e de comunicagéo, independentemente
de censura ou licenca. O artigo 220 dispbe querafestgacdo do pensamento, a criacao, a
expressdo e a informacgéo, sob qualquer forma, gsoceu veiculo ndo sofrerdo qualquer

restricdo, observado o disposto na Constituic&eue82° prevé que € vedada toda e qualquer

49 Vide ARAUJO, Luiz Alberto DavidA Protecdo Constitucional das Pessoas com Defi@émisponivel em:
<http://www.pessoacomdeficiencia.gov.br/app/sitefsldit/files/publicacoes/a-protecao-constituciodas-
pessoas-com-deficiencia_0.pdf>. Acesso em: 10204i3.

> CAPPELLETTI, Mauro; GARTH, BryaniAcesso a Justic&orto Alegre: Sergio Antonio Fabris Editor,
1988. p. 5.
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censura de natureza politica, ideologica e aristgso demonstra a intensa preocupacéo do
legislador constituinte brasileiro com esse diteito

Tradicionalmente sdo apontados trés fundamentmficos para a tutela da liberdade
de expresséo, relacionados aos principais valanesl@ abrangidos:

a) Segundo o argumento humanista, a liberdade de ssgogode ser vista como
tendo a funcéo de garantir a autorrealizacao iddalie a busca pela verdade. O homem deve
ser livre para desenvolver suas faculdagg®mrtanto ndo deve haver paternalismo estatal.
N&ao cabe ao Estado filtrar as ideias que chegamessoas, impedindo a divulgagcédo daquelas
que, segundo 0 seu julgamento, expressam um cantelgb. Pelo contrario, mesmo a
exposicao de ideias consideradas erradas deveeseitida. Isso porque se aquela ideia for
equivocadamente julgada como falsa, ela € verdadaido serd conhecida pela sociedade; se
de fato ela for falsa, a demonstracdo de seu @vard a sociedade a uma melhor
compreensao da verdade; por fim, se ela for paneiale verdadeira e parcialmente falsa, a
contraposicéo das diferentes ideias explicitar&raade complet¥. Além disso, o dialogo
aberto promove a tolerancia e permite o desenvehlimm de novas ideologias e
pensamentoy’

b) Segundo o argumento democrétfca liberdade de expressdo pode ser vista como
um instrumento que atende a uma funcédo de autagmv€omo “o autogoverno postula um
discurso politico protegido das interferéncias dogr™™, a liberdade de expressdo atua a
favor do processo democrético ao viabilizar o pismeo de ideias em temas de interesse
publico. Portanto, manifestacfes relacionadas antss como educacdao, filosofia, ciéncia,
literatura ou questdes politicas, merecem a protdadiberdade de expressio.

c) Segundo o argumento cético, a liberdade de ssfoeassume uma funcédo de
“checagem” dos atos dos agentes publicos. Issapaig permite que os cidadaos exponham
publicamente atos cometidos com abuso de poderooupgdo e denunciem 0s agentes
responsaveis por elésTrata-se de viabilizar o controle da conduta dgentes estatais pelo

poOVvO.

*l SCHACHTER, Madeleine; KURTZBERG, Joéhw of Internet SpeecB. ed. Durham: Carolina Academic
Press, 2008. p. 7.

*2 pid. p. 10.

%3 |bid. p. 7-8.

** MENDES, Gilmar Ferreira; COELHO, Inocéncio Marr&RANCO, Paulo Gustavo Gon€lurso de
Direito Constitucional2. ed. Sdo Paulo: Saraiva, 2008. p. 360.

%5 Loc. cit.

* SCHACHTER, Madeleine; KURTZBERG, Joel. Op. Cit4g5.

* Loc. cit.
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Na internet, todos esses valores sao potenciabzagdem algumas situacdes, eles
apenas podem ser realizados por ela.

Quanto ao argumento humanista, ele é o mais faciled visualizado. Isso porque as
pessoas divulgam ideias de todos os tipos na dademais triviais as mais complexas, de
teorias da conspiracdo a avancadas teorias coastifiAté mesmo conteudos ilicitos, nao
abarcados pela liberdade de expressao, sdo erdmstrala.

Essa facilidade pode ser demonstrada em numeroanmale 1993, aveb contava
com cerca de cinquensites no ano 2000, o numero era estimado em cinqueitii@es; em
marco de 2012, estima-se que existiam mais deesgt=c e quarenta e quatro milhdes de
sites®®

Um dos motivos de tamanho crescimento € que qualomepode facilmente criar um
site ou umblog. A titulo de exemplo, ®ite Weeblytornou-se extremamente popular por
oferecer um servigco gratuito de hospedagemsigse uma interface grafica simples para a
sua construcao, permitindo que o usuario possasu@apagina mesmo sem saber programar
uma linha. Em julho de 2012 Weeblytinha mais de doze milhdes de usuérios e 12% das
pessoas nos EUA visitavam uma paginaikeblya cada més. Em agosto de 2011, quando
tinha apenas 7,5 milh6es de usuario¥yeeblysozinho ja era responsavel por abastecer 2%
da internef?®

Em numeros, contudo, nada superi®VordPress um softwareaberto que facilita a
construcdo e o gerenciamentoldegs Em setembro de 2012, um a cada skesexistentes
era abastecido pelWordPress®

Mas mesmo sem ter seu propsite ou blog, ou seja, mesmo sem ter seu endereco
virtual fixo, é facil para o internauta manifessarpelas redes sociais, coméaocebookou 0
twitter, ou comentar enblogs de outras pessoas ou foruns de discussédo. Pas ¢sdas
atividades, ndo é necessario grande conhecimericadé Ou seja, na internet qualquer um
pode divulgar uma ideia e € nisso que ela se difeede todos os outros meios de
comunicacdo de massa que a precederam: ela treagsiifidade, sem igual na historia, de
pessoas comuns se expressarem para uma plateiaaméal fazer isso, ela permite que

assuntos que néo sejam de interesse da midiaidraalie que ndo passariam pelos filtros dos

8 March 2012 Web Server Survey. Disponivel em: <Httpws.netcraft.com/archives/2012/03/05/march-2012
web-server-survey.html>. Acesso em: 23 mar. 2013.

** NEWTON, CaseyStartup Weebly takes profitable leap forwabdsponivel em:
<http://www.sfgate.com/business/article/Startup-Bheeakes-profitable-leap-forward-2335262.php>. sa@
em: 23 mar. 2013.

0 COLAO, J. Jwith 60 Million Websites, WordPress Rules The \8eb\here's The Monefpisponivel em:
<http://www.forbes.com/sites/jjcolao/2012/09/05Ahternets-mother-tongue/>. Acesso em: 23 mar. 2013
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editores, possam ser explorados na rede por quiajipssoa, suprindo a necessidade do
individuo de se expressar e de conhecer fatospietacdes e opinides diferenfés.

Em outras palavras, para tais assuntos que possamossiderados econdmica,
politica ou ideologicamente desinteressantes paralia tradicional e, por isso, nunca seriam
divulgados por ela, mas que possam ser de fundamiemportancia para as pessoas que
gquerem comunica-los, a internet torna-se o Unicsirumento que cumpre o0 aspecto
humanista da liberdade de expresséao.

Quanto ao argumento democratico, € certo que mattgiabiliza a discussdo de uma
série de assuntos de interesse publico, 0 que tanplméle ocorrer poblogs féruns de
discussédo e grupos demail Apenas para citar alguns exemplos, no campo deit®)
juristas como Luis Roberto Barroso e Lénio Streekit®m seublogs Paulo Ricardo Schier
e Renato Nalini possuetwitters

Especialmente nesse ponto podemos destacar o nravimee vem sendo chamado
dewe mediaou jornalismo cidadé&o. A ideia é que a interresybilita uma democratizacao
da midia, dissolvendo os limites entre o jornaligmnafissional e o0 amador a medida que o
jornalismo deixa de ser feito apenas por “elesassp a ser construido também por “r?8s”.

A filmagem doméstica do assassinato de John F.déBné comumente citada como
uma precursora do jornalismo cidadao. Mais receméenpodem ser citadas as filmagens,
gue ficaram mundialmente famosas, dos atentadokld#ge setembro na cidade de Nova
lorque, feitas por pessoas que ndo eram jornalistafissionais® No Brasil, a rede de
televisdo Globo News exibe comerciais incitandaadespectadores a acessarersite da
emissora e enviarem seus videos amadores’a ela.

Ou seja, o jornalismo cidaddo € capaz de reperaiér na midia tradicional,
oferecendo conteudo para as matérias tradiciorMes ele é dependente das novas
tecnologias, em especial da popularizacédo das eanfietnadoras, que permite que qualquer
um, a qualquer momento, grave um video de um fai@ante, e da difusdo da internet, que

permite que qualquer um divulgue esses videos.

®I NASCIMENTO, Bérbara Luiza Coutinho doiberdade de expressdo, honra e privacidade narietea
evolucao de um conflito entre direitos fundamentdisdle ed., 2010.

®2 oc. cit.

% GILLMOR, Dan.We the Mediagrassroots journalism by the people, for the fedpebastopol: O'Reilly
Media, 2006. p. XIX.

% Vide VC na GloboNews. Disponivel em: <http://gblgp.com/globo-news/vc-na-globonews/enviar-
noticia.html>. Acesso em 28 jun. 2013.
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Um dos primeiros grandestesde jornalismo cidad&d foi o Ogrish.comque exibia
integralmente videos reais de soldados norte-aamicsendo decapitados durante a guerra
do Iraque, dentre outras imagens violentas de guele terrorismo e de acidentes. Os
responsaveis pelsite alegavam que publicavam o material para dar aggealpessoa a
oportunidade de ver as coisas como elas realméaate ge tirar suas proprias conclusdes de
forma independent®.

A estimativa é que ©grish.comrecebia entre cento e cinquenta mil a duzentos mil
visitantes por dia, mas podia chegar a alcancaceetos e cinquenta mil em dias de noticias
impactantes. Dentre seus visitantes estavam jetaslprofissionais, que acessavagit@em
busca de informacdes confidveis e ndo censuragasiaknente sobre a citada guetra.

O site foi duramente criticado por exibir tamanha vioiéne chegou a ser bloqueado
em alguns paises, que entendiam que ele divulgavalimo improprio para menores ou que
violava os direitos das vitimas e de seus fam#i&te

Diante das criticas, em outubro de 2006 os fun@adextinguiram o malfadado
Ogrish.come criaram oLiveLeaK®, uma vers&o branda do antigite com algumas regras
para impedir a divulgacdo de material excessivaeiolento, mas que mantém o foco em
noticias fornecidas pelos usuarios, em especigjugera e de levantes populares. Um dos
mais importantes videos divulgados pelo nefe foi o0 do enforcamento de Saddam
Hussein’?

No Brasil, foi amplamente televisionado o eventaldsocupacdo da chamada “aldeia
maracana”, no qual alguns indios que moravam rad Bativistas que faziam uma espécie de
“resisténcia cultural” protestavam contra a dendaigdo antigo museu do indio para a
realizacdo de obras relacionadas a Copa do Mund@9té. Mas foram apenas siesde
jornalismo alternativo que filmaram e divulgaramp@stos abusos policiais, publicando
imagens que nunca chegaram & midia prinéipal.

Utilizamos esses exemplos para destacar o pomaeipal nesse tema: o jornalismo

cidadao, valendo-se das novas tecnologias, traasnmeias para o debate publico, sem a

% para uma lista de sites de jornalismo cidad&e, vid
<http://www.sourcewatch.org/index.php?title=List_otizen_journalism_websites>. Acesso em: 23 mat32
% OGRISH F.A.Q. Disponivel em: <http://web.archiveg/aveb/20061023065518/www.ogrish.com/faq.html>.
Acesso em: 23 mar. 2013.

®” NASCIMENTO, Bérbara Luiza Coutinho do. Op. cit.

%8 Loc. cit.

% http://www.liveleak.com

O NASCIMENTO, Bérbara Luiza Coutinho do. Op. cit.

" GRANJA, PatrickCenas exclusivas da violéncia da PM no despejoldei#Maracana (RJ)Disponivel

em: <http://anovademocracia.com.br/blog/?p=5170es&o em: 23 mar. 2013.



33

interferéncia do poder politico ou econémico domieaelevando o aspecto democratico da
liberdade de expressdo a um patamar nunca antes vis

Por fim, também a funcdo de checagem atribuidabérdade de expressdo é
potencializada pela internet. No ambito nacionigires sitesespecializaram-se em controlar
os atos dos agentes publicos, como o Congressooeni’Fresponsavel pela divulgacdo
inicial do chamado escandalo das passagens aexréa@nmara dos Deputados, que revelou o
enorme gasto de dinheiro publico com passagenasa@ara Deputados Federais, as quais
muitas vezes ndo eram usadas com os proprios,imamm familiares e terceiros, inclusive
para viagens ao exteriof.

Ainda no Brasil, o Deputado e Pastor Marco Felgiamanifestou-se publicamente
diversas vezes de forma considerada madcfistacista e homofébiéa Ao ser eleito
presidente da Comissdo de Direitos Humanos e Misotdia Camara dos Deputados, o0s
usuarios utilizaram a internet, especialmente desresociais, para levar tais comentarios
considerados preconceituosos ao conhecimento @s.téde sofreu duras criticas e foram
organizados muitos protestos pela f&d® caso teve repercussao internacional e chegou at
paises como a Alemanha, onde uma manifestacdoeguéurcerca de oitenta pessoas de
diversas nacionalidades foi promovida e divulgadahpasileiros peldacebook’ O grupo
AnonymousBrasil divulgou um dossié sobre o Deputide foi feita uma peticdo online

pedindo sua saida, que alcancou mais de quinhemiosiuenta mil assinaturds

2 http://lwww.congressoemfoco.com.br

3 SOUZA, Leonardo; CEOLIN, Adriano; SCOLESE, Eduartiarra das passagens” atinge lideres da
Céamara.Disponivel em: <http://www1.folha.uol.com.br/fspkil/fc1904200908.htm>. Acesso em: 25 mai.
2009.

" Marco Feliciano diz que direitos das mulheresgatin a familia. Disponivel em:
<http://oglobo.globo.com/pais/marco-feliciano-dizegdireitos-das-mulheres-atingem-familia-7889259>.
Acesso em: 22 mar. 2013.

> CARVALHO, Jailton deGurgel diz que Feliciano néo é adequado para piesidmissdo de Direitos
HumanosDisponivel em: <http://oglobo.globo.com/pais/gurde-que-feliciano-nao-adequado-para-presidir-
comissao-de-direitos-humanos-7900124>. Acesso 2maz. 2013.

"® Grupos protestam contra pastor Marco Feliciano&nias cidades. Disponivel em:
<http://www.cartacapital.com.br/politica/grupos-fgstam-contra-pastor-marco-feliciano-em-variasaéd#>.
Acesso em: 22 mar. 2013.

""NEHER, ClarissaProtestos contra Marco Feliciano chegam a Berlbisponivel em:
<http://www.cartacapital.com.br/sociedade/protestmstra-marco-feliciano-chegam-a-berlim/>. Acesso &
abr. 2013.

8 YAGAMI, Kira. A verdade sobre Marco FelicianDisponivel em: <http://www.anonymousbrasil.com/a-
verdade-sobre-marco-feliciano/>. Acesso em: 1 2Mt4.

" |mediata destituicdo do Pr. Marco Feliciano dasiéncia da Comisséo de Direitos Humanos da Camara
Federal. Avaaz.org: peticbes da comunidade. Dispbem:
<http://www.avaaz.org/po/petition/Imediata_destiad_do_Pr_Marco_Feliciano_da_Presidencia_da_Comissa
_de_Direitos_Humanos_da_Camara_Federal/?tMfoeetessd em: 9 jul. 2013.
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No ambito internacional, ite WikiLeaks permite que pessoas com acesso a
informacBes sensiveis e de interesse publico dieumg anonimamente informagfes aos
jornalistas dasite Os administradores do sistema garantem empregaravancada protecao
tecnoldgica para garantir o anonimato de suas gordtkegam também que seus jornalistas
analisam todos os materiais submetidos e atestanveracidade antes de permitir a
divulgacad®

Ja foram divulgados documentos relacionados a stigegovernos. Os de maior
repercussao foram aqueles relacionados a pris@#@udatanamo e a guerra do Afeganistéo,
além do caso que ficou conhecido co@allateral Murdef?, um video que supostamente
mostra 0 assassinato de dois reporteres da Redeerse de civis no Iraque, incluindo
criancas, cometido por militares americanos em tague aéreo. Em 5 de julho de 2012, no
caso que ficou conhecido congyria Files foram divulgados mais de dois milhGes de e-
mails de politicos e ministros da Siria, datadoaghesto de 2006 a marco de 2012.

Os responsaveis peWikiLeaksfundamentam sua atuac&o na liberdade de expressao
assegurada pelo artigo 19 da DUDH. Eles reconhepeexercem uma fungao de controle
dos atos do poder publico quando afirmam que “eésdiéamos que ndo € apenas o povo de
um pais que mantém o seu governo honesto, mas rambéessoas de outros paises que
estdo observando aquele governo pela mfdia”.

Em que pese muitas vezes a atuacao dos envolval@dikilLeaksestar situada em
uma zona de legalidade questionavel, é indiscugjiwvelosite promove a fung¢édo de checagem
da liberdade de expresséo, e o faz em escala nhuddiama forma que apenas se tornou
possivel com o surgimento da internet. E certo wuejornal local ndo conseguiria reunir
tantos dados de diferentes fontes ao redor do talareen divulgé-los para todo o mundo. Na
sociedade globalizada, em que o0s atos dos agerdtdai® possuem repercussao
transnacional, transbordando as fronteiras de g&ises, unsite como oWikiLeakstorna-se
indispensavel para que tais atos sejam controlgais publico mundial. E &VikiLeaks
depende da internet.

Ou seja, todos os exemplos narrados, relacionadss asgumentos humanista,
democratico e cético, demonstram que a ampla Hoerdle expressédo que a internet oferece
empodera o cidadado. Ela aumenta o alcance da vaadke pessoa e, por consequéncia,

ameaca as estruturas oligarquicas de poder estata@a midia tradicional e nos governos.

8 ABOUT WikiLeaks. Disponivel em: <http://wikileaksg/About.html>. Acesso em: 22 mar. 2013.
81 Video disponivel em: <http://www.collateralmurdem>. Acesso em: 22 mar. 2013.
8 ABOUT WikiLeaks. Disponivel em: <http://wikileaksg/About.html>. Acesso em: 22 mar. 2013.
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Por fim, devemos citar mais um caso paradigmatito gqgie somente a internet
concedeu as pessoas o0 direito a liberdade de sfpres jovem paquistanesa Malala
Yousafzai ficou mundialmente famosa por defenderuenblog no site da BBC®, o direito
das mulheres a educacdo em uma area onde o Talibadha proibido de frequentarem
escolas. Apoés blog, ela continuou defendendo seu direito a estudameu-se uma ativista
dos direitos femininos. Sua fama cresceu tantofguglmado um documentario sobre sua
vida®* Contudo, a fama n&o veio sem repress&o: em outlehBD12 ela sofreu um atentado
assumido pelo préprio Taliba e foi baleada na aaf’e@ atentado foi criticado por diversos
lideres mundiai&® Mas ela ndo morreu e, ap6s se recuperar, voliefender sua caua.
Por tudo isso, em fevereiro de 2013, foi indicanl@@mio Nobel da P&2.

Meninas como Malala, vivendo sob um regime quenopmulheres, ndo tém voz no
local onde vivem, ndo possuem liberdade de exprdasanas possuem na internet. Assim,
resta a elas falar pela rede mundial de computadoh@amando a atencdo do mundo para as
violacdes de direitos em sua comunidade. Ou sejayrea situagcdo como essa, a internet se
apresenta como o Unico instrumento que concedgugral como Malala a voz necessaria
para pedir ajuda — e a chance de ser ouvida.

Portanto, fica claro que o quao mais marginalizadon grupo, 0 quao mais oprimido
e segregado ele € dentro de sua propria comunidas,importante 0 acesso a internet se
torna, por ser o Unico instrumento que garantital @rupo a possibilidade de exercicio da
liberdade de expressao.

1.2.2 Internet e direito a informacao

8 MALALA, Yousafzai. Diary of a Pakistani schoolgirDisponivel em:
<http://news.bbc.co.uk/2/hi/south_asia/7834402.stAtesso em: 22 mar. 2013.

8 ELLICK, Adam B.Class Dismissed: Malala’s Storisponivel em:
<http://www.nytimes.com/video/2012/10/09/world/d$20000001835296/class-dismissed.html>. Acesso em:
22 mar. 2013.

% LEIBY, Richard.Taliban says it shot Pakistani teen for advocatjitts’ rights. Disponivel em:
<http://www.washingtonpost.com/world/asia_paciatitan-says-it-shot-infidel-pakistani-teen-for-adating-
girls-rights/2012/10/09/29715632-1214-11e2-9a3%1If6fe945 story.html>. Acesso em: 22 mar. 2013.

% pakistani teen still critical, Obama calls attémgic. Disponivel em: <http://news.yahoo.com/pekisteen-
still-critical-obama-calls-attack-tragic-1726514B4nl>. Acesso em: 22 mar. 2013.

87 Menina paquistanesa que escapou de ataque taltaZvescola. Disponivel em:
<http://g1.globo.com/mundo/noticia/2013/03/menine-gscapou-de-ataque-taliba-volta-a-escola.htmi>.
Acesso em: 22 mar. 2013.

8 HUUS, Kari.Malala, teen champion of girls' rights, nominated Nobel Peace Prizdisponivel em:
<http://worldnews.nbcnews.com/_news/2013/02/01/1680-malala-teen-champion-of-girls-rights-nominated
for-nobel-peace-prize>. Acesso em: 22 mar. 2013.
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A via oposta do direito a liberdade de expressamteanet € o direito a informacao.
Na rede, o usuario ndo apenas divulga ideias cambém as busca. Em outras palavras, a
internet € diferente exatamente por ser o Unic@ meicomunica¢do de massa que funciona
em uma via de mao-dupla: na rede o usuario €, ammempo, autor e leitor.

Neste topico sera demonstrado como a internet wmiisiiva para o individuo
informacfes as quais ele ndo teria acesso se rese fpela rede. Ela populariza o
conhecimento, permitindo que grandes distanciasafisndo sejam empecilhos para a
aquisicdo de informacdo. Assim, ndo importa o guéinota for a &rea que o individuo
estiver, se ele tiver acesso a internet tera adestantaneo ao maior banco de dados ja
produzido pela humanidade. Dessa forma, podemoseafique a rede gerou uma revolucao
da informacéo, transformando a velocidade e a fororao a informagéo € produzida e
disponibilizada.

O direito a informacéo é assegurado no artigongisas XIV, XXXIII e XXXIV, b,
da Constituicdo da Republica Federativa do Brgag, dispdem que: “é assegurado a todos o
acesso a informacdo e resguardado o sigilo da,faquando necessario ao exercicio
profissional”; “todos tém direito a receber dosa&g publicos informagdes de seu interesse
particular, ou de interesse coletivo ou geral, sgréio prestadas no prazo da lei, sob pena de
responsabilidade, ressalvadas aquelas cujo sgjadraprescindivel a seguranca da sociedade
e do Estado”; “sdo a todos assegurados, indepemdente do pagamento de taxas: a
obtencdo de certidbes em reparticbes publicas, gefessa de direitos e esclarecimento de
situacdes de interesse pessoal”.

Contudo, a internet ndo foi o primeiro avanco témgico a alterar radicalmente a
forma de transmissao e divulgagdo da informacdacéBimber identifica, ao longo da
histéria norte-americana, trés revolugbes da inégdon geradas pelo desenvolvimento
tecnoldgicG®.

A primeira, que se deu entre as décadas de 188B( fbi gerada pelo surgimento do
servigo postal nacional em conjunto com uma pofaaefio dos jornais. O autor afirma que
antes de 1820, a comunicacéo e a troca de infoesag@m muito lentas, pois dependiam
que as pessoas viajassem para transmiti-las pdatooface-a-face. O servico postal era
rudimentar, limitado e ndo confiavel. Portanto, a0 norte-americana era composta por
muitos locais isolados. Apenas quando um sisterstapfuncional que integrou todo o pais

foi criado, a informacé&o politica péde fluir em &scnacional.

8 O autor identifica quatro revolugées da informag@mtudo a segunda teria sido gerada pelo desémesito
socioecondmico e ndo pelo avango tecnoldgico ¢éapior, ndo é de interesse direto da presente pasqui



37

No ano de 1790 os EUA possuiam apenas setentace améncias postais, que
entregaram cerca de 300.000 cartas naquele amnsej@lhavia uma agéncia para cada 43.000
pessoas. Em 1840, mais de 13.000 novas agéncitssplbaviam sido criadas, elevando o
namero para uma agéncia a cada 1.000 pessoas)tgega@am cerca de 40 milhdes de cartas
por ano.

Ao mesmo tempo, a imprensa se modificou, especrabneom o surgimento dos
penny papersum novo tipo de jornal direcionado & massa derks e que custava 1/6 dos
jornais tradicionais. Pela primeira vez na hist@a@ EUA, os cidaddaos com acesso aos
jornais puderam regularmente obter informacdesespdiitica.

O elo entre os dois desenvolvimentos foi que a émga se valeu do servico postal
para distribuir jornais. No ano de 1830, foram gp@ortados dezesseis milhdes de jornais
contra quatorze milhdes de cartas. A imprensa dipeto servico postal para chegar
principalmente as areas rurais, onde a maior pageessoas viviam. Com isso, a velocidade
de distribuicdo da informacéo passou a ser mediddias ou semanas, € ndo mais em meses.
O problema, contudo, € que 0 numero de atores \desl no controle da comunicag¢do da
informacé&o politica era muito pequeno e eles teatade poucos assuntsEsse era um
sistema centralizado de distribuicdo de informacBesqual as organizacfes politicas,
especialmente os partidos, exerciam a influénamiiante sobre a formacao de opinides.

A segunda revolucdo da informacdo impulsionada por desenvolvimento
tecnoldgico foi a da comunicacdo em massa, motipatta radio e pela televisdo. O uso de
tais tecnologias gerou uma comunicacao direta epdrgoliticos e os cidadaos, sem a
necessidade de passar pelos partidos politicosudouna forma de se fazer campanha
eleitoral. E necessario, contudo, separar a télevean duas etapas: uma inicial na qual
poucas firmas dominavam o setor, existiam poucomisae a informacdo transmitida e
consumida era homogénea; e uma segunda na quab edwento da tv a cabo e via satélite,
0S canais se tornaram abundantes e diversificaddsylando contetudos diferentes. Esse
modelo formou uma audiéncia em massa em escalaon@ce levou a um regime
centralizado, dependente de recursos financeirosgual organizagbes direcionadas ao
mercado eram as detentoras da capacidade de itiluenformacdo de opiniées, ao lado das

organizacdes politicas da revolugéo antefior.

0 BIMBER, Bruce.Information and American Democracyechnology in the Evolution of Political Power.
New York: Cambridge University Press, 2003. p. 47-5

% |bid. p. 23.

%2 |bid. p. 75-88.
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O que essas duas revolugdes tiveram principalnenteomum foi o fato de que elas
reforcaram o elo entre os recursos financeirosodiseis e 0 comando das informagdes. Em
outras palavras, era necessario ter dinheiro pa@municar com um grande publico. Por
essa razao, as informacdes eram escassas e cusEmasalmente se comparadas ao que
veio depois: a revolucdo da interf@Estima-se que o radio precisou de trinta e oimsan
para alcancar uma audiéncia de cinquenta milhdéslegisédo precisou de treze anos e a
internet apenas de quatro afbs\inda de acordo com Bimber, a popularizagédo da red
mundial de computadores levou a um cenario de d@mam de informac¢do nunca antes visto
e a reducdo de custos foi tanta que permitiu aggealcidaddo divulgar informacfes na
rede’®

Mas a internet ndo sé altera a quantidade de irdcdin disponibilizada e reduz os
custos de divulgacdo como também altera caradtadsia informacdo. Em outras palavras, a
informacéo digital possui qualidades que a torndi@rehte da informacédo via radio, via
televisdo ou escrita. Tais diferencas séo as seguin

(a) A circulacdo da informacéo se da de forma mép&la e mais ampla na internet,
pois uma vez colocada na rede, ela se torna iastaamente acessivel a todo o mundo, nao
precisando ser mediada por jornalistas ou canamotieias, nem ficando restrita as areas de
circulacdo dos jornais ou de alcance dos sina&e radic®;

(b) Na internet, a informacao permanece registeaéaer posteriormente apagada. Os
detalhes dos fatos divulgados oralmente, em radieno televisdo, em regra sao rapidamente
esquecidos pela maior parte das pessoas que asrauvia os fatos divulgados por escrito,
em livros, jornais ou em revistas, permanecem s lempo do que os falados e podem ser
acessados com riqueza de detalhes por quem og.BUEG@Or essa razéo que no ano de 1931
0 Juiz norte-americano Benjamin Cardozo, no €@swowe V. Leeafirmou que “a palavra
falada se dissolve, mas a escrita permanece etparpeescandald®. Mas também as
informacdes divulgadas por escrito sédo limitadapaeialmente, pela area de circulacdo do

veiculo impresso; numericamente, pelo volume denelares impressos; e temporalmente,

% Ibid. p. 89-92.

% United Nations CyberschoolbWBriefing papers for students. Disponivel em:
<http://www.un.org/cyberschoolbus/briefing/techrmpltiech.pdf>. Acesso em: 11 abr. 2013.

% BIMBER, Bruce. Op. cit. p. 89-92.

% NASCIMENTO, Bérbara Luiza Coutinho do. Op. cit.

" Loc. cit.

% SOLOVE, Daniel JThe Future of Reputatioossip, rumor and privacy on the internet. New Hiavale
University Press, 2007. p. 33.
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pela vida util do papel, que pode se desfazeresguecido nos cantos das bibliotecas ou se
perder, perdendo-se com ele a informagao.

Na internet, contudo, o cenario se modifica: arimfacdo digital ndo se desfaz
materialmente pelo decurso do tempo porque elar&te no mundo material, ela é virtual.
Assim, enquanto nao for removida, podera ser agasgaqualquer momento por quem a
localizar'®

(c) Com a internet, a informacé&o se tornou facilimdocalizavel. Antes, para buscar
uma informacéo, as pessoas precisavam dedicarngo lempo pesquisando em bibliotecas
e arquivos. Com ositesde busca, que permitem que 0 usuario procure pavrpa-chave ou
expressdes especificas dentro de paginasvela passou a ser possivel a localizacdo
instantanea de uma informacao especifica na'féde.

Juntando os trés elementos expostos, podemos tcometua informacéo digital, uma
vez publicada na rede, torna-se instantaneamesyperdivel a bilhdes de pessoas em qualquer
parte do mundo, que podem utilizar gite de buscas para localizar facilmente aquele dado
especifico, ainda que décadas ou até séculos ap@s divulgacao original, sem medo de tal
informacéo ter se perdido pelo decurso do tempsa p®ssibilidade era invidvel antes da
invencdo e da expansdo da inteffiétLogo, a internet mudou drasticamente a forma de
divulgacdo, armazenamento, busca, aquisicdo dagéw da informacédo em todo o mundo.

Empiricamente, isso significa que se um brasilguriser, por exemplo, conhecer mais
sobre religides diferentes das mais comuns no IBedsi pode utilizar a internet. O Dalai
Lama possui seu proprisite™®® no qual além de divulgar informacées escritaasmite
palestras ao vivo ou gravadas. Por mais distardesgja a China ou por mais isolado que seja
o Tibete, qualquer brasileiro, se assim desejaleder acesso direto aos ensinamentos do
lider do budismo tibetano, que é uma religido if&rehte de sua cultura nacional.

Interessante também € o exemplo dos indios brasilgue descobriram, pelo uso da
internet, que vendiam itens artesanais produzidgda pomunidade a R$1,00 (um real)
enguanto os intermediarios revendiam-nos em gracel@sos urbanos a R$60,00 (sessenta
reais). A partir do momento em que souberam o deida valor de seus produtos, passaram

a vendé-los diretamente na rede e a diferenca fiémlecom a comunidade e ser revertida

% NASCIMENTO, Barbara. Op. cit.
190 oc. cit.

101) oc. cit.

102) oc. cit.

193 http://www.dalailama.com
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para a manutencdo de seus meios de vida tradisiSAdintes da internet, eles ndo tinham
acesso a essa informagéo.

Cass Sunstein, ao tratar do tema, afirma que aneaiteoferece uma valiosa
possibilidade de reunir informacdo, pois as pesgmatem aprender de diversas fontes
dispersas na rede, inseridas por outras pessa@sn& muitas sdo curiosas, frequentemente
buscam perspectivas contrarias as suas. O resultaoshercambio dos dados inseridos pelos
usuarios é uma producdo de conhecimento col&tivo.

Nesse cenario, talvez a Wikipétffaseja, individualmente, site de maior sucesso na
tentativa de produzir coletivamente um banco dermécoes. Segundo Sunstein, dezenas de
milhdes de pessoas visitamsde todos os dias, fazendo dele um dos mais poputives

mundo, a frente ddNew York Time doPaypal'®”’

Sua proposta é ser uma enciclopédia
gratuita e aberta, cujo contetdo é construido dedaolaborativa pelos usuarios que podem,
quase sempre, editd{& Apesar da qualidade questionavel de alguns art®osstein afirma
que na maior parte das vezes ela parece ser aitas@ trata de um conhecimento revisado
por milhdes de pessoas. Ou seja,peer reviewque faz o controle de qualidade. Mas o ponto
a se destacar é que na Wikipédia, a producéo decimnento coletivo supera a habilidade de
qualquer grupo pequeno. Além disso, o fato de reghde internautas visitarensite todos
os dias revela que eles sabem que tém muito adgI’@hEm outras palavras, conscientes da
incompletude de seu conhecimento, buscam amppatwinternet®

Além disso, muitas bibliotecas tém transferido segsrvos para a internet. A
Biblioteca Britanica, a segunda maior do mundopaligbilizou aproximadamente cento e
cinquenta milhdes de fontemline O usuario pode também acessar setecentos e wtaque

milhdes de péginas dos quarenta e nove jornai&nimds que foram microfilmados desde

1% indios usam internet para vender artesanato. Bispbem:
<http://idgnow.uol.com.br/internet/2005/08/17/idgjnia.2006-03-12.8230273482>. Acesso em: 18 sdi220
1% SUNSTEIN, Cass Rnfotopia: How Many Minds Produce Knowledge. Kindle Ed. 20068

196 http://www.wikipedia.org

7SUNSTEIN, Cass R. Op cit. p. 150.

1% Wikipedia: the free encyclopediabout.Disponivel em <http://en.wikipedia.org/wiki/Wikigi:About>.
Acesso em: 17 set. 2012.

199 SUNSTEIN, Cass R. Op. cit. p. 151-154.

10 E necessario mencionar que, por outro lado, Sarséstaca que a excessiva personalizacéo da rmdeda
usuario pode levar a um casulo informacional, detitr qual as pessoas apenas teriam acesso a ipt@sna
com as quais elas concordam. Ndo negamos essemalporém o entendemos como um vicio do sistemea, q
pode ser minimizado quando se garante o livre fixinformag8es na rede. Voltaremos a analisaeatgo da
personalizagdo excessiva e porque gleoblematica no item 2.2.1.1. Por ora, o objetideonstrar os
potenciais da internet em prol da efetivagéo dastds humanos.
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janeiro de 1800 Dentre os documentos, existem artigos publicaétssimprensa britanica
sobre a independéncia do Brasil no ano de 182bre soabolicdo da escravatura no ano de
1888. E indiscutivel que grande parte da populégésileira e de todo o mundo nunca teria
acesso a esse conhecimento se nao fosse pelaeinteon ndo ter condicbes materiais de
viajar até a biblioteca.

Tornaram-se comuns também as publicacbes ciestifmaline Incontaveis
periodicos, sobre os mais diversos assuntos, s@ordbilizados apenas Iraernet. A titulo
de exemplo podem ser citados a Revista de Medindniversidade Federal do Céafaa
Revista de Matemaética da Universidade Federal dést3be, na area do Direito, a Revista
Eletrénica do Centro de Estudos Judiciarios do Elbosda Justica Fedetl e a revista
Atualidades Juridicas do Conselho Federal da B2ABodas em formato exclusivamente
eletrénico.

O Departamento de Selecdo Académica da Universidiadiestado do Rio de Janeiro
disponibiliza a Revista Eletrénica do Vestibulangdraz artigos direcionados aos estudantes
de ensino médio e questdes de vestibulares ametomentadas pelas bants.

Os livros digitais sdo outra tendéncia contemp@arkressionadas por questbes
ambientais e pelos altos precos dos livros, asoraditpassaram a apostar no formato
eletrénico, que reduz significativamente o custdivto para o usuario findf:’ Além disso,
sitescomo aAmazorpermitem que qualquer pessoa publique diretanssntebooke escolha
o valor que ele ira custar, sem precisar de unarediradicional. Tudo isso é feito em um
procedimento extremamente célere se comparadoliagndes fisicas, pois uma vez inserido
no sistema do referideite, o ebooké disponibilizado para venda em até quarentac oit

horas''® Em regra, os livros podem ser lidoffline, no computador do usuario ou em um

111 Acervo da biblioteca britanica esta disponiveimarnet. Disponivel em:
<http://gl.globo.com/Noticias/Vestibular/0,,MRP1282-5604,00.htmI>. Acesso em: 20 mai. 2013.

112 Revista Eletronica Pesquisa Médica. Disponivel<mip://www.fisfar.ufc.br/pesmed/index.php/repm>.
Acesso em: 20 mai. 2013.

13 Revista Eletronica de Matematica. Disponivel ehitps/revistas.jatai.ufg.br/index.php/matematica>.
Acesso em: 20 mai. 2013.

114 justica & Educacéo. do Conselho das Escolas désivitgra Federal e do Centro de Estudos Judisiario
Disponivel em: <http://www?2.cjf.jus.br/ojs2/indekg JustEduc/index>. Acesso em: 20 mai. 2013.

115 Atualidades Juridicas. Disponivel em: <http://woab.org.br/editora/revista/0803.html>. Acesso ef: 2
mai. 2013.

118 Revista Eletronica do Vestibular. Disponivel enttg://www.revista.vestibular.uerj.br/>. Acesso e?f
mai. 2013.

17 SOLER, Chimo*eBooks": la guerra digital global por el domini@Hlibro. Disponivel em:
<http://www.realinstitutoelcano.org/wps/portal/daho/contenido?WCM_GLOBAL_CONTEXT=/elcano/elcan
0_es/zonas_es/lengua+y+cultura/ari92-2010>. Acess®0 mai. 2013.

18 Kindle Direct Publishing. Disponivel em: <httpkdp.amazon.com/self-
publishing/help?topicld=AG77BYVKCPGHK>. Acesso e?® mai. 2013.
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leitor de livros digitais €Reade), contudo a sua aquisicdo se da apemdise. Com isso, 0
acesso a muitos livros sé se torna possivel pedeniet.

Por fim, deve ser ressaltado que a relacdo enfiemmacdo e democracia é
fundamental. Bimber lembra que os federalistaggiattavam o quéo importante para a saude
das democracias era a distribuicdo de informacafiigad™® Contemporaneamente, Ana
Paula de Barcelld®’ destaca que o controle social, inerente ao rediengocratico, depende
do acesso as informacgfes referentes aos agentéisoplliEla apresenta os deveres de
publicidade e de prestacdo de contas como corsetatalireito a informacao e reconhece o
potencial que a internet poderia ter no cumprimeletsses deveres, contudo apresenta como
um obstaculo a isso o fato de as estatisticasaraiit que apenas 20,2% da populacdo
brasileira tinha acesso a internet no ano de 200attigo, porém, é do ano de 2009. No ano
de 2011 foi publicada a Lei de Acesso a Informat&o,12.527/2011, que entrou em vigor
em 16 de maio de 2012. Ela disciplina o cumprimeletse dever pelo poder publico e dentre
muitas outras obrigacdes estabelece, em seu &ftigaput cumulado com o §2° do mesmo
artigo, a obrigacdo dos 6rgdos e entidades pubtleapromover a divulgacdo em sitios
oficiais da internet de informacdes de interesdetiwvo ou geral por eles produzidas ou
custodiadas.

O 83°, também do artigo 8°, determina que taisssitevam cumprir alguns requisitos,
dentre eles conter ferramenta de pesquisa de cntpie permita o acesso a informacéo de
forma objetiva, transparente, clara e em linguagienfacil compreenséo (art. 8°, 83°, I);
indicar local e instrucbes que permitam ao inte@sscomunicar-se, por via eletrénica ou
telefénica, com o 6rgéo ou entidade detentora tilw (sirt. 8°, 83°, VII); e adotar as medidas
necessarias para garantir a acessibilidade delmmmigara pessoas com deficiéncia (art. 8°,
839, VIII). Os incisos destacados demonstram acoyecao em nao apenas disponibilizar a
informac&o como também em torna-la ampla e facitenacessivel a todos.

Com fundamento nessa lei, diversos foramsitesde orgaos publicos que passaram a
contar com umlink especifico para o “acesso a informacgéo”, ondeodibizam as

informacgdes legalmente exigidas. Cite-se como elengpsite do Supremo Tribunal

19BIMBER, Bruce. Op. cit. p. 34.

120 BARCELLOS, Ana Paula de. Papéis do Direito Consiitnal no Fomento do Controle Social Democratico:
Algumas propostas sobre o tema da informag&o.-189In:Leituras Complementares de Direito
Constitucional:Teoria da Constituicdo. Salvador: JusPODIVM, 2009.
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Federal?’, do Ministério PUblico Federdf, da Camara dos Deputadose da Prefeitura de
Séo Pault”.

Também com base na referida lei, mais de duzentoiserta mil documentos do
Deops (Departamento Estadual de Ordem Politica eiapoforam digitalizados e
disponibilizados na internet pelo Arquivo Publie$&o Paul?®

Note-se que o0 que a citada Lei faz é regular osacasinformacdes previsto no
também ja citado art. 52, XXXIII, assim como noigacll do § 3 do art. 37*°e no § 2 do
art. 216%, todos da Constituicdo da Republica. Ou sejaregjala um direito fundamental.
Assim, na linha do exposto por Barcelf§sa contrario sensuse o poder publico tem se
valido da internet como um dos principais meios mercer os seus deveres de publicidade
e de prestacdo de contas, correlatos ao direitdafuantal a informacdo dos cidadaos, o
acesso a internet ndo pode ficar restrito a pegupaecelas da populacdo: ele deve ser
universalizado.

Aquele individuo que ndo tem acesso a rede, portdida restrito a segunda
revolugdo da informagé&o previamente descrita,itests informacdes escassas, centralizadas,
originarias de poucas fontes, dificeis de localegue se desfazem com o tempo. Ou seja, 0
cidaddo sem acesso a internet tem a seu alcarm@yrgionalmente, uma quantidade de
informacdes tdo pequena que € como se ndo fosskathr a ele o exercicio do direito a
informac&@o. Em outras palavras, a internet se tomdispensavel para o exercicio pleno do

direito a informacao.

121 Central do Cidad&o STF. Acesso & informac&o. Disjed em:
<http://www.stf.jus.br/portal/cms/verTexto.asp?serwcentralDoCidadaoAcessolnformacao>. Acesso &m: 2
mai. 2013.

12250bre a Lei n° 12.527/2011 - Lei de Acesso a in&mdo. Disponivel em:
<http://www.pgr.mpf.gov.br/acesso-a-informacao>ess0 em: 24 mai. 2013.

123| ei de acesso & informac&o. Disponivel em: <ftpnv2.camara.leg.br/transparencia/lei-de-acesso-a-
informacao/portal-da-camara-informacoes>. Acesso2dnmai. 2013.

124 Acesso a informag&o. Disponivel em: <http://tramepcia.prefeitura.sp.gov.br/acesso-a-
informacao/Paginas/default.aspx>. Acesso em: 24 204i3.

125 Memoéria Politica e Resisténcia. Disponivel em:
<http://www.arquivoestado.sp.gov.br/memoriapolificditica.php>. Acesso em: 11 abr. 2013.

126 Art. 37, §3° - A lei disciplinara as formas detjm#pacdo do usuario na administragéo publica aieet
indireta, regulando especialmente:

Il - 0 acesso dos usuarios a registros adminigtsi& a informacdes sobre atos de governo, obseovad
disposto no art. 5°, X e XXXIII;

127 Art. 216. Constituem patrimonio cultural brasiteds bens de natureza material e imaterial, tomados
individualmente ou em conjunto, portadores de éfeia a identidade, a acdo, a memaria dos difergmntgos
formadores da sociedade brasileira, nos quaischeeim:

§2° - Cabem a administragao publica, na formaida [gestdo da documentagdo governamental e as
providéncias para franquear sua consulta a qudetamecessitem.

128 BARCELLOS, Ana Paula de. Op. Cit. p. 93-98.
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1.2.3 Internet e democracia

Contemporaneamente, os termos democracia digéaipdracia virtual e democracia
2.0 passaram a ser amplaméftetilizados pela sociedade. Apesar de ainda nésufresn
um conceito juridico sedimentado, eles represeatairia de que a internet pode promover a
participacdo politica em duas situacoes: a) furasido como um férum publico de discussao
e votacdo, aproximando a relagdo entre os cidadaosgoverno; e b) viabilizando a
organizacdo de protestos e reivindicagfes politaiastamente pelo povo, sejam eles
puramente virtuais ou extrapolando para o0 mundofis

Com relacdo ao primeiro ponto, com o0 surgimento gopularizacdo da internet,
muitos estudiosos defenderam que um dia ela podeatidizar uma democracia direta, pois
todo cidadéo poderia votar cada lei ou cada tematdeesse da coletividade diretamente de
seu computador doméstico, sem a necessidade dméutie de representantes eleitds.

Talvez em comunidades pequenas seja possivel peissar Na Suécia, o partido
Demoex (abreviacdo akemocracy experimentfundado no ano de 2002, instalou um projeto
de mesmo nome na cidade de Vallentuna, no subdsbigstocolmo. O partido possui um
representante no conselho municipal que vota dela@mm enquetes feitas previamente no
site do partido. Toda pessoa residente em Vallentunaaer de dezesseis anos pode se
registrar ncsite para votar>*

N&o temos, porém, a ilusdo de acreditar que nd ednguntura social, econdmica e
politica, tal modelo seria plenamente viavel ergdagscala. Isso porque, deixando-se de lado
questbes praticas como a garantia de que a peasoastp votando pelo computador é ela
mesma, a primeira barreira seria a falta de uralidexde do acesso: enquanto 0 acesso a
internet ndo for disponibilizado a todos os cidadde uma dada comunidade, ndo sera
possivel falar em democracia direta virtual, poigoto deve ser universal e a alguns néo
estara sendo dada a chance de votar. Mas aindzsgine ndo fosse, a democracia direta pela
rede nos parece utdpica, a ndo ser que se operprafimdo rearranjo de estruturas na
sociedade. Isso porque os elementos que diferereciantiga democracia direta ateniense da

129 A titulo de exemplo, em 3 de abril de 2013, umschupor “democracia 2.0” no site de pesquasgle
retornava mais de trinta e seis mil entradas, “deautia virtual” retornava mais de dezoito mil erfaeracia
digital” retornava mais de cento e quarenta e mito

130Vide http://pt.wikipedia.org/wiki/Democracia_dieetdigital para acesso a fontes.

131 MANNINE, Mari. Swedish online party stirs municipal democracy aflahtuna.HELSINGIN SANOMAT

— International Edition. Disponivel em:
<http://www.hs.fi/english/article/Swedish+online+perstirs+municipal+democracy+in+Vallentuna/10763383
1670>. Acesso em: 3 abr. 2013.
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atual ndo se restringem ao voto. Resumidamenteysoetementos que também podem ser
citados séo a profissionalizacaopiditica e a falta de interesse, tempo e/ou de exntento
de muitos cidaddos para deliber&r.

Contudo, o que a internet pode permitir e tem de faermitido, € uma maior
participacdo do povo na tomada de decisdes pelergovEla tem caminhado no sentido de
se tornar uma “praca publica cibernética”. Ness&lge, mais uma vez 0 acesso a internet
torna-se essencial, sob pena de subtrair-se desldmd sem acesso a possibilidade de
participar da formacéo dessa vontade politica.

Note-se que essa possibilidade de deliberacdorpeéamundial ndo fica restrita ao
plano das ideias, ela é concreta. A titulo de exenma Islandia, pais no qual dois ter¢os da
populacdo utilizam ofacebook a nova Constituicdo foi debatida também pelassed
sociaist>®

No Brasil, a Camara dos Deputados e o Senado Hepessuem ossites e-
Democracia e e-Cidadania, respectivamente. O wbjelibs portais € aproximar os cidadaos
dos parlamentares, permitindo uma maior participal@ povo na atividade do legislativo.
Dentre os objetivos previstos no Ato do Senado faédgie institui o Programa e o Portal e-
Cidadania, podemos destacar os seguintes: ampl@mbecimento da sociedade sobre o
funcionamento do Poder Legislativo; obter dos daadsua avaliacdo sobre os resultados das
acOes legislativas e fiscalizadoras do CongresscioNal; fomentar a participacdo da
sociedade nas discussbes dos temas legislativopaema, assim como no processo de
definicdo, execucdo e avaliacdo de politicas pablie permitir que os Senadores tenham
acesso as manifestacdes sobre tais temas; prapareicecanismos pelos quais os cidadaos
brasileiros possam oferecer sugestdes de textadakdgps; estimular o engajamento dos
cidadaos brasileiros no processo democratico; iatems diversos canais de contato entre o
Senado Federal e a sociedade, bem como fornecemefdes cada vez mais interconectadas
e de facil acesso; fornecer, a sociedade e aosraeaémicos, acesso a servicos de consulta
a bases de dados para elaboracéo de estudossesasalire a atividade legislativa; conhecer
o perfil da sociedade brasileira engajada no peaceslitico, resguardados dados pessoais

132 CONSTANT, BenjaminDa Liberdade dos Antigos Comparada a dos ModerResista de Filosofia
Politica, n. 2, 1985.

133 Constituicéo islandesa teré clausulas criadasaagas com auxilio das redes sociais. Disponivel e
<http://www.sul21.com.br/jornal/2012/10/constituicslandesa-tera-clausulas-criadas-e-aprovadas-com-
auxilio-das-redes-sociais/>. Acesso em 18 jan. 2Ba3slandia, a Constituicdo é feita pela interbésponivel
em: <http://colunas.revistaepoca.globo.com/ofitfd/1/06/09/na-islandia-a-constituicao-e-feita-patarnet/>.
Acesso em 18 jan. 2013.
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dos participantes; fortalecer o Senado Federal Boder Legislativo, buscando maior
aproximagao com a sociedade.

Em cumprimento a tais objetivos, pelo e-Cidadaasapessoas podem, por exemplo,
propor ideias para leis, apoiar ideias ja proposipmar sobre projetos de lei e fiscalizar os
gastos do governo.

Ja o marco civil da internet brasileira contou, soa deliberacdo, com ampla
participacdo popular pela internet. O projeto recebmais de cento e sessenta mil
participaces de internautas, com sugestdes eastftf

Além disso, o IBAMA frequentemente realiza conssllpiblicas em sesite Uma
dessas consultas teve o objetivo de conhecer adopda populacdo brasileira e obter
possiveis subsidios adicionais para a tomada daadeacerca de quais espécies da fauna
nativa brasileira podem ser reproduzidos em criampypara serem comercializados como
animais de estimacdo. O preenchimento do formutiioonsulta, que se encerrou em 30 de
dezembro de 2012, apenas poderia ser feito p#odo IBAMA, ndo sendo aceitas
manifestacdes enviadas por documentos impressesrail**®

Ressalte-se que como a palavra que € escrittespermanece |4 até ser apagada, ha
a possibilidade de um dialogo diferido no tempadntarnet. Em outras palavras, a resposta
nao precisa ser dada instantaneamente apés a f@ergom isso, a aquisicao de adeptos para
o processo de deliberagéo é facilitada, pois cadaitiliza a rede quando pode, sendo livre
para determinar o quanto de seus interesses indigidserdo comprometidos pelo tempo
dedicado a deliberar sobre os interesses colefdoseja, com a deliberacéo virtual ndo ha o
problema de todos terem que se reunir a0 mesmootemppraca publica, como havia na
antiga democracia grega.

Ainda no tema da internet como férum publico débéehcdo, podemos destacar que
a rede se tornou um ponto fundamental das campafditgais e que ela estimula, como um
todo, a participacédo politica: pesquisas realizates EUA indicam que os jovens norte-

americanos sdo mais propensos a expressar inte@gsditica e no governo pelebe que

134 CAMPANA, Fabio.Marco Civil da Internet é inovador, diz a The Econist. Disponivel em:
<http://www.fabiocampana.com.br/2013/01/marco-cdlaHnternet-e-inovador-diz-a-the-economist/>. Acess
em: 18 jan. 2013.

135 Consulta publica de espécies da fauna brasileadas e comercializadas com a finalidade de eséima
Disponivel em: <http://www.ibama.gov.br/publicadespecies-da-fauna-brasileira-criadas-e-comercadgza
com-a-finalidade-de-estimacao>. Acesso em: 187am3.
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discussbes politicas na internet sdo mais frangaalitarias e heterogéneas com relacdo a
fatores fisicos como raca, sexo e id&ie.

Com relacdo ao segundo aspecto da democracial2 $gj@, com relagdo a internet
viabilizando a organizacdo de protestos e reivagiies politicas diretamente pelo povo,
trata-se de exercicio do direito de reunido, quemne direito caracteristico de regimes
democraticos. No Brasil, ele € previsto no arti§o>8/I, da CRFB, segundo o qual “todos
podem reunir-se pacificamente, sem armas, em lat&gos ao publico, independentemente
de autorizacao, desde que néo frustrem outra r@@mni@riormente convocada para 0 mesmo
local, sendo apenas exigido prévio aviso a autdedammpetente”. Em ambito internacional,
ele € encontrado principalmente no artigo 20 da HUBue dispde que “toda pessoa tem
direito a liberdade de reuniéo e de associacadiqms’i

Com relacdo a comprovacdo empirica do que acabaeasirmar, os ja citados
protestos contra Marco Feliciano representam urmpkenacional recente.

Posteriormente, em junho de 2013, os jovens bias|einicialmente em protesto
contra o reajuste das passagens de 6nibus, commegaveganizar manifestagdes nas ruas via
facebook Os protestos se espalharam por todo o pais eaganhforca, passando a incluir
novas causas, Como 0 combate a corrupcdo e a Brapw&menda Constitucional 37, que
reduzia os poderes investigatorios do Ministériblied. Por todo o pais, milhares de pessoas
safram as ruas’ O movimento foi amplamente discutido na rede eater&ou-se por ndo
ter uma liderancga politica definida. Em que pesecsequéncias das manifestagfes ainda
nao estarem totalmente definidas, € certo queshgettos objetivos pleiteados pelo povo que
saiu as ruas foram alcancados: os manifestantesegoinam reverter o aumento das
passagens de 6nibus em varios munictpipa Camara dos Deputados rejeitou a PEE*37
os membros do Congresso Nacional, a Presidente egaibRca e diversos prefeitos e
governadores mostraram que ouviram as reivindicagde o povo levou da internet para as

ruas.

1% MOSSBERGER, Karen; TOLBERT, Caroline J.; MCNEAlarRona SDigital Citizenship:the internet,
society and participation. Kindle ed., 2008.

137 Ao menos dez capitais e outras 23 cidades téregiost hoje; PEC 37 domina a pauta. Disponivel em:
<http://noticias.uol.com.br/cotidiano/ultimas-nadis/2013/06/22/protestos-ocorrem-hoje-em-ao-meeas-d
capitais-e-outras-23-cidades-pec-37-domina-a-gauta. Acesso em: 7 jul. 2013.

138 GUIMARAES, Saulo Pereir&Rio e Sdo Paulo revogam aumento das passa§esponivel em:
<http://exame.abril.com.br/brasil/noticias/cai-@po-das-passagens-em-sao-paulo>. Acesso em:ZDji8.
1%9vide BRITO, Ricardo. Sociedade foi fundamentalpéerrubar PEC 37, diz Gurgel. Disponivel em:
<http://fexame.abril.com.br/brasil/politica/notidisaciedade-foi-fundamental-para-derrubar-pec-37gdigel>.
Acesso em: 6 jul. 2013.
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Mas apesar da dimensado tomada pelos protestosicequee a auséncia de acesso
universal a internet fez com que uma parte da pggaol ndo participasse da discuss@ine
acerca dos rumos do movimento, limitando-se a e¥cetiormacdes passadas pela midia
tradicional.

Esse exemplo brasileiro que acabamos de narrdevasnais uma vez a concluir que
0 acesso a internet, tanto com relacdo a sua démetes acesso a infraestrutura fisica como
com relacdo a sua dimensdo de acesso ao contego sdr assegurado como um direito
humano.

Internacionalmente, no Ir4, em junho de 2009, samgiiniUmeras acusacfes de
fraudes nas elei¢cdes presidenciais. Diante dasgieg, as pessoas, em especial 0s jovens,
comecaram a postar em sdlisgse sites,suas suspeitas e indignacdo quanto ao resultado do
processo eleitoral. O governo, entdo, derruboledssrde celular, bloqueou redes sociais e
blogs na internet’® Vale lembrar que, em seu relatério, a ONU pedepadses para que
mantenham o acesso & rede a todo tempo, inclusive@mentos de instabilidade politita
de modo que tal atitude do governo iraniano foh géivida, violadora de direitos humanos.

Contudo, quando a censura digital foi realizadajeagincias ja eram conhecidas em
todo o mundo e alguns internautas conseguiram furhtoqueio estatal e expressar sua
revolta com relacdo & atitude do governo de taefaimir a divulgacéo de tais fatts.Ou
seja, apesar de posteriormente o conteldo tecsitkurado, a internet ja havia cumprido seu
papel de instrumento a servico da democracia.

Mas o mais marcante exemplo do poder que a intéenetde viabilizar mudancas
concretas na arena politica, reivindicadas pelmpéy sem duvida, a chamada “primavera
arabe”.

As revolugbes do mundo &rabe, que tiveram inicidimed do ano de 2010 e que ja
depuseram do poder ditadores na Tunisia, no Butdjbia e no Iémen, foram chamadas de
revolucdes ddwitter ou dofacebookpor causa do intenso uso de redes sociais paaainag

0s protestos. Em que pese ndo se poder afirmamsjuedes sociais foram a causa das

1491ra derruba redes de celular e bloqueia redesisaziTwitter. Disponivel em:
<http://idgnow.uol.com.br/internet/2009/06/15/irardiba-redes-de-celular-e-bloqueia-redes-sociamtter>.
Acesso em: 3 jun. 2012.

1“1 RUE, Frank LaReport of the Special Rapporteur on the promotio protection of the right to freedom of
opinion and expression, Frank La R&HRC/17/27 Disponivel em:
<http://www2.ohchr.org/english/bodies/hrcouncil/dfic7session/A.HRC.17.27_en.pdf> Acesso em: 3 jun.
2012. p. 9.

12 Internet: blogs e Twitter informam sobre situagadra.Disponivel em:
<http://tecnologia.terra.com.br/interna/0,,0138289494802,00-
Internet+blogs+e+Twitter+informam+sobre+situacacHina.html>. Acesso em: 3 jun. 2012.
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revolucdes, elas com certeza determinaram seussrussp porque elas foram o principal
meio utilizado para facilitar a comunicagao entseparticipantes e os futuros participantes
(que queriam se juntar aos protestos, mas podiamsalder aonde nem como participar),
permitiram a organizacdo dos grupos em tempo reameliaram a repercussdo das
manifestacdes ao viabilizarem sua transmissao \aw para todo o mundo pelos proprios
participantes?®

Ou seja, a internet permitiu que os povos desdesgae organizassem de uma forma
antes inimaginavel com o objetivo, que foi alcamgate promover mudancas politicas em
seus Estados. A rede empoderou os cidadaos, pteogie deu publicidade a sua luta por
um governo democréatico.

Diante de cenarios como esses, mais uma vez assaltque ndo ha como néo
reconhecer o carater essencial do acesso a intéknkistoria recente da luta contra os
regimes ditatoriais arabes revelou a rede mundatamputadores como um instrumento

politico Unico e inigualavel a disposi¢ao do povo.

1.2.4 Demais direitos e deveres que apenas pogieraaizados em ambito virtual

Neste topico serdo analisados os demais direitdsveres que o individuo apenas
consegue realizar pela internet. A ideia é quertir gp momento em que o Estado vincula a
internet o exercicio de um direito ou o cumprimed&um dever pelo cidaddo, ele deve
universalizar o acesso, sob pena de a exigéncizgsdala rede mostrar-se antidemocratica,
antirrepublicana ou até arbitraria.

Uma observacgdo preliminar é necessaria. O quemusia no presente topico € que o
direito ou o dever apenas possa ser realizadonpenmédio da internet. Assim, para nossos
objetivos nesse momento, ndo é de grande relevémaeantidade que exige do cidadao o uso
da internet oferece pontos publicos de acesso paexercicio daquele direito ou o
cumprimento daquele dever, pois se ela assim @ famis uma prova de que o acesso é
indispensavel para tal. Em outras palavras, el @sicretizando o direito de acesso porque
reconhece que se ele nao fosse franqueado pubhtane individuo sem conexdo com a

internet ndo teria como realizar aquela atividade.

143 GELVIN, James LThe Arab UprisingsWhat everyone needs to know. New York: Oxfordugnsity Press,
2012. p. 51-52.
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Um primeiro direito que tem sido condicionado a® w& internet € o direito a
educacao superior gratuita, segundo a capacidad@&ddeum, nos termos do artigo 208, V, da
Constituicdo da Republica. Isso porque as inscsip@ea o Enefl’, para o Proufif® e para o
SisuU*® apenas sdo admitidas pela internet. Além disdsteex outras universidades que néo
aderiram aos sistemas unificados, mas que tambémagpaceitam a inscricdo para o
vestibular pela internet, como a UEH.

Ainda no campo da educacdo, no Municipio do Ridateiro, os pais que quiserem
matricular os filhos portadores de necessidadescesp pela primeira vez em escolas da rede
publica municipal apenas poderdo realizar a préiowdd pela rede mundial de
computadored*® O Municipio, contudo, disponibiliza uma lista dscelas que oferecem
internet gratuita para facilitar a realizacdo daiitdo-*°

O mesmo ocorre com relagdo a rede publica de ensgudar. Em diversas partes do
pais, para realizar pré-matriculas e matriculagal®s alunos, os pais precisam utilizar a
internet. Mas séo oferecidos pontos de apoio pceseam varias escolas. Isso acontece,
dentre outros, nos Estados do Rio Grande db%alagoas® e Rio de Janeifd*

O uso da internet também tem sido exigido paracosuwrsos publicos em geral. Os
maiores organizadores de concursos, como o0 Cespe d&Jifrundacdo Carlos Chagas, a
Vunesp e a Cesgranrio, dentre outros, apenas adraiiascricdo pela internet. E ndo apenas
ISSO: muitas vezes a vista de provas e a interosle recursos apenas podem ser feitas pela
rede. Logo, o direito de igual acesso aos cargbscqe8, previsto no art. 37, |, da CRFB, e

entendido como direito fundamental pela doutrihdica condicionado ao uso da internet.

144 1tem 4.2 do Edital N° 3, DE 24 DE MAIO DE 2012:iMscricdo sera realizada exclusivamente via Interne
no endereco eletrdnico http://sistemasenem2.inghgdd...).

145 PROUNI. Tire suas Duvidas. Disponivel em:
<http://siteprouni.mec.gov.br/tire_suas_duvidasthgcricoes>. Acesso em: 15 fev. 2013.

146 S|SU. Tire suas Duvidas. Disponivel em: <httpslisinec.gov.br/tire-suas-duvidas#inscricoes>. Acessp
15 fev. 2013.

147 Edital de Convocacao para o Exame de Qualificdgadestibular Estadual 2014. Disponivel em:
<http://www.vestibular.uerj.br/portal_vestibular rj@rquivos/arquivos2014/1_eq_2014/inscricao/EdExiame
_de_Qualificacao_2014.pdf>. Acesso em: 11 mar. 2013

148 Guia de Matricula 2013. Educac&o Especial. Dismbeim:
<https://matriculadigital5.rioeduca.rio.gov.br/dlud. pdf>. Acesso em: 23 mai. 2013.

19 MATRICULA 2013. <https://matriculadigital2.rioedagio.gov.br/internetGratuita01.cfm>. Acesso em: 23
mai. 2013.

130 Matricula na escola publica. Disponivel em:
<http://www.educacao.rs.gov.br/pse/html/matricslaACAO=acao6>. Acesso em: 23 mai. 2013.

31 processo de matricula 2013. Disponivel em: <httpav.matriculaonline.al.gov.br/tiresuasduvidas.php>
Acesso em: 23 mai. 2013.

%2 Faca ja sua inscricdo no site Matricula Facilpbigvel em:
<http://www.rj.gov.br/web/seeduc/exibeconteudoeatid=1257835>. Acesso em: 23 mai. 2013.

133 SARLET, Ingo WolfgangA Eficacia dos Direitos Fundamentaisma teoria geral dos direitos fundamentais
na perspectiva constitucional. 10. ed. Porto Alegngaria do Advogado Editora, 2010. p. 117.
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No campo dos deveres, tem se tornado comum a eidgéa entrega, apenas pela
rede, de declaragdes de impostos cujo lancamentid ®r homologacdo. E assim com a
Declaracéo de Ajuste Anual do Imposto sobre a Renttam a Declaragéo do Imposto sobre
a Propriedade Territorial Rural (ITR). Além dissoDeclaracdo Anual do Simples Nacional
(DASN) apenas pode ser apresentada pela intetriziando aplicativo especifico disponivel
no Portal do Simples Naciongf

No ambito estadual, o boleto do IPVA do Estado dar@ apenas podera ser emitido
pela internet a partir do ano de 2632.

A emissao do Certificado de Cadastro de Imovel R@€IR), documento emitido
pelo INCRA que constitui prova do cadastro do iniomgal e € indispensavel para
desmembrar, arrendar, hipotecar, vender ou pronmegtervenda o imével rural, ou para
homologar partilha amigavel ou judicial que inctabimovel, apenas pode ser feita pela rede
mundial de computadoré®

Algumas certiddes negativas apenas podem sertadlsi pela internet. A certiddo de
“nada consta” da Justica Federal do Rio de Jansdlgp casos especiais, apenas € emitida
pela redé>” O mesmo ocorre com a certiddo negativa do Sup@ribunal Militar, com
atestados de antecedentes criminais de variosdsstadom certidées negativas de débitos,
dentre outra$>®

No Estado de Goias, as partes interessadas em sm@poamigavel em alguns
processos e que cumpram alguns requisitos podeitasoluma Sessédo de Conciliagéo.
Contudo, o pedido da sessao é feito apenas petadtt™

Outros muitos exemplos poderiam ser citados. O itapte é que eles demonstram o
guao essencial 0 acesso a internet se tornoudutjepena de o individuo que ndo tem acesso
a ela ser impossibilitado de exercer uma sérigreéat e deveres. Assim, o Estado que exige

do cidaddo o uso da internet para tais fins tereverdde oferecer o servico de acesso. Se iSso

1% perguntas e Respostas. Simples Nacional. Disparive
<http://www8.receita.fazenda.gov.br/SimplesNaci@if@iguntas/Perguntas.aspx>. Acesso em 11 mar. 2013.
155 Boletos para pagamento de IPVA ja estdo dispanneiinternet, no CE. Disponivel em:
<http://g1.globo.com/ceara/noticia/2013/01/bolgtasa-pagamento-de-ipva-ja-estao-disponiveis-nariateno-
ce.html>. Acesso em 11 mar. 2013.

1% Sistema Nacional de Cadastro Rural. Emissdo d&RCQisponivel em:
<http://ccirweb.serpro.gov.br/ccirweb/emissao/fomiEsaoCCIRWeb.asp>. Acesso em 11 mar. 2013.

57 Dyvidas freqiientes — Certid&o eletrdnica. Justederal. Secdo Judiciaria do Rio de Janeiro. Dispbem:
<http://www.jfrj.jus.br/?id_info=2395>. Acesso edi mar. 2013.

1% para uma lista de certiddes disponiveis onlinge:vi<http://www.governoeletronico.net/atestados-e-
certidoes>.

%9 pedido de Sessdo de Conciliagdo. Tribunal decausti Estado de Gois. Disponivel em:
<http://www.tjgo.jus.br/index.php/projetos-e-acamesiciliacao-goias/servicos/pedido-de-conciliacascesso
em: 11 mar. 2013.
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nao ocorrer, a exigéncia do uso da internet pawa,egemplo, a inscricdo em concursos
publicos ou para 0 acesso ao ensino superior madeggtima, pois contribuird para aumentar
a segregacdao social e econémica na medida em gqussibilitar4 que os excluidos digitais
concorram a uma vaga, distanciando-os cada vezdosaimcluidos digitais.

Por fim, note-se que ndo se deve alegar que o omeerih seria uma
inconstitucionalidade na atitude do Estado ao exigiso da internet nos casos supracitados,
sob o fundamento de que ele ndo poderia obrigaseug cidaddos usassem a internet, pois
estes deveriam ser livres para poder escolher s@tauA autonomia individual ndo vai tdo
longe a ponto de alcancar o direito de o individacolher sempre a forma pela qual deseja
cumprir seus deveres ou exercer seus direitogogla ser regulada pelo Estado.

Além disso, como demonstraremos no item 1.6.1sada internet muitas vezes &
uma demanda dos préprios cidaddos, pois eles eé¢oamontempo e dinheiro ao usar a rede.
A internet também reduz os custos para o govemriha que o cidaddo nao poderia exigir
do Estado a manutencdo de um meio mais caro e nefiente simplesmente com
fundamento em uma absoluta autonomia individualitélo de exemplo, podemos voltar a
questdo da declaracdo de ajuste anual do impostendia: exigir que a Receita Federal
continuasse trabalhando com formularios escritaa sentraproducente. Em um cenario no
qual o processamento das declaracfes é informatimd significaria que a Receita Federal
teria que direcionar funcionarios para digitaliaguelas declaragdes de imposto de renda que
fossem entregues em papel. E facil deduzir quesigs@ria muito o tempo de processamento

dessas declaracfes e 0s custos com pessoal.

1.3 Fundamento filosdéfico: do cidaddo material ao cigdao digital (ou virtual)

No presente tépico sera defendida a ideia de quenceito de cidadania exige,
contemporaneamente, uma dimensao digital. Issoupomy homem integrado a internet
desenvolve uma representacdo de si no mundo digilal € uma extensdo da sua
personalidade. Ele, por exemplo, passa a ter ueregnl de correspondéncia digital, as vezes
um site pessoal, uniblog ou uma pagina em uma rede social, que se tornkrmabnaweb
onde ele pode ser encontrado, ele se manifestamemsfde discussado, que sédo verdadeiras

comunidades tematicas. Em outras palavras, elepsemta para a sua comunidade na
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internet e interage com outras pessoas e com ddembém digitalmente, passando a viver
ndo s6 no chamado munddline como também no chamado muraldine Ao estender sua
personalidade para o mundo digital, sua cidadatgaiee uma dimenséo digital ou virtual.

Assim, a partir do momento em que ficar demonstraade ha uma dimensao do
sujeito que se apresenta como um homem virtuaéditelar de direitos e deveres na internet
- 0 cidadao virtudf® - seré feita uma analogia com a licdo de Hannamdtr segundo a qual
a nacionalidade é um direito essencial por seraitdia ter direitos®* Dessa forma, o direito
de acesso a internet se torna um direito essepaiaser o direito a ter direitos em ambito
virtual *® Dito de outra forma, se pelo direito & nacional&l@ sujeito adquire o direito a
exercer a cidadania no mundo real, pelo direit@akEsso a internet ele adquire o direito a
exercer a cidadania no mundo digital.

Vale ressaltar que o Projeto de Lei 2.126/2011, avcm civil da internet, vai ao
encontro da tese ora desenvolvida. Isso porqueigo &°©, Il, do referido Projeto, em sua
redacao atual, afirma que a disciplina do uso t&rnet no Brasil tem como um de seus
fundamentos o exercicio da cidadania em meiosaiigiflém disso, o artigo 7° afirma que o
acesso a internet € essencial ao exercicio da aridgadEssa afirmativa da lei reflete
exatamente a ideia que serd desenvolvida nesteotépicidadania depende do acesso a
internet para ser plenamente exercida. Contudmosealém do texto legal para afirmar que,
por esse motivo, o0 acesso deve ser consideradareito ¢chumano.

Trabalharemos com duas ideias interdependentesipaemvolver o argumento: a de
extensdo da personalidade para o mundo digitatle eidadania digital. Sobre a segunda,
consideramos equivocado o conceito restrito dedé@iolaigital ou cidadao virtual comumente
encontrado na prépria internet como sendo “uma ogesatensamente envolvida em
atividadesonline’'®®. Preferimos a definicdo de Karen Mossberger, Garollolbert e

Ramona McNeal, que, invocandodefinicdo do sociélogo britanico T. H. Marshglgra

%0 Duas observacdes sdo necessérias neste ponteirBriemtendemos que contemporaneamente a cidaglania
una, possuindo uma dimensdo material e outra Hi§#égundo, entendemos os termos “cidadéo digtal”
“cidadéo virtual”, no contexto de nossa pesquisay@sindnimos, pois o0 mundo digital é, por definigdm
mundo virtual, razdo pela qual utilizaremos os teimos indiscriminadamente. Contudo, reconhecejues
filosoficamente o termo “virtual” ndo se restrirege mundo digital, de modo que o homem pode seralisem
ser digital, e 0 exemplo que confirma isso é msitoples: é o caso da imagem de uma pessoa reftetida
espelho.

181 ARENDT, HannahAs Origens do Totalitarism&&o Paulo: Companhia das Letras, 1989. p. 301-302.
162 Note-se que no sentido desenvolvido, o fundamiénsdfico atua na mesma linha do fundamento
substantivo. Isso porque o “direito a ter direitésim instrumento necessario para a aquisicaagéifrae
outros direitos.

183 0 cidadao digital € comumente definido como “umiidade ou pessoa envolvida ativamente em
comunidadesn-line especialmente uma usuaria avida da internet’e Vatbete NETIZEN erwikipedia the
free encyclopedia. Disponivel em: <http://en.wikigeorg/wiki/Netizen>. Acesso em 13 mar. 2013.
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guem cidadania é statusoutorgado aqueles que sdo membros integrais deomanidade,
definem cidadania digital como “a habilidade detipgrar da sociedadenline’ e cidadao
digital como “aqueles que utilizam a internet reguilente e efetivamenté®

Entdo, se o cidadao digital é aquele que utilizaternet regular e efetivamente,
entendemos que ele é aquele usuario que estendeemanalidade para o mundo digital,
construindo uma representacdo de si na rede. I&sitoépelo uso rotineiro da internet para
exercer direitos ou deveres, de forma que o usu#ggra a sua vida pessoal, profissional ou
a sua relagdo com o Estado, a internet. Em outilaynas, ao construir uma representacao
virtual de si na internet, o individuo passa arageg com outros agentes na rede, tornando-se
um cidadao virtual.

De acordo com dados levantados em janeiro de 201IB80OPE concluiu que 46
milhdes de brasileiros, ou seja, 86% dos 53,5 radhde usuarios ativos do pais®®
estavam frequentando redes sociais nessa datartantpp vivendo também em uma das
esferas do ciberespaco. Mas vale ressaltar queeoegiamos chamando de extensdo da
personalidade ao mundo virtual ndo exige uma eatre@gl do individuo a internet. Assim,
em que pese as redes sociais serem uma formalidarraantegracao da vida com a internet,
elas ndo sao a unica.

N&o é dificil imaginar que mesmo aquelas pessoascqmpdem os 14% restantes,
sem redes sociais, possuarmailsou atésites pessoais ou profissionais. Elas podem, por
exemplo, participar de grupos @esmail com colegas de trabalho ou de estudo. Podem
trabalhar pela rede. Mas ainda que alguém né&o ugeraet para se comunicar nem trabalhar,
€ possivel imaginar que essa pessoa utilize a pade usufruir de servicos publicos,
desenvolvendo uma relacdo virtual ao menos contar&sAo fazer apenas isso, ela ja estara
desenvolvendo o que chamamos de extensédo da petadeaao mundo virtual, pois ja terd
uma projecdo sua no ciberespaco e estara exereesda cidadania virtual, uma vez que

estara utilizando a internet regular e efetivamente

164 MOSSBERGER, Karen; TOLBERT, Caroline J.; MCNEALarRona SDigital Citizenship:the internet,
society and participation. Kindle Ed. 2008.

185 Numero de usuérios de redes sociais ultrapasezliées de brasileiro$BOPE. Disponivel em:
<http://www.ibope.com.br/pt-br/noticias/Paginas/Narorde-usuarios-de-redes-sociais-ultrapassa-46esth
de-brasileiros.aspx >. Acesso em: 8 abr. 2013.

186 Note-se, contudo, que o conceito de usuariosséuelativo. Segundo pesquisa realizada pelo IB@Bno
de 2011 ao menos 77,7 milhBes de brasileiros cois teadez anos de idade haviam acessado a interset
ultimos trés meses, sendo esse, portanto, o ordérusuario ativo do referido instituto. (PesqiNsaional por
Amostra de Domicilios - PNAD 2011. Disponivel em:

<ftp://ftp.ibge.gov.br/Acesso_a_internet_e posskil@g2011/PNAD _Inter_2011.pdf>. Acesso em: 20 mai.
2013))
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Contudo, se o volume de brasileiros que utilizadesesociais nao for suficiente para
convencer a todos do quanto um povo consegue antagsua vida a rede, outros exemplos
podem ser citados para atingir esse propaésito.

No ano de 1993 o autor Julian Dibbel publicou utigarcujo titulo era “Um estupro
no Ciberespaco”. Ele analisou um caso ocorrido araunidade virtual LambdaMOO. Um
MOO é um ambiente virtual ancestral dos atuais MMOBassively Multiplayer Online
Game} e se caracteriza pelo fato de que a interfaceoqusuario utiliza para se comunicar
com o0 mundo virtual é textual. Em outras palavoagsuario digita um comando para o seu
personagem virtual, chamado de avatar, e o sistetoaara, em palavras, as consequéncias
da acdo. Nao existem graficos nem audio, apends. t§@rios usuarios conectam-se ao
mesmo tempo a esse cenario virtual e podem muflaimea como o servidor se comporta
com relacdo a todos. O Lambda € o mais antigo M@O©peracao.

No caso analisado, um usuario programou uma rabreervidor, chamada de boneco
de voodoq cuja funcdo era manipular os avatares de ou#ssops para seguir as ordens do
avatar controlador. Esse usuario utilizou o sedaaydr Bungle, para descrever encontros
sexuais considerados repugnantes com outros avatamga a sua vontade. Esse fato tornou-
se um escandalo na sociedade e, para os usudaias) pnportava o fato de o ambiente nao
ser real: eles se sentiram violados e demandav@maipo de acdo da comunidddeé.

Apds muitas discussdes acerca de normas sociaigngsentes virtuais, a propria
comunidade decidiu que alguma forma de penalideleexessaria e ogsignerslo espaco,
chamados davizards disseram que iriam implementar o julgamento fpita comunidade.
Em um determinado momento, foi decidido que o Mndde receberia a pena mais grave
possivel: ele deveria ser deletado do sist€fha.

Ao tempo em que foi divulgado, o caso do Mr Bunfgieconsiderado um caso de
autorregulacéo da internet e foi objeto de inUmestgdos sobre comportamento virtual. Mas
0 ponto principal para a nossa pesquisa é quet@ gqee os usuarios do LambdaMOO eram
cidadaos virtuais.

Note-se que até a morte ja alcancou o cidaddoatigiin abril de 2013 &oogle
lancou o “gerenciador de contas inativas”, um sistg@elo qual o usuario pode determinar
que ap6s um periodo de inatividade, que variaé&eardoze meses, a sua conta seja deletada

ou seus dados sejam enviados para pessoas queceignente determinou. Segundo o

87 GUADAMUZ, Andrés.Networks, Complexity and Internet RegulatiBoale-free Law. Cheltenham: Edward
Elgar, 2011. p. 69.
188 1bid. p. 70.
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Google o objetivo do recurso € permitir que o internapl@neje sua vida apds a morte
digital. Ou seja, trata-se de uma espécie de testtmmvirtual pelo qual o usuario pode
determinar o que deve ser feito com sua conta eadados dela apés a sua méid€Esse
exemplo reforca nossa afirmacéao de que a vidad#mlap digital é vivida também na rede, de
modo que com o fim da vida fisica, a representdg@ital do homem também chega ao fim.
Em um texto escrito em 1996, ao tratar desses @adcchamados deetizens um
termo formado pela juncdo deet e citizens(sdo também utilizados, como sinénimos, os

termoscybercitizen®udigital citizeng, Michael Hauben afirma que:

Vocé existe como um cidaddo do mundo gracas a teidacle global que a rede torna
possivel. Vocé considera todos seus compatriotasV{rtualmente, vocé vive na porta ao
lado de cada um dos Netizens do mundo. Separac#@oddiea é substituida por existéncia no
mesmo espaco virtual®

O autor reconhece que a situagdo descrita é umnvasgoedo futuro e complementa
afirmando que “no futuro, n6s podemos ver uma esgardo que significa ser um animal
social.” Mas o texto, repita-se, foi escrito no a®1996, de modo que podemos dizer que
hoje ja vivemos o futuro professado.

Sao exatamente nos termos definidos por Haubesaurdb e as atitudes do grupo
hacker Anonymoud titulo de exemplo, em 2012, Amanda Todd, umeefo canadense de
15 anos, cometeu suicidio apos sofngrerbullying Tudo comecou quando ela tinha 12 anos
e mostrou os seios a um desconhecido na interneingnsala de bate-papo. O homem, que
guardou a foto, passou a ameaca-la de divulgarageém para seus conhecidos se ela nao
fizesse um “show” para ele diante dabcam Ela se recusou. Ele, entdo, divulgou a foto.
Apos sofrerbullying de seus colegas por isso, ela mudou de escolagdenaada adiantou,
pois o homem criou uma conta fawebookna qual utilizou a referida foto como a imagem do
perfil e contatou alunos da nova escola de Amaetiargde. A partir desse pontobuallying
se intensificou tanto que levou Amanda ao suicitio.

Com sua morte, o caso foi amplamente divulgado fdiamlevando a um amplo

debate sobreyberbullying O Anonymais entrou na discussao e divulgou um video no qual

1% TUERK, AndreasPlan your digital afterlife with Inactive Accountaviager.Disponivel em:
<http://googlepublicpolicy.blogspot.com.br/201348ldh-your-digital-afterlife-with.html>. Acesso eb abr.

2013.

" HAUBEN, Michael. THE NET AND NETIZENSThe Impact the Net has on People's Lives. Disgbeim:
<http://www.columbia.edu/~rh120/ch106.x01>. Acesso 14 mar. 2013.

171 O site The Huffington Post destinou uma secéo espegifica o caso, no qual todas as informagdes sobre ele
sdo encontradas. Disponivel em: <http://www.huffimpost.ca/news/amanda-todd>. Acesso em: 19 jdr8.20
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forneceu as informacdes pessoais do suposto agrdssdodd’? incluindo seu nome e
endereco.

O grupo, que possui um forte apelo dramético edeaiem conquistado muitos
adeptos, a ponto de ter sido considerado pelataeMimieuma das cem personalidades mais
influentes da atualidadé®

Os membros comumente comecam seus videos, gue rohdmgronunciamentos,
dirigindo-se aos “queridos cidadédos de nossa nagd@bs “queridos cidadaos do mundo”, e
terminam dizendo: “Nos somasnonymousNOs somos legido. Nés ndo esquecemos. NOs
nao perdoamos. Aguarde-nos”. No caso especifico asw@lise, afirmaram que a pessoa
indicada como agressor era uma abominacédo parssa Bociedade e seria punitfa.

O tipo de discurso utilizado pelo grupo é clartafapara os cidadaos, logo entendem
0s internautas como uma sociedade; os cidaddo®ssatetentores originarios do poder
politico, logo eles reivindicam o poder dessa odbide de cidaddos, que chamam de legiéo,
para legitimar suas acoes e eximir-se de respditsai@s individuais; investigam, julgam e
condenam o0 suposto culpado, divulgando seus daeksoais para que o publico em geral
possa aplicar a punicdo que achar devida.

ApoOs a divulgacao desse video, mais uma vez saguitm amplo debate na midia e
na internet: seria a pessoa indicada realmenteessw?’° Se fosse, deveriam seackersa
divulgar essa informacdo ou deveria ser a poli&a? outras palavras, deveriam ser 0s
cidadaos engajados, mas que ndo possuem cargasopyblu aqueles cidadados incumbidos
de exercer o monopoalio policial do Estado?

Essas perguntas permanecem sem resposta, masgers a@a nossa pesquisa, 0 que
importa é que para Anonymousha uma sociedade digital virtual, global, sem tioas
fisicas, formada por cidadaos virtuais e paralet®@edade material, mas interdependente

dela.

120 suposto agressor foi consideradoxed pelo Anonymous. To doxX é um termo utilizado entre
internautas que significa divulgar toda a inforntagéssoal de algum usuério disponivel na interaiet gue
qualquer outro usuario possa ver. Nome, enderelgdohe, dentre outros dados. Muitas vezes issodese
usuario a ndo mais utilizar a rede.

173 CAMPI, Monica.Anonymous aparece entre os 100 mais influentesrde. Disponivel em:
<http://info.abril.com.br/noticias/seguranca/anooysaparece-entre-0s-100-mais-influentes-da-time-
19042012-22.shl>. Acesso em 19 jan. 2013.

1" video disponivel em: <http://www.youtube.com/w&ehIKPH1GW3sEs>. Acesso em: 19 jan. 2013.

" MURPHY, Lorraine Did Anonymous Unmask the Wrong Guy in Its HuntiferMan Who Allegedly Drove
a Teen to SuicideRisponivel em:
<http://www.slate.com/blogs/future_tense/2012/1(dfhvanda_todd_suicide_did_anonymous_dox_the_wrong_g
uy.html>. Acesso em: 19 jan. 2013.
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O ponto principal, portanto, é que a incorporac@amternet em praticamente todos os
aspectos da vida humana moderna n&do possui préesdenhistoria’® E nesse sentido que
Alden Habacoh’ afirma que o impacto da tecnologia, em especiahtdanet, se tornou uma
parte intrinseca de como nos nos vemos e afetouaticamente nosso senso de conexao com
o outro!’®

Segundo o autor, a internet é capaz de unir fasrskparadas por muitos quildmetros
de distancia, transcendendo fronteiras geopolitidsssim, uma familia residente em
Vancouver e cujo filho mais velho estd em Hong Kpode utilizar a comunicagéo de video
pela internet, durante a comemoracdo do ano noar,lpara que eles vivam esse momento
virtualmente juntos. Em que pese ndo ser o mesmoegtar fisicamente presente, o autor
afirma que a presenca do ente distante é seffida.

Mas ressaltamos mais uma vez que nao é necessdpentar uma rede social para se
tornar um homem virtual, nem participar de uma coidede como o LambdaMOQO. Alias, o
LambdaMOO é um exemplo relevante, porém extreméeridemos que o individuo adquire
a sua cidadania virtual ao se tornar capaz de eéxdn®itos e deveres pela rede, o que pode
ocorrer pela simples comunicagdo pemailsou pelo exercicio de qualquer outro direito ou
dever, como estudamos no item 1.2.

Mas para que haja um homem virtual, capaz de exdnmtos e deveres na rede, 0
acesso a internet torna-se indispensavel. Portantogsse sentido que afirmamos, por
analogia a licdo de Hannah Arendt, que se a ndaada € um direito essencial por ser o
direito a ter direito$° o direito de acesso & internet deve ser essqumiaer o direito a ter
direitos virtuais.

Jacques Ranciére, ao comentar a obra de HannalktAdin que ela revive a critica
de Edmund Burke, para quem os direitos do homem ama mera abstra¢do, pois 0s Unicos
direitos reais eram os dos cidadaos, vinculadosi@ eomunidade nacional. Ele diz que no
Capitulo “As perplexidades dos direitos do homemm'lidro “As Origens do Totalitarismo”,
ela relaciona o carater abstrato dos direitos dmwmehs com a situacdo concreta das
populacdes de refugiados que fugiram em toda apwiepois da Primeira Guerra Mundial.

17 RUE, Frank LaReport of the Special Rapporteur on the promotio protection of the right to freedom of
opinion and expression, Frank La R&HRC/17/27 Disponivel em:
<http://www2.ohchr.org/english/bodies/hrcouncil/dfic7session/A.HRC.17.27_en.pdf> Acesso em: 3 jun.
2012. p. 4.

""HABACON, Alden E. Beyond the Mosaic: Multicultuisdn 2.0.Canadian DiversityMontréal: v. 6, n. 4, p.
150-154, Fall, 2008.

178 bid. p. 152.

179 oc. cit.

180 ARENDT, Hannah. Op. cit. p. 301-302.
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Essas populacdes perderam seus direitos porqueagemas homens, sem uma comunidade
nacional para assegura-f8.

Segundo ele, os Direitos do Homem, por muito terfipertam a vida natural aparecer
como a fonte de direitos, mas o vasto fluxo de giefios no século XX rompeu a
identificacdo do nascimento, ou natividade, comaaianalidade, ou seja, com a figura do
cidadao, e revelou o segredo dos direitos do honzemudez da vida nua, despojada da

nacionalidadé® Essa ideia é bem identificada no seguinte treehardndt:

Os sobreviventes dos campos de exterminio, osnades nos campos de
concentracao e de refugiados, e até os relativenadottunados apatridas, puderam
ver, mesmo sem os argumentos de Burke, que a abd&ata de serem unicamente
humanos era o maior risco que corriam. Devido aezkm considerados inferiores
e, receosos de que podiam terminar sendo cons@erdmais, insistiam na sua
nacionalidade, o Ultimo vestigio da sua antiga dadé, como o Ultimo laco
remanescente e reconhecido que os ligaria & huaselft

Para Arendt, os apatridas do Século XX perderarslagulireitos que até entdo eram
definidos como inalienaveis, os Direitos do Homé&urtanto, eles estavam convencidos de
que a perda dos direitos nacionais era idénticardapde direitos humanos e que aquela
levava a est®* A relacdo da falta de pertencimento a uma comdeid®m a privacdo de

direitos € bem descrita nos seguintes trechos:

A calamidade dos que ndo tém direitos ndo decarratd de terem sido privados
da vida, da liberdade ou da procura da felicidade) da igualdade perante a lei ou
da liberdade de opinido — férmulas que se destimavaesolver problemas dentro
de certas comunidades — mas do fato de ja ndo npermam a qualquer
comunidadé®®

(..

S6 conseguimos perceber a existéncia de um dieigy direitos (e isto significa
viver em uma estrutura onde se € julgado pelassae@pinides) e de um direito de
pertencer a algum tipo de comunidade organizadandp surgiram milhfes de
pessoas que haviam perdido esses direitos e nd@npoecupera-los devido a nova
situacéo politica globaf®

(..)

O homem pode perder todos os chamados Direitos atoekh sem perder sua
qualidade essencial de homem, sua dignidade huntiea perda da prépria
comunidade é que o expulsa da humanid&de.

Assim, para a autora, apenas com a nacionalidadéyeitos sdo restabelecidos:

N&o apenas a perda de direitos nacionais levouda e direitos humanos, mas a
restauracao desses direitos humanos, como demorsstado de Israel, s6 pdde ser
realizada até agora pela restauracao ou pelo éstahento de direitos nacionais. O
conceito de Direitos Humanos, baseado na supost&iesia de um ser humano em

181 RANCIERE, Jacque®issensusOn Politics and Aesthetics. Kindle ed.
82 oc. cit.

183 ARENDT, Hannah. Op. cit. p. 333.

18 |bid. p. 325-326.

185 |bid. p. 329.

18 1bid. p. 330.

187 |bid. p. 331.
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si, desmoronou no mesmo instante em que aquelegsligizen acreditar nele se
confrontaram pela primeira vez com seres que haveaimente perdido todas as
outras qualidades e relacdes especificas - egoetainda eram humanos. O mundo
ndo viu nada de sagrado na abstrata nudez deisememte humant’®

O apétrida, privado da sua nacionalidade, é privedimdos os seus direitos, é privado
da sua cidadania. Aqueles sem acesso a interrsse sentido, tornam-se apatridas digitais,
privados da cidadania virtual.

N&o estamos sugerindo nem podemos sugerir queenagdsso a internet equivale a
ser enviado a um campo de concentracdo. O pontesjamos analisando é que quando um
individuo € privado de seu pertencimento a comu@daele perde o “politico” da
caracteristica de “animal politico” que o faz homémando a pessoa nao tem o direito a ter
direitos, ela é rebaixada a uma categoria sub-hanRortanto, aquele elemento que concede
a ela seu lugar na comunidade deve ser um diddlireito mais essencial de todos, pois é o
direito a ter direitos, o pressuposto dos demais.

E fato que a internet empodera o cidaddo, que gu@ontem acesso a ela fica
impossibilitado de exercer uma série de direitassitierados humanos e que isso tende a
aumentar com o tempo. O homem e a internet torraean@o integrados a ponto de
acreditarmos que o proprio conceito histérico dadania se modificou. Em outras palavras,
a cidadania plena passou a pressupor uma dimeiggéa. d\o ndo participar da comunidade
virtual, ao ndo ser um cidadéo virtual, ndo € apozado ao individuo um local para exercer
uma parcela significativa de seus direitos. E csme® pressuposto da cidadania virtual, &
essencial ao exercicio dela, como reconhecidogigldo artigo 7° do PL 2.126/2011. Assim,
fica demonstrado o carater essencial que o didgt@acesso a internet possui, por ser o
elemento que concede a pessoa um lugar na comemdlagial, habilitando-a ao exercicio
online dos demais direitos, justificando seu reconhecimenomo um Direito Humano no

presente momento histérico. Esse é, portanto, rfassamento filoséfico.

1.4 Fundamento positivo: direito decorrente

O objetivo do presente fundamento é reconhecer istéegia de um direito

fundamental de acesso a internet na Constituig@iléira, ndo escrito, com base no artigo 5°,

§2°, combinado com o artigo 1°, Il, ambos da CRFB.

188 |bid. p. 333.
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Inicialmente, vale dizer que nédo ignoramos a difeaeconceitual que existe entre
direitos humanos e direitos fundamentais. Nessesteadotamos o entendimento mais
comunt® no sentido de que os direitos fundamentais nada s& do que a positivacdo
nacional dos direitos humanos reconhecidos no piatesnacional. Assim, ndo podemos
negar que o presente fundamento (de direito dedejranclina-se mais ao reconhecimento da
existéncia de um direito fundamental de acessaeiniet no Brasil do que de um direito
humano. Contudo, tal diferenca ndo se mostra nelevpara os objetivos da presente
pesquisa, pois 0 reconhecimento de que ja ha wiiaddfundamental de acesso a internet no
Brasil seria um algo a mais com relacdo ao recomeedo internacional do direito humano.
Além disso, lembramos que o paragrafo 3° do aBifgda Constituicdo brasileira refere-se a
possibilidade de internalizar um tratado sobre iise Humanos com forga de Emenda
Constitucional e a prépria Constituicdo reproduzamfusdo conceitual relacionada ao
tema®.

A relevancia de reconhecermos que tal direito decdas normas expressamente
positivadas é que assim sera possivel declaranmudireito de acesso a internet ja existe no
ordenamento interno brasileiro e pode ser exigido.

Esta sedimentado na doutrina o entendimento de ajueatalogo de direitos
fundamentais previsto no artigo 5° da Constitud@d&epublica, apesar de ser analitico, ndo &
taxativo. A abertura do rol é expressamente pamipielo ja citado paragrafo 2° do referido
artigo, o qual reflete a ideia de que a Constituigéasileira admite a existéncia de direitos
que, apesar de nao serem formalmente fundamersi@is, materialmente fundamentais.
Portanto, para o direito brasileiro, existem dagifundamentais que mesmo ndo estando
expressamente escritos no rol trazido pelos in@soagrtigo 5°, pertencem a ele por causa do
contetido que carregalt.

Esse entendimento ja foi admitido pela jurisprutldo STF no classico precedente
gerado pela decisdo na Acéo Direta de Inconstiadidade 939-7, na qual a corte entendeu
qgue o principio da anterioridade tributaria, apegaprevisto no art. 150, Ilb, da CRFB, ou
seja, fora do artigo 5°, integrava o referido rol.

Ao tratar dos direitos materialmente fundamentbigp Sarlet afirma que uma das

possibilidades oferecidas pela clausula de abertioraparagrafo 2° do artigo 5° é o

189 SARLET, Ingo Wolfgang. Op cit. p. 29.

1% RAMOS, André de Carvalhd.eoria Geral dos Direitos Humanos na Ordem Inteional. Rio de Janeiro:
Renovar, 2005. p. 21.

Y1 SARLET, Ingo Wolfgang. Op. cit. p. 78-79.
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reconhecimento da categoria dos direitos decosetberegime e dos principios adotados
pela Constituicdd®? Segundo o autor, trata-se de um reconhecimento,cpastituinte, da
possibilidade de se deduzirem novos direitos fureadars ndo expressamente positivados.
Tais direitos, compreendidos na nocao de direitgsicitos em sentido amplo, encontram-se
em estado latente na Constituicdo e sdo revelaglosmérprete ao realizar sua atividade de
construcao jurisprudencial do direftt.

O autor ressalta também que para um direito naeitesser materialmente
fundamental ele deve guardar equivaléncia, por c@uteldo e importancia, aqueles
constantes do catalod¥’ Ele complementa que o referido paragrafo 2° dgaf®, ao se
referir a “regime e principios”, diz respeito aaulo |, artigos 1° a 4°, da CRFB, onde
também se encontram definidos os contornos do eedemocratico estabelecido pela Carta
de 1988

Portanto, para afirmarmos que ha um direito funcdabede acesso a internet,
decorrente, com fundamento no artigo 5°, §2°, destaicdo, devemos identificar a presenca
desses requisitos.

Com relagdo a equivaléncia de contetdo, demonssrajue o direito de acesso a
internet assemelha-se ao direito & acessibilidadepdrtadores de necessidades espéiais
ao direito de acesso a justica, pois 0s trés sinuimentos necessarios para que o individuo
possa usufruir de uma série de outros direitosgonahtais.

Com relacé@o a importancia, acreditamos ter ficaoahstrado o quéo essencial o uso
da internet tornou-se a vida contemporanea, sem @andividuo exercer sua liberdade de
expressao, seu direito a informacéao ou direitosveres no geral.

Quanto ao terceiro requisito, o fundamento repahlicno qual o direito diretamente
se assenta é a cidaddiiaprevista no artigo 1°, I, da CRFB. Acreditames demonstrado

192 hid. p. 85.

193 bid. p. 139.

19 bid. p. 91.

195 bid. p. 93.

1% v/ale lembrar que a Convencéo Internacional sobfRiitos das Pessoas com Deficiéncia, que traz
expressamente em seu art. 9° o direito & acedsitdj foi aprovada na forma do art. 5°, §3°, daBCRE forma
que é equivalente as Emendas Constitucionais.

19 Uma observacéo: a ideia de cidadania que desemol/no plano filoséfico pode ser reconduzida ao
espectro mais amplo da dignidade da pessoa huangue pese a relacdo entre ambas ser maior e mais
complexa, apenas para ndo deixarmos de mencianastio, resumidamente acreditamos, partindo dmeion
de cidadania de T. H. Marshall e com base na lighdannah Arendt previamente expostos, que aquelé q
privado da sua cidadania é privado do direito @iteitos e €, por consequéncia, privado de sugidige.
Portanto, se 0 acesso a internet é o direito dirgtos no ciberespaco, ou seja, se ele é a dawegistronica da
cidadania, ele é também requisito para o plenaéierda dignidade da pessoa humana. Contudo, optpor
utilizar a cidadania como fundamento republicandlideito de acesso a internet, e ndo a dignidagesdsoa
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que a cidadania absorveu, contemporaneamente, mneasfio digital. Em um contexto no
gual o uso da internet tornou-se indispensavel pamdividuo exercer uma série de direitos e
deveres, nao é possivel dizer que alguém podeesabro pleno de uma comunidade se ndo é
facultado a ele o0 acesso a internet. Lembramosgse fato € reconhecido pelo Projeto de
Lei 2.126/2011, o Marco Civil da Internet, que e artigo 2°, Il, afirma que a disciplina do
uso da internet no Brasil tem como um de seus fuedtos o exercicio da cidadania em
meios digitais e, em seu artigo 7°, afirma queesse & internet € essencial ao exercicio da
cidadania.

Em outras palavras, entendemos que no atual morhestéwico, social e tecnolégico,
podemos reconhecer que o direito fundamental desace internet decorre do artigo 5°, §2°,

combinado com o artigo 1°, Il, todos da Constitoi¢a Republica.

1.4.1 Observacao quanto as Propostas de EmendétGoinnal em tramitacdo

No momento em que esta dissertacdo esta sendtaesxstem duas Propostas de
Emenda Constitucional visando a inserir na Congéitu brasileira o direito humano de
acesso a internet.

A primeira, a PEC 479/2010, proposta pelo Deputaeloastido Bala Rocha perante a
Camara dos Deputados, visa a acrescentar o in¥i¥&.ao artigo 5° da Constituicdo, com
a seguinte redacéo: “é assegurado a todos o azéswwnet em alta velocidade”. A proposta
ja foi aprovada pela Comissao de Constituicao ggaus

Em sua justificacdo é afirmado que:

Na sociedade contemporénea, a universalizacdo dss@ca informacéo
consolida-se como elemento fundamental para o desémento econdmico e
social das nagfes. A internet, em especial, desgmpgeapel crucial no processo de
construcdo dessa nova realidade, ao oferecer alteas simples e baratas para a
transposi¢do das barreiras que impedem o livresaadss povos ao conhecimento.
Como resultado da popularizacdo da rede mundigodgutadores, cidaddos que
até bem pouco tempo atras ndo dispunham de aces&hbaahegemonica passaram
a ter a oportunidade de confrontar diferentes Eodtovista e expor publicamente
suas opinides.

(..)

humana, por entendermos que a relacéo do acessa coiadania é direta, enquanto a relagédo deleacom
dignidade é mediada pela propria cidadania. Coreide® que o ordenamento brasileiro elenca a cidadan
como um dos fundamentos da Republica, essa sedantenmediacdo desnecessaria. Mas ressaltamassgue
nédo significa que ignoramos a forte relacéo existentre o acesso a internet e a dignidade dagpbasseana.
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De acordo com estudo divulgado em 2010 pela canmsultcanadense
GlobeScan, 91% dos brasileiros entendem que anétteleve ser considerada um
direito fundamental da humanidade.

Para atender tal demanda, ndo basta a execucdo pdmgamas
governamentais de estimulo ao acesso a rede muddiatomputadores. E
imprescindivel que o direito de dispor do servigo lwhnda larga deixe de ser
considerado uma mera acao de Governo para sedmaasfem politica prioritaria
de Estado.

(..)

A exemplo da Emenda Constitucional n® 26, de 20@,elevou o direito a
moradia a categoria de direito constitucional, &ssario que o Congresso Nacional
faca valer sua competéncia reformadora no sentdmecdonhecer a essencialidade
da banda larga para o progresso do Pais. Porlabmramos a presente Proposta de
Emenda a Constituicdo com o objetivo de assegurad@s os brasileiros o direito
de acesso a internet em alta velocidade, garantasdtm, a perenidade das politicas
publicas de inclusao digital.

Entendemos que somente por meio da educacdo endacmddizacdo no
acesso ao conhecimento poderemos renunciar ao ruessgado histérico de
desigualdades e ingressar na nova era que se arparai a humanidade — a Era da
Informacéao.

Ja a PEC N° 6 de 2011, de autoria do Senador RoBRafjemberg, visa a alterar o
caput do artigo 6° da Constituicdo da Republica paserir o direito de acesso a internet no
rol dos direitos sociais. Ele passaria a vigoran esseguinte redacao:

“Art. 6.° Sdo direitos sociais a educacdo, a saadalimentacdo, o trabalho, a
moradia, 0 lazerp acesso a Rede Mundial de Computadores (Internetp
seguranca, a previdéncia social, a protecdo a nidégie e a infancia, a assisténcia
aos desamparados, na forma desta Constituicdo) (NR

Apesar de o texto ndo fazer, ao contrario da PE®@2010, referéncia expressa a
velocidade da conexdo, na justificacdo da Propoms$anador afirma que o objetivo dela é
incluir o direito ao acesso agil a internet engsedoeitos sociais consagrados no artigo 6° da

nossa Carta Magna. Além disso, os seguintes trethpsstificacdo merecem destaque:

A nossa motivagdo ao apresentar esta PEC ndo ge @numa mera
admiragdo ingénua relacionada as novas tecnoldgiasformacdo e comunicacao,
mas sim a Obvia constatacdo de que o acesso tetaizlogias se torna cada vez
mais importante para a formacdo pessoal, inteleeuarofissional de todos os
cidadaos.

(...) a OCDE, organizacdo que congrega paises \dds&tos, recomenda
gue os estudantes devam ter acesso a Internet @gsdeeira infancia e que todos
os cidadaos, lares, escolas e empresas tém desgyarados a era digital.

(..

Nao podemos ter duas classes de cidaddos: aqueldérg acesso as vastas
oportunidades dadas pelas tecnologias de informag@onunicagdo do século XXI
e aqueles que estéo isolados das amplas persgestiveacionais e profissionais do
futuro. Nosso ainda grave apartheid social ndo sftivamente superado se ndo
abolirmos a iniquidade do apartheid digital.

Na realidade, o desfrute de muitos direitos do ddda como o da
informacdo, o da educacao, o do trabalho e o darmeracao digna, depende cada
vez mais do acesso as novas tecnologias de inféomaccomunicacdo. Dai a
necessidade de incluir tal acesso como um dir@itstducional, pois a arquitetura
dos direitos é de carater intercomplementar.

Os direitos sao construcdes histéricas. Assim, ®lespor natureza mutaveis
e devem corresponder sempre as novas necessidadsgidades ditadas pelas
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sociedades em processo célere e profundo de tramafao, como a nossa. Por
conseguinte, o legislador tem de estar atento icabeecepcdo de novos direitos na
Carta Magna.

Acreditamos firmemente que a inclusdo desse noveitaliem nossa
Constituicdo Federal contribuira decisivamente gasuperacao das desigualdades
brasileiras e dara um amplo horizonte de oporta@daaos nossos cidadéos hoje
inexoravelmente excluidos de um futuro melhor.

Atualmente, a proposta encontra-se na Comissamadsti@icdo, Justica e Cidadania
do Senado.

Ambas as justificacdes, portanto, reconhecem quebadta um acesso a internet,
sendo também essencial a garantia de uma velocidddguada. Além disso, as duas
reconhecem o quéo fundamental a internet se topawa a concretizacdo do direito a
informacdo, a educacado, a comunicacao e a libexadapressao, dentre outros.

Elas destacam também a necessidade de o direitivpdsrasileiro acompanhar a
evolucéo da sociedade. E nesse sentido que a PE@mdara fala na “Era da Informac&o” e
a PEC do Senado afirma que os direitos sdo codssugstoricas, por natureza mutaves, e
que o legislador deve reconhecer novos direitosCoastituicdo, em razado das novas
necessidades da sociedade.

Mas o ponto que entendemos crucial que ambas destacque ao se positivar o
referido direito, ele se tornard uma politica ptéora e permanente do Estado. Com isso, a
exclusao digital serd reduzida, reduzindo-se onabi®ntre aqueles que tém acesso a
tecnologia e aqueles que nao tém. Essa democ#izicinformacgédo, do conhecimento, da
educacao e da liberdade de expressao no ambieinta Wevaria a reducao das desigualdades
sociais e econémicas como um todo.

Contudo, nem o0s textos propostos nem as justifeag@presentadas definem com
clareza o conteudo do direito de acesso a intecoetp ndo se espera que uma norma de
estrutura principiolégica faca. Pretendemos couirilpara essa definicdo no Capitulo 2,
guando analisaremos o tema detidamente.

E certo que caso uma dessas PECs seja aprovadaganfento positivo do direito
humano de acesso a internet deixara de ser ndtwaspassara a ser escrito.

Note-se que apesar de existir diferenca para a @ganconstitucional o fato de ser
aprovada a Emenda que insere o direito no artigoosfio direito individual ou coletivo, ou
de ser aprovada a que o insere no artigo 6°, cameitodsocial, para os propositos da presente
pesquisa, que é defender a existéncia de um dimeitpano de acesso a internet, essa
diferenca ndo existe. Seja aprovada uma ou outea@san isso configurara o reconhecimento

pelo Congresso brasileiro de que o referido diteitmano existe.
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Por fim, deve ser ressaltado que o ja citado PR622D11 traz o reconhecimento de
um direito de acesso a internet em duas passagensartigo 4° afirma que um dos objetivos
da disciplina do uso da internet no Brasil é proenav direito de acesso a internet a todos e
seu artigo 8° afirma que a garantia do direitoigapidade e a liberdade de expressdo nas
comunicacoes € condicdo para o pleno exercicidrddadde acesso a internet. A aprovacgao
do texto da lei nesses termos representaria o lmeconento, pelo legislativo brasileiro, de
um direito infraconstitucional de acesso a interrmintudo entendemos que iSSO nhao
contrariaria o carater materialmente fundamentalegtamos defendendo.

1.5 Elementos de direito comparado

Concluida a apresentacdo dos quatro fundamenttvs,dado importante para a nossa
analise é o fato de que alguns paises ja recorameapre o direito de acesso a internet é um
direito humano ou fundamental. Ademais, a rede BB@Igou uma pesquisa na qual 79%
dos entrevistados em vinte e seis paises, incluBid dos entrevistados no Bra¥l|
acreditam que o direito de acesso a internet éirgitadhumano fundament&i?

Faremos a seguir uma analise de direito compagsdagdando como a questdo tem
sido tratada por diversos Estados. Nosso propésitalisar, ao final, se podemos comecar a

pensar na formacg&do de um costume internacionahinecendo tal direito ou néo.
a) Alemanha

Em janeiro de 2013, a Corte Federal de Justicaattsikihe decidiu que as pessoas
possuem o direito de receber compensacao financasa 0 seu acesso a internet seja
cortado, sob o fundamento de que a internet é wn@ @ssencial da vida na sociedade

moderng®

19 OLIVEIRA, Ivan. O acesso & internet banda-larga é um direito funelat@l e um servico essencial ao
cidadao.Disponivel emxhttp://www.ivanoliveira.com.br/blog/politica/98-acesso-a-internet-banda-larga-e-
um-direito-fundamental-e-um-servico-essencial-atadao-.html>. Acesso em: 1 abr. 2013.

199 Four in Five Regard Internet Access as a FundahBight: Global Poll. Disponivel em:
<http://news.bbc.co.uk/1/shared/bsp/hi/pdfs/08_ O3 BBC internet_poll.pdf>. Acesso em: 3 jun. 2012.

20 HUDSON, AlexandraGerman court rules internet "essentialReuters. Disponivel em:
<http://www.reuters.com/article/2013/01/24/us-gengpranternet-idUSBRE9ON15H20130124>. Acesso em 12
fev. 2013.
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O caso envolvia um homem que foi impedido de usarcenexao DSL, que também
oferecia um telefone e uma linha de fax, por dases entre os anos de 2008 e 2009, devido
a uma falha administrativa do provedor. Ele ja Aaecebido compensacao pelo custo de ter
que usar um telefone celular, mas queria ser cosapenpor nao ter podido usar a internet.

A Corte argumentou que a internet possui um papéonimportante hoje e afeta a
vida privada de um individuo de forma decisiva. bam foi argumentado que a maior parte
daqueles que residem na Alemanha utilizam a intewwoos os dias, de forma que sua
auséncia gera um impacto significativo na vidaidiar

A Ministra Sabine Leutheusser-Schnarrenberger fisatisfeita com o resultado e
afirmou que a decisdo mostra o quado fundamentaitexrniet tornou-se para uma vida
informada. Complementou dizendo que o uso da ietezatd sendo reconhecido como um
direito civil e que, por isso, o governo alemao havia concordadmdo adotar san¢cdes que
bloqueassem o uso da internet pelos individ®os.

O Partido Pirata alem&%5 afirmou que a decisdo tem amplas consequénciasapo
reconhecer-se 0 acesso a internet como uma nemdsdidsica, deve ser deixada de lado
qualquer proposta que tenha como objetivo impedimacesso a rede daqueles que
notoriamente infringem direitos autorais. Além diss reconhecimento geraria um dever para
o Estado de fechar as lacunas da conexao de kangdaplor todo o pais.

Esse foi um caso basicamente de direito do consunfitio entendemos ser possivel
afirmar, com base apenas nele, que a Alemanhac@gmhleceu um direito fundamental de
acesso a internet, contudo consideramos um impert@necedente reconhecendo a

essencialidade do servico.
b) Costa Rica
Em 30 de julho de 2010 a Suprema Corte da CostjRigou um casd® no qual os

autores da acao alegavam que o Poder Executiveaestpstificadamente demorando a
iniciar o procedimento de concessédo de banda diomeh celular, violando a Lei Geral de

21 Internet access declared a basic right in Gernmaisponivel em: <http://www.dw.de/internet-access-
declared-a-basic-right-in-germany/a-16553916>. Agesn 12 fev. 2013.

2920 partido foi fundado em 2006 e tem como uma ds puincipais bandeiras a luta pela protecéo ddssda
dos internautas e contra a censura na internet.

203 sentencia: 12790 Expediente: 09-013141-0007-CEh&e80/07/2010 Hora: 8:58:00 AM. Emitido por: Sala
Constitucional. Disponivel em:
<http://200.91.68.20/pj/scij/lbusquedaljurisprudasjor_texto_sentencia.asp?nValor2=483874&tem1=01&814
param7=0&IResultado=3&nValorl1=1&strTipM=T&strLib=Bb. Acesso em 12 fev. 2013.
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Telecomunicacfes (Lei numero 8642) do referido.pAlsgaram que, com isSso, outros
direitos fundamentais eram afetados, como o dosurnitlores de escolher entre diferentes
opcOes de internet e telefonia celular.

A Corte reconheceu a mora injustificada do Podeschtivo e julgou procedente a
acdo, determinando ao Ministro de Ambiente, Eneggl@lecomunicacdes, ao Presidente do
Conselho da Superintendéncia de Telecomunicacdesaoe Presidente Executivo
Costarriguenho de Eletricidade, que realizassemagies pertinentes, dentro de suas
competéncias, com o fim de concluir o procedimatgooutorga no prazo de trés meses
contado da comunicacao da sentenca, sob penaatesigen no delito de desobediéncia.

Contudo, o Tribunal ndo utilizou como fundamentersgs a violacdo a Lei Geral de
Telecomunicagdes. Ele fundamentou sua decisdo tamioéfato de que o acesso a novas
tecnologias, em especial o direito de acesso angtierevestia-se de carater de direito
fundamental, e que a mora do poder executivo esavelo tal direitc®* Afirmou ainda que
no contexto da sociedade da informacéo, impde-s@aaeres publicos promover e garantir o

acesso a novas tecnologias em beneficio dos adrados e de forma universal.

C) Cuba

204 O trecho da sentenca que traz tal reconhecimenioséguinteincluso, se ha afirmado el caracter de
derecho fundamental que reviste el acceso a estamdlogias, concretamente, el derecho de accesa a |
Internet o red de rede<sn tal sentido, el Consejo Constitucional de la Rdgtica Francesa,en la sentencia
No. 2009-580 DC de 10 de junio de 2009, refpatdo un derecho basico el acceso a Internet, alpdesderlo,
directamente, del articulo 11 de la Declaracién s Derechos del Hombre y del Ciudadano de 17B8.
anterior, al sostener lo siguiente: “Considerandoeqde conformidad con el articulo 11 de la Declabacde
los derechos del hombre y del ciudadano de 1788:likire comunicacién de pensamientos y opinionesnes
de los derechos mas valiosos del hombre: cualqoiedadano podra, por consiguiente, hablar, escribir
imprimir libremente, siempre y cuando responda alaiso de esta libertad en los casos determinadodapo
ley»; que en el estado actual de los medios de comuné@agi con respecto al desarrollo generalizado de los
servicios de comunicacion publica en linea asi comda importancia que tienen estos servicios paea |
participacion en la vida democrética y la expresidle ideas y opiniones, este derecho implica larlibe de
acceder a estos servicios; (...}l resaltado no pertenece al original). En estateato de la sociedad de la
informacion o del conocimiento, se impone a losegpesl publicos, en beneficio de los administradosmopver

y garantizar, en forma universal, el acceso a esiasvas tecnologiafartiendo de lo expuesto, concluye este
Tribunal Constitucional que el retardo verificadonela apertura del mercado de las telecomunicaciores
quebrantado no solo el derecho consagrado en elcaitb 41 de la Constitucion Politica sino que, adésy ha
incidido en el ejercicio y disfrute de otros derexsh fundamentalescomo la libertad de eleccion de los
consumidores consagrada en el articulo 46, pariaffine, constitucionalel derecho de acceso a las nuevas
tecnologias de la informacigrel derecho a la igualdad y la erradicacion deblecha digital (info-exclusién) —
articulo 33 constitucional-gl derecho de acceder a la internet por la integaque elija el consumidor o
usuarioy la libertad empresarial y de comercio.
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Até mesmo o governo de Fidel Castro ja declaroucgaeesso a internet € um direito
fundamental do povo cubaf®.Contudo, em que pese o pais néo ter problemasienama
existéncia do direito, ele tem problemas em implaéxn. Como sera visto no item 2.2.2.1,

as acodes do governo cubano para censurar a intéimele encontro a referida afirmacao.

d) Estbnia

No ano 2000 o parlamento da Estonia editou umgueideclarou o acesso a internet
como um “direito humano fundamental de seus cidsicf40 Estimava-se, no ano de 2010,
que trés quartos da populacéo tinham acesso aeéntétNo ano de 2005 as eleicdes locais
ofereceram oficialmente a possibilidade de votagéime sendo considerado o primeiro caso
desse tipo no mund§®

e) Franca

O Conselho Constitucional francés declarou o acassuternet como um “direito
humano basico” ao julgar a constitucionalidade elaHADOPI ou ‘three-strikes-lavk A
referida lei criou a primeira agéncia de controke idternet em um pais considerado
democratico e estabeleceu um sistema pelo qualriosuacusados de piratarianline
deveriam receber trés avisos antes de serem pumdopunicbes vao de multas até a
interrupcdo da conexao do usuario por um periodipdemeses a um any.

Na deciséo, a Corte afirmou que o livre acessonaces publicos de comunicacao
online é um direito assegurado pela Declaracdo de Dirkitmsanos, a qual o preambulo da
Constituicdo francesa remét8.Varias partes da lei foram declaradas inconstingis pelo

Conselho.

2% DEIBERT, Ronald et aAccess Deniedhe practice and policy of global internet filtegitCambridge,
Massachusetts: The MIT Press, 2008. p. 198.

2% \WOODARD, Colin.Estonia, where being wired is a human rightsponivel em:
<http://www.csmonitor.com/2003/0701/p07s01-woeulhtmcesso em 15 nov. 2012.

27 Three quarters of Estonian population use the riete Statistics Estonia. Disponivel em:
<http://www.stat.ee/38010>. Acesso em: 15 nov. 2012

298 Estonians Break Ground, Vote OnliEsponivel em: <http:/archive09.linux.com/artidk8991>. Acesso
em 15 nov. 2012.

29 Top French Court Declares Internet Access 'Basim&h Right'. Disponivel em:
<http://www.foxnews.com/story/0,2933,525993,00.hnfcesso em 15 nov. 2012.

210 GUNN, AngelaConstitutional Council strikes down key portionH%DOPI law. Disponivel em:
<http://betanews.com/2009/06/10/constitutional-cdestcikes-down-key-portion-of-hadopi-law/>. Acessm:
15 nov. 2012.



70

f) Grécia

A Grécia, em revisao Constitucional no ano de 2@@duiu em sua Constituicdo o
Artigo 5A, ‘2, pelo qual assegura a todas as passodireito de participar da sociedade da
informacéo e impde ao Estado as obrigacdes detdadal producédo, a troca, a difusdo e o

acesso a informacdao eletronicamente transmitida.

0) Guatemala

Em Santiago de Atitlan, pequena cidade de desceia&mia as margens do lago
Atitlan, o prefeito declarou, com respaldo da papéb, que ha um direito humano de acesso
a internet e que esta sendo implementado um prpgtoofereceWi-Fi gratuito para toda a

comunidadé!!

h) Reino Unido

A Corte de Apelacéo da Inglaterra e do Pais desGalemou que a internet € hoje
uma parte essencial da vida diaria para uma grpraj®rcao do publico. Afirmou que ela
pode ser usada para procurar emprego, estudaalnaapblazer, compras, conferir a previséo
do tempo, planejar uma viagem acessando mapawmtieras, utilizar o banconline, enviar
e recebere-mails dentre outras atividades. Dessa forma, entendeungo € possivel a
aplicacdo de uma “pena de desconexao” para crimsnesxuais que utilizaram a internet
para cometer seus crimes, por se tratar de umacé&estdesarrazoada. Isso foi feito em

decisde$ que serdo mais extensamente analisadas no iteP22.2

1.5.1 Leis e programas governamentais de univeasab do acesso

21 AVILA, Renata. Guatemaldndigenous Village Declares Internet Access a HulRayht.Disponivel em:
<http://globalvoicesonline.org/2012/08/03/guateniatiigenous-village-declares-internet-access-a-mima
right/>. Acesso em: 15 nov. 2012.

21212012] 1 Cr App R (S) 82, [2011] Crim LR 967, [Z]11 All ER 451, [2011] EWCA Crim 1772, [2012] 1
WLR 1316
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Mais de quarenta paises, apesar de ndo terem esngolexpressamente a existéncia
de um direito humano de acesso a internet, inseriracesso de banda larga em sua lista de
servicos universaf$®. O conceito de servico universal é frequentemamado em
telecomunicacdes, mas também € valido para oscesryublicos basicos em geral,
essenciais a populacdo, como saneamento, agudatrataenergia elétrica, e significa,
resumidamente, que tais servicos devem ser disppadns para toda a populacdo a precos
razoaveis*

Dentre tais paises podemos destacar os seguimtesdem alfabética:

a) Espanha— Na Espanha, a Carta de Direitos dos UsuarioSetlecomunicacdes
(Real Decreto 899/2009, de 22 de mayo) trouxe agire de um direito de acesso a internet a
um preco acessivel e a uma qualidade deternfitagao inseriu dentre os servicos
universaié'®.

Posteriormente, pelo artigo 52 da Lei de Econonuisteéhitavel (Ley 2/2011, de 4 de
marzo), a velocidade minima das conexdes, que deeeroferecidas a todos os espanhais,
foi fixada em 1Mbps desde 31 de dezembro de 2044inA o pais inseriu 0 acesso de banda
larga & internet no rol de servicos universaisrtiga’’ expressamente traz a possibilidade de

atualizacao dessa velocidade e de fixacdo de pnégono pelo governo.

23 MADDENS-TOSCANO, SofieUniversal Access/Service PresentatiSession 2.2 - ITU. Disponivel em:
<http://www.itu.int/ITU-D/projects/ITU_EC_ACP/hipatevents/2012/Libreville%20docs/Presentations/
Session%201_%20Current%20Situation.pptx>. Acessdbeabr. 2013.

214 DALMAZO, Renato A. Politica de servico universdlteralizacdo das telecomunicacdEssaios FEE.
Porto Alegre, v. 19, n. 1, p. 181-217, 1998. p..183

15 Articulo 3. Derechos de los usuarios finales.

Los usuarios finales de servicios de comunicacioglestrénicas seran titulares, ademas de los desech
establecidos en el articulo 8 del texto refundiéolal Ley General para la Defensa de los Consunsdgre
Usuarios y otras leyes complementarias, aprobadeld®eal Decreto Legislativo 1/2007, de 16 de embre,
de los siguientes derechos, en las condicioneblestdas en este real decreto:

a) Derecho a obtener una conexién a la red telef@ai publicas desde una ubicacién fija, que posibiétel
acceso funcional a Internety acceder a la prestacion del servicio telefénésd,como al resto de prestaciones
incluidas en el servicio universal, con independede su localizacion geografiGun precio asequible y con
una calidad determinada.

218 Articulo 4. Servicios que se incluyen en el &mbito del servigiiversal

1. Se entiende por servicio universal el conjurgfiniio de servicios cuya prestacion se garantza ppdos los
usuarios finales con independencia de su locafimageografica, con una calidad determinada y areni@
asequible.

2. Bajo el concepto de servicio universal se gazanén los términos y condiciones que se establece! titulo
11l del Reglamento aprobado por el Real Decretd2@d5, de 15 de abiril, lo siguiente:

a) Que todos los usuarios finales puedan obtereercanexién a la red telefénica publica desde urieaatdn
fija y acceder a la prestacién del servicio teleféndisponible al publico, siempre que sus soldst se
consideren razonablelsa conexién debera ofrecer la posibilidad de estabter comunicaciones de datos a
velocidad suficiente para acceder de forma funcioha Internet.

217 Articulo 52. Inclusién, como parte integrante del servicio univisal, de una conexién que permita
comunicaciones de datos de banda ancha a una vettad de 1 Mbit por segundo.

1. La conexion a la red publica de comunicaciomesaapacidad de acceso funcional a Internet, gasalat por
el servicio universal de telecomunicaciones, delpernitir comunicaciones de datos en banda anchiaaa
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b) Finlandia - Na Finlandia, oCommunications Market Ad393/2003) insere a
previsdo do acesso a internet na Obrigagdo dec®duviiversal e determina que a velocidade
minima seja fixada por Decreto do Ministério deriBorte e Comunicac&es

Por forca de tal Decreto (732/208) desde primeiro de julho de 2010 todo finlandés
passou a ter direito a uma conexao de banda largadnternet a uma velocidade minima de
1Mbps. Com isso, a prépria Finlandia alegou serimgiro pais a transformar o acesso de
banda larga & internet em um dirétb A agéncia responséavel pela regulacéo do setor, a
FICORA, escolhe os operadores do servico univéts&. programa foi bem sucedido e o
governo pretende aumentar a velocidade minimal@sibps no ano de 20£%

c) Suécia— A Swedish Post and Telecom AuthoriBTS), que é responsavel por

monitorar a internet, a telefonia e o radio, finanarojetos de banda larga na area rural do

velocidad en sentido descendente de 1Mbit por skgudicha conexién podra ser provista a travésuddgaier
tecnologia.

El Gobierno, en el plazo de cuatro meses desde la entrade@nde la presente Ley, mediante Real Decreto,
establecera las condiciones de acceso de banda anehred publica podra actualizar esta velocidad de
acuerdo con la evolucién social, econdémica y teciagica, teniendo en cuenta los servicios utilizadgsr la
mayoria de los usuarios.

2. La Comisién Delegada del Gobierno para AsuntosnBmicos, a propuesta de los Ministros de Indstri
Turismo y Comercio y de Economia y Hacienda, y ipréaforme de la Comisién del Mercado de las
Telecomunicaciones, garantizara el caracter asiequiblos precios de los servicios incluidos ded#bservicio
universal.En particular, podra fijar un precio maximo para las conexiones que permitan comunicaciones
en banda ancha incluidas dentro del servicio univeal

18 Section 60 ¢ (363/2011) - Universal service obliga concerning the provision of universal telephone
services

(2) The subscriber connection to be provided shidlw all users, including those with disabilitigs, use
emergency services, make and receive nationalrdacthational calls and use other ordinary telephsargices.
The subscriber connection shall also allow an apppiate Internet connection for all users, taking irto
account prevailing rates available to the majorityof subscribers, technological feasibility and costsA
telecommunications operator may also provide thevices mentioned above through several subscriber
connections if this does not cause unreasonabigi@dl costs to the user.

(3) Provisions on the minimum rate of a functional Inteénet access referred to in subsection 2 above are
laid down by decree of the Ministry of Transport ard Communications.Further provisions on different user
groups as referred to in subsection 2 above and special needs within the scope of the univessaice
obligation are laid down by Government decree.Rddhe issuance of the decree, the Finnish Conations
Regulatory Authority shall, where necessary, exantire data transfer service markets, prevailingsccates
available to the majority of subscribers and lexfalechnological development, as well as producesdimate of
the financial impacts of regulation on telecommatians operators and a clarification on the spewgds of
people with disabilities.

41 Tradugao para inglés do Decreto disponivel em:
<http://www.finlex.fi/fen/laki/kaannokset/2009/en 1Y 32.pdf>.

220 REISINGER, DonFinland makes 1Mb broadband access a legal riftigponivel em:
<http://news.cnet.com/8301-17939 109-10374831-2*htAcesso em 15 de nov. de 2012.

211 Mbit/s broadband for everyone on 1 July 201€ledom operators' new universal service obligat@ntsr
into force. Disponivel em: <http://www.ficora.fi/éndex/viestintavirasto/lehdistotiedotteet/2010/P.h2ml>.
Acesso em: 6 abr. 2013.

22 EARIVAR, Cyrus. FinlandPlan for universal 100Mbps service by 2015 on traisponivel em:
<http://arstechnica.com/business/2012/10/finlaratgbr-universal-100mbps-service-by-2015-on-track>.
Acesso em: 1 abr. 2013.
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pais, onde a iniciativa privada ndo tem interesseatiar’>> Casas ou companhias que ndo
podem contratar uma conexao de ao menos 1Mbps ri#a ke um provedor normal de
internet podem entrar em contato com a PTS pad&dsua identificar tais pontg$"

d) Suica— Desde 2008 a Suica incluiu na obrigacdo de ggeruiiversal o acesso a
internet. A conexdo deve ser oferecida a todosidmd&os a uma velocidade minima de
600Kbps paradownload e 100Kbps paraipload Seu preco € limitado pelo governo. O
servi¢o deve incluir ndo apenas a conexao de Hangka como também um canal de voz, um
ndmero de telefone e a entrada no diretério puhletelefone$?

e) Taiwan— O Presidente da Comissao Nacional de Comunisg{ieC), Su Herng,
afirmou que o acesso a internet de banda larga d@liteito humano basico. O governo
pretende, até o ano de 2015, conectar 80% dosrtassa a internet em uma velocidade de
100Mbps, mantendo um preco razo&vel.

Note-se que 0 que leva todos esses paises a qnaneneersalizar 0 acesso a internet,
em especial o de banda larga, é exatamente o rchédieo e essencial que reconhecem ao

Sservigo.

1.5.2 A construcao de um costume internacional?

A medida que a sociedade civil e principalment€Estgdos comecam a reconhecer
em seu direito interno que o direito de acessoedriat € um direito humano, podemos cogitar
se estamos observando o inicio da formacéao de aturne internacional nesse sentido.

Vale ressaltar que o costume internacional, camaed pelo art. 38, §81%, do
Estatuto da Corte Internacional de Justica como {pr@ica geral aceita como sendo o
direito”, é fonte do Direito Internacional dos Dics Humanos e, como tal, vincdfd:?®Ou

% Broadband support provides a boost for fibre dgplnt in rural areas. Disponivel em:
<http://www.pts.se/en-GB/News/Press-releases/20baMhand-support-provides-a-boost-for-fibre-
deployment-in-rural-areas/>. Acesso em: 6 abr. 2013

224 Broadband arrives in 120 homes and companies shartke PTS coverage provision. Disponivel em:
<http://lwww.pts.se/en-GB/News/Press-releases/20bafband-arrives-in-120-homes-and-companies-thanks-
to-the-PTS-coverage-provision/>. Acesso em: 6 201 3.

22> Broadband in the universal service. Federal Offit€ommunications. Disponivel em:
<http://www.bakom.admin.ch/dokumentation/medieninfationen/00471/index.html?lang=en&msg-id=7308>.
Acesso em: 1 abr. 2013.

22 SO0ONG, GraceNCC chairman calls access to Internet a basic hurigttt. Disponivel em:
<http://www.chinapost.com.tw/taiwan/national/natimews/2012/03/20/335193/NCC-chairman.htm>. Acesso
em: 6 abr. 2013.

22 RAMOS, André de Carvalhd@.eoria Geral dos Direitos Humanos na Ordem Inteinaal. Rio de Janeiro:
Renovar, 2005. p. 55-56.

28 REZEK, FranciscoDireito Internacional Publicoll. ed. S&o Paulo: Saraiva, 2008. p. 118-132.
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seja, um costume internacional exige uma pratitaragla (elemento material ou objetivo)
pelos sujeitos do Direito Internacional e a cor@icgle que essa pratica obriga (elemento
psicolégico ou subjetivdy?’

O numero de paises que ja reconheceram um diraitamo ou fundamental de
acesso a internet ainda é pequeno. Se acresceatarnassa analise aqueles paises que ja o
reconheceram no plano infraconstitucional ou commo servico universal, o numero
aumentara consideravelmente, contudo ndo considsrgoe seja significativo a ponto de se
poder afirmar que ja existe um costume internationa

Considerando todos esses paises juntos, 0 que psdidar € em uma pratica
reiterada dos Estados no sentido de viabilizar ateger o acesso a internet, devido ao
reconhecimento de seu carater essencial. Resealeles a ONU também participa da
formacdo do costume internaciofial de modo que os documentos previamente estudados,
aprovados pela Assembleia Geral e pelo Conselhdidstos Humanos, também séo
importantes para essa analise. Contudo, repita&e, podemos ainda dizer que ha um
costume internacional nesse tema.

Apesar disso, acreditamos que a tendéncia € geecestuime se forme. Isso porque,
em nossa pesquisa, ndo encontramos um pais gwecado a se manifestar sobre o tema,
tenha declarado que ndo ha um direito humano des@acg internet. Ha aqueles que ja
tomaram a iniciativa legislativa de reconhecé-leaqueles que apesar de nao terem tomado
tal iniciativa, reconheceram-no na jurisprudéne¢ia. também aqueles que o reconheceram
como um servico universal. Contudo, ndo encontranmogaso de proposta legislativa que
tenha sido recusada por se afirmar néo existifevide direito, nem uma jurisprudéncia que,
instada a analisar a questdo, tenha negado arexéstde um direito humano de acesso a
internet. Até mesmo a China, pais que abertamemsuca a internet, votou pela aprovagéo
da citada Recomendacéo L13. Portanto, parece-ro® gpenas uma questdo de tempo ate
gue mais paises adotem o mesmo entendimento jadadpor todos esses citados e se possa

falar em um fundamento consuetudinario para otdifeimano de acesso a internet.

1.6 Criticas ao direito humano de acesso a internet

229 \]AZZUOLI, Valerio de OliveiraCurso de Direito Internacional Public&. ed. So Paulo: Editora Revista
dos Tribunais, 2011. p. 118-119.
230) oc. cit.
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Desde que o relatério da ONU foi divulgado, ele m@genas foi elogiado como
também foi criticado. As principais criticas vierata Vinton Gray Cerf, considerado por
alguns como um dos pais da internet. Ele publicouantigd®* no The New York Times
afirmando que o0 acesso a internet ndo € um difeitnano, sob o argumento de que a
tecnologia € uma facilitadora de direitos e naodin@ito em si. Segundo o autor, ha um nivel
mais alto para se considerar algo um direito humarerecendo tastatusapenas aquelas
coisas que 0s humanos precisam para ter vidas\sasi@asignificativas, como a liberdade de
consciéncia e a vedagédo a tortura, sob pena dengo Ho tempo acabarmos valorizando as
coisas erradas. Assim, os direitos tutelados dawveser a liberdade de expresséo e o acesso a
informacéo. Ele critica a corte francesa, o parlsimea Esténia e o relatério da ONU.

Mas Cerf foi duramente criticado por tais declaesci\ resposta” mais interessante
veio de Scott Edwards, da Anistia Internacionat &itica o autor ndo por sua defesa de que
0 acesso a internet ndo € um direito humano, mmaspsio que chama de seu “retrato
excepcionalmente estreito de direitos humanos, ymoa perspectiva legal e filosoéfica”.
Edwards afirma que pessoas, sociedades e cultwdanm assim como tecnologias, e que
isso significa que politicas e interpretacdes acelo que os direitos humanos garantem
também devem mudar. Ele destaca que o acessareint@na-se mais fundamental o quéo
mais marginalizado for um povo, pois muitas vezsa & a unica forma que esse povo tem de
exercer uma série de direitos. Assim, o progressnoldgico vai sempre mudar a forma
como as pessoas exercem seus direitos fundamentssx) exige que 0s governos reafirmem
que os direitos e 0s respectivos meios de exesc8do inseparaveis. Por fim, ele diz que a
afirmacao de um direito humano torna-se necessgpecialmente quando alguém, em algum
lugar, diz que “isso0” ndo € um direito humano.

Além de Edwards, o ativista de direitos humanopagiSherif Elsayed-Ali publicou
um textd>3 no qual expressamente discorda do entendimentGede Ele afirma que os
Estados tém o dever de prover os meios para quediwsduos usufruam dos direitos, ou as
liberdades que dependem de tais meios se tornag@sy sem sentido. Ele destaca que o que
€ essencial hoje pode ndo ser amanha, e a inteodet um dia se tornar uma fonte de

informacé&o redundante, mas que isso é dificil densaginado no atual momento histarico.

#1 CERF, Vinton Glnternet Access Is Not a Human Righisponivel em:
<http://www.nytimes.com/2012/01/05/opinion/interaeicess-is-not-a-human-right.html?_r=0>. AcessoXm:
mar. 2013.

222 EDWARDS, Scottls Internet Access A Human Rigt&ponivel em:
<http://blog.amnestyusa.org/business/is-interneess-a-human-right/>. Acesso em: 10 mar. 2013.

233 ELSAYED-ALI, Sherif.Internet access is integral to human righissponivel em:
<http://www.egyptindependent.com/opinion/internetess-integral-human-rights>. Acesso em 10 mar3201
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Alega, ainda, que se uma populacdo fosse inteir@meortada da internet hoje, isso
equivaleria a nao ter livros no século XIX.

Kosta Grammatis, o fundador da organizagao senldorativosA Human Rightque
tem o objetivo de levar acesso a internet a todopavos e luta pelo seu reconhecimento
como direito humano, também publicou uma respo€tara

Grammatié** defende que o argumento de Cerf se baseia em efin&do estreita de
direitos humanos. Ele alega que liberdade de cémsia e vedagéo a tortura sdo poderosos
direitos humanos, de uma classe que o acessoraeinteio pode pertencer, mas que essa nao
€ a Unica classe de direitos humanos existentegaAtpie a DUDH inclui uma série de
necessidades humanas, como o direito a comidaardgbitacdo, saude, descanso, lazer,
dentre outros, e que o direito de acessar a redaigjfica todas as pessoas como iguais, a
internet, poderia ser inserido nessa categoria.

Alega, ainda, um desconhecimento de Cerf acerquedams direitos humanos sao, ja
gue muitos se baseiam em tecnologias. Cita queeitada habitacdo ndo seria possivel sem a
tecnologia que foi desenvolvida ao longo da hiataque a tecnologia é necessaria para casas
existirem. Assim, os protocolos e cabos da inten@ seriam mais especiais do que o
martelo e os pregos utilizados para construir uasa,ce classificar qualquer um deles como
direito humano seria um erro. Contudo, assim coma gasa € mais do que a soma de suas
partes, a internet também é, pois ao acessar aredé/iduo recebe uma cidadania global, o
direito de participar da sociedade digital, a hdhde de colaborar, aprender e participar do
mundo. Essa é uma tecnologia que permite o exerdieidiversos direitos humanos e,
portanto, deve ser oferecida a todos.

Ja outro “pai” da internet, Sir Timothy John Begmikee, considerado o inventor da
World Wide Wepafirmou que os humanos tornaram-se tao depersldatéenternet que ela
deve ser considerada um direito basico. Ele afigma apesar de existirem direitos mais
fundamentais do que outros, como € 0 acesso aeaguealacdo ao acesso a internet, uma vez
que a 4gua é fornecida, a diferenca entre algu@esjd conectadoveebe alguém que néao
esta, se torna cada vez mé&ior.

% GRAMMATIS, Kosta.VINT CERF: INTERNET IS A HUMAN RIGHDisponivel em:
<http://ahumanright.org/press/releases/2012/012220A%20Human%20Right%20Release.pdf>. Acesso em
10 mar. 2013.

235 PROTALINSKI, Emil. World Wide Web inventor: Internet access is nowi@an right.Disponivel em
<http://www.techspot.com/news/43285-world-wide-wabentor-internet-access-is-now-a-human-right.htmi>
Acesso em 10 mar. 2013.
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Para nos, o raciocinio de Cerf ignora o carateiote® da construcdo dos direitos
humanos. Além disso, o fato de a internet ter urateainstrumental, de ser um meio pelo
gual direitos humanos podem ser exercidos, ndodmm@eseu reconhecimento como um
direito humano. Em outras palavras, o fato de umitdiser instrumental em relacédo a outro
nao impede o seu reconhecimento como tal. Na verdgadesse for um instrumento essencial,
a instrumentalidade sera seu fundamento substantivo

Portanto, diante de todo o exposto, ndo acreditajnesargumentos como os de Cerf
sejam suficientes para afastar a existéncia datalirrimano de acesso a internet. Pelo
contrario, as respostas formuladas as criticasagmaas reforcaram a existéncia do referido

direito humano.

1.6.1 A questdo dos custos do Direito

Uma critica comum que se faz a criagdo de dirgjt@sgeram prestacdes materiais a
serem oferecidas aos cidadaos pelo Estado dizitesms seus custos. Argumenta-se que a
criacdo de novos direitos gera novos gastos pd&stado, que para concretiza-los precisara
tirar recursos de outras areas essenciais, conadide U a educacdo. Deixando de lado a
questdo tedrica, no caso do direito de acessoenétt®, contudo, acreditamos que sua
concretizacdo trard economia aos cofres publicagneentara a eficiéncia e a racionalidade
no uso de recursos. Daremos alguns exemplos parandérar esse pontd’

Inicialmente, podemos citar o caso do pregdo el&d Estima-se que ele tenha
gerado uma economia de 19% para o governo federaha de 2012, equivalente a R$7,8
bilhdes**® O ganho se d&a em razdo do aumento do nlimeromEcéatores que participam da
licitacdo, aliado a maior rapidez na aquisitioAcreditamos que quanto menor for o

municipio e mais distante de grandes centros éleegsmais ele terd a ganhar ao ampliar o

2% vale ressaltar que a dimenséo de acesso a imfragstfisica, cujo contetdo sera definido no i1, é
aquela que mais sofreria tal critica, por gerar abnméggacédo de o Estado fornecer acesso aquelexipsuele.
Contudo, mesmo a dimenséo de acesso ao contelg#oera prestagdo positiva, especialmente no que diz
respeito a questdo da educacdo digital. Para Ui alegacao corriqueira de que direitos atacéss
negativas seriam mais facilmente realizaveis doogugemais direitos, vide o Capitulo A Falacia das
“Prestacdes Negativas” em ALVES, José Augusto Liedg)s Direitos Humanos como Tema Glotiéio
Paulo: Perspectiva, 2007. p. 103-118.
237 Lembramos que j& tratamos da quest&o dos custms manter um sistema de recebimento e processament
de declaracfes de imposto de renda em papel nditei
238 pregao eletronico gera economia de 19% para orGovederalDisponivel em:
2<3P;ttp://www.planejamento.gov.br/noticia.asp?p:nal&39381&cat:94&sec:7>. Acesso em: 20 mai. 2013.
Loc. cit.
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namero de licitantes pelo uso da modalidade. Pmrtaao levar a internet a municipios
isolados, o proprio governo tende a, em pouco temgmuperar seus custos. Uma vez que a
infraestrutura fisica estiver montada para uso pe@prio Estado, seja por cabos ou por
satélite, a ampliacéo para a populacdo ndo gematédscadicionais significativos. A instalacéao
de umalan housepublica, por exemplo, resumir-se-ia a disponibgé&o de uma sala com
alguns computadores instalados. Portanto, o govefiooestaria tirando dinheiro de outras
areas para direcionar ao acesso a internet, j@ @oenomia gerada pelo uso dela tenderia a
compensar 0s custos.

Com relacdo a educacéao, em um pais de dimensotsernais como o Brasil, 0 uso
da internet para o ensino a distancia democrata@abecimento. O governo pode se valer da
internet para levar aulas telepresenciais de maatéras quais ha déficit de professores as
regides mais afastadas, a um custo muito mais lioxque o de transportar o professor
fisicamente para o local.

O processo eletronico, judicial ou administratiéoputro exemplo de reducdo de
custos alcancada pelo uso da internet. O TRE do Kabtsso estima que economizara cento
e noventa mil reais por ano com a implantacdo dwgsso administrativo eletronico,
decorrente da economia referente a eliminacao sw @om a aquisicdo de papel, impressao
de documentos, manutencdo de equipamentos, gastos Gorreios no transporte de
documentos, ampliacdo de arquivos e outros custdiseios exigidos pelo modelo em
suporte fisicd*® Mas ndo somente de dinheiro, o processo eletromEmresenta
principalmente uma economia de papel. Estima-sesgaemplantacdo no TRT da 12 Regido
resultara, em longo prazo, na economia de 5,6améladas de papel por ano, o equivalente a
cento e doze mil &rvorés!

A mesma economia de papel e de dinheiro acontege icplantacdo de Diarios
Oficiais Eletronicos e de Diarios de Justica Eletds. O Tribunal de Justica da Bahia estima
que economiza R$2,3 milhdes por ano com o uso deese’*’ No ambito municipal,

Curitiba previa, no ano de 2012, uma economia de3R$ilhdo por ano e cento e setenta mil

20 TRE implanta Processo Administrativo Eletrdnicisgdnivel em: <http://www.tre-mt.jus.br/noticiag-tr
mt/2013/Janeiro/tre-implanta-processo-administoagiletronico-novo-sistema-possibilitara-economiz80-
mil-ano>. Acesso em: 21 mai. 2013.

21 EE1IJO, CarmenProcesso eletrdnico apresentado pela JT na Rio+2themizara mais de cinco mil
toneladas de papeDisponivel em: <http://www.tst.jus.br/noticias/$as publisher/89Dk/content/id/2018486>.
Acesso em: 21 mai. 2013.

22 MAGALHAES, FernandaDiario de Justica Eletronico: dois anos e econouiéed,6 milhdesDisponivel

em: <http://www5.tjba.jus.br/index.php?option=comntent&view=article&id=90922:diario-de-justica-
eletronico-dois-anos-e-economia-de-46-milhoes&editikItemid=202>. Acesso em: 27 mai. 2013.
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folhas de papel com a implantacéo do Diario OfiElaitronico®*® Com relagdo a Municipios
menores, vale ressaltar o exemplo do Municipio eleeBouro, no Estado de Sdo Paulo, que
possui pouco mais de setenta e cinco mil habitdfitesle implantou o Diario Oficial
Eletrdnico em abril de 2013 e estima que isso @oderar uma economia de seiscentos mil
reais por ano aos cofres publi¢ds.

Além disso, as pesquisas indicam que em Sao Padesso aos servigcos publicos por
meio da internet gera economia de tempo e de dmipaEra 43% e 34% dos paulistas,
respectivament&® Em Estados como o Mato Grosso, certiddes negagpodsm ser tiradas
de graca via internet, mas sdo cobradas quandaasifiresencialmenté’

E nessa linha que Flavio Calonge, diretor da éeegogerno da Microsoft na América
Latina, afirmou que “ferramentas de governo elet@itiberam funcionarios publicos para
funcdes mais produtivas, melhoram o controle sabgestédo e apoderam o cidadéo, que se
aproxima do governg®*®

Assim, podemos concluir que o uso dos recursosiqusbe racionalizado com a
informatizacdo. Em outras palavras, o uso de coadloues e da internet tende a reduzir os
custos para o Estado e tornar os procedimentos cglses. Mas nao seria republicano o
Estado somente disponibilizar diversos servicodsligug e informacdes pela internet sem
fornecer a todos os individuos 0s meios necesspai@s acessa-la: isso apenas aumentaria a
exclusao social.

Portanto, se o0s custos sdo, em regra, diminuidogoeaumentados pelo uso da
internet pelo poder publico, a alegacdo de queconteecimento de um direito humano de
acesso a internet retiraria recursos de outras &ts nao pode ser admitida. Na verdade,

nesse caso ela estaria liberando recursos pamenusutras areas.

23 GASS, SilvaneDiario Oficial Eletrdnico de Curitiba substituird impressoDisponivel em:
<http://publicacoesmunicipais.com.br/noticias/94ruti-oficial-eletronico-de-curitiba-substituira-o-
impresso.html>. Acesso em: 27 mai. 2013.

244 BEBEDOURO (S0 Paulo). Wikipédia, a enciclopédlieel Disponivel em:
<http://pt.wikipedia.org/wiki/Bebedouro_(S%C3%A3@uio)>. Acesso em: 27 mai. 2013.

245 Esta no ar o Diario Oficial Eletrénico. Disponieeh:
<http://www.bebedouro.sp.gov.br/portal/index.phpipmnent/k2/item/8916-esta-no-ar-o-diario-oficial-
eletronico>. Acesso em: 27 mai. 2013.

248 Acesso a servicos publicos pela internet geraagro@npara 34% dos paulistas. Disponivel em:
<http://www.egov.ufsc.br/portal/conteudo/acessai$6€3%A70s-p%C3%BAblicos-pela-internet-gera-
economia-para-34-dos-paulistas>. Acesso em: 20204B.

24T Emisséo de guias e taxas via internet gera ecanamcontribuinte. Disponivel em: <http://sefaz-
mt.jusbrasil.com.br/noticias/2558042/emissao-degpa-taxas-via-internet-gera-economia-ao-contrtbain
Acesso em: 20 mai. 2013.

28 TAVARES, Osny.Como a internet ajuda a reduzir os custos publi@isponivel em:
<http://www.gazetadopovo.com.br/vidaecidadania/endd.phtml?tl=1&id=1120748&tit=Como-a-internet-
ajuda-a-reduzir-os-custos-publicos>. Acesso enmaD 2013.
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E certo que tais elementos que apresentamos paetemoissados de refletirem apenas
guestdes circunstanciais, ndo sendo capazes aseer a repercussao econdmica do custo
global de implantagdo de um direito humano de acessinternet em todo o pais,
especialmente com relacdo a dimensdo de acesBaestrutura fisica. Contudo, essa analise
ja foi feita pelo Estado brasileiro.

Em larga escala, o investimento backboneda internet também promete trazer
economia. O governo federal, consciente desse &mnciou em abril de 2013 que esta
negociando a instalagdo de um ponto de troca degtr&PTT) para o Brasil. O entdo
Ministro das Comunicacdes, Paulo Bernardo, afirmoe as empresas de telecomunicacdes
brasileiras gastam um bilhdo de reais por ano pamactarem-se a um PTT localizado nos
EUA e que esse é, no minimo, o valor liguido perdiflcrescentou que isso gera uma
desvantagem enorme do ponto de vista do balangcopadmmentos nas transacoes
internacionais envolvendo esse negééio.

O Ministro também afirmou que o governo federatlgbora um plano para instalar
uma rede de fibra Optica em todo o pais, dispamirito a cinquenta milhdes de domicilios
em areas urbanas e dez milhdes de domicilios eas &meais, o acesso de banda larga a
internet, a uma velocidade de 40mbps a 100mpbs. &ssna cobranca da Presidente Dilma
Rousseff, que acredita que a infraestrutura decdelanicacoes é essencial para o
desenvolvimento do pais e deve ser tratada da miBsma que as rodovias e 0s portos.
Segundo estudos preliminares realizados pela Ansdela necessario um investimento de
cerca de cem bilhdes de reais em dez anos paranmaptar o plano, sendo vinte e cinco
bilhdes destinados dmckbonee oitenta bilhdes para fazer a conexdo com a@asam a
quadra do usuario. Os recursos poderiam ser fiadosipelo BNDE%° Ou seja, o governo
federal j& fez o célculo do custo do direito em dineensdo de acesso a infraestrutura fisica e
concluiu que esse sera um investimento importaante @ Brasil.

Vale ressaltar que a proposta do governo vai, naspecto, além daquilo que
entendemos que um direito humano de acesso a éhtexkigiria do poder publico. Isso
porque, como sera visto no proximo capitulo, erdarab que o direito que o individuo tem é

de ter algum acesso a internet no local em queeside, e ndo o direito de ter acesso de sua

49 Governo reconhece problema de infraestruturateeniet e estuda forma de baratear conex&o. Disploniv
em: <http://tecnologia.uol.com.br/noticias/reda2@d3/04/18/governo-reconhece-problema-de-infragstu
de-internet-e-estuda-forma-de-baratear-conexao.-hdmesso em: 21 mai. 2013.

20 Rede de fibra ética devera custar R$ 100 bilhéied @ anos. Disponivel em:
<http://oglobo.globo.com/tecnologia/rede-de-fibta@-devera-custar-100-bilhoes-em-10-anos-7757517>.
Acesso em: 21 mai. 2013.
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residéncia. E, como mencionado, 0 grande cust@er fa conexdo com a casa ou com a
quadra do usuario. Assim, podemos concluir questocde levar a internet apenas a pontos
centrais nas comunidades, que ofereceriam acessim a publico, seria consideravelmente
menor. De qualquer forma, a atitude do governo réigdendo além daquilo que seria
juridicamente exigivel dele, deve ser aplaudidais pd extremamente positiva para a
concretizacao do direito.

Portanto, diante de todos os elementos que analgsapste topico, concluimos que a
critica com relagcdo aos custos do direito tambéménéuficiente para negar a existéncia do

direito humano de acesso a internet.
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2 O DIREITO HUMANO DE ACESSO A INTERNET: CONTEUDO, VI OLACAO E
EXIGIBILIDADE

Com relacdo ao que deve ser identificado como deddo material do Direito
Humano de Acesso a Internet, lembramos que o relatd ONU abrange duas dimensdes do
acesso a rede mundial de computadores: a primaradcesso ao conteudo da internet e a
segunda é 0 acesso a infraestrutura fisica e #neitessaria para se acessar aTede.

Utilizando o relatério como base, este capitulo ¢teabjetivo de identificar e definir o
que deve ser considerado o conteudo material datalihumano de acesso a internet.
Apresentaremos também as principais politicas pablbrasileiras que visam a concretizar
ambas as dimensoes.

Em um segundo momento, para ajudar a delimitar rangBncia do conteudo,
estudaremos casos em que o direito € violado. Uptadse de lesdo é a auséncia do servigo
em certas localidades. Outra hipétese € a censuualy que sera dividida em funcédo do
método utilizado, se pelmardwareou pelosoftware e em fungédo do agente que a realiza, se
estatal ou privado. Analisaremos a constitucioaakédde penas de desconexao, perpétuas ou
temporarias, e de medidas de interrupcdo total elvice, em conjunto com a Lei
12.737/2012. Serdo apresentados requisitos paragjfieragens de conteddo na rede sejam
licitas. Cotejaremos o estudado com o Projeto de.126/2011, o chamado marco civil da
internet.

Ao final do capitulo, estudaremos a exigibilidade direito humano de acesso a

internet com relacéo as suas duas dimensdes.

2.1 O conteudo do Direito Humano de Acesso a internet

2.1.1 Acesso a infraestrutura fisica

Como ja estudado, o relatério da ONU afirma quecesso a internet, em sua

dimensao de acesso a infraestrutura fisica, imcjuilo que € necessario para que o individuo

51 RUE, Frank LaReport of the Special Rapporteur on the promotioa protection of the right to freedom of
opinion and expression, Frank La R#&¢HRC/17/27Disponivel em:
<http://www2.ohchr.org/english/bodies/hrcouncil/dfc/session/A.HRC.17.27_en.pdf> Acesso em: 3 jun.
2012. p. 4.
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se conecte a rede mundial, como cabos, modems,utadqgres (chardwarg e softwares.
Concordamos com essa percepcao.

Assim, tendo como base o referido relatério, erderab que o direito de acesso a
internet inclui uma dimensao de direito de acessdraestrutura fisica, dimensédo essa que
pode ser definida como o direito de acesso a dumaradletronicos conectados a internet e
aptos a utilizar a maior parte dos recursos ofdoscpela rede.

Esse conceito pode ser decomposto em trés elementegpara que haja um aparelho
eletrbnico conectado a internet, inicialmente é&ipeeque sejam oferecidos tanto (1) a rede
como (2) o aparelho capaz de utiliza-la e, posteeate, é preciso que (3) a conexdo entre
ambos seja efetivada.

Note-se gue nao se esta afirmando que ha um dagitssuir um aparelho conectado
a rede mundial, mas sim de ter acesso a um, oucsdjeeito de poder utilizar um aparelho
conectado a internet.

Dessa forma, o primeiro elemento exigido para qudireito se concretize € a
disponibilizacdo da rede fisica necessaria a caneRara aprofundar a analise do presente
topico, é necessério apresentar uma resumida ag@bade como a internet funciona:

Quanto a sua estrutura, a Internet pode ser dafioiino uma rede mundial de
computadores composta por redes menores, ou seje, ema rede de redes. (...)
Assim, quando o usuario se conecta ao seu prodedimternet, forma com ele uma
rede. O provedor, por sua vez, se conecta a outreegor maior, nacional ou
internacional, formando com ele outra rede. Os dganprovedores fornecem a
estrutura fisica da internet, de cabos e roteadctesnada dénternet backbone
Todos os provedores que estdo no topo dessa hieral® redes se conectam, entéo,
a Pontos de Troca de Trafego, ou PTTs, que sdotadores ou redes centrais que
viabilizam a troca de dados entre as redes direttemeonectadas ao PTT e,
consequentemente, entre todos os computadorestadosca qualquer das redes
interconectada$?

Ou seja, a internet ndo é um ente abstrato. Sarparte fisico ndo ha conexdo. Sem
gue sejam levados as localidades, por exemplosaddéibra optica, linhas telefénicas, ondas
de radio ou sinais via satélite, ndo ha acesso.

O segundo elemento necessario € um aparelho etetr@pto a utilizar a maior parte
dos recursos oferecidos pela rede. Esse aparetteogaw undesktop um laptop, umtablet
ou qualquer outro aparelho capaz de estabelececane&o e realizar operacdes essenciais
na internet, como navegar m&elf>® e enviar e recebes-mails dentre outras. Em outras

palavras, ele deve ser fisicamente capaz de setapneu seja, deve oferecethardware

#2NASCIMENTO, Barbara Luiza Coutinho do. Op. cit26.
53 Ressalte-se que internet ndo &, tecnicamentenisindde World Wide WebA web é um meio de
compartilhamento de informacdes dentro da integnetutiliza o protocolo HTTFhypertext transfer protocpl

o qual € apenas uma dentre varias linguagensadiiz pela rede para transferir dados. (NASCIMENTO,
Barbara Luiza Coutinho do. Op. cit.)
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necessario a conexao, mas apenas isso ndo é ragficiEle deve também oferecer os
softwaresnecessarios & conexdo e a navegacado, boovsers™. Note-se que ndo pode ser
um aparelho que fornecga acesso limitado a recucsosp um GPS que se conecta a internet
somente para receber informacbes complementaregleagames que se conectam apenas
para baixar jogos. Pelo contrario, a possibilidddeutilizacdo dos recursos oferecidos pela
rede deve ser ampla, sob pena de o individuo mé&apaz de exercer todos aqueles direitos e
deveres garantidos pela internet previamente edtgddentre outros.

Por fim, uma vez que o aparelho e a estruturaafidec rede estejam disponiveis, o
terceiro elemento do direito de acesso em sua diéimethe acesso a infraestrutura fisica € que
deve ser concretamente estabelecida a conexdo en#garelho e a rede mundial de
computadores. E ao se realizar a conexdo da magoina internet que se efetiva 0 acesso
propriamente dito.

Como ja dito, o relatério da ONU afirma o deveradeEstados adotarem politicas
concretas e efetivas para tornar a internet ampltrdisponivel e financeiramente acessivel
para todos. Caso contrario, ela sera uma tecnodogissivel apenas a uma elite e aumentara o
abismo digital. O governo brasileiro ndo é um dog @ode ser acusado de nado estar
empreendendo tais esfor¢os. Pelo contrario, in(sresta as iniciativas que ele vem tomando
para tornar fisicamente viavel o acesso a intguaed a maior parte da populacéo, inclusive
para comunidades afastadas, e a baixo custo.

Nesse sentido, o desenvolvimento do Programa Nalct Banda Larga (PNBL) é
exemplar. Pelo PNBL, o Governo Federal pretendarlbanda larga de qualidade e a preco
popular a cerca de quarenta milhdes de domicit®® @ano de 2014. Para isso, ele reativou a
Telebras, uma sociedade de economia mista, para gestora do plano. A Telebras fica
responsavel por fornecerlmckboneda internet, por cabos de fibra Optica, e as epagre
privadas atuam de forma complementar, levandowicseso usuario finaf>>

No final do ano de 2012, o presidente da Telel&2agy Bonilha, considerou o PNBL
um sucesso. Isso porque segundo ele o programapéns@vel por 31,15% das adi¢des
liguidas, ou seja, quase um terco do crescimensoadessos fixos a internet no Brasil.
S&o considerados os numeros de novos acessos giesde Telebras firmou, em junho de

2011, o primeiro contrato do PNBL com um provederShnto Antdnio do Descoberto, em

%4 Browserstambém chamados de navegadores, Sd0 programagmuitem que 0 USUArio acesse as paginas e
documentos davely como olnternet Explorey o Google Chromeu oFirefox.

2% Entenda o Plano Nacional de Banda LaRjaponivel em:
<http://g1l.globo.com/tecnologia/noticia/2011/06&ma-o-plano-nacional-de-banda-larga.html> Acessd3e

jun. 2012.
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Goias?®® Desde 23/8/2011 os moradores do Municipio passarpmder contratar acesso a

internet na velocidade de 1Mbps pelo preco destentinco reais por mé¥’

Em informe divulgado ao mercado em 9/5/2013 a Tekbnformou que havia
concluido os anéis de fibra dptica nas regidesestede sudeste do Brasil, expandindo seu
backboneem mais de 8,9 mil quildmetros e alcancando d tlgamais de vinte e cinco mil
quildmetros de rede em todo o pafs.

Além disso, no dia 18 de fevereiro de 2013, o guwdederal publicou o Decreto n°
7.921 de 15/2/2013, regulamentando a aplicacéo elginie Especial de Tributagcdo do
Programa Nacional de Banda Larga para ImplantagidRedes de Telecomunicacbes -
REPNBL-Redes, de que trata a Lei n® 12.715, de d&alembro de 2012. O objetivo
principal da medida é desonerar a construcdo dasnoedes de telecomunicacdes que
suportem acesso a internet em banda larga.

Outros entes estatais além do governo federal tangsdo desenvolvendo projetos
que visam a oferecer o0 servico de acesso a intpamata populacdo, sendo a maioria deles
gratuitos. A titulo de exemplo, a Prefeitura derilwopolis, em convénio com a empresa de
telefonia local, instalara até o final do ano dd2@inta orelhes com acesso gratuito a
internet?>

Ja o Municipio de Porto Velho oferece o servicort®®elho Online”, um programa
que tem o objetivo de promover a inclusdo socidtaligdos municipes, oferecendo
gratuitamente acesso a internet sem fio para 0% da populacdo da area urbana do
Municipio. As antenas, os cabos, as placas e osidatans de uso individual necessarios
para viabilizar o acesso residencial, contudo, mleser adquiridos pelos morador&s.

Pelo programa, cada usuario recebe uma banda d€bpd2para navegar, sem
franquia ou cota ddownload O login é feito utilizando-se o numero do IPTU e apenas é

disponibilizado para o usuario que esteja com @payto do imposto do ano corrente em

2% GROSSMAN, Luis Osvaldd.elebras festeja PNBL, mas satélite e cabo submairasam Disponivel em:
<http://convergenciadigital.uol.com.br/cgi/cgilugegsys/start.nhtm?infoid=32059>. Acesso em: 24 2@l3.
5" CRAIDE, SabrinaPNBL comeca por cidade goiarisponivel em:
<http://jconline.nel10.uol.com.br/canal/tecnolog@itia/2011/08/23/pnbl-comeca-por-cidade-goiana-
13798.php>. Acesso em: 24 mai. 2013.

28 Copa 2014: Telebras conecta estadios com 20 Glopsiergéncia Digital. Disponivel em:
<http://convergenciadigital.uol.com.br/cgi/cgilueegsys/start.htm?infoid=33700>. Acesso em: 24 R@&iL3.
29 Capital de SC tera 30 novos orelhdes com acessaitgra internet. <http://gl.globo.com/sc/santa-
catarina/noticia/2013/03/capital-de-sc-tera-30-rmeuelhoes-com-acesso-gratuito-internet.html>. Agesn: 1
abr. 2013.

250 porto Velho Online. Disponivel em: <http://www.pmrelho.ro.gov.br/alias/pvhonline/>. Acesso em: & m
2013.
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dia®* Além disso, pontos de acesso localizados em pfagascem sinal livre de cadastros
ou de pagamento de IPTU, desde que o usudrio leseuoequipamento até a area de
cobertura daquele sin&f

No Municipio de Volta Redonda o programa de Reddrdgelitana Sem Fio,
denominado "Aldeia Digital", € um programa do gomemunicipal que visa a inclusédo
digital de toda a populacao residente na cidadere®©é acesso a internet de banda larga na
velocidade de até 1Mbps, gratuito e ilimitado. Ojgo expressamente destaca que 0 servigco
é oferecido sem bloqueio sites Os equipamentos necessarios para acesso residenci
individual também devem ser adquiridos pelos mpeii Além disso, existem pontos
publicos de acesso em pracas e escolas, dentos tatais?®

Podem também ser citados os exemplos dos Municiigid3do José dos Camffs
Vitéria®®® e mais de cinquenta Municipios do Estado do P&famgue oferecem o servico de
acesso de forma semelhante.

Na mesma linha, o programa “Cidades Digitais”, dmiMeério das Comunicacdes,
visa a apoiar os Municipios selecionados a comstroia rede para conectar 0s 0rgaos
publicos a internet, instalar aplicativos de gowegfetronico, criar pontos publicos de acesso
para uso livre pela populacédo e formar e capasiearidores publicos para utilizacdo das
ferramentas. Podem se inscrever cidades de at@etitag mil habitantes, distantes até
cinquenta quildmetros dbackboneda Telebras ou que tenham compromisso firmado com
operadora privada para conexdo a internet. O omg@anuestinado ao projeto de implantacéo
das cidades digitais é de quarenta milhdes def¥ais

A primeira chamada para o programa, no ano de 28di2cionou oitent&® dos
duzentos e dezesseis Municipios inscritos. Em 29adeiro de 2013, os selecionados
assinaram acordos de coopera¢do com o MinistésicCdanunicacdes para a implantacdo do

projeto. O referido Ministério selecionou duas eesps especializadas em infraestrutura de

%1 oc. cit.

22| oc. cit.

263 Aldeia Digital. Disponivel em: <http://www.portaleom/aldeiadigital>. Acesso em 5 mar. 2013.

264 Espago Pontocom wi-fi - internet em locais putdiddisponivel em:
<http://www.sjc.sp.gov.br/secretarias/administréeadi.aspx>. Acesso em 5 mar. 2013.

5 vitéria Digital: internet gratuita em dez areasefRitura de Vitéria. Disponivel em:
<http://www.vitoria.es.gov.br/setger.php?pagina=ofameroacesso>. Acesso em 6 mar. 2013.

%% |nternet gratuita vira moda nas cidades do Palisg@onivel em:
<http://www.fiepr.org.br/cidadedigital/News18089¢emt188436.shtml>. Acesso em: 6 mar. 2013.

%7 Cidades Digitais 2012. Ministério das Comunicac@sponivel em: <http://www.mc.gov.br/inclusao-
digital/acoes-e-programas/cidades-digitais>. Acessp23 mai. 2013.

8 jsta de municipios selecionados disponivel em:
<http://www.mc.gov.br/component/content/article28325:municipios-selecionados&catid=262>. Acesso em
23 mai. 2013.
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telecomunicacdes para implantarem a rede e a peedigque até o fim do ano de 2013 as
redes de fibra 6ptica ja estejam implantadas earg@mas j& estejam operarfddA segunda
chamada foi aberta em 1° de fevereiro de Z01Bscreveram-se mil novecentos e um
Municipios®’*

Segundo pesquisa divulgada pelo IBGE no ano de, Zgt8centos e noventa e cinco
Municipios brasileiros ofereciam aos seus moradalgsma coberturaVi-Fi para acesso a
internet a época, sendo 0 acesso gratuito em s&isce quarenta e quatro dessas cidades.
Contudo, apenas cento e quarenta e um Municipibsaoo toda a sua area urbana com o
acesso sem fio e apenas noventa e um cobriamadatalidade da area urbana como da area
rural 2”2

Mas a expansao da internet brasileira vai alémpatg o centro da Marinha do Brasil
na Antartica o acesso a rede foi levado, por meigahvénio firmado com a empresa “Oi”
que cedeu gratuitamente a infraestrutura necesgadanexao € feita por satélite e exigiu a
instalacdo de antenas anticongelantes capazesisiér @ ventos de até 350 kn#/H.

Todas essas iniciativas que visam a disponibilizacesso ao suporte fisico da rede
concretizam o primeiro elemento do direito de az@smfraestrutura fisica, nos termsgpra
definidos. Mas o0 governo também tem empreendidor@ss para viabilizar a aquisicao, a
baixo custo ou gratuitamente, de aparelhos elew8nicapazes de acessar a internet,
concretizando o segundo elemento necessario [Eresso.

Um dos muitos projetos nesse sentido visa a distribbletspara os professores da
rede publica pelo Ministério da Educat@o O objetivo é distribuir seiscentas mil

unidadeg’®

69 80 municipios fecham acordo para implantar pooitiades Digitais. Disponivel em:
<http://www.brasil.gov.br/noticias/arquivos/2013/29/80-municipios-fecham-acordo-para-implantar-gtmj
cidades-digitais>. Acesso em: 23 mai. 2013.

2’0 portaria n® 13, de 1° de fevereiro de 2013. Dis@bem: <http://www.mc.gov.br/inclusao-digital/imas-
inclusao-digital/273-lex/portarias/26396-portarid-3+rde-1-de-fevereiro-de-2013>. Acesso em 6 mak320
2" Quase dois mil municipios se inscreveram no progr&idades Digitais. Disponivel em:
<http://www.brasil.gov.br/noticias/arquivos/2013/0d/quase-dois-mil-municipios-se-inscreveram-no-
programa-cidades-digitais>. Acesso em: 23 mai. 2013

2 CORDEIRO, Leticial41l cidades tém toda &rea urbana coberta com WieFBrasil. Disponivel em: <
http://exame.abril.com.br/tecnologia/noticias/14dades-tem-toda-area-urbana-coberta-com-wi-fi-rasibs.
Acesso em: 6 jul. 2013.

23 LOBO, Ana PaulaOi leva voz, Internet e TV para a Marinha na Arigat Disponivel em:
<http://convergenciadigital.uol.com.br/cgi/cgilueegsys/start.htm?infoid=33065&sid=8>. Acesso emaFf.m
2013.

214 pssessoria de Comunicacdo Sodisihistro entrega tablets para iniciar formacédo deofessor do ensino
média Disponivel em:
<http://portal.mec.gov.br/index.php?option=com_eom&view=article&id=18241:ministro-entrega-tablets-
para-iniciar-formacao-de-professor-do-ensino-medamil=372&Itemid=86>. Acesso em: 7 mar. 2013.
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O projeto cidaddo conectado — computador para tGtiosonsiderado um dos
programas de maior sucesso de politica industoiajaverné’’, foi lancado com o objetivo
principal de promover a inclusao digital, oferecerab consumidor a possibilidade de
aquisicao em condicdes facilitadas de computadsofisyaresneles instalados e do suporte e
da assisténcia técnica necessarios ao seu funciomadft

Além disso, em abril de 2013 o governo federal ipobl um decretd® que reduziu a
zero a aliquota de PIS e Cofins sobre a vendamastphonesque sao os telefones celulares
com acesso a internet, desde que custem até R${mE0OC quinhentos reais), sejam
produzidos no Brasil, incluam programas de navegagivebe de comunicacédo permails
dentre outros requisitos técnicos estabelecidas attaria N° 87, de 10 de abril de 2013, do
Ministro de Estado das Comunicagdes. A medida teabjetivo de facilitar o acesso de
populacdes de baixa renda asartphones, consequentemente, a conexdo delas com a
internet?®
Da mesma forma, governos estaduais como o do Ragaeacom recursos do
Programa Nacional de Tecnologia Educacional (Popifdrmalizou em outubro de 2012 a
compra de trinta e dois mibhblets para os professores de ensino médio da rede public

estadual de ensiffd, também vém efetivando o referido diréifo

“"HONORATO, RenatdVamos comecar pelo professor, diz Mercadanteespbojeto de R$ 180 mi que
levara tablets a escolas publicd3isponivel em: <http://veja.abril.com.br/noticidiEacao/vamos-comecar-
pelo-professor-diz-mercadante-sobre-projeto-de@~h8hoes-que-levara-tablets-a-escolas-publicagesao
em: 7 de mar. 2013.

278 projeto Cidad&o Conectado - Computador para Tddisponivel em:
<http://www.governoeletronico.gov.br/acoes-e-pragéinclusao-digital/programa-computador-para-todos>
Acesso em 8 mar. 2013.

2T LOBO, Ana PaulaNotebook entra no programa "Computador para TodB§8ponivel em:
<http://convergenciadigital.uol.com.br/cgi/cgilueegsys/start.htm?infoid=13816&sid=14>. Acesso emd8.
2013.

2’8 Decreto assinado pelo Presidente Lula cria Prajédaddo Conectado - Computador Para Totiwsituto
Nacional de Tecnologia da InformagéBisponivel em:<http://www.iti.gov.br/index.php/noticias/indice-de-
noticias/2836-decreto-assinado-pelo-presidentedtiaprojeto-cidadao-conectado-computador-paragod
Acesso em: 8 mar. 2013.

219 Decreto 7.981, de 8 de abril de 2013, da PresidézcRepUblica.

80 AMATO, Fébio.Decreto reduz a zero PIS e Cofins sobre smartph@isgonivel em:
<http://g1.globo.com/economia/noticia/2013/04/demretduz-zero-pis-e-cofins-sobre-celular-que-acessa-
internet.html>. Acesso em: 11 abr. 2013.

1 Governo vai distribuir tablets a professores dsirenmédio da rede publica. Disponivel em:
<http://www.gazetadopovo.com.br/ensino/conteudonpPil=1306 146 &tit=Governo-vai-distribuir-tablets-a-
professores-do-ensino-medio-da-rede-publica>. Acess 7 mar. 2013.

%82 njciativas semelhantes foram tomadas pelo govenocantins (Disponivel em:
<http://www.gazetadopovo.com.br/ensino/conteudonp?il=1306 146 &tit=Governo-vai-distribuir-tablets-a-
professores-do-ensino-medio-da-rede-publica>. Acess7 mar. 2013) e de Pernambuco (Disponivel em:
<http://blogs.ne10.uol.com.br/mundobit/2012/05/2Bkt-do-programa-aluno-conectado-levanta-questoes-
sobre-estrutura-do-ensino-publico>. Acesso em 7 &@Hr3.), dentre outros.
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Por fim, o terceiro elemento necessario para osaces efetiva conexdo entre o
aparelho e a internet, € uma decorréncia da praskgsoutros dois. Como ja dito, presente o
aparelho equipado com lmardware e com osoftware adequados, estando ao alcance da
estrutura fisica, a conexao podera ser estabeldRasalte-se que nem todos poderdo arcar
com o0s custos dessa conexdo, porém as ja citaddetivias estatais que oferecem-fi
gratuito concretizam esse aspecto do direito.

Mas e o0 que o governo brasileiro tem feito paraelguque, ainda assim, ndo tém
condicbes de comprar um computador, simartphone ou que residem em comunidades
mais distantes, como aldeias indigenas isoladaseas de fronteira?

Especialmente respondendo a essa pergunta, oufietopdo Governo Federal que
consideramos de grande efetividade na promocaadreibochumano de acesso a internet € o
GESAC. Coordenado pelo Ministério das Comunicagdas meio do Departamento de
Servicos de Incluséo Digital — DESID, ele tem oetibp de promover a incluséo digital. Para
isso, oferece servicos gratuitos, como acesso engti recursos digitais, capacitacdo e
oficinas, em todo o territorio brasileiro. Os pantte acesso estdo distribuidos em Municipios
de todas as regifes do pais e sdo instalados emasgdblicas, 6rgdos publicos, sindicatos,
aldeias indigenas, comunidades quilombolas e nibeis, zonas rurais, periferias urbanas,
telecentros comunitarios, pontos remotos de fromtesedes de organizagcbes nao
governamentais, unidades militares nas fronteidesitre outro$®® A velocidade tipica
nominal das conexdes vai de 512Kbps a 2Mbbs.

Em setembro de 2010, ja existiam mais de 11.500e(oml e quinhentos) pontos de
acesso implantados em cerca de 4.900 (quatro maivecentos) Municipios. O acesso € feito
predominantemente via satélite. Segundo pesquiizada com usuérios do progrefia
cerca de 70% ndo concluiram o ensino médio, contufdo de que muitas das entrevistas
foram realizadas em escolas pode ter contribuide gese resultado. Além disso, 53,11% dos
entrevistados ndo possuiam computador em casa eudl@avam computadores ha menos
de trés anos. Os usos predominantes eram paraestdiazer trabalhos escolares (62,97%),
ler noticias (57,05%), utilizar mensageiros insddapbs (57,05%) e participar dées de

283 Avaliacdo Nacional do Programa GESAC. RelatérimakiDezembro de 2010. Disponivel em:
<http://www.gesac.gov.br/images/avaliacao/Relatridwaliao.pdf>. Acesso em 20 jan. 2012.

24 programa GESAC. Perguntas Frequentes. Disporivethttp://www.gesac.gov.br/programa-
gesac/pertguntas-frequentes>. Acesso em 20 de2. 201

2% A pesquisa abrangeu usuérios distribuidos porstodcEstados brasileiros. No periodo de novembgp@s
a marco de 2009, foram preenchidos mais de 12d@@ufarios e, apds um processo de validagédo, esstar
9.223 questionarios. Aproximadamente 80% delesrfgnaeenchidos diretamente vieebnos Pontos de
Presenca e os 20% restantes foram entrevistaspiaise (Avaliagdo Nacional do Programa GESAC. €xp).
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relacionamentos (53,14%). Também foi pesquisadeeralar dos usuarios: 54,5% dos
entrevistados informaram ter renda pessoal deaasésdlarios minimos; 49% informaram ter
renda familiar de até dois salarios minimos; 27@%suiam renda familiar de dois a cinco
salarios minimo$®®

Afirmamos que o projeto pode ser considerado dedgrafetividade porque de fato
ele tem levado a internet a locais que a inicighir@ada possivelmente néo teria interesse em
levar ou a pessoas que nao teriam condi¢cbes decammaos custos de uma conexao privada,
promovendo a inclusdo digital. Esse resultado édsepelos proprios usuarios, pois 66,7%
dos entrevistados informaram que se sentiam inmbudéyitais?®’

Ainda tratando das iniciativas do Governo FederdVjinistério do Desenvolvimento
Agrario mantém desde o ano de 2008 o projeto Beo# Digitais, cujo objetivo é
universalizar o acesso as tecnologias de informagimmunicacéo pelo oferecimento gratuito
de acesso a informéatica e a internet para popuatidais. O publico-alvo sdo assentados e
assentadas, agricultores e agricultoras familiacesnunidades ribeirinhas, indigenas e
quilombolas. O projeto opera por meio da implardagé Casas Digitais, que sdo espacos
publicos escolhidos pela propria comunidade parsatem-se pontos de acesso comunitario
gratuito. Para justificar o programa, o Ministéafirma que prover cidadania para o meio
rural requer, incondicionalmente, a disponibilizacdas tecnologias de informacdo e
comunicacéo a todd&

Também a propria iniciativa privada tem oferecidoaualternativa para as pessoas
gue ndo podem arcar com 0s custos de ter um apaaieiindnico e uma conexado permanente
com a internet: a\n housesA favela da Rocinha, no Rio de Janeiro, contawasetembro
de 2009, com cerca de cento e triata housegjue cobravam cerca de $0.40 a $1.50 ddlares
por hora de navegacao ou de jagsline Uma pesquisa publicada pelo CGl.br indicou que
48,08% das pessoas das classes D e E que acessi@met o fazem de pontos comerciais
como lan house$?®® Ja segundo pesquisa divulgada pelo IBGE, quattoquaitrocentos e
noventa e um Municipios brasileiros, o equivalen®0% deles, possuidan houseso ano
de 2012. Além disso, no periodo de outubro de 20fe¥ereiro de 2013, 19% dos internautas

86 Avaliacdo Nacional do Programa GESAC. Op. cit.

87 oc. cit.

88 portal da Cidadania. Sobre a Comunidade. Dispbefue
<http://comunidades.mda.gov.br/dotlrn/clubs/tengdigitais>. Acesso em: 8 mar. 2013.

89| EMOS, Ronaldo; MARTINI, Pauld.AN HousesA new wave of digital inclusion in Brazil. Disptwel em:
<http://publius.cc/lan_houses_new_wave_digital usin_brazil/091509>. Acesso em: 20 dez. 2012.
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dependiam desses estabelecimentos para ter acesde’® O relatério da ONU, como ja
dissemos, enfatizou que existem mais de cenlamihouseso Brasil.

Diante de todas essas iniciativas narradas fica glae o governo brasileiro reconhece
o carater fundamental que o acesso a internetEeaxatamente porque ele entende o quéo
fundamental a internet se tornou para a vida cqnbeimea, que ele tem empreendido tantos

esforcos, em todos os niveis federativos, paratl@aacessivel a todos.

2.1.1.1 Velocidade e qualidade da conexao

Mas para que o direito ora em estudo seja efetimaneoncretizado ha um
pressuposto adicional. Dada a estrutura atualdmaindial de computadores e o volume de
dados que ela armazena, o direito de acesso aehfgressupde que a conexao tenha uma
velocidade minima e mantenha uma estabilidade mainisso porque se assim néo for, se
apenas for oferecido ao cidaddo uma conexdao lenisstavel, ele sera incapaz de usufruir de
grande parte dos potenciais oferecidos pela reneotiras palavras, se a velocidade for
muito baixa, a limitacdo de recursos sera tantasguee quase como se o individuo nao tivesse
conexao.

N&o é possivel determinar de antem&o qual veloeidada essa. Medida que a
informatica se torna mais complexa, o tamanho dgsias aumenta. Além disso, quanto
mais informacéo for colocada na rede, maior senolame de dados disponiveis para
transmissdoPortanto, a velocidade minima variard em funcaonamnento tecnolégico.
Assim, nos limitamos a afirmar que a exigénciaue @ velocidade da conexao oferecida seja
tal que permita ao internauta utilizar a maior @alds recursos oferecidos pela rede faz parte
do conteudo do direito humano de acesso a inteAlém disso, ela deve manter uma
estabilidade minima.

A titulo de exemplo, ndo concretizara o direito uroaexao que nao permita que o
usuario baixe em tempo razoavel um livro digitaljore ndo permita que ele envie em tempo

razoavel ume-mail com um curriculo anexado. Por outro lado, nao e pexigir que a

2% GROSSMAN, Luis Osvalddrasil tem mais lan houses que provedores de lateRisponivel em:
<http://convergenciadigital.uol.com.br/cgi/cgilugeésys/start.htm?infoid=34200&sid=14>. Acesso enjul 6
2013.
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conexado permita ao usuario jogar sewf* o mais recente jogonline ou baixar em poucos
minutos um arquivo de filme em alta definic&o.

Ambas as propostas de emenda a Constituicao lirasjlee analisamos preocupam-se
com a velocidade da conexdo. O mesmo ocorre coBSAG e com o0 Programa Nacional da
Banda Larga. Assim, fica claro que o governo beasiltambém nao ignora esse aspecto do
direito de acesso a internet. Pelo contrario, ekconhece.

Portanto, na presente pesquisa, sempre que falEmmakireito de acesso a internet em
sua dimenséao de acesso a infraestrutura fisiGajrasinseca a ideia de que esse acesso deve
ser oferecido com velocidade e qualidade adequadas.

Vale ressaltar que em fevereiro de 2013 o Brasitas@ com 93,6 milhdes de acessos
de banda larga a internet, representando um aundend@% em relacdo ao mesmo periodo

do ano anteriof>?

2.1.2 Acesso ao conteudo

Ja o direito de acesso a internet, em sua dimetesdtireito de acesso ao conteudo,
pode ser definido como o direito de acessar livremeontetdos licitos na interfiét Ele
inclui 0s meios necessarios para o exercicio d#issigo, em especial a educacgéao digital.

Apesar de o relatério da ONU incluir o direito aiealcdo digital na vertente de acesso
a infraestrutura, entendemos que essa nao € #icksg® adequada. Isso porque é possivel
gue uma pessoa tenha um computador conectada@einépto a navega-la, porém nao tenha
o conhecimento necessario para utiliza-la. Ndoase tle uma falha objetiva no suporte fisico
de acesso a rede: trata-se da impossibilidadetsabjie aquela pessoa utilizar os recursos da

internet.

21 Em jogos, dag se refere a laténcia na comunicagéo entre o asedriservidor, causando uma diferenca de
tempo entre a acdo do jogador e a resposta do jogo.

292 Acessoem banda larga chegam a 93,6 milhdes no Brasihdbisel em:
<http://itecnologia.terra.com.br/internet/acessosbamda-larga-chegam-a-936-milhoes-no-
brasil,ac1e4f005e2bd310VgnVCM5000009ccceb0aRCRIxhtATesso em: 1 abr. 2013.

293 A definicdo do que é conteldo licito depende da andlise de todo o ordenamento juridico. Assimeqea
nos que cabera ao judiciario a Ultima palavra sghbegs contetddos divulgados na internet deverdo ser
considerados licitos ou ndo. Inclusive, essa parecea linha seguida pelo projeto de lei do mandbda
internet (que sera melhor analisado no item 2,208i} ele afirma, em seu artigo 15, que os proedde
aplicacdes de internet apenas serdo responsab#izadimente por conteldos gerados por tercegpasis
ordem judicial especifica, ndo tomarem as provi@d@neecessarias a indisponibilidade de tal conteQdcseja,
o0 objetivo da legislacéo é tirar das maos dos glones a responsabilidade acerca da valoragaoit@éados
dados inseridos na rede e coloca-la nas méaos daéid.
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O relatério afirma que os Estados devem incluir adfabetizacdo digital” nos
curriculos escolares e apoiar modulos de aprenaligachelhantes fora das escolas. Além do
treinamento nas habilidades basicas, tais mod@weend tornar mais claros os beneficios de
se utilizar a internet para obter informacdes, al@mesponsabilidade que se tem ao fornecé-
las. O treinamento pode, ainda, ajudar as pessapseaderem a se proteger de conteudos
danosos e explicar as consequéncias de se ravielanacoes privadas na redé.

Mais uma vez, o governo brasileiro tem empreendddomelhores esforgcos na
consecucao desse objetivo.

Em ambito federal, diversos projetttém sido desenvolvidos. Dentre eles, podemos
destacar o Programa Nacional de Formacao ContireradBecnologia Educacional (Prolnfo
Integrado) que entre os cursos ofertados oferecedsico para os professores e os gestores
escolares que ndo tenham dominio minimo no marejoothputadores e da internet. Eles
aprendem a utilizar recursos tecnologicos como gasadores de texto, apresentacoes,
recursos daveb para producfes de trabalhos escritos e multimalipesquisar e analisar
informacgbes navely a comunicar-se e a interagir por diferentes meamduindo e-mails
listas de discusséo, bate-papdsags*®

O governo do Municipio de Sao Paulo oferece adtii@a “Telecentro”, um projeto de
incluséo digital que disponibiliza, além de acegsiuito a internet para a populacdo, cursos
de introducdo a informética, de digitacdo, de edgale texto, de HTML e de programacéo,
dentre outrod?’ A maior parte dos centros foi instalada nas aresis pobres da cidad®

A iniciativa privada também tem agido. O ProjetaeBgia Digital da PUC-RS visa a
formar criancas, adolescentes, adultos e idosossiamcdo de vulnerabilidade na area
computacional e na formacdo humana. S&o oferecidas de informatica, equivalentes a
70% da carga horéria, e atividades de interac&e estalunos, equivalente a 30% da carga

horaria?®®

2% RUE, Frank LaReport of the Special Rapporteur on the promotioa protection of the right to freedom of
opinion and expression, Frank La R#&¢HRC/17/27Disponivel em:
<http://www2.ohchr.org/english/bodies/hrcouncil/dfc/session/A.HRC.17.27_en.pdf> Acesso em: 3 jun.
2012. p. 22.

2% V/ide http://www.inclusaodigital.gov.br.

2% prolnfo Integrado. Disponivel em: <http:/portaéergov.br/index.php?option=com_content&view=article
id=13156:proinfo-integrado&catid=271:seed>. Acessu 5 jan. 2013.

297 Conheca os cursos oferecidos nos Telecentrosofifigg em:
<http://www.prefeitura.sp.gov.br/cidade/secretdpagicipacao_parceria/telecentros/cursos/>. Acessob
jan. 2013.

2% Secretaria Municipal de Participagéo e Parceniglusdo Digital. Disponivel em:
<http://lwww.prefeitura.sp.gov.br/cidade/secretdgadicipacao_parceria/coordenadorias/inclusaotaligi
Acesso em 5 jan. 2013.

99 Sinergia Digital. Disponivel em: <http://www.pudsg'sinergiadigital/index.php>. Acesso em 5 jarl20
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No plano legislativo, o PL 2.126/2011 traz, na gédaatual de seu art. 19, VII, a
previsao de que o desenvolvimento de acdes e pnagrde capacitacdo para uso da internet
constitui uma das diretrizes para a atuagdo dadJdid@s Estados, do Distrito Federal e dos
Municipios no desenvolvimento da internet no Brasil

Superada a questéo prévia da alfabetizacédo digaajue tange a maiores aplicacdes
concretas que se pode dar ao direito de acessmngsido com relacdo ao acesso ao material
virtual disponivel na rede propriamente dito, paéo ficarmos repetitivos, estudaremos
melhor os limites dessa dimenséo ao tratarmos a® @a pode ser violada. Por ora basta
dizer que a dimensao do direito de acesso ao aimtdéve garantir amplo acesso a todo
material licito existente na rede.

Optamos por apresentar o tema dessa forma porgrgblema do direito de acesso ao
contetdo (excluida a questdo prévia da alfabetizaigital) ndo requer, em regra, uma
atitude positiva do Estado: uma vez conectadoedriat o individuo tera acesso a toda a rede,
salvo se for bloqueado. Por essa razéo, o direitcdsso ao conteudo gera preferencialmente
uma prestacéo negativa do Estado, o qual tem a deve&o impedir a livre navegacgéao dos
usuérios, salvo se for o caso de contetdos ilitifdBortanto, sera ao analisarmos as atitudes
positivas que o Estado pode tomar no sentido darworeferido direito (ou seja, impedindo
a livre navegacdo) que explicitaremos melhor o tahedireito efetivamente inclui, seus
limites e suas possibilidades.

Contudo, algumas vezes o direito de acesso aolmmtambém exigira que o Estado
aja positivamente, impedindo a violacéo do dirdgalguns particulares por outros, em tipico
caso de eficacia horizontal de direitos fundamentai

Por fim, vale uma observacdo. A discussao sobremigs do direito de acesso ao
contetdo pode ser remetida a discussdo sobre atpanto deve avancar a liberdade de
expressado e de informacéo e até que ponto € legiue um Estado ou um agente privado
que atua na internet, controle o conteudo que siglagldos ou usuarios acessam na rede
mundial. N&do € o nosso objetivo ponderar caso & @sa determinar esses limites.
Trataremos apenas em linhas gerais de como a eemstuwal, estatal ou privada, pode

ocorrer, violando o direito de acesso em suas dinasnsoes.

%00 relator da ONU exemplifica que filtrar a interpara bloquear o acesso a contetido de pedofitiagimas
que incitam o discurso do 6dio, a paginas neorsat que fazem apologia ao crime, por exemplé,.sea
atitude licita do Estado.
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2.2 Violacéo do Direito de Acesso

Uma primeira e Obvia forma de violagcao do direiéoattesso a internet ocorre quando
nao é oferecido um servico de conexdao com a redanemndada localidade. No item 2.3.1.
sera analisado o que os individuos que residene hessl podem fazer para ter assegurado o
seu direito.

Mas h& uma segunda e mais sutil forma de violagéde,ocorre quando o individuo
gue é servido por uma conexdo regular de internét sendo arbitrariamente desativada ou
filtrada em seu conteudo. Portanto, a seguir sendodstrado como o direito de acesso pode
ser violado pelos Estados ou pelos agentes panté&sulgue controlam a internet, seja com
relacdo ao acesso ao conteudo, seja com relagieaso a infraestrutura fisica.

Note-se que apos terem sido demonstrados todosnasitios trazidos pelo acesso a
internet, ao se explicitar que o direito de acqgsste ser violado e de fato é, reforca-se a
necessidade de reconhecé-lo como um direito humano.

Além disso, como afirma Jorge Reis Novais, no muta® direitos fundamentais, a
explicitacdo do conflito € o primeiro pressupostrapa realizacdo de uma ponderacao
constitucionalmente adequada. Em outras palavrasnfiito de interesses deve ser exposto
da forma mais transparente possivel para que pieté e aplicador da lei possa solucionar
casos dificeis pela ponderacdo, de forma interSubjpente controlavel segundo os
principios constitucionai®*

Nossa opcao metodoldgica por classificar em cerestedal e privada tem o objetivo
de enfatizar o aspecto subjetivo, tornando maia @daforma de atuacdo de cada agente na
rede. Contudo, vale lembrar que qualquer um dedeg agir censurando peh@ardwareou

pelosoftware

2.2.1 Censura privada

O que acontece se um provedor de acesso bloquesmdedossitessem que isso
seja explicitado aos seus usuarios? Ou se um nsevarde busca que todos acreditam que

seja neutro, comecar a retornar resultados diradms®?

%91 NOVAIS, Jorge ReisDireitos FundamentaisTrunfos contra a maioria. Coimbra: Coimbra Egitcd006. p.
25.
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Afirma-se com frequéncia que a internet € livreedédades controladoras. Em que
pese isso ser verdade com relacdo a estruturaddeadde, pois diferentemente das midias
tradicionais como a imprensa ou a televisdo, arnatendo possui um ponto central de
controle da informacéo, a pratica ndo equival®gae

O objetivo do presente topico € analisar até qumeopalada a estrutura descentralizada
e em rede da internet, é possivel falar que elasup@gentes privados capazes de controlar a
circulacdo da informacgao nela. Pretende-se denzorpie a rede mundial de computadores
nao é livre de donos e que seus proprietarios gaeles que possuem poder de ingeréncia
sobre o funcionamento fisico do sistema ou sobflex® de dados. No mundo atual, eles
seriam aApple aAmazon o Facebooko Google aMicrosofte os operadores th@ckbone

O problema que advém dessa constatacdo € que gigaiesses agentes dara a
capacidade de censura virtual a cada um deles, amr mu menor medida, podendo
configurar uma violac&o ao direito de acesso arete

Vale ressaltar que tradicionalmente entende-seagliberdade de expressdo é um
direito que enseja prestacdes negativas do Edtadseja, a vedagdo a censura dirige-se, em
regra, ao poder publico, o qual deve abster-sentiférir nas manifestacfes licitas dos
individuos3®?

Contudo, atualmente ndo se nega a possibilidadsedereconhecida a eficacia
horizontal da liberdade de expressao. E essa flatsile cresce a medida que o uso da
internet cresce. Explica-se: ndo é o Estado queséemostrado o principal agente silenciador
das manifestacbes de pensamento na internet, masssagentes privados. A voz que 0
cidaddao tem na rede € uma voz, em regra, mediaddaliaMa pelo seu aparelho de
comunicacdo desktop notebook tablet aparelho celular, videogame, televiséo,
possivelmente um roteador, etc.), pelo seu serdEccesso a internet e pelos servigos
virtuais que o individuo usa para expor uma ideacébook, Twitter, blag servidor no qual
ele hospeda seu préprgite, etc.), dentre outros. Todos esses sdo, em rpgydutos ou
servigos oferecidos por agentes privados.

Apenas para exemplificar, o individuo pode utilizam MacBooke se conectar a
internet pelo provedoNet Virtuapara utilizar otwitter e expor suas ideias para 0 mundo
virtual. Todos esses agentes privados citados pogsgada qual, o poder de censurar
aspectos da liberdade de expressao desse indivddom serd demonstrado adiante. Mas o
que € importante ressaltar neste ponto é que, cammajualquer incidéncia de direitos

%2 MENDES, Gilmar Ferreira; COELHO, Inocéncio Marir®RANCO, Paulo Gustavo Gonet. Op. cit. p. 362.
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fundamentais em relacdes privadas, os interessedveElos nesses casos também precisarao
ser ponderados quando se tratar de eficacia hoaizdm liberdade de expressao.

Assim, saber qual é o limite da liberdade individoa internet dependerd do caso
concreto. Nao é o objetivo deste topico, repitapemderar caso a caso quando o direito a
liberdade de expressédo do particular ou seu didEt@cesso a internet preponderariam em
detrimento da liberdade do agente privado ou deoaditeito. Ou seja, ndo se pretende
analisar se pais podem censurar a internet desfikimpresas de empregados ou escolas de
alunos, por exemplo, mas sim analisar o poder dsuca daqueles que dominam a rede em
Si.

O objetivo é desmistificar a crenca de que a ietendo tem agentes controladores.
Pelo contrario, ela tem e eles sdo capazes deaealina censura em larga escala desse meio
de comunicacado. A partir do momento em que essmnpal de censura é revelado, fica claro
que esses agentes sao capazes de violar o dieeditedso a internet do individuo.

Por fim, parte-se da premissa de que tanto a cm&lohardwarecomo a censura
pelosoftwarepodem levar ou ao bloqueio de contetdos espegifiaonternet ou ao bloqueio

do acesso a internet como um todo.

2.2.1.1 Donos do conteudo e censura peftware

Apesar de a internet ser composta por incontavelsites poucos controlam a maior
parte do fluxo da rede, constituindo verdadeirodutgs centrais, essenciais para o fluxo de
dadosonline3*®* Em 8 de outubro de 2012, site Alexa®®, que faz constantes medicdes,
indicava que dsoogleera osite mais visitado do mundo, seguido pé&lacebook, Youtube,
Yahoo!, Baidu,Wikipédia, Windows live, Twitergg.com eAmazon todos originalmente
norte-americanos, a excecaoRkdue do gg.com, que sdo chineses.

Vania Baldi, atento para a questédo do controlddmfda informacéo na rede, afirma
(em fase de elaboracd®) que a internet possui quatro “proprietario&mazon, Apple,

Facebook e Googlé razéo pela qual ele indica esses agentesléntate identificavel.

%3 GUADAMUZ, Andrés. Op. cit. p. 76.
304 Estatistica disponivel em: <http://www.alexa.capdites>. Acesso em 8 out. 2012.
3% BALDI, Vania. Ideologia 2.0 entre memodria exteriorizada e exploracéo digkaler publicado em 2013.
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O Facebooké atualmente a rede social dominante. Em 14 d@enbed de 2012, ele
informou ter alcancado a marca de um bilhdo derimsuétivos no mé¥° Apesar de a
empresa estar enfrentando dificuldades para peps@us investidores que é capaz de gerar

lucro’®®’

, talvez o verdadeiro poder dkmcebookresida no fato de ele ser um grande arquivo
de fichas pessoais, com fotos, videos, coment@nbsicos, trocas de mensagens privadas,
divulgacéo de preferéncias individuais, etc. Eqs®a razdo que Evgeny Morozov afirma que
databases&o melhores do que oficiais Stasipara adquirir informacdes sobre as pesd¥as.

O Googlerevolucionou a forma como pesquisas sao feitasteanet. Sua interface
simples e o visual limpo facilitaram a busca pasaanios inexperientes. Além dissosite
ndo aceitava dinheiro para promover algimiss & frente de outrd%* originalmente, a ordem
dos resultados era determinada pela populariddds.d@ sucesso pode ser facilmente visto
nos numeros: em 2009 ele ja processava mais deilb&o lwe pedidos de busca todos os
dias™® e no periodo de setembro de 2011 a setembro d& #0Yesponsavel por 91,4% do
mercado de buscas na intefhkt

Note-se que a internet perderia muito de seu piatesem os mecanismos de busca.
Sem a indexagdo que eles promovem seria muital gificontrar uma informacao especifica
no meio de todas as paginas da rede.

A Amazoné a principal loja virtual. Se a internet fosse simpping ela seria a loja
ancora. Uma pesquisa divulgada no ano de 2012 astiyue 30% de todos os compradores
online comecam suas buscas palite que ele é responsavel por 19% da rendae-do
commercenorte-americano e que 86% dos norte-americanogagoempraram algonlineg

compraram nd&mazor?

3% FOWLER, Geoffrey AFacebook: one billion and countinBisponivel em:
<http://online.wsj.com/article/SB1000087239639043E4804578036164027386112.html>. Acesso em: 5 out.
2012,

%7 SCHNEIDER, JoeFacebook Investor IPO Lawsuits Sent to New Yorlgdubisponivel em:
<http://www.bloomberg.com/news/2012-10-05/facebaulestor-ipo-lawsuits-sent-to-new-york-judge.html>.
Acesso em 5 out 2012.

%8 MOROZOV, EvgenyThe Net DelusionThe Dark Side of Internet Freedom. New York: Pulffairs,

2011. p. 148-149.

39VVAIDHYANATHAN, Siva. The Googlization of Everythingnd why we should worry. California:
University of California Press. p. 1-2.

310 KUHN, Eric. Google unveils top political searches of 2008ponivel em
<http://politicalticker.blogs.cnn.com/2009/12/18égie-unveils-top-political-searches-of-2009>. Aaeses 5
out. 2012,

311 Estatistica disponivel em: <http://gs.statcounten/#search_engine-ww-monthly-201109-201209-bar>.
Acesso em 5 out. 2012.

$12DAVIS, Andrew.Amazon Passes Google as Top Destination for Shgppésearch [ReportDisponivel

em: <http://searchenginewatch.com/article/2196747/Ama2asses-Google-as-Top-Destination-for-Shopping-
Research-Report>. Acesso em 5 out. 2012.
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Ja aApple se apresenta como um caso unico. Ela controlasigné#icativa parte do
mercado dénardwaree se vale desse fato para controlar também o dedssoftware ndo
dando ao usuéario muita liberdade para optar pacaplos de outros desenvolvedores. Os
sistemas operacionais desenvolvidos p&fple apenas funcionam em computadores da
Macintoshe sdo os unicos que funcionam neles, sendo quesmmé valido para os celulares
etablets E como se o usuario comprasse um aparelho de @apenas pudesse ler discos
do préprio fabricante do aparelho e esses discospndessem ser lidos em aparelhos de
outros fabricantes.

Devido ao enorme sucesso conquistado por aparetthos oiPod, iPad, iPhone e
MacBook,em marco de 2010, ela superoM@&rosofte passou a ser a maior companhia de
tecnologia no mundo, avaliada em mais de duzengosienta bilhdes de délares.

Mas em que pese a afirmacgéo de Baldi ser pertinelatse limita aos proprietarios do
conteudo virtual da rede, com excecadgale A essa categoria podem ser agregadas outras
duas: os proprietarios da estrutura fisica, queosanais fortes agentes desse mercado e serdo
estudados no proximo tépico, e os proprietarios sisiemas operacionais. Isso porque o
controle do sistema operaciorsignifica o controle do cddigo e, nas palavras dsslg, na
internet o codigo é a I&*

Nesse ultimo quesito, Blicrosoft permanece imbativel. As estatisticas indicam que
mais de 80% dos computadores utilizam um Sistenexa@ional da famili&Vindows™,

Mas por que o controle do codigo é tdo importaRef?que o sistema operacional é
uma arma nessa guerra? Porque € o codigo que deeartingua que o usuario utiliza para
falar com a internet e, dessa forma, as possidéisiale uso dos diversos outsmdtwares
Em outras palavras, algo que um sistema operaandogbermita, ursoftwarenao faz.

A dominacao do mercado tiéicrosofté diretamente responsével pela inclusao digital,
pois foi a sua interface grafica intuitiva que pigiurgue usuarios sem qualquer conhecimento
técnico pudessem usar computadores. A fariiadows em especial apos \Windows95,
facilitou a comunicagdo do usuério com a maquinant® dessa dominagdo do cdédigo,
hardwarese softwarespassaram a ser desenvolvidos para que fossem dueaipatom a
familia Windows usuarios e profissionais foram treinados em antdM/indowse qualquer

novo sistema operacional lancado pdlarosofté facilmente difundido.

313 WU, Tim. The Master Switchthe rise and fall of information empires. New Ko¥intage Books, 2011. p.
294.

34| ESSIG, LawrenceCode 2.0Soho Books, 2010. p. 5.

315 Estatisticas disponiveis em: <http://www.w3sch@ols/browsers/browsers_os.asp>. Acesso em 5 ol. 20
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Se aMicrosoft simplesmente saisse de cena, deixaria um buracod@m poderia ser
substituido por outras companhias em curto prazatuBlmente o sistema operacional esta
tdo integrado a internet queMicrosoft ao disponibilizar aNindows ja oferece ao usuario
toda uma teia de servicosline

Assim, ela aproveita a sua dominacdo do mercadsistema operacional para
dominar aspectos da internet que possam ser idtegeaele. A empresa, ao lancar o sistema
operacionaWindows8, em 25 de outubro de 2042 apresentou como uma das principais
caracteristicas prometidas para o novo sistem&hibbegracdo dele a seus servipodine,
como oMicrosoft SkyDrive um disco virtual para armazenamento e compantidmo de
arquivos, e Xbox Live sistema utilizado pel¥box360, o principal videogame da empresa,
responséavel por quase 39,6% do mercado globalr®las, equivalente a mais de sessenta e
oito milhdes de unidades vendidas até 7/10/20121ém disso, a empresa desenvolveu total
integracdo entre seu novo navegadadnternet ExplorerlO, e oWindows8. Em janeiro de
2013 aMicrosoft anunciou que o sistema operacional recém-lancadbayia vendido
sessenta milhdes de copras.

Mas foi ao ser langado para o sistema anteridvjralows7, que dnternet Explorer
10 dobrou seus usuarids.N&o se pode perder de vista que apesar de jéridp espaco, o
Internet Explorey em suas mudltiplas versdes, permanece o navegad utilizado no
mundo por algumas medices ou, por outras, o segmais utilizado?’ E é basicamente o
navegador que determina o0s recursos disponivessgsgprogramadores dées Em outras
palavras, se umwebmastedesenvolve umsite que ndo € compativel comExplorer, perdera
muitos visitantes. Também néo se deve desconsigeeaoWindows Livede acordo com a
pesquisa supracitada, esta entreitesmais visitados do mundo.

O poder de fato ddMicrosoft é tdo evidente que ela ja foi condenada por violar
dispositivos doSherman Acho casdUnited States v. Microsdft. Ela também foi acusada

pela Unido Europeia de constituir monopdfid.

#16 windows 8 sera lancado dia 25 de outubl®L. Disponivel em:
<http://tecnologia.uol.com.br/noticias/redacao/20921 7/microsoft-oficializa-data-de-lancamento-dioxdows-
8.htm>. Acesso em 6 out. 2012.

317 Estatisticas disponiveis em <http://www.vgchadme. Acesso em 7 out. 2012.

318 DESTRO, Gustavdviicrosoft ja vendeu 60 milhdes de unidades do Wirsd® Disponivel em:
<http://www.noteshared.com/2013/01/microsoft-ja-deum60-milhoes-de.html>. Acesso em: 6 abr. 2013.
319 BRIGHT, PeterInternet Explorer 10 almost doubles its users tisatokWindows 7 releasBisponivel em:
<http://arstechnica.com/information-technology/2@¥3internet-explorer-10-almost-doubles-its-uséimks-
to-windows-7-release/>. Acesso em: 6 abr; 2013.

320 Estatisticas disponiveis em <http:/gs.statcourtar> e em <http://www.w3counter.com/globalstatgsph
%21 United States v. Microsoft Corporation. Antitrgsise filingsThe United States Department of Justice.
Disponivel em: <http://www.justice.gov/atr/cases/msglex.htm>. Acesso em 7 out. 2012.
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Mas o certo é que todos esses agentes citados ghd, Bu seja, Amazon, Apple,
Facebook e Googleassim como aVicrosoft possuem o poder de, em alguma medida,
censurar 0 USUario.

A Apple é duramente criticada por seus sistemas operaeiapeesentarem o cédigo
fechado em um nivel que o computador pessoal mapresentou. Alegam os criticos que 0s
sistemas d#&pple sdo desenvolvidos para fomentar o consumo, e m@@agho. A empresa
permite que terceiros desenvolvam aplicativos, deaforma restrita: é ela que decide quais
programas poder&o ou ndo rodaifad e noiPhone®*

Os standardspara essa decisdao sdo, contudo, obscuros. Eleeafmeasma lista de
cento e dezesseis razdes, muitas delas com costsubgetivos, para rejeitar aplicativos. A
titulo de exemplo, uma dessas razdes diz qluppde pode recusar aplicativos cujo conteudo
ou comportamento ela acredite estar “além do limgem especificar de qual limite se
trata®?*

Frequentemente, conteudos politicos e religiosag@eertidos sdo censurados, assim
como charges que segundo a empresa ridicularizamafi publica®>, desconsiderando que
o papel da charge é, muitas vezes, desconstrumageim de uma figura publica para
reconstrui-la de forma cémica, porém critica.

A titulo de exemplo, o aplicativo parBad de uma das maiores revistas alemaes,
Stern foi sumariamente retirado do ar pé&laple por publicar um contetdo erético na revista
impressa que foi, junto com todo o conteudo dastayidisponibilizado em formato digital
pelo aplicativo. O fato de o conteudo ser permitidoAlemanha ndo foi considerado. A
empresa também ordenou a outra revista alenti|dg que alterasse seu conteldo caso
quisesse continuar com seu aplicafiftResumidamente, Appleutiliza seu controle sobre o
hardware para controlar o que o individuo pode ou ndo fazen ele apds a venda do
produto.

Além disso, oSkypee o Google Voicedois aplicativos para realizar chamadas pela
internet de graca, inicialmente sofreram bloque@pple por contrariar os interesses de sua
parceira comercial, a AT&T. Applefundamenta seu poder de veto no direito que ufaa lo

322 Acusada de monopodlio, Microsoft libera cédigo degipais softwares. Disponivel em:
<http://gl.globo.com/Noticias/Tecnologia/0,,MUL3@866174,00-ACUSADA+DE+MONOPOLIO+
MICROSOFT+LIBERA+CODIGO+DE+PRINCIPAIS+SOFTWARES.hHtmAcesso em 7 out. 2012.

323 Wu, Tim. Op. cit. p. 291.

34| oc. cit.

35 MacKINNON, RebeccaConsent of the Networkethe worldwide struggle for internet freedom. Kimed.,
2012. p. 126.

38| oc. cit.
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tem de ndo estocar produtos que ndo queira e apeivas 0s bloqueios apos a interferéncia
daFederal Communications CommissigtCC)3?’

Aqueles que criticam a empresa, como Tom Conlorred&sta Popular Science
alegam que o préximo passo seria ela bloquear djlppegramas de TV, musicas, livros e
sites*?® Com base nisso, Tim Wu afirma que todos sabemgio uger-friendlya interface da
Apple é, mas poucos percebem o qifmlywood-friendlyela é ao proteger os interesses da
industria de filmeg*

Talvez a razdo de o controle de um sistema operacser tdo importante fique mais
clara de ser visualizada no casoAggledo que no caso ddicrosoft E o motivo é simples:

a Applese vale desse poder mais do qudierosoft mas isso ndo significa queMacrosoft
nao possa fazer o mesmo se quiser.

Mas o dominio daApple ndo permaneceu sem rivais por muito tempo. Em 5 de
novembro de 2007, &oogle anunciou o langcamento dandroid um sistema operacional
para celulares de codigo aberto, apto a ser wtdizeor qualquer fabricante do aparelho. No
inicio de 2011 ele j& havia superado a vendardartphonesia Apple Nao se deve ser
ingénuo de acreditar que@ooglendo tem pretensdes de, ao rivalizar coApple tornar o
ambiente dosmartphonesnais adaptado aos seus servicos e de seus parceirerciais,
mas o sucesso dendroid apenas reforca a ideia de que sistemas abertggesganham. E
por isso que o ex-CEO daoogle Eric Schmidt, afirmou que “o usuéario final preferscolha,
liberdade e aberturg®®>%

Contudo, oGoogle também ndo permanece imune a criticas. Ele Feaaebook
destacam-se no grupo dos proprietarios da intpareserem as duas empresas integralmente
virtuais. Como foi dito, originalmente @oogleindicava os resultados das buscas com base
na popularidade dosites de forma neutra. Isso mudou em 4 de dezembr®d®@, 2Zjuando
ele anunciou a “busca personalizatfg”.

Pelo novo sistema, gite utiliza cinquenta e sete sinais, considerando e¢os como
o local do qual a pessoa estad se conectandwpwser que ela esta usando e o que ela
pesquisou previamente, para apresentar resultadesdos na preferéncia do usuario. Dessa

$27WuU, Tim. Op. cit. p. 292.

38 oc. cit.

329 bid. p. 293.

330 pid. p. 294-299.

%31 Ressalte-se que o PL 2.126/2011 traz em seuSartV1a previsdo de que a adoc¢&o preferencial de
tecnologias, padrdes e formatos abertos e livrastitoi uma das diretrizes para a atuagéo da Udid®,
Estados, do Distrito Federal e dos Municipios reedeolvimento da internet no Brasil.

%32 PARISER, Eli.The Filter BubbleWhat the internet is hiding from you. New Yorkh& Penguin Press, 2011.

p. 1.
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forma, duas pessoas diferentes buscando o mesmo &rcontram resultados diferent&s.
Com isso, a prometida politica de neutralidad&doglese desfez.

A empresa promete manter a privacidade do usuarsodados indicam que até agora
ela tem cumprido essa promessa, mas seu objesivopdes: quanto mais personalizada for a
experiéncia, mais adequados ao perfil do comprseidio os anuncios oferecidos, assim mais
provavel sera que ele clique nesses anuncios erearsprodutos ofertados. Essa estratégia é
usada nao apenas pé&wmoglecomo também pelAmazon peloFacebook peloYahoq pelo
Youtubee peloMicrosoft Live todossitescom elevado nimero de visitanf8SEssa conduta,
contudo, ndo é explicitada para o usuario e perocgaftga do conhecimento da maior parte
das pessoas. Além disso, muitas vezes ndo é dada a opcao de recusar a personalizacéo e
realizar uma navegacao neutra.

A vantagem desse método € que ele permite ao aseadontrar facilmente as
informacdes especificas desejadas dentro do mexfatenacbes que a internet se tornou; o
problema desse método € o que a internet ndo mastgersonalizar a busca de acordo com
aquilo que o usuéario ja sabe, perde-se o grandefibenque a internet oferece, que é a
descoberta do diferente. Troca-se o fomento d@kss tdo caro a democracia e a politica
dos Direitos Humanos, pelo consenso, formador desasaacriticas.

Ressalte-se que nada impede que os referidos agetiiiecem esse método para
direcionarem a experiéncia do usuario de acordo soanprépria preferéncia politica ou
ideoldgica, excluindo dos resultadsises videos ou manifestacdes contrarias aos interesses
da empresa. E, como dito, ndo € porque hoje eggedes ndo fazem isso que eles néo

possam fazer no futuro.

2.2.1.2 Donos da estrutura fisica e censura pelaware

E possivel falar em censura fisica do mundo viPt&iin, e trata-se da mais poderosa.
Em que pese o dominio do conteido que circula texniet ser importante, ele ndo se
compara ao poder advindo do dominio da estrutgieafida rede. O CEO da AT&T, Ed
Whitacre, ao ser perguntado em uma entrevista sobgeanto se preocupava com 0s
pretensiosos da internet, coi@oogle, MSN e Vonagesspondeu: “como vocé acha que eles

333 |bid. p. 2-3.
%34 bid. p. 7-8.
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alcancardo os consumidores? Por um tubo de bargia”l& complementou: “Companhias
de cabos os tém. NOs os temos. Eles gostariamadlenesis tubos de graga, mas eu néo irei
deixa-los.”**

Ja definimos o que se entende packboneda internet no item 2.1.1. Estima-se que
no ano 2000 existiam em todo o mundo apenas cipecadores no topo da hierarquia da
rede fisica descrita, classificados comier 1°%°. S&o elesCable & Wireless Worldwide,
UUNet, Sprint AT&T e Genuity,todas norte-americana¥. Em janeiro de 2011 estima-se
gue eram treze, sendo sete norte-americanas, wm#,auma italiana, uma sueca, uma
japonesa, uma espanhola e uma indidhassim, se um desses poucos operadores de
backbongoarar de funcionar, grande parte da rede perdeadiidade de se comunicar.

Note-se que apesar de haver divergéncia sobrerdoquena Unica instalacdo pode ser
importante para o funcionamento da internet, jA gueede é redundante, com alguns
estudiosos defendendo queliogs facilmente contornariam o buraco deixado utilizanotas
alternativas e outros afirmando que alguns setdeesrede poderiam ter sua conexao
interrompida ou sofrer uma queda brutal de velatida estabilidad®® o fato é que
problemas nos cabos submarinos afetam milhdesudgios todos os anos.

Em janeiro e fevereiro de 2008, danos a cabos sutwsano Mar Mediterraneo
causaram transtornos a 70% da rede do Egito, peajudb seis milhdes de usuarios, a 60%
da rede da india, atingindo sessenta milhdes dériosy e problemas nos Emirados Arabes
Unidos, onde um milh&o e setecentos mil usuaricaqrejudicados, Paquistdo, onde doze
milhdes de usuarios foram afetados, Arabia Saualitagindo quatro milhdes e setecentos mil
usuarios, além de afetar usuarios no Afeganistabydsn, Bangladesh, Kuwait, Maldivas,
Catar, e Sri Lanka. A maior parte dos servicosdstaurada apos vinte e quatro hotas.

Em fevereiro de 2012, um corte em um cabo submarinteste africano demorou

mais de trés semanas para ser reparado, geraedmiidncia e reducdo da velocidade das

$35WuU, Tim. Op. cit. p. 284-285.

%% Redes Tier 1 s&o aquelas que podem alcancarasdasles conectadas a internet sem precisar pagaiaa
redes por trafego. (BERG, Rudolph van dtow the 'Net worksan introduction to peering and transit.
Disponivel em: <http://arstechnica.com/guides/dfemring-and-transit.ars/4>. Acesso em 4 out. 2012.
37ROSEMAN, D. The digital divide and the competitivehaviour of Internet backbone providers: Part 1 -
issues and argumentafo.v. 5, n. 5, p. 25-37, 2003.

338 Estatisticas disponiveis em <http://as-rank.caiga. Acesso em 4 out. 2012.

339 BLUM, Andrew. Tubes a journey to the center of the internet. Kindle, 2012. p. 115.

%0 ZAIN, Asma Ali. Cable damage hits one million Imet users in UAE. Disponivel em:
<http://www.khaleejtimes.com/DisplayArticleNew.aspetion=theuae&xfile=data/theuae/2008/februarykiecu
_february121.xml >. Acesso em 4 out. 2012. E tamlgenered cables disrupt internet. Disponivel em:
http://news.bbc.co.uk/2/hi/technology/7218008.stcesso em 4 out. 2012.
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conexdes no Quénia, Etiopia, Ruanda, Burundi, Ugamdnzéania, Suddo do Sul, Zambia e
Zimbabue®*!

Em junho de 2012, o corte de um cabo proximo adpa@ interrompeu 0 acesso a
internet de milhdes de usuérios de Bangladeshwitedrasticamente a velocidade dos que
conseguiram permanecer conectados. Usuarios peyadgresas e setores governamentais
foram afetados. O pafs ndo possui uma rota altearat

Em 27 de agosto de 2012 foi a vez do Reino UnidieeisdO corte de um cabo que
ligava Blighty & Holanda fez com que algumas regjid@ internet ficassem inacessiveis para
0s usuarios da 02, uma importante empresa de belegoacao britanica, gitescomo o do
popular jogoonline World of Warcraft da BBC, daAmazone do Facebookficaram
indisponiveis por mais de vinte quatro hofds.

Rompimentos de cabos submarinos geralmente sagogepar terremotos, atrito com
0 solo marinho ou ancoras de navios.

Fora do mar, na Georgia, em marco de 2011, umeoeemie setenta e cinco anos
derrubou a conexédo de toda a Arménia por cercande boras quando, ao cavar procurando
por cobre, danificou o cabo que conectava os daisep. Ela ganhou o apelido sjgade-
hackerpor esse evento. A Georgia era responsavel poepravépoca, 90% da internet da
Arménia3**

Retomando a questdo do dominio da estrutura fikicede por poucas empresas, a
titulo de exemplo, a instalacdo conhecida caW#P of the Americasde propriedade da
empresa privad@derremark uma subsidiaria dderizonlocalizada em Miami, € responsavel
por cerca de 95% de todo o trafego de dados da@ttentre a Ameérica do Norte e a América
Latina*® A mesma empresa é proprietaria da instalacdo Né\Brdsil, em S&o Paulo, e
afirma que se trata do mais importante ponto dmtde trafego da América Latifi&.

$1KABWEZA, L. S. M. East Africa undersea cable owtamters third week. Disponivel em:
<http://www.techzim.co.zw/2012/03/east-africa-ursgar-cable-outage-enters-third-week>. Acesso ent.4 ou
2012.

%42 Bangladesh Internet down after submarine cableDisponivel em:
<http://www.channelnewsasia.com/stories/afp_asiéipatew/1206158/1/.html>. Acesso em 4 out. 2012.

33 FIVEASH, Kelly. UK ISPs crippled by undersea castep. Disponivel em:
<http://www.theregister.co.uk/2012/08/28/cut_undass cable_cripples_networks>. Acesso em 4 out..2012
3 PARFITT, Tom. Georgian woman cuts off web accesstiole of Armenia. Disponivel em:
<http://www.guardian.co.uk/world/2011/apr/06/geargiwoman-cuts-web-access>. Acesso em 8 out. 2012.
35 Long Road From Cuba: Manny Medina, CEO of TerrénfBart 4). Disponivel em:
<http://www.sramanamitra.com/2009/10/31/long-roeat¥-cuba-manny-medina-ceo-of-terremark-part-4>.
Acesso em: 8 out. 2012.

#¢Terremark Fact SheetNAP do Brasil. Disponivel em:
<http://www.terremark.com/uploadedFiles/Technoldgitform/Datacenters/South_ America/TMRK_NAPdoB
rasil_Gatefold_02_English_Screen.pdf>. Acesso emt32012.
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E verdade que novos agentes estdio ingressando rmadoemas 0 que importa
discutir no presente ponto € que tais agentesppeam doackboneda internet, sdo poucos e
em sua maioria privados, e bastaria que um degsedes cortasse 0 Servigo para que, Como
demonstrado, alguns usuarios ou até mesmo paig@®snficassem com a conexao muito
lenta ou interrompida. Em outras palavras, ninguwrdono da internet mais do que 0s
operadores dbackbone Compreender a capacidade latente deles de demusiatema ou
controlar o fluxo de dados é fundamental para apteemséo da distribuicdo de poder sobre a
internet.

Reconhecendo isso, 0s norte-americanos, de exesudi@ industria a oficiais de
inteligéncia da C.I.A., seja por questdes econdsnizaestratégicas, mostraram preocupacao
com a perda de importancia do Pais no controldwo fde dados da rede, ja que 0s novos
operadores dbackbonegque estdo surgindo sdo de outros paises. Foko $ignificativo de
dados pelos EUA que permitiu que a C.LA. rasteassimeros terroristas nos ultimos
anOSC.’>47-348

Apesar de ser Obvio, ndo é demais explicitar g&m ale poder interromper a conexao
dos usuérios com a rede, o que configura censvui@aeo direito de acesso a internet, o fato
de os operadores dmckbonecontrolarem os cabos pelos quais os dados circpEmite
que eles controlem os dados em si, se desefdfem.

Além de poder ser fisicamente controlada no topdidearquia da rede, a internet
também pode ser censurada no aparelho pessoal gseado final usa para se conectar.
Como ja tratado, cada vez mais os fabricantes hdedware buscam controlar o
comportamenton-linedo usuario apos a venda e entrega do produto.

Em 28 de agosto de 2012Agple patenteou uma tecnologia chamada “aparatos e

350
S

métodos para coacao de politicas sobre um dispmsitreles gue permite desabilitar a

%7 MARKOFF, John. Internet Traffic Begins to Bypabke 1J.S. Disponivel em:
<http://www.nytimes.com/2008/08/30/business/30piptsl>. Acesso em: 3 out. 2012.

%48 Recentemente, contudo, os EUA tém adotado medidasfundamento nBatriot Act,no Stored
Communications A& em outras leis, que permitem que os oficiaisal@mo possam juridicamente obrigar as
empresas sediadas nos EUA a fornecerem dados qustegam geograficamente hospedados nos EUA, mas
que estejam hospedados em servidores internacida@iopriedade dessas empresas norte-americamas, e
especial Microsofte oGoogle Para aprofundar a questéo, vide: WHITTAKER, Zatds, the FBI and CIA

can read your email. Here's ho@isponivel em: <http://www.zdnet.com/yes-the-fbidecia-can-read-your-
email-heres-how-7000007319>. Acesso em: 7 abr.. 204RDNER, RichardNot that hard for authorities to
get to your emailDisponivel em: <http://finance.yahoo.com/news/naite-authorities-email-131531468.html>.
Acesso em: 7 abr. 2013.

%9 para uma explicagéo técnica de como isso é passide DEIBERT, Ronald et alAccess Deniedthe
practice and policy of global internet filterinQambridge, Massachusetts: The MIT Press, 2008.

*0BELL, et. al.Apparatus and methods for enforcement of policiesa wireless devicélnited States Patent
and Trademark Office. Disponivel em: <http://papto.gov/netacgi/nph-
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distancia os telefones celulares de sua fabricé€&mne3 ou recursos especificos nesses
aparelhos, como as cameras fotograficas, quandsuéria entrar em uma determinada

localizac@o geografica. A “politica” da zona, quedminara quais func¢des do aparelho serdo
habilitadas ou desabilitadas, poderia ser detedmnim®r governos, negocios, ou operadores
de rede, por exemplo.

Alega a fabricante que em determinados locais, cememas, hospitais ou em
reunides, o toque ou a luminosidade excessiva glrekos pode incomodar outras pessoas.
Em outros locais pode nédo ser permitido tirar foeoem outros, como aeroportos, o
funcionamento do aparelho pode causar riscos aasgu Assim, ao entrar em uma dessas
zonas, o aparelho celular da pessoa receberia mmanttm para reduzir a luminosidade,
desligar oWi-Fi, entrar em modo vibratorio, modo “soneca” ou mtaodo”, dentre outras
alternativas.

Note-se que ao forcar smartphonea entrar em modo “soneca” ou modo “avido”
retira-se também a possibilidade de ele estabelgwarconexdo com a internet. Além disso,
apesar de todos os recursos da tecnologia ndo s#sanitos, parece que ela pode ser
utilizada para bloquear pura e simplesmente a émebe rede do aparelho, retirando a
possibilidade de se conectar a internetWeFi ou pelo préprio sistema de telefonia.

Em que pese reconhecermos que em determinados, lccano presidios ou areas
especificas de aeroportos, o funcionamento de lapargirelesspossa e deva ser bloqueado
por questbes de seguranca, trata-se mais uma venaguestio de ponderacdo. E possivel
imaginar que empresas ou fabricas tenham intetegéeno em bloguear o funcionamento
de celulares ou das céameras anexas, por exemploareas estratégicas. Mas em
estabelecimentos abertos ao publico, a situacaferente. Assim, tem um cinema o direito
de modificar a configuracdo do aparelho celularude pessoa a distancia? A principio,
parece que ndo. Por mais incobmodo que seja unmacébdar no meio de um filme, por mais
que tal atitude viole regras de conduta social, Im@dlicito, ndo h& conduta contraria ao
direito sendo realizada pelo particular. E aind@ dpouvesse, poderia o0 cinema, agente
privado, forcar o cumprimento da lei a toda umattabade, interferindo no funcionamento
da propriedade privada alheia? Coagir o individuse gportar de acordo com uma lei que

tutelasse um suposto direito a ndo ser incomodadcinema? Proibir o uso de celular em

Parser?Sect1=PT0O2&Sect2=HITOFF&u=%2Fnetahtm|%2FPIE&¥#arch-
adv.htm&r=36&p=1&f=G&I=50&d=PTXT&S1=(20120828.PD.#D+Apple.ASNM.)&0S=1SD/20120828+
AND+AN/Apple&RS=(1SD/20120828+AND+AN/Apple)>. Acessm 8 out. 2012.
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uma sala de cinema é diferente de, sem o consenttirde individuo, alterar remotamente as
configuracdes do aparelho.

E essa ponderacao ndo deve ser deixada exclusitameargo de agentes privados.
Ao contrario, seria necessario que existisse unmadgellamentando-a. A proibicdo do uso de
aparelhos celulares em bancos no Estado do Rianggrd, por exemplo, veio por lei. Mesmo
assim alguns a acusam de ser materialmente incaistial, por violar o direito de
propriedade do individu®*

E certo que nem todas as tecnologias patenteadaslesdato, implementadas. Mas
independentemente de vir a ser esta tecnologiaantgzla ou nédo, a patente indica em que
tipo de tecnologia aApple e possivelmente outros fabricantes dardware ou
desenvolvedores deoftware estdo pesquisando para futuramente disponibileaarelhos
e/ou protocolos que consigam controlar outros #pase limitando seus recursos ou sua
capacidade de comunicacao, incluindo a possib#idkdacesso a internet.

Os riscos que o mal uso de tal tecnologia podeeitrado evidentes. Governos
poderiam utiliz4-la para impedir manifestacdes femes licitas.

A titulo de exemplo, em agosto de 2011, apos alguasifestantes se reunirem para
protestar pacificamente em uma estacdo de metrdenivo da cidade de S&o Francisco, a
policia do BART®? ordenou a varias operadoras de telefonia celularcgrtassem o servico
naquela érea, impedindo o uso do aparelho mesmaiiacoes de emergéncia, sob o
argumento de que a manifestacdo contrariava aaleiemcava a seguranca dos passageiros

A manobra foi duramente questionada por especalisin direitos civis e pela
sociedade, gerando a reacéo do ghgozker Anonymousjue afirmou que o “(..Anonymous
tentard mostrar aqueles engajados na censuraé quegnsacao de ser silenciatfd”.

Note-se que tal situacdo ndo ocorreu na China oGamnéia do Norte, mas sim no
centro da cidade de Sao Francisco, famosa porigeisidade cultural e por ser um centro de
ativismo liberal.

Mas a reacdo também veio do Estado. Especificaneemtesposta a esse evento, em
agosto de 2012 o Legislativo da Califérnia apropou unanimidade um projeto de lei que

%1RJ proibe uso de celular nas agéncias bancaigsoiivel em<http://www.conjur.com.br/2011-abr-
07/estado-rio-janeiro-proibe-uso-celular-agenciaselarias>. Acesso em 9 out. 2012.

¥2BART significaBay Area Rapid TransiE um servico de transporte sobre trilhos que ciare area da Baia
de Sao Francisco. O BART possui 0 seu préprio depento de policia.

3 police shut down San Francisco transit staticer giftotests. Disponivel em:
<http://www.msnbc.msn.com/id/44153343>. Acesso &out. 2012.

%54 Hacker group posts names of BART site subscritisponivel em:
<http://'www.msnbc.msn.com/id/44139412/ns/technol@yd science-security/t/hacker-group-posts-names-
bart-site-subscribers>. Acesso em: 9 out. 2012.
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veda a interrupcao de servicos de celular ou @enetwirelesssem ordem judicial. Segundo
o Senador Estadual Alex Padilla, ja existiam leis gisavam a impedir exatamente esse tipo
de acdo, mas elas se limitavam ao servico de metefoadicional. Portanto, uma atualizacao
se mostrava necessaria para impedir a interrupgatumcionamento de celularesi de
servicos de internetvireless sem ordem judicia® A lei, contudo, foi vetada pelo
Governador, que a devolveu ao Senado Estadualtangie foi apreciad®™?®

Essa explicacdo apenas reforca a critica que figeanBaldi, no sentido de que os
maiores proprietarios da internet sdo aqueles goeatam sua estrutura fisica. Se site ou
um softwarefica indisponivel ou se mostra muito fechado ontrmdador, quase sempre o
usuario podera optar por outros equivalentes. Quandm operador dbackboneque age
assim, ndo restam muitas alternativas.

E nesse cenario em que os principais ofensorébala@dde de expressédo sao agentes
privados, o papel historico do Estado curiosamsat@nverte, pois ele passa de violador a
garantidor da liberdade de expressdo em face domisleparticulares, exatamente como
ocorreu no caso de Sao Franci§§ajuando da proposicéo da lei.

Como ja foi afirmado, ndo é o objetivo do presdifico ponderar a liberdade de
expressdo com a liberdade dos agentes econémivasl@s caso a caso, mas sim analisar o
poder daqueles que estédo no topo da hierarquia filsi rede mundial de computadores ou no
dominio dos principaisitese softwares

Assim, apds toda a exposicao feita no presente Z&1i., podemos concluir que
existem agentes privados gque conseguem censuraiernet e que aqueles com maior
capacidade de controle sdo seus verdadeiros deassuir o poder de censurar nao significa
gque esses agentes o exercam de fato, mas quasdmfaleem a democracia perde e o direito
de acesso a internet também perde. Diante desstatagy@io, analisaremos os limites dessa
censura privada no item 2.2.3., em conjunto conlimiges da censura estatal, que sera

analisada a sequir.

2.2.2 Censura Estatal

%5 ADLER, Ben. Legislature Approves Bill Requiring @b Order to Shut Down Cell Phone Service.
Disponivel emx<http://www.capradio.org/176431>. Acesso em: 9 201.2.

6 5B-1160 Communications: service interruptiddsponivel em:
<http://leginfo.legislature.ca.gov/faces/bill Comp@lient.xhtml>. Acesso em: 12 abr. 2013.

%70 exemplo de S&o Francisco n&o é perfeito, jioquiicias do BART s&o agentes publicos, mas o que
importa é que o projeto de lei visa a impedir guer@apresas de telefonia e internet, que sdo psyadasam
interromper 0 acesso sem ordem judicial.
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Mas ndo sao apenas os particulares que podem leonéranternet. Os governos

podem fazé-lo de duas maneiras: pela assuncao/aadée ou pela imposicado de condutas.

2.2.2.1 Assuncao da Atividade (controle estatf@toin)

Quanto a primeira forma de controle pelo govermstatamos que € possivel que um
Estado assuma todos os ramos dos servicos de acéstynet ou apenas alguns centrais.
Quando ocorrer essa estatizacdo da internet, @eipipodera realizar o blogueio.

Chamaremos esse controle de estatal objetivonpatii diretamente sobre o sistema,
seja pelo hardware ou pelo software Serdo estudados a seguir quatro exemplos
paradigmaticos: o da Arabia Saudita, o da Chirta Goréia do Norte e o de Cuba.

O primeiro e mais suave dos trés é o da Arabia iBauSegundo uma pesquisa
divulgada no ano de 2004 pé&gpenNet Initiativeo citado pais insere servidofoxy entre
o backbonenacional, de propriedade do governo, e servidostsargeiros. Assim, ele
consegue diretamente bloguear paginas que consitigi®s, mas avisa expressamente aos
usuarios quando isso ocofré.

O segundo, o ja citado complexo sistema de filtragebloqueio da China, ficou
conhecido pelos internautas corttte great firewall of Chinae inspirousites como o
“http://lwww.greatfirewallofchina.org”, que € utihzlo para testar se uma pagina esta ou nao
bloqueada pelos servidores chinedsls. utiliza uma variedade de técnicas sobreposies p
bloquear contetdos considerados politicamente \ssagdelo governo, em especial aqueles
gue tém o potencial de causar impacto no contraleestabilidade social pelo Partido
Comunista. Por essa razdo, direciona-se principaéna paginas escritas em chinés e
relacionadas especificamente a problemas chirigses.

A China é hoje o pais com o maior numero de intéasa sendo que mais de 90%
deles possui acesso de banda larga, e possui 0 maioado de telefonia mével do mundo.
O pais possui um Ministério de Industria e de Teama da Informacéo, criado em 2008, que

absorveu as funcbes do antigo Ministério da Inf@éoa Ele € responsavel por regular as

%38 GOLDSMITH, Jack; WU, TimWho Controls the Internet?tusions of a Borderless World. New York:
Oxford University Press, 2008. p. 74.

%9 DEIBERT, Ronald et alAccess Controlledthe shaping of power, rights, and rule in cybersp@ambridge,
Massachusetts: The MIT Press, 2010. p. 467.
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telecomunicacdes, a internet, a banda larga, t®m®ieos, os computadores esudtwares O
acesso fisico a internet também é controlado pefosMrio e os provedores de acesso sao
licenciados pelo Estad’

Sob o pretexto de estar protegendo “as menteserpss dos jovens”, as autoridades
chinesas ja removeram da internet mais de tréasllle itens que veiculavam conteudos
considerados improprios, como contetdos pornografecrelacionados a assuntos politicos.
Além disso, mais de mil duzentos e cinquesitasforam deletados, incluindo um servico de
blog, o Bullog.cn, que era considerado um portal lib&=aAlém desse controle objetivo, o
governo chinés vale-se também de controle subjattvmo analisaremos no préximo item.

O sistema mais radical, contudo, é o da Coréia ddeNO pais é considerado um
“buraco negro” no ciberespaco porque a sua intérrietmada basicamente por uma intranet
composta de aproximadamente tristees todos aprovados pelo governo. E devido ao alto
preco da conexdo (cerca de dez dolares por horagesso esta disponivel para poucos
cidados e estrangeiros, como diplomatas, joraalisibmens de negdcios e turisfas.

J& Cuba é o unico pais latino americano que recatdmente pratica filtragem
sistematica. Apos declarar que o acesso a intewagetum direito fundamental do povo
cubano, como ja dito, o governo tornou a compraataputadores pessoais ilegal para a
maior parte dos cidadad¥ A internet no pais, que é estatizada, oferece dpeSes: uma
intranet que custa um délar e meio por hora e @gamas sdo selecionadas pelo governo; e
uma conexdo verdadeira com a internet, que cudte emco e sete dolares por hora,
geralmente disponibilizada para hotéis, mas quisadssim sofre alguma censtita.

Além de cara, a conexao é considerada lenta pdrégminternacionais, ficando, por
todos os motivos citados, restrita a poucas pesSsgindo o governo, cerca de 10% da
populacéo teria acesso as reffésiqueles que tém acesso sdo intensamente monisoeado

recebem duras penas caso utilizemedy para protestar contra o regime. Os estudos também

30 pid. p. 453-454.

1 bid. p. 454-456.

%2 DEIBERT, Ronald et alAccess Deniedhe practice and policy of global internet filtagitCambridge,
Massachusetts: The MIT Press, 2008. p. 347-349.

33 SYMMES, PatrickChe is DeadDisponivel em: <http://www.wired.com/wired/arcki.02/cuba.html>.
Acesso em 30 jan. 2013.

%4 Reporters Without Borderkiternet Enemies: Cub&@isponivel em: <http:/en.rsf.org/internet-enemie-
cuba,39756.html>. Acesso em 30 jan. 2013.

%5 oc. cit.
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indicam que 0 governo norte-americano patrocina Lfifiteagem reversa”, encorajando os
sitesa impedir 0 acesso que tenha origem em Ciba.

Em janeiro de 2013, contudo, foi inaugurada a prenénha de banda larga do
pais®®’ Apesar de ser uma linha de propriedade da empsstal de telecomunicacdo, a

medida parece indicar um futuro mais aberto paméeanet cubana.

2.2.2.2 Imposicao de condutas (controle estatgéBuo)

Contudo, quando as atividades relacionadas a hagped de conteiudo, a
administragdo dbackbonees ao provimento do acesso ficarem a cargo de sagpmivadas,
o Estado ndo possuira ingeréncia direta na red@bitizando-se o controle objetivo. Ele
passara, entdo, a exercer um controle que chamsudenmmontrole estatal subjetivo, por recair
sobre o comportamento dos agentes que atuam maentenclusive o usuario. Em outras
palavras, o Estado, ao reconhecer sua incapact#adkerar diretamente a realidade de fato,
utiliza mecanismos de coerc¢édo previstos na legrdehados por decisdes judiciais ou se vale
de puro e simples abuso de poder para impor umndie@do comportamento virtual aos

usuarios.

a) Controle sobre os intermediarios

Quando néo for possivel localizar a origem de umf@macao na internet, identificar
seu autor ou quando o contetdo que se quer blogsgeer fora da jurisdicdo do Estado, as
leis recairdo sobre os intermedidrios virtuais.

Como foi demonstrado no item 2.2.1, a internet giodsnos, que sdo aqueles agentes
capazes de controlar a condotdine do usuario. Quando o Estado ndo tem capacidade de
interferir diretamente ndardware ou no software utilizados na internet, por deixar as
atividades relacionadas a rede a cargo da inieigtiivada, ele tenta impor um determinado
comportamento aos agentes que possuem essa cdpacdd pena de aplicacdo de uma

sanc¢do, como uma multa.

%6 DEIBERT, Ronald et alAccess Deniedhe practice and policy of global internet filtegitCambridge,
Massachusetts: The MIT Press, 2008. p. 272.

%7 Cuba first high-speed internet connection activalisponivel em: <http://www.bbc.co.uk/news/wokdin-
america-21190066>. Acesso em 30 jan. 2013.
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Para tornar mais clara a situacéo, € possivel rexcarum exemplo néo eletrénico
citado por Jack Goldsmith e Tim W com algumas modificacées, que sera analisado a
sequir.

Assim, suponha-se que um pais queira impedir o knonée produtos falsificados em
seu territorio, cuja fabricacdo se dé em outro, gaisio os EUA querendo barrar a entrada de
bolsas falsificadas fabricadas na China. E cer® @governo norte-americano ndo possui
jurisdicao sobre o territorio chinés, de forma qée seré capaz de, por sua legislagéo interna,
impedir a fabricacdo das bolsas. O que ele poder faar sua legislacdo doméstica é: a)
sancionar a entrada das bolsas em territorio @onericano; b) sancionar o comércio das
bolsas; c) sancionar a compra das bolsas.

Com relagéo ao item “c”, trata-se do controle sabresuario, que sera analisado no
proximo tépico. Com relacdo aos itens a e b, camtudata-se de controle sobre os
intermediarios, respectivamente: a) aqueles queegamn as bolsas, equiparaveis aos
operadores ddoackbone que carregam a informacéo; e b) aqueles que catizam as
bolsas, equiparaveis aos provedores de acesssemidores de hospedagem e provedores de
servigcosonline no geral. Concretamente, isso significa que odésp@deria obrigar goutube
a remover um video que violasse direito autorab @OL a remover unsite que divulgasse
fotos de pedofilia.

As obrigacdes e correspondentes sancdes tambémmpa#e dirigidas aos
mecanismos de busca, comoCGmogle aos browsers ao fabricante ddardware ou a
qualquer outro agente capaz de condicionar a camdline do usuario, impondo a eles que
realizem uma determinada filtragem, como foi malkiraer tecnicamente possivel no item
2.2.1.Analisaremos a seguir trés exemplos que demonsssam

Inicialmente, voltando ao caso chinés, o pais fesom que segreat firewall ndo é
capaz de bloquear todos os conteudos consideréiditesi Com base nisso, 0 governo
passou a exigir certos padrdes de conduta das saspiee oferecem servigmdine (ou seja,
sites mecanismos de pesquisa ou redes sociais) e quessgis atuar diretamente no pais. A
titulo de exemplo, Microsoft, ao lancar seu servico MSBpacesha China, teve que impedir
que o usudrio utilizasse a palademocracycomo titulo de uma postagefi.

Os chineses também tentaram impor condutas adsdatas dénardware No ano de

2009, o governo tentou instituir uma obrigacdo de tpdos os fabricantes de computadores

%8 GOLDSMITH, Jack; WU, Tim. Op. cit. p. 66.
%9 DEIBERT, Ronald et alAccess Deniedhe practice and policy of global internet filtegirtCambridge,
Massachusetts: The MIT Press, 2008. p. 109.
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pré-instalassem, em todos os novos PCs vendidpaispumsoftwarede filtragem chamado
Green Dam Youth Escordegundo o governo, ele tinha o objetivo de pr@nawm ambiente
virtual saudavel e harmonioso. A exigéncia nuncaniplementada e atualmente o programa
parece ter sido descontinudfo mas muitos fabricantes a cumpriram voluntariament
Contudo, as pesquisas indicam que além de elenséicaz no blogueio de conteudo
pornogréfico, oGreen Dambloqueia contetdos politicos e religiod6sOu seja, por esse
software a filtragem estatal chinesa foi levada para ded&r maquina do usuario, em sua
casa.

O segundo exemplo é o do Uzbequistdo, onde ofidaisServico Nacional de
Seguranca (SNB) monitoram os cibercafés e incantvsdonos a os notificarem de usuarios
individuais que tentem acesssites banidos pelo governo. Com base nisso, muitos cafés
agora abertamente postam avisos de que a visigagaginas ilegais sujeita o usuario a multa
e prisac’’?

Por fim, em toda a Comunidade dos Estados Indepésgleos provedores sofrem
pressdo constante do governo para acatar pedidwms,apenas formais como também
informais, de bloqueio de contetdo ou de servigoeede. A recusa 0s sujeita a uma série de

sancoes, incluindo visitas da policia fiscal e etamoento de suas licencis.
b) Controle sobre o usuario

Ja quando aquele que divulga ou recebe um conesidalentro do territorio estatal, a
coercdo pode recair sobre ele. Assim, suponha-seuqu individuo residente no Brasil
divulgue no Youtubevideos de pedofilia. Se o autor do video for coite ndo ha
necessidade de o Estado agir sobre os intermesli&gt®pode coagir juridicamente o proprio
autor a retirar o arquivo dsite Mas € possivel também que os dispositivos legfagam
aqueles que recebem o conteudo.

Direcionando-se tanto aos usuarios que realizaml@ad de conteudo ilicito quanto
aos que realizam alownload de tal contelddo, alguns paises propuseram penas de

“desconexdo” para individuos que violam direitola fieternet.

370 China Green Dam web filter teams 'face fundingistiDisponivel em:
<http://www.bbc.co.uk/news/10614674>. Acesso emaB02013.

$"L DEIBERT, Ronald et alAccess Controllecthe shaping of power, rights, and rule in cybersp@ambridge,
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A titulo de exemplo, no ano de 2010 o Reino Unidanulgou oDigital Economy
Act. O ato, com o objetivo de impedir a violacdo deiths autorais pela internet, estabeleceu
um sistema para facilitar o rastreamento de indb$dque lesionassem tais direitos. Além
disso, ele trouxe a previsdo de puni¢des gravesp @reducdo da qualidade da conexédo ou
até mesmo a possibilidade de banir da internet laqusuario que infringisse a lei
repetidamenté’* Ap6s muitos protestos da sociedade civil, o até ssndo revistd’®

Também no Reino Unido, Phillip Michael Jackson esen seu celular com camera
em um frasco de xampu para filmar uma menina danb$ tomando banho. Mas ela notou
uma luz piscando dentro do frasco, o que levou a imwestigacao policial que encontrou
centenas de imagens sexuais guardadas no computaddackson, incluindo animais e
criancas de até quatro anos.

Além da condenacéo tradicional, o juiz impds weaual offences prevention order
(Sopo), com fundamento r&exual Offences Agbroibindo o réu de possuir um computador,
usar uma camera em publico ou entrar em contato ceamcas no trabalho. O juiz
expressamente afirmou que a medida deveria déar @it da morte de Jackson.

Seus advogados apelaram alegando que a medidaserecdssaria e desproporcional.
A Corte de Apelacdo, entdo, reformou a sentencastitwindo a medida anteriormente
imposta por uma obrigacdo de o réu tornar seurldstda internet disponivel para a policia.
Os juizes afirmaram que é desarrazoado proibitaigde acessar a internet de sua casa nos
dias de hojé’®

No mesmo sentido foram as decises de mais quaswsdulgados pela Corte de
Apelacdo da Inglaterra e de Wafés.

Também no Reino Unido, Jake Davis, supostamentehaoker conhecido pelo

apelido de Topiary, foi preso aos dezoito anoslddea, por ser acusado de inUmeros ataques

374 Digital Economy Act 2010. Disponivel em:
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fev. 2013.
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virtuais a site$’® Ele foi solto provisoriamente sob algumas corekicddentre elas a
proibicéo de acessar a internét.

J& a Franca utiliza o j& citado sistema conheaihooclei HADOPI ou three-strikes-
law”. Por ele, usuarios acusados de piratamdine recebem trés avisos antes de serem
punidos. As puni¢cdes vao de multas até a interaup@iconexdo do usuario por um periodo
de dois meses a um arfd.

No Brasil, o advogado Céssius Haddad foi procespatio promotor de justica Luiz
Bevilacqua, sob a alegacdo de que Haddad teriagmsi rede diversas criticas a atuacéo do
promotor. Em abril de 2013, o juiz da 22 Vara Cniahide Limeira, no Estado de Sao Paulo,
proferiu decisdo liminar no processo, proibindadgagado de acessar todas as redes sociais
existentes na internet, em espeétatebook, Twitter, Orkut, MySpace, Flixster, Litikee
Tagged,e determinando que os provedores informassem &als# 0 réu acessou redes
sociais e que enviassem relatérios mensais dosacdsle. O Tribunal de Justica do Estado
de Sado Paulo, contudo, reformou a decisdo, restdoga medida cautelar a proibicdo de
postagem de qualquer comentario sobre o promotsobee o Ministério Publico, por
qualguer meio de comunicacdo, tais como redesispsitios eletrénicos, blogs, bate papo,
dentre outrog®' Em outras palavras, a decisdo do Tribunal restabelo acesso do advogado
as redes sociais, limitando-se a proibi-lo de inger internet comentarios sobre o ofendido e
sobre o Ministério Publico.

O gque todos esses exemplos de controle sobre ed@rios e sobre usuarios buscam
demonstrar € que 0s governos podem se valer desd$veecursos para controlar os dados
que circulam na internet. Assim, torna-se necessdaralisar quais sao 0s requisitos juridicos

dessa forma de atuacédo dos Estados, o que seradgiroximo item.

2.2.3 O problema da censura ao se reconheceritbditBnano de acesso a internet

38 PRODHAN, GeorginalUK teen cyber activist bailed without Internet ass®isponivel em:
<http://www.webcitation.org/60cfULINmM>. Acesso effev. 2013.
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2013.
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Exposto o quadro fatico da censura privada e égtatanternet nos itens 2.2.1. e
2.2.2., resta agora valorar juridicamente.

E certo que o crescimento dos mecanismos de centtal rede mundial de
computadores € diretamente proporcional ao ganhamgertancia politica dela. Nesse
contexto, a filtragem de contetdo, como qualgusiriimento que nao possua um valor em si
mesmo, pode ser politicamente bem ou mal utilizbdtkes para que ela seja bem usada, sua
utilizacdo deve ser racionalizada e transparenge,fodma que a atuacdo dos agentes
envolvidos possa ser controlada.

Muitos Estados censuram a rede mundial de comp@sid@m leis ou com base em
leis ambiguas e ndo explicitam isso para seus &td Com relacéo ao Brasil, apesar de os
estudos indicarem que 0s governos latino-americacwa exce¢do do cubano, atualmente
ndo filtram a internet de forma sisteméatféao judiciario frequentemente determina o
bloqueio desites acusados, em especial, de violacdo de direitawrasy difamacaohate
speeche pedofilia. Isso é feito com base em leis jateried®® mas que ndo foram feitas
pensando-se especificamente no ambiente virtual.

Note-se que se ndo houver uma defini¢cdo clara @stente do contetdo do direito de
acesso, incluindo a analise acerca do que podeyooaf ou ndo sua violagdo, corre-se 0 risco
de um Estado tratar o referido direito como fazowegno cubano: afirmar que ha o direito
fundamental de acesso a internet, mas entendezspaedireito ndo € violado pela filtragem
de conteudo ou pela ndo universalizagédo do acesso.

N&o é o objetivo da presente pesquisa, repita@edgrar quais sdo os limites da
liberdade de expressao na rede ou quando, casmaacpropriedade intelectual sera violada
ou ndo. Objetiva-se apenas demonstrar que 0 aagsggrnet, tanto com relacdo ao acesso a
infraestrutura fisica como com relacdo ao acesscoateudo, pode ser censurado pelos

%2 RUE, Frank LaReport of the Special Rapporteur on the promotioa protection of the right to freedom of
opinion and expression, Frank La R#&¢HRC/17/27Disponivel em:
<http://www2.ohchr.org/english/bodies/hrcouncil/dfc/session/A.HRC.17.27_en.pdf> Acesso em: 3 jun.
2012.
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manobra para impedirackersconspiradores do exterior”, que foi colocada eéatiga porque dwitter dele teria
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Estados e por particulares. Assim, do reconhecongmique ha um direito humano de acesso
a internet, decorre a necessidade de que toddauguéltragem cumpra alguns requisitos.

O relatorio da ONU ora em estudo indica que aigd&trde contetdo sera devida
quando: (a) for prevista em lei; (b) visar a pratede um direito fundamental, como o direito
a reputacdo, seguranca nacional, ordem publicaesailblica ou moral; (c) a medida deve
ser necessaria e deve ser utilizado o meio merY®gY capaz de atingir o objetivo visado.
Além disso, aqueles que aplicam a legislacdo gsteinge a liberdade de expressdo devem
ser imparciais, livres de pressfes politicas ouetoimis, de modo que eles atuem sem
discriminacéo ou arbitrariedad®.

E certo que as restricbes indicadas por Rue sioneas, contudo ndo s&o as ideais.
Entendemos que, em que pese o entendimento dorretgdecial da ONU, os requisitos para
gue uma filtragem seja valida sdo que: a) ela dmreexplicita; b) ela deve encontrar
fundamento de validade no ordenamento juridiccel@)deve se adequar as exigéncias do
principio da proporcionalidade.

Ela deve ser explicita porgue se néo se soubeo glarueio existe, havera uma clara
violagdo ao dever de publicidade e ninguém podeafisar sua licitude; ela ndo se sujeitara
ao controle publico. J& destacamos que Ana PauBadeellos demonstra que o controle
social depende do acesso & informacédo sobre apéplioa®® Miklos Haraszti, ao tratar do
tema, faz uma analogia interessante: imagine qua pessoa desconhecida entrasse
regularmente em sua casa e retirasse livros deratedeira. Nunca seria contado a vocé quais
livros foram retirados e néo lhe seria dada nenhtamdo para isso que nado fosse a que
alguém, em algum lugar, considerou que eles erastrefmistas”, “indecentes”, ou que
“incitavam o 6dio”, por exemplo. Imagine agora queelivros retirados tratassem de fatos
histéricos controvertidos, representacfes seculdeesmagens historicas ou condutas de
lideres politicos. Segundo o autor, iSso ndo s@ padntecer em democracias, como de fato

387 portanto, a

acontece quando € adotada uma politica ndo trampale bloqueio dsites
filtragem virtual em um Estado Democratico de Di&ido sera legitima se nao for explicita,

sob pena de nao ser controlavel e violar o prioadpi publicidade.
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Substituimos o termo “lei” por “ordenamento jurflicporque entendemos que é
possivel que a filtragem encontre seu fundamentaoelm o sistema e ndo apenas na lei em
sentido formal. Em que pese tal afirmacdo pareceas obviedade, é uma obviedade que
precisa ser explicitada, pois a filtragem ndo pede validamente fundamentada fora do
ordenamento juridico nem pode ser realizada sedafuanto, com base em puro arbitrio.

E ao afirmarmos que a filtragem deve adequar-&xigéncias da proporcionalidade,
o item “c” citado no relatério da ONU perde o seéafi pois trata-se da descricdo da
necessidade, que é um subprincipio da proporctaddi Apesar de também parecer uma
obviedade afirmar que uma medida do poder publieeadse adequar ao principio da
proporcionalidade, mais uma vez o destague é r@o@$®r motivos que serdo analisados
abaixo, especialmente quando tratarmos da chanpata ‘e desconexao”.

A necessidade de observancia a esses elementpemigedo fato de a filtragem ser
realizada por agentes publicos ou privatibgor hardwareou porsoftware Dessa forma,
por exemplo, um provedor de acesso, sempre qu@adaspedir que seus usuarios acessem
o site ‘A’ deve informar a eles que o acesso agpélgina foi bloqgueado nos termos da
legislacdo ‘B’ por violagdo ao direito ‘C’, ou ptorca da deciséo judicial ‘D’, proferida no
processo ‘E’. Esse bloqueio estara sempre sujeiéwiado pelo poder judiciario, que podera
analisar a proporcionalidade da medida em facdedmdo dano.

Sobre esse tema, o ja citado PL 2.126/2011 prevéxto substitutivo oferecido pelo
relator ao art. 92, 83°, que na provisdo de acassternet, onerosa ou gratuita, é vedado
bloquear, monitorar, filtrar, analisar ou fiscatiza conteido dos pacotes de dados,
ressalvadas as hipoteses admitidas na legislagda. iedacao esta quase de acordo com 0s
critérios que entendemos que o reconhecimento deirgito humano de acesso a internet
exige, pois a conformidade com a legislacdo sigmifestar de acordo com todo o
ordenamento juridico, incluindo o principio da praponalidade.

O unico elemento ausente no texto do projeto é&m da que a filtragem deve ser
explicita porque, como afirmamos, a publicidadebttmueio é requisito para que ele seja
controlado. O que o PL traz é uma previsdao em ged & paragrafo Unico, de que quando
solicitado por um usuario que disponibilizou umtedilo posteriormente retirado por forca
de deciséo judicial, o provedor de aplicacdes thrnet que exerce essa atividade de forma
organizada, profissionalmente e com fins econdmidstituirda o conteudo tornado
indisponivel pela motivagéo ou pela ordem judigiz deu fundamento a indisponibilidade.

%88 Ainda que se trate de um provedor de acesso riede devera observar tais requisitos, pois s#sd de
eficicia horizontal dos direitos fundamentais.
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Contudo, isso ndo resolve a hipétese de provedoaesonais bloquearem sites
internacionais, por exemplo, ainda que por forceokem judicial. Portanto, voltamos a
afirmar que todo e qualquer bloqueio realizadomariet deve ser explicito, sob pena de
violacdo ao direito humano de acesso a interneswEndimenséo de acesso ao conteudo. Mas
o projeto de lei ndo nega tal exigéncia, de tahtboiqgue podemos entender que ela decorre
diretamente do reconhecimento do conteudo do defelireito. Na verdade, se a lei vedasse a
necessidade de explicitacdo do bloqueio, entendeqnesela seria inconstitucional, por
violagdo a dimenséo de acesso ao conteudo doodim@ihano de acesso a internet.

Mas o problema concreto de qualquer filtragem da#ted@lo na internet, problema
esse que gera repercussdes juridicas, € sabes geefttivo. Isso porque pode ser que ela
esteja bloqueando demais, censurando também costégdos, ou pode ser que ela esteja
bloqueando menos do que deveria, deixando de @@nsomtetidos ilicito¥® Um exemplo
dessa situacao seria uma tentativa estatal deddosjtesde pedofilia que gerasse também o
bloqueio de paginas sobre educacao sexual.

Em um sistema juridico como o norte-americano, egimme de filtragem de contetdo
gue nao fosse suficientemente preciso e, portaédtnfosse capaz de atingir de forma eficaz o
fim visado, indo além ou ficando aquém da restrig@omaterial ilicito, seria ao menos
constitucionalmente suspeftd. No sistema brasileiro, acreditamos que o intéepdzve
pautar-se pelo critério da proporcionalidade, saalio caso a caso se a medida € ou nao
adequada a atingir o fim a que se destina, sersdadassaria e se ela guarda proporcionalidade
em sentido estrito.

Ja o problema de se impor excessivas sancOesiatdraediarios ou sobre usuarios €
o chilling effectque isso causa. Especialmente com relacdo aomad&rios, isso o0s levaria
a filtrar constantemente a atividadaline de seus usuarios, reduzindo drasticamente a
liberdade de expressao na internet. Nesse potggjsdacao brasileira em discussédo também
andou bem, pois o artigo 14 afirma que o prove@ocahexao a internet ndo sera civilmente
responsabilizado por danos decorrentes de coniggidalo por terceiros e o artigo 15 assim

dispoe:

389 A jurisprudéncia norte-americana, ao tratar dertiade de expresséo, chama esses fendmenos de
overbreadthe underbreadthrespectivamente. Para mais detalhes, vide: Boafdustees of State Univ. of N.Y.
v. Fox, 492 U.S. 469, 485 (1989) e LEE, WilliamThe First Amendment Doctrine of Underbreadth.
Washington University Law Review. V. 71. Issue 893. Disponivel em:
<http://digitalcommons.law.wustl.edu/lawreview/vdli&s3/4>. Acesso em: 26 mai. 2013.

30 DEIBERT, Ronald et alAccess Deniedthe practice and policy of global internet filtagincCambridge,
Massachusetts: The MIT Press, 2008, p. 46.
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Art. 15. Com o intuito de assegurar a liberdadeexfgresséo e evitar a censura, 0
provedor de aplicacdes de Internet somente poderéesponsabilizado civilmente

por danos decorrentes de conteldo gerado por nescee, apds ordem judicial

especifica, ndo tomar as providéncias para, notarebmos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisgl o conteddo apontado como
infringente, ressalvadas as disposi¢des legaisoertmario.

Outra consequéncia de se reconhecer que ha unoditenano de acesso a internet €
gue néo seria possivel a aplicacdo da pena derudesmm

Para defender-se a impossibilidade da pena pergétdasconexao no Brasil, ndo séo
necessarias maiores digressdes tedricas: elaiseiastitucional por ofensa direta a regra do
art. 5°, XLVII, b, da CRF&",

Com relacédo a pena de desconexdo temporaria, ndartena discussao no plano
constitucional, é certo que uma lei que impuseakesancdo nao passaria pelo crivo da
proporcionalidade. Isso porque, em apertada sinbepancipio da proporcionalidade, que é
muitas vezes tratado como sindnimo de razoabiligagla doutrina brasileira, impde trés
requisitos para que se possa considerar constilaion ato do poder publico: a) adequacéo
— a medida escolhida deve ser capaz de alcangar @ que se destina, ou seja, deve haver
coeréncia entre o motivo, 0 meio e o fim de umanaoou de um ato do poder publico; b)
necessidade — ndo deve haver meio menos gravoso diraito fundamental capaz de
alcancar o mesmo fim com a mesma eficacia, ou taj@-se da vedacdo do excesso; c)
proporcionalidade em sentido estrito - as vantagezsdas pela medida devem ser maiores
do que as desvantagens, ou seja, trata-se daeatdlislacdo custo-beneficio do fo.

Assim, vamos supor que o Congresso brasileiro ssitama lei determinando que
além da pena tradicional do crime, fosse tambénostapuma medida de desconexdo, por um
tempo variavel de dois a doze meses, aqueles gizamta internet para praticar crime de
pedofilia, seguindo 0 exemplo do caso narrado @mwmno Reino Unido.

Quanto a andlise da adequacdo, € questionavelnsedala impediria a pedofilia
virtual. Isso porque ela é de dificil concretizacBlada impediria que o individuo utilizasse
um wi-fi pablico ou um computador na casa de um amigo aurdeizinho. Ele poderia até
mesmo utilizar um computador de propriedade deaopéissoa em sua propria casa, pois,
devido ao principio da intranscendéncia da penaseéa possivel cortar 0 acesso de toda a
residéncia do pedofilo se ele morar com outrasgassd/las ainda que se entendesse que por

esse motivo a medida seria adequada a atingir priposto, que € vedar que aquatgsoa

391 Art. 5°, XLVII - ndo havera penas: b) de caramgtuo;
$92BARROSO, Lufs Robertdnterpretacédo e Aplicagéo da Constituicdeundamentos de uma dogmatica
constitucional transformadora. 5. ed. S&o Paulmi®a 2003. p. 226-229.
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especifica realize pedofilia virtual partindo de semputador em sua residéncia, é certo que
pelo préximo exame, o de necessidade, ela ndorfgssa

Isso porque, como demonstrado, a internet € meiessério para a realizacdo de
diversos direitos hoje, muitos deles fundamenmisido € porque se deseja impedir uma
determinada atuacamline do agente que todas as outras atividades li@gtzadas por ele
devam ser impedidas. O peddfilo ndo poderia, emi@aar a sua declaracdo de imposto de
renda? Ou se ele utilizar a internet para trabailfo,podera trabalhar no periodo? Tratar-se-
ia de claro excesso do legislador, especialmeraatelida opcdo disponivel, que sera
analisada a sequir.

Como dito, para que a medida adotada seja validacessidade impde que nao haja
outro meio menos gravoso ao direito fundamentaindividuo capaz de alcancar o0 mesmo
objetivo. Diante desse mandamento, uma medida cardeterminada pelo judiciario do
Reino Unido no caso analisado acima, ou seja, pieduique o peddfilo acesse a internet,
mas impondo a ele o dever de tornar seu histéecoavegacédo disponivel para a poffia
mostrar-se-ia menos gravosa e, portanto, afastapassibilidade de ado¢céo da medida de
desconexdo. Vale ressaltar que a corte britAnicaa@i exatamente que o corte do acesso
como um todo era desproporcional e excessivo, @ @peca que a internet ndo existia, se um
individuo fosse encontrado com um livro de fotogpdeografia infantil, ninguém imaginaria
bani-lo da posse de todo material impreS8o.

Note-se que ainda que fosse argumentado que a ane@iddisponibilizacdo do
historico ndo impediria a pedofilia virtual realilzafora da residéncia do individuo ou em
computadores de propriedade de outra pessoa,sE3t#8 0S mesmos problemas enfrentados
pela medida de desconexdo, como demonstrado. Dessa, repita-se, diante de duas
medidas de igual eficicia, a proporcionalidade Enp®pcao pela menos gravosa ao direito
fundamental, a qual, no caso, é a de exibicdo sriic® . E certo que outras medidas

técnicas podem ser pensadas para alcancar o mesmon igual ou maior eficacia.

$93E certo que para a medida ser eficaz, qualquésiinde fraude no histérico deve ser tratado comtagéo
da propria medida. Além disso, ressalte-se que B.P26/2011 traz, em varios dispositivos, protemé®
registros de conexdo e de acesso a aplica¢betedreindo usuéario, mas ressalva a possibilidadpidbra do
sigilo por autorizacao legal ou judicial.

39412012] 1 Cr App R (S) 82, [2011] Crim LR 967, [Z11 All ER 451, [2011] EWCA Crim 1772, [2012] 1
WLR 1316

395 A Corte britanica assim afirmou®f the formulations thus far devised and reportad,one which seems to
us most likely to be effective is the one requithmgpreservation of readable internet history dedpwith
submission to inspection on request. There is mal f@r the SOPO to invest the police with powerfeible
entry into private premises beyond the statutorysowhich they already have. It is sufficient tohpbét use of
the internet without submitting to inspection oguest. If the defendant were to deny the officgis ®f his
computer, either in his home or by surrenderintpithem, he would be in breath.
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O raciocinio que acabamos de expor seria igualmeiliigo para alguém acusado de
violagao a direitos autorais pela internet.

Por fim, com relagdo as acdes que censuram senarfiemdo razoavel o acesso a
internet como um todo, como no citado caso de 3ancksco, também ndo sdo necessarias
maiores digressodes teoricas para que seja recdahacsua ilicitude. Isso porque, como
demonstrado, se o simples bloqueio de um contesmlado na rede sem a observancia de
requisitos estritos ja é suficiente para configaratiolagdo ao direito de acesso a internet, é
certo que “derrubar” arbitrariamente, ou seja,arosem fundamento razoavel todo o servigco
de acesso a internet em certa localidade ou pata geupo de usuarios, ainda que
temporariamente, configura uma clara e grave é@ap direito humano de acesso.

Nesse ponto especifico, a legislacdo brasileirsej@nanifestou. A Lei 12.737/2012,
apelidada de Lei Carolina Dieckmann, alterou o grafé 1° do artigo 266 do Codigo Penal
para tipificar a conduta de quem interrompe serteg@matico ou de informacao de utilidade
publica, ou impede ou dificulta-lhe o restabelecitoe punindo-a com pena de detencao, de
um a trés anos, e multa. Quanto a legislacao sblale o tema, ela ainda estd em discusséo,
mas o texto substitutivo oferecido pelo RelatorRrdo2.126/2011 alterou o artigo 7°, lll, do
referido projeto para incluir o direito de o usoando ter a sua conexao com a internet
suspensa, salvo por débito decorrente de suaagfiliz Esses dois fatos demonstram que o
Brasil, dessa vez pelo legislativo, mostra ndostiesho que consideramos o contetddo do
direito humano de acesso a internet.

Lembramos que o relatério da ONU afirma que osdestalevem se esforcar para

manter o suporte fisico da internet ativo mesmdesmpos de instabilidades politicas.

2.3Exigibilidade do Direito de Acesso

Uma vez reconhecido que ha o direito humano desaceternet e que ele pode ser

violado, sera agora analisado o que aquele questvdireito violado pode exigir.

2.3.1 Dimenséo de acesso a infraestrutura fisica
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E certo que o direito de acesso, em sua dimens&xekso a infraestrutura fisica,
possui um duplo aspecto: ha um direito a uma prastaositiva do Estado, o qual tem o
dever de oferecer o0 acesso; e ha o dever negatiEstddo e dos particulares de ndo impedir,
cortar ou bloquear injustificadamente o servicoadesso, 0 acesso a estrutura fisica ou aos
aparelhos utilizados para a conexao.

Com relacdo ao aspecto prestacional, o que podexggido por aqueles que nao
possuem aparelhos eletronicos aptos a acessaraeinbu que ndo possuem conexodes, seja
porque ndo podem pagar ou porque estruturalmemtén@dacesso a rede no local em que
residem?

Em um pais no qual sequer o acesso a energiaceléruniversal, seria absurdo
defender que cada cidadao teria o direito de exigiEstado um computador com acesso a
internet em sua casa: vale lembrar que aparelbt®mricos dependem da energia elétrica.

Contudo, o direito de acesso a internet ndo pretgséanto para ser concretizado.
Como demonstramos, muitas pessoas acessam a tineamdocais publicos e centros
comunitarios. Isso ndo as impede de sentirem-deidias digitais e de poderem utilizar a
maior parte dos recursos oferecidos pela redemAssitendemos que o direito de acesso a
internet ndo inclui o direito de possuir um apavetionectado a internet, mas sim de ter
acesso a um aparelho conectado, ou seja, de pditlearuo referido aparelho, como
afirmamos no item 2.1.1.

Portanto, parece evidente que a implantacdo desiaa publica pode ser exigida
por acao civil puablica, pelos devidos legitimaddscéao teria o objetivo de exigir do governo
a implantacdo de pontos de acesso a internet abadopublico em uma determinada
comunidade. Eles poderiam ser instalados em esdula®tecas, reparticbes publicas ou
centros especificos para 0 acesso. Em que peseraa@lo possivel poder ser alegada e dever
ser analisada caso a caso, ja analisamos a quidst@asto do direito no item 1.6.1. e
concluimos, com fundamento em estudo realizado @lprio governo federal, que o maior
custo ndo esta em prover um ponto de acesso enmeadeipio, mas sim em levar o acesso a
internet a quadra ou a casa do usuario fidahcluimos também que o uso da internet tende a
reduzir gastos para os cofres publicos.

Além disso, acreditamos que qualquer dos entesdidas poderia ser acionado para
concretizar o referido direito fundamental.

Vale aqui a ressalva de que, como demonstramosyermp brasileiro, em todos os

niveis federativos, tem empreendido diversos esfovgsando a universalizacdo do acesso a
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internet. Assim, acreditamos que ndo ha uma resist@o reconhecimento do direito nem a
sua efetivacdo pelo Brasil. O governo ndo tem s&tnambo omisso, pelo contrario, tem havido
uma progressiva implementagéo do acesso a internet.

Com relacdo ao dever negativo do Estado e dosplaries de ndo impedir, cortar ou
bloquear injustificadamente o acesso a estrutwiaafiou aos aparelhos utilizados para a
conexdo, esse pode ser um direito individual oetiva. Isso porque se o direito de um
individuo for lesionado, de modo que ele apenagefiisicamente impedido de se conectar,
sera classica hipétese de lesdo a direito individuele podera recorrer ao judiciario para
fazer cessar essa leséo, pleiteando o restabefgoirde acesso e que o réu se abstenha de
impedi-lo futuramente.

Mas se houver um bloqueio estrutural sistematiboarayendo mualtiplos usuarios,
como no caso de Sao Francisco (realizado pelo @stadcomo se um dispositivo dotado de
funcdes semelhantes ao patenteado pplale de coacdo de politicas sobre um dispositivo
wireless,fosse colocado em uso, fazendo com que tododuares em um determinado raio
ficassem sem acesso a internet (realizado porcpktes), sera um tipico caso de direito
difuso. Nessa situacdo, a acdo civil publica poderautilizada para retornar o acesso a
normalidade.

Tratar-se-ia de direito difuso porque ele é tragigidual, indivisivel e seus titulares
sao indeterminados e ligados por uma circunstadeigato, nos termos do artigo 81,
paragrafo unico, |, do Cédigo de Defesa do Consamid

E transindividual e indivisivel porque nos casdadns a conexio foi cortada como
um todo, afetando toda a coletividade, e o restabeento também se daria como um todo, e
nao individualmente. Bastaria que o dispositiveséodesativado ou que voltassem os sinais
de celular na area para que todas as pessoasseaftaster acesso. Ou seja, nesse sentido a
pretensdo que seria deduzida na acdo adequarasexpressao “tutela um, tutela todos”,
utilizada pela doutrina para se referir a essectspis direitos difusos’

Seus titulares sao indeterminados porque ficariam sonexdo todos aqueles que
eventualmente entrassem no raio de abrangéncigatellao ou na area de Sao Francisco
atingida, ndo sendo possivel determinar quem siegido: todos podem ser.

Por fim, a circunstancia que liga os titulares deitb € exatamente o fato de terem

tido sua conexdao indevidamente cortada.

3% GARCIA, Leonardo de Medeiros; ZANETI Jr., HermBaeitos Difusos e ColetivoS. ed. BAHIA:
JusPodivm, 2012. p. 224.
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Mas tanto no caso da auséncia de oferta de acestoriet em certa localidade como
no caso do corte sistemético, entendemos que @jhidssle de uso da a¢éo civil publica ndo
exclui a legitimidade do individuo. O artigo 5°, XX, da Constituicdo da Republica, afirma
que a lei ndo excluira da apreciacdo do poder ipriiclesdo ou ameaca de lesdo a direito.
Nas hipéteses narradas, cada individuo daqueltévidéele estara sofrendo leséo direta a seu
direito de acesso a internet. Portanto, ele podigidualmente acionar o judiciario, valendo-
se da acéo de obrigacéo de fazer ou de ndo fadepesmder do caso, para buscar a tutela de
seu direito violado. Nesse mesmo sentido, valeadasta licdo de Gregério Assagra de

Almeida:

No que tange aos direitos difusos de dimensao ithuhy, tendo em vista que o
individuo podera ser atingido diretamente em sdar&sde direito subjetivo, a
Constituicdo Federal garante-lhe o acesso a ju&itas°, XXXV). Todavia, 0 que
ele ira buscar, via tutela jurisdicional, ndo étgcéo de um direito difuso, cujo
titular € uma coletividade de pessoas indetermmadimdeterminaveis, mas de seu
direito subjetivo diretamente atingido. A acéo, rogesso € a coisa julgada, na
hipétese pertencem ao direito processual individsdb aplicaveis, assim, as
disposi¢des do CPC. O que se nota na hipotese, éea® em vista que se trata de
um direito cujo bem juridico tutelado €, no munds fatos, de impossivel diviséo,
a procedéncia do pedido formulado na acdo indiVidyaizada podera atingir,
favoravelmente, no mundo dos fatos, provocandonagmo efeitos analogos aos da
procedéncia do pedido da Acéo Coletiva, caso faggeada, a comunidade de

pessoas indeterminadas, titular do respectivotdickiuso®®’

2.3.2 Dimensédo de acesso ao contetdo

Além do exposto no item anterior, sempre sera pelssécorrer ao judiciario para
rever a licitude da filtragem de conteudo. Em aupalavras, se o individuo tiver seu acesso
ao conteudo censurado, total ou parcialmente, p&jaagentes publicos ou privados, tal
individuo podera acionar o judiciario para que gdtpie a licitude do blogueio imposto.

Note-se que ha aqui uma dupla perspectiva. Issquporpor exemplo, se um
internauta publica ursite um video, um texto ou qualquer outro tipo de dadaede e o
acesso dos demais internautas aquele dado quelgieop € blogueado por agentes publicos
ou privados, ele podera recorrer ao judiciario abelp violacdo a liberdade de expresséo. Por
outro lado, o internauta que é impedido de acesss® mesmo dado também podera recorrer

alegando violacdo ao seu direito de acesso aolmimte

397 ALMEIDA, Gregoério Assagra déireito Processual Coletivo Brasileiraim novo ramo do direito
processualSao Paulo: Saraiva, 2003.
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Entendemos que o instrumento processual adequadasncé a acdo de obrigacéo de
fazer e ndo fazer, para o réu restabelecer o ae@ssontetdo indevidamente bloqueado e
abster-se de impedir 0 acesso a ele. O legitimadsiyo serd o agente que impds a censura.

Mas assim como ocorre com o bloqueio estruturggrsigtico, se houver um bloqueio
de conteudo sistematico, a acéo coletiva tambérarpaer usada. Assim, por exemplo, se 0
governo brasileiro resolver agir como o governadgayinserindo servidore3roxy entre o
backbonenacional e os servidores estrangeiros, com o gbjete filtrar ilicitamentesites
tratar-se-ia também de violagéo a direito difuseolporque, assim como no caso do bloqueio
estrutural sistematico, estaremos diante de diteaiwsindividual, indivisivel, cujos titulares
sdo indeterminados e ligados por uma circunstadeidato (estdo submetidos a mesma
filtragem). Da mesma forma, lembramos também qpesaibilidade de uso da agéo coletiva
nao exclui a possibilidade de atuacao individualmidesionado.

Seja caso de direito individual ou coletivo, calb&oguiz, caso a caso, decidir acerca
da licitude da filtragem, analisando se a filtragesta observando os critérios que expusemos
no item 2.2.3., recorrendo a ponderacdo semprenguessario, sopesando 0s principios
envolvidos. Portanto, como ja afirmamos, a pres@a®quisa ndo pode apresentar uma
solucéo aprioristica para os casos, apenas eaplicitonflito para que a ponderacéo possa ser

melhor realizada diante do caso concreto.

2.3.3 Penas de desconexao e sancdes impostapapisieas ou juridicas

Se houver previséo legislativa de pena ou de samg@mstitucional que atinja o
direito humano de acesso a internet, como uma pern@tua de desconexdo, sera caso de
acao direta de inconstitucionalidade a ser movedaspdevidos legitimados.

Se a pena for aplicada, o lesionado pode arguiriree@stitucionalidade no caso
concreto.

Além disso, se o poder publico, em algum momenmlicar tais penas ou sancfes sem
previsao legal, aquele que teve seu direito violadmém podera recorrer ao judiciario para
fazer cessar a lesao.

Ou seja, o instrumento processual adequado degemtdeniolacdo ocorrida e da

pretensao deduzida em juizo.
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CONCLUSAO

Na presente pesquisa estudamos como a evolucadmdgica levou os individuos e a
sociedade como um todo a utilizar a internet rotimeente como um instrumento a servico
de diversos valores e direitos, muitos deles husano

Partindo do problema de pesquisa de se € possiveaaque ha um direito humano
de acesso a internet e da hip6tese de que haito divenano de acesso a internet, dedicamos
o primeiro capitulo a andalise dos fundamentos Idgirito.

O primeiro fundamento apresentado foi de Direiterimacional dos Direitos Humanos
e baseou-se na interpretacdo de trés documentolgatios pela ONU nos anos de 2011 e
2012. Concluimos que é juridica e politicamenteomendavel que o Brasil siga as
recomendac0Oes feitas pela organizacédo e, portatonheca o direito humano de acesso a
internet.

O segundo fundamento apresentado foi material UPxoDTS demonstrar que por mais
gue uma pessoa queira resistir a tecnologia, eamailgomento de sua vida, no atual estagio
do Brasil, ela terd que recorrer a internet, poigerdos sdo os direitos e deveres
contemporaneamente dependentes da rede. A relagdadegendéncia instrumental
estabelecida entre outros direitos humanos e meitéaz com que o direito de acesso a ela
deva ser considerado um direito humano, a exenplgud ocorre com o direito de acesso a
justica e o direito a acessibilidade dos portaddessecessidades especiais.

Trabalhando com exemplos concretos, buscamos démosie além de mudar a
forma como as pessoas se comunicam, a internettpaue elas vasculhem um vasto acervo
de informagfes sobre 0os mais variados assuntosisslaspenas € possivel porque qualquer
um, sem distin¢des, pode divulgar ideias nela. EHirae palavras, ela apenas possibilita que
alguém busque um conhecimento novo no ciberespague permite que outro alguém
insira esse conhecimento a ser buscado.

Assim, identificamos a liberdade de expressdo dra@ta a informagdo como os
direitos fundamentais que mais se beneficiaramh@j& dos potenciais oferecidos peieh
Nesse tema, tratamos da imensa diversidade delcdoniieserida na rede pelos usuarios, que
falam sobre todos os assuntos, dos mais trivisssna@s complexos, tratamos de como a
internet € um meio de comunicacdo Unico ao pernaitircontrario da televisdo e do radio,

gue cada pessoa, individualmente, alcance potemmmé uma plateia universal. Tratamos
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também de como a rede se tornou, em diversos cas@dsico instrumento que da voz a
muitas pessoas dentro de sua propria comunidadedqiesta lhe tira a voz.

Consequentemente, analisamos os efeitos benéfimoa (nternet traz para a difuséao
de valores e ideais democraticos. Isso acontedaragate pela exasperacao da liberdade de
expressdo e do direito a informacdo na rede, quenpalizam, dentre outras coisas, 0
controle social. Estudamos a lei de acesso a isfofime concluimos que se o Estado se vale
da internet para cumprir seu dever de publicidadeglato ao direito & informacado, o acesso
deve ser franqueado a todos e considerado umadireit

Em seguida, ao estudarmos a primeira vertente do s tem chamado de
“Democracia 2.0”, demonstramos que a internet gadeionar como um forum publico de
discusséo e votacao, aproximando a relacao entreladdos e o governo, e que a migracao
dos instrumentos de participacdo social para aasg#iou a possibilidade de participacéo do
individuo na tomada de decisdes politicas. Condsjmais uma vez, que 0 acesso a internet
se mostra fundamental, sob pena de se excluir taneelp da populacdo do direito de
participar do procedimento de discusséo e tomasisadalecisdes.

Ao estudarmos a outra vertente da Democracia 2rdpd énfase aos movimentos no
Brasil e a chamada “primavera arabe”. Chegamoseluséo de que a internet empodera o
cidadao ao potencializar reivindicacdes politicapavo.

O terceiro fundamento apresentado foi filosoficsteEe o de maior relevancia tedrica,
pois seu objetivo € justificar que deve haver umeidi humano de acesso a internet
independentemente do reconhecimento estatal ouga@ismos internacionais. Concluimos
que aqueles sem acesso a internet tornam-se agatigitais, privados da cidadania digital e
da possibilidade de exercicio de direitos e devpeta rede. Nesse contexto, o direito de
acesso a internet adquire um carater essencialsgroo direito a ter direitos em ambito
virtual, justificando seu reconhecimento como unmmel® Humano no presente momento
histaorico.

O quarto fundamento apresentado foi de direitotposiReconhecemos um direito
fundamental de acesso a internet decorrente dypast, 82°, combinado com o artigo 1°, I,
ambos da CRFB. Ou seja, o direito decorre do fato 8rasil expressamente adotar um rol
aberto de direitos fundamentais em conjunto comelacio que estabelecemos, no
fundamento anterior, entre 0 acesso a internetciglalania. Destacamos que o fato de o
argumento tratar de um direito fundamental ndoszacteriza como argumento a favor do

direito humano. Pelo contrario, reconhecer a pdskide de extrair o direito fundamental
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direto da Constituicdo brasileira € um algo a ntais relacdo ao seu reconhecimento na
ordem internacional. Analisamos as Propostas denBasea Constituicdo atualmente em
tramitacdo que visam a incluir expressamente taitdi na Constituicdo brasileira. Caso
aprovadas, ele deixara de ser um direito ndo egmaita tornar-se escrito.

Fizemos uma andlise de direito comparado e conokiique ja ha um numero
expressivo de paises reconhecendo o carater esselaciacesso a internet, seja pelo
reconhecimento do direito de acesso a internet atiredo humano ou fundamental ou pelo
fato de os Estados entenderem que esse € um semvgrsal que deve ser obrigatoriamente
prestado a todos os cidadaos. Contudo, entendeussaingda € cedo para se falar em um
fundamento consuetudinario do direito humano desaca internet.

Apresentamos e refutamos as criticas mais comumdgséncia do referido direito,
inclusive com relacdo aos custos das prestacoesiaisinecessarias a sua concretizagao, que
fariam com que o Estado retirasse recursos de sodm@as. Demonstramos que 0 que a
universalizacdo do uso da internet tende a faredézir os custos para os cofres publicos.

Portanto, com base em todo o primeiro capitulo lodémos que € possivel afirmar que
h& um direito humano de acesso a internet.

No segundo capitulo, analisamos inicialmente oezaid do direito humano de acesso
a internet e afirmamos que ele possui duas dimensbacesso a infraestrutura fisica e o
acesso ao conteudo. Definimos a primeira cantireito de acesso a aparelhos eletrénicos
conectados a internet e aptos a utilizar a maiote pdos recursos oferecidos pela rede.
Acrescentamos a isso o fato de que a conexdo deméemuma velocidade e qualidade
minimas. Definimos a segunda dimensdo como o dliagt acessar livremente conteudos
licitos na internet, abrangendo 0s meios necesspai@a 0 exercicio desse direito, em especial
a educacao digital.

Posteriormente, apresentamos casos em que essgidmré violado, para delinear
com mais clareza a sua abrangéncia. Tratamos dereepelchardwareou pelosoftwaree
por agentes publicos ou privados.

Nesse ponto, constatamos que a internet ndo é potandirtual: ela é real. E uma
intrincada rede de tubos que formam uma estrutuese)organica, conectando prédios ao
redor de todo o mundo. Ela nos liga fisicamentesntld que podemos imaginar. Essa
estrutura é tdo impressionante que as pessoascesgoe nao sabem que a rede mundial de

computadores foi e ainda é feita a mdo. Muitosrdiveque trabalhar fisicamente, passando
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cabos nas ruas, nos oceanos ou por baixo da pamague esse fenomenal sistema pudesse
existir.

Por outro lado, cabos sozinhos ndo formam ideiasntérnet € uma rede viva,
abastecida por todos os seus usuarios. Sem ederjoeteria e ndo seria diferente de uma
biblioteca na tela do computador: cheia de infoeacvaliosas, mas estatica no tempo e
surda para a opinido do leitor.

Assim, concluimos que o reconhecimento de que hditgito humano de acesso a
internet exige o0s seguintes requisitos para que filmem de contelddo seja valida: a) ela
deve ser explicita; b) ela deve encontrar fundameatvalidade no ordenamento juridico; c)
ela deve se adequar as exigéncias do principioagorionalidade. Outra consequéncia de
se reconhecer a existéncia de tal direito humaneeéndo é possivel a aplicagdo de uma pena
de desconexdao, perpétua ou temporaria.

Cotejamos as consequéncias do reconhecimento @dodimumano de acesso a
internet com as disposicdes trazidas pelo Projetoeddo Marco Civil da Internet.

Por fim, tratamos da questdo da exigibilidade. Celacdo a dimenséo de acesso a
infraestrutura fisica, concluimos que h4 um dugpeato: ha um direito a uma prestacao
positiva do Estado, o qual tem o dever de ofere@esso; e ha o dever negativo do Estado e
dos particulares de ndo impedir, cortar ou bloqugastificadamente o servico de acesso, 0
acesso a estrutura fisica ou aos aparelhos utikzpara a conexao.

Com relacdo ao aspecto prestacional, lembramos glireito de acesso a internet, de
acordo com a definicdo que formulamos e a ideiaed@eexpressa, nao inclui o direito de
possuir um aparelho conectado a internet, mas sirpoder utilizar tal aparelho. Portanto,
uma acao civil puablica, proposta pelos devidogitegidos, poderia ter o objetivo de exigir do
governo a implantacéo de pontos publicos de acesgernet.

Com relacdo ao dever negativo do Estado e doxplaries de ndo impedir, cortar ou
bloquear injustificadamente o acesso a estrutwiaafiou aos aparelhos utilizados para a
conexao, ele pode gerar um direito individual oletteo, a depender da forma como a leséo
for praticada, isolada ou sistematicamente, geragdes individuais ou coletivas.

Quanto a dimensdo de acesso ao conteudo, conclujoesempre sera possivel
recorrer ao judiciario para rever a licitude d&dijem de contetdo. O mesmo € valido para
eventuais penas de desconexdo impostas.

Diante de tudo que expomos, concluimos que o remimiento de que a internet € tdo

importante para a efetivacdo de direitos humanesgue existem direitos e deveres que
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apenas podem ser exercidos pela rede, de que soan@é® € universal e de que ha
possibilidade de censura nela, reforca a necessitlgcheste momento historico, afirmar-se o
direito de acesso a internet como direito humano.

O risco de néo se proceder dessa forma € dei&-keostrolada por entes estatais ou
grupos privados ou, ainda, ao privar um individue gao tenha acesso a rede mundial de
computadores daqueles direitos que dependem deteendar o abismo digital entre aqueles
gue tém acesso e 0s que nao tém.

O acesso a internet ndo mais representa um luxe eva) por exemplo, no ano de
1995, mas sim uma necessidade, e uma necessidaglen@m € apenas da elite
socioecondmica, € de todo o povo. Assim, o Estadsilbiro deve reconhecer esse fato e
adaptar seu ordenamento juridico a ele. O Brasié égmgir a favor da universalizacdo do
acesso e deve proteger a internet das tentativesndera e de limitagcdo de seu potencial.

Uma ultima colocacédo. A afirmacdo de que ha umtdifeamano de acesso a internet
nao deve ser levianamente criticada. A ideia dedeit\a na presente pesquisa é resultado de
uma construcdo tedrica e juridico-dogmética querdif a evolugdo historica dos Direitos
Humanos e apresenta a internet como uma tecnajogige tornou essencial a vida humana
contemporanea. As pessoas morreriam sem internét?, Mas certamente o homem
cibernético ndo existiria. Nao se pode acredita agi Direitos Humanos ja esgotaram a sua
funcdo nas antigas férmulas de direito a vida eg&ad da tortura. Ndo negamos 0 maior grau
de centralidade desses direitos no sistema, com@o@odemos ficar restritos ao passado. Se
a sociedade evoluiu tecnologicamente, o dirdéee acompanha-la, ou de nada adiantariam
as defesas de rois abertos de direitos humanasdarhentais. Se todos os direitos humanos
ja tivessem sido “descobertos”, se ndo ha nada &eastruido” hoje, os rois ja estariam
fechados, ndo haveria mais nada a ser inserids,mllealguém acredita que ainda existem
direitos “escondidos”, que nao foram revelados edas$ as décadas que se seguiram as
declaracdes de direitos?

Thomas Kuhf® ja ressaltava que toda mudanca de paradigma wesias é
precedida de uma forte resisténcia dos adeptosu@daligma anterior, que foram ensinados e
passaram sua vida estudando e pensando com basBasslar de uma visdo que considera o
acesso a internet como um item de luxo ao recomeeto dele como um direito humano é
uma mudanca de paradigma. Por essa razao, é esppradaqueles que desconhecem o0s
potenciais das novas tecnologias resistam a essantal

3% KUHN, Thomas S. A Estrutura das Revolucées Cieatf 9. ed. Sdo Paulo: Perspectiva, 2006.
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Contudo, ndo acreditamos que a resisténcia duraitéd.m tendéncia é que a internet
se torne, a cada dia, mais fundamental a nossa widis integrada ao nosso dia-a-dia. A
internet, hoje, € muito maior do que era ha cinoosae com certeza € muito menor do que
sera daqui a cinco anos. O crescimento exponeteiatilizacdo da tecnologia em um futuro

proximo reafirmara, a cada dia, a nossa tese.
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