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INTRODUCAO

O corpo em si estd se tornando uma senha: o fisico toma o lugar das
abstratas palavras-chaves: Impressdes digitais, geometria das maos ou
dos dedos, da orelha, iris, retina, tracos faciais, odores, voz,
assinatura, uso do teclado, o andar, DNA. Recorre-se a esses dados
biométricos cada vez mais freqiientemente, ndo somente para
finalidades de identificacdo, ou como chaves de acesso a servigos
diversos, mas também como elementos de classificacdo permanente,
para controles ulteriores em relagdo ao momento da identificagdo ou

da autentificacio.'

A sociedade industrial representou um avango extraordindrio na historia da
humanidade. Séculos de uma lenta evolugdo foram sobrepujados pela era moderna, marcada
pelo rapido desenvolvimento cientifico-industrial. Neste primeiro momento da modernidade,
segundo Ulrich Beck, ainda havia uma previsdo e controle dos perigos que envolviam a
utilizacdo destas inovagdes até o avento da “sociedade de risco”, caracterizada pela
proliferacdo de ameacas imprevisiveis e invisiveis, ndo cognosciveis e incontrolaveis pelas

. e~ . 2
institui¢des existentes.

E nesta sociedade “de risco”, tecnologica, interligada, dindmica e com irrefreavel
circulagdo de informagdes, inclusive pessoais, que vive o homem do século XXI. Diante das
alteracdes qualitativas engendradas pela tecnologia relativamente a informagao pessoal, cujas

multiplas fontes e destinatirios criam intimeros riscos a pessoa humana, o direito a

! RODOTA, Stefano. Transformagdes do corpo. Tradugdo de Maria Celina Bodin de Moraes, RTDC, Rio de
Janeiro, vol. 19., Renovar, jul/set. 2004, p.93.
2 BECK, Ulrich. World Risk Society. New Hampshire: Odissey Press Inc., 2008, p. 48-58.
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privacidade ganha novos contornos e passa a se apresentar também como um direito de

protegdo e controle dos proprios dados.’

A Carta de Direitos Fundamentais Europeia o prevé como um direito autdbnomo no seu

. 4 o - . , ., . .
artigo 8° " e as razles para esta protecdo qualificada advém dos inumeros riscos a pessoa
humana, significativamente potencializados quando os dados pessoais recolhidos, tratados

e/ou postos em circulagio sdo dados do corpo humano.’

No cenario atual, o corpo humano vem se tornando fonte primordial de informacdes,
com o uso e o tratamento® cada vez mais veloz e sofisticado e gradativamente mais
disseminado e banalizado de dados biométricos — dados que trazem informagdes da pessoa e
sdo captados a partir do corpo humano, com o fim de identifica-las precisamente, tendo em
vista a unicidade de cada pessoa e suas caracteristicas fisicas peculiares — baseada em uma
mentalidade criada por uma atmosfera de medo que, em nome da seguranga, incorpora os

elementos fisicos do corpo nas engrenagens tecnologicas, para multiplos fins, desde a

certifica¢do da identidade até a ilimitada vigilancia e o controle da pessoa humana.

’ RODOTA, Stefano. A vida na sociedade da vigilancia — A privacidade hoje. Organizacio, selecio e
apresentagdo de Maria Celina Bodin de Moraes. Tradu¢ao: Danilo Doneda e Luciana Cabral Doneda — Rio de
janeiro: Renovar, 2008, p.15.

% «]. Todas as pessoas tém direito a protec¢do dos dados de caracter pessoal que lhes digam respeito; 2. Esses
dados devem ser objecto de um tratamento leal, para fins especificos e com o consentimento da pessoa
interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o direito de aceder aos
dados coligidos que lhes digam respeito e de obter a respectiva rectificagdo; 3. O cumprimento destas regras fica
sujeito a  fiscalizagdo por parte de uma autoridade independente.”  Disponivel em
http://www.europarl.europa.cu/charter/pdf/text pt.pdf. Acesso em 13.04.2008.

Como explica Antonio-Henrique Pérez Luilo, a protegdo juridica sobre os dados de carater pessoal nao recai
sobre estes, e sim sobre as pessoas titulares de ditos dados: “Se ha objetado frente a esta denominacion
(proteccion de datos) su caracter equivoco, pues parece evocar que el objeto de proteccion juridica son los datos,
cuando, en realidad, lo son las personas concernidas en ellos.” PEREZ LUNO, Antonio-Henrique: Libertad
informatica y Derecho a la autodeterminacién informativa in Congreso Sobre Derecho Informatico, Facultad de
Zaragoza, 1989, p. 361.

% Como reflete Pérez Luiio, “ los mecanismos técnicos de informacion han adquirido unos poderes que en otras
épocas se consideraban privativos de las potencias sobrenaturales”. Derechos humanos, estado de derecho y
Constitucion. 5 ed. Madri: Tecnos, 1995. p. 348
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A total falta de reflexdo e debate sobre os pertinentes limites éticos e juridicos vem

permitindo que este cada vez mais sofisticado e invasivo mecanismo de intervencao,
constituido pela coleta e armazenamento de dados biométricos, possa se agigantar em um
abastado arsenal de informagdes pessoais de carater sensivel, armazenadas ndo apenas pelo

Estado, mas, também, por diversas institui¢des privadas.

Neste quadro de utilizagdo indiscriminada, carente de certeza dos potenciais riscos e,
muitas vezes, verdadeiramente arbitraria, de dados biométricos, seja por 6rgaos publicos, seja
por organismos privados, tem-se, de fato, uma exponencial ameaca a dignidade da pessoa

humana unitariamente considerada.

A justificativa desta pesquisa decorreu exatamente da urgente necessidade de
aprofundar a reflexdo e o estudo sobre os limites éticos e juridicos relativos a coleta,
armazenamento, transmissao, tratamento e uso dos referidos dados, na medida em que, como
alerta Stefano Rodota, em funcdo do seu uso descontrolado, o proprio corpo do homem esta

7
se tornando uma mera senha .

Neste diapasdo, buscou-se discutir e tragar limites éticos e juridicos relativos a
captagdo, a guarda, a comunicagdo e a utilizagdo dos dados biométricos da pessoa humana, a
partir de uma perspectiva principiologica, com centralidade na dignidade da pessoa, tanto na
abordagem critica do problema a partir do seu enfoque internacional, quanto na busca da sua

configura¢dao no ambito do ordenamento juridico brasileiro.

7 RODOTA, Stefano. Transformagdes do corpo. Tradugdo de Maria Celina Bodin de Moraes. RTDC. Vol.
19.Rio de Janeiro: Renovar, 2004, p.93.
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Se conhecer a verdadeira razdo da existéncia humana compde o cerne das indagagdes

filosoficas desde o seu surgimento, a ciéncia contemporanea, freqiientemente com irrefletida
onipoténcia, vem tentando responder a indaga¢do, muitas vezes através da completa devassa

do corpo humano.

Na medida, porém, em que, hodiernamente, existem mecanismos que se pretendem
capazes de responder algumas das antigas indagacdes do ser humano, a potencial
complexidade e magnitude da sua ingeréncia, inclusive nas relagdes sociais, impde a

imperiosa necessidade de balizas para a sua utilizagdo®.

Para esta tarefa foi realizado um estudo dogmatico-juridico, analitico-sintético,
histérico e comparativo da teoria e pratica referente a colheita, tratamento e utilizacdo de
dados biométricos, a partir do levantamento de projetos de pesquisa e de legislagdo sobre o
tema, tanto no ambito nacional, quanto no plano internacional, tendo como marco tedrico a
Constitui¢ao Brasileira de 1988 e todos os avancgos teodricos introduzidos no seu texto a partir

da redemocratizacao do pais em 1985, os quais permitiram a sofisticagdo e aprofundamento

do debate doutrinario brasileiro no Estado, inspirados pelos valores constitucionais.

Neste contexto constitucional, as constru¢des dogmaticas dos direitos fundamentais,
desenvolvidas apds a Segunda Guerra Mundial, bem como as teorias de interpretagdo

construtivistas do pos-positivismo foram introduzidas e contextualizadas ao ordenamento

¥ A Bioética nasce exatamente com este propésito, de molde a evitar avancos a qualquer custo, como,
exemplificativamente, as que permitiram experiéncias cientificas com judeus durante o regime nazista,
promovendo toda espécie de sofrimento e abuso em pessoas que eram arbitrariamente destituidas de sua
condigdo humana, chegando ao ponto de serem classificadas como “n@o-pessoas” por um Estado Totalitario.
Sobre o exemplo mencionado, confira-se ARENDT, Hannah. Eichmann em Jerusalém — um relato sobre a
banalidade do mal. Trad. de José Rubens Siqueira. Sdo Paulo: Companhia das Letras, 1999, p. 148.
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juridico brasileiro, enriquecendo o debate tedrico nacional e permitindo solucdes mais

adequadas aos problemas atuais que nao sao setorizados e assolam o mundo global.

Desta forma, a problematica do tratamento adequado a captura de dados biométricos
foi analisada, partindo dos balizamentos filosoficos e jusfilosoficos pertinentes, a luz do
ordenamento juridico brasileiro e das construcdes tedricas aqui desenvolvidas, mas valeu-se
ainda, moderadamente, da alusdo com o tratamento proporcionado pelo modelo europeu,
tendo em vista o fato de o tema abordado configurar-se como um problema que assola o
mundo globalizado e ndo apenas o Brasil, o que deveria exigir, inclusive, providéncias

minimas comuns no ambito internacional.

No capitulo 1, “o corpo em fragmentos”, foi apresentado o problema da
desmaterializagdo do corpo, seja o virtual, seja o fisico, através de tecnologias que captam,

armazenam e tratam todos os tipos de dados pessoais.

No capitulo 2, “a ética nas relagdes humanas”, buscou-se amadurecer a reflexdo com
alguns enfoques filosoficos que se relacionassem com o tema proposto. Cotejou-se, assim, a
tese de Giorgio Agambem com as preocupagdes da bioética e com os questionamentos do
também filosofo e jurista italiano Stefano Rodota, complementando com a abordagem

proposta pela ética do cuidado.

No capitulo 3, “o reencontro da ética com o direito” procurou-se demonstrar como a
reaproximacao da ética com o direito, sob uma perspectiva pds-positivista, possibilita um
manancial seguro para o intérprete solucionar questdes que ndo apresentam respostas prontas

como no caso dos dados biométricos.
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No capitulo 4, “tratamento dos dados biométricos adequado a tutela integral e unitaria

da pessoa humana”, a postura do Brasil frente ao tema ¢ cotejada com a postura europeia, a
qual ¢ mencionada, exemplificativamente, a titulo de parametro para se tracar os caminhos
possiveis para uma prote¢do juridica da matéria capaz de efetivamente proteger minimamente
a pessoa humana considerada na sua unidade. Neste empreendimento, analisou-se as
perspectivas hermenéuticas apontadas pela abertura principiologica da Constituigdo
Brasileira, sob a égide da dignidade da pessoa, com énfase na necessidade de uma postura
ativa do Poder Judicidrio no sentido de viabilizar concretamente o amparo ao direito de

privacidade na sua vertente especial de resguardo dos dados biométricos.
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1 O CORPO EM FRAGMENTOS

Um outro corpo estd diante de nos — fragmentavel,
multiplicavel, manipulavel, falsificaivel — e € este novo corpo
que torna possiveis novas formas de controle, e exige portanto
novas e mais potentes garantias.’

1.1 Dados pessoais no espaco cibernético

A sofisticagdo da sociedade de informacgdo e as transformagdes que impulsiona se
refletem numa visdo desmaterializada do corpo e da propria identidade humana. No espago
cibernético, territorio livre de todos os limites e vicissitudes que contingenciam o corpo fisico,
a realidade e a propria identidade podem ser construidas, destruidas, reconstruidas,

multiplicadas e observadas sob outro prisma, o virtual.'’

As contrapartes virtuais dos seres humanos, contudo, ndo ficam adstritas as
manifestagdes dos proprios individuos, na medida que dados pessoais de milhdes de pessoas
estdo espalhados eletronicamente em bancos de dados de diversos paises, podendo ser
agregados e utilizados para a defini¢do por outrem de uma identidade virtual ndo desejada e

. . .. . - . . .o o 11
alheia ao controle do seu titular, sujeitando-o a classificagdes, julgamentos, discriminagoes.

? RODOTA, Stéfano. Transformagdes...,cit, p. 106.

1% Conforme Pierre Levy, ao se virtualizar, o corpo se multiplica, “sai de si mesmo, adquire novas velocidades,
conquista novos espagos, verte-se no exterior e reverte a exterioridade técnica ou a alteridade bioldgica em
subjetividade concreta”. O Autor entende a virtualizacdo do corpo ndo como “uma desencarna¢do mas uma
reinven¢do, uma reencarnacdo, uma multiplicacdo, uma vetorizagdo, uma heterogénese do humano (...)
atualizagdo temporaria e incessante de um enorme hipercorpo hibrido, social e tecnobiologico.” LEVY, Pierre,
1956 - O que é o virtual ?. Tradugéo de Paulo Neves. Sdo Paulo: Ed.34, 7* reimpressdo, 2005, p. 33.

' Daniel Solove — professor da Universidade de Washington e especialista em privacidade — destaca que o que
vem ocorrendo ¢ a existéncia de uma pessoa digital em tais bancos de dados, uma vez que todos estdo

convivendo com uma contraparte digital constituida ndo de carne e sangue mas da combinagdo de informacdes
fragmentadas. (TESTIMONY OF DANIEL J.SOLOVE “RFID TAGS AND INFORMATION PRIVACY” - Before
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Rodota utiliza-se da expressdao “duplo eletronico” para tratar deste fendmeno, o qual

gera inimeras conseqiiéncias na condi¢do existencial humana, diante da intrinseca relagdo dos
dados pessoais com a tutela da personalidade humana e da propria identidade pessoal.'?
Utilizar-se de dados pessoais ndo € por si s6 o problema, porém o diferencial proporcionado
pela tecnologia no tratamento dos dados pessoais, tanto em termos quantitativos quanto
qualitativos,' ou seja, tanto pelo poder de processar mais dados em menos tempo quanto pela
possibilidade de se aplicar técnicas sofisticadas de tratamento de dados, exige a harmonizacao
com os parametros de protecdo da pessoa humana, através de instrumentos que possibilitem

aos interessados um efetivo e amplo controle em relagdo aos seus dados pessoais, garantindo

. . - . 14
0 acesso, conhecimento e intervengao dos titulares.

A realidade ¢ que codigos numéricos, algoritmos ou expressdes de qualquer espécie
que possam ser desvinculadas das pessoas concretas a que se referem, demonstraram-se

suscetiveis a todas as espécies de fraude, fragilizando os inimeros relacionamentos pessoais,

the Subcommittee on Privacy and Confidentiality of the National Committee for Vital Health Statistics - Jan. 11,
2005. Disponivel em http://www.ncvhs.hhs.gov/050111p4.pdf. Acesso em 28.12.09).

2 Conforme RODOTA, Stefano (Palestra sobre direito e Globalizagdo-www.rio.rj.gov.br/pgm/. Acesso em
26.08. 2007): “Se olharmos para os processos em curso do ponto de vista das tecnologias da informagéo e da
comunicagdo, ndo descobriremos apenas o nascimento de uma dimensdo virtual ao lado daquela real, ou formas
de mistura que sugerem a expressdo mixed reality. Muda a propria percepgio da pessoa e de seu corpo. Centenas
de milhdes de homens e de mulheres tém seu “duplo” eletrdnico, que num numero crescente de casos condiciona
sua existéncia muito mais do que o corpo fisico. Pessoa e corpo eletronico ja pertencem naturalmente a dimenséo
global.”.

B Um exemplo importante diz respeito a uma modalidade de coleta e processamento conhecida como data
mining, a qual consiste na busca de correlagdes, recorréncias, formas, tendéncias e padrdes significativos a partir
de quantidades muito grandes de dados, com o auxilio de instrumentos estatisticos ¢ matematicos, para
transformar uma grande quantidade de informacdes em estado bruto e ndo classificada em informacdes de
potencial interesse. Data Mining é parte de um processo maior de conhecimento denominado Knowledge
Discovery in Database (KDD). KDD consiste, fundamentalmente, na estruturagdo do banco de dados; na
selecdo, preparacgdo e pré-processamento dos dados; na transformagao, adequacao e reducdo da dimensionalidade
dos dados; no processo de Data Mining; e nas analises, assimila¢des, interpretacdes e uso do conhecimento
extraido do banco de dados, através do processo de Data Mining. (DATA MINING — Conceitos, Técnicas,
Ferramentas ¢ Aplica¢des. Disponivel em http://www.cce.puc-rio.br/informatica/dataminingcentro.htm. Acesso
em 30 de agosto de 2007).

¥ DONEDA, Danilo. Da privacidade a protecéo de dados pessoais. Rio de Janeiro: Renovar, 2006, p. 2.
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profissionais ou de qualquer outra indole, que tenham como suporte tais tecnologias de

informag¢do, minando, definitivamente, a confian¢a na identificagdo do sujeito da pretendida

relacdo.

Assim, até mesmo nos mais simples e prosaicos desdobramentos da vida cotidiana, o
inexoravel avango das inovagdes cientificas e tecnologicas e seu intenso vigor interativo, ao
mesmo tempo em que facilitou e dinamizou a vida em sociedade, potencializou os riscos

decorrentes dessa veloz, eficiente e desmaterializada interagao.

Novos paradigmas de existéncia e convivéncia advém, entdo, exatamente dessa
possibilidade irrefredavel de desconstru¢do material que propicia as mais variadas
manipulagdes do ser, desde um total e incessante mimetismo arquitetado pelo proprio
individuo que virtualmente se pode redefinir, como, por outro angulo, ter sua identidade
deturpada ou mesmo furtada na medida em que os dados virtuais do seu pretenso corpo

A . . 15
eletronico sejam apropriados por outrem.

A partir dai, tornou-se urgente apurar o desenvolvimento da tecnologia de informacao
no sentido de propiciar a seguranga necessaria para a identificagdo do que se pode denominar

“sujeito eletronico”.

"> De acordo com RODOTA, Stefano (Globalizagdo e Direito — Palestra Rodota -www.rio.rj.gov.br/pgm/.
Acesso em 26 de agosto de 2007): As informagdes que nos dizem respeito, e que representam nossa identidade
para todos aqueles que as usam eletronicamente, estdo espalhadas num nimero crescente de bancos de dados nos
mais diversos lugares do mundo; nossos rastros eletrdnicos sdo constantemente acompanhados e guardados; os
dados sobre a saude, os dados genéticos descompdem nosso corpo (....) Embora pareca excessivo e até perigoso
dizer que “nés somos os nossos dados”, ¢ contudo verdade que nossa representacdo social ¢ cada vez mais
confiada a informagoes espalhadas numa multiplicidade de bancos de dados, e aos “perfis” assim construidos, as
simulacdes que eles permitem. Somos cada vez mais conhecidos por sujeitos publicos e privados por meio dos
dados que nos dizem respeito, de formas que podem incidir sobre o principio de igualdade, sobre a liberdade de
comunicagdo, de expressdo ou de circulagdo, sobre o direito a saude, sobre a condigdo de trabalhar, sobre o
acesso ao crédito e aos seguros, e por ai vai. Tornando-se entidades desencarnadas, as pessoas t€ém sempre mais a
necessidade de uma tutela do seu “corpo eletronico”.
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Por outro lado, paradoxalmente, o proprio corpo fisico se demonstrou capaz de

revelar-se como fonte de um imenso potencial de dados, os quais podem ser apossados e
devidamente tratados para multiplas finalidades que demandem questdes de identidade

pessoal ou coletiva.

1.2 Os dados biométricos

As simbdlicas e continuas transformagdes do corpo fisico, em razdo dos avangos
cientificos e tecnologicos, t€ém sido objeto de constantes reflexdes. Debate-se, por exemplo, a
sempre surpreendente possibilidade da sua fragmentacdo, tendo em vista que 6rgdos, tecidos,
ou c¢lulas, poderiam ser separados do corpo de origem, postos em circulacao e utilizados em
outros corpos. Esta questdo ndo se esgotou, muito pelo contrario, agregou, ¢ ainda agrega,

. ’ 16
constantemente, novos e controvertidos contetudos.

Cabe ressaltar, porém, um outro aspecto especifico desta fragmentacdo da
corporalidade sob o foco da possibilidade de utilizacdo de dados que sdo captados a partir do
corpo fisico ou, ainda, de determinados comportamentos pessoais. Estes dados preciosos que

trazem peculiares informagdes da pessoa com o fim de identificd-la precisamente, tendo em

16 ~ L. ~ .. . .

Como, por exemplo, em relagdo as técnicas de reproducdo assistida e outras, ainda mais complexas, que
levam, inclusive aos questionamentos sobre a questdo da clonagem humana, ou ainda, para alguns, como Pierre
Levy, para a possibilidade de advento de verdadeiros corpos poés-humanos, “cyborgs”, em qualquer caso
potencializando ndo apenas as possibilidades individuais mas, também, as intervengdes politicas de controle
mediante as diversas tecnologias.(Op cit, p. 27-33). Nesse sentido, também, RODOTA, Stefano.
Transformagdes...,cit, p.106.



20
vista a unicidade de cada ser e suas caracteristicas fisicas singulares, sdo chamados de

. L, . 1
biométricos.'’

Sao intimeras as tecnologias recentes que se aproveitam indiscriminadamente de dados
biométricos, visando a seguranga na identificagdo, partindo da premissa questionavel da

confiabilidade na utilizacao destes dados.

Os sistemas chamados biométricos, portanto, podem basear seu funcionamento em
caracteristicas de diversas partes do corpo humano, sendo variaveis os graus de confiabilidade
e de custos de cada tecnologia de captacao, como, por exemplo: a identificagdo pelas veias
das mios'® (recente tecnologia de leitura biométrica, considerada de médio custo); impressio
digital (considerado método mais rapido, nao higiénico, confiabilidade média, mas de baixo
custo); reconhecimento da face (menor confiabilidade, maior tempo exigido para leitura e

pesquisa, de alto custo); identificagdo pela iris (considerado muito confiavel, imutavel com o

'" Biometria [bio (vida) + metria (medida)] é o estudo estatistico das caracteristicas fisicas ou comportamentais
dos seres vivos. Recentemente este termo também foi associado a medida de caracteristicas fisicas ou
comportamentais das pessoas como forma de identifica-las unicamente. Hoje a biometria ¢ usada na
identificagdo criminal, controle de ponto, controle de acesso, etc. Os sistemas chamados biométricos podem
basear seu funcionamento em caracteristicas de diversas partes do corpo humano, por exemplo: os olhos, a
palma da mao, as digitais do dedo, a retina ou iris dos olhos. A premissa em que se fundamentam ¢ a de que cada
individuo ¢ tinico e possui caracteristicas fisicas e de comportamento (a voz, a maneira de andar, etc.) distintas.
Disponivel em http://pt.wikipedia.org/wiki/biometria. Ainda pode-se conceituar como uma caracteristica ou um
processo: “Biometrics: A general term used alternatively to describe a characteristc or a process. As a
characteristc: a measurable biological (anatomical or physiological) and behavioral characteristc that can be
used to recognition. As a process: Automated methods of recognizing based on a measurable biological
(anatomical or physiological) and behavioral characteristcs”. Definicdo contida no site
http://www.biometrics.gov/Documents/Glossary.pdf. Acesso em 10.09.2007.

'8 Em http://www.fujitsu.com/br/services/bio/ ha explicagdes da empresa sobre a tecnologia biométrica da Palm
Secure, que ¢ um sistema da Fujitsu para autenticacdo baseada nas veias da palma da mao, direcionado para
atender a necessidades de verificacdo de identidade tanto para a area governamental quanto para o setor privado
e com a vantagem da higiene, por dispensar contato fisico, ja que utiliza raios infra-vermelhos para capturar a
imagem do padrdo de veias da palma da mao. Para destacar as vantagens da tecnologia, a empresa afirma que:
“A autenticagdo ocorre ao comparar o padrdo de veias detectado com os padrdes previamente registrados no
sistema. As veias de uma pessoa tém uma riqueza de caracteristicas distintas, o que torna extremamente dificil as
tentativas de fraudar uma identidade e permite um alto nivel de seguranga. Além disso, o sensor s pode
reconhecer o padrdo de veias se a corrente sangiiinea estiver fluindo pelo corpo do usuario”. Acesso em
26.11.2008.



21
passar dos anos, de alto custo); reconhecimento pela retina (considerado confiavel, imutavel,

leitura dificil e incomoda na medida em que exige que a pessoa olhe fixamente para um ponto
de luz, de alto custo); reconhecimento de voz (considerado menos confiavel, por conta de
problemas com ruidos no ambiente, problemas por mudanca na voz do usuario devido a
gripes ou estresse, demora no processo de cadastramento e leitura, de baixo custo); geometria
da mao (considerado menos confidvel, problemas com anéis, o usudrio precisa encaixar a mao
na posi¢do correta, de menor custo); reconhecimento da assinatura (considerado menos
confidvel, algumas assinaturas mudam com o passar do tempo, também hé problemas na
velocidade e pressdo na hora da escrita, de alto custo); reconhecimento da digitacao

. . . . 19
(considerado pouco confidvel, demora no cadastramento e leitura, de baixo custo).

Ha ainda outras tecnologias em processo de aprimoramento, como a de odores e
salinidade do corpo humano, padrdes das veias por imagens térmicas do rosto ou punho e,

especialmente, a anélise de DNA.?

¥ Confira-se os parametros utilizados em CAVALCANTE, Adalberto Luiz Sobral, BACCI, Méarcio Demetrio,
HOKAMA, Margal De Lima, Assinatura de Documentos Digitais através da Biometria no Exército Brasileiro.
Disponivel em http://www.ensino.eb.br/artigos/artigo_biometria.pdf.Acesso em 26.11.2008: “A Biometria,
também conhecida como Antropometria, ¢ a ciéncia que estuda a mensuracdo dos seres vivos (FERREIRA,
2002. Hoje, calcada em muitos anos de evolugdo tecnologica, ¢ considerada uma das formas mais eficazes para
comprovar a identidade de um individuo (HAICAL, 2001). As técnicas biométricas baseiam-se nas
caracteristicas fisicas (reconhecimentos de iris, retina, face, mdo e impressdo digital) ou nas comportamentais
(reconhecimento de assinatura manuscritas), para realizarem a identificacdo das pessoas. Os sistemas
biométricos podem ser configurados para serem mais ou menos tolerantes gerando dois indices complementares:
a falsa aceitagdo (TFA) e a falsa rejeicdo (TFR) (IDSYSTEM, 2005), isto €, o sistema aceita como verdadeira
uma assinatura falsificada ou recusa a assinatura verdadeira, respectivamente. A idéia ¢ encontrar um ponto de
equilibrio entre estes dois indices”.

*» Quanto aos dados genéticos ha controvérsia, principalmente no plano doutrinario, pois para alguns, como
Stefano Rodota ¢é um dos mais significativos dados biométricos, inclusive por possibilitar a apropriagdo de
dados de um inteiro grupo bioldgico, ndo obstante, muitos ndo os considerem como biométricos por ndo
submeterem-se, por enquanto, a um processo mais simples e rapido de automatizagdo, tendo em vista que
demora-se algumas horas, atualmente, para se criar uma identificagdo por DNA, enquanto os demais dados
biométricos sdo identificados em segundos. Confira-se em http://pt.wikipedia.org/wiki/Biometria. Diante da
delimitac¢do da pesquisa realizada, ndo foi abordada a problematica relativa aos dados genéticos.
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O desenvolvimento dessas tecnologias, que ndo vém encontrando Obices na maior

parte do mundo, intencionam, inclusive, ultrapassar os fronteiricos reconditos da mente
humana, como ocorre no caso da tecnologia desenvolvida por Larry Farwell, denominada
“brain fingerprinting”, a qual realiza uma sondagem da memoria individual na busca de
“impressdes cerebrais” que revelem lembrangas especiais que comprovem a participagdo em
episodios criminosos passados. A técnica consiste na aplicagdo de eletrodos na cabeca da
pessoa, ligados a um eletroencefalografo especial e a submissdo da pessoa a uma série de
estimulos, alguns relacionados ao crime e outros neutros, de molde a verificar, a partir do
padrdo de mobilizacio de memorias, se o cerébro reconhece o ambiente, pessoas, objetos.
Segundo Farwell, essa reacdo imediata, que seria expressa por uma onda conhecida como
p300, ocorre em fragdes de segundos, automatica e involuntariamente, ndo sendo possivel um

inocente simula-la ou um criminoso suprimi-la.*'

Nos EUA também estd sendo desenvolvido pelo Departamento de Seguranga o Projeto
Intencao Hostil (PHI), objetivando identificar, através de expressdes faciais, modos de andar,

pressdo arterial, transpiragéo, sinais de hostilidade e desejo de ludibriar.*

2! Mais informagdes sobre esta técnica estdo disponiveis em http://www.brainwavescience.com/. Acesso em
06.01.2010.

> MARKS, Paul. Filtro contra o terror. Epoca. Editora Globo, 15.10.2007, p. 72. Na reportagem jornalistica ha
declaragdes, como a do especialista Kerstin Dautenhahn, duvidando do sucesso do projeto, bem como a do
psicologo Paul Ekman — conhecido pelo desenvolvido do sistema de identificacdo de emocgdes através de
expressoes faciais, denominado facial Action Coding System — que também tem muitas dvidas sobre o
empreendimento, tendo em vista o problema de identificar com coeréncia microexpressdes de hostilidade,
principalmente em lugares como aeroportos, onde as pessoas estdo cansadas ou fragilizadas por despedidas. E
algo complexo e, dependendo dos sinais que se busque, corre-se grande risco de apontar inocentes. No entanto, a
postura adotada pelo Departamento de Seguranca dos EUA, expressada pelo seu porta-voz, ¢ no sentido de
implementar o projeto, ainda que haja o risco de fracasso, se houver a mais remota chance de melhorar.
(Ibidem). Infelizmente, a postura de se buscar a seguranga a todo custo, alimentado por um clima fébico, pode
causar graves danos a pessoa humana.
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Neste contexto de constante interven¢ao corporal, a combinacdo de tecnologias pode

servir, inclusive, para rastreamento e controle de pessoas, seja a partir da coleta de seus
proprios dados biométricos, seja pela insercdo de chips, situagdes muitas vezes autorizadas

sem qualquer reflexdo e por finalidades banais.”

As tecnologias que concomitantemente servem para autentificagdo e controle da vida
pessoal e coletiva, cujo uso, em virtude do avango tecnologico, tornam-se cada vez mais
acessiveis, baratas e corriqueiras, também vém sendo oferecidas em um grau cada vez mais

sofisticado.

A titulo ilustrativo pode-se mencionar superficialmente a tecnologia denominada radio
frequency identification technology, ja popularizada sob a sigla “RFID”**, a qual adota
minusculos circuitos eletronicos (chips) que usam sinais de radiofreqiiéncia para emitir dados
que podem ser captados em um raio de alguns metros, os quais, em conseqiiéncia,
possibilitam o monitoramento do usudrio que pode ser facilmente rastreado em qualquer
regido onde se implemente uma rede de sensores. Os Estados Unidos e paises da Unido

Europeia ja estdo, ha algum tempo, analisando oficialmente o uso desta tecnologia em seus

2 A VeryChip Corporation oferece diversos servigos, inclusive de insergdo de chips em pessoas para multiplas
finalidades, desde controle de pacientes com risco de saude, como para acesso em determinados locais.
(http://www.verichipcorp.com/ Acesso em 26.11.2008). Confira-se também TEIXEIRA, Danicle, A tutela da
privacidade e seus limites, dissertagdo de conclusdo do mestrado em Direito Civil pela Uerj, 2008, que relata
alguns casos de utilizagdo de chips como o da boate Baja Beach, entre outros.

*Informagdes detalhadas sobre esta tecnologia podem ser encontradas na EPC Global em www.epcglobalinc.org
(acesso em 29.08.2007), uma organizagao criada especialmente para difundir o seu uso. Os chips RFID ja estdo
sendo usados correntemente. A ECS Holdings, uma das maiores distribuidoras de produtos eletronicos de
Singapura, Asia, anunciou que ja usa a tecnologia para monitorar ndo s6 o armazenamento como o trafego de
seus produtos em todo a ilha conforme informagdo disponivel em http://news.zdnet.com/2100-1035 22-
5431013.htm. Acesso em 29.08.2007 (PC distributor puts RFID tags in goods). Ha alguns anos, alguns paises ja
permitem a aplicac¢do subcutanea de chips RFID para identificacdo de animais de estimagdo, fazendo as vezes de
uma coleira eletronica.
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passaportes®. No Brasil, a partir de janeiro de 2006, também se estabeleceu um novo padrio

de passaporte.”® As mudangas seguem orientagdes de normas internacionais estabelecidas
pela ICAO — International Civil Aviation Organization (Organizagdo de Aviagdo Civil
Internacional), agéncia vinculada as Nagdes Unidas responsavel por definir os critérios de
seguranga a serem obrigatoriamente implementados nos documentos oficiais de viagem dos
paises membros.”’ Desse modo, 0 novo passaporte ¢ personalizado digitalmente e os cidaddos
sio identificados por um sistema biométrico.”® Cabe ressaltar que o projeto do novo
passaporte brasileiro também prevé que, em um segundo momento, possa ser incluido um

chip RFID no documento.”

Indubitavelmente, o corpo, agora sob novos prismas, torna-se a fonte primordial de

. -~ . . . . . 30
informacdes, com o uso cada vez mais disseminado, ¢ cada vez mais banalizado,” de dados

Desde 2004, pelo menos, conforme Biometric passports win EU approval. Disponivel em
http://news.zdnet.co.uk/business/ legal/0,39020651,39171741,00.htm. Acesso em 26 de agosto de 2007.

*% Para viabilizar a produgdo do novo passaporte brasileiro, o Departamento de Policia Federal (DPF) do
Ministério da Justica firmou convénios com o Serpro e com a Casa da Moeda do Brasil, que serdo responsaveis
pela implementacdo das novas tecnologias adotadas na caderneta e no sistema de controle de passaporte. Mais
informagdes em www.serpro.gov.br . Acesso em 29 de agosto de 2007.

270 Serpro adotara o padrio Nist (National Institute of Standards and Technology) para o tratamento de dados
biométricos. Além disso, o Serpro cuidard da integracdo de sistemas da Policia Federal em postos de fronteira e
desenvolvera novos sistemas que fardo cruzamentos com outros, ja administrados pela Policia Federal, como o
proprio Sistema Nacional de Passaportes (Sinpa), Sistema Nacional de Estrangeiros (Sincre), Sistema Nacional
de Procurados e Impedidos (Sinpi) e o Sistema de Controle do Trafego Internacional de Passageiros. Uma vez
concluido, este sera um dos maiores casos de Gestdo Eletronica de Documentos (GED) para tratamento de
informagdes oficiais no pais, que utilizara a certificagdo digital durante a coleta dos dados biométricos e a
impressdo dos passaportes, de modo que toda transferéncia das informagdes seja absolutamente segura (Ibidem).
¥ Com o antincio do governo brasileiro de que “ninguém precisara mais sujar os dedos para deixar gravadas as
suas impressoes digitais [porque] uma maquina fara este registro que sera incorporado ao documento, juntamente
com a fotografia feita na hora.” (Ibidem).

¥ Até que ponto havera ou ndo a possibilidade de opgio pelo Estado brasileiro do uso desta tecnologia, mais
cara e sofisticada, é algo para se pensar.

30 Nadia Souki, analisando a questdo da banalidade do mal em Hannah Arendt, reflete que a aparéncia de
banalidade tem justamente a fun¢do de ocultar o verdadeiro escandalo do mal. E, principalmente: “O problema
do mal sai, verdadeiramente, dos ambitos teoldgico, sociologico e psicoldgico ¢ passa a ser focado na sua
dimensao politica. Hanna Arendt e a banalidade do mal. Belo Horizonte. Ed. UFMG, 1998, p. 104.
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biométricos. Pode-se vislumbrar, inclusive, o imenso risco de um progressivo mitridatismo

social em relagdo a este problema, que diminua e dificulte, nas pessoas individualmente
consideradas e na sociedade em geral, a sensibilidade quanto aos riscos para os seus direitos
fundamentais — como liberdade, privacidade, identidade —, bem como dificulte a necessaria
percepcao acerca da gradativa perda de controle sobre o proprio corpo, €, em conseqiiéncia,

sobre a propria autonomia.

A corporeidade, assim, se destaca, renovadamente, ndo obstante a abrangéncia do
virtual, sob o dominio, porém, da tecnologia, inclusive da que se posta a servico da

informacgao. Neste sentido, observa Stefano Rodota:

Este retorno ao fisico ndo implica a dissociag¢@o entre corpo e tecnologia. Ao contrario, sdo as
inovagdes tecnologicas que permitem a renovada decomposicdo do corpo mediante a coleta de
informagdes que reduzem a identidade do sujeito a um so6 detalhe — a um traco do rosto, ao
reconhecimento da iris. E aqui surgem novas e mais dramaticas questdes, derivadas do fato de
que alguns dados biométricos contém uma multiplicidade de informag¢des — muitas delas
sensiveis — que excedem a finalidade de identifica¢do ou de verificagdo, e que se referem a uma
multiplicidade de sujeitos, ndo apenas aquele de quem se trata. E o caso dos dados genéticos,
que revelam informagdes tanto sobre a pessoa de que provém quanto de seus consangiiineos.
Deste modo, através dos dados genéticos de uma unica pessoa, os dados genéticos de um
inteiro grupo biologico sdo apropriados.®

1.3 Dados sensiveis

31 Conforme, resumidamente, as licdes de Stefano Rodota, numa feliz analogia com o mitridatismo (o qual
consiste num processo de imunizagdo contra o efeito de um ou de varios venenos ao se ministrar ao paciente
doses gradualmente crescentes destes mesmos veneno) - (RODOTA, Stefano. Transformagdes...cit, p. 100),
sintetizadas, ainda, a luz dos trabalhos realizados pelo GRUPO DE PROTECAO DE DADOS PESSOAIS
instituido pelo artigo 29.° da Directiva 95/46/CE, que alerta: “Uma preocupagdo especifica ligada aos dados
biométricos consiste no risco de o publico, devido a utilizagdo generalizada dos dados, ficar insensivel aos
efeitos que o seu tratamento pode comportar para a vida quotidiana. A utilizagdo de elementos biométricos nas
bibliotecas escolares, por exemplo, pode tornar as criangas menos conscientes dos riscos ligados a protegdo de
dados que podem ter possiveis repercussdbes na sua vida  futura”.Disponivel em
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2003/wp80_pt.pdf .Acesso em 30 de agosto de 2007.
32 RODOTA. Transformagdes...,cit, p. 98. Observa, ainda, no mesmo artigo, Rodota, p. 93: “Volta-se assim a
dar relevancia, em modo renovado, ao corpo, que vira fonte de novas informagdes, objeto de um continuo data
mining, verdadeira mina a céu aberto da qual se extraem dados continuamente.”
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Uma especial categoria de dados se realca pela sua imensa potencialidade lesiva,

inclusive de cunho discriminatério, ndo s6 para os individuos isoladamente considerados
como para determinados grupos ou coletividades inteiras: a dos dados denominados

“sensiveis”.>

A diferenga conceitual deste tipo de informagdo advém, portanto, ndo apenas do
pragmatico reconhecimento de que o tratamento dessa categoria de dados, ainda que legitima
e até necessaria para determinados fins, tem uma expressiva probabilidade de utilizagao para
fins ilegitimos sob o ponto de vista da igualdade substancial da pessoa humana, como,
também, da valoracdo que lhes ¢ atribuida em nome da preservacdao da privacidade e do

proprio desenvolvimento da personalidade.

Por outro lado, ndo se pode deixar de reconhecer que as variadas técnicas de
tratamento”' podem fazer com que dados nio qualificados como sensiveis venham a revelar
aspectos importantes da personalidade, adquirindo, assim, o mesmo cardter potencialmente

discriminatorio.

33 Segundo José Afonso da Silva, “assim chamados os de origem racial, opinido politica,filoséfica, religiosa,
filiagdo partidaria e sindical, orientacdo sexual etc”. SILVA, José Afonso da, Curso de Direito Constitucional
Positivo, 20* edi¢do, Sao Paulo. Malheiros Editores.2002 p. 451, A Constituicdo Portuguesa, embora nio
utilizando esta expressdo, dispde no art. 35. 3. que “a informatica ndo pode ser utilizada para tratamento de
dados referentes a convicgodes filosoficas ou politicas, filiagdo partidaria ou sindical, fé religiosa ou vida privada
(-...).”(Disponivel em http://www.parlamento.pt/const_leg/crp_port/. Acesso 30.08.2007). Na Italia, estabelece,
por exemplo, o Decreto Legislativo 30 giugno 2003, n. 196 : Codice in materia di protezione dei dati personali
(pubblicato nella Gazzetta Ufficiale n. 174 del 29 luglio 2003 - Supplemento Ordinario n. 123) - Art. 4 d) "dati
sensibili”, i dati personali idonei a rivelare I'origine razziale ed etnica, le convinzioni religiose, filosofiche o di
altro genere, le opinioni politiche, I'adesione a partiti, sindacati, associazioni od organizzazioni a carattere
religioso, filosofico, politico o sindacale, nonche' i dati personali idonei a rivelare lo stato di salute e la vita
sessuale;(disponivel em http://www.camera.it/parlam/leggi/deleghe/Testi/03196dl.htm. Acesso em 30.08.2007).
3 Como o data mining ,exemplificativamente citado em nota anterior .
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Isto ressalta o fato de que, precipuamente, ¢ o uso que ¢ feito dos dados coletados que

representa um real ou potencial perigo para a dignidade da pessoa, tanto sob o angulo da

liberdade quanto da igualdade material.

Nao obstante, ¢ inegavel que as informacdes provenientes dos dados sensiveis ja, por
si mesmas, tornam-se mais sincera ¢ generosamente explicitadoras até das mais reconditas
caracteristicas identitarias, ndo sé de pessoas como de grupos, como no caso dos dados

genéticos.>”

Incluidos, de modo especialmente expressivo, na categoria de dados sensiveis, estdo,
portanto, aqueles que sdao o objeto especifico desta proposta de pesquisa, ou seja, 0s
denominados “dados biométricos”, muitos dos quais oferecem grande facilidade de captagao,
e todos eles, de qualquer modo, enorme possibilidade de tratamento através da tecnologia
existente, a qual passou a ser direcionada e aprimorada®®, tornando cotidiana®’ e quase banal a

sua utilizacao.

35 Observe-se que dados genéticos referem-se a uma multiplicidade de sujeitos e revelam informagdes sensiveis
tanto sobre a pessoa de que provém quanto de seus consangiiineos. Em razdo da delimitagdo do projeto, ndo sera
abordada a problematica concernente aos dados genéticos.

6 Segundo consta da noticia veiculado em 03.10.2003 “Chile usara biometria em aeroportos e fronteiras”,
constante de http://info.abril.com.br/aberto/infonews/102003/03102003-10.shl, acesso em 30.08.07, a sociedade
empresaria Unisys no Brasil, desde janeiro de 2004 iniciou a implementacdo nos aeroportos do Chile de um
sistema de seguranca baseado na biometria, destacando este pais como o primeiro no mundo a validar a entrada
de imigrantes com base em dados biométricos faciais. Por este sistema, ao chegar no pais, o imigrante ¢
fotografado por uma camera digital, seu passaporte escaneado e o sistema examina a validade ¢ alguns dados
basicos de controle. As fotos do passaporte ¢ a digital, entdo, sdo utilizadas para verificar dados de biometria
facial como pupilas, diferenca entre nariz e testa, tamanho da boca entre outros. O sistema pega a foto e a
converte em duzentas outras, passando para 3D, simulando varias posi¢des da cabega. Compara, entdo, com as
fotos do banco de dados que, apos, sdo comparados com os dos bancos de dados da Policia de Investiga¢des do
Chile (PICH) e da Interpol, em tempo real. As fotos para uso da técnica de biometria facial podem ser tiradas
sem que a pessoa perceba — mesmo estando ela em movimento. O tempo maximo da operagdo de
reconhecimento ndo chega a 30 segundos.

37 . . ~ . . .
A Microsoft e a I/O Software Inc., por exemplo, anunciaram sua cooperagdo para ampliar o uso da Biometria
através da integracdo da tecnologia de autenticagdo biométrica nas versdes futuras do sistema operacional
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Sob este enfoque cabe também considerar o alerta de Stefano Rodota sobre a

possibilidade ilegitima de sua colheita e aproveitamento, tendo em vista, inclusive, a auséncia

sequer do conhecimento destes fatos pela pessoa envolvida :

[...] uma outra questdo central é representada pelo fato de que alguns sistemas biométricos se
baseiam em dados que, como aqueles relativos as impressdes digitais ¢ ao DNA, podem ser
obtidos sem que as pessoas as quais se referem, disso tenham qualquer consciéncia, desde que
se trata, na maior parte dos casos, de vestigios inteiramente deixados. As impressoes digitais
podem ser colhidas de qualquer lugar por onde uma pessoa passou, mesmo se por um
brevissimo espaco de tempo; para obter dados genéticos basta recolher um fio de cabelo, uma
ponta de cigarro, um copo de papel com um trago de saliva, um lengo de papel com que se
assoou o nariz. Isso pode incentivar utilizagdes excessivas, ou até mesmo legitimas, sob a
alegagdo, justamente, do baixo indice de invasdo na coleta de tais dados. **

1.4 Dilemas que envolvem o tratamento de dados biométricos

Muitas questdes relevantes estio relacionadas ao uso de dados biométricos. Entre elas,
pode-se ressaltar, por exemplo, a problematica do consentimento do interessado para a

captura e o tratamento dos seus dados.

Hé4 que se considerar que, em determinadas situagdes concretas, a opg¢do pela

autodeterminacao pode ser colocada em termos tais que a opgao, se negativa, possa significar

Windows. Informagdo disponivel em www.microsoft.com/brasil/pr/windows2000 biometria.htm.Acesso em
26.08.2007. Também como anunciado pelo governo brasileiro, em www.serpro.gov.br, acesso em 31.08.07, a
Biometria sera usada em salas de aula e em urnas eletronicas. O Governo quer cadastrar mais de 44 milhdes de
alunos da educac@o basica. O TSE, por sua vez, testou urnas biométricas na elei¢do de 2008 em trés cidades e o
resultado considerado positivo permitira a implementagdo do sistema em outras cidades nas eleigdes de 2010,
abrangendo 3% do eleitorado nacional. Informagéo disponivel em:
http://www.fraudeurnaseletronicas.com.br/2009/05/justica-eleitoral-define-os-municipios.html.  Acesso  em
26.10.2009. Quanto a identificagdo biométrica dos eleitores, importantes sdo as criticas de Amilcar Brunazo
Filho em matéria intitulada “Urna eletronica com biometria. Disponivel em:
http://brasilacimadetudo.lpchat.com/index.php?option=com_content&task=view&id=4086&Itemid=224. Acesso
em 27.10.2009. Nesta matéria o Autor expde que o sigilo de voto é inviolavel e que a utilizagdo desta ferramenta
tecnologica, ainda em desenvolvimento, ao identificar os eleitores pode abrir portas para a coagdo destes e,
consequentemente para a distorsdo da representacdo democratica.

3% RODOTA, Stefano. Transformacdes..,.cit, p. 100.
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uma exclusdo ao acesso de determinados bens e servi¢os, com grave comprometimento da

vida pessoal e social.

Outro aspecto relevante ¢ que o tratamento a que serdo submetidos os dados bem
como as suas reais conseqiiéncias podem ser facilmente dissimulados, fragilizando, de forma

manipuladora, a capacidade de consentir.

Ademais, numa perspectiva de carater patrimonialista, o consentimento pode vir a
representar apenas um instrumento de legitimagao que, inclusive, propicie a sua apropriagao

para atender aos interesses do mercado.

Nao obstante, como ja se enfatizou, o risco se configura mais propriamente na
modalidade de tratamento e uso que sera atribuido aos dados biométricos recolhidos. Sendo
assim, o consenso ndo pode prescindir da evocagdo da informagdo sobre a finalidade do uso
dos referidos dados, incluindo ndo apenas o fim imediato da sua utilizagio como a

possibilidade de sua transmissdo a terceiros, por exemplo.

Atente-se ao fato que o recurso a biometria vem sendo apresentado como uma
verdadeira panaceia tecnologica que tende a superestimar a sua precisdo e a seguranga no seu
proprio uso, quando parece quase inevitdvel considerar que o continuo aperfeicoamento da
tecnologia pode vir a demonstrar a inadequagao desse otimismo tecnoldgico em relacdo a sua

infalibilidade pelo menos em relagdo a algumas de suas propaladas serventias.
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Além disso, as tecnologias biométricas aumentam o risco de versdes mais sofisticadas

e danosas dos j4 tio disseminados “furtos de identidade”,*” j4 que uma senha tradicional pode
ser substituida, mas no furto, por exemplo, de uma impressdo digital, a substitui¢do ¢
impossivel porque haveria uma falsificagdo total de identidade, com conseqiiéncias ainda ndo
imaginaveis, implicando na necessidade de total abandono dessa modalidade de identificacao
pelo sujeito lesado e, paralelamente, sua exclusdo total de todos os sistemas também baseados

em impressoes digitais, com um prejuizo pessoal e social que serd tanto mais dilatado quanto

mais difundido for o uso desta tecnologia.

Observe-se que ¢ real e factivel esta possibilidade de furto total de identidade, ja que
dados biométricos, como as digitais, sdo facilmente captados, deixam rastro e constituem a
principal modalidade de identificacdo atual, tanto para identidades, passaportes, como “senhas

de acesso” a servigos.

Na Alemanha, a “UK privacy” veiculou campanha que compelia os alemaes a

captarem impressoes digitais de autoridades, inclusive com recompensa monetaria, como

3% No portal de noticias da Globo de 21.10.2008 foi veiculada noticia de que curriculo na internet aumenta riscos
de roubo de identidade, conforme estudo realizado pela sociedade empresaria iProfile para analisar a
vulnerabilidade dos internautas em parceria com a Policia Metropolitana de Londres e a organizacdo IAAC,
ligada a protegdo de informagdo. De acordo com a companhia, os criminosos precisam de apenas trés
informagdes para roubar uma identidade e se passar por outra pessoa. E os curriculos enviados pelos internautas
continham, em média, oito dados pessoais. Na reportagem, ha explicacdo de que a pesquisa indica que, das 107
pessoas que responderam ao antincio, 68% nao procuraram informagdes sobre a sociedade divulgada. De todos
os curriculos enviados, 57% continham data de aniversario, 91,5% divulgavam endereco completo, 19%
colocavam terceiros em risco (dando referéncias) e um interessado enviou até o nimero de seu passaporte. Para
que ndo seja vitima de roubo de identidade, o internauta que envia curriculos deve tomar alguns cuidados como
nao incluir data de aniversario e local de nascimento. A iProfile ensina que o interessado s6 deve fornecer mais
dados pessoais em um estagio avangado da negociagdo, quando tiver confianca no estabelecimento onde deseja
trabalhar e na pessoa que realiza as entrevistas. Disponivel em http://gl.globo.com/Noticias/Tecnologia/. Acesso
em 17.11.2008.



31
forma de protesto contra a utilizagio de dados biométricos nos passaportes europeus.*’ Esta

organizagdo conjuntamente com outra inglesa, a “No2ID”, também estd promovendo outra
campanha que visa alertar politicos e o publico em geral quanto a natureza dibia da intengao
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e coleta de dados biométricos.

Destaca-se, ainda, que as constatagdes de que a desmaterializagdo do corpo no meio
eletronico poderia se caracterizar pela total inseguranca na identidade do sujeito virtual, se
acresceram as inquietagdes crescentes com as questdes de seguranga, que atingiram um
inimaginavel apice apos os atentados terroristas aos EUA em 11 de setembro de 2001. Dai em
diante, se avolumaram estas preocupacdes, muitas vezes num clima quase fobico, que vem
possibilitando, inclusive, a constru¢do de uma verdadeira industria do medo,* cada vez mais,
num vertiginoso, preconceituoso, difuso e inquietante processo de globalizacdo da

. A . 4
desconfianca e da intolerancia.*

0 Nesta mobilizagio, foram captadas e divulgadas as digitais do Ministro de Interior da Alemanha, inclusive
com as explicacdes dos métodos adotados. A coleta dos dados biométricos foi simples. Um copo de vidro
utilizado pelo Ministro para beber agua em um debate. (Biometric Technology Today, Volume 16, Abril de
2008. Disponivel em www.periodicos.capes.gov.br.Acesso em 08.06.2008).

! Ibidem.

2 Sobre o tema, interessante artigo publicado no Le Monde Diplomatique, agosto de 2005, p.16-17, denominado
“Ces industries florissantes de la peur permanente” que, em resumo, conclui que a permanente guerra contra o
terrorismo fortalece um projeto de sociedade que ameaga as liberdades civis e ¢ gerido pela colaboragdo sem
limites de instituigdes publicas com poderes privados, que encontram na gestdo do medo uma reserva duravel de
lucro, alertando: “Os ataques espetaculares de 11 de setembro de 2001 deram lugar a uma avalanche de
dispositivos com o objetivo de acumular um saber preciso sobre milhdes de pessoas”. Disponivel em
http://www.monde-diplomatique.fr/2005/08/DUCLOS/12433.Acesso em 27.08.2007.

# Ressalte-se que este clima de medo e a politica de seguranga extrema permanece, mesmo apds a mudanga de
governo nos EUA. Episddio recente envolvendo um nigeriano ligado a Al-Qaeda, pego ap6s tentativa frustrada
de detonar explosivos em um avido no dia do natal, serviu como justificativa para a aplicacdo de regras mais
rigidas de revista para cidaddos e passageiros oriundos de 14 paises classificados por Washington como
financiadores do terrorismo, incluindo Nigéria, Paquistdo, Arabia Saudita, Cuba, Ir8, Suddo, Siria, Afeganistio,
Algéria, Iraque, Libano, Libia, Somalia, Iémen. Estes passageiros ficam submetidos a revista de bagagem de
mao, revista manual de corpo inteiro ou submissdo ao questionavel scanner 3D de corpo inteiro, que revela o que
estd debaixo da roupa, caso este aparelho esteja disponivel no aeroporto. Os demais ficam sujeitos a selecdo
aleatdria. Grupos de direitos civis protestaram, afirmando que a medida estabelece tratamentos diferenciados por
nacionalidade, além de classificar as pessoas como possiveis terrorista, pelo simples fato de terem ingressado em
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Sendo assim, ndo se podem minimizar os aspectos politicos que estdo intrinsecamente

relacionados ao uso de dados biométricos, principalmente quando a propalada luta global
contra o terrorismo, capitaneada por uma poténcia militarmente hegemodnica, ndo apenas,
fundamentalmente, fragiliza o ser humano enquanto tal, “globalmente”, como também
transforma “o outro”, o “estrangeiro”, o “diferente”, ja aprioristicamente, num “suspeito”
potencial. Por isso, nessa batalha, onde a tecnologia ocupa destaque armamentista, cabe ainda
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reconhecer que a suscetibilidade dos povos dos paises periféricos ¢ ainda mais acentuada.

Assim, aguca-se, assustadoramente, cada vez mais, a ja antes renovada percep¢ao de
que os elementos fisicos do corpo devem também ser incorporados como importantes
componentes das engrenagens tecnoldgicas ndo s6 para a certificacdo da identidade, mas,

inclusive para a vigilancia e o controle da pessoa humana.

O fato incontestavel ¢ que, desde os ataques terroristas de 11 de setembro, a utilizacao
dos dados biométricos foi imensamente expandida e aprimorada na medida em que a luta
contra o terrorismo tende a priorizar, de modo absoluto, a questdes de seguranca em franco
detrimento dos direitos fundamentais, especialmente, sob uma otica generalizada, no que diz

respeito a protecao dos dados pessoais.

Certamente, ndo se pode negar a comodidade da utilizagdo destes mencionados dados
no que concerne a varios aspectos pragmaticos da vida cotidiana que dependem da confianga

na identificag@o pessoal, inclusive, ao menos pretensamente, para a protecdo mesma daquele

tais paises.(Revista mais dura entra em vigor, mas aeroportos europeus ndo alteram rotina. Jornal OGLOBO,
5.01.2010, p.25).

Como se exemplifica, na pratica, com o conhecido drama do trabalhador brasileiro Jean Charles, morto no
metr6 de Londres por policiais ingleses.
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que se pretende identificar. Também ndo se pode excluir, reitere-se, principalmente no que

. , L, 45 [
respeita aos dados de carater genético,” a contribui¢cdo relevante que o seu tratamento pode

propiciar a evolugdo da pesquisa cientifica em beneficio do proprio ser humano.

Sao indispensaveis, entretanto, balizas de carater ético e juridico para determinar
quando, quais, de que forma, por quem e com quais finalidades poderdo os denominados

dados biométricos ser captados, tratados e utilizados.

# Conforme ja explicado anteriormente, a problematica relativa aos dados genéticos, especificamente, ndo sera
objeto de estudo.
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2 O CORPO NA REFLEXAO ETICA

(...) el hombre siente que “es” cuerpo, pero también que “tiene”
cuerpo. De ese modo puede saber sobre si, contemplarse a si mismo,
escindiéndose en ele contemplador y lo contemplado.*®

2.1 A Etica

O ser humano ¢ o Unico ser vivo que age com consciéncia €tica. Ele ¢ um ser ético
pois tem consciéncia do bem e do mal, assim como € capaz de viver com autonomia, guiando-
se pelas normas que ele proprio edita através de sua vontade racional, como afirmou Kant.*’

O estudo da ética nasce na Grécia, como uma reflexdo sobre os dois aspectos do
comportamento humano, o subjetivo, relativo a nogdo de éthos — a maneira de ser ou os
habitos de uma pessoa — e 0 objetivo, relativo a nog¢do de ethos — os usos e costumes de uma
coletividade.*® Hodiernamente, na linguagem filosofica usual, utiliza-se a expressio “ethos”
para referir-se ao conjunto de atitudes, convicg¢des, crengas morais e formas de condutas, tanto
de um individuo quanto de um grupo social ou étnico. O ethos ¢ um fendmeno cultural, que
diz respeito a moralidade, relacionado a faticidade normativa que acompanha a vida
humana.® Esta acepc¢do envolve uma pluralidade de codigos de normas ou sistemas de

valores ou determinadas concep¢des do que ¢ moral e do que ndo €, o que importa em certo

* MALIANDI, Ricardo. Etica: conceptos y problemas. 3* ed. Buenos Aires: Biblos, 2004, p. 45. Tradugio livre:
“(...) o homem sente que ¢ corpo, mas também que tem corpo. Deste modo pode saber sobre si, contemplar-se a
si mesmo, cingindo-se em contemplador e contemplado.”

4" Kant, Immanuel. Fundamentacdo da metafisica dos costumes. Traduzida do alemdo por Paulo Quintela.
Coimbra. 1960, p. 37-92.

* COMPARATO, Fabio Konder. Etica: direito, moral e religi&o no mundo moderno. Sdo Paulo: Companhia das
Letras, 2006, p. 496.

¥ MALIANDI, Ricardo. Etica: conceptos y problemas. 3* ed. Buenos Aires: Biblos, 2004, p. 20.
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relativismo. Deste relativismo, no entanto, emerge a reflexao ética racional, isto €, a aplicacao

da razdo aos problemas normativos. No momento em que muitos afirmam o que se deve
fazer, surge a pergunta acerca do que se deve fazer e por qué. A partir destes
questionamentos, a ética procura explicitar e reconstruir os principios que regem a vida moral,

de forma a revelar o fundamento das normas, consciente da complexidade desta tarefa.

Na concepcao aristotélica, as virtudes morais ndo sdo naturais ao homem, nao obstante
a natureza confira ao homem a capacidade de recebé-las e aprimoré-las pelo héabito. Para
Aristoteles, as virtudes so sdo adquiridas pela pratica.”’ Por isso a norma ética s6 vigora
quando estd viva na consciéncia dos homens e quando hd uma correspondente disposi¢ao
individual e coletiva de viver eticamente. Ela ndo pode ser pautada por um interesse
puramente subjetivo, mas ¢ compartilhada por toda a comunidade, objetivamente, de molde a
ser considerada em todas as suas dimensdes: no individuo, no grupo, no povo, na
humanidade.>® H4, por conseguinte, em cada sociedade um sistema ético que possui a fungio
de organizar ou ordenar aquela sociedade, em vista de uma finalidade geral, que para os

grandes filosofos gregos — Platdo e Aristoteles - era a felicidade, realizada através da justiga.™

A realiza¢do da reflexdo ética ocorre em razdo do que Helmuth Plessner conceitua

- n . 54 .

como “posi¢do excéntrica”” do ser humano — o fato do homem poder se desprender de si
mesmo, distanciar-se e observar a si mesmo — conjugado com o didlogo argumentativo, o

discurso. Deste modo, h4 niveis de reflexdo ética, isto ¢, hd maneiras distintas em que se

> Ibidem, p. 22-23.

>! Etica a Nicomaco, livro II. Tradugio, estudo bibliografico e notas Edson Bini. Bauru, SP: Edipro, 2002, p. 65-
66

2 COMPARATO, Fabio Konder. Op. Cit, p.497-500.

>3 Idem, ibidem, p. 23-102.

> PLESSNER, Helmuth apud MALIANDI, Ricardo, Op. Cit., p. 45.



36
opera tal reflexdo, que, segundo Ricardo Maliandi, podem ser ordenadas em graus ou niveis,

dos quais emergem a reflexdo moral, a ética normativa, a metaética e a ética descritiva. A
reflexdo moral diz respeito ao ethos pré-reflexivo, ou seja, o conjunto de crengas morais,
atitudes morais, codigos de normas e costumes ainda ndo tematizados. A ética normativa
dirige-se a reflexdo deliberada e conscientemente a validade dos principios morais, buscando-
se os fundamentos das normas e das valoragdes. A metaética corresponde a dimensdo
semidtica ou linguistica do ethos, onde ha um esfor¢o para esclarecer o que diz a reflexao
moral e o que diz a reflexdo da ética normativa. Na ética descritiva, também chamada de
“metamoral”, realiza-se uma tarefa cientifica de observagdo e descricdo da faticidade
normativa, o que denomina-se por ethoscopia e ethografia. A ética aplicada, por fim, ¢é a
tarefa que realiza a reflexdo moral quando orientada pela ética normativa. O carater
reconstrutivo da ética ressalta-se, pois ela € pratica na medida que reconstrdi o saber pratico
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originario, o explicita e, esclarecendo-o, evita confusdes.

Ha diversas classificagdes das teorias éticas que podem ser agrupadas segundo as
abordagens de estudo escolhidas. Certamente ndo se pode dizer que tais niveis de reflexdo sao
estanques, pelo contrario, muitas vezes confluem. O que importa nesta pesquisa ¢ revolver a
questdo relativa ao tratamento dos dados biométricos sob mais de um enfoque, acrescentando
a abordagem filosofica, uma vez que o corpo vem sendo indiscriminadamente captado e
manipulado por diversos recursos tecnoldgicos sem os precedentes questionamentos sobre as
possiveis consequéncias para a vida humana. Neste sentido, a interdisciplinaridade da
bioética, bem como a proposta inovadora da abordagem da ética do cuidado pode fornecer

material importante para as reflexdes sobre o tratamento da matéria. Previamente, contudo, os

>> MALIANDI, Ricardo, Op. Cit., p. 45-65. Esta é uma das classificagdes relativas ao estudo da Etica.
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questionamentos suscitados pela tese desenvolvida por Agamben sobre a politizacdo da vida

nua sdo particularmente levantados tendo em vista a importancia da contribuicdo deste

pensamento para o presente estudo.

2.2 A biopolitica e a politizacao da vida nua

Giorgio Agamben, no desenvolvimento da sua tese filosofica, parte dos conceitos
gregos de bios e z0é, respectivamente, a vida qualificada ¢ a simples vida natural ou biologica
para explicar que na Antiguidade a segunda ainda ndo fazia parte da politica. Ressaltando
trechos dos textos de Platao e Aristoteles, demonstra que nao havia teorizagdes sobre a z0é, na
medida em que ela ndo era em si mesmo um bem, posto que natural a todos os seres viventes,
diferentemente da bios politicos que tratava da vida qualificada na polis, ou das demais
formas de vida qualificada.’® Retomando a tese de Foucault sobre biopolitica® — em que a

vida natural comega a ser incluida nos mecanismos do poder estatal — e conjugando-a com os

* AGAMBEN, Giorgio, Homo Sacer: o poder soberano e a vida nua I. Tradugdo de Henrique Burigo. Belo
Horizonte: UFMG, 1? reimpresséo, 2004, p.9-10.

> «Q conceito de biopolitica foi enunciado pela primeira vez numa conferéncia que Foucault ministrou em 1974
na Universidade Estadual de Rio de Janeiro. A palestra foi publicada em 1977 com o nome de O nascimento da
medicina social (Foucault, 1989). Nesse texto Foucault aponta um deslocamento significativo nas estratégias de
poder, o controle da sociedade sobre os individuos ndo se opera simplesmente pela consciéncia ou pela
ideologia, mas comega no corpo, com o corpo. Foi no biolégico, no somatico, no corporal que, antes de tudo,
investiu a sociedade capitalista. O corpo ¢ uma realidade biopolitica (Foucault, 1989). Porem, serd no quinto
capitulo da Vontade de saber que Foucault esclarece e aborda detidamente o conceito de biopoder por oposi¢ao
ao direito de morte que caracterizaria o poder do soberano (Michaud, 2000). Por fim, essa tematica serd
retomada no curso do College de France dos anos 75 e 76, dedicado a problematica da guerra de racas e das suas
relacdes com o biopoder (Foucault, 1992); no curso dos anos 77-78 "Seguranca, territorio e populagdo", e no
curso dos anos 78-79 dedicado ao nascimento da biopolitica (Foucault, 1997).” (CAPONI, Sandra. A biopolitica
da populagdo e a experimentacdo com seres humanos. Ciéncia e salde coletiva, vol.9, n°.2. Rio de
Janeiro, Apr./Jun 2004, p. 3. Disponivel em www.scielo.br. Acesso em 07.08.2009).
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estudos de Hannah Arendt sobre a estrutura dos Estados totalitarios, Agamben aprofunda o
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estudo e todas as implica¢des da biopolitica e sua influéncia na politizagcdo da vida nua.

Nesta tarefa ele rememora o arquétipo previsto no direito romano conhecido como
homo sacer — condigdo que ostentava a pessoa que o povo havia julgado por um delito e que
simultaneamente e contraditoriamente ndo poderia servir ao sacrificio, ou seja, ser levada a
morte em um rito, mas qualquer pessoa que a matasse ndo seria punida pelo homicidio.”® Com
a referéncia desta condi¢do ambigua da sacralidade da vida nua do ser humano, Agamben a
associa a origem do direito de vida e morte, que Foucault afirmava como um dos privilégios
do poder do soberano sobre os suditos, mas que ja estava contido na formula vitae necisque
potestas que traduzia o poder incondicional do pater sobre os filhos homens e definia um
modelo proprio do poder politico em geral ao investir todo cidaddo vardo livre ao nascer a
esta peculiar condi¢do de vida sujeita a dupla excecdo de matabilidade e insacrificabilidade,
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ou seja, a condi¢do da vida nua ou vida sacra.

A tese de Agamben ¢ complexa e bem fundamentada e serd, no percurso deste estudo,
ainda, algumas vezes pincada, como ferramenta adicional para a complementacdo das
reflexdes sobre o tema. O que ja foi exposto, entretanto, ja fornece material para esta
prodigiosa tarefa, uma vez que a politizagdo da vida humana, que a torna insacrificavel — ja
que ndo esta sujeita a um ritual formal — e, concomitantemente, a sujeita a um poder absoluto
de vida e morte — o biopoder, que, hoje, ndo esta circunscrito ao Estado —, pode perfeitamente

ser exemplificada com o tratamento conferido ao corpo na utilizacdo de tecnologias

¥ Op. Cit, p. 12-19 e 126-127.
% AGAMBEN, Giorgio. Op. Cit, nota do tradutor n° 18, p. 79-80/196.
% Ibidem, p. 90-98.
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biométricas. A “nudez”® da corporeidade ¢ captada, armazenada e pode ser manipulada de

diversas formas, inclusive para controle e vigilancia por uma entidade,** que pode passar a
exercer este poder de vida e morte sobre a pessoa. Como j4 ressaltado, com a falaciosa
alegacdo de que a intervencdo dessas tecnologias possui diminuta capacidade de invasio,
colhe-se uma parte especifica do corpo — um dado biométrico — e omite-se todas as inlimeras

possibilidades de uso e abuso presentes nestes procedimentos.

Um exemplo claro desta sujeicdo de vida nua ou sacra na utilizagdo de tecnologias
biométricas verifica-se no “brain fingerprinting””, que objetiva sondar a memoria de
individuos para detectar “impressdes cerebrais” capazes de revelar lembrangas de fatos
passados e servir como provas de participacdo em determinados episddios criminosos. Neste
caso, parece pouco distante da realidade a ficcdo contida no filme “Minority Report”, que
trata da metafora de uma vida onde a sociedade estaria sendo continuamente controlada por
avancadas tecnologias de informagdo e comunicagdo. Neste contexto, que talvez ndo
permane¢a muito mais tempo no ambito da ficcdo, os individuos, mediante a utilizacdo, em
larga escala, de dados biométricos — especialmente, no mencionado filme, a iris — t€ém seus
comportamentos constantemente monitorados, e se reduzem, em ultima instincia, a nada mais
que pontos localizaveis numa série de redes de dados que se entrecruzam. O programa
desenvolvido, cujo nome intitula o filme e visa ao combate da criminalidade, sujeita todos a
um procedimento que ¢ capaz de antecipar fatos criminosos e retirar completamente o sujeito

— que ndo concretizou o fato criminoso mas foi condenado pela previsao antecipada dele — da

%! Interessante é que literalmente o corpo humano nu pode ser analisado pelos ja mencionados e controvertidos
aperelhos de scaner 3D.

620 termo ¢ utilizado para apontar genericamente aqueles que passam a exercer este biopoder tendo em vista
que ndo somente o Estado o detém, mas o que se constata ¢ que empresas diversas, até mesmo escolas, planos de
saude, e mesmo clubes ¢ academias de ginastica, em ritmo avassalador tornam comezinha e usual esta invasdo
do corpo humano através de tecnologias biométricas.
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vida em sociedade, trancafiando-o em um lugar que o transforma em um completo morto-

vivo, que lhe retira a consciéncia através de um aparelho ligado ao cérebro e o condiciona a
uma vida vegetativa, isto ¢ a uma sobrevida, ou melhor dizendo a condi¢do de vida nua.

Ressalvada a distingdo entre o ficcional e o real, os liames que separam o brain
fingerprinting do ficticio programa Minority Report sdo muito ténues, pois, a sondagem de
impressdes cerebrais, por mais precisas que sejam as tecnolgias adotadas para a leitura dos

padrdes cerebrais, invade campo extremamente complexo e nebuloso que ¢ o mental.

Alusdao semelhante pode ser feita ao Projeto de Intencdo Hostil, desenvolvido pelo
Departamento de Seguranca dos EUA, o qual também se assemelha a realidade ficticia tratada
em Minority Report, ja que, imperceptivelmente, aparelhos instalados em aeroportos servirdo
para identificar aqueles que apresentem “sinais de intencdo hostil” e poderdo ser tratados
como possiveis terroristas sem cometer qualquer ato ou estar em posse de qualquer
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instrumento que seja indicio de um atentado.

Em todos os casos, porém, a evidéncia da zona de indistingdo da condigdo do homo

sacer ¢ inegavel.

A zona de indistingdo em que reside a vida nua revela-se pelo verdadeiro estado de

excegdo em que ela se encontra, “na qual o que ¢ capturado €, ao mesmo tempo excluido, e a
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vida humana se politiza somente através do abandono a um poder incondicionado de morte”

e onde a politica torna-se biopolitica, uma vez que a vida bioldgica e suas necessidades passa

a fazer parte das apostas no jogo da politica do mundo moderno. Neste tocante, Agamben

SEm The daily galaxy também se verifica tal alus@o. Disponivel em
http://www.dailygalaxy.com/my_weblog/2008/02/the-realworld-m.html#more. Acesso em 06.01.2010.
% AGAMBEN, Giorgio. Op. Cit, p. 98.
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identifica alguns eventos histéricos em que se encontram registros da vida nua como novo

sujeito politico. O primeiro exemplo ¢ o habeas corpus em que ele constata que “em seu
centro ndo esteja nem o velho sujeito das relagdes e das liberdades feudais, nem o futuro
citoyen, mas o puro e simples corpus”.®® Ele informa que na época medieval havia uma figura
analoga que visava garantir a presenca de um imputado em um processo que era denominada

homine replegiando e que no habeas corpus ela se converte em obriga¢do do xerife exibir o

corpo do imputado e motivar sua detengdo.*®® Segundo Agamben:

O que emerge a luz (...) é, mais uma vez, o corpo do homo sacer, é mais uma vez uma vida
nua. Esta é a forca e, a0 mesmo tempo, a intima contradi¢ao da democracia moderna: ela ndo
faz abolir a vida sacra, mas a despedaca e dissemina em cada corpo individual, fazendo dela a
aposta em jogo do conflito politico.®’”

Correlacionando a tese de Agamben com as preocupagdes de Rodota sobre as
possiveis intervengdes politicas advindas da distribui¢do do corpo fisico a partir das novas
tecnologias,” reafirma-se o paradigma da vida humana e a zona de indistin¢io a qual a
biopolitica relega as vidas humanas. Esta correlagdo se realca na medida em que € o proprio

Agamben que enfatiza os riscos da inser¢ao da vida bioldgica nos eventos politicos:

O rio da biopolitica, que arrasta consigo a vida do homo sacer, corre de modo subterraneo, mas
continuo. E como se a partir de um certo ponto, todo evento politico decisivo tivesse sempre
uma dupla face: os espagos, as liberdades e os direitos que os individuos adquirem no seu
conflito com os poderes centrais simultaneamente preparam, a cada vez, uma tacita porém
crescente inscri¢do de suas vidas na ordem estatal, oferecendo assim uma nova e mais temivel
instancia ao poder soberano do qual desejariam liberar-se.®’

5 Ibidem, p. 129

5 Ibidem, p. 129-130.

57 Ibidem, p.130.

% RODOTA, Stefano. Op. Cit, p. 106
% AGAMBEN, Giorgio. Op. Cit, p. 127
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A incorporagdo do corpo, especialmente sob o prisma dos dados biométricos, nos

estratagemas da biopolitica, destaca as ambiguidades da vida nua e suscita angustiantes
questdes quanto a captagdo e tratamento dos dados corporais. Conseguintemente, o ponto
mais preocupante da tese de Agamben e extremamente relevante na reflexdo ética sobre o
tema possui tragos tormentosos. Ao confluir as ideias de Foucault com a pesquisa de Hannah
Arendt sobre a estrutura dos Estados totalitarios do segundo pds-guerra, Agamben defende
que o paradigma da biopolitica, presente na realidade, ndo ¢ a cidade mas o campo, mais
precisamente os campos de concentragdo, pois ele ¢ um pedaco de territorio que ¢ colocado
para fora do ordenamento normal mas ndo ¢ um simples espaco externo e sim espaco onde o
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estado de excecdo ¢ desejado e no qual, por isso, a norma torna-se indiscernivel da excegao.

Nos campos de concentracdo o inimagindvel ocorreu, pois todos que entravam no
campo moviam-se na zona de indistin¢ao entre excecao e regra, licito e ilicito, onde os que ali
eram obrigados a viver eram reduzidos a condicdo de vida nua. Agamben, entdo relembrando
as observagdes de Hannah Arendt sobre a evidenciagdo, no campo de concentracdo, do

principio que rege o dominio totalitario, segundo o qual “tudo ¢ possivel”, exclama:

A questdo correta sobre os horrores cometidos nos campos ndo ¢, portanto, aquela que pergunta
hipocraticamente como foi possivel cometer delitos tdo atrozes para com seres humanos; mais
honesto e sobretudo mais util seria indagar atentamente quais procedimentos juridicos e quais
dispositivos politicos permitiram que seres humanos fossem tdo integralmente privados de seus
direitos e de suas prerrogativas, até o ponto em que cometer contra eles qualquer ato ndo mais
se apresentasse como delito (a esta altura, de fato, tudo tinha-se tornado verdadeiramente
possivel.”!

" Ibidem, p. 176-177. “O campo é 0 espaco que se abre quando o estado de excecao comega a tornar-se regra.
Nele, o estado de excecdo, que era essencialmente uma suspensdo temporal do ordenamento com base numa
situacdo facticia de perigo, ora adquire uma disposi¢do espacial permanente que, como tal, permanece, porém,
estavelmente fora do ordenamento normal(Ibidem, p. 175-176).

! Ibidem, p. 178.
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Concluindo seu raciocinio, Agamben defende que a esséncia do campo ¢ a

materializacdo do estado de excecdo em que cria-se um espago em que a vida nua e a norma
entram em um limiar de indistingdo e por isso ela se revela sempre que tal estrutura se repete,
“independentemente da natureza dos crimes que ai sdo cometidos e qualquer que seja a sua
denominagdo ou topografia especifica.”’> Curiosamente Agamben deparou-se com esta
realidade que ele defendeu como tese filosofica em um episddio recente de sua propria vida,
relatado em artigo jornalistico como um verdadeiro manifesto de oposicdo a comecar pelo
titulo:“La humanidad, clase peligrosa”, publicado no jornal Clarin, em 20.01.2004. O
filosofo italiano explica na matéria que optou em cancelar o curso que ia fazer em Nova York
para ndo se submeter ao procedimento de captacdo de digitais por tecnologias biométricas
adotado pelo governo americano para quem ingressa em seu territorio. Para ele, os EUA
impdem uma tatuagem biopolitica aqueles que ingressam em seu territdrio, ao realizar o
fichamento do elemento mais privado e incomunicavel da subjetividade: a vida biologica do
corpo. Ele ressalta que ja havia hé alguns anos afirmado que o paradigma do Ocidente passou
de Atenas para Auschwitz e relembra que a tatuagem foi a maneira mais normal e econdmica
para registrar os deportados no campo de concentragdo. Seu manifesto foi no sentido de que

tal procedimento pode ser o simbolo precursor do que mais adiante se pedird para aceitar

72 Ibidem, p. 181. E exemplifica: “Serd um campo tanto o estadio de Bari, onde em 1991 a policia italiana
aglomerou provisoriamente os imigrantes clandestinos albaneses antes de reexpedi-los ao seu pais, quanto o
veldédromo de inverno no qual as autoridades de Vichy recolheram os hebreus antes de entrega-los aos alemaes;
tanto o Kozentrationslager fiur Auslander em Cottbus-Sielow, no qual o governo de Weimar recolheu os
refugiados hebreus orientais, quanto as zones d'attente nos aeroportos internacionais franceses, nas quais sdo
retidos os estrangeiros que pedem o reconhecimento do estatuto do refugiado. Em todos estes casos, um local
aparentemente anédino (como, por exemplo, o Hotel Arcades, em Roissy) delimita na realidade um espago no
qual o ordenamento normal ¢ de fato suspenso,e que ai se cometam ou nao atrocidades ndo depende do direito,
mas somente da civilidade e do senso ético da policia que age provisoriamente como soberana (por exemplo, nos
quatro dias em que os estrangeiros podem ser retidos nas zone d'attente, antes da intervengdo da autoridade
judiciaria”. (ibidem, p. 181).
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como registro normal da identidade do bom cidaddo aos mecanismos e engrenagens do

Estado. 7

2.3 A bioética

Com o fim da Segunda Guerra Mundial foram reveladas as atrocidades cometidas por
médicos nazistas as pessoas presas nos campos de concentragdo em prol de pretensas
pesquisas cientificas. A reacdo da comunidade internacional a todo absurdo e abuso cometido
nesta guerra foi a normatizacdo através de diplomas internacionais de principios que
garantissem maior prote¢do a pessoa humana. O cdédigo de Nuremberg foi pioneiro —
elaborado em 1947 pelos julgadores dos vinte e trés acusados de crimes de guerra, dentre eles
vinte médicos, pela pratica de experiéncias brutais em seres humanos — estabelecendo

. . - L. . . 74
diretrizes e recomendagdes €ticas nas pesquisas realizadas em seres humanos.”” Outras

7 Disponivel em http://www.clarin.com/diario/2004/01/20/0-02701.htm. Acesso em 07.10.2008.

™ O cbdigo possui 10 itens que informam o que é permitido em pesquisas com seres humanos: “ 1. O
consentimento voluntario do ser humano ¢ absolutamente essencial. Isso significa que as pessoas que serdo
submetidas ao experimento devem ser legalmente capazes de dar consentimento; essas pessoas devem exercer o
livre direito de escolha sem qualquer intervencdo de elementos de forca, fraude, mentira, coagdo, asticia ou
outra forma de restri¢do posterior; devem ter conhecimento suficiente do assunto em estudo para tomarem uma
decisdo. Esse ultimo aspecto exige que sejam explicados as pessoas a natureza, a duragdo e o propdsito do
experimento; os métodos segundo os quais serd conduzido; as inconveniéncias e os riscos esperados; os efeitos
sobre a saude ou sobre a pessoa do participante, que eventualmente possam ocorrer, devido a sua participagdo no
experimento. O dever e a responsabilidade de garantir a qualidade do consentimento repousam sobre o
pesquisador que inicia ou dirige um experimento ou se compromete nele. Sdo deveres e responsabilidades
pessoais que nido podem ser delegados a outrem impunemente. 2. O experimento deve ser tal que produza
resultados vantajosos para a sociedade, que ndo possam ser buscados por outros métodos de estudo, mas ndo
podem ser feitos de maneira casuistica ou desnecessariamente. 3. O experimento deve ser baseado em resultados
de experimentagdo em animais e no conhecimento da evolug@o da doenga ou outros problemas em estudo; dessa
maneira, os resultados ja conhecidos justificam a condigdo do experimento. 4. O experimento deve ser
conduzido de maneira a evitar todo sofrimento e danos desnecessarios, quer fisicos, quer materiais. 5. Nao deve
ser conduzido qualquer experimento quando existirem razdes para acreditar que pode ocorrer morte ou invalidez
permanente; exceto, talvez, quando o proprio médico pesquisador se submeter ao experimento. 6. O grau de
risco deve ser limitado pela importdncia do problema que o pesquisador se propde a resolver. 7. Devem ser
tomados cuidados especiais para proteger o participante do experimento de qualquer possibilidade de dano,
invalidez ou morte, mesmo que remota. 8. O experimento deve ser conduzido apenas por pessoas cientificamente
qualificadas. 9. O participante do experimento deve ter a liberdade de se retirar no decorrer do experimento. 10.
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declaragdes de protecdo aos direitos humanos, tutelando a dignidade da pessoa humana,

surgiram logo em seguida, como a Declaragdo Americana dos Direitos e Deveres do Homem

e a Declaragdo Universal dos Direitos do Homem, ambas de 1948.

Mais violagdes a seres humanos foram cometidas em pesquisas cientificas, o que
motivou a Associagdo Médica Mundial a elaborar em 1964 a Declaracao de Helsinki, a qual ¢
considerada por muitos como a primeira padroniza¢do mundial para a pesquisa biomédica,
conferindo prote¢do adicional para pessoas com autonomia diminuida e exigindo do
pesquisador maior responsabilidade quando este arrola seus proprios pacientes na pesquisa.
Neste documento, que representou a consolidacdo dos preceitos éticos ja instituidos pelo
Codigo de Nuremberg, transformando-se na maior referéncia para a regulamentagdo da ética
em pesquisa para a comunidade médico-cientifica de varios paises, h4 principios importantes
a serem observados, como o bem-estar do participante, o qual deve ter precedéncia sobre os
interesses da ciéncia e da sociedade, assim como o consentimento por escrito € a reducao dos

riscos.””

Nao obstante os avangos contidos na Declaracdo de Helnsinki, muitas pesquisas
cientificas foram realizadas em paises subdesenvolvidos com a desvalorizagdo da vida
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humana e a verificagdo da estrutura da vida nua.”” Um dos casos mais recentes diz respeito a

O pesquisador deve estar preparado para suspender os procedimentos experimentais em qualquer estagio, se ele
tiver motivos razoaveis para acreditar que a continuagdo do experimento provavelmente causara dano, invalidez
ou morte para os participantes. Cf em http://www.bioetica.org.br/?siteAcao=DiretrizesDeclaracoesIntegra&id=2.
Acesso em 30.07.2009.

™ Disponivel: http://www.fhi.org/sp/RH/Training/trainmat/ethicscurt/RETCPo/ss/Contents/Section2/s2s113.htm.
Acesso em 30.07.2009. A Declaragdo de Helnsiki, desde a sua elaboragdo ja sofreu algumas alteragdes.
Verifique-se em WORLD MEDICAL ASSOCIATION DECLARATION OF HELSINKI-Ethical Principles for
Medical Research Involving Human Subjects. Disponivel em http://www.wma.net/e/policy/pdf/17c.pdf. Acesso
em 30.07.20009.

76 «Apesar do progresso das democracias no ocidente, em nada comparaveis ao Estado nazista, o século XX é
marcado por sucessivas denuncias de pesquisas com seres humanos que, pelo menos até o inicio da década de
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uma pesquisa na Africa no final da década de 90 com o medicamento AZT, na medida que,

comprovadamente, ja se tinha conhecimento por estudos prévios, realizados em 1995, que o
tratamento da mie com AZT reduz em 66% a transmissdo de HIV para o filho. Na nova
pesquisa o objetivo era determinar se um tratamento curto com AZT poderia garantir uma
reducdo da transmissdo, pois o tratamento era custoso e, considerando a hipotese da
transmissdo do virus ocorrer no momento do parto, pretendia-se provar que um tratamento
curto seria tdo eficaz quanto um tratamento longo. O grave na pesquisa foi o procedimento
adotado, pois as pessoas foram divididas em dois grupos, onde o primeiro teve a dose
reduzida ministrada, enquanto o segundo grupo, ao invés de receber o tratamento completo,
recebeu placebo.’” Este caso revela que as desvalorizagdes & vida humana permanecem mas
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hoje deslocam-se para locais onde as pessoas estdo mais vulneraveis.

70, ainda eram realizadas sem maiores compromissos éticos. Um dos exemplos mais freqiientemente
mencionados ¢ o Estudo Tuskegge sobre a sifilis, realizado no Alabama nos Estados Unidos, de 1932 até 1972.
Nele, 400 homens negros contaminados pela doenga permaneceram sem tratamento para que o curso natural da
doenga fosse observado, ainda que a cura pela penicilina tivesse sido descoberta desde o final da década de 20.
Apds 40 anos de experimentos com os participantes, ao término do projeto, somente 74 sobreviveram. Outro
exemplo bastante comentado é o artigo "Ethics and Clinical Research", publicado por Henry Beecher7 em 1966.
Nesse estudo, o autor selecionou 50 relatos de pesquisas eticamente questionaveis com seres humanos
publicadas em revistas cientificas, dos quais divulgou 22 exemplos com internos em hospitais de caridade,
criancas, adultos com deficiéncia mental, presidiarios e recém-nascidos. Essas pessoas ndo foram informadas ou
esclarecidas o suficiente sobre o objetivo e a propria realizacdo da pesquisa, tornando-se meros objetos
experimentais (Diniz & Corréa, 2001).” ARAN, Mércia; PEIXOTO JUNIOR, Carlos Augusto. Vulnerabilidade
e vida nua: bioética e biopolitica na atualidade. Rev. Saude Publica, vol.41, no°5. Sdo Paulo. 2007, p. 6-7.
Disponivel em www.scielo.br. Acesso em 03.06.2008.

7 CAPONI , Sandra. A biopolitica da populagio e a experimentagdo com seres humanos. Ciéncia e salde
coletiva, vol.9, n°.2. Rio de Janeiro, Apr./Jun 2004, p.7-8. Disponivel em www.scielo.br. Acesso em 07.08.2009
® Acompanha-se, neste ponto, a critica de Sandra Caponi: “De fato, a resposta dada a demanda internacional
sobre um posicionamento ético dos pesquisadores quando se questionou os limites os quais toda pesquisa deve
respeitar foi a seguinte: Nossas pesquisas ndo sao realizadas conforme as regras da ética? Pois bem, mudemos as
regras da ética (apud Rothman, 2001). A dificuldade estd na nova posicdo geografica dos pesquisadores
americanos e europeus que até os anos 90 conduziam suas pesquisas com sujeitos de seus proprios paises. O
peso econdmico e as restrigdes éticas e legais que sdo exigidas no Primeiro Mundo ndo sdo idénticas as exigidas
nos paises pobres (...)Lembremos que a Declara¢do de Helsinque, de 1964, afirma que o bem-estar de cada
sujeito (pertenca ou ndo a um grupo vulneravel) deve prevalecer sobre as necessidades da ciéncia ou da
sociedade. No entanto, parece que quando passamos essa afirmacéo para escala planetaria, ela tende a perder sua
for¢a. Na medida em que se pretenda restringir a validade dessa declaragdo para determinadas regides do mundo
e considerar que outras regides podem ter menores exigéncias éticas na realizagdo de suas pesquisas, essas
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Como consequéncia, portanto, de todo este movimento de maior protecdo a pessoa
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humana, surgiu a bioética,

a qual vai assumindo na década de 70 um contorno
interdisciplinar e plural,*® possibilitando mais de uma linha tematica, conforme o campo de
atuagdo. A escola principialista de Georgetown estabeleceu os quatro principios éticos basicos
que devem nortear a investigacdo em seres humanos pelas ciéncias do comportamento e da
biomedicina, quais sejam: autonomia, justiga social, beneficéncia e ndo maleficéncia.®’ O
principio da autonomia impde o respeito a liberdade, escolhas pessoais e o consentimento
voluntario e esclarecido para a participagdo em projetos terapéuticos ou pesquisas. O da

justica também relaciona-se a imparcialidade, a distribuicao de riscos e beneficios e igualdade

no tratamento. O da beneficéncia pressupde que qualquer ato ou pesquisa biomédica objetiva

populagdes situadas nas margens deixam de ser pensadas como sujeitos de direito para passarem a ser
consideradas exclusivamente em termos de corpos vivos que para poder contar com algum tipo de assisténcia
devem contribuir para a construgdo de um conhecimento aplicavel a todos.” (Ibidem, p. 8)

7 “Varios autores situam o surgimento da bioética no inicio da década de 70 do século passado. Um dos marcos
historicos mais significativos na genealogia da disciplina foi a publicacdo da obra "Bioética: uma ponte para o
Futuro", de Van Rensselear Potter (1971). Porém, teria sido André Hellegers, na Universidade de Georgetown, o
primeiro a institucionalizar o termo com o objetivo de designar uma nova area de atuag@o, a qual deu origem a
chamada escola principalista (Diniz & Guilhem, p.11).” ARAN, Marcia; PEIXOTO JUNIOR, Carlos Augusto.
Vulnerabilidade e vida nua: bioética e biopolitica na atualidade. Rev. Salde Publica, vol.41, no°5. Sdo Paulo.
2007, p.7.

% GUIMARAES, Adriana Esteves. Bioética e Direitos Humanos. Revista de Direito Privado, n® 23, RT, jul-set.
2005, p. 10. Marlene Braz ressalta que a “bioética, ao propor analisar, refletir e prescrever determinada conduta
moral, parte sempre de um didlogo pluralista pois ha diferentes concepgdes de vida/morte, satide/doenga,
natureza/cultura, sentido/intencdo, entre outras.(BRAZ, Marlene. Bioética, prote¢do e diversidade moral: Quem
protege quem e contra o qué na auséncia de um referencial comum? In: SCHRAM, Fermin et al (Org.) Bioética,
riscos e protecdo. Rio de Janeiro: UFRJ/Fiocruz, 2005, p. 47.

¥ BARBOZA, Heloisa Helena. Principios do Biodireito. In: BARBOZA, Heloisa et al (org.). Novos Temas de
biodireito e bioética. Rio de Janeiro: Renovar, 2003, p.55. Explica ainda a autora que tais principios decorreram
da criagdo pelo Congresso dos Estados Unidos de uma Comissdo Nacional encarregada de identifica-los. Os
trabalhos iniciaram-se em 1974 e quatro anos apos foram publicados trés principios no chamado Informe
Belmont. O principio da ndo maleficéncia surge pouco tempo depois em obra publicada em 1979 por Tom L.
Beauchamp ¢ James F. Childress. V. Também KOTOW, Miguel. Bioética de protegdo: Consideragdes sobre o
contexto latino-americano.In: SCHRAM, Fermin et al (Org.) Bioética, riscos e protecdo. Rio de Janeiro:
UFRJ/Fiocruz, 2005, p. 29.
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o bem e o da ndo maleficéncia determina que ndo se deve causar mal algum nas praticas e

. . ,q- 82
pesquisas biomédicas.

Os principios bioéticos persistem como contribui¢do indispensavel e referéncia para
procedimentos de pesquisas, todavia novas teorias passaram a surgir a partir da década de 90
questionando a hegemonia da teoria principalista e procurando novas formas de lidar com os
problemas gerados pela globalizacao, exclusdo social dos paises periféricos, inacessibilidade e
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desigualdade de grupos vulneraveis ao desenvolvimento cientifico-tecnologico.

Antes, contudo, desta sistematizacdo em principios, segundo Warren Thomas Reich —
primeiro editor da Encyclopedia of Bioethics — teria existido um mesmo tipo de projeto
interdisciplinar e inovador no campo da moral pelos pioneiros da bioética: Van Renselaer
Potter — hoje reconhecido como o criador do neologismo bioethics com o sentido amplo de
ética da sobrevivéncia e autor de uma concepcao global — e André Hellegers — considerado o
responsavel pela institucionalizacdo do novo campo disciplinar da ética aplicada, concretizada
com a funda¢ao do Joseph and Rose Kennedy Institute for Study of Human Reproduction and

184

Bioethics na Universidade de Georgetown, em 197 A bioética global de Potter no seu

82 ARAN, Marcia; PEIXOTO JUNIOR, Carlos Augusto. Op. cit, p. 7. Vide também BARBOSA, Heloisa. Op.
cit, p.55.

% ARAN, Marcia; PEIXOTO JUNIOR, Carlos Augusto. Op. Cit, p. 7.

8 SCHRAMM, F. R.: 'Niilismo tecnocientifico, holismo moral e a bioética global de V. R. Potter'. Histdria,
Ciéncias, Saude. Manguinhos: vol. IV(1):95-115 mar.-jun. 1997, p. 96. Disponivel em www.scielo.br. Acesso
em 06.08.2009. Neste mesmo artigo, mais adiante, o autor explica que “desde seu comego, uma primeira questao
relevante para a identidade da bioética foi a de saber se deveria ser uma disciplina cientifica, uma disciplina
filosofica ou alguma 'interdisciplina’, situada na fronteira comum entre ciéncia e filosofia e delineada por algum
problema moral emergente (como os problemas ambientais ou outros). Caso se optasse pela terceira
possibilidade, isso implicaria a transgressao da lei de Hume, que postula a disting@o e a separago rigorosas entre
fatos e valores, os fatos sendo referidos aquilo que supostamente €, os valores aquilo que deve ser. Esta lei ¢ em
principio aceita em filosofia moral desde que George Moore (1903) a indicou para evitar aquela que chamou de
falacia naturalista e que consiste em deduzir os aspectos normativos (o que 'deve ser') a partir de descrigdes da
realidade (o que '¢'). Tanto Potter quanto Hellegers optaram pelo questionamento desta separag@o rigorosa,
utilizando a metafora da 'ponte' para sublinhar a vocag¢do programaticamente interdisciplinar da bioética:'ponte’
entre ciéncia biologica e filosofia, para Potter (1971, 1970); 'ponte' entre medicina ¢ filosofia para Hellegers
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sentido original € resgatada por estudiosos da 4rea, como Fermin Schram, o qual entende que

os problemas provocados pelo o que ele denomina de biotecnociéncia e biotecnologias nao
podem ser solucionados apenas com os principios da escola de Gerorgetown, mas sim com a
visdo global da bioética de Potter, o qual, ao concebé-la, preocupava-se com as diversas
ameagas a espécie humana decorrentes dos conhecimentos perigosos que s6 poderiam ser
evitados com mais conhecimentos através da bioética visando a qualidade de vida aos seres

85
humanos no presente e no futuro.

O contexto das constantes ameacas tecnoldgicas permanece e agrava-se na atualidade.
A biotecnociéncia — definida por Fermin Schramm como o “conjunto de ferramentas tedricas,
técnicas, industriais e institucionais que visam entender e transformar seres € processos vivos,
de acordo com necessidades/desejos de saude e, de maneira geral, visando o bem-estar dos

e ~ 86
individuos e populacdes humanas”

— transforma aceleradamente a realidade e gera ainda
mais dilemas e conflitos morais quando associada a biopolitica. Desta forma, a abordagem da
bioética de protecdo ¢ defendida por Fermin Schramm como capaz de enfrentar os desafios
provocados pelo vinculo existente entre biotecnociéncia e biopolitica, tendo em vista que a
bioética de protecdo propde-se a entender e compreender as implicagdes éticas das praticas

. . , . . . 87
humanas quando estas podem ter efeitos irreversiveis sobre os sistemas € processos vivos.

(1976). Com a fundagdo do Kennedy Institute, em 1971, seguida em 1978 pela publicagdo da primeira
Encyclopedia of Bioethics (Reich, 1978), estabeleceu-se um consenso entre especialistas, que passaram a
considerar a bioética como campo interdisciplinar da filosofia moral aplicada as ciéncias da vida e da saude.
Mais especificamente, a bioética, sem sair do campo da filosofia, tornou-se uma forma de ética aplicada que
deveria lidar com os aspectos simultaneamente descritivos, explicativos e normativos relacionados aos
fendmenos da biomedicina”. (Idem, p. 110-111)

% Ibidem, p. 106-107.

% SCHRAMM, Fermin. A moralidade da biotecnociéncia: A bioética da protecdo pode dar conta do impacto
real e potencial das biotecnologias sobre a vida e/ou qualidade de vida das pessoas humanas? In: SCHRAMM,
Fermin et al (Org.) Bioética, riscos e prote¢do. Rio de Janeiro: UFRJ/Fiocruz, 2005, p. 21

8 Ibidem, 21-22.
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A evocagdo a bioética da protecdo ¢ justificada pelo autor ndo apenas pelo fato de,

assim como as outras vertentes de bioética, ser concebida como ética aplicada e por isso ser
ao mesmo tempo uma ¢Etica descritiva, assim como normativa, isto €&, exercer
simultaneamente duas fun¢des — tedrica e pratica — mas, principalmente, por ter a pretensdo
de esclarecer as tensdes socio-culturais e defender, mediante politicas publicas eficientes e
legitimas, os direitos da pessoa humana. A bioética de protecdo, assim, além de exercer tais
atribuicdes, buscando normatizar as praticas humanas, de molde a antecipar e incentivar
efeitos positivos e prevenir eventuais efeitos prejudiciais aos seres humanos, pretende, ainda,
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de acordo com Fermin Schramm, “constituir um amparo contra as ameagas a “vida nua”.

Neste mister, a bioética de prote¢do, consciente da fragilidade da vida humana, pode
simultaneamente conhecer, refletir e proteger a vida humana, especialmente quando esta se
encontra na estrutura que sujeita a vida a condi¢do de vida nua, como, por exemplo, nas
hipdteses em que o corpo, mediante tecnologias biométricas ou inser¢ao de chips eletronicos,
torna-se componente indispensavel das vicissitudes da biopolitica, tendo em vista que o
objetivo da bioética de protecdo ¢ controlar os riscos provaveis e os efeitos factuais advindos
das intervencdes da biotecnociéncia. Por isso mesmo a bioética de protecdo pode servir para
legitimar/deslegitimar praticas que releguem a vida bioldgica a condicdo de vida nua ao
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confronta-las com os valores considerados validos em situagdes historicas determinadas.

2.4. A ética do cuidado

% Ibidem, p. 24.
% Ibidem, p. 26.
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Relevante ainda para as reflexdes éticas sobre o tema do tratamento adequado aos

dados biométricos ¢ a énfase conferida pela ética do cuidado. Desenvolvida na década de 70 e
80 por pesquisadoras respeitadas no meio académico norte-americano, como Carol Gilligan, a
proposta desta ética normativa ndo pode ser taxada como uma forma de ativismo feminista
mas sim uma proposta de ética normativa que busca uma énfase distinta da considerada
distante ética masculina. Segundo Carol Gilligan, a abordagem da ética do cuidado e da
responsabilidade, mais tipica das mulheres, revela uma perspectiva moral de uma pessoa que
tem noc¢do de que faz parte de uma relagdo e por isso leva em conta detalhes especificos e as
situacdes concretas, visando diminuir a0 maximo os prejuizos, enquanto a ética da justica ¢
mais tipica de uma moral masculina, revelando uma énfase mais individualista, independente
e imparcial, em que os julgamentos morais obedecem a principios que definem direitos e
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deveres sem considerar as circunstancias especificas e a implica¢do de custos .

A proposta precursora de Carol Gilligan ndo ¢ isenta de criticas, pelo contrario, tanto
que renomados professores objetaram suas posi¢des e outros a aderiram e a desenvolveram.
Todavia, este movimento gerou repercussoes relevantes. Em diversos assuntos este outro
ponto de vista ¢ capaz de trazer respostas distintas e, por vezes, mais adequadas, uma vez que
com a consciéncia de que estamos sempre inseridos em continuas relagcdes, o egocentrismo

cede espaco a alteridade, aproximagao, envolvimento e cumplicidade.

Os proponentes de uma ética do cuidado realgam os papéis de interdependéncia mitua
e resposta emotiva, principalmente nos relacionamentos humanos que envolvem pessoas que

sdo vulneraveis, dependentes, doentes, e frageis. Nesses casos, a resposta moral desejavel ndo

% NUNNER-WINKLER, Gertrud. Two moralities? A critical discussion of an ethic of care and responsability
versus an ethic of rigths and justice. Gilligan's view. In: Moral Development: Caring voices and women's moral
frames. Edited with introductions by Bill Puka New York/London: Garland publishing, 1994, p. 260-261.
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pode basear-se apenas na razdo, pois envolve emog¢do e atencdo as necessidades destas

91
pessoas.

No ambito do tratamento médico, a ética do cuidado e da responsabilidade tem
contribuido muito para mudancas positivas na relagdo dos profissionais de saude e pacientes,
com maior proximidade, maior aten¢cdo dos profissionais as particularidades de cada pessoa.
A énfase da ética do cuidado também estd presente nos apontamentos de uma das mais

respeitadas obras de Beauchamp e Childress que trata dos principios da bioética.’>

No Brasil, o filésofo Leonardo Boff adere a esta ética do cuidado e defende que ela
complementa a ética da justica.”® “Elas ndo se opdem, mas se compdem na construgdo de uma
convivéncia humana, fecunda, dinamica, sempre aberta a novas relacdes e carregada de
sentimento de solidariedade, afetividade e, no termo, de amorosidade.””* Segundo ele, o
cuidado ¢ uma atitude permanente, ¢ um modo-de-ser tipico do ser humano. Em sua dimensao
ontoldgica, o cuidado ¢ constitutivo do ser humano, enquanto na sua dimensdo afetiva-
antropologica, ¢ uma atitude de desvelo, solicitude, amor, assim como importa em
preocupacao e inquietagdo pelo outro, com quem se sente envolvido afetivamente e por isso

tem responsabilidade com ele.”

Z; BEAUCHAMP Tom L, CHILDRESS, James F. Principios de ética biomédica. Sao Paulo: Loyola, 2002.
Ibidem.

% Em idéntico sentido defende GAMA, Guilherme Calmon Nogueira da: “O cuidado compreende atitudes que

envolvem as responsabilidades pessoais e institucionais, dai a necessaria complementariedade entre a ética da

justica e a ética do cuidado”. (A parentalidade responsavel e o cuidado: novas perspectivas. Revista do

Advogado (Sao Paulo), v. 1, 2008, p. 35)

* BOFF, Leonardo. Justica e Cuidado: Opostos ou Complementares? In: O cuidado como valor juridico. Coord.

PEREIRA, Tania da Silva e OLIVEIRA, Guilherme de. Rio de Janeiro: Forense, p. 10.

% Ibidem, p.6-8.
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Tania da Silva Pereira,” com a colaborag¢ao de outros doutrinadores, vem tentando

demonstrar que o ordenamento juridico brasileiro carrega esse matiz cuidadoso no tratamento
de questdes existenciais, especialmente nas relagdes familiares ou nas que envolvem criancas
e adolescentes. Pode-se afirmar que o cuidado ¢ um dos valores constitucionais e possui
intrinseca relacdo com a dignidade da pessoa humana. Perlingieri refor¢a este entendimento

ao correlacionar o cuidado com o proprio conceito de pessoa:

A ‘pessoa’ — entendida como conexdo existencial em cada individuo da estima de si, do
cuidado com o outro e¢ da aspiragdo de viver em instituigdes justas — ¢ hoje o ponto de
confluéncia de uma pluralidade de culturas, que nela reconhecem a sua propria referéncia de
valores. Trata-se ‘ndo de um compromisso entre culturas, mas do reconhecimento dialdgico de
um principio comum a qualquer busca e afirmacdo de valores’. (...) O principio da tutela da
pessoa, como supremo principio constitucional, funda a legitimidade do ordenamento e a
soberania do Estado. A pessoa ¢ inseparavel da solidariedade: ter cuidado com o outro faz parte
do conceito de pessoa.’’

e e, g 08 . . - .
Como valor ou principio juridico,”” o cuidado deve informar as questdes relativas aos
dados biométricos. Reporte-se, mais uma vez, as consideragdes de Rodota sobre a premente

necessidade de protecdo destes dados como garantia da liberdade e respeito a dignidade:

A protegdo dos dados constitui, atualmente, um dos aspectos mais significativos da liberdade
das pessoas. Ndo ¢ uma idéia abstrata de liberdade a ser tomada em consideragdo, assim como
ndo foi desencarnada a idéia de pessoa a qual as garantias devem referir-se. Se parece
reducionista e perigosa uma formula¢ao que leve a concluir que “nds somos os nossos dados”,
¢ indubitavel porém que o nexo entre corpo, informac¢des pessoais ¢ controle social pode
assumir contornos dramaticos, a ponto de fazer evocar de imediato o respeito a dignidade da
pessoa, o qual impde uma interpretagdo particularmente rigorosa do principio de estrita
necessidade na coleta e no tratamento de informagdes, no sentido de que somente se deve

% PEREIRA, Ténia da Silva. O cuidado como valor juridico. In: PEREIRA, Ténia da Silva; PEREIRA, Rodrigo
da Cunha (coords.). A ética da convivéncia familiar. Rio de Janeiro: Forense, 2005, p. 231-256.

7 PIERLINGERI, Pietro. O Direito Civil na Legalidade Constitucional. Rio de Janeiro: Renovar, 2008. p. 460-
461

% ALEXY, Robert, em seu livro Teoria de los Derechos Fundamentales, demonstra que valores e principios
estdo extremamente vinculados, pois quanto aos dois ¢ possivel falar em colisdo, assim como em realizacdo
gradual. A diferenca maior ¢ que os valores pertencem ao nivel axioldgico, enquanto os principios ao ambito
deontologico. Assim, pode-se dizer que determinado valor é prima facie melhor, e que determinado principio é
prima facie devido. Como no direito sdo travadas discussdes relativas ao ambito do “dever ser”, ha um
favorecimento ao modelo dos principios, todavia ndo ha impedimentos para a adog¢do do modelo dos valores na
argumentacdo juridica. A vantagem sobretudo da adogdo do modelo dos principios, segundo Alexy, é a redugdo
das falsas interpretagoes. (Madrid: Centro de estudios politicos y constitucionales. 2001.p. 138-157).
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recorrer a dados capazes de identificar um sujeito quando este recurso for a nica forma de
alcangar tal finalidade.”

Desta forma, ganha importancia a énfase da ética do cuidado nas relagdes pessoais,
pois cuidar “sempre tem a ver com relacdes humanas e com a prote¢ao da vida, seja sanando
as chagas passadas, seja prevenindo as chagas futuras.”'” Especificamente no tratamento dos
dados biométricos esta postura cuidadosa pode ser associada aos principios da bioética, a
bioética global e a bioética da protecao, de forma a coibir a banalizagdo na manipulacao de
tais dados, tornar ilegitimas algumas formas de captacdo e uso dos dados biométricos e,

precipuamente determinar regras basicas para este tratamento.

No campo juridico, os direitos fundamentais assim como os principios constitucionais,
que em uma perspectiva denominada pos-positivista lhes garante normatividade, permitem a
reinsercdo das questdes éticas no direito de uma forma renovada diante das experiéncias

dramaéticas do pds-guerra.

% RODOTA. Transformagdes...cit., p. 96-97.
1% BOFF. Op. Cit, p. 10.
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3 O REENCONTRO DA ETICA COM O DIREITO

[...] no mundo moderno as normas éticas, antes consubstanciadas em
usos e costumes tradicionais, formando o que os gregos denominavam
lei ndo escrita (NGmos agraphos), passaram sempre mais, a ser
exprﬁ)slsas em declaragdes ou tratados internacionais, constituicdes e
leis.

3.1 A estrutura normativa ética dos tratados internacionai e constituicdes dos Estados-

Nac0es: Direitos humanos e direitos fundamentais

O mundo moderno caracteriza-se pelo maior e renovado alcance das normas éticas,
que deixaram de integrar apenas os usos ¢ costumes de determinada sociedade e passaram a
ser expressas em declaragdes ou tratados internacionais, constitui¢des e leis. Os valores éticos
permeiam hoje tratados e convengdes internacionais e resultam de um compromisso firmado
entre as diversas nacdes visando impedir a repeticdo das atrocidades as vidas humanas
ocorridas na Segunda Guerra Mundial. Por tal razdo, o fundamento maior de tratados de
direitos humanos é sempre a dignidade e a valorizacdo da pessoa humana, como se observa,
exemplificativamente, nos predmbulos da Declaragdo Universal dos Direitos Humanos de

1948 ou no Pacto de Sao José da Costa Rica de 1969.

O compromisso com os principios éticos, em especial a dignidade da pessoa humana,
passou a estar previsto também nas constitui¢des de diversas democracias que sucederam a
governos totalitarios, tais como Espanha, Portugal e Italia, na Europa e Argentina, Chile e

Brasil, na América do Sul.

%" COMPARARTO. Op. Cit, p. 498.
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Este enfoque revela-se, outrossim, na Carta Brasileira de 1988. Na época da

Assembléia Constituinte, uma parcela significativa de constitucionalistas participou do
processo constituinte, objetivando estabelecer um fundamento ético a nova ordem
constitucional brasileira, tomando-a como uma estrutura normativa que incorpora os valores
de uma comunidade histérica concreta.'® A dignidade da pessoa humana tornou-se o
epicentro axiologico da Constituigdo de 1988, condicionando todas as normas
infraconstitucionais ao seu parametro ético e demais valores constitucionais, como, entre

outros, a igualdade substancial, a liberdade e a solidariedade.

O sentido de dignidade da pessoa humana prevista na Constituicdo de 1988 refere-se a
pessoa concreta, determinada e situada historica e socialmente, tendo em vista as mudancas
dos parametros éticos na historia da humanidade e as diversas concepc¢des de vida das
inimeras sociedades hoje existentes. O conceito de pessoa humana decorre de uma construgao
moral, desenvolvido por inimeras geragdes.'*

A Constituicdo Brasileira trata, com énfase, da dignidade da pessoa humana e nao
apenas da dignidade humana, esta ligada & nogéo de humanidade como um todo.'** No Brasil,

o Constituinte, estabelecendo uma nova ordem, a previu ndo apenas como principio

fundamental, no inciso III do artigo 1° da Constitui¢do, com a clara intencao de lhe conferir a

22 CITADINO, Gisele.Pluralismo, Direito e Justica Distributiva. Elementos da Filosofia Constitucional
Contemporanea. Rio de Janeiro: Editora Lumen Juris.1999. pp. 3-4/11-49.

103 «A ideia de qua as pessoas tém um valor que lhes ¢ “intrinseco” ndo é, portanto, natural, mas uma construgao
de natureza moral. Assim, ninguém nasce com algum valor que lhe seja inerente. Este valor é artificialmente
conferido as pessoas. Artificialmente, aqui, no sentido de que é um valor construido socialmente, e ndo presente
na natureza ou na ordem cosmica.”(VIEIRA, Oscar Vilhena. Direitos Fundamentais. Uma leitura da
jurisprudéncia do STF — Colaboragéo de Flavia Scabin. Sdo Paulo: Malheiros, 2006, p. 66.

1% Confira-se SARLET, Ingo. A eficacia dos direitos fundamentais. Porto Alegre: Livraria do Advogado, 2003,
3.ed. rev atual e ampl, p. 111.
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qualidade de norma base, unificadora e informativa de todo o sistema juridico, = mas

r A e 106 . ros ~
também como valor-fim da ordem econdmica e principio norteador das relagdes

107

familiares, ~* sendo, inclusive, invocada para assegurar protecdo especial a crianga, ao

adolescente e ao idoso.'*®

A primazia da dignidade da pessoa humana, com localizacdo privilegiada e
estrategicamente antecedente ao titulo dos direitos fundamentais, reflete a opcdo do
Constituinte em conferir-lhe status diferenciado, revelando sua condi¢ao de valor norteador
ndo somente dos direitos fundamentais, mas, também, da ordem constitucional como um todo,
0 que, por sua vez, justifica a posicdo doutrindria que a caracteriza como principio

. . . . . c 1, . . 109
constitucional de maior hierarquia axioldgico-valorativa.

Assim como a dignidade da pessoa humana, os demais direitos fundamentais
representam a reaproximac¢do do ordenamento juridico com os valores éticos e correspondem

a uma positiva¢do na ordem juridica interna dos direitos humanos reconhecidos em tratados e

110

convengdes internacionais. = Fruto de um processo historico, os direitos fundamentais

1% Neste sentido manifesta-se Ingo Wolfgang Sarlet, o qual acrescenta que a dignidade da pessoa humana nio
foi objeto de previsdo do direito anterior. (Ib, p. 104).

1% Constitui¢do da Republica Federativa do Brasil: “Art. 170. A ordem econdmica, fundada na valorizagio do
trabalho humano e na livre iniciativa, tem por fim assegurar a todos existéncia digna (...)”
<www.planalto.gov.br> Acesso em 13.07.2008

197 \bidem. “Art. 226 § 7° -Fundado nos principios da dignidade da pessoa humana e da paternidade responsavel,
o planejamento familiar ¢ livre decisdo do casal, competindo ao Estado propiciar recursos educacionais e
cientificos para o exercicio desse direito, vedada qualquer forma coercitiva por parte de institui¢des oficiais ou

privadas.”

108 Ibidem. “Art. 227. E dever da familia, da sociedade e do Estado assegurar a crianga e ao adolescente, com

absoluta prioridade, o direito a vida, a saude, a alimentacdo, a educacao, ao lazer, a profissionalizagao, a cultura,
a dignidade, ao respeito, a liberdade e a convivéncia familiar e comunitaria, além de coloca-los a salvo de toda
forma de negligéncia, discriminagdo, exploragdo, violéncia, crueldade e opressdo.”

“Art. 230. A familia, a sociedade e o Estado t€m o dever de amparar as pessoas idosas, assegurando sua
participacdo na comunidade, defendendo sua dignidade e bem-estar e garantindo-lhes o direito a vida.”

1% SARLET, A eficacia... cit, p. 115.

10 «Nesse sentido, PEREZ LUNO, Antonio Henrique, registra uma “propensdo doutrindria ¢ normativa a
reservar o termo direitos fundamentais, para designar os direitos positivados em nivel interno”. apud PEREIRA,
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apresentam uma normatividade diferenciada — qualitativamente superior — em relagdo a outros

direitos por comporem o “niticleo duro” do ordenamento juridico. No Brasil sdo consideradas

clausulas pétreas, constituindo limites materiais ao poder de reforma pelo Constituinte

111

Derivado.” " Ademais, por servirem como veiculo para a incorporacao dos direitos da pessoa

humana, constituem parte da reserva de justia do sistema juridico''? no sentido atribuido por
Oscar Vilhena Vieira, o qual considera que para se justificar a intangibilidade das clausulas
superconstitucionais ndo cabe a fundamentacdo nem no direito natural nem na sua positivagao
por um poder constituinte originario, devendo-se tomar em conta o valor ético dessas
clausulas e da Constituigdo, cujo conteudo deve ser justificado e aceito racionalmente,'"

como esclarece:

As clausulas constitucionais intangiveis apenas serdo consideradas legitimas se servirem como
elementos estruturantes, que habilitam e favorecem os cidaddos a se constituirem em
sociedade, como uma comunidade de individuos iguais e autonomos, que decidem ser
governados pelo Direito. Nao devem, portanto, ser compreendidas ou, mesmo, utilizadas como
instrumento de bloqueio absoluto de mudangas, de protecdo de privilégios ou do status quo,
mas como elementos que viabilizam a evolucdo da sociedade democratica e a promogdo das
mudancas necessarias na esfera constitucional, sem colocar em risco a sobrevivéncia daquelas
liberdades de autonomia e participacdo e os direitos referentes as condigdes essenciais para
uma sobrevivéncia digna. Nao se pode negar a gera¢do precedente o pretenso direito de
assegurar, para todo sempre, uma situagdo de liberdade e igualdade — o que podera fazer de
diversas formas, entre as quais o direito constitucional e as clausulas inatingiveis.'"*

Jane Reis Gongalves Interpretaco Constitucional e Direitos Fundamentais. Rio de Janeiro: Renovar, 2006,
p.76.

" Art. 60 § 4°, IV,CRFB: “§ 4° - Nio ser4 objeto de deliberagio a proposta de emenda tendente a abolir: (...) IV
- os direitos e garantias individuais”. Segundo, SARLET, Ingo Wolfgang, “a op¢do do Constituinte, ao erigir
certa matéria a categoria de direito fundamental, se baseia na efetiva importancia que aquela possui para a
comunidade em determinado momento histdrico, circunstincia esta indispensavel para que determinada posicao
juridica possa ser qualificada como fundamental”. (A eficacia..., p. 99). “ (...) a luz de uma interpretagdo
sistematica e teleoldgica, ¢ possivel sustentar a tese de que todos os direitos e garantias fundamentais da
Constitui¢do (inclusive os situados fora do catdlogo) constituem limite material a reforma constitucional, ja que
o Constituinte contemplou a todos com a mesma forca juridica e fundamentalidade”. (A eficécia..., p. 167).

"2 VIEIRA, Oscar Vilhena. Direitos Fundamentais: Uma leitura da jurisprudéncia do STF — colaboragdo de
Flavia Scabin. Sdo Paulo: Malheiros, 2006, p. 36

'3 1dem, A constituicdo e sua reserva de justica. Sio Paulo, Malheiros, 1999, p. 224-225.

"4 Ibidem, p. 225.
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3.2 A releitura do direito sob a influéncia do p6s-positivismo

A justificagdo racional das normas juridicas, em razdo dos valores éticos presentes no
ordenamento constitucional ¢ uma das caracteristicas do movimento poOs-positivista. A
utilizagdo do termo busca evidenciar a mudanca do pensamento juridico que vai além do
jusnaturalismo e do positivismo juridico. Neste sentido, ndo se funda nem em direitos naturais
inatos nem em direitos positivados no ordenamento e sim na justificacdo racional dos valores
éticos que permeiam as normas juridicas, tanto na forma de regras como de principios.

A importancia dos principios constitucionais, a relevancia da hermenéutica juridica e a
necessidade da argumentacdo juridica para respaldar as decisdes judiciais, principalmente
para a solugcdo dos casos dificeis — casos que demandam maior esforco argumentativo do
intérprete diante da sua complexidade — estio no centro deste movimento,'"” consoante os

esclarecimentos de Claudio Pereira Neto:

Uma da inspiragdes centrais do pos-positivismo juridico ¢ a guinada kantiana que tem marcado
a filosofia moral apo6s o advento da publicagdo de Uma Teoria da Justi¢a, de John Rawls, em
1971. Esse novo ciclo kantiano, no entanto, ndo mais se confunde com o da redugdo da
racionalidade a atividade de observagao, operada por Kelsen, no campo da ciéncia do direito, a
partir do conceito de aplicagdo teorética da razdo. Com o advento da metodologia juridica pos-
positivista, passa-se a conceber que a norma do caso ¢ também produto da razdo pratica e ndo
s6 objeto da razdo tedrica.''®

Nesta perspectiva pos-positivista revela-se a importancia da atuagdo dos intérpretes
para a definicdo da normativa do caso concreto, a qual deve ser justificada racionalmente,
para ser considerada legitima, por envolver principios éticos. Assim, ganha destaque a teoria

construtivista de John Rawls em que os principios morais resultam de um procedimento

5 MAIA, Antonio Cavalcanti elucida bem as caracteristicas do pos-positivismo no artigo intitulado “O direito
constitucional do limiar do século XXI: Principios juridicos e pds-positivismo”, que consta no prefacio do livro
de MORAES, Guilherme Pefia de. Readequacdo constitucional do Estado moderno. Transformacfes do
conceito de Estado no Direito Cosntitucional do limiar do século XXI. Rio de Janeiro: Lumen Juris, 2006.

116 A Interpretagio Constitucional Contemporanea entre o Construtivismo e o Pragmatismo. In: MAIA, Antonio
Cavalcanti et al. Perspectivas Atuais da Filosofia do Direito. Rio de Janeiro:Lumen Juris, 2005, p. 477.
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racional de construcdo pelo homem, baseado na razdo pratica e ndo sdo dados anteriores a

117

razdo humana. ' Esta teoria, porém, passa a poder ser concebida como reconstrutiva, de

118
acordo com Habermas,

na medida em que Rawls, apos criticas, fundamenta que as
condi¢des procedimentais se lastreiam na ideia de pessoa moral, livre e igual, isto ¢, nos
mesmos fundamentos das “duas principais tradigdes informadoras da democracia
constitucional, associadas, respectivamente, ao pensamento de Locke e Rousseau”. 1o

Esta compreensdo reconstrutivista do discurso na filosofia moral de Rawls revela-se
no discurso de aplicagdo de Ronald Dworkin na sua concepc¢ao de “direito como integridade”,
caracterizado pelo esfor¢o de interpretacdo do sistema de principios como um todo coerente
que trata a todos com igual consideracdo. Nesta concepcao, Dworkin defende que a norma
juridica ndo ¢ preenchida pelo ato de vontade do juiz e que o magistrado poderia valer-se de
principios, cujo conteudo ndo derivaria da leitura do texto constitucional mas apenas
alcangadas com o recurso a argumentacdo pratica que considere argumentos situados no
campo da filosofia ¢ da moral.'*

A tese construtivista no discurso juridico, adotada por inumeros juristas da atualidade,
identifica a norma como produto da interpretacdo juridica e permite — diante da abertura da
Constitui¢ao, dos seus valores insitos e da realidade — conjugar todos esses fatores e construir

a norma do caso concreto. Assim, Pietro Perlingieri sustenta que ha um processo unitario de

interpretacdo e qualificagdo, em que fato e norma sdo o objeto do conhecimento do jurista

"7 RAWLS, John. O liberalismo politico. Trad. Dinah de Abreu Azevedo. Revisio Alvaro de Vite.Sdo
Paulo:Atica, 2%d, 2000, p-136-139.

"8 HABERMAS, Jiirgen. Conciliagio através do uso publico da razdo:observagdes sobre o liberalismo politico
de John Rawls. Educacéo e Sociedade, ano XVII, n° 57/especial, dez. 1996.

9 RAWLS, John. Justica e Democracia. Selegio, apresentagio e glossario Catherine Audard ; tradugdo Irene
A. Paternot. Sdo Paulo: Martins Fontes, 2000, p. 206-207.

120 Ibidem, p.481-482.
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destinado a passar do particular ao particular, reduzindo tudo a unidade dos valores juridicos

sobre os quais se funda a convivéncia social e a justica dos casos individuais.'*' Konrad
Hesse, a seu turno, defende que ha um continuo intercimbio da Constituicdo com a realidade,
refletindo em uma conformagao da realidade nas normas constitucionais a0 mesmo tempo que
as relagdes sociais condicionam a interpretacdo constitucional. A interpretacdo concretiza o
conteudo da Constituigdo ao incorporar a realidade de cuja ordenacio se trata.'*

Este processo de construcdo da norma adequada ao caso concreto ndo importa em
arbitrio judicial, pelo contrario, a argumentagdo juridica confere racionalidade ao processo
hermenéutico. Deve a atividade de interpretacdo ser limitada por parametros que permitam
seu controle. Desta forma, as teorias pos-positivistas confluem na retomada da razdo pratica

do discurso mas distinguem-se nos critérios adotados, como elucida Claudio Pereira Neto:

Diversas sdo as correntes de pensamento que propugnam por essa retomada, que caracteriza
desde um construtivismo moral, tal qual defendido por Rawls e Dworkin, até posi¢oes
vinculadas a perspectiva topico-retorica, de Perelman e Viehweg, alicercadas em compromissos
teoricos de inspiracdo linguistico-pragmatica, passando por posi¢des tendencialmente
intermediarias, vinculadas a ética do discurso, de Habermas e Apel, e a teoria da argumentacio
juridica, de Alexy e Giinther.'*

A construcdo da norma concreta também tem como caracteristica o recurso aos
principios no processo hermenéutico e a elevagao destes a categoria de normas juridicas. Na
linha pos-positivista, o sistema juridico é composto de um conjunto de regras e principios,

1 124

operando os ultimos como “portas de conexdo entre o Direito ¢ a Mora Neste contexto

releva-se a discussdo da distingdo entre regras e principios, tendo em vista que a

2l PERLINGIERI, Pietro. Perfis do direito civil. 1.% ed., rev. e ampl. — Rio de Janeiro: Renovar, 1999, p.104

122 HESSE, Konrad. La interpretacion constitucional. In: Escritos de derecho constitucional. Madrid: Centro de
Estldios Constitucionales, 1992, p. 40.

123 NETO, Claudio Pereira de Souza. Fundamenta¢io e Normatividade dos Direitos Fundamentais In:
BARROSO, Luis Roberto, A nova interpretacdo constitucional. Ponderacéo, Direitos Fundamentais e RelacGes
Privadas. Rio de Janeiro/Sao Paulo, Renovar, 2003, p. 302.

124 REIS, Jane. Op. Cit, p. 95.
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normatividade e a importancia dos principios também ¢ sustentada por positivistas. A

diferenca reside nos critérios de distingdo adotados para distingui-los das regras. Neste
sentido, Alexy classificou as diversas propostas de distingdo dessas categorias em duas:
distincdo forte e distingdo fraca. A distingdo forte entre principios e regras baseia-se em
diferengas estruturais, logicas e qualitativas.'* Alexy e Dworkin fazem parte desse grupo,
apesar de existirem notas dissonantes nos seus entendimentos. '*®

De acordo com Dworkin, as regras diferenciam-se dos principios sob o ponto de vista
estrutural e logico por estes demandarem uma forma diferenciada de aplicag@o, em razdo do
seu papel de ponte entre direito e moral e por ostentarem uma dimensdo de peso ou
importancia e por isso ao se intercruzarem o juiz que resolvera o caso devera levar em conta a
forca relativa de cada um. As regras, distintamente, sdo aplicadveis de forma disjuntiva (tudo
ou nada), pois sdo normas que contém determinacdes no ambito do fatico e juridicamente

; : e s 127
possivel, que s6 podem ser validas ou ndo.

12 Tbidem, p.96-109.

120 Confira-se essas diferengas na critica de Kai Moller no seu artigo: Balancing and the structure of
constitutional rights. Ele critica a técnica de Alexy ao classificar principios como mandados de otimizagao
sujeitos a ponderacdo. Ele contra-argumenta com a posi¢ao de Dworkin ao subscrever direitos como principios
sem envolver uma ponderagdo. (Research fellow, Fritz Thyssen Foundation, Institute for Public Law, University
of Freiburg, and Linco In College, Oxford).

127 DWORKIN, Ronald. Levando os direitos a sério. Trad. e notas Nelson Boeira. Sdo Paulo: Martins Fontes,
2002, p. 36 e ss. O Autor na sua explicagdo que objeta possiveis argumentos de um positivista sustenta que:
“somente regras ditam resultados. Quando se obtém um resultado contrario, a regra é abandonada ou mudada. Os
principios ndo funcionam dessa maneira; eles inclinam a decisdo em uma dire¢do, embora de maneira nio
conclusiva. E sobrevivem intactos quando nao prevalecem. Esta ndo parece uma razdo para concluir que juizes
que devem haver-se com principios possuam poder discricionario, ja que um conjunto de principios pode ditar
um resultado. Se um juiz acredita que os principios que ele tem obrigagdo de reconhecer apontam em uma
dire¢do e os principios que apontam em outra dire¢do nao tém igual peso, entdo ele deve decidir de acordo com
isso, do mesmo modo que ele deve seguir uma regra que ele acredita obrigatoria. Ele pode, sem divida, estar
errado na sua avalia¢do de principios, mas pode também estar errado em seu juizo de que a regra ¢ obrigatoria.
Poderiamos acrescentar: com frequéncia, o sargento e o arbitro estdo no mesmo barco. Nenhum fator dita quais
sdo os soldados mais experientes ou qual lutador é mais agressivo. Essas autoridades devem avaliar os pesos
relativos dos vérios fatores: desse ponto de vista eles ndo tém poder discricionario. Um positivista poderia
argumentar que os principios ndo podem valer como lei, pois sua autoridade e mais ainda o seu peso sdo
intrinsecamente controversos. E verdade que, em geral, ndo podemos demonstrar a autoridade ou o peso de um
principio particular, da mesma maneira que as vezes podemos demonstrar a validade de uma regra reportando-a
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Alexy, distinguindo também qualitativamente os principios das regras, define aqueles

como “comandos de otimizacdo”, em razdo de poderem ser cumpridos em diferentes graus
por dependerem das possibilidades reais e das juridicas, as quais sd@o determinadas pelas
regras e principios opostos. As regras, por sua vez, sdo “comandos definitivos”, isto ¢, sdo
normas que ordenam uma consequéncia juridica definitiva, no sentido de autorizar, ordenar
ou proibir algo definitivamente.

A distingdo fraca, a qual costuma estar mais associada a visdo positivista, distingue as
regras dos principios quantitativamente, pelo grau de abstragdo e generalidade.'®

A distingdo qualitativa predomina nos debates juridicos nacionais e, por isso, nas
consideracdes criticas de Claudio Pereira Neto, algumas confusdes tém surgido. Afirma o

autor:

Muitas vezes, por influéncia da perspectiva topico-retorica, os principios t€m sido vistos como
pautas normativas das quais o intérprete pode eventualmente langar mdo, bastando que se
afigurem persuasivas para a resolucdo do caso concreto. Nao ha, na perspectiva topico-retorica,
uma preocupagdo mais consistente em inseri-los no complexo normativo mais amplo que
compode o estado democratico de direito. Nao ¢ assim, todavia, que a teoria contemporanea dos
principios foi pensada por Dworkin, para qual os principios sdo mais que meros topoi, cujo
conteudo se extrai de acordo com a conveniéncia do caso concreto. O objetivo fundamental do
autor ¢ justamente o de desenvolver critérios para tornar controldvel metodologicamente a
utilizagdo dos principios.'?

A tese de Dworkin visa ndo apenas a solugdo do caso concreto com a conjugacao de

elementos faticos e normativos que se mostrem mais persuasivos, mas sim promover uma

a um ato do Congresso ou ao voto de um tribunal autorizado. Em lugar disso argumentamos em favor de um
principio e seu peso apelando para um amalgama de praticas e outros principios, nos quais as implicagdes da
historia legislativa e judiciaria aparecem juntamente com apelo as praticas e formas de compreensao partilhadas
pela comunidade. Nio existe papel de tornassol para testar a consciéncia deste argumento — ele ¢ matéria que
depende de juizo e pessoas razoaveis podem discordar a respeito dela. Uma vez mais, porém, isso nao diferencia
um juiz de outros funcionarios publicos O sargento ndo tem um papel de tornassol para experiéncia; o arbitro
nao tem nenhum para agressividade. Nenhum dos dois possui poder discricionario, pois eles tém a obrigacao de
chegar a uma compreensao, controversa ou ndo, a respeito do que suas ordens ou as regras exigem € agir com
base nessa compreensdo. Esse é, também, o dever do juiz. (Ibidem, p. 57-58).

128 REIS, Jane. Op. Cit, p. 96-109.

12 NETO, Claudio Pereira de Souza. A interpretac&o constitucional entre..., p. 482.
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interpretacdo em que haja uma reconstru¢do do sistema de principios capaz de lhe atribuir

integracdo e coeréncia. Neste sentido, Dworkin assume a dificuldade da integragdo do sistema
de maneira perfeita e por esta mesma razao ressalta a necessidade de empenho para remediar
as incoeréncias de principios que venham a surgir. Em virtude desta necessidade de coeréncia,
o referido pensador defende que a atividade de reconstrucdo seja pautada pela reflexdo moral
— com func¢do tanto descritiva quanto normativa — incorporada no ordenamento juridico
através das diretrizes politicas e dos principios juridicos, os quais, muitas vezes, sdo também
principios morais. Para ele, as normas ndo sdo validas se violam direito moral e por isso deve
haver um ativismo judicial, cabendo ao magistrado se orientar pela moralidade social
cambiante, promovendo incessantemente a reconstru¢do do ordenamento juridico vigente com
base nos principios da moralidade politica.'*

A teoria da ponderagdo de interesses de Robert Alexy, talvez em razao do predominio
de uma tradicdo romano-germanica no direito brasileiro, tem muita aceitacdo e ¢ muito

1."" Ela ¢ uma ferramenta de interpretagdo muito utilizada para a solugéo

utilizada no Brasi
dos chamados “casos dificeis” e também se propdem a trazer racionalidade a atividade

juridica. A expressdo, contudo, ¢ empregada por muitos doutrinadores e aplicadores do direito

com sentido diverso, por vezes para preencher o conteudo de conceitos indeterminados, outras

% DWORKIN, Ronald. Levando os direitos a sério. Trad. e notas Nelson Boeira. Sio Paulo: Martins Fontes,
2002, p. 127-564. Idem. O Império do Direito. Trad. Jefferson Luiz Camargo. Sdo Paulo: Martins Fontes, 1999,
p. 185-331.

B Como esclarece BARROSO, Luis Roberto: “A ponderagdo como mecanismo de convivéncia de normas que
tutelam valores ou bens juridicos contrapostos, conquistou amplamente a doutrina e repercute nas decisdes dos
tribuinais. A vanguarda do pensamento juridico dedica-se, na quadra atual, a busca de parametros de alguma
objetividade, para que a ponderacdo ndo se torne uma formula vazia, legitmadora de escolhas arbitrarias.”
(Fundamentos teoricos ¢ filoséficos do novo direito constitucional brasileiro(pds-modernidade, teoria critica e
pos-positivismo) In: BARROSO, Luis Roberto (org) A nova interpretacdo constitucional: ponderacéo, direitos
fundamentais e relacgGes privadas. Rio de Janeiro: Renovar, 2003, p. 33).
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para identificar as excegdes as normas juridicas e muitas vezes como um processo dialético de

avaliacdo das razdes e contra-razdes.'*

A utilizacdo da ponderagdo neste sentido lato, no entanto, acaba por confundi-la com o
processo cognitivo de individuagdo da norma concreta. Segundo Jane Reis, “ponderar razdes
¢ um conceito amplo que equivale a interpretar. Ponderar interesses e bens, diversamente,
consiste em empregar uma técnica interpretativa que, por suas especificidades, merece ser
conceituada de forma auténoma”.'*?

Com razdo, a técnica de ponderacgao de interesses ¢ uma técnica interpretativa mas nio
se confunde com a interpretacdo, uma vez que sua utilizagdo ocorre quando presentes
situacdes onde ¢ preciso sopesar os bens e interesses colidentes circunstancialmente, sem a

~ 134
exclusdo de um em favor do outro.

132 Como exemplo do emprego da ponderagio nessas trés abordagens, cite-se AVILA, Humberto. Teoria dos
Principios. Da definicdo a aplicagéo dos principios juridicos. SP: Malheiros, 2. ed, 2003, pp.45-48: “(...) a
atividade de ponderagdo de regras verifica-se na delimita¢do de hipdteses normativas semanticamente abertas ou
de conceitos juridico politicos, como estado de direito, certeza do direito, democracia. Nesses casos, o intérprete
tera de examinar varias razdes para decidir quais constituem os conceitos juridicos politicos(...)”*(...)O processo
mediante o qual as excecdes sdo constituidas, também é um processo de valoracdo de razdes : em fungdo da
existéncia de uma razao contraria que supera axiologicamente a razao que supera a propria regra, decide-se criar
uma exce¢do.Trata-se do mesmo processo de valoragdo de argumentos e contra-argumentos, isto ¢, de
ponderagdo(...)”’(....) ndo se pode estremar a interpretacdo da ponderacdo. Com efeito, a decisdo a respeito da
incidéncia das regras depende das razdes que sustentam e daquelas que afastam a inclusdo do conceito do fato no
conceito previsto na regra.Se, ao final, pode-se afirmar que a decisdo ¢ de mera subsung¢do de conceitos, nao se
pode negar que o processo mediante o qual esses conceitos foram preparados para o encaixe final é da
ponderagdo de razdes.”.

133 PEREIRA, Jane Reis Gongalves. Interpretagio Constitucional e Direitos Fundamentais. Rio de Janeiro:
Renovar, 2006, p. 264.

1% Neste mesmo sentido posiciona-se Canotilho: “Em muitas propostas metodoldgicas a ponderagido é apenas
um elemento de procedimento da interpretagdo/aplicacdo das normas conducentes a atribuigdo de um significado
normativo e aberto a elabora¢do de uma norma de decisdo. Aqui o balancing process vai recortar-se em termos
auténomos para dar relevo a idéia de que no momento de ponderacdo estd em causa ndo tanto atribuir um
significado normativo ao texto da norma, mas sim equilibrar e ordenar bens conflitantes (ou, pelo menos, em
relacdo de tensdo) num determinado caso.Neste sentido, o balanceamento de bens situa-se a jusante da
interpretacdo. A actividade interpretativa comega por uma reconstru¢do e qualificacdo dos interesses ou bens
conflitantes procurando, em seguida, atribuir um sentido aos textos normativos e aplicar. Por sua vez, a
ponderagdo visa elaborar critérios de ordenagdo para, e, face dos dados normativos e factuais, obter a solugédo
justa para o conflito de bens.” CANOTILHO, José Joaquim Gomes. Direito Constitucional e Teoria da
Constituicdo, Coimbra: Almedina, 2* ed, 1998, P.1109-1110.
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A distingdo e precisdo da técnica da ponderagdo ¢ essencial, tendo em vista que a

razdo para adocdo dessa ferramenta metodoldgica especifica decorre de inimeros fatores
presentes na realidade constitucional, a qual conjuga iniimeros e por vezes colidentes valores,
direitos e principios fundamentais.'*

A técnica da ponderagdo, estritamente, ¢, portanto, técnica de decisdo para
particularizar a norma do caso concreto que envolva conflito de bens e interesses
especialmente tutelados pelo ordenamento constitucional. Assim, “aparentes possibilidades
ponderativas correspondem tdo somente ao processo dialético que € inerente ao raciocinio
juridico, ndo podendo ser confundidas com o contrapeso de bens enquanto ferramenta
metodoldgica destinada a solucionar conflitos envolvendo normas que veiculem direitos
fundamentais.” '

A normatividade do caso concreto respaldada pela argumentagdo nao pode prescindir

da constatacdo da estrutura diferenciada dos direitos fundamentais e as repercussdes desta

dogmatica na hermenéutica constitucional.

3.3. A dupla perspectiva do direitos fundamentias: a perspectiva subjetiva e as

diferencas ideoldgicas do direito subjetivo em relacéo a situacdo juridica subjetiva e a

1% Segundo Canotilho, “A agitagdo metddica e teérica em torno do método de balanceamento ou ponderagio no
direito constitucional ndo ¢ uma “moda” ou um capricho dos cultores do direito constitucional. Varias razoes
existem para esta viragem metodologica: (1)inexisténcia de uma ordenagéo abstracta de bens constitucionais o
que torna indispensavel uma operagéo de balanceamento desses bens de modo a obter uma norma de decisao
situativa, isto ¢, uma norma de decisdo adoptada as circunstincias do caso; (2) formatagdo principial de muitas
normas do direito constitucional(sobretudo das normas consagradoras dos direitos fundamentais) o que implica,
em caso de colisdo, tarefas de “concordancia”, “balanceamento”, “pesagem”, “ponderacdo” tipicas dos modos de
solucdo de conflitos entre principios (que ndo se reconduzem, como ja se frisou, a alternativas radicais de “tudo
ou nada”); (3) fractura da unidade de valores de uma comunidade que obriga a leituras varias dos conflitos de
bens, impondo uma cuidadosa analise dos bens em presenga e uma fundamentacdo rigorosa do balanceamento
efectuado para a solugdo de conflitos.” Idem, Ibidem, p.1109.

136 PEREIRA, Jane Reis. Op. cit, p. 262.
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perspectiva objetiva dos direitos fundamentias e suas conseqientes eficacias: irradiante

e nas relagdes entre particulares

Os direitos fundamentais podem revelar uma dupla perspectiva, ou seja, podem ser
considerados tanto como direitos subjetivos individuais quanto elementos objetivos
fundamentais da ordem juridica. Como direitos subjetivos, referem-se os direitos
fundamentais a um “feixe de posi¢des estruturalmente diferenciadas, ndo s6 no que diz com a
forma de positivagdo, contetdo e alcance, mas também no que concerne as diferentes fungdes
que desempenham no ambito do conjunto dos direitos fundamentais”."*” De acordo com
Sarlet, inspirado em Robert Alexy, estas posi¢cdes juridicas compreenderiam direitos
(positivos e negativos), liberdades (no sentido de negacdo de exigéncias e proibigdes), bem

. At x oy 138
como poderes (através de competéncias ou autorizacoes).

Percebe-se, deste modo, claramente, que esta visdo dos direitos fundamentais como
direitos subjetivos ¢ distinta da concepg¢do cléssica de direito subjetivo, cujo contetido era
inspirado por uma filosofia individualista e patrimonialista. Isto se torna possivel porque os
conceitos juridicos ndo possuem um sentido estagnado, tendo em vista que apds o momento

~ : . , . . 139
em que sdo concebidos, ha continuas releituras contextuais.

Flavio Galdino, ciente das controvérsias relativas ao conceito de direito subjetivo,

adota posi¢ao de que o direito subjetivo fundamental deve ser compreendido como situacao

57 Tbidem, p. 157-158.

8 Tbidem, p. 158.

3 HESPANHA, Anténio M. Panorama Histdrico da Cultura Juridica Européia. Lisboa: Publica¢des Europa-
América, 1997, p. 25.
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Segundo o autor, a nogdo privatistica e individualista despreza a

juridica subjetiva.'
natureza publica dos direitos subjetivos reconhecidos em face do Estado, principalmente dos
direitos fundamentais. Para ele, a expressdo direitos subjetivos “¢ manifesta e absolutamente
inadequada para designar as situacdes subjetivas referentes aos direitos subjetivos publicos, e
bem assim para assegurar-lhes a respectiva tutela, notadamente aquelas que referem situagdes

g . .. 141
juridicas existenciais”.

Galdino entende, portanto, que a denominagao situagdo juridica — referente a uma
categoria genérica concebida para substituir a categoria do direito subjetivo — expressa melhor
a complexidade estrutural que envolve os direitos fundamentais. Reconhece, ndo obstante,
que se no direito civil esta categoria ganhou espago, no direito publico ainda ndo ¢ cabivel a
substituigdo da expressdo “direitos fundamentais” por “situagdes juridicas de direito
fundamental”, embora também compreenda que a utilizagdo da expressao “direito subjetivo”

.. . . . - ~ e 1. . 142
para os direitos fundamentais se encontra relacionada a situagdo juridica ativa.

Se o direito publico, porém, ainda se utiliza da expressdo originariamente carregada de
um matiz ideoldgico individualista, ainda que com sentido atual diverso, no solo do direito
civil-constitucional, ha clara opg¢ao pela utilizacdo do conceito de situacdo juridica subjetiva,
tendo em vista que a situagdo juridica ¢ modelo que atribui conseqiiéncias juridicas a partir da
valoragao de fatos concretos, sob uma ética personalista, no sentido de que a pessoa ¢ o valor-

.., 143 . . . . e, . .
fim do direito. ™ Assim sendo, este modelo identifica centros de interesses juridicos inseridos

140 GALDINO, Flavio, Introduco & teoria dos custos dos direitos. Direitos ndo nascem em &rvores. Rio de
Janeiro: Lumen Juris, 2005, p. 25.

! Tbidem, p. 67.

2 Ibidem, p. 85 e 143.

143 ASCENSAO, José de Oliveira, Direito civil e teoria geral, vol. I, relagdes e situacdes Juridicas. Coimbra
Editora, 2002, p. 11-12.
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em relagdes juridicas, revelando a complexidade das situagdes juridicas, composta tanto de

poderes como de deveres, obrigagdes e onus e, inclusive, de direitos subjetivos, de tal forma
que a atribui¢do de direitos aliam-se deveres e obrigagdes.

A relevancia desta categoria decorre do fato de que hoje se vive em um Estado de
Direito Democratico e Social, o qual impregna o ordenamento juridico de forte teor
solidarista, ndo cabendo apenas falar em interesse juridicamente protegido que atribui ao seu
titular o poder de exigir algo a partir do exercicio da sua vontade, como ainda hoje conceitua-
se o direito subjetivo.'** O que existem sdo centros de interesses, que quantitativamente
distinguem-se em situacdes juridicas passivas e ativas — ja que em ambas hé frequentemente
direitos, poderes e deveres gerais e especificos, de forma a evidenciar a complexidade das
situacdes juridicas — conforme a prevaléncia de determinados comportamentos em detrimento
de outros dentro da relagio juridica.'*

Elucida, assim, Perlingieri, que hd uma contextualidade entre situagcdo subjetiva e
relacdo juridica, pois ndo se concebe um direito ou um dever fora de uma relagdo juridica, de
forma que a conexdo entre as duas exprime a exigéncia de valoragdo de um determinado
comportamento ndo apenas no momento estatico, isto ¢, no momento da descricdo de
determinado efeito, mas também no momento dindmico, qual seja, no da realizagdo concreta
do programa predeterminado na disciplina do fato juridico.'*°
Deste modo, ndo obstante seu uso ndo ser ainda difundido no direito publico, a

perspectiva subjetiva dos direitos fundamentais certamente ¢ melhor expressa pela categoria

da situagdo subjetiva, na medida em que esta revela toda a complexidade destes direitos, os

14 GALDINO, Flavio, Op. cit., p. 129
145 PERLINGIERI, Pietro, O Direito Civil na Legalidade Constitucional, Rio de Janeiro: Renovar, 2008, p.735
16 Tbidem, p. 735.
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quais ndo se reduzem aos classicos direitos de liberdade, pois, repita-se, trata-se de um

conjunto de posicdes estruturalmente diferenciadas, ndo apenas em razao da sua positivacao,
conteudo e alcance, mas também por conta das diferentes fungdes que desempenham no

ambito do conjunto dos direitos fundamentais. '’

No caso desta pesquisa, os dados biométricos certamente configuram-se como
situacdes juridicas existenciais, precipuamente situagdes juridicas ativas, merecendo ampla
prote¢do do Estado, exigindo ndo apenas a pertinente intervengdo, mas posturas positivas, de
forma a coibir intervengdes ilegitimas por terceiros, bem como ter assegurado mecanismos

eficientes de protecdo, os quais serdo mais adiante estudados.

A perspectiva objetiva, por sua vez, determina que os preceitos relativos aos direitos
fundamentais apresentam-se na seara constitucional também como valores ou fins diretivos
buscados objetivamente pela comunidade, j& que as escolhas valorativas constitucionais,
prioritariamente aquelas que compdem o “ntcleo duro” da Constitui¢do — como, no caso, 0s
direitos fundamentais — devem orientar a acdo do Estado e de todos os setores da
sociedade.'®  Esta perspectiva representa também uma auténtica mutacio dos direitos
fundamentais provocada, principalmente, pela transicdo do modelo de Estado Liberal para o
Estado Social ¢ Democratico de Direito, de forma a garantir efetiva liberdade para todos,'*
ndo apenas no sentido da ndo ingeréncia no espaco individual de cada pessoa, mas de
assegurar efetivas condi¢des para o desenvolvimento de potencialidades pessoais no seio de

uma comunidade solidaria.

47 SARLET, A eficacia.....cit, p. 157-158.

8 Quanto ao tema, ver Pereira, Jane Reis, Op. cit.. SARLET, Ingo, op.cit. SARMENTO, Daniel. Direitos
Fundamentais e RelagGes privadas. Rio de Janeiro. Lumen Juris editora.

149 SARLET, A eficacia..., p. 156.
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Embora reconhecida na teoria constitucional, ndo hd consenso quanto aos efeitos e

.. . . ~ .. 150
significados da referida dimensdo objetiva.

De acordo, porém, com Jane Reis, ha
convergéncia na identificagdo de alguns caracteres, quais sejam, a fun¢do legitimadora dos
direitos fundamentais — os quais corporificam a base axioldgica do Estado Democratico e
Social de Direito — bem como a fun¢do de refor¢o juridico, de mais-valia juridica, a qual

. o A 151
desencadeia efeitos juridicos autonomos.

Desta funcdo autdbnoma da dimensdo objetiva deflui a chamada eficécia irradiante das
normas constitucionais que prevéem direitos fundamentais, tendo em vista fornecerem
subsidios e diretrizes para uma interpretacdo conforme os direitos fundamentais, servindo
como ferramenta para a interpretacdo e aplicacdo as normas infraconstitucionais, bem como

método de legitimacao e aferi¢do da constitucionalidade. 152

No ambito hermenéutico, portanto, a eficcia irradiante revela o que designa-se por

. . 153 ~ N . . . . .
filtragem constitucional °°, fendmeno que relé e atualiza as normas infraconstitucionais sob a

'3 Na Alemanha, a metodologia cientifico-espiritual de Rudolf Smend que propugna a idéia de Constituigdo
como ordem vinculada a valores, apesar das criticas, até hoje influencia a jurisprudéncia alema. Sobre o tema
confira-se CITTADINO, Gisele, Op. cit., p. 29. Confira-se, ainda, SARMENTO, Daniel, A dimens&o objetiva
dos direitos fundamentais: Fragmentos de uma teoria in Jurisdigdo constitucional e os direitos fundamentais,
coord. José Adércio Leite Sampaio, pp.270-275: “Como afirmou Peter Héberle, o sistema de valores da
Constituicdo ndo corresponde a “valores validos a priori, sem qualquer referéncia ao espago e ao tempo no qual
se encontram”. Pelo contrario, trata-se, como afirmou o Professor da Universidade de Bayereuth, dos valores “de
uma comunidade concreta ¢ dos homens que vivem nela, e que na sua Lei Fundamental fixaram os proprios
parametros axioldgicos e determinaram as posi¢des e a hierarquia dos bens juridicos”. Mas esta ancoragem dos
valores numa matriz culturalista também vai provocar reagdes, como a de Ernst Forsthoff, defensor da
concepgdo liberal dos direitos fundamentais e da hermenéutica constitucional classica, adstrita aos métodos de
Savigny. De acordo com o jurista alemdo, a teoria da ordem dos valores torna a interpretacdo dos direitos
fundamentais refém das correntes valorativas arraigadas em cada época, sujeitas a rapidas e constantes mutagdes.
Na verdade, a concepcao da Constituigdo como ordem de valores é objeto de severas reticéncias e intensa critica
por parte de amplos setores da doutrina.”

I PEREIRA, Jane Reis. Op. cit,p. 459-460.

152 SARLET, op. cit., p.152.

'3 Paulo Ricardo Schier, que defendeu dissertagio sobre o tema, explica que a expressio “Filtragem
Constitucional” ¢ utilizada para referir-se a um processo ao qual toda a ordem juridica, sob a perspectiva formal
e material, incluindo procedimentos e valores, se submete, no momento de aplicagdo do direito, através da
releitura e atualizagdo de suas normas, ao filtro axioldgico da Constituigdo. O Autor explica que esta expressdo
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Otica constitucional, especialmente dos direitos fundamentais, o que, indubitavelmente,

também, possibilita a defesa de uma metodologia de direito civil-constitucional.

Associada intrinsecamente a eficacia irradiante ha o desenvolvimento da nocao de
eficacia externa ou horizontal ou perante terceiros - Drittwirkung, expressdo da doutrina
alemad — no sentido dos direitos fundamentais ndo serem oponiveis apenas perante o Estado
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mas, também, perante terceiros.

Outra importante conseqiiéncia da dimensdo objetiva ¢ a deducdo da possibilidade dos
direitos fundamentais gerarem deveres de prote¢do do Estado, no sentido de que a este
incumbe zelar, inclusive preventivamente, pela protecdo dos direitos fundamentais dos
individuos, tanto contra os poderes publicos quanto contra agressdes oriundas de outros

Estados e/ou de particulares, adotando medidas positivas.'

As verdadeiras transformacdes provocadas pela dogmatica dos direitos fundamentais
confirmam a constante interacdo do direito com a realidade social. Tais normas implicam em
uma via de mao dupla de direitos e deveres de todos, sejam nas relagdes do Estado com as
pessoas, sejam das pessoas entre si. Dai, como ja explicitado, a opc¢do, neste estudo, pela

terminologia situacdo juridica existencial, em razdo dos bens juridicos envolvidos.

Os complexos dilemas éticos e juridicos que envolvem a atual coleta, armazenamento
e controle dos dados biométricos s6 podem ser solucionados com a consciéncia da imbricagdao

dos valores éticos no ordenamento juridico e de todas as consequéncias destas implicagdes,

foi utilizada pela primeira vez, no Brasil, por Clémerson Merlin Cléve.(Filtragem Constitucional Construindo
uma nova dogmatica juridica. Porto Alegre, Sergio Antonio Fabriis Editor, 1999, p.104).

'3 Ibidem, p. 152. Ressalte-se que este tema é controvertido no direito publico, mas os adeptos da dogmatica de
direito civil-constitucional defendem a aplicabilidade imediata das normas constitucionais as rela¢des juridicas
entre particulares. Exemplificativamente, TEPEDINO, Gustavo; BODIN, Maria Celina, dentre outros.

135 SARLET, A eficécia...cit., p. 153.
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que como visto, revela-se na protecdo diferenciada promovida pela dogmatica dos direitos

fundamentais, na proposta pds-positivista de justificacdo racional do discurso juridico no

exercicio hermenéutico.

4 TRATAMENTO DE DADOS BIOMETRICOS ADEQUADO A TUTELA

INTEGRAL E UNITARIA DA PESSOA HUMANA

“Néo iremos tocar em ti”. Esta era a promessa contida na Magna
Charta: respeitar o corpo em sua integridade. Tal promessa sobrevive
as mudangas tecnologicas. O tratamento de cada dado biométrico,
portanto, deve ser considerado como se referisse ao corpo em seu
conjunto, ou melhor, a uma pessoa, que deve ser respeitada em sua
integridade fisica e psiquica.”'*

4.1 Algumas consideragdes da situacdo no Brasil frente ao enfoque europeu no

tratamento de dados biométricos

Alguns fatores podem distinguir a caréncia, no Brasil, do tratamento legislativo da
matéria comparativamente aos paises da Unido Europeia, a comecar pela consciéncia de
cidadania.””” O que se nota em veiculos midiaticos sdo reagdes espontineas e organizadas de
grupos de cidaddos frente ao uso indiscriminado de dados pessoais, inclusive biométricos,
como visto no item 1.4 do capitulol. Isto ndo quer dizer que também ndo falte sensibilidade
de muitos europeus para estes fatos, mas, infelizmente, a caréncia de um minimo existencial

que garanta uma existéncia digna para milhares de brasileiros ndo possibilita, em regra, um

3¢ RODOTA, Transformagdes..., cit, p. 96.

7 A cidadania é um conceito-chave que determina o sentimento de pertencimento e participagio em uma
determinada comunidade no s6 no aspecto politico mas também sdcio-econdmico e juridico-moral. Assim,
Oscar Vilhena Vieira elucida esses trés aspectos: “Pertencimento e participagdo politica, como sujeitos ativos do
processo de tomada de decisdo coletiva. Pertencimento e participagdo juridico-moral, enquanto sujeito de
direitos voltados a prote¢do da dignidade e realizagdo da autonomia. Pertencimento e participacdo social e
econdmica, como produtores e beneficiarios das riquezas (demais recursos) socialmente produzidas. (Direitos
Fundamentais...cit, p. 607).



74
amadurecimento da cidadania, nem cria condi¢gdes para a participacdo democratica ou

conhecimento de direitos e deveres.

Neste diapasdo, como esperar uma sensibilidade especial dos brasileiros em geral para
os possiveis efeitos danosos de tecnologias biométricas? Nem mesmo pessoas de classes mais
esclarecidas e com recursos disponiveis se opdem a tais praticas, seja porque, tém interesse na
sua utilizagdo para variados fins,'” seja porque, concomitantemente ou ndo a estes interesses,
estdo totalmente alienadas quanto ao assunto, seja porque simplesmente ndo encontram
mecanismos para reagir e as engrenagens do sistema lhes impdem tais tecnologias para o

acesso a servigos muitas vezes indispensaveis.

Tomando como pardmetro as reincidentes violagdes provocadas aos consumidores no
pais por banco de dados de consumidores inadimplentes e todas as implicacdes nas relagdes
advindas da existéncia destes bancos, apesar de todos os mecanismos de prote¢do previstos no
Codigo de Defesa do Consumidor, ndo ¢ de se espantar que a maioria dos brasileiros possa
ndo se dar conta dos efeitos da captagdo, armazenamento e tratamento de seus dados
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biomeétricos.

158 g grande ainda o niimero de brasileiros que ndo podem ser considerados como cidaddos simplesmente por
ndo existirem documentalmente. Recente propaganda governamental veiculada na midia com a participagdo do
jogador de futebol Ronaldo ¢ uma das estratégias do governo para tentar reduzir esse nimero. Informagdo
disponivel em:http://www.arpenbrasil.org.br. Acesso em 23.08.2009.

'% Fins estes que podem ser banais como ocorre na a E-Musik de Sdo Paulo, casa noturna que utiliza o sistema
finger print ndo somente para acesso de freqiientadores cadastrados, mas também como substituto dos cartdes de
consumacdo. Disponivel em http://tecnologia.uol.com.br/especiais/ultnot/2005/07/21/ult2888u71.jhtm. Acesso
em 13.08.2008.

10 Francisco Eduardo Pizzolante ressalta que o brasileiro, intoxicado por um discurso midiatico, acaba por
admitir passivamente a consulta dos seus dados em bancos de crédito cuja finalidade, natureza e correcao das
informagdes desconhece totalmente, os quais subliminarmente lhe impde rétulos de “inadimplente prima facie”.
PIZZOLANTE, Francisco Eduardo Pires e Albuquerque. Habeas Data e Bancos de Dados: Privacidade,
Personalidade e Cidadania no Brasil Atual. Rio de Janeiro: Lumen Juris, 2002, p.22.Com o discurso de proteg¢do
ao bom consumidor tramita no Congresso ha 6 anos projeto de lei que prevé um banco de dados para cadastro
positivo de consumidores, com uma espécie de listagem dos bons pagadores de dividas, semelhante a bancos de
dados de outros paises, com a finalidade de permitir a estes bons pagadores juros e condi¢des melhores. Diante
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Na Revista Epoca de 29/09/2009 ha o depoimento de todos os percalgos sofridos por

uma mulher — cujas marcas digitais que a identificam foram se desgastando com o tempo — na
utilizagdo do servigo de plano de saude quando a sociedade empresaria, com a inten¢do de
evitar fraudes, passou a adotar tecnologia biométrica para cadastramento dos usudrios. Ela
relata que trés anos apds o recolhimento das digitais por tecnologia biométrica, durante uma
consulta médica, o leitor de digitais ndo a reconheceu em razdo do desgaste das linhas dos
dedos das suas maos, expondo-a a uma situacdo constrangedora, resolvida parcialmente,
naquele momento, com um cheque-caucao. Este episodio repetiu-se em vinte outras ocasides
sem que a sociedade empresaria tomasse medidas eficazes. A propria prejudicada, porém, ndo
achou que a sociedade agisse abusivamente, acreditando tdo somente que esta ndo sabia lidar
com a situacdo. Depois se constatou que o desaparecimento das linhas das suas maos decorreu
de uma conjugacao de fatores, tanto genéticos — pois sua pele fina propicia o aparecimento de
“cristas datiloscopias” — como outros, decorrentes tanto de atividades profissionais como de
lazer. Ocorre que ela ndo ¢ a unica a padecer com este problema. No corpo da matéria
jornalistica informa-se que ha uma estimativa de que trés mil pessoas no mundo apresentem a
sindrome de Nagali — sindrome genética em que as pessoas nascem sem as marcas nos dedos
— sem contar nas inumeras pessoas que por diversos fatores tiveram suas linhas das maos
desgastadas.'®' Conclui-se que ndo poderia a sociedade empresaria adotar uma tecnologia,
tornando-a obrigatoria para seus clientes, sem a avaliacdo de todos os possiveis prejuizos que

poderiam causar a0s mesmos.

da realidade, sobrevém a davida quanto ao custo-beneficio para os brasileiros de mais um banco de dados.
(Informagdo disponivel em http://www.webrisco.com/2009/07/0-bom-pagador-merece-credito.html. Acesso em
14.07.2009)

1 A mulher que perdeu suas digitais. Epoca, editora Globo, ciéncia e tecnologia anatomia, 29.09.2008



76
Este caso reflete bem uma das grandes criticas feitas por filosofos, bioéticos, juristas e

cidaddos no sentido de que ndo ¢ porque algo ¢ possivel tecnologicamente que deva ser
necessariamente permitido. Nao se pode permitir a prevaléncia deste “postulado” da vontade
da técnica em situagdes existenciais.'®*Sociedades empresarias, Estado e pessoas juridicas ou
fisicas, publicas ou privadas, que imponham tais tecnologias a qualquer pessoa devem ser

inevitavelmente responsabilizadas por todas as consequéncias decorrentes desta imposi¢ao.

Na Europa, a preocupacdo sobre o tema o conduz a ser debatido em diversas
instancias. Destaca-se o projeto BITE, que conta com nove parceiros europeus, € que tem por
objetivo levar a industria e a area académica suas preocupacdes e indagacdes sobre o tema, de
molde a provocar um debate profundo sobre suas implicagdes éticas. Dentre os motivos para

este projeto situam-se desde consideracdes sobre as dificuldades e violagdes que podem surgir

2 DONEDA. Op. Cit, p. 17. Neste contexto, validas sdo as consideragdes de Doneda sobre o vetor da técnica na
nova arquitetura do tecido social provocada pelas mudangas tecnoldgicas, as quais relacionam informagdo e
privacidade: “Sem perder de vista que o controle sobre a informagdo foi sempre um elemento essencial na
defini¢do de poderes dentro de uma sociedade, a tecnologia proporcionou a intensificagdo dos fluxos de
informag@o e, consequentemente, a multiplicacdo de suas fontes e de seus destinatarios. Esta mudanga, a
principio quantitativa, acaba por influir qualitativamente, mudando os eixos de equilibrio na equagdo poder —
informagdo — pessoa — controle (...) Uma das chaves para compreender esta estrutura (...) ¢ a consciéncia do
papel da técnica e de como utilizd-la para uma eficaz composicédo juridica do problema da informacdo. Deve-se
verificar como o desenvolvimento tecnoldgico age sobre a sociedade e, consequentemente, sobre o ordenamento
juridico; ha de se considerar o seu potencial para imprimir suas proprias caracteristicas ao meio sobre o qual se
projeta — e ndo somente ressaltar as possibilidades latentes neste meio. Entra em cena, portanto, a técnica como
um elemento dotado de caracteristicas proprias e, consequentemente, inicia-se a discussdo em torno do que seria
a “vontade da técnica” (...) na década de 1960, o departamento do Censo dos Estados Unidos passou a colher
dados dos cidaddos americanos sobre suas habitagcdes privadas e sobre a historia pessoal dos proprios ocupantes.
Mais tarde, na década seguinte, cresceu a “curiosidade” deste 6rgdo, que passou a exigir que os cidsaddos que
tivessem rompido seu matrimonio esclarecessem seus motivos para tal. Sem levar em conta o carater intrinseco
das informagdes requisitadas, podemos aventar que ndo foi um crescimento da necessidade do Estado de
conhecer mais a fundo os detalhes dos insucessos matrimoniais de seus cidadaos que originou tal medida, porém
o mero fato de que tornou-se factivel, para a tecnologia da época, processar estas informagoes ¢ delas extrair
alguma utilidade — e a novidade nao era a utilidade em si, mas o fato de sua obteng@o ter sido tornada possivel.
Tudo em acordo com o que poderiamos denominar um verdadeiro “postulado” da vontade da técnica: “o que
pode ser feito, serd feito”. Para além destes exemplo, a “vontade da técnica” penetrou em muitas outras
instancias da vida cotidiana, moldando-as segundo seus padrdes, em uma logica segundo a qual as vantagens
eram claras: maior eficiéncia, rapidez ou infalibilidade. No entanto, as conseqiiéncias da técnica podem ser
diversas, conforme sejam examinadas no ambito das situagdes patrimoniais ou no das ndo patrimoniais.”
(Ibidem, p.15-17)
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no caso de pessoas que tenham dificuldades de comprovar sua identidade — tal como

imigrantes — até a questdes sobre as distin¢des existentes nas leis de privacidade dos paises e
as implicagdes que podem surgir na partilha de dados e na propria relacdo de bancos de
dados.'® Outro importante projeto europeu, o FIDIS (Future of Identity in the Information
Society - Futuro da identidade na sociedade da informagdo), organizado por um consorcio de
universidades e entidades publicas e privadas na Europa, tem como objetivo definir requisitos
e contribuir para as tecnologias e infraestruturas necessarias para a gestdo da identidade na
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sociedade da informacao europeia.

No éambito da Unido Européia realga-se ainda o grupo de prote¢cdo de dados
constituido ao abrigo do artigo 29.° da Diretiva 95/46/1995 da Comunidade Européia. Trata-
se de um O6rgdo consultivo europeu independente em matéria de protecdo de dados e

privacidade cujas atribui¢des sdo descritas no artigo 30.° da Diretiva mencionada e no artigo

1 http://www.biteproject.org/press_book/gesventure noticias.pdf.Acesso em 26 de agosto de 2007:Projeto
BITE inicia debate europeu centrado na ética da biométrica(...)A biométrica usa informagdo fisica
comportamental para identificar uma pessoa. Os dados podem ser impressdes digitais, a iris ou o0 ADN. Os
proponentes reivindicam que a biométrica pode contribuir muito para a seguranga, numa altura em que o
terrorismo ¢ uma ameaga credivel e mundial. Neste contexto, aeroportos e alfindegas foram nomeados como os
primeiros potenciais operadores a usarem a tecnologia. Emilio Mordini, coordenador de BITE, defende que a
recolha e armazenamento de tais dados pessoais levanta enormes questdes éticas. (...) Mordini descreve o acesso
a informagdo médica por dados biométricos como o procedimento mais controverso sobre a tecnologia (....)ha
ainda a pergunta de como ¢ que os dados podem ser usados mais tarde e isto sobrepde-se a questdo da confianga.
Desde que comegou a trabalhar em Outubro de 2004, o consorcio do BITE ja teve duas reunides centradas nas
questdes éticas relacionadas & biométrica.As reunides demonstraram que os interesses ndo sdo partilhados da
mesma maneira. Os participantes ndo conseguiram chegar a um consenso numa das reunides sobre o risco que a
biométrica representa para a privacidade. "Os engenheiros disseram que héa tecnologias mais intrusas. Nos, do
campo ético temos algumas duvidas sobre isso", disse o professor Mordini. O projeto BITE (Biometric
Identification Technology Ethics - Etica na tecnologia de identificagdo biométrica) comegou em Outubro de
2004. Os objetivos de BITE sdo suscitar a investigacao e lancar o debate publico sobre a bioética da tecnologia
biométrica

1% Cosulte <http://www.fidis.net>. Acesso em 02.08.2007.
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14° da Diretiva 97/66/CE,'® sendo constituido pelas autoridades de controle dos paises da
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comunidade.

De fato, na Europa, o tratamento da matéria atingiu um patamar paradigmatico com a
referida Diretiva 95/46/1995, a qual impde a todos os paises da Comunidade Europeia a
elaboracdo de legislacdo especifica para o tratamento de dados pessoais — baseado em
premissas que vinculam a protegdo a principios'®’ que devem ser observados por todos — e
sugere um conteudo normativo minimo para a protecdo de dados pessoais aos paises do
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Bloco.

Pelo sistema, cada pais deve escolher uma ou mais autoridades publicas para exercer a
funcdo de fiscalizacdo, prevencdo e intervencdo em questdes envolvendo o tratamento de
dados, conforme o artigo 28° da Diretiva 95/46/1995, cabendo recurso ao Judiciario das
decisdes proferidas por estas autoridades administrativas independentes. Estes orgdos de
vigilancia complementam o sistema substancialmente pois cumprem um dever de controle

1 Em 2002 foi promulgada a

geral e continuado e ndo apenas eventual e fragmentado.
Diretiva 2002/58 que, apesar de ndo inovar no modelo ja presente na Diretiva de 1995,

“fornece instrumentos que permitem a adequacgdo de suas finalidades a realidade tecnologica

19 Disponivel em http:/ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/tasks-art-29_en.pdf. Acesso em
02.08.2007.

1% Disponivel em http://www.cnpd.pt/bin/actividade/gt_dados.htm. Acesso em 02.08.2007.

17 Como os principios da necessidade, finalidade, publicidade, da exatiddo, do acesso, da seguranga fisica e
logica.

' Diretiva 95/46/1995. Disponivel em http://ec.europa.eu/justice_home/fsj/privacy/docs/95-46-ce/dir1995-
46 part2 pt.pdf. Acesso em 13.04.2008.

19 RODOTA, Stefano. A vida na sociedade da vigilancia — A privacidade hoje. Organizagio, selegdo e
apresentagdo de Maria Celina Bodin de Moraes. Tradugdo: Danilo Doneda e Luciana Cabral Doneda — Rio de
janeiro: Renovar, 2008, p. 85-87.
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constituida pela comunicacdo em rede (excluindo-se de seu ambito, de forma genérica, os
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servicos de telecomunicagdes).”

O amplo sistema de prote¢do europeu algou este grau — praticamente de exceléncia
quando comparados com o Brasil —, paulatinamente, a partir dos anos 70, com a iniciativa de
alguns paises que legislaram sobre o tema e a tomada de consciéncia de que s6 uma regulagao
para além dos limites internos de cada Estado seria realmente eficaz. As guidelines on the
protection of privacy and transborder flows of personal datas da OCDE (Organizagio para a
cooperagdo e desenvolvimento econdmico) de 1980 — cujo escopo principal era assegurar o
desenvolvimento do mercado de informatica e transagdes comerciais — resultam exatamente
desta tentativa em enunciar referéncias minimas sobre a matéria. As guidelines, inobstante a
auséncia de forga vinculativa, elencaram principios importantes que influenciaram o
tratamento da matéria pela Diretiva européia.'’’ Logo em seguida, em 1981, foi editada a
Convencao de Strasbourg, a qual teve o diferencial de associar o tratamento de dados pessoais

.o 172
aos direitos humanos.

Ressalta-se, ainda, no contexto europeu, a Carta dos Direitos Fundamentais, a qual
prevé a protecdo dos dados pessoais como direito fundamental distinto do direito a vida
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privada no seu aspecto individualista.

" DONEDA, Op. Cit, p. 239.

i Principios como o da limitagdo da coleta e do uso,da finalidade, da seguranca, da transparéncia, da
participagdo individual, da responsabilidade. Confira-se em RODOTA, A vida na sociedade..., cit, p. 377-382.

2 DONEDA, Op. Cit, p. 231-235.

'3 A Carta dispde no seu artigo Artigo 7°, intitulado, “Respeito pela vida privada e familiar” que “Todas as
pessoas tém direito ao respeito pela sua vida privada e familiar, pelo seu domicilio e pelas suas comunicagdes.” e
no artigo 8°, que trata da protecdo de dados pessoais, dispde que: “1. Todas as pessoas tém direito a proteccdo
dos dados de caracter pessoal que lhes digam respeito; 2. Esses dados devem ser objecto de um tratamento leal,
para fins especificos e com o consentimento da pessoa interessada ou com outro fundamento legitimo previsto
por lei. Todas as pessoas t€ém o direito de aceder aos dados coligidos que lhes digam respeito ¢ de obter a
respectiva rectificacdo; 3. O cumprimento destas regras fica sujeito a fiscaliza¢do por parte de uma autoridade
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Especificamente quanto aos dados biométricos, o sistema europeu vem promovendo

expressivas mudangas. Rodota informa que o grupo de Garantes europeus estabeleceu
condicdes rigorosas para o tratamento de forma eventual e limitada por entes privados no
tocante as impressoes digitais, opondo-se, por exemplo, a sua utilizagdo para mero controle de
acesso a refeitdrios universitarios. O grupo também fez contatos importantes com o
Departamento de Seguranga Publica do Ministério do Interior para que se adote uma politica
distinta entre as impressdes digitais de cidaddos comuns e de pessoas suspeitas. A estratégia

adotada pelo grupo ¢ a de refutar fichamentos massificados ou utilizagdes (ainda que

174

potencialmente) discriminatdrias, em obediéncia ao principio da igualdade. ™ Relativamente

aos objetivos desta estratégia, assinala Rodota:

Ressaltar a referéncia aos principios da necessidade, finalidade, pertinéncia e
proporcionalidade, evidencia a necessidade de uma distingdo precisa entre finalidade de
identificacdo e de verificagdo. Manifesta uma preferéncia por sistemas descentralizados em
rela¢do aos centralizados e por uma identificacio sobre bases estritamente individuais (1:1) em
detrimento de outras que se referem a bancos de dados contendo a identificagio de uma
multiplicidade de sujeitos (1:M). Diversas autoridades de controle européias, de fato, ja
sustentam que os dados biométricos ndo devem ser inseridos em bancos de dados
centralizados, porém inseridos em objetos que ndo sairiam da disponibilidade imediata do
interessado, como um cartdo com microchip, um telefone celular, um cartdo de crédito. A
identificagdo e a verificagdo, em outros termos, deveriam ser efetuadas pela compara¢do do
dado contido neste objeto com o dado fornecido pelo interessado no momento da identificagdo
e/ou verificacdo.'”

independente.” Disponivel em http://www.europarl.europa.eu/charter/pdf/text_pt.pdf. Acesso em 13.04.2008.
Segundo Rodota, esta distingdo ndo ¢ de fachada, uma vez que no direito ao respeito a vida privada e familiar
estd presente o momento individualista e a tutela ¢ estatica, exaure-se substancialmente na exclusdo da
interferéncia de outrem. “Ja a prote¢io dos dados pessoais, ao contrario, fixa regras sobre a modalidade de
tratamento dos dados e concretiza-se em poderes de intervencdo; a tutela € dindmica, segue os dados em sua
circulagdo”. (RODOTA apud MORAES, Maria Celina Bodin de. Preficio de RODOTA, A vida na
sociedade... cit, p. 8).

" RODOTA, A vida..., cit, p. 269-270.

175 Tbidem, p. 270.
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Como ainda aponta Rodota, a sensibilidade europeia para os direitos direciona o grupo

de autoridades europeias a adotar uma estratégia em que ndo se permita o abrandamento da

protecio de dados pessoais em prol da seguranga.'’®

O que se observa ¢ que se na Europa o tratamento da matéria encontra-se em estagio
avancado, no Brasil as intervencdes das tecnologias biométricas ndo geram, na populacdo em
geral, as reagdes que se deveriam esperar. Em nichos académicos essas discussdes estdo em
pauta,'’’ porém ndo vém encontrando na sociedade o devido eco nem tém vulto na midia.
Nao ha agdes visando frear tais expedientes. O que se percebe no pais € a ja rotineira captacao
de dados mediante tecnologias biométricas tanto por sociedades empresarias privadas, bem
como pelo Estado, tal qual, exemplificativamente, nos passaportes brasileiros, em urnas
eletronicas para apuragdo de votos em eleicdes ou para monitoramento da frequéncia e

realizagdo das provas de pessoas que queiram habilitagdo para dirigir.'”®

Tramita, no entanto, no Congresso, desde 2004, o projeto de lei n° 321, que traz
disposi¢des sobre o tratamento de dados pessoais por entidades publicas e privadas, visando
assegurar o uso eficaz das informagdes sem que sejam violados os direitos e garantias
fundamentais do titular de dados, principalmente dos dados sensiveis. Este projeto traz

principios importantes, como o da finalidade, da necessidade, do consentimento prévio, assim

17 Neste sentido, em agdo conjunta com o parlamento europeu, vem conseguindo frear as pretensdes da
administracdo norte-americana de obter dados dos milhares de passageiros de linhas aéreas que viajam rumo aos
Estados Unidos. (Ibidem, p. 271)

770 tema sobre a protegido da esfera da privacidade relacionada a prote¢io de dados pessoais vem sendo objeto
de pesquisas académicas, tais como a tese de DONEDA, Danilo (op.cit) e a dissertacdo de TEIXEIRA, Daniele.
A tutela da privacidade e seus limites, dissertagdo de conclusio do mestrado em Direito Civil pela Uerj, 2008.
Vide, também artigo de MACHADO, Diego Carvalho. Autonomia privada, consentimento e corpo humano: para
a construcdo da propria esfera privada na era tecnologica. RTDC, n° 37, p. 17-52, jan./mar. 2009.

'78 O Detran vem adotando o sistema de controle de frequéncia e realizagio das provas de habilitagdo, através da
biometria. Disponivel em http://tecnologia.uol.com.br/especiais/ultnot/2005/07/21/ult2888u71.jhtm. Acesso em
13.08.2008.
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Em parecer da Comissdo de

como destaca os direitos e deveres dos bancos de dados.
Educagdo do Senado se elucida que o projeto destina-se a materializar, no plano juridico
interno, o compromisso firmado pelo Estado brasileiro por ocasido da assinatura da
Declaragao de Santa Cruz de la Sierra — produzida durante a XIII Cimeira Ibero-americana de
Chefes de Estado e de Governo, realizada na Bolivia, em novembro de 2003 —, em que ¢
expressamente reconhecida a importancia de iniciativas regulatdrias para a prote¢ao de dados
pessoais dos cidaddos dos paises da comunidade ibero-americana. Para este fim, estabelece os
principios aplicaveis ao tratamento dos dados, regras especiais para os dados sensiveis, 0s
direitos do titular dos dados e os deveres do proprietario ou gestor de bancos de dados, além
de normas sobre a seguranga, a interconexdo, a retificacdo, a oposi¢do, o cancelamento de
dados e as responsabilidades civeis e administrativas. No parecer se reconhece a caréncia de
regulamentacdo no pais, que dispde apenas de principios constitucionais e de normas setoriais
— como o Codigo de Defesa do Consumidor (Lei n® 8.078, de 11 de setembro de 1990), a Lei
n° 8.159, de 8 de janeiro de 1991, que dispde sobre a politica nacional de arquivos publicos e
privados e dispde também sobre a protecdo da pessoa, no que concerne ao uso de seus dados
pessoais, e a Lei n® 9.507, de 12 de novembro de 1997, que regula o direito de acesso a
informagdes ¢ disciplina o rito processual do habeas data — e conclui que tais leis ndo
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cobrem todo o espectro de necessidades regulatorias demandadas pela sociedade.

' Disponivel em www.senado.gov.br. Acesso em 07.08.2009.

%0 Disponivel em http://www.senado.gov.br/sf/atividade/Materia/getPDF.asp?t=24609. Acesso em 07.08.2009.
DONEDA, também destacando este panorama de auséncia de leis especificas para tratamento de dados pessoais
expde que a maior parte dos projetos de lei que tramitam no Congresso propdem apenas solu¢des pontuais para
problemas relacionados a protecdo de dados sem realizar uma abordagem sistematica e integrada da protecdo de
dados pessoais. Ele menciona que o projeto de lei n® 321/2004 que, originariamente, fugia & esta regra e
propunha uma abordagem semelhante ao modelo europeu de protecdo de dados foi, em seu tramite, bastante
modificado e reduzido em escopo. No entanto, ele ressalta que, “além destas iniciativas, encontra-se atualmente
em preparagdo por alguns setores do poder executivo um projeto de lei interministrial que procura realizar uma
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A protecdo legislativa dos dados pessoais certamente constituird um importante

primeiro passo para o tratamento dos dados biométricos, ainda que sob um carater generalista.
A falta, porém, de uma autoridade administrativa semelhante ao padrdo europeu e os rumos
indiscriminados e potencialmente nefastos que as tecnologias biométricas vém tomando em
territorio brasileiro, reclamam, ndo obstante, uma protecdo especifica. Neste sentido ¢
importante retomar a no¢do de deveres de protecdo vislumbrada na dimensdo objetiva dos
direitos fundamentais, em que compete ao Estado tomar uma atitude positiva capaz de
garantir efetiva protecdo aos direitos fundamentais, preventiva e repressivamente, contra
quaisquer agressdes provindas dos poderes publicos, dos particulares e, inclusive, de outros
Estados, elaborando assim leis e implementando politicas publicas necessarias para tais fins e
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criando institui¢cdes para estas tarefas ou readequando as ja existentes.

Diante desta noc¢do, pardmetros devem ser fixados para a tutela dessas situacdes
juridicas existenciais que importem em acdes positivas e negativas, preventivas e repressivas,
tais quais a criacdo de leis especificas pelo Legislador — que coibam excessos, estabelecam
limites —, a veiculacdo de propagandas pelo Executivo que conscientizem a populagdo e
promovam debates, o ajuizamento de agdes coletivas pelo Ministério Publico, a postura ativa
do Judiciario construindo as normas dos casos concretos racionalmente fundamentadas, todos

compromissados com os valores constitucionais.

Relevante, também, para a tutela efetiva na protecdo dos dados biométricos, em razao,

inclusive, das suas peculiaridades, como anteriormente enfatizado, ¢ a criagdo de uma

abordagem integral e moderna do problema da protecdo de dados, apto a inserir o Brasil em um grupo de paises
que proporcionam efetiva tutela ao direito fundamental a protecdo de dados pessoais.”(DONEDA, Danilo. A
protegdo de dados pessoais no direito brasileiro. In: Blog del foro de Habeas Data
<http://www.habeasdata.org/Doneda_Protecao_dados_pessoais_direito_brasileiro> Acesso em 07.05.2008).

'8 SARMENTO, Daniel. Direitos Fundamentais e Relacdes...cit, p. 161.
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instituicdo ou adaptacdo de alguma ja existente para a solugcdo de questdes que envolvam

dados pessoais com fungdes semelhantes as dos Garantes europeus, independente do
Executivo e capaz de servir como 6rgao consultivo, de controle e com iniciativa para pleitear
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protecdo em todos os ambitos.

4.2. A pessoa humana como parametro unificador do ordenamento juridico

Como visto, uma das importantes consequéncias da dogmatica dos direitos
fundamentais ¢ a eficacia irradiante destas normas. A Constitui¢ao de 1988 — lei fundamental,
hierarquicamente superior, que confere unidade a todo o ordenamento juridico —, com seu
amplo rol de direitos fundamentais e tendo como norte central a dignidade da pessoa humana,
demanda a necessaria realizagdo de um processo de filtragem constitucional, o qual
condiciona a renovada interpretacdo e aplicagdo de todas as normas infraconstitucionais e
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1

possibilita, neste sentido, do mesmo modo, a reunificacdo do direito civi em consonancia

com esta referida ética personalista.

Esta nova e inovadora ordem constitucional, centrada na pessoa humana, possibilitou a

defesa de uma “despatrimonializacdo” e “repersonalizacdo” do direito civil, a qual ja vinha se

'82 Esta também ¢ a posi¢io de Danilo Doneda, o qual chega a cogitar no Ministério Pablico para o cumprimento
de algumas tarefas mas reconhece que nem todas seriam possiveis dentro das prerrogativas constitucionais deste
institui¢do. Por isso destaca como mais adequado uma autoridade independente nos moldes de uma agéncia
reguladora. (Op. Cit, p. 385-402).

'8 No direito brasileiro, o interregno de quase um século entre o Codigo Civil de 1916 e o Codigo Civil de 2002,
ensejou a promulgagdo de inimeras leis esparsas ¢ estatutos como o Codigo do Consumidor e o Estatuto da
Crianga ¢ Adolescente, o que fragmentou o sistema do direito privado.
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verificando em paises alienigenas e passou a ser inserida no debate brasileiro, ~ alavancada

pelos avangos da “Constituicdo Cidada™. 185

~ . . . ~ 186
As expressdes “despatrimonializacdo”

e “repersonalizacdo” conjugam-se, pois
enquanto a primeira remete a ideia de transformacao das bases ideoldgicas do direito civil, o
qual perderia sua logica individualista e proprietdria, inadequada aos ditames constitucionais,
a segunda revela a mudanca de paradigma do direito civil em consonancia com a dignidade da
pessoa humana. Essas idéias norteiam o fendmeno da constitucionalizacdo do direito civil.

Segundo Perlingieri, esta perspectiva confere uma tutela qualitativamente diversa.'®’ A
logica proprietaria do “ter” € substituida pela ldgica personalista do “ser”, em razdo de uma
remodelagem dos institutos e conceitos do direito civil sob a 6tica dos valores evidenciados
na Constituigao.

Esta proposta dogmatica de constitucionalizacdo do direito civil ainda enfrenta
obstaculos dentro do ordenamento juridico brasileiro, tendo em vista a defesa de correntes

doutrindrias que, segundo Tepedino, sdo nostdlgicas da concepcdo do codigo civil como o

estatuto organico das relacdes patrimoniais, sem alteracdo da estrutura e fungdo destas diante

'8 Maria Celina Bodin foi uma das juristas pioneiras no Brasil na defesa da for¢a normativa da Constituigdo e da
necessaria interpretagdo das normas de direito civil a luz da Constituigdo de 1988, bem como na “aplicagdo
direta ¢ efetiva dos valores e principios da Constituigdo, ndo apenas na relagdo Estado-individuo, mas também na
relagdo interindividual, situada no ambito dos modelos proprios do direito privado”. Revista de Direito Civil,
vol. 65, p. 28.

'8 Qualificagdo conferida pelo deputado Ulysses Guimaries, presidente da Assembléia Nacional Constituinte,
em discurso proferido no Congresso Nacional no dia da promulgacio da Constituicdo, em 5 de outubro de 1988,
em razao da previsdo de amplo sistema de direitos e garantias. (V. Cittadino, Gisele, Op. cit., p. 13).

1% Despatrimonializa¢do do Direito Privado, segundo a defini¢io do Prof. Carmini Donisi, criador do termo,
significa “(...) progressiva e cada vez mais destacada sensibilidade do direito privado contemporaneo, em todos
os seus componentes (legislativo, doutrinario e jurisprudencial), a dados ndo confinaveis nos esquemas e logicas
de indole econ6mica, mesmo — note-se — nos setores institucionalmente reservados as relagdes
patrimoniais”(apud SARMENTO, Direitos Fundamentais e Rela¢6es Privadas, cit., p. 115)

87 PERLINGIERI, Pietro; tradugio de: Maria Cristina de Chico. Perfis do direito civil. 1.* ed. rev. e ampl. — Rio
de Janeiro: Renovar, 1999, p. 34.
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dos ditames constitucionais. No entanto, o pensamento de Pietro Perlingieri € a

perspectiva da dimensdo objetiva dos direitos fundamentais influenciam doutrinadores
nacionais renomados e respeitados a adotarem a metodologia diferenciada e mais consentanea
com as necessidades da realidade constitucional brasileira.'*’

Verifica-se que em alguns setores, esta tutela qualitativamente diversa ¢
imprescindivel, como no caso dos direitos da personalidade,'' principalmente pela forga

vertiginosa das constantes mudangas do mundo atual. Com relacdo a estes direitos, os quais

refletem o principio da dignidade da pessoa humana, o legislador do Cddigo Civil de 2002 —

188 TEPEDINO, Gustavo. O novo e o velho direito civil in Temas de Direito Civil/Gustavo Tepedino. — Rio de
Janeiro: Renovar, 1999, p. 399.

189 PERLINGIERI, Perfis, p. 155: “A esta matéria ndo se pode aplicar o direito subjetivo elaborado sobre a
categoria do “ter”. Na categoria do “ser”’ndo existe a dualidade entre sujeito e objeto, porque ambos representam
o ser e a titularidade ¢é institucional, orgdnica. Onde o objeto de tutela é a pessoa, a perspectiva deve mudar;
torna-se necessidade 16gica reconhecer, pela especial natureza do interesse protegido, que é justamente a pessoa
a constituir a0 mesmo tempo o sujeito titular do direito e o ponto de referéncia objetivo de relagdo.”

"% Daniel Sarmento, em sua tese de doutorado da UERJ, defendeu expressamente a total compatibilidade da
teoria alemd da dimensdo objetiva dos direitos fundamentais ao direito brasileiro. Segundo o autor, esta teoria
“ndo apenas se revela perfeitamente compativel com o espirito da Constitui¢do de 88, como representa uma
importante contribui¢do para o enfrentamento juridico dos graves problemas da sociedade brasileira, marcada
pela desigualdade e pela violéncia, e tdo necessitada da afirmagdo concreta dos valores constitucionais e dos
direitos humanos.” (Direitos Fundamentais e Rela¢Bes privadas. Rio de Janeiro. Lumen Juris editora, p.172).
Segundo o autor, se o predominio do positivismo ndo contribuiu para o aprofundamento da discussdo de teorias
mais avancadas, “ndo ha duvidas de que a Constituigdo, como norma superior de uma comunidade politica,
consagra e juridiciza os valores mais relevantes dessa comunidade. Ademais, constituicdes como a brasileira, a
alema, a espanhola e a portuguesa, que representam marcos na superagdo de formas estatais autoritarias, sdo
timbradas pela preocupagdo com a promocdo de valores humanitarios de dignidade humana, liberdade,
democracia, igualdade e justica. Ndo ha como negar, diante de constituicdes com este teor e esta origem, a
relevancia da dimensio axioldgica dos respectivos textos magnos”. (SARMENTO, Daniel, A dimenséo objetiva
dos direitos fundamentais: Fragmentos de uma teoria in Jurisdigdo constitucional e os direitos fundamentais,
coord. José Adércio Leite Sampaio, p.274-275).

I Oportunas sdo as elucidagdes doutrinarias sobre o conceito de personalidade: “A rigor, ha dois sentidos
técnicos para o conceito de personalidade. O primeiro associa-se a qualidade para ser sujeito de direito, conceito
aplicavel tanto as pessoas fisicas quanto as juridicas. O segundo traduz o conjunto de caracteristicas e atributos
da pessoa humana, considerada objeto de protecdo privilegiada por parte do ordenamento, bem juridico
representado pela afirmac¢do da dignidade humana, sendo peculiar, portanto, a pessoa natural (...) Personalidade
como valor (...) ¢ caracteristico da pessoa humana,atraindo, por isso mesmo, disciplina juridica tipica e
diferenciada, propria das relacdes existenciais. J& a qualidade para ser sujeito de direito o ordenamento confere
indistintamente a todas as pessoas e, segundo opg¢des de politica legislativa, pode faze-lo em favor de entes
despersonalizados. Por isso mesmo, deve-se preferir designar este ultimo sentido de personalidade com
subjetividade”. (TEPEDINO, Gustavo, BARBOZA, Heloisa Helena, BODIN DE MORAES, Maria Celina,
Cadigo Civil interpretado conforme a Constituicdo da Republica. Rio de Janeiro: Renovar, 2004.
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lamentavelmente, em detrimento de uma perspectiva abrangente que, considerada a

irredutibilidade do valor da pessoa humana a qualquer espécie de padronizacdo ou
enquadramento, seja capaz de propiciar uma multifacetada e efetiva tutela diante das varidveis
circunstancias concretas — optou por estabelecer um rol de situagdes abstratas. Inimeras as
criticas doutrinarias'®? no sentido de que esta nio ¢ a técnica adequada, na medida em que
tem por conseqiiéncia ndo somente uma descabida restricdo as hipoteses elencadas como
enseja a prote¢do apenas no seu momento patoldgico, o que reafirma, infelizmente, os
persistentes e perniciosos resquicios de uma logica patrimonialista.'*®

Na doutrina, exemplificativamente, Gustavo Tepedino, entusiasta e divulgador da
metodologia civil-constitucional, posiciona-se no sentido da existéncia de uma cldusula geral

da personalidade,'”* em interpretagdo 1gico-sistematica da Constitui¢io, de forma a trazer

192 posicionam-se neste sentido, Gustavo Tepedino, Maria Celina Bodin, Anderson Screiber, Danilo Doneda. “A
personalidade ¢, portanto, ndo um direito, mas um valor (o valor fundamental do ordenamento) e esta na base de
uma série aberta de situagdes existenciais (...) Nao existe um nimero fechado de hipoteses tuteladas: tutelado ¢ o
valor da pessoa sem limites, salvo aqueles colocados no seu interesse ¢ naquele de outras pessoas.”(...)
(PERLINGIERI, Pietro, Op. cit, p. 155-156)

193 «(_..) mostra-se insuficiente qualquer construgdo doutrinaria que, tipificando varios direitos da personalidade
ou cogitando de um tUnico direito geral da personalidade, acaba por limitar a protecdo da pessoa a atribui¢do de
poder para salvaguarda meramente ressarcitoria, seguindo a logica dos direitos patrimoniais”.(TEPEDINO,
Gustavo. Crise de fontes normativas e técnica legislativa na parte geral do Codigo Civil de 2002, in A Parte
Geral do Novo Codigo Civil, coord. Gustavo Tepedino, Renovar, 2002, p. XXII). “A personalidade humana
deve ser considerada antes de tudo como um valor juridico, insuscetivel, pois, de redu¢do a uma situacdo
juridica-tipo ou a um elenco de direitos subjetivos tipicos, de modo a se proteger eficaz e efetivamente as
multiplas e renovadas situagcdes em que a pessoa venha a se encontrar, envolta em suas proprias e variadas
circunstancias.”(TEPEDINO, Gustavo. Crise de fontes normativas e técnica legislativa na parte geral do Codigo
Civil de 2002, in A Parte Geral do Novo Codigo Civil, coord. Gustavo Tepedino, Renovar, 2002, p. XXIII). “Em
que pese, pois, a extraordinaria importancia de constru¢des doutrinarias que engendraram os direitos da
personalidade, a protecdo constitucional da pessoa humana supera a setorizagao da tutela juridica (...) bem como
a tipificagdo de situagdes previamente estipuladas, nas quais pudesse incidir o ordenamento.”(TEPEDINO,
Gustavo. Crise de fontes normativas e técnica legislativa na parte geral do Codigo Civil de 2002, in A Parte
Geral do Novo Codigo Civil, coord. Gustavo Tepedino, Renovar, 2002, p. XXIV).

194 “Com efeito, a escolha da dignidade da pessoa humana como fundamento da Republica, associada ao objetivo
fundamental de erradicac@o da pobreza e da marginalizagdo, e de reducéo das desigualdades sociais, juntamente
com a previsdo do § 2.° do art. 5.°, no sentido da ndo exclusdo de quaisquer direitos e garantias, mesmo que nao
expressos, desde que decorrentes dos principios adotados pelo Texto Maior, configuram uma verdadeira clausula
geral de tutela e protecdo da pessoa humana, tomada como valor maximo pelo ordenamento.” (TEPEDINO,
Gustavo. Crise de fontes normativas e técnica legislativa na parte geral do Codigo Civil de 2002, in A Parte
Geral do Novo Codigo Civil, coord. Gustavo Tepedino, Renovar, 2002, p. XXV). No mesmo artigo, Tepedino
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unidade para todo o sistema e garantir uma tutela adequada que ndo se limite as hipoteses

elencadas no Codigo Civil. Isto porque, também segundo Perlingieri, “a tutela da pessoa nao
pode ser fracionada em isoladas fattispecie concretas, em autonomas hipdteses ndo
comunicdveis entre si, mas deve ser apresentada como problema unitario, dado o seu

fundamento representado pela unidade do valor da pessoa.”'”

Garantida pela clausula geral da personalidade, a atividade hermenéutica do intérprete
pode solucionar um sem-fim de problemas que assolam diariamente os direitos que mais
evidenciam a centralidade do “ser” humano, afastando, por conseguinte, qualquer tipo de
tutela que tenha como norte a patrimonialidade do direito civil oitocentista. As novas
tecnologias inseridas no mercado, em ritmo acelerado, sem muitas vezes uma prévia analise
das suas possiveis conseqiliéncias, representam um exemplo de que apenas uma concepgao
dogmatica do direito civil constitucional que altera qualitativamente a logica do “ter” para o
“ser” pode preservar os valores mais importantes do ser humano, permitindo-lhe o livre

desenvolvimento de sua personalidade.

Neste contexto de valorizacdo do “ser” e abertura constitucional para as mudangas
impostas pela realidade, o direito fundamental a privacidade passa a apresentar uma prote¢ao
multifacetada, compatibilizando-se com a prote¢ao de dados pessoais conferida na Carta de

Direitos Fundamentais Europeia e defendido por Rodota, como o “direito de manter o

faz referéncia aos precursores da defesa desta clausula geral de tutela da personalidade: “Atente-se para a palavra
precursora de José Lamartine Correa de Oliveira e Francisco José Ferreira Muniz, O Estado de Direito e os
Direitos da Personalidade, cit. p. 14, que propuseram (em 1980!) uma clausula geral de tutela da pessoa humana
no ordenamento juridico brasileiro, aos moldes da experiéncia alema, relatada pelos autores, os quais destacam:
“A tipologia que se pretende exaustiva ndo exaure a realidade e camufla o sentido Unico de toda
problematica’.(Ibidem, nota 11)

19 PERLINGIERI, Perfis, p. 155
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controle sobre as proprias informagdes e de determinar as modalidades de construcdo da

s 196
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propria esfera privada”, > como uma evolu¢do do conceito defendida na doutrina nacional

e consentanea com a dogmatica dos direitos fundamentais e com o direito civil constitucional.
Defende, assim, Doneda, que a tutela da privacidade ¢ enquadrada como uma situacao
subjetiva complexa, nos termos defendidos por Perlingieri, como uma situacdo que nao se
expressa através do exercicio arbitrario do poder pelo seu titular, porém em um complexo de
interesses, tanto do titular quanto da coletividade, que pode dar origem a poderes bem como a
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deveres, obrigacdes e onus aos envolvidos. ~ Justifica Doneda:

A tutela remedial, tipica do direito subjetivo, ndo é mais do que um dos instrumentos entre
outros a serem utilizados para a tutela da privacidade, e de forma alguma ¢ a estrutura na qual
deva moldar-se. A ela faltam os instrumentos adequados & realiza¢do da funcdo promocional
da tutela da privacidade como meio de protegdo da pessoa humana e da atuacdo da clausula
geral da personalidade; nela igualmente ndo é concebida a dimensdo coletiva na qual se insere
a problematica da privacidade através da responsabilidade civil que, se ¢ uma perspectiva que
nao deve ser descartada como opc¢do para uma série de situagdes, por si s6 ndo promove um
avanco na tutela oferecida pelo ordenamento em relagdo a privacidade. Nesta perspectiva, ela
continuaria a ser encarada como mera liberdade negativa, isto é, desconsiderando tanto a
evolugdo da matéria como o alcance da norma constitucional, que ao considerar a privacidade
e seu aspeggo positivo, destaca sua fun¢do promocional — para o que deve langar mao de outros
institutos.

Os desdobramentos da tutela da privacidade revelam, desta forma, uma série de
interesses a ela relacionados, ndo somente com respeito a reserva da vida privada e ao
isolamento, porém a construcao de uma esfera pessoal na qual seja possivel uma liberdade de
escolha e, consequentemente, o desenvolvimento da personalidade, levando em consideracao,
inclusive, a clausula geral de tutela da personalidade. Nesta configuracdo a tutela da

privacidade, como visto e defendido por Rodota, passa a incluir o direito de manter o controle

P RODOTA, Stefano. A vida...,cit, p.15.

7 Confira-se, a titulo exemplificativo, DONEDA, Danilo. Op. Cit, o qual elaborou bem-sucedida tese sobre a
tutela da privacidade e MORAES, Maria Celina Bodin de. Ampliando os direitos da personalidade.In: José Ribas
Vieira. (Org.). 20 anos da Constituicdo cidada de 1988: efetivacdo ou impasse institucional? Rio de Janeiro:
Forense, 2008, v. , p. 369-388

' DONEDA, Danilo. Op. Cit, p. 144.

1% Tbidem, p. 143-144.
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sobre as proprias informacgdes e de determinar as modalidades de constru¢do da propria esfera
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privada, o que se traduz no direito a autodeterminacao informativa.

A construcdo da tutela da privacidade como autodeterminacdo informativa resulta de
uma imprescindivel protecdo a pessoa humana nesta era tecnologica, onde a informacao
pessoal se transformou em um bem, como ja ressaltado no curso deste trabalho, que nio so

circula, como tem valor patrimonial e muitas vezes se torna requisito indispensavel para a
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fruicdo de servigos. Controlar os proprios dados significa ter poder sobre si mesmo.” Para a

efetiva protecdo dos dados pessoais no direito brasileiro, Doneda propde uma releitura
compativel com os ditames constitucionais do instituto do consentimento livre e esclarecido,
de forma a funcionalizé-lo, tomando como ponto de partida que informacdo deve ser
entendida como uma extensdo da sua personalidade, por se referir & propria pessoa”” e por
isso seria mais adequadamente tratado como ato unilateral de vontade, passivel de autorizacao
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e revogacdo.”~ Importante ressaltar, conforme esclarece Diego Machado que:

Analogamente ao consentimento livre e esclarecido, também assume um cariz procedimental o
consentimento para o tratamento dos dados pessoais, porque ndo ¢ pontual ou eventual, e, se
assim o fosse, teria meramente a somenos funcao de adornar de licitude (legitimar) a circulagdo
de informagdo pessoal (inser¢do no “circuito informativo”). O ato autorizativo ¢ um dos
instrumentos assegurados que torna possivel o efetivo controle desempenhado pela pessoa
relativamente as informagdes que lhe dizem respeito, controle este que se opera in itinere — ou
seja, presente em todo o circuito e em qualquer tratamento dos dados —, e que realiza o carater
procedimental que ¢ proprio da protecdo dos dados pessoais. Decorre que, para tanto, o
interessado deve ser prévia, ampla e suficientemente informado a respeito do destino dos seus

2 RODOTA, Stefano. A vida...,cit, p.97.

21 Assim expde Maria Celina Bodin: “Percebe-se aqui, segundo Rodot4, um ponto de chegada na longa evolugio
de conceito de privacidade, da originaria defini¢do — the right to be let alone — ao direito de manter controle
sobre as proprias informagdes e de determinar as modalidades de construgdo da propria esfera privada. Visto
desta maneira, configura-se o direito a privacidade como instrumento fundamental contra a discriminacdo, a
favor da igualdade e da liberdade. De fato, nas sociedades de informagao, como sdo as sociedades em que
vivemos, pode-se dizer que “nds somos as nossas informagdes”, pois que elas nos definem, nos classificam, nos
etiquetam; portanto, ter como controlar a circulagdo das informacgdes e saber quem as usa significa adquirir,
concretamente, um poder sobre si mesmo. (apresentacio obra RODOTA, Stéfano.A vida na sociedade da
vigilancia: a privacidade hoje. Trad. Danilo Doneda e Luciana Cabral Doneda. Organizagdo, selecdo e
apresentagdo Maria Celina Bodin de Moraes. Rio de Janeiro: Renovar, 2008, p. 7).

22 DONEDA, Danilo. Op. cit, p. 168

29 Tbidem, p. 377-378.
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dados pessoais, da finalidade do seu tratamento e efeitos. Havendo qualquer alteragdo posterior

ao inicial consentimento, ¢ devida a imediata informacdo para fins de renovagdo deste ou
5 204

mesmo sua revogagio. >’

Quando a informacgao pessoal exigida pelas engrenagens do sistema diz respeito a um
dado corporal, cabem ainda consideragdes mais apuradas, tendo em vista que o corpo, apesar
da possibilidade de fragmentagdo e dispersdo provocada pela tecnologia, merece uma tutela
integrada e unitaria de pessoa, conforme a clausula geral de tutela da personalidade.
Consequentemente, a abertura constitucional a realidade social e aos valores erigidos
constitucionalmente permite que se integre na tutela desta situagdo subjetiva existencial,
mediante uma ponderagdo de valores — em conformidade com um verdadeiro biodireito””’
que se apresenta nessas circunstancias — os principios da bioética de ndo-maleficéncia e
beneficéncia, sendo, assim, possivel uma aproximagdo com os sistemas de principios
europeus, de forma que esses dados biométricos so seja utilizados quando necessarios, em
ultima instancia, como ultima alternativa e, mesmo assim, com uma finalidade bem definida,
de forma a ndo s6 ndo causar mal nenhum a pessoa envolvida mas também prevenir ou
eliminar o dano e promover o bem.

O amparo efetivo da pessoa humana, por conseguinte, unifica o ordenamento e
condiciona todas as normas ao seu parametro, refletindo-se, também, na atividade judicial. A
resposta e solugdes a todos os problemas concernentes a utilizagdo em larga escala e real de
tecnologias biométricas deve ser encarada através de uma concepgdo de dignidade da pessoa

humana como unidade, a qual seja capaz de coibir, em consonancia com as li¢des de Rodota,

24 MACHADO, Diego Carvalho. Autonomia privada, consentimento e corpo humano: para a construgio da
propria esfera privada na era tecnologica. RTDC, n° 37, p. 17-52, jan./mar. 2009, p. 34-35.

295 BARBOZA, Heloisa Helena. Principios do Biodireito. In: BARBOZA, Heloisa et al (org.). Novos Temas de
biodireito e bioética. Rio de Janeiro: Renovar, 2003, p. 49-81.
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as engrenagens perversas de desvalorizacdo, banaliza¢do e utilizagdo de uma corporalidade
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fragmentada e despojada da sua integridade fisica.
No Brasil, o exercicio hermenéutico nestes considerados termos, torna-e ainda mais
imprescindivel, tendo em vista, como ja frisado, a inexisténcia de solugdes ja previstas em leis

especificas, a aparente despreocupacdo do Poder Publico e a auséncia de maiores reflexdes da

sociedade sobre a questao.

4.3 Solucdes jurisdicionais: judiciario engajado e a atividade hermenéutica

O Judiciario, no Brasil, cumpre importante papel para a realizacdo dos direitos
fundamentais. Em inGimeras questdes, presente estd o ativismo judicial e a construcdo da
norma concreta, através da interpretacao segundo os principios constitucionais.

A Constitui¢do, ademais, prevé diversos mecanismos que possibilitam o acesso a
Justica, como instituigdes como o Ministério Publico ¢ a Defensoria Publica, E, ainda,
instrumentos para uma postulacdo abrangente e eficaz, como a acdo civil ptblica. Acrescga-se
a isso a mudanca de postura do brasileiro, que, com a redemocratiza¢ao do pais e o advento da
nova Constitui¢ao, vem confiando cada vez mais a realizagcdo de seus direitos ao Judiciario,
como se comprova no aumento incessante de demandas judiciais.

Neste cenario, o papel do Supremo Tribunal Federal ganha destaque, ndo s por conta
da importancia das suas fungdes constitucionais mas também em virtude da repercussdo das
suas decisdes no ordenamento brasileiro. Além disso, hd poucos anos seus julgamentos

passaram a ser transmitidos ao vivo pela televisdo, popularizando-o na medida que suas

2% RODOTA, As transformagcdes...,cit,p. 96.
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discussdes juridicas sofisticadas passaram a estar disponiveis tanto aos profissionais

interessados como aos leigos.

Na solu¢do de casos dificeis, verifica-se nas decisdes do Supremo, frequentemente, a
énfase pos-positivista, com a justificacdo racional com base nos valores éticos da
Constitui¢ao, a realizagdo dos direitos fundamentais e a conexdo com a realidade,
influenciando e sendo influenciado por ela. Esta racionalidade®”’ ¢ extremamente importante
na sua tarefa de controle da constitucionalidade das leis, onde lhe compete a dificil missdo de
simultaneamente respeitar os consensos minimos consubstanciados na Constitui¢do, bem
como a deliberagdo politica majoritaria.”®

Em decisdes realizadas em sede de controle concentrado de constitucionalidade a
previsao da figura do amicus curiae no § 2° do artigo 7° da Lei n® 9.868/99 reafirma a abertura

constitucional, contribuindo para decisdes judiciais com a participagdo de individuos e grupos

cujos interesses sejam afetados.

27 Dessa forma, validas e compativeis sdo as teorias procedimentais e substanciais de justificagio racional das
decisdes. Assim defende BINEMBOJM, Gustavo: “nao ha qualquer inconsisténcia logica em se sustentar que a
jurisdi¢@o constitucional compete a guarda tanto dos direitos fundamentais (proposta de Dworkin) como do
procedimento democratico (tese de Habermas). Ao revés, tais fungdes, longe de serem antagbnicas, sdo
compativeis e complementares. Em muitos casos, na verdade, superpdem-se.” (A nova jurisdi¢do constitucional
brasileira: legitimidade democrética e instrumentos de realizacdo. Rio de Janeiro: Renovar, 2001, p. 118). No
capitulo 3 deste trabalho foi tragado um rapido panorama da teoria de Dworkin. Quanto a teoria procedimental
de Habermas, que possui um contorno procedimental e discursivo, traz grandes contribui¢cdes nas discussoes
sobre a legitimidade democratica das Cortes Constitucinais no controle das leis, discussdo que transborda os
limites desta pesquisa.

208 BARROSO, Luis Roberto. Em Defesa da Vida Digna: Constitucionalidade e Legitimidade das
Pesquisas com Células-Tronco Embrionarias. In: SARMENTO, Daniel e PIOVESAN, Flavia (coord) Nos limites
da vida. Rio de Janeiro: Lumen Juris, 2007, p. 261. Quanto ao controle de constitucionalidade, Barroso elucida:
“No desempenho desse papel relevante e delicado — inclusive por seu carater contra-majoritario —, o tribunal
constitucional, o Supremo Tribunal Federal, pode declarar a invalidade e paralisar a eficacia de atos normativos
que atentem contra a Constituicdo. Sua missdo ¢ a de resguardar o processo democratico e promover os valores
constitucionais. No entanto, em nome da legitimidade democréatica, tal atuacdo ndo pode desbordar para o
exercicio de preferéncias politicas, devendo conter-se nos limites da realizagdo dos principios constitucionais”.
(Ibidem, p. 261)

29 BINEMBOJM, Gustavo. Op. Cit, p. 155.
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Um caso recente julgado pela Corte ressalta esta postura: o julgamento da ADI 3.510-

0/DF proposta pelo entdo Procurador-Geral da Republica, Dr° Cldudio Lemos Fonteles,
objetivando a declaragdo de inconstitucionalidade do artigo 5° da Lei Federal n° 11.105/2005
— Lei da Biosseguranca, que trata da possibilidade de pesquisa com células-tronco
embrionarias obtidas de embrides humanos produzidos por fertilizagdo in vitro e ndo
utilizados quando estes ja estdo inviaveis — sob o argumento de que os dispositivos
impugnados contrariavam a inviolabilidade do direito a vida e a dignidade da pessoa humana,
fundamento maior do Estado democratico de direito. A posicdo do autor da agdo direta era a
que a vida tinha inicio na fecundagdo. A posi¢do, contudo, defendida pelo Presidente da
Republica e Congresso Nacional era pela constitucionalidade do texto impugnado, no sentido
de que, com fulcro no direito a saude e no direito de livre expressdo da atividade cientifica,
era permitida a utilizacdo de material embrionario, em vias de descarte, para fins de pesquisa
e terapia, o que também se consubstanciaria em valores amparados constitucionalmente.
Neste julgamento paradigmatico, o Relator teve que lidar com as diversas concepgdes
de inicio da vida e com as diversas ideologias de uma sociedade plural como a brasileira para
chegar a uma conclusdo compativel com o que determina o sistema de principios
constitucionais. Foram admitidas na posi¢cdo de “amigos da Corte” varias entidades da
sociedade civil brasileira, em razdo de sua saliente representatividade social (CONECTAS
DIREITOS HUMANOS; CENTRO DE DIREITO HUMANOS — CDH; MOVIMENTO EM
PROL DA VIDA — MOVITAE; INSTITUTO DE BIOETICA, DIREITOS HUMANOS E
GENERO — ANIS, além da CONFEDERACAO NACIONAL DOS BISPOS DO BRASIL —
CNBB), assim como foi realizada audiéncia publica, tudo com vistas a uma decisdo legitima.

As opinides cientificas, ideologicas, éticas — bioéticas — foram apreciadas na decisdo do
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Relator, bem como leis, principios juridicos e valores do ordenamento juridico. Uma decisao

tomada, assim, segundo o proprio Relator, “ao influxo desse olhar pospositivista sobre o
Direito brasileiro, olhar conciliatério do nosso Ordenamento com os imperativos de ética
humanista e justica material” e levando em conta, também, os fundamentos constitucionais do
direito a saude e a livre expressdo da atividade cientifica, a qual concluiu no sentido da
improcedéncia do pedido.?"”

A postura do Supremo Tribunal Federal em decisdes como esta, que exigem a
construcao da norma concreta pelo intérprete em observancia aos valores constitucionais mas
atento a realidade e os distintos interesses de uma sociedade plural, revela que o ativismo
judicial ¢ capaz de possibilitar a necessaria protecdo de questdes relativas ao tratamento de

dados biométricos, na medida em que como arquiteto da norma concreta assente sua

edificag@o nos valores e principios constitucionais.

21 BRASIL.STF. ADI 3510. Informativos niimeros 497 e 508. Julgamentos 28 e 29/05/2008.
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5 CONCLUSAO
Os limites éticos constituem os mais expressivos e dificeis desafios do homem
contemporaneo tendo em vista que, apesar da sua incomensuravel capacidade criadora, ele
nem sempre consegue dimensionar as possibilidades deletérias das suas invengdes ou as

nefastas implicagdes que podem decorrer dos seus atos ou de suas omissoes.

A vida, nao obstante, ha que ser preservada em sua integridade, seja em termos
biologicos, seja em seus sentidos mais sutis € imateriais. E, nesta perspectiva, também o corpo
fisico do homem necessita ser preservado, € ndo apenas como o consagrado refigio da sua

existéncia, mas, sobretudo, como a preciosa morada da sua propria humanidade.

Verifica-se, contemporaneamente, a realidade incontestavel de que o corpo humano
torna-se a fonte primordial de informagdes, com o uso e o tratamento cada vez mais veloz e
sofisticado e cada vez mais disseminado e banalizado de dados corporais, os quais, sdo

transformados em elementos das tecnologias biométricas para os mais diversos fins.

Nao se pode negar, sob o risco de se cometer reducionismos impertinentes, que a
coleta e o processamento de dados pessoais, biométricos ou ndo, nio significa, por si s6, um
mal, ndo se podendo excluir a contribuicdo relevante que a sua captura e tratamento pode
propiciar, por exemplo, seja a evolucdo da pesquisa cientifica em beneficio do proprio ser

humano, seja, ainda, ao estabelecimento de politicas ptblicas benéficas para a populacio.
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Por outro lado, a possibilidade j& bastante real e proxima de perda do controle

exclusivo sobre o proprio corpo e a questionavel precisdo desta “panacéia tecnologica”,”'" faz
com que se torne imprescindivel e urgente combater e coibir, de imediato, a banalizagdo da
captagdo de dados biométricos, at¢é mesmo para impedir que em razdo de um possivel
mitridatismo social, como alertado por Rodota, a vida passe a estar irrefreadamente sujeita a
condicdo de vida nua, de acordo com os contornos apontados por Agamben. Este refreamento,
ndo obstante, deve se dar em diversas instincias, inclusive em face do poder publico, pois
quando se permite, para fins de seguranga, por exemplo, coletas generalizadas de dados
biométricos, os cidaddos se transformam em suspeitos em potencial, fazendo crescer a
vulnerabilidade social e o risco de abusos por aqueles que tenham acesso a tais dados, os
quais podem ser tomados por individuos ou grupos inescrupolosos, € mesmo de indole

criminosa ou terrorista.’'?

A tessitura principiologica da Constituicdo brasileira, embasada no fundamento da
dignidade da pessoa, permite, indubitavelmente, uma protegdo integrada e mais eficiente deste
tema que ultrapassa fronteiras e soberanias territoriais. Neste ponto o direito fundamental a
privacidade ganha relevo, ndo podendo ser objeto, porém, de uma leitura com um matiz
ideoldgico individualista, tal qual originalmente formulada, porque a propria mutacido do seu
sentido e as necessidades promovidas pela realidade tecnologica impdem que na sua tutela
esteja abarcado o controle dos proprios dados, com énfase para o controle dos dados

biométricos, como defendido por Stefano Rodota.

2l RODOTA, A vida..., cit, p. 267.
2Ibidem, p. 267.
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Seria auspicioso, certamente, esperar que a sociedade brasileira encare, em vdrias

frentes, institucionais ou ndo, e amplo apoio da midia, com brevidade, um produtivo debate
sobre a questdo da coleta e utilizagdo dos dados biométricos, do qual derivem politicas
publicas e medidas legislativas pertinentes, cabendo frisar, mais uma vez, que a protecao dos
dados biométricos exige uma postura ativa do Estado brasileiro também no ambito

internacional, tendo em vista que ndo ha fronteiras para a circulacdo dos dados.

Na medida, n3o obstante, em que esta esperada condicdo ndo se realiza, ou que,
viabilizada em algum momento, ndo se aperfeicoe, compatibilizando a tutela integral e
unitaria da pessoa humana com os valores da liberdade, democracia, dignidade e cuidado,’"® &
possivel defender que o Judicidrio, além de coibir abusos perpetrados tanto pelo Poder

Publico como por pessoas privadas, imponha a adogao de politicas publicas especificas para o

adequado tratamento de dados biométricos e a preservacao da pessoa humana.

Conclui-se assim, com Rodota, que a realidade tecnologica impde a reconstrucao das

liberdades e dos direitos para se cumprir a “promessa da Magna Charta - “ndo te tocaremos” -

- A 9214
do corpo fisico ao corpo eletronico.”

213 0 cuidado ¢ um importante valor juridico que deve pautar questdes que envolvam situagdes existenciais, em
obediéncia a dignidade da pessoa humana. Neste sentido, GAMA, Guilherme Calmon Nogueira afirma: “O
cuidado como valor juridico implicito do ordenamento juridico brasileiro acentua e potencializa a dignidade da
pessoa humana na dimensdo da solidariedade, do compromisso ¢ da responsabilidade de cada pessoa para com
todas as outras”. (Op. Cit, p. 36).

214 RODOTA, A vida..., cit, p. 272.
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